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DBMAIL - SYSTEM POCZTY ELEKTRONICZNEJ
O ARCHITEKTURZE BAZODANOWEJ

Streszczenie. W pracy przedstawiono system poczty elektronicznej, w ktorym frag-
ment zbioru uzytkownikéw, uprawnien, jak i tzw. skrzynek pocztowych jest zrealizowa-
ny w calosci po stronie bazy danych, a nie w natywnym systemie plikow, tak jak to wy-
stepuje W klasycznych systemach pocztowych. Kazda z wiadomosci jest rozktadana na
Kilka czesci charakterystycznych dla poczty elektronicznej i umieszczana w schemacie
relacyjnej bazy danych. Z systemem sprzegnicte sa dwa interfejsy protokotéw odbioru
poczty (dla MUA) IMAP i POP3, dwa dla serwerow (MTA) SMTP i LMTP oraz inter-
fejsy do konfiguracji ustawien i zarzadzania zasobami systemu. Omawiany system DB-
mail jest projektem z otwartym zrodtem (open source). System zostat przetestowany i
wdrozony w jednostce $redniej wielkosci z okoto 15 tysigcami uzytkownikéw w warun-
kach produkcyjnych.

Stowa kluczowe: poczta elektroniczna, open source

DBMAIL - DATABASE ARCHITECTURE E-MAIL SYSTEM

Summary. The paper presents an electronic mail system where a storage part is en-
tirely implemented on the database system. The presented system DBmail is an open-
source project which has been tested and implemented in an average volume production
environment of about 15 thousands of users.

Keywords: electronic mail, open source

1. Struktura systemu DBmail

Poczta elektroniczna jest jedna z najbardziej powszechnych ustug wspotczesnych sieci kom-
puterowych. Zaawansowane systemy poczty elektronicznej umozliwiaja uzytkownikom dostgp
do zasobow firmowych w dowolnym czasie i z dowolnego miejsca. Nieodzownym atrybutem

takich systemow jest zapewnienie odpowiedniego poziomu bezpieczenstwa, dostgpnosci oraz



440 M.Frydrych, W.Horzelski

niezawodnosci. Nalezy przy tym dazy¢, aby taki system byt jak najtatwiejszy w administracji
I najbardziej optacalny. W dzisiejszym $wiecie trudno wyobrazi¢ sobie funkcjonowanie jakiej-
kolwiek instytucji bez wlasnego systemu obstugi poczty elektroniczne;.

Systemy poczty elektronicznej zbudowane sa zazwyczaj z nast¢pujacych sktadnikow [1]:

e serwery poczty MTA (Mail Transfer Agent), np. Exim, SendMail, Posfix, Qmail, Exchange
e klienci poczty MUA (Mail User Agent), np. Thunderbird, Evolution, Microsoft Outlook

Serwery MTA wykorzystuja protokot komunikacyjny poczty wychodzacej SMTP (Simple
Mail Transfer Protocol), z kolei klienci poczty MUA zar6wno protokot serwerowy (SMTP), jak
i protokoly tzw. poczty przychodzacej POP3 (Post Office Protocol ver. 3) i IMAP (Internet
Message Access Protocol) [2]. Prowadzi to czasami do nieprecyzyjnego rozumienia problemu
transferu poczty elektronicznej przez jej mniej doswiadczonych uzytkownikéw. Mianowicie, ten
sam protokot SMTP stuzy zaréwno do transferu poczty przez serwery (MTA), jak i jej wysylania
przez uzytkownikow, za pomoca klientow (MUA). Jest to po czgsci zrozumiate, poniewaz nie
wyksztatcit si¢ jeszcze ,,wydelegowany” protokot wysytania poczty przez klientdéw pocztowych.
Co prawda, niektore serwery MTA (np. Exim) ,,potrafia” odrézni¢ rodzaj klienta po drugiej stro-
nie, tzn. czy jest to inny serwer MTA czy klient MUA, obstugujac klienta w wyspecjalizowanym
trybie tzw. submission mode [3 i 4]. Do takiej obstugi protokotu SMTP [6] juz dawno wydele-
gowano oddzielny port TCP 587 (poza portem 25), co nawet znalazto zastosowanie w polityce
TP SA blokujacej od 1 grudnia 2009 roku port 25 na wyjsciu w ustudze Neostrada. W ten spo-
sob zachgca si¢ uzytkownikow do uzywania portu submission mode 587, co ma na celu m.in.
ograniczenie niechcianej poczty.

W niniejszym artykule przedstawiono analize system DBmail (system jest typu open-
source) oraz opisano jego wdrozenie w warunkach produkcyjnych. Architektura tego systemu
oparta jest na systemie bazy danych sprzegnigtej za pomoca dobrze zdefiniowanych interfejsow
z elementami ,,klasycznej” poczty elektronicznej. Cata logika uzytkownikow, rdl, skrzynek,
aliaséw, przekazywania (forwarding) oraz medium magazynowania wiadomosci wraz ze struk-
tura naglowkow i zatacznikow zostata tu zaimplementowana w dos¢ ztozonej strukturze relacyj-
nej bazy danych.

Opisany system doskonale si¢ sprawdza w srodowisku poczty ,.korporacyjnej” czy ,,hostin-
gowej”, tzn. w Srodowisku ze znaczna iloscia uzytkownikow, w ktorym zajmowane stanowiska
nie posiadaja cech trwatosci, co prowadzi do wyksztalcenia relacji pomigdzy ,,prawdziwymi”
uzytkownikami a ich rolami, zwanymi ,,wirtualnymi” uzytkownikami systemu. Srodowiska tego
typu sa charakterystyczne dla instytucji o charakterze edukacyjnym (np. wyzsze uczelnie, insty-
tucje szkoleniowe).

Tak zbudowany system mozna w bardzo prosty sposob wpisa¢ w strukture klastrowa. Mia-

nowicie, wiele serweréw MTA moze by¢ w relacji z wieloma bazami danych, a caty klaster skta-
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da si¢ w warstwie logicznej z potaczenia tych elementow za pomoca interfejsow dostarczonych
przez opisywany tutaj system DBmail.

Nie do przecenienia jest tez kwestia bezpieczenstwa tak skonstruowanego systemu, przede
wszystkim uzytkownicy nie maja dostgpu do systemu plikowego, a jedynie dostep posredni
przez mechanizmy bazy danych. Taka architektura znacznie upraszcza zarzadzanie, archiwiza-
cj¢ oraz migracj¢ systemu, co z kolei znacznie utatwia pracg administratorom. Pewnym manka-
mentem opisywanego systemu, w jego obecnej wersji, jest brak warstwy kryptograficznej. Jed-
nak ten problem mozna tatwo rozwiaza¢ instalujac w krytycznych miejscach przeptywu danych
(np. dbmail-imapd czy dbmail-pop3d) szyfrujace tunele SSL, np. program z otwartym zrodtem
stunnel [4 1 5].

W trakcie projektowania systemu DBmail szczegdlny nacisk potozony zostat na nastepujace
cechy: skalowalno$¢, zarzadzalnos$¢, wydajnos¢, bezpieczenstwo i elastycznosé.

W celu realizacji tych cech zaprojektowano system pocztowy o budowie modularnej:
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Rys. 1. Schemat systemu DBmail
Fig. 1. DBmail diagram
System sktada si¢ z nastgpujacych modutow:
e serwerdw poczty przychodzacej IMAP (dbmail-imapd) i POP3 (dbmailpop3d),
e serwera (dbmail-Imtpd) protokotu komunikacyjnego LMTP (uproszczony protokot SMTP),
e interfejsu dla protokotu SMTP (dbmail-smtp),
e modutu do zarzadzania uzytkownikami i ich zasobami (dbmail-users),

e modutu do zarzadzania zasobami baz danych (dbmail-util),
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e narzedzia do migracji systemu (dbmail-export),
e sterownikow do silnika baz danych: Sqlite, MySQL, PostgreSQL.

dbmail_auto_replies dbmail_users dbmail_auto_notifications
PK,FK1 |user_idnr PK |user_idnr 4 PK,FK1 |user_idnr
™.
start_date "lut |userid notify_address
stop_date passwd
reply_body client_idnr dbmail_sievescripts
maxmail_size -
curmail_size PK id
¥ _size |
cursieve_size FK1,12,l1 |owner_idnr
dbmail_mailboxes - encryption_type 12 active
. ; |l last_login " name
PK mailbox_idnr script
FK1,U1,12 | owner_idnr T
Ui name dbmail_subscription dbrmail_acl
seen_flag - -
answered_flag | g PK,FK2 |user id PK,FK2 |user_id
deleted ﬂ:_ag % PK,FK1 | mailbox_id PK,FK1 |mailbox_id
flagged_fla
ret?agnt_ﬁagg lookup_flag
draft_flag read_flag
no_inferiors seen_flag
no_select < write_flag
permission insert_flag
post_flag
~ create_flag
delete_flag
administer_flag
dbmail_messages
PK message_idnr dbmail_referencesfield dbmail_tofield
FK1.011,18,17 | mailbox_idnr PK id PK.U1 |id
13,17 seen_flag
answered_flag FK1,U1 | physmessage_id FK1,U1 | physmessage_id
deleted_flag ut referencesfield toname
flagged_flag toaddr
18 recent_flag
draft_flag
14 unique_id - -
18,17.16,15 status dbmail_fromfield
PK,U1 |id
A 4 A A 4 FK1,U1 |physmessage_id
dbmail_headervalue dbmail_physmessage | g fromname
= - I fromaddr
PK,U1 id PK |id
.
FK1 headername_id - messagesize | domail_replytofield
FK2,U1,11 | physmessage_id ricsize - PK,U1 |id
headervalue internal_date —
Y 3 A FK1,U1 |physmessage_id
¢ replytoname
dbmail_headername replytoaddr
PK |id dbmail_envelope
_ PKU1 |id dbmail_cefield
U1 | headername PK,UA id
FK1,U1 |physmessage_id
envelope FK1,U1 |physmessage_id
dbmail_datefield ccname
ccaddr
PK,FK1,U1 |id "
dbmail_messageblks
datefield PK messageblk_idnr dbmail_subjectfield
PK.U1 |id
FK1.11,12 | physmessage_id —
dbmail_replycache messageblk FK1,U1 | physmessage_id
blocksize subjectfield
to_addr 12 is_header
from_addr
handle
dbmail_aliases dbmail_pbsp dbmail_usermap
lastseen — - -
PK | alias _idnr PK |idnr login
sock_allow
" |alias I1 |[since userid
deliver_to U1 |ipnumber
client_idnr sock_deny

Rys. 2. Diagram relacyjnej bazy danych systemu DBmail
Fig. 2. DBmail relational databases diagram
Fundamentalnym elementem systemu jest ostatni z tych sktadnikow, tzn. interfejs posredni-

czacy pomigdzy warstwa poczty elektronicznej a silnikiem baz danych. Przyktadowo
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w implementacji sterownika do silnika PostgreSQL, relacyjna baza danych sktada si¢ z 23 tabel.
Szczegdtowa budowa bazy przedstawiona zostala na schemacie (rys. 2).

Zarzadzanie baza mozne odbywac si¢ poprzez odpowiednie dla wybranego systemu narze-
dzia (np. rys 3. przedstawia phpPgAdmin dla bazy PostgreSQL). Z tatwoscia mozna zauwazyc,
ze mamy oddzielne tabele dla uzytkownikow, ich skrzynek, folderow, aliasow, przekierowan,
nagtowkow i kopert wiadomosci oraz ,,fizycznej” tresci wraz z zatacznikami. Pozwala to na
transformacjg, z pozoru amorficznego, obiektu, jaka jest wiadomos¢ email, na w pehni zestruktu-
ryzowny element relacyjnej bazy danych. Interpretowanie zasobéw poczty elektronicznej w po-
staci obiektow bazy danych skutkuje znakomita wydajnoscia systemu pocztowego, m.in. szyb-
kim wyszukiwaniem kontekstowym, tatwym i efektywnym zarzadzaniem, skalowalnoscia i ela-

stycznoscia.

[ Czesto odwiedzane~ #pGetting Started [5] Latest Headlinesv

&P phpPgAdmin | o v
s O dbmail_acl dbmail 0 Przegladaj | Wybierz | Wstaw | Wyczys¢ | Usun | Przeczysé | Analizuj E
ppgAdmln O dbm dbmail 22398 Prz Wybierz | Wstaw | Wyczy$¢ | Usun | Przeczysé | Analizuj
1§ Serwery = [ dbn nofications dbmail i Wyczysé | Usun | Przeczysé | Analizuj
EI m PostgreSQL O dor replies dbmail Usun | Przeczyse | Analizuj
&- 3 dbmail (m} dbmall ¢ | usun | Przeczyse | Anaiizuj
EI$ Schematy 0O « dbmail Usun | Przeczyse | Analizy]
PG public 0 d dbmall zyse | Usun | Przeczyse | Analizy)
: I Tabele 0 do dbmall Usun | Przeczyse | Analizy)
Widoki O« dbmail zyse | Usun | Przeczyst | Analizy |
% Sekwendje 0 « dbmall Usun | Przeczyse | Analizy)
& Funkcje O « dbmall ¢ | Usun | Przeczyse | Analizuj
| 1 Domeny [ dbmai_messagebks  dbmall Usun | Przeczyse | Analizy]
% Full Text Search [ dbmai_messages dbmall zys¢ | Usun | Przeczyse | Analizy)
- [1] postgres O domai_pbsp dbmail Usun | Przeczyse | Analizy]
) [ dbmai_physmessage  dbmail Wyczyse | Usun | Przeczyse | Anaiizuj
[ dbmai_referencesfield  dbmail Usun | Przeczyse | Analizyj
[ dbmai_replycache dbmail Usun | Przeczyse | Analizy)
[ dbmail_replytofiekd dbmail | Wyczyse | Usun | Przeczyse | Analiey |
[ dbmai_sievescripts  dbmail aj | Wybierz | Wstaw | Wyczyse | Usun | Przeczyse | Analizy |
[ dbmai_subjectfield dbmail 5j | Wybierz | Wstaw | Wyczysc | Usun | Przeczysé | Analizy)
[ dbmai_subscription  dbmail gladaj | Wybierz | Wstaw | Wyczyse | Usun | Przeczysé | Analizuj
[ dbmail_tofield dbmail aj | Wybierz | Wstaw | Wyczyse | Usun | Przeczysé | Analizy)
O dbmai_usermap dbmail aj | Wybierz | Wstaw | Wyczys¢ | Usun | Przeczysé | Analizuj ]

Rys. 3. Widok phpPgAdmin bazy PostgreSQL
Fig. 3. phpPgAdmin view of PostgreSQL database

2. Wdrozenie i analiza wydajnosci systemu

System DBmail wdrozono w celach testowych w jednostce (wyzsza uczelnia) z okoto 15 ty-
sigcami uzytkownikow w warunkach produkcyjnych, jako réwnolegly system pocztowy. W tym
celu wykorzystano komputer wyposazony w dwurdzeniowy procesor AMD64 o0 mocy 1.86 GHz
z pamigcia RAM 2GB, na ktérym zostal zainstalowany system operacyjny FreeBSD-7.2-
STABLE.

System DBmail testowany byt w okresie miesiaca rownolegle z podstawowym systemem
pocztowym. Obydwa systemy pocztowe byly roéwnomiernie obciazone, co ilustruje statystyka
serwera Exim przedstawiona na rys. 4.
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Deliveries by Transport

By count By wolume
| Volume |l‘[essages romaroh_delii:
**bypassed** | 63MB| 1164 dovecot_deliuey
laddress_reply | 15MB| 81
|dbmail_delivery [2586MB| 90915
|dovecot_delivery [2462MB| 93582
remote_smtp  [1137MB| 39259

Rys. 4. Poréwnanie obcigzenia systemow w okresie testu
Fig. 4. Comparison of the load during the test of system

System DBmail-2.2.11 sprzegnigto z serwerem MTA Exim w wersji 4.69 i badano jego za-

chowanie z bazami dan
Demony oczekujac

ych Sqlite3 3.6.19, PostgreSQL 8.4.2 oraz MySQL 5.0.89.
e na potaczenia z MUA dbmail-imapd i dbomailpop3d oddzielono szyfru-

jacym tunelem SSL stunnel w celu podwyzszenia stopnia bezpieczenstwa. Sprz¢zenia systemu z

serwerem MTA Exim dokonano na poziomie transportu za pomoca protokotu LMTP (Local Mail
TransferProtocol) poprzez lokalne gniazdo uniksowe /var/tmp/dbmail-Imtpd.socket. W tym
celu wykorzystano element systemu dbmail dbmail-Imtpd jako tzw. LDA (Local Delivery

Agent) lub MDA (Mail

Delivery Agent). Osiagnigto to przez nast¢pujaca konfiguracje (fragment

pliku konfiguracyjnego Exim) [4]:

localuser dbmail:

driver = accept
transport = dbmail delivery
unseen = true

localuser dovecot:

driver = accept

check local user

transport = dovecot delivery

cannot route message = Unknown user

oraz odpowiednie konfiguracje transportow (Exim):

dovecot delivery:

dbmail delivery:

driver = pipe
command = /usr/local/libexec)\
/dovecot/deliver

message prefix =
message suffix
log output
delivery date add
envelope to add
return path add

group = mail
driver = lmtp
socket = /var/tmp/dbmail-lmtpd.socket

delivery date add
envelope to add
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return path add
user = mailnull
group = mail

Dla celow testowania systemu, oprocz normalnej pracy z ,,prawdziwa’” poczta, system byt te-
stowany za pomoca programu generujacego okoto 100 wiadomosci na sekundg o losowej tresci
test-mail.c.

Przy bardzo duzym obciazeniu (praktycznie nie spotykanym w rzeczywistych warunkach
pracy), system DBmail zachowywat duza wydajnos¢ przy wspolpracy z baza danych Postgre-
SQL 8.4.2, natomiast z bazami MySQL i Sqglite3 nastgpowata blokada bazy po kilkunastu wia-
domosciach. Serwer MTA zwracat tzw. ,,przejSciowy” blad o kodzie 430 (transient negative
completion reply), w wyniku czego wiadomos¢ wedrowata do kolejki Exima, by w nastepnym
cyklu (tj. po okoto 30 minutach) zosta¢ poprawnie przetworzona. llustruja to odpowiednie frag-
menty dziennikow systemu (kolejka Exima):

some-host# exim -Mvl 1NgSt4-0005ZA-CE
2010-02-14 02:03:02 Received from some-user@some-host
U=some-user P=local
S=2277 T="test 0000000100 some-host"
2010-02-14 02:03:04 dbmailuser@some-host
R=localuser dbmail
T=dbmail delivery defer (-46):
LMTP error after end of data:
430 Message not received

oraz informacja interfejsu dbmail-Imtpd

some-host# tail -f /var/log/dbmail.err

Feb 14 02:13:18 some-host dbmail-Imtpd[20390]:
Error: [sql] dbsglite.c,db query (+330):
sgqlite3 get table failed:
database is locked

Feb 14 02:13:18 some-host dbmail-1mtpd[20389]:
Debug: [sql] dbsqglite.c,db query(+324):
database locked, retrying...

Feb 14 02:13:18 some-host dbmail-1lmtpd[20390]:
Debug: [db] dbmodule.c,db query (+145):
last query took [0] secondo

Przy jednoczesnej obstudze 1024 listow DBmail pracujacy z baza danych PostgreSQL pozo-
stawil w kolejce niespetna 50 wiadomosci, natomiast przy wykorzystaniu Sqlite3 zakolejkowa-
nych zostato prawie 1000 wiadomos$ci. Wyniki takie zostaty osiagnigte przy niemalze identycz-
nym obciazeniu systemu (co ilustruja ponizsze fragmenty plikow opisujacych obciazenie zaso-
bow systemowych):

#PostgreSQL

real 191.069

user 1.34

sys 3.86
1404 maximum resident set size

78 average shared memory size

444 average unshared data size
114 average unshared stack size
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260190 page reclaims
page faults
swaps
block input operations
block output operations
messages sent
messages received

0 signals received
12011 wvoluntary context switches
48243 involuntary context switches

O O 0w o O

# Sglite3
real 175.21
user 1.18
sys 3.68
1404 maximum resident set size
76 average shared memory size
436 average unshared data size
111 average unshared stack size
260190 page reclaims
0 page faults
swaps
block input operations
block output operations
messages sent
messages received
0 signals received
10989 voluntary context switches
13388 involuntary context switches

[oNeoNeoNeNe]

3. Whioski

Przedstawiony tu system DBmail stanowi funkcjonalne rozwiazanie do zarzadzania poczta
uzytkownikéw. Przeprowadzone w $rodowisku produkcyjnym testy potwierdzily jego skutecz-
nos$¢ oraz wydajnos¢ przy zachowaniu cech zatozonych przy projektowaniu systemu.

W systemach poczty typu ,.korporacyjnego” czy ,,hostingowego” jako koncowego transportu
serwera MTA (tzw. LDA lub MDA) korzystniej jest uzy¢ elementu systemu lezacego ,,blizej”
serwera odbioru poczty (jak IMAP i POP3), poniewaz ten element rozktada, indeksuje i prze-
chowuje wiadomosci w skrzynkach i folderach uzytkownikow. Wygenerowane indeksy sa po-
tem wykorzystywane przez blizniaczy element systemu przy przegladaniu i organizacji folderéw
pocztowych przez uzytkownikow. Takie postepowanie znacznie skraca obstuge poczty przez
klientow MUA. Ponadto taka architektura systemu pozwala w tatwy sp0osob zbudowac bardziej
skomplikowana strukturg klastra pocztowego.

W wyniku przeprowadzonych testow w warunkach bardzo duzego obciazenia poczta, inte-
gracja systemu DBmail z silnikiem bazy danych PostgreSQL jest zdecydowanie najkorzystniej-
szym rozwiazaniem. Natomiast jesli natychmiastowe dostarczenie wiadomosci do skrzynki
uzytkownika nie jest krytyczne, lepszy bedzie silnik bazy danych Sqlite3, ze wzgledu na bardzo
prosta administracj¢ baza (jeden plik) i wregez trywialng ewentualng migracje ha maszyny o od-
miennej architekturze czy inne systemy operacyjne (plik bazy Sqlite3 jest przenosny). Baza da-
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nych MySQL ma te same mankamenty, co baza Sqlite3 (tj. blokowanie si¢ pod duzym obciaze-
niem), natomiast nie ma tych zalet, co silnik Sqglite3, jak chociazby wspomniana tatwos$¢ migra-
cji, dlatego jej stosowanie nie wydaje si¢ zasadne.
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Abstract

The paper presents an electronic mail system, in which a set of users, their rights, and storage
part is entirely implemented on the database side, rather than in the native file system as in the
classic postal systems. Each message is distributed to a number of components specific to e-mail
and laden in the relational database schema. The system of two coupled interfaces receive e-mail
protocols (for MUA) IMAP and POP3 servers, and two for the MTA, SMTP and LMTP and
interfaces to configure the settings and resources management system. The present system,
DBmail is a project with an open source and has been tested and implemented in an average vo-
lume of about 15 thousands of users in production environment.
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