Polskie Towarzystwo Informatyczne

Interoperacyjnosc
| bezpieczenstwo

systemow
Informatycznych

administracji
publiczne]

Bolestaw Szafranski
Grzegorz Blizniuk

Jerzy Karbowski

Zbigniew Swierczynski
Romuald Weydmann
Leopold Zurek






Interoperacyjnosc
| bezpieczenstwo
systemow
iInformatycznych
administracji
publicznej



LSO-h o, TH Y R'VvRaL T
ks ac SO Ty
» -

IR v, .
*A>P)96\|Eyalw| g‘%ﬁ ._I L

\;*12! \z p A ELSul. 4,30 i fs mm
V>V--=~-; f, s
tf~Ifa iSei,
96 "A4 . am>" A
i>-3efis, VAT AS s>



Interoperacyjnosc
| bezpieczenstwo

systemow
iInformatycznych

administracji
publicznej

Redakcja naukowa:

Bolestaw Szafranski
Grzegorz Blizniuk

Jerzy Karbowski

Zbigniew SwierczynAski
Romuald Weydmann
Leopold Zurek

Polskie Towarzystwo Informatyczne-Oddziat Gornoslaski
Katowice 2006



Recenzenci
prof dr hab. Aleksander Katkow
prof, dr hab. Maria Nowicka-Skowron
prof P.Cz. dr hab. Henryk Piech

Projekt oktadki
MarekJ. Piwko

Redakcja techniczna
Grzegorz Bociek, mgr inz. Jerzy S. Nowak

Copyright © 2006 Polskie Towarzystwo Informatyczne

Utwér w catodci ani we fragmentach nie moze by¢ powielany ani rozpowszechniany
zapomoca urzadzen elektronicznych, mechanicznych, kopiujacych, nagrywajacych
i innych, w tym réwniez nie moze by¢ umieszczany ani rozpowszechniany w postaci
cyfrowej zar6wno w Internecie, jak i w sieciach lokalnych bez pisemnej zgody
posiadacza praw autorskich.

ISBN 10: 83-922624-0-9
ISBN 13: 978-83-922624-0-4

Wydawca: Polskie Towarzystwo Informatyczne
Oddziat Gornoslaski
40-074 Katowice, ul. Raciborska 3
tel. (0 32 251 9811), e-mail: Katowice@pti.org.pl; www.pti.katowice.pl

Fotokopie, druk i oprawe wykonano
w Zaktadzie Graficznym Politechniki Slaskiej w Gliwicach


mailto:Katowice@pti.org.pl
http://www.pti.katowice.pl

Spis tresci

B VAV T (0T Uo 4T3 LSS 9

2. Analiza zaleznosci miedzy zapewnieniem bezpieczenstwa teleinformatycznego
a zapewnieniem interoperacyjnosci w warunkach przetwarzania informacji o r6znych

klauzulach tajnosSCi..cuvnneiircieie s 12
2.1. Pojecie i znaczenie interoperacyjnosci systeméw informatycznych administracji

L0101 o34 Y- SRS 12
2.2. Bezpieczenstwo teleinformatyczne a interoperacyjnos¢ teleinformatyczna............cc....... 16

3. Interoperacyjnosc i bezpieczenstwo w ustawie o informatyzacji podmiotéw realizujacych

ZAAANTA PUDTICZNE ot eb bbb b bbbt 19
B TB I V1Y o] €01V Uo 4= 4 - OSSR 19
3.2. Interoperacyjnosc.. 20
3.3, BEZPIBCZEASIWO . c.cuieiieeiiiiceiste ettt ettt ettt 28
34, POUSUMOWANIE . c.ciuiiiuiieiiiteieieie ettt ettt bbb bbb bbb bbb bbb bbb bt 30

4. Przetwarzanie informacji o réznych klauzulach tajnosci na podstawie analizy aktéw
Prawnych i NOIMatYWNY CH ..o
O VAV A T (0T Uo - 4 -SSRSO
4.2. Wykaz analizowanych aktéw prawnych i normatywnych..
4.3.  ASpekty OrganizaCyjnO-PraWNE. ......cccieurieurierrieueieieieteieteesssiese e sesssstessbesebesebessbesebessbessbesesesaes
4.4, ASPEKLY tECNNICZNEG ..ottt nenaene
4.5. Aspekty eKONOMICZNE.....cccooieierniiiererieereeeceeeeas
4.6. Uogolnienie wnioskéw z przeprowadzonej analizy...

5. Model przetwarzania informacji ze zrddet informacji o réznych klauzulach tajnosci................ 39

5.1. Model SyStemuU DEZPIECZEASIW A ..cuiiieeeeiiereeiriete et s e esenenens 39
5.2, Zat0Zenia MOGEIU ..ot bbbt bbbt bbb 40
5.3, STOrmMutowanie MOGEIU....ccouciiice bbb 41
5.4, Opis i dySKUSJA MOUEIU.....ccciiriiiiiriseieises ettt et ese e e nnenens 43
6. ldentyfikacja zagrozen dla bezpieczenstwa teleinformatycznego i wystepujacych ograniczen

dla mozliwosci zapewniania interoperacyjnosci systemow teleinformatycznych.........cccocoeeeveneee. 54
6.1. Przestanki

6.2. Zarzadzanie bezpieczenstwem a zarzadzanie interoperacyjnosCiag......ccocovcererreiererereeinnens 55
6.3.  Zagrozenia organiZaCyjnO-PraW €. ....cccurrueeruresrererereesererssseseseressesessssesesesssesesessesessessssensnens 57
6.4,  ZaQrozZenia tECNNICZNE .. iiiei ettt et s e neenes 59

(SR T o oY= 41 - W U] oo Y4 o - PRSP 60



6 Spis tresci

7. Modele i mechanizmy ochrony przetwarzania informacji o roznych klauzulach tajnosci.... 62
5 T O AT Vo TV} =1 o] - PSSR
7.2. Klasyfikacja mechanizmdéw ochrony danych
7.3.  Analiza przydatnosci mechanizmdéw ochrony danych do ochrony przetwarzania

informacji 0 zré6znicowanych klauzulach tajnoSCi.....ccovvvrircieierrrieicce e 70
7.4. Analiza i klasyfikacja mechanizmow ochrony danych w wybranym oprogramowaniu

SY SEBIMIOWY M.ttt ettt b bt ea bbb s e bt s Rt et e ee e e b e e bt ebeese et e b e e ne e e e nbenbe e 75
7.5, WWNHOSKI ettt bbb bbb bbb bbb bbb bbb bbbt 80

8. Model identyfikacji i szacowania kosztow ochrony przetwarzania informacji

0 1r0ZNYCh KIAUZUIACH TAJNOSCH.cuuuieiiiiiiiieeiiieees ettt 82
8.1. Opis struktury kosztéw systemoéw przetwarzajgcych informacjeniejawne...........cccoe... 82
8.2. Model struktury kosztéw systemow przetwarzajacych informacje niejawne................. 89

9. Specyfikacja modelowych wymagan technicznych, organizacyjnych i prawnych
w dziedzinie bezpieczenstwa teleinformatycznego przetwarzania informacji

0 r6ZNYCh KIAUZUIACH taJN0OSCI...cviuiiiieeciiiicci sttt b e snsaenen 93
9.1. Zatozenia i struktura modelowych WYMagan ... ..coovrrriririrrinnsessieeseseseses e 93
9.2. Interoperacyjnos$¢ i bezpieczenstwo zasob6éw informacyjnych kluczowych
dla realizacji zadan PUBTICZNYCH ..c.cvii s 94
9.3. Zawyzanie klauzul tajnosci
9.4. Definicja bezpieczenstwa infOrmMacyjNego......ccccoveiiiriiciirisieiresce e 96
9.5.  Polityka Nnakazowa i USZCZEINIaJgCa. ....ccoouieriniieeiririiiersecie e 97
9.6. Wypadkowe klauzule tajnosci
9.7.  Problem interesu PUBIICZNEQO ..o 98
9.8, AUAYt DEZPIECZEASIWA. ...cvevvieieiiiceee ettt et sene e aesenen
9.9. Mechanizmy ochrony... .
.00, KOS ZEY ettt bbb bbb bR b e R e bbb e b e bRt e b ek eebe st neebenean
10. System rejestrowy PESEL a modelowe WYMagania.......ccecceireeereririeeiensieenesesesesesissesesesensnnes 102
10.1. Charakterystyka systemu rejestrowego PESEL w zakresie przetwarzania informacji
niejawnych pod katem specyfikacji modelowych wymagan...........cccocovvvrnnnnnnnnnnne, 102
10.2. Charakterystyka systemu informatycznego uzywanego do prowadzenia
FEJESTIU PESE L ..viviiiteiieiciciseee sttt e ettt nssa et ennenn 109
10.3. Analiza i ocena spetniania specyfikacji modelowych wymagan prawnych
[IRoT €0 - LA - o3 V] 477 o2 R 109
10.4. Wnioski z przeprowadzongj analizy.......ccocoveiiiieiiiiiscie e 112
11 WNI0oSKi, PrOPOZYCIE, WYY CZINE .cuiiicieiiieerisieteee e e sttt es et se s s sanennns 113
11.1. Whnioski, propozycje 113
11.2. Kierunki wyKorzystania WY NTKOW .......cccuvieieirieiisicese et 116
SR o100 VSRR 117

Zakacznik nr 1: ,,Uog6lIniony materia! analityczny dotyczacy aktow prawnych i normatywnych” .... 119

Zakacznik nr 2: ,,Uogo6lniony materiat analityczny dotyczacy mechanizméw ochrony danych” 135



Mtodzi ludzie znaja reguty.
Starzy ludzie znajg wyjatki.
Oliver Wendel Holmes






1. Wprowadzenie

We wszystkich organizacjach o takiej wielkosci, ztozonosci i takim znaczeniu spo-
teczno-gospodarczym, jak w przypadku administracji publicznej bezwzglednie kry-
tycznym problemem jest zapewnienie Bezpieczenstwa Informacyjnego. Bezpieczen-
stwo informacyjne jest cechg systemu informacyjnego danej organizacji dotyczaca
przede wszystkim poufnosci, integralnosci i dostepnosci danych (informacji) w niej
gromadzonych, przetwarzanych, otrzymywanych i wydawanych. Dotyczy ono ob-
szarOw przetwarzania tradycyjnego i elektronicznego, choé¢ nalezy jasno stwierdzi¢,
ze w ostatnich latach punkt ciezkosci przenidst sie nieodwracalnie w strone przetwa-
rzania wspomaganego narzedziami, srodkami i metodami informatyki.

Obowigzek okres$lenia wymaganego poziomu bezpieczenstwa informacyjnego
szeroko pojetej administracji publicznej spoczywa na najwyzszych wiadzach usta-
wodawczych i wykonawczych, ktére w konsekwencji odpowiadajg za stworzenie wa-
runkéw do jego osiggniecia i utrzymania.

Zupetnie naturalngrzecza, wielokrotnie potwierdzangw praktyce wiekszosci wiel-
kich organizacji poddanych procesom gtebokiej informatyzacji jest to, ze w pierw-
szej, czesto trwajacej latami fazie informatyzacji za ,,obszary informatyczne” uzna-
wato sie wszystko co wigzato sie z wprowadzaniem, przetwarzaniem lub wydawaniem
danych w postaci elektronicznej. W zwigzku z tym stuzby informatyczne bardzo gte-
boko wkraczaty na teren obszar6w merytorycznych bedac sitg napedowa (co najmniej
w intencji) procesu wdrazania technologii informatycznych. Z realnej oceny sytuacji
wynikato bowiem, ze przy bardzo ograniczonej identyfikacji komorek merytorycz-
nych z realizowanymi przedsiewzieciami informatycznymi, bez bezposredniego za-
angazowania stuzb informatycznych, nie bytoby szans na pozytywne wdrozenie tech-
nologii informatycznych lub proces wdrozenia ulegtby znacznemu opdéznieniu.

Obecnie sytuacjajestjuz odmienna i dlatego nalezy jak najszybciej rozpocza¢ lub
dokonczy¢ juz rozpoczete procesy rzeczywistego rozgraniczenia, pod wzgledem or-
ganizacyjnym i kompetencyjnym, dziatalnosci informatycznej (Ygcznie z telekomu-
nikacyjng) i dziatalnosci podstawowej.
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Waznym celem do osiggniecia w tym wzgledzie jest ,,wyzwolenie sie” dzia-
falnosci podstawowej ze skutkéw wieloletniego uzaleznienia komorek organizacyj-
nych, ich kierownictw i pojedynczych specjalistéw od dominacji specjalistéw in-
formatyki.

Jednym z najistotniejszych obszaréw wymagajacych pilnego uporzadkowania
jest obszar zwigzany z szerokg problematyka zarzadzania bezpieczenstwem informa-
cyjnym, w tym przede wszystkim zarzadzania niejawnoscig informacji przetwarza-
nych z wykorzystaniem metod, narzedzi i technologii informatycznych.

Niniejsza ksigzka stanowi probe monograficznego ujecia kilku waznych proble-
mow z tej dziedziny, przy czym skupia sie raczej na kwestiach identyfikacji niz roz-
wigzywania problemoéw. Znaczace czesci ksigzki sg efektem prac wykonanych na zle-
cenie Ministerstwa Nauki i Informatyzacji oraz Ministerstwa Spraw Wewnetrznych
i Administracji.

W rozdziale drugim omowiono wzajemne zalezno$ci miedzy interoperacyjno-
$cig i wskazanymi aspektami bezpieczenstwa informatycznego, a w rozdziale trzecim
wybrane aspekty interoperacyjnosci i bezpieczenstwa teleinformatycznego zawarte
w ustawie o informatyzacji dziatalno$ci podmiotow realizujgcych zadania publiczne.

W rozdziale czwartym przedstawiono wyniki szerokiej analizy aktdw prawnych
i normatywnych pod katem przetwarzania informacji o réznych klauzulach tajnosci.
Uzupetnieniem tego rozdziatu jest zatgcznik nr 1, zawierajacy uogolniony materiat
analityczny.

Rozdziat pigty jest poswiecony prezentacji modelu przetwarzania informacji
0 réznych klauzulach tajnosci w systemach informatycznych administracji publicznej.
Jest to rozdziat bardzo wazny dla catosci ksigzki. Zdefiniowany w nim model iden-
tyfikacyjny daje podstawe do analizy wzajemnej zaleznosci interoperacyjnosci i bez-
pieczenstwa ograniczonego do kwestii poufnosci informaciji.

W rozdziale széstym zidentyfikowano i omdwiono najwazniejsze zagrozenia
lograniczenia wystepujace w dziedzinie bezpieczenstwa i interoperacyjnosci.

Rozdziat siodmy zostat poswiecony analizie przydatnosci standardowych mecha-
nizméw ochrony danych do zapewnienia bezpieczenstwa przetwarzania informacji
niejawnych. Podstawg do sformutowania ogélnych wnioskdw w tym zakresie byta
analiza mechanizméw ochrony w systemach operacyjnych Unix, Windows i systemie
bazy danych Oracle. Dodatkowo przeprowadziliSmy podobng lecz wstepng analize
w rozwigzaniach portalowych. Uzupetnieniem tego rozdziatu jest zatgcznik nr 2, za-
wierajacy uogélniony materiat analityczny.

W rozdziale 6smym przedyskutowano problem wptywu przetwarzania informacji
o réznych klauzulach tajnosci na koszty systemu bezpieczenstwa. Zasadniczym efek-
tem tego rozdziatu jest prezentacja ,,prototypu” modelu do szacowania zidentyfikowa-
nych sktadnikéw kosztowych systemu bezpieczenstwa.

Rozdziat dziewigty stanowi podsumowanie prac analitycznych, poniewaz zawiera
specyfikacje najwazniejszych modelowych wymagan dotyczacych jednocze$nie po-
ufnosci i interoperacyjnosci.
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W rozdziale dziesigtym przedstawiono wyniki analizy spetniania wymagar sfor-
mutowanych w rozdziale dziewigtym przez system rejestrowy PESEL.

Rozdziat jedenasty stanowi podsumowanie ksigzki. Obok wnioskéw i wytycz-
nych, zawiera uzupetniajgce w stosunku do rozdziatu dziewigtego propozycje w kwe-
stiach organizacyjno-prawnych oraz technicznych.

Ksigzka moze by¢ przydatna dla praktykéw i decydentow informatyki oraz sze-
rokich kregéw specjalistow i decydentow z jednostek administracji publicznej korzy-
stajacych z rozwiazan informatycznych.



2 . Analiza zaleznosci miedzy zapewnieniem
bezpieczenstwa teleinformatycznego
a zapewnieniem interoperacyjnosci
w warunkach przetwarzania informacji
0 roznych klauzulach tajnosci

2.1. Pojecie i znaczenie interoperacyjnosci systemow
informatycznych administracji publicznej

W ujeciu Unii Europejskiej ,,informatyzacja administracji”, to zintegrowane dzia-
fanie zmierzajace do stworzenia tafszej i skuteczniejszej administracji i w rezultacie
do poprawy zarzgdzania panstwem i obnizenia kosztow dziatania administracji [3],

Miarg skutecznosci administracji jest jako$¢ wypetniania zadan przede wszyst-
kim na rzecz obywateli. Istniejg bardziej intuicyjne niz precyzyjnie udokumentowane
oceny wskazujace na to, ze pracownicy administracji publicznej przeznaczajg nawet
50%-80% czasu pracy na dotarcie do informacji niezbednej dla wykonania codzien-
nych zadan, zwtaszcza wtedy, gdy pozadane informacje sg rozproszone zarébwno geo-
graficznie, jak i kompetencyjnie.

Biorgc to pod uwage zaktada sie, ze informatyzacja administracji publicznej po-
winna by¢ gtéwnym czynnikiem, ktory przyczyni sie do korzystnej zmiany proporcji
miedzy czasem traconym na pozyskiwanie informacji i czasem przeznaczanym na me-
rytoryczng analize i wykorzystanie tych informacji.

Problem skutecznej informatyzacji wiaze sie bezposrednio z zagadnieniem intero-
peracyjnosci systemdw informacyjnych, zwiaszcza wtedy, gdy rozwazamy go w kon-
tekscie wsparcia procesdw informacyjnych narzedziami i metodami informatyki.
Jednakze trzeba wyraznie podkresli¢, ze interoperacyjno$¢ nie odnosi sie wytgcznie
do technologii czy systemow informatycznych. Problemy z nig zwigzane zostaty do-
strzezone i w wielu przypadkach skutecznie rozwigzywane na dtugo przez wprowa-
dzeniem samego pojecia interoperacyjnosci. Mozna np. przyjac¢ bez wiekszych uprosz-
czen, ze podejmowane i rozwijane od dziesigtkow lat dziatania standaryzacyjne wpi-
sywaly sie w 0g0lng problematyke interoperacyjnosci.

Dlatego przystepujac do analizy wzajemnych zalezno$ci miedzy interoperacyjno-
$cigsystemow informacyjnych wspieranych narzedziami i metodami informatycznymi
(w skrdcie interoperacyjnoscia teleinformatyczng) i bezpieczenistwem informacyjnym
warto przyjac¢ definicje, ktdra nie utraci swego uniwersalnego znaczenia na skutek od-
wotywania si¢ do kwestii technicznych lub technologicznych. Takie zatozenia speinia
nastepujaca definicja [23] interoperacyjnosci:
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Interoperacyjno$¢ jest zdolnoscig dwaéch lub wiekszej liczby komponentow
do wymiany informacji, rozumieniajej oraz wykorzystania.

Autor definicji podkreslit w swej pracy, ze ,,komponent”jest pojeciem wieloznacz-
nym, bowiem interoperacyjno$¢ moze zachodzi¢ miedzy catymi systemami, badz kon-
kretnymi klasami podsystemow. Korzystajac z tak szerokiego podejscia do podmio-
tow interoperacyjnosci na uzytek niniejszej publikacji przyjmiemy wezszy zakres zna-
czeniowy interoperacyjnosci poprzez ograniczenie go do pojecia interoperacyjnosci
teleinformatycznej, ktdra przez analogie zdefiniujemy nastepujaco:

Interoperacyjnos¢ teleinformatycznajest zdolnoscig dwoch lub wiekszej liczby sys-
teméw informatycznych do wymiany informacji, rozumieniajej oraz wykorzystania.

Z punktu widzenia celéw publikacji nalezy zwréci¢ uwage na to, ze interope-
racyjnos¢ teleinformatyczna, podobnie jak interoperacyjnos¢ w najszerszym sensie
to przede wszystkim wymiana, rozumienie i wykorzystywanie informacji.

Podkreslenie tego faktu dlatego jest istotne, ze czesto interoperacyjnos¢ jest ro-
zumiana wytgcznie jako zdolnos¢ do zgodnej i bezkolizyjnej wymiany informacji (da-
nych). Tymczasem samo zapewnienie warunkéw do skutecznej wymiany informacji
(danych) nie wystarczy, by wspotdziatajace w realizacji zadan publicznych systemy
informatyczne mozna bylo okresli¢ jako interoperacyjne.

Literatura przedmiotu, jak i oficjalnie przyjmowane dokumenty wskazujg na wie-
loaspektowosc i ztozonos¢ procesow stuzacych zapewnieniu interoperacyjnosci. Osta-
tecznym dowodem przesgdzajgcym o tym, czy systemy informatyczne w stosunku
do siebie sg interoperacyjne czy nie, jest dopiero potwierdzone w praktyce osiggniecie
celu, stanowigcego przyczyne, dla ktorej zainicjowano wspotdziatanie systeméw in-
formatycznych.

Najogdlniej mozna napisa¢, ze takim celem osiaggniecia interoperacyjnosci sys-
teméw informatycznych eksploatowanych w jednostkach administracji publicznej
jest przede wszystkim stworzenie warunkow do ,,bezkolizyjnej” realizacji zadan pu-
blicznych w sytuacji koniecznosci wspotdziatania dwoch lub wiecej systeméw in-
formatycznych. Zgodnie z powyzszg definicjg zapewnienie wiasciwej wymiany in-
formacji nie przesadza jeszcze o osiagnieciu cechy interoperacyjnosci, bowiem wy-
mieniane informacje muszg by¢ jeszcze w sposob zgodny i spdjny rozumiane i wy-
korzystywane.

Wiasnie dlatego interoperacyjnos$¢ [3,23] najczesciej jest rozwazana (rys. 2-1)
nie tylko na wielu poziomach, ale réwniez wieloaspektowo. Wielopoziomowos¢ in-
teroperacyjnosci teleinformatycznej odnosi sie zwykle do ,,zasiegu” jej oddziatywa-
nia. W tym wzgledzie w przypadku administracji publicznej mozna wyro6zni¢ trzy za-
sadnicze poziomy:

* instytucjonalny,
o krajowy,
* ponadkrajowy.
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interoperacyjnos¢

na poziomie

wielopoziomowos$¢
instytucjonalnym krajowym ponadkrajowym

rozpoznawane aspekty

wieloaspektowos$¢

techniczny 1 semantyczny 5 organizacyjny

Rys. 2-1. Wielopoziomowos¢ i wieloaspektowo$¢ interoperacyjnosci

Poziom instytucjonalny dotyczy organizacji objetej wspolnym kierownictwem
i wsp0OIng dokumentacjg regulujacg wspolne dla niej zasady funkcjonowania i zasady
odpowiedzialno$ci. W warunkach administracji publicznej poziomowi instytucjonal-
nemu odpowiadajgnp. ministerstwa, urzedy centralne...

Poziom krajowy w odniesieniu do administracji publicznej w praktyce do-
tyczy dziatalnosci ponadsektorowej a poziom ponadkrajowy relacji miedzy pol-
ska administracjg publiczna i administracjami innych krajow, w tym administra-
cja Unii Europejskiej (w tym miejscu przyjeto pewne uproszczenie, bo dla kom-
pletnosci podziatu w zasadzie nalezato zastapi¢ poziom ponadkrajowy poziomami
miedzykrajowym (np. wspoipraca bilateralna) i ponadkrajowym (np. Unia Eu-
ropejska).

Odwotujac sie do wieloaspektowosci interoperacyjnosci teleinformatycznej wy-
mienia sie najczesciej trzy gtowne aspekty:

* techniczny,
* semantyczny,
e organizacyjny.

Aspekt techniczny dotyczy przede wszystkim technologicznych podstaw wymia-
ny informacji. Musi on by¢ rozumiany bardzo szeroko, poniewaz nie chodzi tu tyl-
ko o parametry i standardy techniczne stosowanych tgczy (np. protokotéw transmi-
sji), urzadzen (aktywnych urzadzen sieciowych i infrastruktury przetwarzania) i opro-
gramowania (systemy operacyjne, systemy baz danych, systemy aplikacyjne i w in-
nej ptaszczyznie np. portale) ale rowniez o kluczowg dla interoperacyjnosci zgodno$¢
syntaktyczng wymienianych informacji (danych).

Aspekt semantyczny odnosi sie do problemu jednoznacznosci znaczeniowej
wymienianych i przetwarzanych informacji. Nalezy w tym miejscu podkresli¢,
ze zapewnianie interoperacyjnosci dotyczy systeméw informatycznych, ktére po-
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wstawaty w technologicznie réznych czasach i ktére odzwierciedlaty adekwatne
do obowiazujacych wtedy unormowan prawnych wizje i procedury realizacji za-
dan publicznych.

Warto w tym miejscu zauwazy¢, ze niekiedy dyskutujac ogdlne problemy intero-
peracyjnosci uzywa sie pojecia informacyjnej interoperacyjnosci (jak w rozdziale 3),
ktore taczy sie kwestie zgodnosci syntaktycznej oraz spojnosci semantycznej.

W tym miejscu wystarczy przypomnieé, jak drastycznie w ostatnich kilkunastu la-
tach zmieniaty sie reguty dotyczace dokumentowania gospodarki finansowej panstwa
i cozatym idzie zasady dziatania systemdw komputerowej rachunkowosci. W takim sa-
mym stopniu uwagi te dotyczg innych obszaréw aktywnosci panstwa i obywateli. Oczy-
wistym skutkiem tych przeobrazen byty zmiany w sposobie reprezentacji (modele infor-
macyjne i odpowiadajgce im struktury danych) i interpretacji zawartosci semantycznej
zasobdw informacyjnych przetwarzanych w systemach informatycznych.

Problem ten jest widoczny szczegdlnie ostro, gdy interoperacyjno$¢ rozpatruje sie
nie tylko na gruncie systemow wykorzystywanych w jednej, nawet najwiekszej or-
ganizacji lecz gdy odnosi sie jg do catego panstwa ijeszcze szerzej do struktur mie-
dzynarodowych, takich jak Unia Europejska.

W takich przypadkach mamy do czynienia nie tylko z regutami wynikajgcymi
z roznic systemOw prawnych ale réwniez z tak trudno poddajgcymi sie formalizacji
skutkami uksztattowanych przez lata odrebnosci prawnych i kulturowych. Z tego po-
wodu aby zapewni¢ mozliwos$¢ skutecznego wspotdziatania tworzy sie i utrzymuje
w sposadb ciagly regulacje przyjmujace np. posta¢ Wspolnych Ram Interoperacyjnosci
dla systemow informacyjnych, a wiec i systeméw informatycznych administracji pu-
blicznej catej Unii Europejskiej.

Tworzenie instytucjonalnych, krajowych i ponadkrajowych ram interoperacyj-
nosci jest przejawem organizacyjnego aspektu interoperacyjnosci. Nie wystarcza
bowiem nawet najlepsza spdjna i zgodna technologia i najlepsze, spojne modele se-
mantyczne, by doprowadzi¢ do zaprojektowania systemow posiadajacych potwier-
dzone w dziataniu cechy interoperacyjnosci. Konieczna jest jeszcze wola budowy
lub wigczenia sie do ,,$wiata interoperacyjnego” potwierdzona w praktyce dziatania-
mi organizacyjnymi w dziedzinach planowania, legislacji, struktur organizacyjnych,
niezbednego budzetu.

Faktycznym potwierdzeniem takiej woli w warunkach Polski byto uchwalenie
w lutym 2005r. ustawy o informatyzacji podmiotéw realizujgcych zadania publiczne.
Stanowi ona kluczowy element organizacyjnego wsparcia dla tworzenia ww. ,,$wiata
interoperacyjnego” bowiem zaprojektowano w niej okreslone instrumenty wptywania
na rozwdj infrastruktury informatycznej pafstwa. Naleza do nich przede wszystkim:

e plan informatyzacji panstwa oraz projekty informatyczne o publicznym zastoso-
waniu (sektorowe i ponadsektorowe),

¢ minimalne wymagania dla systemow teleinformatycznych uzywanych do realiza-
cji zadan publicznych oraz minimalne wymagania dla rejestréw publicznych i wy-
miany informacji drogg elektroniczna,
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* mozliwo$¢ dedykowanego wsparcia finansowego przedsiewzie¢ o szczeg6lnym
znaczeniu dla rozwoju spoteczenstwa informacyjnego.
Przedstawiajac powyzej ogdlne rozwazania dotyczace zagadnienia interoperacyjnosci
traktujemy je jako wstep do zagadnienia wptywu bezpieczenstwa informacyjnego na wa-
runki i mozliwos$ci zapewnienia interoperacyjnosci systemdw informatycznych.

2.2. Bezpieczenstwo teleinformatyczne
a interoperacyjnosc teleinformatyczna

W systemach informatycznych administracji publicznej gromadzone sg olbrzymie
zasoby informacyjne, wazne z punktu widzenia najszerzej pojetego interesu i bez-
pieczenstwa panstwa, gospodarki i przede wszystkim obywateli. To rodzi zapotrze-
bowanie, jak to juz wskazano w rozdziale 2, na rozwigzania organizacyjne oraz in-
strumenty pozwalajace skutecznie planowac, realizowac i kierowa¢ procesami in-
formatyzacji niezbednymi do osiggniecia wymaganego poziomu bezpieczenstwa in-
formacyjnego jednostek administracji publicznej. W niniejszej publikacji zajmujemy
sie przede wszystkim poufnoscig i to w wezszym sensie, bo ograniczonym do kwestii
wynikajgcych z faktu przypisania zasobom informacyjnym klauzul tajnosci.

Wraz z rozwojem systemow informatycznych i Internetu obserwujemy staty
wzrost zagrozen dla bezpieczefnstwa infonnacyjnego. Z drugiej strony nowoczesne
technologie teleinformatyczne rewolucjonizujg nie tylko metody organizacji samych
przedsiebiorstw i instytucji ale w coraz wiekszym stopniu wplywaja na wzajemne re-
lacje miedzy obywatelami i stworzonymi przez nich podmiotami a administracjg pu-
bliczng. Coraz wigcej 0sob i organizacji staje sie lub chce sie sta¢ aktywnymi uczest-
nikami spoteczenstwa informacyjnego. Czesto przyjmuje sie, ze czynnikiem spraw-
czym takich zmian jest staty cywilizacyjny rozwdj spoleczenstw.

Jednakze problemu bezpieczenstwa teleinformatycznego nie mozna rozpatrywac
w oderwaniu od innych aspektéw procesow informatyzacji. Istniejgcg obecnie sepa-
racje systemdw informatycznych od otoczenia na kazdym z wyzej wymienionych po-
ziomow interoperacyjnosci nalezy rozpatrywa¢ w kontekscie zadan jakie stoja przed
administracjg publiczng w procesie budowy spoteczeristwa informacyjnego, w tym
przede wszystkim celdw i zadan wynikajacych z ustawy o informatyzacji podmiotéw
realizujacych zadania publiczne.

Jest to proces nieodwracalny a dziatania na rzecz wiekszej otwartosci syste-
mow informatycznych stanowig staty element w ksztattujgcym sie spoteczenstwie
informacyjnym [19, 3],

Dlatego bezpieczenstwo informacyjne nie moze by¢ traktowane w kategoriach bez-
wzglednych, musi podlega¢ weryfikacji pod katem osiggania zmieniajgcych sie celéw be-
dacych odzwierciedleniem dazer rozwijajacego sie spoteczenstwa obywatelskiego.

Poufnos¢ teleinformatyczna bedaca elementem bezpieczenstwa teleinformatycz-
nego podobnie jak w przypadku do interoperacyjnosci moze by¢ rozpatrywana wie-
lopoziomowo i wieloaspektowo.
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Zasady zapewniania poufnosci na poszczegélnych poziomach sa regulowane sto-
sownymi dokumentami, tj. na poziomie instytucjonalnym obowigzujgcg dokumenta-
Cja systemu bezpieczenstwa a na poziomie krajowym zbiorem aktéw prawnych (usta-
wy plus akty wykonawcze) wiasciwych dla danej dziedziny z tytutu rodzaju utrzy-
mywanych i przetwarzanych informacji.

W oczywisty sposob dokumentacja poziomu instytucjonalnego (polityka bezpie-
czenstwa i wynikajace z niej dokumenty o charakterze instrukcyjnym lub procedural-
nym) musi respektowac postanowienia zbioru aktow prawnych poziomu krajowego.

Relacja miedzy przepisami krajowymi a ponadkrajowymi nie jest tak oczywista.
W stosunkach bilateralnych miedzy Polska i innymi krajami w obszarze nie regulowa-
nym przez dyrektywy Unii Europejskiej decydowa¢ muszg wzajemne warunki umow-
ne. W przypadku obszardw regulowanych dyrektywami UE decydujg postanowienia
tych dyrektyw, o ile dotycza réwniez Polski.

Najwazniejszym aspektem z punktu widzenia celu niniejszej publikacji jest aspekt
semantyczny poufnosci informacji, poniewaz on decyduje o tym czy informacja po-
winna zosta¢ zaklasyfikowanajako niejawna. Jak wczesniej napisano kwalifikacje taj-
nosci poszczegdlnych informacji powinny wynika¢ bezposrednio z semantyki i kon-
tekstu wystepowania wymienianych, gromadzonych lub przetwarzanych informacji.

Kwalifikacja tajnosci lub inaczej piszac klasyfikowanie informacji ma charakter
uznaniowy iz tego powodu jest najbardziej ,,czuta” na stan kultury bezpieczenstwa ce-
chujacej decydentow na poziomach instytucjonalnym, krajowym i ponadkrajowym.

Procesu kwalifikacji nie da sie w prosty sposob zautomatyzowaé, stad podkresle-
nie znaczenia kultury bezpieczenstwa jest tak wazne i uzasadnione.

Aspekt semantyczny dotyczacy informacji, ktérym przypisano klauzule tajnosci
wigze sie bezposrednio z aspektami organizacyjnymi i technicznymi, bowiem o ile
pierwsze z nich dotyczg ustanawiania regulacji prawnych oraz struktur organizacyj-
nych odpowiedzialnych za respektowanie tych regulacji, to aspekty techniczne do-
tycza wymagan technicznych i organizacyjnych w stosunku do urzadzen, oprogra-
mowania i procedur stanowigcych infrastrukture sprzetowo-programowa i personalng
systemu bezpieczenstwa dla systemu informatycznego przetwarzajgcego informacje
niejawne.

Zadania (ustugi) publiczne muszg by¢ realizowane przy bezwzglednym respek-
towaniu ograniczen dostepu do informacji prawnie chronionych i jednocze$nie dy-
namicznie zwiekszajgcej sie otwartosci i interoperacyjnosci systemoéw informatycz-
nych w zakresie przetwarzania pozostatych informacji niezbednych dla realizacji za-
dan publicznych.

Nawiazujgc ponownie do problemu interoperacyjnosci w kontekscie bezpieczen-
stwa nalezy zauwazy¢, ze praktycznie we wszystkich publikacjach dotyczacych in-
teroperacyjnosci problem wptywu utrzymania bezpieczenstwa informacyjnego na wa-
runki zapewniania interoperacyjnosci jest catkowicie pomijany. Tymczasem nawet
bez dogtebnej analizy mozna stwierdzié, ze bezpieczenstwo informacyjne, zwtasz-
cza rozpatrywane pod katem zapewnienia poufnosci informacji niejawnych moze sta-
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nowi¢ i w warunkach Polski stanowi istotng bariere szybkiego postepu w zapewnieniu
interoperacyjnosci teleinformatycznej.

Woystepuje bowiem sytuacja konfliktowa, w ktdrej zapewnienie poufnosci infor-
macji niejawnych zderza sie z narastajgca presja na zwiekszanie otwartosci systemow
informatycznych stymulowang potrzebami spoteczeristwa informacyjnego.

Problematyka identyfikacji zagrozeh majacych swe zrodto w gromadzeniu, wymianie
i przetwarzaniu informacji o zréznicowanych klauzulach tajnosci dla mozliwosci zapew-
nienia interoperacyjnosci systemdw informatycznych zostanie oméwiona w rozdziale 6.

Natomiast w tym miejscu trzeba podkresli¢, ze istnieje pilna koniecznos$¢ uwzgled-
niania w procesach tworzenia ram interoperacyjnosci kwestii dotyczacych poufnosci
danych niejawnych i to niezaleznie od poziomu ich rozpatrywania.

W praktyce moze sie okazaé¢, ze uzgodnione technicznie (w tym syntaktycznie),
semantycznie i organizacyjnie srodowiska systemdw informatycznych nie bedg w sta-
nie podja¢ wspdtpracy z uwagi na istniejgce bariery zwigzane z ograniczeniami to-
warzyszacymi obligatoryjnie przetwarzaniu informacji niejawnych, zwiaszcza wte-
dy, gdy realizacja zadan wymaga przetwarzania informacji o roznych klauzulach taj-
nosci.

Taka sytuacjg mamy do czynienia obecnie, gdy kluczowe dla realizacji zadan pu-
blicznych informatyczne implementacje rejestrow panstwowych na skutek decyzji
kierownikow-ministréw wiasciwych do tworzenia i prowadzenia tych rejestrow prze-
twarzajg dane sklasyfikowane jako niejawne.



3. Interoperacyjnosc i bezpieczenstwo
w ustawie o informatyzacji podmiotow
realizujgcych zadania publiczne

3.1. Wprowadzenie

Podstawowym celem informatyzacji administracji publicznej jest zwiekszenie
efektywnosci dziatania administracji tradycyjnej oraz podniesienie jakosci ustug elek-
tronicznej administracji publicznej, Swiadczonych na rzecz obywateli i podmiotow
gospodarczych. Jednym z kluczowych zagadnief niezbednych dla osiagniecia po-
wyzszych celdw jest zapewnienie interoperacyjnosci systemow teleinformatycznych,
czyli umozliwienie efektywnej wymiany informacji w formie elektronicznej oraz za-
pewnienie wspdtpracy systemow teleinformatycznych i rejestrow publicznych. Wy-
miana informacji w formie elektronicznej jest realizowana pomiedzy:

» administracjg publiczng a obywatelami,

« administracjg publiczng a podmiotami gospodarczymi i organizacjami,

* rdéznymijednostkami polskiej administracji publicznej,

e polska administracjg publiczng a administracjami innych panfstw.

Ustawa miata na celu umozliwienie uzyskania dostepnosci, interoperacyjnosci
i neutralnosci technologicznej interfejséw systeméw teleinformatycznych wykorzy-
stywanych do realizacji zadan publicznych. Powinna umozliwi¢ ministrowi wtasciwe-
mu do spraw informatyzacji petnienie roli koordynacyjnej, stymulujacej i wpierajgcej
rozwoj informatyzacji w Polsce z zachowaniem zasady neutralno$ci technologicznej
wykorzystywanych rozwigzan informatycznych.

Proces informatyzacji administracji publicznej dotyczy wielu réznych podmiotéw
i ma znaczenie horyzontalne. Na rysunku 3-1 zostaty zilustrowane najistotniejsze stro-
ny zainteresowane informatyzacja. Sg to:

e obywatele i firmy (ogélniej: podmioty niepubliczne) - dla nich sg realizowane
ustugi administracji publicznej,

e administracja rzagdowa, samorzadowa i europejskie - polska administracja pu-
bliczna powinna by¢ skomunikowana wewnatrz kraju, jak réwniez z innymi ad-
ministracjami UE (np. administracja uktadu z Schengen, administracje celne, sg-
dowe, systemy tachografow cyfrowych itd.),
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branza i samorzad gospodarczy ICT - sg zainteresowane praca na rzecz sektora pu-
blicznego i dlatego chcg one zdefiniowanych standardéw i planéw informatyzacji,
uczelnie wyzsze, instytuty, JBR-y - Swiat nauki jest zainteresowany dostarcza-
niem know-how na obszar administracji publicznej.

Obywatele jPjfL N

) 7 Administracja
Branza

. Rzadowa
Informatyzacja
-$my Administracji
Publicznej
Samorzad w PnI™~I10P /Administracja
gospodarczy ICT < 1(Samorzadowa

Uczelnie wyzsze,-! ../ Administracja
Instytuty, JBR Unii Europejskiej

Rysunek 3-1. Strony zaangazowane w informatyzacje

3.2. Interoperacyjnosc¢

To niepolskie stowo oznacza najogdlniej mowiac ,,zdolno$¢ do wspotdziatania”.

Konieczno$¢ zagwarantowania interoperacyjnosci systemow informatycznych w pol-
skiej administracji publicznej wymagato opracowania i wdrozenia ustawy o informa-
tyzacji. Zanim ustawa weszta w zycie, polska legislacja nie gwarantowata mozliwosci
metodycznego zapewnienia postulowanej interoperacyjnosci.

Interoperacyjno$¢ w ustawie o informatyzacji (patrz: rysunek 3-2) jest rozumiana

w trzech wzajemnie na siebie oddziatywujacych ptaszczyznach, a mianowicie:

interoperacyjnosci organizacyjnej, rozumianej jako uzyskanie mozliwosci efek-
tywnego wspdtdziatania podmiotéw publicznych, obywatela i biznesu - w ustawie
szczegdlny nacisk zostat potozony na zdolnos¢ wspotdziatania podczas czynnosci
administracyjnych realizowanych przy wsparciu systemdw teleinformatycznych,

interoperacyjnosci informacyjnej, czyli zdolnosci do efektywnej wymiany infor-
macji pomiedzy podmiotami publicznymi, obywatelem i biznesem - rozumianej
zarobwno w wymiarze zgodnosci syntaktycznej danych, jak i spojnosci semantycz-
nej informaciji,

interoperacyjnosci technicznej, rozumianej w wymiarze technologii wymiany da-
nych pomiedzy systemami teleinformatycznymi administracji publicznej, a oby-
watelem i biznesem.
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Ustugi administracji publicznej

Interoperacyjnos¢ organizacyjna
Interoperacyjnosé¢ informacyjna

Interoperacyjnos¢ techniczna ¢

Rysunek 3-2. Istota interoperacyjnosci na styku systemoéw informatycznych administracji publicz-
nej i ustug przez nie udostepnianych

3.2.1. Interoperacyjnos¢ organizacyjna

Aby umozliwi¢ ministrowi wtasciwemu do spraw informatyzacji wptyw na zwiek-
szanie interoperacyjnosci organizacyjnej w skali catej administracji publicznej, ko-
nieczne byto wyposazenie go w odpowiednig ustawe wedtug regut prawnych obo-
wigzujacych w polskim systemie prawnym. Umozliwia to, dzieki ustawowym upo-
waznieniom, skuteczne skoordynowanie tzw. ustaw dziedzinowych i odpowiednich
aktow wykonawczych dotyczacych konkretnych systemdw teleinformatycznych, kto-
rych jest prawie 900. Wiadomo przeciez, ze z uwagi na powszechno$¢ zastosowan
technologii IT powstawaly w przesztosci i nadal bedg powstawaty nowe ustawy, po-
wotujgce do zycia wazne systemy teleinformatyczne. W ustawach tych najczesciej
okresla sie ogélny zakres funkcjonalny systeméw teleinformatycznych, a czasami
rowniez wymagania technologiczne dla nich. Nie jest dobrze, kiedy to w kolejnych
ustawach powtarza sie w zasadzie identyczne wymagania techniczne i organizacyjne
dla systemdw teleinformatycznych. Sytuacja taka powstata przede wszystkim na sku-
tek wczesniejszego braku ustawy o informatyzacji. W tej wtasnie ustawie zostaty okre-
$lone, wspodlne dla wszystkich pozostatych ustaw dziedzinowych, ramy interoperacyj-
nosci systeméw teleinformatycznych. Ustawa petni role tzw. regulacji horyzontalnej
(patrz: rysunek 3-3), stanowigcg zasadniczy punkt odniesienia dla innych ustaw do-
tyczacych informatyzacji konkretnych dziedzin aktywnos$ci administracji publicznej.
W art.2, ust.l ustawy okreslono, ze przepisy ustawy stosuje sie do:

« organ6w administracji rzadowej, organéw kontroli pafistwowej i ochrony prawa,
sadow, jednostek organizacyjnych prokuratury, a takze jednostek samorzadu te-
rytorialnego i ich organéw,
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e jednostek budzetowych, zaktadéw budzetowych i gospodarstw pomocniczych
jednostek budzetowych,

» funduszy celowych,

* samodzielnych publicznych zaktadow opieki zdrowotnej,

» Zakladu Ubezpieczen Spotecznych, Kasy Rolniczego Ubezpieczenia Spotecznego,

* Narodowego Funduszu Zdrowia,

e panstwowych lub samorzadowych oséb prawnych utworzonych na podstawie od-
rebnych ustaw w celu realizacji zadan publicznych.
Wszystkie te organizacje ijednostki nazwano w ustawiepodmiotamipublicznymi

Jakie zatem sg podstawy interoperacyjnosci organizacyjnej w obecnym ksztatcie
ustawy o informatyzacji? Odpowiedz na to pytanie wymaga przestudiowania Kilku
istotnych kwestii, rozstrzygnietych w omawianej ustawie.

Przede wszystkim, autorzy projektu ustawy przyjeli zatozenie, ze dotyczy ona sys-
temow teleinformatycznych dziatajgcych na styku administracji rzagdowej, samorzg-
dowej, obywatela i biznesu. Ustawa wprowadza koniecznos¢ okreslania kroczacego,
maksymalnie piecioletniego planu informatyzacji panstwa, co bedzie szczegolnie istot-
ne dla firm informatycznych. Wiadomo przeciez, ze najgorsze, co mogtoby je spotykaé
w tym zakresie, to brak jasnych regut funkcjonowania rynku zamowien publicznych
w obszarze informatyki, a szczeg6lnie brak odpowiednio wcze$nie podanej informa-
cji o planowanych do realizacji systemach teleinformatycznych. Plany informatyzacji
mogapenic role obligatoryjnych dla Rzadu RP narzedzi, informujacych polskabranze
teleinformatyczng o mozliwych zaméwieniach publicznych w obszarze ICT.

W art.5, ust.2 ustawy okreslony zostat cel Planu Informatyzacji Panstwa, jako:

» okreslenie organizacyjnych i technologicznych instrumentéw rozwoju spoteczen-
stwa informacyjnego,

» koordynacje realizowanych przez wiecej niz jeden podmiot publiczny projektow
informatycznych o publicznym zastosowaniu,

* modernizacje oraz taczenie systemdw teleinformatycznych uzywanych do realiza-
cji zadan publicznych,
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» zapewnienie warunk6w bezpieczeristwa i zgodnosci dziatania systeméw informa-
tycznych uzywanych do realizacji zadan publicznych,

» tworzenie warunkéw do rozwoju wspétpracy miedzynarodowej w zakresie infor-
matyzacji.

Sformutowane w ustawie cele odnoszg sie w decydujgcym stopniu do zagadnienia
zapewnienia interoperacyjnosci organizacyjnej.

W art.5, ust.3 ustawy okreslona jest zawarto$¢ Planu Informatyzacji Panstwa:

» okreslenie priorytetow rozwoju systemow teleinformatycznych uzywanych do re-
alizacji zadan publicznych,

» zestawienie oraz charakterystyke ponadsektorowych i sektorowych projektéw infor-
matycznych stuzacych realizacji priorytetow, o ktérych mowa powyzej, szacunkowe
koszty realizacji tych projektow oraz wskazanie mozliwych zrodet ich finansowania,

e program dziatan w zakresie rozwoju spoteczenstwa informacyjnego,

» okreslenie zadan publicznych, ktore bedg realizowane z wykorzystaniem drogi
elektronicznej, oraz termindw rozpoczecia ich realizacji.

Ponadsektorowe projekty informatyczne ustanawia w drodze rozporzgdzenia
(zgodnie z art.8, ust.l ustawy) Rada Ministréw, na wniosek ministra wtasciwego
do spraw informatyzacji. Sektorowe projekty informatyczne ustanawiajg w drodze
rozporzadzen (zgodnie z art.9, ust.l ustawy) ministrowie wiasciwi do spraw danych
dziatdw administracji rzagdowej, po zasiegnieciu opinii ministra wiasciwego do spraw
informatyzacji.

W art.17 ustawy przewidziano funkcjonowanie Rady Informatyzacji dziatajgcej
przy ministrze wtasciwym do spraw informatyzacji, zadania Rady, tryb jej powotania
i dziatania. Natomiast w art.19 ustawy zobowigzano ministra wiasciwego do spraw
informatyzacji do prowadzenia Krajowej Ewidencji Systemdw Teleinformatycznych
i Rejestrow Publicznych. Mozna sie spodziewaé, ze te instytucjonalne rozwigzania
bedg w istotnym stopniu wspomagac osigganie zadowalajgcego poziomu interopera-
cyjnosci organizacyjnej.

Kolejnym, do$¢ silnym zatozeniem ustawy, jest obligatoryjnos¢ certyfikowania
przez ministra do spraw informatyzacji wszystkich systemoéw teleinformatycznych
uzywanych do realizacji zadan publicznych pod wzgledem ich zgodnosci z tzw. ,,mi-
nimalnymi wymaganiami”. Nadzdr ten ma mie¢ charakter w wiekszy stopniu sty-
mulowania rozwoju systemow teleinformatycznych administracji publicznej, niz stan-
dardowego kontrolowania ich zgodnosci z minimalnymi wymaganiami.

Delegacje do ustanowienia, w drodze rozporzadzenia, minimalnych wymagan
dla systeméw teleinformatycznych oraz rejestréw publicznych i wymiany informa-
cji w formie elektronicznej, przez Rade Ministrow, na wniosek ministra wtasciwego
do spraw informatyzacji, zawiera art.18 ustawy. Minimalne wymagania w zadanym
zakresie zostaty okre$lone w rozporzadzeniach:

» Rozporzadzenie Rady Ministréw z dnia 11 pazdziernika 2005 r. w sprawie mi-
nimalnych wymagan dla systeméw teleinformatycznych, Dz. U. Nr 212 z dnia
28.10.2005 r.poz. 1766,
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* Rozporzadzenie Rady Ministrow z dnia 11 pazdziernika 2005 r. w sprawie mi-
nimalnych wymagan dla rejestréw publicznych i wymiany informacji w formie
elektronicznej, Dz. U. Nr 214 z dnia 28.10.2005r. poz. 1781.

Przepisy zawarte w tych rozporzadzeniach rozpatrzymy w odniesieniu do intero-
peracyjnosci informacyjnej oraz interoperacyjnosci technicznej.

Waznym zalozeniem, przyjetym w ustawie (art.21 ustawy) jest jawno$¢ zesta-
wow testow akceptacyjnych dla oprogramowania interfejsowego, umozliwiajgcego
wymiane danych z systemami informatycznymi, uzywanymi do realizacji zadan pu-
blicznych. Wytyczne odnosnie sposobu dokumentowania i przeprowadzania testow
akceptacyjnych zawiera:

* Rozporzadzenie Ministra Nauki i Informatyzacji z dnia 19 pazdziernika 2005 r.
w sprawie testdw akceptacyjnych oraz badania oprogramowania interfejsowego
i weryfikacji tego badania, Dz. U. Nr 217 z dnia 31.10.2005r. poz. 1836.
Kolejnym z istotnych zatlozen organizacyjnych, jakie znalazto swoje miejsce

w ustawie o informatyzacji (art.15 ustawy), jest przyjecie zasady, ze jezeli podmioty

niepubliczne, np. obywatel i biznes, majg narzucang przez panstwo konieczno$¢ ko-

munikowania sie z nim drogg informatyczng, to odpowiednie do tego oprogramowa-

nie jest udostepnianie nieodptatnie. Tryb udostepniania jest okreslony w:

» Rozporzadzeniu Rady Ministréw z dnia 27 wrze$nia 2005 r. w sprawie sposobu, za-
kresu i trybu udostepniania danych w rejestrze publicznym, Dz. U. Nr 205 poz. 1692.
Podsumowujac, gtdwne zatozenia interoperacyjnosci organizacyjnej opierajg sie

na nastepujacych wytycznych:

» horyzontalnos¢ plus neutralno$¢ technologiczna i polityczna ustawy,

» plany informatyzaciji,

» powotywanie ponadsektorowych i sektorowych projektéw informatycznych,

* powotanie Rady Informatyzacji - ciata opiniodawczego ministra informatyzacji,

» utworzenie Krajowej Ewidencji Systemow Teleinformatycznych i Rejestréw Pu-
blicznych,

» kontrola zgodnosci systemow z minimalnymi wymaganiami,

e jawnos¢ zestawOw testéw akceptacyjnych dla oprogramowania interfejsowego,

* nieodptatne udostepnianie podmiotom niepublicznym oraz samorzgdom niezbed-
nego oprogramowania interfejsowego.

Przytoczone wyzej postanowienia umowy stwarzajg dobre ramy do zapewnienia
interoperacyjnosci organizacyjnej w realizacji zadan publicznych.

3.2.2. Interoperacyjnosé¢ informacyjna

Interoperacyjnos¢ informacyjna dotyczy dwdéch zasadniczych kwestii, a mianowicie:
» syntaktycznej zgodnosci danych przesytanych pomiedzy systemami (dotyczy spo-
sobu opisu struktury przesytanych danych), zwanej réwniez interoperacyjnoscia
syntaktyczna,
» semantycznej zgodnosci informacji, nazywanej czesto interoperacyjnoscig semantyczna.
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Wymiana informacji pomiedzy podmiotami publicznymi i niepublicznymi po-
winna by¢ analizowana przez pryzmat dwoch najwazniejszych jej narzedzi. Sg nimi:
dokument elektroniczny i wymiana referencyjnych (bazowych) atrybutéw rejestro-
wych.

W zakresie interoperacyjnosci syntaktycznej ustawa o informatyzacji ma dopro-
wadzi¢ do petnej zgodnosci i zarzadzalnosci formatéw opisu logicznej struktury doku-
mentu elektronicznego w polskiej administracji publicznej, a takze do wspdlnego opi-
su formatu kluczowych atrybutéw referencyjnych rejestrow publicznych. Czesto po-
wtarzanym przyktadem braku zgodnosci syntaktycznej jest na przyktad rézny sposob
zapisu nazw miejscowosci czy tez nazw ulic. Dla zwyktego Smiertelnika, na przyktad,
,»Gorzow Wielkopolski” i ,,Gorzéw WIkp.” stanowig pojecia rownowazne. Wiadomo
jednak, ze dla systemdw teleinformatycznych sg to dwie r6zne nazwy miejscowosci.
Mozna oczywiscie wprowadza¢ dodatkowe mechanizmy kojarzace rézne sposoby za-
pisu nazw, ale jest to zawsze potencjalne miejsce powstawania niejednoznacznosci in-
terpretacyjnych, a co za tym idzie - potencjalne zagrozenia dla spéjnosci informacji
przekazywanych pomiedzy systemami.

Syntaktyczna zgodnos$¢ opisu danych stanowi podstawe dla uzyskania zgodnosci
semantycznej informacji, co jest niewatpliwie zadaniem o wiele bardziej ztozonym.
Rzecz w tym, aby uzyskac petng spdjnos¢ informacyjng systemow teleinformatycz-
nych, dzieki czemu bedzie mozna na przyktad unikngé¢ niejednoznacznosci interpreta-
cyjnych przesytanych informacji.

Podstawowe przepisy, stuzace zapewnieniu interoperacyjnosci informacyjnej zo-
staly zawarte w trzech aktach wykonawczych, wydanych na podstawie art. 18 usta-
wy (byty juz one przywotane, poniewaz odnosza sie réwniez do interoperacyjnosci or-
ganizacyjnej). Sa to:

» Rozporzadzenie Rady Ministrow z dnia 11 pazdziernika 2005 r. w sprawie mi-
nimalnych wymagan dla systemow teleinformatycznych, Dz. U. Nr 212 z dnia
28.10.2005r.poz. 1766,

* Rozporzadzenie Rady Ministréw z dnia 11 pazdziernika 2005 r. w sprawie mi-
nimalnych wymagarn dla rejestréw publicznych i wymiany informacji w formie
elektronicznej, Dz. U. Nr 214 z dnia 28.10.2005r. poz. 1781.

* Rozporzadzenie Ministra Nauki i Informatyzacji z dnia 19 pazdziernika 2005 r.
w sprawie testow akceptacyjnych oraz badania oprogramowania interfejsowego
i weryfikacji tego badania, Dz. U. Nr 217 z dnia 31.10.2005 r. poz. 1836.

W pierwszym z przywotanych powyzej rozporzadzen przedstawiono wiele istotnych
wymagan, ktore stuzy¢ majg podniesieniu poziomu interoperacyjnosci informacyjnej:

* W §2 pkt 1rozporzadzenia sformutowany jest ogélny wymag, ze ,,systemy tele-
informatyczne uzywane przez podmioty publiczne do realizacji zdan publicznych
powinny spetnia¢ wtasciwosci i cechy w zakresie funkcjonalnosci, niezawodnosci,
uzywalnosci, wydajnosci, przenoszalnosci i pielegnowalnosci, okreslone w nor-
mach 1SO zatwierdzonych przez krajowgjednostke normalizacyjna, na etapie pro-
jektowania, wdrazania i modyfikowania tych systeméw”.
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» W zalgczniku nr 1 okreslono wymagania umozliwiajagce wymiane danych z in-
nymi systemami teleinformatycznymi uzywanymi do realizacji zadar publicznych
za pomoca protokotow komunikacyjnych i szyfrujacych:

do wymiany danych z systemami teleinformatycznymi,

do wymiany danych z systemami teleinformatycznymi prowadzonej w for-
mie komunikacji pomiedzy klientem i serwerem poczty elektronicznej,

do szyfrowania wymiany danych z systemami teleinformatycznymi,

do wymiany danych z systemami teleinformatycznymi w zakresie innych
ustug sieciowych.

e W zatgczniku nr 2 okre$lono wymagania zapewniajagce dostep do zasobéw in-
formacji udostepnianych przez systemy teleinformatyczne uzywane do realizacji
zadan publicznych przy wykorzystaniu formatéw danych:

do kodowania i szyfrowania informacji,

do danych zawierajgcych dokumenty tekstowe lub tekstowo-graficzne,
do danych zawierajgcych informacje graficzng,

do kompresji dokumentow elektronicznych o duzych rozmiarach,

do tworzenia i modyfikacji stron WWW,

do definiowania uktadu informacji,

do przetwarzania dokumentéw zapisanych w formacie XML.

Nalezy podkresli¢, ze jest to pierwszy w Polsce akt prawny, w ktérym wskazano
standard XML jako podstawe opisu struktury logicznej dokumentu elektroniczne-
go, tj. sposobu utozenia informacji w dokumencie zdefiniowanym poprzez okreslenie
elementéw informacyjnych oraz powigzan pomiedzy nimi.

Drugie z powyzej wskazanych rozporzadzen (w sprawie minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w formie elektronicznej) jest aktem
legislacyjnym, ktory w sposob systematyczny podaje zakres oraz definicje typdw da-
nych dla 16 kluczowych atrybutdéw referencyjnych rejestréw publicznych w Polsce.
Jest to bardzo istotne dla zachowania interoperacyjnosci rejestrow publicznych i dla
wskazania tych atrybutow rejestrowych, ktdre petnig zasadniczg role w wymianie da-
nych pomiedzy kluczowymi zasobami informacyjnymi w Polsce. Rozporzgdzenie ob-
jeto nastepujace atrybuty rejestrowe:

* Numer PESEL,
* Nazwisko-czton,

o Imig,

*  Numer identyfikacyjny REGON,

» Symbol jednostki podziatu terytorialnego,
» Nazwajednostki podziatu terytorialnego,
* Identyfikator miejscowosci,

» Nazwa miejscowosci,

e Symbol ulicy,

* Nazwa ulicy,

* Numer porzadkowy lokalu,
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* Numer porzagdkowy budynku,

* Numer Krajowego Rejestru Sagdowego,
* Numer identyfikacji podatkowej (NIP),
* Identyfikator dziatki ewidencyjnej,

* ldentyfikator budynku.

Przyjeto zatozenie, ze zakres referencyjnych atrybutéw rejestrowych bedzie mo-
dyfikowany zgodnie z kierunkiem rozwoju systemow teleinformatycznych uzywanych
do realizacji zadan publicznych.

Trzecie ze wskazanych rozporzadzen (w sprawie testow akceptacyjnych oraz ba-
dania oprogramowania interfejsowego i weryfikacji tego badania) okresla:

* metodyke, warunki i tryb sporzadzania testéw akceptacyjnych oprogramowania
interfejsowego,

* sposBb postepowania w zakresie badania oprogramowania interfejsowego,

e rodzaje oprogramowania interfejsowego podlegajacego badaniu,

e szczegO6towy zakres informacji dotyczacych oprogramowania interfejsowego oraz
sposab i tryb przekazywania tych informaciji,

e wzoér o$wiadczenia o wyniku badania oraz weryfikacji badania oprogramowania
interfejsowego.

Oprogramowanie interfejsowe stusznie potraktowano w przepisach wyjgtkowo,
poniewaz petni ono szczegdlng role w zapewnianiu interoperacyjnosci informacyjne;j.

3.2.3. Interoperacyjno$c¢ techniczna
Najnizszy - co nie oznacza, ze trywialny - poziom interoperacyjnosci, to jej wymiar

techniczny. Poziom ten jest dobrze zrozumiaty dla programistow, ktorzy zajmujasie opro-

gramowaniem protokotow wymiany danych pomiedzy systemami teleinformatycznymi,
formatami zapisu dokumentdw elektronicznych i pozostatymi formatami zapisu plikdw.

Tak wiec na przyktad protokot internetowy TCP/IP, czy tez standard kodowania znakéw

UNICODE, dotycza witasnie technicznego wymiaru interoperacy;jnosci.

SzczegOtowy zakres wymagan w zakresie technicznym zostat zamieszczony
w przywotanym juz:

» Rozporzadzeniu Rady Ministrow z dnia 11 pazdziernika 2005 r. w sprawie mi-
nimalnych wymagan dla systeméw teleinformatycznych, Dz. U. Nr 212 z dnia
28.10.2005r.poz. 1766.

Specyfikacje wymagan zawartych w tym rozporzadzeniu przytoczyliSmy
juz z punktu widzenia ich wptywu na zapewnienie interoperacyjnosci informacyjne;j.
Maja za$ one charakter techniczny. Regulujg zakres standardow dla:

o formatu kodowania znakow,

»  protokotow komunikacyjnych,

»  protokotow szyfrujacych,

»  formatu plikdw uzywanych do zapisu dokumentéw elektronicznych,

» formatu plikdw uzywanych do zapisu grafiki, dzwiekéw, plikow skompresowanych.
Zapewnieniu interoperacyjnosci technicznej stuzy tez:
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» Rozporzadzenie Ministra Nauki i Informatyzacji z dnia 19 pazdziernika 2005 r.

w sprawie testdw akceptacyjnych oraz badania oprogramowania interfejsowego

i weryfikacji tego badania, Dz. U. Nr 217 z dnia 31.10.2005r. poz. 1836.

W zatgczniku nr 1 tego rozporzadzenia okreslony zostat wzor specyfikacji
przypadku testowego oprogramowania interfejsowego. W zalgczniku nr 2 okre-
Slony zostat wzor specyfikacji scenariusza testowego oprogramowania interfej-
sowego. W zalgczniku nr 5 okreslony zostat wzér raportu podsumowujgcego ba-
danie oprogramowania interfejsowego. Precyzujg one tgcznie techniczng strone
zapewnienia interoperacyjnosci systemow teleinformatycznych uzywanych do re-
alizacji zadan publicznych.

3.3. Bezpieczenstwo

Ustawa o informatyzacji miata takze na celu osiggniecie wyzszego poziomu bez-
pieczenstwa informacyjnego, w tym teleinformatycznego dla systemow informatycz-
nych wykorzystywanych do realizacji zadain publicznych. Ustawa wprowadzita obo-
wigzek opracowywania polityki bezpieczenstwa dla wszystkich systemow informa-
tycznych wykorzystywanych do realizacji zadan publicznych.

W wytycznych dotyczgcych zakresu przygotowywania planéw informatyzacji
Panstwa nakazuje sie miedzy innymi koniecznos¢ ,,zapewnienia warunkéw bez-
pieczenstwa i zgodno$ci dziatania systemdéw teleinformatycznych uzywanych
do realizacji zadan publicznych”. W art. 18 ustawa daje wytyczne do takiego opra-
cowania minimalnych wymagan dla systemow teleinformatycznych, aby wzig¢
pod uwage w szczegolnosci konieczno$¢ zachowania ,,sprawnej i bezpiecznej wy-
miany informacji w formie elektronicznej miedzy podmiotami publicznymi oraz
miedzy podmiotami publicznymi a organami innych panstw lub organizacji mie-
dzynarodowych”.

Dlatego tez, rozporzadzenie Rady Ministrow z dnia 11 pazdziernika 2005 r. w spra-
wie minimalnych wymagan dla systemdw teleinformatycznych, Dz. U. Nr 212 z dnia
28.10.2005r. poz. 1766 mowi o polityce bezpieczenstwa w nastepujgcy sposob:

1. 8§ 3. 1 Podmiot publiczny opracowuje, modyfikuje w zaleznos$ci od potrzeb oraz
wdraza polityke bezpieczenstwa dla systeméw teleinformatycznych uzywanych
przez ten podmiot do realizacji zadan publicznych.

2. §3.2: Przy opracowywaniu polityki bezpieczenstwa, o ktdrej mowa w ust. 1, pod-
miot publiczny powinien uwzglednia¢ postanowienia Polskich Norm z zakresu
bezpieczenstwa informacji.

Wydaje sie stuszne w tym miejscu zastosowanie co najmniej nastepujacych norm
krajowych dotyczacych bezpieczenstwa informacji:

e PN ISO/IEC 17799:2003 Praktyczne zasady zarzadzania bezpieczenstwem in-
formacji - wytyczne, w jaki sposéb tworzy¢ polityki bezpieczeristwa organizacji
z roznych sektorow, w tym rowniez administracji pafnstwowej i samorzadowej,
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PN-I-07799-2:2005 Systemy zarzadzania bezpieczefnstwem informacji. Specyfi-
kacja i wytyczne do stosowania - wymagania dot. systeméw zarzgdzania bez-
pieczenstwem informacji - w jaki sposob zarzadzac bezpieczeristwem z uwzgled-
nieniem zarzadzania ryzykiem.

Tworzacy sie obecnie system normalizacji miedzynarodowej bazuje na nor-

mach serii 27000 - w szczeg6lnosci normie 27001 - nastepcy PN-1-07799-2. War-
to wspomnie¢, ze polska norma PN-1-07799-2 wyprzedzita norme miedzynaro-
dowa. Daje ona wytyczne dla formutowania jasnych ijednoznacznych kryteriow
bezpieczenstwa informacji i systemoOw je przetwarzajgcych. Jest to szczegoélnie
istotne dla administracji rzagdowej i samorzadowej i moze stanowi¢ tym samym
wiasciwy sposob realizacji wytycznych wynikajacych z rozporzadzenia dotycza-
cego minimalnych wymagan dla systemow i dotyczacych konieczno$ci opracowy-
wania polityk bezpieczenstwa teleinformatycznego. Dzieki takiemu dziataniu be-
dzie mozna uzyska¢ nastepujace korzysci:

obiektywna ocena stanu bezpieczenstwa informacji w jednostce organizacyjnej,
zgodnos$é systemow teleinformatycznych administracji panstwowej i samorzado-
wej z przepisami prawa,

wyznaczenie mierzalnych celow dla zarzgdzania bezpieczenstwem informa-
cji, dzieki uprzedniemu zdefiniowaniu wymaganego poziomu bezpieczenstwa,
ktéremu towarzyszy identyfikacja odpowiedzialnosci za poszczegbélne ele-
menty bezpieczenstwa informacji, na kazdym etapie jej powstawania i prze-
chowywania,

ograniczenie ryzyka utraty, znieksztatcenia, niepowotanego dostepu do wewnetrz-
nych informacji organizacji,

ograniczenie strat materialnych wynikajagcych np. z ujawnienia informacji, utra-
ty danych i niepozadanej modyfikacji danych przechowywanych w systemach in-
formatycznych i z wielu innych zagrozen, na ktére organizacja byto dotychczas
szczegdlnie podatna,

wzrost bezpieczenstwa dziatania i wiarygodnosci organizacji na konkurencyjnym
rynku teleinformatycznym,

umiejetnos¢ precyzyjnego okreslania miejsc oraz prawdziwych przyczyn powsta-
nia najwiekszych ryzyk biznesowych, dzieki czemu mozliwe bedzie przeciwdzia-
tanie ich wystgpieniu,

usprawnienie przeptywu i dostepu do informacji przy jednoczesnym wzroscie bez-
pieczenstwa uzytkowania informaciji,

biezace usuwanie podatnosci i ryzyka utraty informacji,

wzrost elastycznos$ci dziatania organizacji poprzez lepsze dostosowanie struktury
organizacyjnej do wewnetrznych i zewnetrznych wymogéw funkcjonowania,
jasny, spojny i skoordynowany program naktaddw inwestycyjnych na bezpieczen-
stwo informacji i informatyke,

zmiana mentalnosci pracownikéw, wzrostu motywacji i efektywnosci procesow

pracy,
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* mozliwo$¢ poddania zbudowanego systemu zarzadzania bezpieczenstwem infor-
macji niezaleznej ocenie (certyfikacji) na zgodnos$¢ z norma polskg PN-1-07799-2
lub norma miedzynarodowa ISO/IEC 27001.

3.4. Podsumowanie

Analizujgc rozwigzania dotyczace interoperacyjnosci i bezpieczeristwa teleinfor-
matycznego w ustawie o informatyzacji, nalezy podkresli¢, ze pierwowzorem byty tu-
taj osiggniecia programu Unii Europejskiej, ktory zostat nazwany akronimem IDA2,
€0 oznacza: ,,Interchange ofData between Administrations W programie tym okre-
$lono technologiczne i informacyjne aspekty interoperacyjnosci w jej wymiarze ho-
ryzontalnym, z ktérego czerpie ponad 40 programéw dziedzinowych (wertykalnych)
rozwijanych réwniez w ramach IDA. Program IDAZ2 nie rozwigzywat wszystkich pro-
blemoéw, zwiaszcza dotyczacych mozliwosci interoperacyjnego wykorzystywania re-
jestrow publicznych. Istotne kierunkowe rozwiazania i stosowne instrumenty zapro-
jektowano w ustawie o informatyzacji dziatalnosci podmiotow realizujgcych zadania
publiczne. Sgto rozwigzania oryginalne, ktdre powinny w konsekwencji doprowadzic¢
np. do tego, by beneficjenci ustug administracji publicznej do celéw identyfikacyjnych
postugiwali sie jednym z dwoch numerow rejestrowych, tj.:

e Numerem PESEL - dla os6b fizycznych,
* Numerem Identyfikacji Podatkowej (NIP) - dla podmiotéw gospodarczych nie-
bedacych osobami fizycznymi.

Powyzsze identyfikatory powinny stanowi¢ podstawowe atrybuty referencyjne re-
jestréw publicznych w Polsce. Oznacza to, ze inne systemy informatyczne powinny
odnosic sie do tych atrybutow zawsze wtedy, kiedy bedg identyfikowac osobe fizyczng
lub podmiot gospodarczy. Przy takim podejsciu wiele z obecnie uzywanych identyfi-
katoréw, takich jak na przyktad numer KRS czy numer REGON moga by¢ traktowane
jako wewnetrzne identyfikatory uzywane w systemach administracji publicznej bez
koniecznosci naktadania na beneficjentéw w urzedach obowigzkéw postugiwania sie
nimi. Dzieki temu obywatel nie bedzie zmuszany do zapamietywania kilku numeréw
ewidencyjnych, jak to ma miejsce w chwili obecnej.

Nietrudno doszuka¢ sie analogii miedzy koncepcjami rozwoju programu IDA
a wskazanym na wstepie horyzontalnym umocowaniem ustawy o informatyzacji
w stosunku do ustaw dziedzinowych wprowadzajgcych potrzebe budowy kolejnych
systeméw teleinformatycznych.

Kolejne sugestie zaczerpniete z osiggnie¢ IDA spowodowaly réwniez miedzy in-
nymi to, ze standard XML wraz z jego pochodnymi zostat uznany za podstawe opisu
struktury logicznej dokumentu elektronicznego.

Podsumowujac, nalezy wyraznie podkresli¢, ze istota informatyzacji administra-
cji publicznej lezy w umiejetnym zastosowaniu metod i narzedzi wspotczesnej in-
formatyki w celu uzyskania odpowiedniego oprzyrzagdowania ustug administracji
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publicznej, ergonomicznych dla beneficjentéw tych ustug. Powyzsza zasada doty-
czy zardwno tradycyjnych urzedéw, ktdre bez wtasciwego zaplecza informatycznego
nie beda w stanie efektywnie pracowaé, jak w rowniez dla urzedu wirtualnego, ktory
stanowi alternatywe urzedéw tradycyjnych, nie rugujac ich w zadnej mierze. Mozna
oceni¢, ze ustawa o informatyzacji wraz z jej aktami wykonawczymi daje niezbedne

oprzyrzadowanie legislacyjne, dzieki ktéremu mozna te idee¢ zmaterializowa¢ w rze-
czywistosci.



4. Przetwarzanie informacji o réznych

klauzulach tajnosci na podstawie analizy
aktow prawnych i normatywnych

4.1. Wprowadzenie

Celem analizy wybranych aktéw prawnych oraz norm bezpieczeristwa byto uzy-

skanie przestanek przydatnych dla odpowiedzi na nastepujace pytania:

czy zapisy zawarte w analizowanych aktach prawnych tworzg spéjne ramy dla

nadawania klauzul tajnosci?

[zauwazmy, iz pytanie to ma trzy warstwy dotyczace:

- informacji pierwotnej (zrodtowej),

- zbiordw informaciji,

- wyniku przetwarzania informacji z wielu zrodet]

czy zapisy zawarte w analizowanych aktach prawnych kompleksowo, kompletnie

i spojnie definiuja:

- reguly oraz tryb postepowania,

- wymagania na urzadzenia, mechanizmy i techniki

przy realizacji poszczeg6lnych stadiéw przetwarzania informacji?

czy zapisy zawarte w analizowanych aktach prawnych dajg wystarczajace pod-

stawy do budowy systemOw skutecznie eliminujacych lub ograniczajacych wy-

stepowanie podatnosci na zagrozenia dla bezpieczenstwa informacyjnego i jed-

nocze$nie w spos6b nieuzasadniony nie stwarzajg barier dla interoperacyjnosci

systemow informatycznych?

[z zagadnieniem tym wigzg sie kwestie nastepujace:

- wspolna baza pojeciowa (definicje poje¢ ,bezpieczenstwo informacyjne”,
»interoperacyjnosc”),

- wymagania na urzadzenia, mechanizmy i techniki (i inne) zapewniajace od-
powiedni poziom bezpieczenstwa informacyjnego].
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4.2. Wykaz analizowanych aktow
prawnych i normatywnych

Analizie poddano trzy grupy aktow prawnych - sg to:
» ustawy ogélne i akty wykonawcze do nich:
- ustawa o ochronie informacji niejawnych ijej akty wykonawcze,
- ustawa o ochronie danych osobowych ijej akty wykonawcze,
- ustawa o informatyzacji dziatalnosci podmiotéw realizujacych zadania pu-
bliczne ijej akty wykonawcze,

» ustawy i akty wykonawcze dla wybranych rejestréw publicznych; sg to rejestry za-
wierajace dane o kluczowych obiektach, ktére sg opisywane w rejestrach publicznych
(osoby fizyczne, przedsiebiorcy, jednostki administracyjnego podziatu kraju) - czyli:
- Powszechny Elektroniczny System Ewidencji Ludnosci (PESEL),

Krajowy Rejestr Sgdowy (KRS),
- Krajowy Rejestr Urzedowy Podziatu Terytorialnego Kraju (TERYT),

» branzowe regulacje dotyczace wybranych dziedzin zycia publicznego - z uwagi
na powszechno$¢ wybrano bankowos¢ i statystyke publiczng; aktami prawnymi
poddanymi analizie byty:

- ustawa prawo bankowe,
- ustawa o statystyce publicznej ijej akty wykonawcze.
Dodatkowo poddano analizie w niezbednym zakresie wskazdwki znajdujgce sie

w normach miedzynarodowych (przyjetych oficjalnie w Polsce) dotyczacych proble-

matyki bezpieczenstwa system6w informatycznych:

e PN-I-13335-f - , Technika informatyczna - Wytyczne do zarzadzania bezpieczen-
stwem systemow informatycznych. Pojecia i modele bezpieczeristwa systemow
informatycznych”,

e PN-ISO/IEC 17799 - , Technika informatyczna - Praktyczne zasady zarzgdzania
bezpieczenstwem informacji”,

e PN-I-07779-2 - ,Systemy zarzadzania bezpieczeristwem informacji - Czes¢ 2:
Specyfikacja i wytyczne do stosowania”.

4.3. Aspekty organizacyjno-prawne

4.3.1. Wyniki analizy aktow prawnych

Ponizej przedstawiamy zestawienie najwazniejszych regulacji w aspektach praw-
no-organizacyjnych, okreslonych w przeanalizowanych ustawach ogolnych i aktach
wykonawczych do nich:

» Definicje pojec ,informacje niejawne” i,,dane osobowe”.

» Klasyfikacja informacji niejawnych i definicje klauzul tajnosci dla informacji nie-
jawnych.

e Zasady przyznawania klauzul tajnosci.
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» Okresy ochrony poszczeg6lnych grup informacji niejawnych.

» Wymog akredytacji bezpieczenstwa teleinformatycznego dla systemow informa-
tycznych przetwarzajgcych informacje niejawne.

» Podstawowe warunki bezpieczenstwa teleinformatycznego.

» Warunki techniczne i organizacyjne dla systemoéw informatycznych, stuzacych
do przetwarzania danych osobowych.

* Minimalne wymagania dla systeméw teleinformatycznego.

* Minimalne wymagania dla rejestrow publicznych i wymiany informacji w formie
elektronicznej.

e Zasady uzyskiwania certyfikatu bezpieczenstwa teleinformatycznego dla syste-
mow informatycznych, w ktdrych przetwarzane sg informacje niejawne.

» Zasady organizacji eksploatacji systemow informatycznych, w ktorych przetwa-
rzane sg informacje niejawne.

e Zasady zgtaszania zbioru danych do rejestracji Generalnemu Inspektorowi Ochro-
ny Danych Osobowych.

» Poziomy bezpieczenstwa przetwarzania danych osobowych w systemach informa-
tycznych.

Z kolei najistotniejsze regulacje dotyczace aspektéw prawno-organizacyjnych, za-
warte w ustawach i aktach wykonawczych dla wybranych rejestrow publicznych to:

» W regulacjach dla rejestru PESEL uzywa sie pojecia ,,dane osobowe” , danym gro-
madzonym w rejestrze nie przypisuje sie zadnej z klauzul tajnosci.

* Rejestry KRS i TERYT okresla sie jako rejestry jawne.

* Wymog prowadzenia rejestrow PESEL, KRS, TERYT z wykorzystaniem syste-
mow informatycznych.

e Zasady wymiany informacji z rejestru podmiotéw gospodarki narodowej (RE-
GON) z organami prowadzacymi rejestry i ewidencje lub systemy informacyjne
administracji publicznej.

Najwazniejsze branzowe regulacje dotyczace aspektow prawno-organizacyjnych
dla wybranych dziedzin zycia publicznego:

* Woprowadza sie pojecia ,,tajemnica bankowa” i ,,tajemnica statystyczna”.

e Zabroniono gromadzenia w jednym zbiorze lub w jednej bazie danych wszyst-
kich zebranych przez stuzby statystyki publicznej danych osobowych dotyczacych
konkretnej osoby fizycznej.

e Okreslono maksymalny okres przetwarzania informacji stanowigcych tajemnice
bankowg w celu oceny zdolnosci kredytowej i analizy ryzyka kredytowego.

4.3.2. Wyniki analizy aktow normatywnych

Zalecenia zwigzane z klasyfikowaniem informacji:

» Zaleca sie klasyfikowanie informacji, tak aby wskazaé potrzebe, priorytety i po-
ziom ochrony. Zaleca sie wykorzystywanie systemu klasyfikowania informacji
do zdefiniowania odpowiedniego zbioru poziomdéw ochrony i do informowania
0 potrzebie uzycia specjalnych srodkéw postepowania.
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Informacje i dane wyjsciowe z systemoéw obstugujacych klasyfikowane dane po-
winny by¢ oznakowane w zaleznosci od ich waznosci dla instytucji i wrazliwosci.
Moze by¢ stosowne takze oznakowanie informacji w zaleznosci od ich krytyczno-
$ci dla organizacji, np. wg kryteriow integralnosci i dostepnosci. Zaleca sie, aby
wytyczne klasyfikacji z gory nie zaktadaty, ze nie jest konieczne, aby klasyfikacja
jakiejkolwiek informacji byta bezterminowa, ale ze moze zosta¢ zmieniona zgod-
nie z ustalong wczesniej polityka.

Zaleca sig, aby uwazaé przy interpretacji oznaczen stosowanych w klasyfikacji
dokumentéw otrzymanych z innych organizacji, ktére moga mie¢ r6zne definicje
dla tych samych lub podobnie brzmigcych oznaczen.

Obowigzek w zakresie okreslania klasyfikacji elementu informacji, a takze okre-
sowego przegladania klasyfikacji powinien spoczywac na tworcy lub wyznaczo-
nym wiascicielu informacji. [Zwracamy uwage, ze zalecenie to jest uogolnieniem
zapisu z ustawy o ochronie informacji niejawnych, gdzie mdwi sie tylko o tworcy
(,,0soba upowazniona do podpisania dokumentu”)]

Zaleca sie tez opracowanie procedur postugiwania sie informacjami, zgodnie
z ich klasyfikacjag zawartymi w dokumentach, przetwarzanymi w systemach
przetwarzania danych, komputerach przenosnych.

Nalezy zwr6ci¢ uwage na wymagania prawne dotyczace tzw. transgranicznego
przeptywu danych (informacja jest utworzona w jednym kraju i przystana do in-
nego kraju) - moga one by¢ r6zne w poszczegdlnych krajach.

Wybrane zalecenia dotyczgce zabezpieczania dokumentéw instytucji:

Zaleca sie uwzglednienie zjawiska starzenia sie nosnikéw uzywanych do prze-
chowywania zapisdw. Zaleca sie, aby wdrozone procedury przechowywania i po-
stepowania byty zgodne z zaleceniami producenta nosnika.

W przypadku zastosowania do przechowywania zapisdw nosnikdw elektronicznych,
zaleca sie wprowadzanie procedur zapewniajacych dostep do danych (mozliwos¢ czy-
tania danego nosnika i formatu) przez caty okres przechowywania, tak aby zabezpie-
czy¢ sie przed utratg danych, spowodowangzmianami technologii w przysztosci.

4.4. Aspekty techniczne

4.4.1. Wyniki analizy aktéw prawnych

Zestawienie najwazniejszych regulacji w aspektach technicznych, okreslonych

w przeanalizowanych ustawach ogélnych i aktach wykonawczych do nich:

Wymog badan i certyfikacji urzadzen i narzedzi kryptograficznych wchodzacych
w skitad systemow informatycznych przetwarzajgcych informacje niejawne.
Sposoby zapewnienia poszczegolnych typow ochrony systemoéw informatycznych.
Wymagane $rodki bezpieczenstwa dla poszczegdlnych poziomow bezpieczenstwa
danych osobowych.

Dopuszczalne formaty danych udostepnianych przez systemy teleinformatyczne
uzywane do realizacji zadan publicznych.
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e Sposdb, zakres i tryb udostepniania danych zgromadzonych w rejestrze publicznym.

e Protokoty komunikacyjne i szyfrujgce umozliwiajace wymiane danych z innymi
systemami teleinformatycznymi do realizacji zadan publicznych.

*  Wymog, aby w wymianie informacji w formie elektroniczne wymienione cechy
informacyjne stosowac zgodnie z okre$long definicja.

Najistotniejsze regulacje dotyczace aspektéw technicznych, zawarte w ustawach i ak-
tach wykonawczych dla wybranych rejestrow publicznych to:

» Dlarejestru PESEL - wymag posiadania urzadzen umozliwiajgcych identyfikacje
osoby uzyskujgcej dane w systemie oraz zakresu, daty i celu ich uzyskania a takze
zabezpieczenia technicznego i organizacyjnego ,,uniemozliwiajgcego wykorzysta-
nie danych niezgodnie z celem ich uzyskania” przez podmioty pozyskujgce dane
droga teletransmisji.

W branzowych regulacjach dla wybranych dziedzin zycia publicznego brak za-
piséw dotyczacych aspektu technicznego.

4.4.2. Wyniki analizy aktéw normatywnych

Zaleca sie, aby dostep logiczny do informacji i oprogramowania komputerowego
byt zastrzezony wyltacznie dla uprawnionych uzytkownikéw. Trzeba zapewnié, aby
systemy aplikacji:

» Kontrolowaly dostep uzytkownikow do informacji i funkcji systemu aplikacji,
zgodnie ze zdefiniowang polityka kontroli dostepu uwzgledniajaca cele dziatalno-

§ci biznesowej,

o Chronily przed nieuprawnionym dostepem do jakiegokolwiek oprogramowania
narzedziowego lub systemowego, ktore umozliwiatoby obejscie zabezpieczen

w systemie lub aplikacji,

» Uniemozliwiaty naruszenie bezpieczeristwa innych systemow, z ktérymi sg wspot-
uzytkowane zasoby informacyjne,

* Umozliwiaty dostep do informacji jedynie jej wiascicielowi, innym wyznaczonym
osobom lub zdefiniowanym grupom uzytkownikow.

Zaleca sie zapewnianie, ze dane wyjsciowe z systemow aplikacji przetwarzajgcych
informacje wrazliwe [pojecie ,,informacje/darte wrazliwe"jest uzywane tutaj i w dal-
szym czesci niniejszego rozdziatu w znaczeniu ,,informacje/dane wymagajace ochro-
ny” (zaréwno napodstawie ustaw i aktéw wykonawczychjak i napodstawie regulacji
wewnetrznych instytucji/jednostki oiganizacyjnej)] zawierajgjedynie informacje prze-
widywane do dalszego uzycia oraz, ze sg one wysytane tylko do uprawnionych ter-
minali lub miejsc, wigczajac w to okresowe przeglady danych wyjsciowych, tak aby
zapewni¢, ze nadmiarowe informacje sa usuwane.

Systemy wrazliwe moga wymaga¢ dedykowanego (izolowanego) $rodowiska
przetwarzania. Trzeba bra¢ pod uwage nizej podane zagadnienia.

» Zaleca sie, aby wiasciciel aplikacji jasno okreslit i udokumentowat wrazliwo$é
systemu aplikacji.
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o Jezeli aplikacja wrazliwa ma by¢ uruchomiona we wspoélnym $rodowisku, to za-
leca sie okreslenie i uzgodnienie z jej wihascicielem tych systemow aplikacji, z kt6-
rymi aktywa bedg wspétuzytkowane.

4.5. Aspekty ekonomiczne

W przeanalizowanych ustawach i aktach wykonawczych do nich (uwaga ta doty-
czy wszystkich aktéw prawnych, o ktérych mowa w niniejszym rozdziale) oraz w ak-
tach normatywnych brak zapiséw bezposrednio odnoszacych sie do aspektow eko-
nomicznych. Ale: na ekonomiczny wyraz przetwarzania informacji o réznych war-
tosciach miar poufnosci (klauzulach tajnosci) wptyw majg pozostate aspekty dzie-
dzinowe, a wiec organizacyjno-prawny i techniczny. Stad, najwazniejsze sktadniki
kosztdw to stanowienie, wdrazanie i kontrola regulacji prawnych, urzadzenia i techno-
logie, struktury organizacyjne i tryby postepowania w odniesieniu do poszczeg6lnych
elementéw systemdw informatycznych i proceséw przez nie realizowanych - wszyst-
kie zalecenia dotyczace tych sktadnikéw majg swo6j wymiar ekonomiczny.

4.6. Uogolnienie wnioskoéw z przeprowadzonej analizy

Na podstawie przedstawionych powyzej wynikéw z analizy aktéw prawnych inor-
matywnych mozna sformutowac ponizsze wnioski ogolne.

e W aktach ustawowych najwyzszej rangi nie definiuje sie pojecia bezpieczenstwa
informacji (informacyjnego, systemdéw informatycznych, teleinformatycznego);
posrednie odwotanie do zewnetrznego zrodia takiej definicji wystepuje w ustawie
o informatyzacji dziatalnosci podmiotow realizujagcych zadania publiczne (cyt.:
"art. 18. (...) z uwzglednieniem Polskich Norm oraz innych dokumentéw normali-
zacyjnych zatwierdzonych przez krajowajednostke normalizacyjng”); odwotania
sie do poufnosci, integralnosci i dostepnosci wystepujg tylko w niektdrych roz-
porzadzeniach ministra spraw wewnetrznych i administracji, natomiast definicji
tych poje¢ nie ma w zadnym z analizowanych dokumentéw; oznacza to, ze de-
finicja zalecana przez podstawowga norme PN-ISO/IEC 17799 nie jest wprost uzy-
wana w zadnym z dokumentow prawnych rangi ustawowej.

[Przywotana powyzej definicja bezpieczenstwa informacji z normy PN-ISO/IEC

17799 ma posta¢ nastepujaca;

Bezpieczenstwo informacji oznacza zachowanie poufnosci, integralnosci i dostep-

nosci informaciji, gdzie:

- poufnosc¢ jest zdefiniowana jako zapewnienie, ze informacja jest dostepna
tylko osobom upowaznionym,

- integralno$¢ jest zdefiniowanajako zapewnienie doktadnosci i kompletnosci
informacji oraz metod jej przetwarzania,

- dostepnosc jest zdefiniowanajako zapewnienie, ze osoby upowaznione majgdo-
step do informacji i zwigzanych z nig aktywow wtedy, gdy jest to potrzebne.]
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Normy lub raporty techniczne opracowywane przez komitety miedzynarodowe
nie moga automatycznie ani zastgpi¢ ani zdominowac réznigcych sie krajowych
rozwigzan prawnych. Zasada ta obowigzuje w catosci w stosunku do prawodaw-
stwa polskiego. Dlatego sa one zbiorami bardzo mocno uzasadnionych zalecen,
a nie wymagan do bezwzglednego przestrzegania. Jednakze - zdaniem autoréw
ksigzki - podstawy metodologiczne analizowanych aktéw normatywnych sg po-
prawniejsze niz aktéw prawnych poddanych analizie, np. w normie PN-1-07779-2
system zarzadzania bezpieczeristwem informacji jest definiowany jako czes¢ cate-
go systemu zarzadzania, decyzje dotyczace bezpieczenstwa teleinformatycznego
zaleca sie podejmowac w kontekscie potrzeb biznesowych instytucji. Dlatego tez
postulujemy wykorzystanie norm zarzadzania bezpieczeristwem informacyjnego
jako platformy integracji regulacji zawartych w ustawach z zakresu bezpieczen-
stwa teleinformatycznego.

Tak w aktach prawnych jak w aktach normatywnych brak ogélnych regulacji/za-
sad okre$lajacych klauzule tajnosci informacji bedacej wynikiem przetwarzania
informacji wejsciowych o réznych klauzulach tajnosci.

Przeanalizowane akty prawne odnosnie dwdch wybranych rejestrow publicznych
(KRS, TERYT) zawieraja zapisy odnosnie kwestii poufnosci danych w nich gro-
madzonych i przetwarzanych, okreslajac je jako jawne. Odnos$nie rejestru PE-
SEL ustawodawca i minister wtasciwy ds. administracji publicznej nie byli kon-
sekwentni - okreslili co prawda dane jako ,,dane osobowe”, ale nie wskazali usta-
wy o ochronie danych osobowych jako podstawy prawnej ochrony danych w tym
rejestrze. Dodatkowo - jak pokazano rozdz.10, dla systemu PESEL, na podstawie
decyzji organizacyjnej, bazie danych nadano klauzule ,,poufne”, za$ pojedynczym
rekordom - klauzule ,,zastrzezone”.

Ani w aktach prawnych ani w aktach normatywnych nie definiuje sie czy tez od-
wotuje sie do pojecia ,interoperacyjnosci”. Podkresli¢ jednak nalezy, iz aspekty
organizacyjny, techniczny i informacyjny interoperacyjnosci sg waznymi watkami
zapisOw ustawy o informatyzacji dziatalnosci podmiotéw realizujagcych zadania
publiczne ijej aktéw wykonawczych.



5. Model przetwarzania informagi ze zrodet
informacji o réznych klauzulach tajnosci

5.1. Model systemu bezpieczenstwa

Punktem wyjscia do definiowania modelu przetwarzania informacji pochodzacych
ze zrodet o réznych klauzulach tajnosci byty modele bezpieczenstwa systeméw infor-
matycznych, poniewaz cecha przetwarzanych informacji (posiadanie klauzul tajnosci)
wymagata skupienia sie w modelu na zagadnieniu poufnosci, czyli jednego z gtéw-
nych sktadnikéw bezpieczenstwa [PN-OSO/IEC-17799, PN-1-13335-1], w tym przy-
padku bezpieczenstwa teleinformatycznego.

Po analizie znacznej liczby podej$¢ do modelowania probleméw bezpieczenstwa
za reprezentatywny model bezpieczenstwa przyjeliSmy model opracowany przez Cle-
mentsa [19].

W wyzej wskazanej publikacji system bezpieczenstwa jest definiowany jako upo-
rzadkowana pigtka:
$=(0,2,B,R,P)
gdzie:
O = {’[1]> o[2], ... ,o[m]} - zbidr obiektéw podlegajacych zagrozeniu,
Z = {z[l], z[2], ... .z[n]} - zbidr zagrozen,
B = {b[l], b[2], ... , b[p]} - zbidr Srodkéw bezpieczenstwa,
R ¢ Z x O - zbior Sciezek penetraciji,
P cZ x B x O —zbior Sciezek penetracji chronionych srodkami bezpieczeristwa.

Model Clementsa wprowadza jezyk do analizy proceséw zabezpieczania okre-
$lonych obiektow (ze zbioru O) podlegajacych okreslonym zagrozeniom (ze zbioru Z)
przy pomocy okreslonych srodkdw bezpieczeristwa (ze zbioru B).

Dziedzing, w ktorej model moze znalez¢ zastosowanie jest analiza réznych aspektow
bezpieczenstwa systemdw informatycznych. Moze by¢ uzyteczny, po odpowiednim roz-
winieciu, rozszerzeniu (np. 0 miary wartosci obiektéw podlegajacych ochronie oraz o mia-
ry skutecznosci srodkéw bezpieczenstwa) dla tworzenia podstaw metodologicznych pro-
wadzenia analiz ryzyka oraz projektowania systemow bezpieczenstwa. Zatozone w ni-
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niejszej publikacji cele byty nieco inne. Wynika z nich, ze w procesach modelowania po-
winnismy koncentrowa¢ sie na zagadnieniach poufno$ci w powigzaniu z zapewnianiem
interoperacyjnosci systemow informatycznych wspierajgcych procesy realizacji zadan pu-
blicznych. Z tego wzgledu wyzej zaprezentowany model nie jest wystarczajacy i dlatego
dalej, po sformutowaniu stosownych zatozen, przedstawiono wiasny model.

5.2. Zalozenia modelu

* Model przetwarzania informacji ma wprowadzi¢ takie kategorie pojeciowe oraz
relacje miedzy nimi, aby zapewni¢ mozliwo$¢ prowadzenia analiz procesow re-
alizowanych w systemach informatycznych administracji publicznej pod katem
bezpieczenstwa w powigzaniu z interoperacyjnoscig systemdw informatycznych.

* Majgc petng Swiadomosé, ze bezpieczenstwo informacji (informacyjne) zgodnie
z przyjeta definicjg [PN-OSO/IEC-17799, PN-1-13335-1] obejmuje swym zakre-
sem cechy poufnosci, integralnosci i dostepnosci - rozwazania w niniejszej publi-
kacji ograniczono do problemo6w poufnosci z uwzglednieniem ich wptywu na in-
teroperacyjnosc.

* Model przetwarzania powinien naleze¢ do klasy modeli identyfikacyjnych. Ozna-
cza to, ze powinien stuzy¢ wyodrebnieniu niezbednych kategorii pojeciowych,
a nie formutowaniu normatywnych wymagan.

o Zasadniczg role w modelu odgrywa pojecie informacji, przy czym traktujemy
je jako pojecie pierwotne. W miejscach, gdzie to jest konieczne dla lepszego zro-
zumienia prowadzonych rozwazan, rozumienie informacji w modelu zostanie do-
datkowo objasnione.

* W modelu nalezy wyrozni¢ abstrakcyjngprzestrzen poufnosci. W szczegélnosci do tej
przestrzeni nalezg ptaszczyzny postepowania z informacjami ustawowo (prawnie)
chronionymi, np. informacjami niejawnymi (w literaturze najczesciej klasyfikacja tych
informacji jest dokonywana na podstawie oceny skutkéw utraty poufnosci), informa-
cjami osobowymi (w literaturze najczesciej: informacje prawnie chronione ze wzgle-
du na przedmiot ochrony) i informacjami branzowymi (w literaturze najczesciej: in-
formacje chronione ze wzgledu wiasciciela informacji). Istota regulacji dotyczacych
informacji niejawnych lepiej jest widoczna na tle innych punktéw widzenia na po-
ufnos¢ informacji. Szczego6towa i petna klasyfikacja mozliwych ptaszczyzn poufnosci
wykracza poza ramy niniejszej publikacji. Jednakze dla ilustracji tego pojecia mozna
wyodrebni¢ m.in. nastepujace rodzaje ptaszczyzn poufnosci:

- Ogolne - objete og6Inokrajowymi regulacjami prawnymi:
a) Ochrona informacji niejawnych,
b) Ochrona danych osobowych.
- Branzowe - objete og6lnokrajowymi branzowymi regulacjami prawnymi.
Przykfady:
a) Ochrona informacji handlowych (patrz: Kodeks Handlowy),
b) Ochrona informacji bankowych (patrz: Prawo Bankowe),
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¢) Ochrona informacji statystycznej (patrz: Ustawa o statystyce publicznej).

- Inne - lokalnego znaczenia, bez ogdlnokrajowych regulacji prawnych. Obo-
wigzek ochrony informacji moze wynika¢ z wymagan narzuconych przez organy kie-
rownicze firm i instytucji.

Przyktady:

a) Ochrona okreslonych informacji gospodarczych,
b) Ochrona informacji z posiedzen i obrad organdéw i ciat kolegialnych,
c) Ochrona informacji na temat przebiegu gtosowan.

e Poufno$¢ informacji powinna by¢ postrzegana w kontekscie dwaéch rodzajow po-
lityk bezpieczenstwa: polityki nakazowej i polityki uszczelniajacej. Polityka na-
kazowa wynika bezposrednio z wymagan ustawowych obowigzujacych dang or-
ganizacje w zakresie zapewniania bezpieczenstwa informacji. Polityka uszczel-
niajgca odzwierciedla dodatkowe (ponadustawowe) wymagania wprowadzone
uznaniowymi decyzjami kierownictw konkretnych organizacji.

Powyzsze zatozenia wymagajg odmiennego modelu niz cytowany wczes$niej mo-
del systemu bezpieczenstwa, poniewaz potrzebne sg modelowe elementy pozwalajgce
analizowac¢ relacje pomiedzy poufnoscig informacji a interoperacyjnoscig systeméw
informatycznych przetwarzajgcych takie informacje.

5.3. Sformutowanie modelu

System przetwarzania informacji zdefiniujemy jako uporzadkowang siodemke:
SPI=(,P,M,FZ W,B)
gdzie:
I = {i[l], i[2],... ,i[l]} - zbi6r informacji;
P=P[1] xP[2] X ... xP[n] x ... xP [P]- P-wymiarowa przestrzen poufnosci,
gdziedlan=1,2,... ,P:
P [n] = [0,1] - zbior warto$ci miary poufnosci p-tego wymiaru (inaczej:
ptaszczyzny poufnosci);
M = (ME, MZ2)
M - uporzadkowana para, gdzie:
ME : | — P - funkcja przyporzadkowujgca kazdej informacji wartosci
miar poufnosci w P-wymiarowej przestrzeni poufnosci,
MZ :21—P - funkcja przyporzadkowujaca kazdemu podzbiorowi zbio-
ru informacji | wartosci miar poufnosci w P-wymiarowej przestrzeni po-
ufnosci;
F - funkcja czesciowa definiujgca algorytmy przetwarzania zbioréw informa-
cji wejsciowych w zbiory informacji wyjsciowych:
F:21—2
System informatyczny o okre$lonej funkcjonalnosci moze zrealizowac
niektdre z tych algorytméw przetwarzania. Tworzg one zbior realizowal-
nych operacji przetwarzania informacji O.
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0O = {o]l], o[2], ,0[n], ... , 0[0]} - zbior realizowalnych w systemie
operacji przetwarzania informaciji,
gdziedlan=1,2, ... ,0:
o[n] = (lwe [n], lwy [n])
Iwe [n], lwy [n]e 21
Iwy [n] = F (Iwe [n])
Zbidr O jest zbiorem uporzadkowanych par podzbioréw zbioru | infor-
macji, gdzie pierwszy element pary jest zbiorem informacji wejsciowych
operacji lwe [n], a drugi element pary jest zbiorem informacji wyjscio-
wych (czyli wynikowych) operacji lwy [n]. Zbior wyjSciowy jest definio-
wany przez funkcje F , argumentem jest lwe [n].
Z = {z[1], z[2], ... , z[m], ... ,z[Z]} - zbidr zadan uzytkowych systemu in-
formatycznego.
System informatyczny posiada funkcjonalno$¢ umozliwiajaca realizacje za-
dan ze zbioru Z Jezeli dla kazdego zadania z[m] dlam = 1, 2, ... , Z, istnieje
cigg realizowalnych w systemie operacji ze zbioru O :
o[n[m,I]], o[n[m,2]], ... , o[n[m,k]], ... , o[n[m,K[m]]],
ktory jest rownowazny realizacji zadania.
W = {w[l], w[2], ... ,w[n], ... .W[W]} - zbiér wymagan na bezpieczenstwo
systemu informatycznego.
B = (Bn, Bu) - polityka bezpieczenstwa informacyjnego, odpowiednio:
Bn - polityka bezpieczenstwa nakazowa,
Bu - polityka bezpieczenstwa uszczelniajaca.
B = (Bn, Bu) - uporzadkowana para, gdzie:
Bn :2Z—2W- funkcja przyporzadkowujaca zbiorowi zadan realizowa-
nych przez system informatyczny zbiér wymagarn na bezpieczefAstwo sys-
temu informatycznego wynikajacych z nakazowej polityki bezpieczen-
stwa,
Bu : 2Z—2W- funkcja przyporzadkowujaca zbiorowi zadan realizowa-
nych przez system informatyczny zbidr wymagan na bezpieczeAstwo sys-
temu informatycznego wynikajgcych z uszczelniajgcej polityki bezpie-
czenstwa;

W rezultacie dla ustalonego systemu informatycznego o funkcjonalnosci, ktora
zapewnia realizacje okreslonych zadan uzytkowych, funkcja B definiuje wymagania
wynikajgce z polityki nakazowej W n, oraz wymagania wynikajgce z polityki uszczel-
niajacej W u, gdzie:

WncW,

WucW,

Wnu Wuc:W .
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5.4. Opis i dyskusja modelu

5.4.1. Informacja, poufnos¢ informaciji

5.4.1.1. Informacja i zbiory informacji

U podstaw rozwazan zagadnied dotyczacych proceséw przetwarzania w syste-
mach informatycznych lezy pojecie informacji. Przetwarzaniu poddane sg informacje
wejsciowe, w wyniku przetwarzania uzyskuje sie informacje wyjsciowe. W zaleznosci
od kontekstu rozpatrywania, informacje wejsciowe nazywane sg takze zrédtowymi,
pierwotnymi badz poczatkowymi. Odpowiednio, informacje wyjsciowe nazywane
sg wynikowymi, pochodnymi, rzadziej udostepnianymi badz uzytkowymi.

Zbior informacji, ktére majg by¢ traktowane jako elementarne a ktére bedg roz-
patrywane w danym modelu przetwarzania informacji opracowywanym w procesie
projektowania systemu informatycznego, zalezny jest od celu tego systemu. W jed-
nym przypadku zawarto$¢ zbioru informacji definiowana jest w jeden sposob, w in-
nym przypadku w inny. W systemach informatycznych informacjajest reprezentowa-
na przez uporzadkowany uktad danych. | tak przyktadowo:

» informacja o obiekcie: (identyfikator obiektu, cechy obiektu),

» informacja o relacji pomiedzy obiektami: (identyfikator relacji, identyfikatory
obiektdw powigzanych),

» informacja o zdarzeniu: (identyfikator zdarzenia, opisy zdarzenia, data),

» informacja o stanie procesu: (identyfikator procesu, stany procesu).

Na rysunku 5-1 zaprezentowano przyktadowsg strukture danych. Struktura ta zo-
stata przeanalizowana pod katem jej wewnetrznych zwiazkow.

W niniejszej publikacji pojecie informacji uznano za pierwotne i dlatego nie przed-
stawiamy pogtebionych rozwazan dotyczacych istoty rozumienia informacji. Warto
jednak wskaza¢, ze w literaturze przedmiotu obserwuje sie dwa podejscia do tego pro-
blemu.

Pierwsze pochodzi od klasycznej teorii informacji, w ktorej wiadomos¢ staje sie
informacjg tylko wtedy, gdy zmniejsza entropie (wzbogaca wiedze) odbiorcy na temat
opisywanego przez nig zdarzenia, podmiotu (przedmiotu), faktu czy zjawiska. Z punk-
tu widzenia potrzeb modelowania takich obiektow, jak strumienie informacyjne, proT
cesy przetwarzania informacji czy systemy informacyjne, najwiekszg trudno$¢ spra-
wia wiasnie to, ze znaczenie informacji ma charakter uznaniowy' i w ogélnym przy-
padku jest rozne dla roznych odbiorcow.

Drugie podejscie, ktére mozna nazwac technologicznym, bo wywodzi sie z prak-
tyki projektowania baz danych, wprowadza bardziej praktyczne pojmowanie informa-
cji. W tym przypadku przez informacje rozumie sie po prostu zinterpretowane dane,
czyli dane, ktérym nadano okreslone znaczenie. Warto podkresli¢, ze dobre praktyki
modelowania zaktadajg obiektywny wyraz i niezalezno$¢ budowanych modeli od su-
biektywnego punktu widzenia.
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5.4.1.2. Poufnos¢ informacji

Poufnos¢ informacji moze by¢ rozwazana w réznych ptaszczyznach (wymiarach).
W stosunku do niektorych z tych ptaszczyzn istniejg regulacje prawne, ktére nakazujg
odpowiednie postepowanie z okreslonymi informacjami.

Informacja rozwazana w kazdej z tych ptaszczyzn poufnosci moze posiadac ce-
che poufnosci od minimalnej do maksymalnej. Zatézmy, ze w kazdej z tych ptasz-
czyzn (wymiaréw) poufnosci mamy uporzadkowang i unormowang miare o warto-
$ciach z przedziatu od 0 do 1 Wartos¢ ‘0’ oznacza, ze informacja w tej ptaszczyznie
jest pozbawiona w jakimkolwiek stopniu cech poufnosci, natomiast warto$¢ ‘1’ ozna-
cza maksymalny stopien poufnosci. Dla ptaszczyzn poufnosci, do ktérych odnosza
sie regulacje prawne wprowadzane sg dyskretne miary poufnosci. W powyzszym opi-
sie zatozono wzajemna niezalezno$¢ miar poufnosci poszczegélnych ptaszczyzn (wy-
miaréw). Innymi stowy stanowig one niezalezne kryteria oceny.

Nasuwa sie pytanie co decyduje o nadaniu wartosci miar poufnosci w poszczego6l-
nych ptaszczyznach poufnosci? Decydujace znaczenie ma semantyka informacji oraz
kontekst (zwiazki semantyczne) jej wystepowania.

Wiasciwos¢, ze o wartosci miar poufnosci informacji

(czyli w formalnym jezyku modelu SP1 o funkcji ME : | —P)

decyduje jej semantyka, stanowi wazna ceche procesu przetwarzania w systemach
informatycznych o zr6znicowanych klauzulach poufnosci.

Rozwazmy pokrétce przyktadowsg strukture danych przedstawiongw postaci dia-
gramu klas na rysunku 5-1.

OBIEKT 1

identyfikator obiektu 1
cecha obiektu 1-1
cecha obiektu 1-2
cecha obiektu 1-3

OBIEKT 3

identyfikator obiektu 3
cecha obiektu 3-1
cecha obiektu 3-2

relacja 3-72
relacja 1-2 relacja 1-3 iﬁwodowania
kapitatowa podporzadkowania
podlegtosdci ™
ZDARZENIE 1
OBIEKT 2 Identyfikator zdarzenia 1
Identyfikator obiektu 2 data zdarzenia 1 ZDARZENIE 2
entyfikator obiektu opis 1zdarzenia 1 ) ) :
cecha obiektu 2-1 ogis 2 zdarzenia 1 identyfikator zdarzenia 2

cecha obiektu 2-2 data zdarzenia 2

cecha obiektu 2-3
cecha obiektu 2-4

dpi? tzdasfiDiaJ

relacja Z1-22
relag'a 2-P1 relacja 2-Z1 rBSquV\B.
odpgydedaialno&i— uczestnictwa w zdarzeniu
PROCES 1

identyfikator procesu 1
status 1 procesu 1
stan 1 procesu 1

Rysunek 5-1. Przyktad wzajemnie powigzanych informaciji
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Jest rzeczg zrozumiatg ze w zaleznosci od konkretnego znaczenia cech obiektow
informacja moze by¢ w okreslonym stopniu poufna. Dla ilustracji przeanalizujmy Kkil-
ka przyktadow:

Przyktad 1): PROCES 1- to prowadzone Sledztwo prokuratorskie. Juz informacja
0jego statusie i stanie moze wymagac¢ zachowania poufnosci.

Przykiad 2): ,,Cecha obiektu 1-2” dla OBIEKTU 1- to wyznanie pracownika. Wy-
maga poufnosci.

Przyktad 3): Zatézmy, ze wszystkie cechy OBIEKTU 3 oraz opisy ZDARZENIA
2 nie powodujg traktowania ich jako poufne. Taka konieczno$¢ wywotuje ,relacja 3-
Z2”, ktéra zawiera informacje o ukaraniu osoby (OBIEKTU 3) w wyniku zdarzenia
(ZDARZENIA 2).

Przyktady ilustrujg teze, ze dla prawidtowego okreslenia wartosci miar poufnosci,
konieczne jest rozpoznanie semantyki informacji. W niektérych przypadkach (ilustru-
je to przyktad 3) wymaga to rozpoznania struktury powigzan danych.

5.4.1.3. Poufnos¢ zbiorow informacji

W systemach informatycznych przetwarzane sg zardbwno pojedyncze informacje,
jak i zbiory informacji pojedynczych. Charakterystyki zbioru informacji sg zalezne
od wiasciwosci informacji wchodzgcych w jego skiad.

W praktyce czesto stosowana jest reguta, na podstawie ktorej nadaje sie zbiorowi
miar poufnosci wartosci rowne lub wyzsze od maksymalnej miary informacji wcho-
dzacych wjej sktad. Do tej pory nie dopracowano sie regut, na podstawie ktérych mo-
glyby by¢ automatycznie generowane ,,wypadkowe wartosci miar poufnosci” wg in-
nej, jak wyzej sformutowana zasada.

Wiasciwos¢, ze nie istniejg ogolnie przyjete i stosowane reguty, wedtug ktdrych
okreslane bytyby wypadkowe wartosci miar poufnosci zbioréw na podstawie war-
tosci miar nalezacych do nich informacji, wedtug innego schematu niz zasada maksy-
malizacji, stanowi wazng ceche procesu przetwarzania w systemach informatycznych
0 zr6znicowanych klauzulach poufnosci.

W formalnym jezyku modelu S P1:

stosowanajest obecnie reguta, na podstawie ktérej funkcja MZ : 2' —P okreslana
jest na podstawie funkcji ME : 1 —» P nastepujgco:

Dla kazdego wymiaru przestrzeni poufnoscip = 1,2,..., P wartos¢ p-tej miary po-
ufnosci dowolnego zbioru A = {a[l], a[2], ... , a[K]}, ktory jest podzbiorem rodziny
21 wyznaczona jest jako:

max{ ME (a[lj), ME (@[2]>, ... , ME (a[K])}.

Podkreslimy tutaj, ze informacje nalezy rozpatrywac z punktu widzenia konkretnej
osoby. Wiedza, jakg dana osoba posiada, wptywa na stopief zrozumieniajej znaczenia.
Dotyczy to oczywiscie takze szczegdlnego aspektu semantyki informacji, mianowicie
jej poufnosci. Przyktadowo: wiedza, ze system utrzymuje rejestr skazanych pozwala
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juz na podstawie odczytania identyfikatora osoby formutowac hipoteze o jej prawdo-
podobnej karalnosci. Najczesciej, zardbwno w modelowaniu teoretycznym, jak i w prak-
tyce, pomijana jest zalezno$¢ zagrozenia bezpieczenstwa informacyjnego od wiedzy
wstepnej podmiotu uzyskujacego informacje.

5.4.1.4. Procesy przetwarzania informacji

W systemach informatycznych informacje zrédtowe podlegaja procesom przetwa-
rzania. Powstajg zbiory informacji, w sktad ktérych wchodzg informacje wyjsciowe
(czeSciej nazywane informacjami wynikowymi) o innej semantyce niz informacje wej-
Sciowe (czyli zrodtowe lub pierwotne), ktore byty pozyskane na wejsciu systemdw. In-
tuicja podpowiadajednak, ze semantyka informacji wynikowych musi by¢ skorelowa-
na z semantyka informacji wejsciowych (zrédtowych). Innymi stowy, na podstawie
cech informacji, ktdre byty podstawg znanej sekwencji przetwarzania, mozna okresla¢
cechy informacji wynikowych - choé zaleznos¢ tajest czesto ztozona.

W modelu S P | procesy przetwarzania to ciggi operacji ze zbioru O . Takze za-
dania uzytkowe realizowane przez system informatyczny, to takie ciggi tych operaciji,
ktore sa rownowazne postawionym zadaniom. Z kolei, zbior O jest zbiorem uporzad-
kowanych par podzbioréw zbioru | informacji, gdzie pierwszy element pary jest zbio-
rem informacji wejsciowych operacji lwe [n], a drugi element pary jest zbiorem in-
formacji wyjsciowych (czyli wynikowych) operacji lwy [n]. Zbiér wyjsciowy jest de-
finiowany przez funkcje F , ktéra definiuje algorytmy obliczeniowe.

5.4.1.5. Poufnos$¢ informacji przetworzonych

Nie istniejg jednoznaczne reguty pozwalajace nadawa¢ wartosci miar poufnosci
zbiorom informacji powstatym w wyniku realizacji okreslonych proceséw przetwa-
rzania informacji na podstawie miar poufnosci informacji wejsciowych.

Wiasciwosé, ze nie istniejg jednoznaczne reguty, wedtug ktérych okreslane by-
tyby wartosci miar poufnosci informacji wynikowych na podstawie wartosci miar in-
formacji wejsciowej z uwzglednieniem jakim je poddano procesom przetwarzania
stanowi wazng ceche procesu przetwarzania w systemach informatycznych o zréz-
nicowanych klauzulach poufnosci. Za poszukiwane rozwigzanie nie mozna uznac re-
guly - stosowanej czasem w praktyce - nadawania klauzuli wedtug najwyzszej klau-
zuli posiadanej przez informacje wejsciowe.

W formalnym jezyku modelu S P | te wkasciwos¢ zapisa¢ nalezy jako: nie ma re-
gul, na podstawie ktérych mozna by okresla¢ dla kazdej operacji o[n] e O wartosci
miar poufnosci MZ (lwy [n]) na podstawie znajomosci wartosci miar poufnosci MZ
(lwe [n]). Natomiast natura zaleznosci w ujeciu modelowym jest taka, ze powinien
istnie¢ jednoznaczny przepis okreslajagcy wartosci miar poufnosci informacji wyniko-
wych, zbudowany na podstawie funkcji F oraz funkcji MZ.
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Diagram na rysunku 5-2 podsumowuje, pod katem zagadnienia okre$lania poufno-

Sci, przebieg kazdego przedsiewziecia zwigzanego z przetwarzaniem informacji:

» Istnieje pierwotny problem okreslenia wartosci miar poufnosci informacji wej-
Sciowych (zrodtowych).

» Podczas grupowania informacji w zbiory, istnieje problem okreslenia wartoSci
miar poufnosci zbiordw informac;ji.

» Po przetworzeniu powstaje problem okre$lenia wartosci miar poufnosci informa-
cji wynikowych.

Diagram na rysunku 5-3 obrazuje typowg (standardowg) sekwencje procesow
od pozyskania informacji zrédtowej do udostepnienia informacji wynikowych badz
unicestwienia danych reprezentujgcych te informacje. Zaznaczono na nim obszary
gdzie dominujg problemy dotyczace okre$lania wartosci miar poufnosci.
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Rysunek 5-3. Procesy przetwarzania informacji - sekwencja standardowa

5.4.2. Polityki bezpieczenstwa

W problematyce bezpieczenstwa informacyjnego racjonalne jest stosowanie mo-
delu, w ktérym wyrdznia sie dwa rodzaje polityk, odpowiednio polityke nakazowg
i polityke uszczelniajaca.

Polityka nakazowa obejmuje zbior rozwigzan, ktdre wprost wynikajg z nakazow
ustawowych i ktdre musza by¢ bezwzglednie stosowane.

Polityka uszczelniajgca obejmuje zbi6r rozwigzan, ktére - mimo, ze nie wynikajg
z obligatoryjnych wymagan ustawowych - uznaniowg decyzjg kierownika jednostki
organizacyjnej stanowig ,wzmocnienie” rozwigzan nakazowych. Potrzeba tych do-
datkowych rozwiazan moze wynikaé¢ z wielu przyczyn (np. specyfiki eksploatacji sys-
temdw informatycznych, warunkoéw lokalowych, specyfiki kanatow dystrybucji). Pod-
stawowym uzasadnieniem ich wdrazania powinny by¢ wyniki analizy ryzyka.

W formalnym jezyku modelu S P I, polityka nakazowa reprezentowana jest
przez funkcje Bn , ktéra definiuje podzbiér wymagan Wn c: W , w ktdrym wszyst-
kie wymagania w[n] e Wn wynikaja bezposrednio z obowigzujgcych ustaw. Po-
lityka uszczelniajgca za$, reprezentowana jest przez funkcje Bu , ktora definiuje
podzbiér wymagan Wu ¢ W . Jezeli podzbiér Wu ¢ Wn , polityka uszczelniajgca
nie ma zastosowania.

5.4.3. Zro6znicowana struktura poufnosci zbioréw informacji

Przed systemem informatycznym przetwarzajgcym informacje o r6znych warto$ciach
miar poufnosci postawione sg wymagania wynikajace z przyjetej polityki bezpieczenistwa
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- nakazowej w czesci obligatoryjnej, oraz uszczelniajacej w czesci wynikajacej z wia-
snej analizy ryzyka. Tryb okreslania tych wymagar mozemy scharakteryzowac jako se-
kwencje ustalerr zaczynajacych sie od precyzowania wymagan zwigzanych z jednym
z wymiaréw P-wymiarowe]j przestrzeni poufnosci. Schematycznie mozemy wszystkie
te wymagania przedstawi¢ zbiorczo w strukturze macierzy (P x M)-wymiarowej, gdzie
P - liczba uwzglednianych wymiardw przestrzeni poufnosci, M - liczba wyodrebnionych
informacji.

Wymagania ze wzgledu na poufnos¢ w ptaszczyznie (wymiarze):

Informacje:

P UI P [2] Pl P [n] P [l PL -l P[P]
Informacja [1] wl,1] w(l,2] w(l,n] w[l,P]
Informacja [2] w[2,1] w[2,2] w[2,n] w[2,P]
Inform.a;é:ja [m  w[m,I] w[m,2] w[m,n] w[m,P]
Inform.e;(.:ja M w[MIl  w[M,2] w[M,n] w[M,P]

Jest naturalne, ze wymagania zestawione w tej macierzy moga sie catkowicie lub
czesciowo pokrywac wzajemnie. Wygodniejszg wiec formg bedzie macierz, w ktorej
kolejne kolumny (zwigzane z kolejnymi wymiarami przestrzeni poufnosci) bedg za-
wieraty jedynie dodatkowe wymagania w stosunku do wymagan zawartych we wszyst-
kich poprzedzajagcych kolumnach. Te dodatkowe wymagania nazwiemy Aw. Otrzy-
mujemy w ten sposéb macierz:

Wymagania ze wzgledu na poufno$¢ w ptaszczyznie (wymiarze):

Informacje:

PUI P2 P [-u] P [nl PM p [PI P
Informacja [1] willLIl  Aw[l,2] Aw [1nj Aw fl,P] wlll
Informacja [2] w[2,n  Aw[22] Aw [2,A] Aw [2,P] w[2j
Informacja [m] w[m,Il  Aw fm,2] Aw rmnj Aw [m,Pj w[m]
Informacja [MJ  w[M,I]] Aw fM,2j Aw [M,n] Aw [MP]  w[M]

W ostatniej kolumnie zestawione sg wynikowe, zbiorcze wymagania odnoszace
sie do poszczegdlnych informacji.

Powyzszy schemat postepowania przy okreslaniu wymagan na bezpieczenstwo
systemu informatycznego zilustrujemy ponizej na przykfadzie, w ktorym przestrzen
poufnosci jest czterowymiarowa. Wymiary (ptaszczyzny) poufnosci wyréznione sa
ze wzgledu na ochrone:

e Informacji niejawnych.

e Danych osobowych.

e Informacji handlowych.

e Informacji organizacyjnych wewnetrznych.
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Wymagania na bezpieczenstwo SI
ze wzgledu na ochrone informacji:

Informacje:

Niejawnych Osobowych Handlowych ~ Wewnetrznych
Informacja [1] w[l,N] w[l,0Jd w[l,H] w[l,W]
Informacja [2] w[2,N] w[2,0] w[2,H] w[2,W]
Informacja [m] w[m,N] w[m,0] w[m,H] w[m,W]
Informacja [M] w[M,N] w[M,0] w[M,HI w[M,W]

Odpowiednio druga macierz, ktora okresla ,,przyrost” wymagan Aw ze wzgledu
na dany rodzaj ochrony w stosunku do wymagarjuz uwzglednionych przyjmuje postac:

Wymagania na bezpieczenstwo Sl
ze wzgledu na ochrone informacji:

Informacje:

Niejawnych Osobowych Handlowych ~ Wewnetrznych
Informacja [1] w[l,N] Aw [1,0] Aw [1,H] Aw [L.W]
Informacja [2] w[2,N] Aw [2,0] Aw [2,H] Aw [2,W]
Informacja [m] w[m,N] Aw [m,0] Aw [mH] Aw [mW]
Informacja [M] w[M,N] Aw [M,0] Aw [MH] Aw [MW]

Dla zapewnienia bezpieczenstwa systemu informatycznego we wszystkich
uwzglednianych aspektach konieczne jest spetnienie wymagan, ktdre tacznie je cha-

rakteryzuja:

Informacje: taczne wymagania na bezpieczenstwo Sl:
Informacija [1] wll]
Informacja [2] w[2]
Informacja"tm] wlm]
Informacja"tM] wM]

Funkcjonalno$¢ systeméw informatycznych w kontekscie
poufnosci. Interoperacyjnos¢ przetwarzania informacji

5.4.4.

W konwencji wprowadzonego modelu przetwarzania informacji S P | , funkcjo-
nalno$¢ systemu informatycznego reprezentowana jest przez zbiér Z = {z[1], z[2], ...,
z[m], ... ,z[Z]}. Przywotajmy sformutowane tam okre$lenie:

»System informatyczny posiada funkcjonalno$¢ umozliwiajgcarealizacje zadan ze
zbioru Z Jezeli dla kazdego zadania zfm] dlam= 1,2,..., Z, istnieje cigg realizowal-
nych w systemie operacji ze zbioru O:

o[n[m,I]], o[n[m,2]], ... , o[n[m,K]], ... , o[n[m,K[m]]],

ktory jest rGwnowazny realizacji zadania”.
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Przy rozpatrywaniu interoperacyjnosci systemow informatycznych realizujacych
zadania publiczne, od poszczeg6linych system6Ow oczekuje sie realizacji okreslonego
zbioru zadan Z. Mozna to ujg¢ nastepujgco: zadania publiczne generujg dla uczest-
niczacych w ich realizacji systemdw informatycznych wymagang funkcjonalnosc.

Z drugiej strony, od zawartosci zbioru zadan zalezg wymagania na bezpieczen-
stwo systemu informatycznego. Wedtug sformutowan zawartych w modelu SP 1| :

,Dla ustalonego systemu informatycznego o funkcjonalnosci, ktéra zapewnia reali-
zacje okreslonych zadan uzytkowych Z, funkcja B definiuje wymagania wynikajgce z po-
lityki nakazowej Wn, oraz wymagania wynikajace z polityki uszczelniajgcej Wu”.

Wymagania odnoszg sie do poszczegélnych rozwigzan i elementéw systemu in-
formatycznego oraz procedur i trybu postepowania w trakcie realizacji zadan. Moga
mie¢ charakter badz techniczno-technologiczny badz organizacyjny. Zapewnienie in-
teroperacyjnosci systeméw informatycznych uczestniczacych w realizacji zadan pu-
blicznych (reprezentowanej przez zbiory mozliwych przez nie do realizacji zadan Z)
jest w pewnym konflikcie z zapewnieniem bezpieczenstwa informacyjnego (reprezen-
towanym w modelu przez zbiory wymagan W).

Zwroémy jeszcze uwage na pewien istotny praktyczny aspekt procesu przetwarza-
nia informacji, a mianowicie zagadnienie zapewnienia interoperacyjnosci juz w trak-
cie okreslania wartosci miar poufnosci przetwarzanych informacji.

Po pierwsze w trakcie grupowania informacji powstajg zbiory informacji. Intero-
peracyjno$¢ poprawi sie, gdy zasady wartosciowania miar poufnosci zbioru informacji
w oparciu o wartosci miar poufnosci informacji sktadowych bedg sformalizowane w
takim stopniu, ze dadzg sie w jakim$ stopniu zautomatyzowac.

Po drugie podczas przetwarzania informacji, a wiec przeksztatcania ich w informacje
wynikowe. Interoperacyjnos¢ poprawi sig, gdy zasady wartosciowania miar poufnosci in-
formacji wynikowych w oparciu o wartosci miar poufnosci informacji wejsciowych beda
sformalizowane w takim stopniu, ze dadzg sie w jakim$ stopniu zautomatyzowac.

5.4.5. Specyfikacja istotnych cech modelowych przetwarzania informagi

e W procesach przetwarzania informacji w systemach informatycznych admini-
stracji publicznej mamy do czynienia z wieloma ptaszczyznami poufnosci. Naj-
wazniejsza, ale nie jedyng jest ptaszczyzna informacji niejawnych wedtug obo-
wigzujacych regulacji prawnych.

* W ocenie miary poufnosdci (analogicznie: klauzuli tajnosci) musi by¢ brana pod
uwage semantyka informacji.

e Obowigzujace regulacje prawne w trosce o zapewnienie bezpieczenstwa informa-
cyjnego w regulowanych obszarach stosujg zasade maksymalizacji oceny pouf-
nosci zbiorow informacji (niejako ,,na wszelki wypadek™). Takie samo przestanie
dominuje w ocenie poufnosci informacji przetworzonych. Skutkuje to zaréwno
w warstwie dziedzinowej we wszystkich aspektach: prawnym, technicznym, eko-
nomicznym i organizacyjnym, jak i w warstwie funkcjonalnej, utrudniajgc w spo-
sob zasadniczy interoperacyjnosc.
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» Natura potrzeb uzytkowych, a wiec w konsekwencji specyfikacji funkcjonalnosci
eksploatowanych systemow informatycznych administracji publicznej, cechuje
sie zapotrzebowaniem na zestawy informacji zawierajace zaréwno informacje nie-
jawne, jak ijawne. Powstajg wiec w praktyce w systemach informatycznych zbio-
ry informacji o zré6znicowanych miarach poufnosci (klauzulach tajnosci).

* W poszczeg6lnych procesach przetwarzania informacji w systemach informatycz-
nych dominujg rézne zagadnienia specyficzne. | tak w procesach:

- pozyskania informacji zrédtowej - dominuje zagadnienie okres$lania warto-
$ci miar poufnosci informacji, w niektdrych przypadkach na ich podstawie
wartosci miar poufnosci zbioréw informacji oraz stosownego postepowania
z nimi,

- przesytania informacji - postepowania z informacjami niezmieniajacymi
swoich cech semantycznych,

- gromadzenia informacji - dominuje tutaj zagadnienie tworzenia zbioréw
z informacji pojedynczych, dla ktérych okreslone sg wartosci miar poufno-
§ci. Istnieje tu problem okreslenia ,,wypadkowej” wartosci miar poufnosci,

- utrzymywania informacji - poniewaz proces odnosi¢ sie moze do dtugiego
okresu, wystepuje specyficzne zagadnienie zmiany cech semantycznych in-
formacji a w konsekwencji wartosci miar poufnosci,

- przetwarzania danych w systemach informatycznych - mamy do czynienia
z powstawaniem nowych informacji. Zaréwno ich cechy semantyczne, jak
i w szczegblnosci wartosci miar poufnosci nie sg zwykle oczywiste,

- udostepniania informacji - istnieje potrzeba okre$lania warto$ci miar pouf-
nosci udostepnianych podzbioréw informacji wynikowych,

- unicestwiania danych - dominuje specyfika techniczna: rzeczywiste unice-
stwienie, bez mozliwosci odtworzenia.

Najwazniejsze elementy modelu przetwarzania informacji w systemach informa-
tycznych administracji publicznej pod katem zapewnienia bezpieczenistwa informa-
cyjnego w sytuacji wykorzystywania zrodet informacji o réznych klauzulach tajnosci
zobrazowano schematycznie na rys.5-4. Przy tworzeniu specyfikacji wymagan mo-
delowych na proces ksztattowania strategii postepowania w tej waznej sprawie, pre-
zentowany model bedzie petnit role punktu odniesienia i jezyka formutowanych tez.
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Rysunek 5-4. llustracja modelu przetwarzania informacji w kontekscie zr6znicowanej poufnosci
i interoperacyjnosci



6. ldentyfikacja zagrozen dla
bezpieczenstwa teleinformatycznego
| wystepujacych ograniczen
dla mozliwosci zapewniania
interoperacyjnosci systemow
teleinformatycznych

6.1. Przestanki

Istnieje wiele publikacji dotyczacych identyfikacji zagrozen dla bezpieczenstwa
informacji w systemach informatycznych. Szczegélnie cenng i przystepng pozycja
jest monografia wydana w 2001 r. przez Wydawnictwa Naukowe PWN Warszawa
pt. ,,.Bezpieczenstwo danych w systemach informatycznych”. Ta napisana przez ze-
spot pracownikow naukowych Politechniki Poznanskiej ksigzka zawiera najpetniejszy
(417 stron) na polskim rynku wydawniczym przeglad:

e modeli bezpieczenstwa w systemach informatycznych, w tym zwiaszcza w sys-
temach operacyjnych, systemach baz danych i w Internecie,

» rodzajow zagrozen dla danych i systemow,

» technik zabezpieczen kryptograficznych,

» metod projektowania bezpiecznych baz danych,

» kryteriow oceny i standaryzacji za zakresie bezpieczenstwa.

Ksigzka zawiera ponadto bardzo bogaty, bo liczacy kilkaset pozycji wykaz litera-
tury z dziedziny bezpieczenstwa teleinformatycznego.

Biorgc powyzsze pod uwage pragniemy wyraznie stwierdzi¢, ze celem niniejszego
rozdziatu nie jest powielanie tresci zawartych w istniejacej literaturze. W tym wzgle-
dzie odsytamy do wyzej wskazanej oraz innych publikaciji.

W odréznieniu od tych publikacji nasze rozwazania dotyczyly wyltgcznie pro-
bleméw przetwarzania informacji w warunkach wykorzystywania zrédet informacji
0 zréznicowanych klauzulach tajnosci i skupity sie na:

» analizie i opisie przyczyn powstania zagrozen i podatnosci na etapie planowania
systemow bezpieczenstwa,

» analizie i opisie ograniczen dla zapewnienia interoperacyjnosci systemow infor-
matycznych.

Nie interesowaty wiec nas istniejace obiektywnie lub subiektywnie zagrozenia
1 podatnosci, o ile nie dotyczyly wprost przetwarzania informacji objetych ustawa
o ochronie informacji niejawnych, a ich potencjalny wptyw na stan poufnosci telein-
formatycznej nie wynikat ze Swiadomych lub nieSwiadomych biedéw na etapie pla-
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nowana systemow bezpieczenstwa. Z tego powodu nie zajmowalismy sie bardzo waz-
nymi dla innych rozwazan np. problemami niekontrolowanej emisji ujawniajacej, al-
gorytmami szyfrowania, wirusami, zagrozeniami fizycznymi, wptywem awarii sys-
temow komputerowych na poufnos$¢ informaciji, itp.

W rozdziale uzywamy pojecia planowanie a nie projektowanie systemow bez-
pieczenstwa po to, by podkresli¢ przede wszystkim uniwersalny a nie gtdwnie tech-
niczny poziom przeprowadzonej analizy.

Potrzeba rozwazenia ograniczen jakie stwarza dla zapewnienia interoperacyjnosci
przetwarzanie informacji niejawnych wynikneta z naszego gtebokiego przekonania o:

» niestuszno$ci pomijania tego zagadnienia w rozwazaniach na temat warunkow zapew-
niania interoperacyjnosci systemow informatycznych administracji publicznej,

» potrzebie pilnego zainicjowania dziatan przez wiasciwe organy administracji pu-
blicznej majacych na celu zmniejszenie barier dla interoperacyjnosci wynikaja-
cych z obecnej polityki w zakresie informacji niejawnych.

6.2. Zarzadzanie bezpieczenstwem
a zarzadzanie interoperacyjnoscia

Zarzadzanie bezpieczenstwem teleinformatycznym jest procesem stuzacym osig-
gnieciu i utrzymaniu w danej jednostce organizacyjnej administracji publicznej (in-
stytucji) wymaganych pozioméw poufnosci, integralnosci, dostepnosci.

Zgodnie z normg PN-1-13335-2 zarzadzanie bezpieczenstwem teleinformatycz-
nym obejmuje przede wszystkim:

» Okreslenie celow, strategii i polityki bezpieczenstwa instytucji w zakresie sys-
temdw informatycznych,

» Okreslenie wymagan w zakresie bezpieczenstwa systemow informatycznych w in-
stytucjach,

e Identyfikowanie i analizowanie zagrozen i podatnosci zasoboéw systemow infor-
matycznych na te zagrozenia,

e Identyfikowanie i analizowanie ryzyka zwigzanego z bezpieczenstwem,

» Okreslenie odpowiednich zabezpieczen,

» Monitorowanie procesu wdrozenia i dziatania zabezpieczen, niezbednych dla
efektywnej ochrony informacji i ustug w instytucji,

» Opracowanie i wdrozenie programu uswiadamiania dotyczacego bezpieczenstwa,

*  Wykrywanie i reagowanie na incydenty.

Warunkiem wstepnym skutecznego zarzadzania bezpieczenstwem systemow in-
formatycznych jest, by bezpieczenstwo byto nieodtgczng czescia catosciowego planu
zarzadzania instytucjg, zintegrowanego ze wszystkimi procesami funkcjonalnymi za-
chodzacymi w instytucji.

Przedstawione wyzej lub zblizone podejscie do kompleksowego zarzadzania bez-
pieczenstwem teleinformatycznym musi by¢ réwniez zastosowane do problemu in-
teroperacyjnosci. W tym przypadku istnieje takze gteboko uzasadniona potrzeba ist-
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nienia procesu zarzadzania interoperacyjnoscig i zdefiniowania jego podstawowych
skfadnikow.

Mozna nawet zaryzykowaé twierdzenie, ze o ile teoretycznie mozliwa jest ochro-
na bezpieczenstwa informacji odrebnie w separowanych od siebie systemach infor-
matycznych, to rozwazanie interoperacyjnosci przy zatozeniu separacji systemoéw in-
formatycznych traci catkowicie sens.

Biorac to pod uwage, przez analogie mozna przyja¢, iz zarzadzanie interoperacyj-
noscig powinno objgé przede wszystkim.:

e Okreslenie celow, strategii i polityki w zakresie interoperacyjnosci systemow in-
formatycznych,

» Okreslenie wymagan w zakresie interoperacyjnosci systemow informatycznych,

» ldentyfikowanie i analizowanie zagrozen dla interoperacyjnosci systemow infor-
matycznych,

» Identyfikowanie i analizowanie ryzyka zwigzanego z interoperacyjnoscia,

» Monitorowanie procesu wdrozenia i dziatania wszystkich aspektow interoperacyj-
nosci,

» Opracowanie i wdrozenie programu uswiadamiania dotyczacego interoperacyjnosci,

» Wykrywanie i reagowanie na incydenty.

Podkreslajgc Swiadomie powyzsze analogie trzeba jednoczesnie zauwazy¢, ze za-
rzadzanie bezpieczenstwem i zarzadzanie interoperacyjnoscig w swej istocie majg
w wiekszosci przeciwstawne cele. W pewnym uproszczeniu mozna stwierdzi¢, ze in-
teroperacyjnos¢ jest do pewnego stopnia czynnikiem zagrazajagcym bezpieczenstwu
teleinformatycznemu, poniewaz automatyzuje wymiane informacji przez nowe do-
tychczas najczesciej niechronione, wspdlne kanaty dystrybucji.

Z jednej strony naturalng strategig postepowania 0s6b odpowiedzialnych za bez-
pieczenstwo teleinformatyczne i to niezaleznie od poziomu rozpatrywania moze by¢
wstrzymywanie lub opdznianie proceséw prowadzacych do interoperacyjnosci sys-
temow informatycznych. Z drugiej za$ wzgledy cywilizacyjne i ekonomiczne beda
wymuszaé konieczno$é tworzenia warunkéw dla interoperacyjnosci systeméow infor-
matycznych.

Mamy wiec tu sytuacje analogiczng do sytuacji z poczatkéw powstawania sys-
temow wielodostepnych. Wtedy tez zachodzit konflikt pomiedzy potrzebami jedno-
czesnego dostepu do zasobdw komputerowych i z drugiej strony wymaganiami se-
lektywnego, zgodnego z uprawnieniami do nich dostepu. W efekcie nalezato stworzy¢
mechanizmy gwarantujgce bezpieczenstwo przetwarzania informacji w warunkach
systemow wielodostepnych. Z dzisiejszej perspektywy w $wiadomym uproszczeniu
mozna napisac, ze wyniki tamtych prac to ,,pionierskie” rozwigzania w dziedzinie in-
teroperacyjnosci w obszarze wewnatrzkomputerowych proceséw przetwarzania.

Analogia do ogdlnych warunkdw zapewniania bezpieczenstwa i interoperacyjno-
§ci systemow informatycznych jest tu oczywista. Administracja publiczna musi réw-
niez doprowadzi¢ do stworzenia warunkéw organizacyjnych, prawnych, technicznych
i ekonomicznych zapewniajgcych jednocze$nie wymagane poziomy bezpieczenstwa
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i interoperacyjnosci. Uznajac ze wzgledéw rozwojowych prymat interoperacyjnosci
trzeba kategorycznie stwierdzi¢, ze warunkiem budowy i wdrozenia systemow intero-
peracyjnych jest skuteczne zagwarantowanie wymaganych rygorow bezpieczenstwa
informacji w nich wymienianych i przetwarzanych. Z tego powodu ramy interopera-
cyjnosci muszg uwzglednia¢ wzgledy bezpieczenstwa.

6.3. Zagrozenia organizacyjno-prawne

Polityka w zakresie zarzadzania interoperacyjnoscig systeméw informatycznych
nie moze naruszac jakichkolwiek przepisow prawa, zobowigzan wynikajacych z ustaw,
rozporzadzen danego kraju. Z uwagi na to, ze wymagania wynikajgce z prawodawstwa
moga by¢ rézne w poszczeg6lnych krajach, a administracja publiczna bierze udziat
w miedzynarodowej wymianie informacji (transgraniczny przeptyw danych), wiec za-
rzadzanie interoperacyjnoscig systeméw informatycznych musi uwzgledniac ten fakt.

W odniesieniu do aspektu bezpieczenstwa interoperacyjnosci systeméw infor-
matycznych wymagania wynikajagce gtéwnie z regulacji otoczenia prawnego funk-
cjonowania tych systemdw jednostki organizacyjnej wyznaczajg tgcznie nakazowy,
czyli minimalny poziom bezpieczenstwa, ktory musi by¢ bezwzglednie zapewniony,
by przetwarzanie byto prawnie legalne.

W praktyce oznacza to, ze prowadzac prace koncepcyjne i techniczno-technolo-
giczne nalezy pod grozbg odpowiedzialnosci karnej zapewni¢ spetnienie wymagan
bezpieczenstwa w procesie interoperacyjnego wspotdziatania systemdéw informatycz-
nych. Stan bezpieczenstwa musi by¢ monitorowany w sposob ciagly.

Z oczywistych przyczyn uwzglednienie wymogow bezpieczeristwa w procesie za-
pewniania interoperacyjnosci systeméw informatycznych rodzi zaréwno skutki eko-
nomiczne, jak i prawne oraz techniczno-technologiczne. W dalszej czesci tego roz-
dziatlu wskazujemy na zagrozenia rownocze$nie zwigzane z bezpieczeAstwem i in-
teroperacyjnoscia.

6.3.1. Zawyzanie klauzul tajnosci

Jedng z najwazniejszych przyczyn powstawania nadmiernych ograniczen dla za-
pewniania interoperacyjnosci jest zawyzenie klauzul tajnosci zasobdw informacyj-
nych, do ktérych dostep jest niezbedny z punktu widzenia realizacji zadan przez in-
teroperacyjne systemy informatyczne. Jednoczesnie jest to zagrozenie z punktu wi-
dzenia bezpieczenstwa informacji, bowiem niezgodne z semantykg informacji bted-
ne zaklasyfikowanie informacji (za niskie lub za wysokie) jest naruszeniem ustawy
o ochronie informacji niejawnych ijej aktow wykonawczych. Z punktu widzenia in-
teroperacyjnosci szczegolnie szkodliwe jest nieuzasadnione nadawanie i tym samym
zawyzanie klauzul tajnosci
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6.3.2. Nadmierne pokrywanie niejawnoscig

W swej istocie to zagrozenie jest odmiang zagrozenia opisanego w 6.3.1. Polega
na tym, ze wynikajacg z semantyki niejawnoscigjednych atrybutéw obiektéw infor-
macyjnych obejmuje sie inne w petni jawne atrybuty. W konsekwencji nie moga one
by¢ uzyte w realizacji semantycznie jawnych zadan. Taka praktyka klasyfikowania
informacji nie jest wymuszona postanowieniami ustawy o ochronie informacji nie-
jawnej, gdyz ustawa dopuszcza, przy spetnieniu odpowiednich warunkéw, mozliwo$é
wydzielenia z dokumentéw czesci jawnych od niejawnych (lub ogdlniej czesci o roz-
nych klauzulach tajnosci) w celu zapobiezenia nadmiernemu rozciaganiu klauzul taj-
nosci na cate dokumenty. Nie ma zadnych ustawowych przeszkod, by w systemach in-
formatycznych skorzystac¢ z tej mozliwosci, co ma szczeg6lne znaczenie dla systemow
przewidzianych do interoperacyjnego wspotdziatania.

Zagrozenia i ograniczenia, na ktore wskazano w 6.3.1. i 6.3.2. majg szczegb6lne
znaczenie dla zapewnienia interoperacyjnosci (a interoperacyjnos¢ systemow infor-
matycznych jest warunkiem budowy spoteczenstwa informacyjnego) powoduja bo-
wiem miedzy innymi:

e zwigkszone koszty budowy systemu bezpieczenstwa informacyjnego, znacznie
zwiekszone koszty eksploatacyjne, szkoleniowe, itd.,

» ograniczone lub utrudnione mozliwos$ci zapewnienia interoperacyjnosci systemow
informatycznych,

» niemozliwo$¢ wykonania wielu uzasadnionych zadan przetwarzania bez narusze-
nia ustawy,

e narazenie pracownikéw na $wiadome lub nieSwiadome (przy braku odpowiednich
mechanizmow) naruszenie ustawy.

6.3.3. Niezgodnos$¢ organizacyjna

W istniejacych systemach informatycznych moga i najczesciej wystepuja nie-
zgodnosci w zasadach zapewniania poufnosci przetwarzanych w nich danych z uwa-
gi na rézne regulacje prawne, rézne rozwigzania kompetencyjne, rézne struktury or-
ganizacyjne i proceduralne. Wspomniane wyzej niezgodnos$ci dotycza wszystkich po-
ziomoOw rozpatrywania interoperacyjnosci, przy czym niezgodnosci prawne dotyczace
systemow informatycznych jednej instytucji odnoszg sie do wewnetrznej dokumen-
tacji systemu bezpieczeristwa. Rozwazanie szczegdtow zasygnalizowanych tu nie-
zgodnosci wykracza poza ramy ksigzki. Natomiast trzeba pokresli¢, ze mogg one by¢
zrédtem zagrozen dla interoperacyjnosci np. na skutek réznych procedur obstugi in-
cydentow bezpieczenstwa, réznych interpretacji tego co w odniesieniu do bezpieczen-
stwa jest nakazowe a co uszczelniajgce, roznych procedur kontrolnych, réznych pro-
cedur weryfikacji i dokumentowania odpowiedzialnosci.

Weryfikacja poprawnosci planowania i zarzgdzania bezpieczenstwem systemow
informatycznych jako catoSciowego procesu wdrazania i utrzymywania programu
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bezpieczenstwa systemOw informatycznych na poziomach instytucjonalnym, krajo-
wym, ponadkrajowym powinna uwzglednia¢ rowniez cele interoperacyjnosci.

Dlatego rozpatrujgc problemy bezpieczenstwa w kontekscie interoperacyjnosci
nalezy przede wszystkim ustali¢ czy gtéwne akty prawne dotyczace bezpieczenstwa
informacyjnego w systemach, ktdre majg wspotdziata¢ interoperacyjnie sgq zgodne,
dotyczg tego samego zakresu pojeciowego, czy sa w tej mierze niesprzeczne.

6.4. Zagrozenia techniczne

6.4.1. Brak kontroli przeptywu informacji

Podstawowg reguta bezpieczenstwa przetwarzania informacji (danych) o zroz-
nicowanych klauzulach tajnosci jest to, by informacje (dane) o wyzszej klauzuli taj-
nosci nie przeptynety do obiektdw (aktywnych lub pasywnych) majacych nizsza klau-
zule tajnosci. Reguta ta jest tozsama z reguta stosowang ,,0d zawsze” w obszarze tra-
dycyjnego przetwarzania informacji.

W systemach informatycznych administracji publicznej stosuje sie w przewaza-
jacej mierze mechanizmy ochrony danych stanowigce standardowe wyposazenie sys-
teméw operacyjnych i systemdw baz danych.

Bezpieczne przetwarzanie danych o réznych klauzulach tajnosci wymaga
od mechanizméw ochrony posiadania wtasnosci sterowaniu przeptywem informacji.
W zwiazku z tym istnieje kategoryczna potrzeba sprawdzenia czy:

» wykorzystywany w konkretnym systemie informatycznym mechanizm ochrony
spetnia powyzszy warunek?

» Czy tacznie systemy wspotdziatajgce interoperacyjnie majg mozliwosci sterowa-
nia przeptywem?

Jesli odpowiedZ na te pytania bylaby negatywna, to przetwarzanie informacji
0 zréznicowanych klauzulach tajnosci mogtoby doprowadzi¢ m.in. wprost do nie-
szczelnosci systemu bezpieczenstwa bgdz drastycznych ograniczen w przetwarzaniu
danych badz powstawania np. pozasystemowych, nieewidencjonowanych (z punktu
widzenia systemu bezpieczenstwa) roboczych plikéw informacji (danych).

6.4.2. Brak regut wyznaczania wypadkowej niejawnosci

W systemach informatycznych administracji publicznej stosuje sie zasade polega-
jaca na przydzieleniu nizszej klauzuli pojedynczym zapisom i wyzszej klauzuli bazie
danych zawierajacej facznie te zapisy. Stwarza to w przypadku przetwarzania danych
0 zréznicowanych klauzulach zasadnicze zagrozenia z uwagi na brak bezpiecznych
algorytméw o formalnie potwierdzonej poprawnosci ,,obliczania” wypadkowej klau-
zuli tajnosci.
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6.5. Zagrozenia uboczne

Zagrozenia lub szkody uboczne [16] powstajg jako efekt uboczny towarzyszacy
jakiemus incydentowi. Czasem jest to okreslane efektami kaskadowymi, ktore ujaw-
niaja sie w Srodowisku wzajemnie uzaleznionych systeméw. Zagrozenia i szkody tego
typu, ktore w przypadku interoperacyjnosci przyjmuja czesto posta¢ ograniczen wy-
magaja wnikliwego rozpatrzenia i uwzglednienia w praktyce projektowania i eksplo-
atacji systemow interoperacyjnych.

6.5.1. Nieuzasadnione koszty i bariery

Jest to niedoceniany lub wrecz niedostrzegany problem, ktéry wystepuje, gdy
np. w celu uzyskania z jakichkolwiek (czesto nieuzasadnionych) przyczyn zwiekszo-
nej separacji systeméw informatycznych zawyzane sg klauzule tajnosci zasobdéw in-
formacyjnych.

W oczywisty sposéb moze to skutkowaé koniecznos$cig ponoszenia nadmiernych
kosztow budowy i utrzymywania systemu bezpieczenstwa teleinformatycznego sku-
pionego na ochronie poufnosci (rozwigzania techniczne, prawne, organizacyjne, per-
sonalne) oraz ograniczeniami lub nadmiernymi kosztami zapewniania interoperacyj-
nosci systemow informatycznych.

Innym skutkiem ubocznym tej kategorii zagrozen jest ograniczanie mozliwosci
wzmacniania (Srodki juz wydatkowano na ochrone poufnosci) pozostatych sktadni-
kow bezpieczenstwa informacyjnego.

W konsekwencji moga réwniez wystapi¢ przestanki nieuzasadnionego, niegospo-
darnego dysponowania publicznymi $srodkami finansowymi,

6.5.2. Brak dostepnosci

Rygorystyczne i zgodne z prawem dgzenie w procesach przetwarzania informa-
cji 0 zréznicowanych klauzulach tajnosci do spetnienia wymagan ustawy o ochronie
informacji niejawnych moze spowodowac szkodliwe naruszenie cechy dostepnosci
bezpieczenstwa informacyjnego, jesli semantyka przetwarzanych informacji wska-
zuje na nieuzasadnione ,,zawyzenie klauzul tajnosci” lub ,,nadmierne pokrywanie nie-
jawnoscig”.

Taka sytuacja wystgpi, gdy realizacja semantycznie legalnego zadania natra-
fi na nieuzasadnione ograniczenia spowodowane wspomnianymi nieuprawnionymi
praktykami w nadawaniu klauzul tajnosci.

6.5.3. Przekazywanie niejawnosci

Systemy informatyczne wykorzystywane wspdélnie do realizacji zadan publicz-
nych w warunkach zréznicowanych klauzul informacji sg narazone na problem ,,in-
fekcji niejawnoscig”, czyli przenoszenia niejawnosci. Zagrozenie to polega na tym,
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ze system informatyczny przygotowany do przetwarzania informacji jawnych w sy-
tuacji bezposredniego lub posredniego (relacja przechodniosci) wspétdziatania z in-
nym systemem, w ktorym przetwarzane sg informacje niejawne moze przez ukryte lub
niewystarczajgco rozpoznane kanaty dystrybucji zosta¢ ,,zainfekowany” informacjami
niejawnymi.

Gdy tak sie stanie, to zgodnie z zasadami obowigzujacymi dla przetwarzania in-
formacji niejawnych klauzula tajnosci tego systemu (przetwarzanych nim informacji)
powinna by¢ podwyzszona do najwyzszej klauzuli informacji, ktére do niego prze-
niknety. W praktyce oznacza to separacje tego systemu od dotychczas realizowanych
jawnych zadan.

6.5.4. Problem bliskosci

Problem bliskosci w obszarze bezpieczenstwa zostat szczegdétowo oméwiony
w [16]. Odnosi sie on go gtéwnie do zagrozen typu ,,gdzie drwa rabig tam widry lecg”
(gdy zostanie zaatakowana fizycznie firma mieszczaca sie na tym samym pietrze co na-
sza firma, to skutki tego ataku moga rowniez dotyczy¢ naszej firmy mimo to, ze atak
nie byt w nas wymierzony).

W interesujacym nas $rodowisku interoperacyjnosci problem bliskosci rowniez
istnieje. Decydujac sie na automatyzowanie realizacji zadan publicznych dzieki in-
teroperacyjnemu wspétdziataniu systeméw informatycznych przesgdzamy o wzajem-
nym ,,zblizeniu” sie tych systeméw i w konsekwencji o uzaleznieniu realizacji zadan
jednej komdrki organizacyjnej od dziatania innej jednostki organizacyjnej.

Tym samym skutki ataku na jeden system informatyczny, z uwagi na wystepowa-
nie problemu blisko$ci, moga natychmiast przenies¢ sie negatywnie na inny wspot-
dziatajacy z nim interoperacyjnie system informatyczny.



7. Modele i mechanizmy ochrony
przetwarzania informacji o roznych
klauzulach tajnosci

7.1. Uwagi wstepne

Ochrona danych jest rozumiana jako zapewnienie poufnosci, integralnosci i do-
stepnosci chronionych danych. W tym rozdziale zostata przedstawiona klasyfikacja
mechanizméw ochrony danych oraz analiza systemow informatycznych pod ka-
tem oceny ich przydatnosci i mozliwosci zapewnienia bezpieczeristwa informacji
0 roznych klauzulach tajnosci. Informacje te majg by¢ przetwarzane, przechowywane
1przesytane w ramach analizowanych systemow. Na pierwszym miejscu w tych roz-
wazaniach stawiane jest zapewnienie poufnosci, jednak ze wzgledu na kompleksowe
rozpatrywanie problemu bezpieczenstwa teleinformatycznego, wezszej analizie zo-
staty poddane réwniez aspekty integralnos$ci i dostepnosci.

Pierwotng przyczynatworzenia mechanizméw ochrony byto powstanie systemow
z podziatem czasu, obstugujgcych jednoczesnie wielu uzytkownikéw i zapewniajg-
cych dtugookresowe przechowywanie ich programow i danych. Ochrona powstata
w istocie ze wzgledu na niezawodnosc¢ i sterowane dzielenie zasobow.

Wspotczesne tendencje zmierzajg do przetwarzania rozproszonego w Srodowisku in-
teroperacyjnosci systemow przetwarzania danych, co podkre$la wage zapewniania przez
te systemy kontrolowanego wspoétdzielenia zasobéw w ramach sieci komputerowych.
W chwili obecnej naturalnym jest, ze uzytkownicy chcgwymienia¢ dane i programy w ra-
mach komputerow podtaczonych do sieci komputerowej, zapisywaé¢ pliki w innych lo-
kalizacjach, odwotywac sie do zewnetrznych systemoéw baz danych lub uruchamia¢ pro-
gramy wymagajace zasobow, ktorymi nie dysponujg ich wkasne komputery.

Z modelowego punktu widzenia stan kazdego systemu (stanjego ochrony) mozna
opisac poprzez zdefiniowanie zbioru podmiotow, zbioru obiektéw i opis relacji, jakie
moga zachodzi¢ pomiedzy elementami tych dwdch zbioréw.

W sktad zbioru podmiotéw wchodzg aktywne jednostki biorgce udziat w prze-
twarzaniu danych, np. uzytkownik, administrator, proces.

Obiektami sg elementy systemu przetwarzania, ktore powinny by¢ chronione.
Ze wzgledu na réznorodng specyfike tych elementéw podzielono je na dwa pod-
zhiory:
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» obiekty pasywne - tujako przyktady mozna wymieni¢ np. rekordy bazy danych,
zawartosc¢ plikow, itp.,

» obiekty aktywne - sa to elementy, dzieki ktéorym mozna przetwarza¢ chronione
dane, np. aplikacje, procesy. Z punktu widzenia ochrony danych sg one bardzo
waznymi elementami, poniewaz w wielu przypadkach mozliwo$¢ skorzystania
np. z aplikacji jest rbwnoznaczna z uzyskaniem dostepu do przetwarzanych przez
nig danych.

Przy okazji omawiania klasyfikacji obiektow nalezy podkresli¢ fakt, iz istnieje
wiele obiektdw, ktére moga zosta¢ zaklasyfikowane do réznych podzbioréw (obiek-
tow pasywnych lub aktywnych) w zaleznosci od aktualnego stanu systemu. Aplika-
cja, ktdrajest uruchomiona bedzie traktowana jako obiekt aktywny, za§ w momencie
gdy jest przechowywana na dysku jako plik uruchomieniowy powinna by¢ zaliczona
do zbioru obiektow pasywnych.

Sytuacja zdefiniowania rdl, jakie petnig w trakcie dziatania systemu przetwarzania
jego poszczegolne elementy komplikuje sie jeszcze bardziej, poniewaz elementy syste-
mu nie tylko moga zmienia¢ swoje przypisanie do obiektow aktywnych lub pasywnych,
ale w niektorych sytuacjach obiekty moga stac sie podmiotami chcacymi uzyskac dostep
do innych obiektéw. Przyktadem moze by¢ aplikacja, ktéra raz siega po dane do bazy
danych i w tym momencie powinna by¢ analizowana jako podmiot, za§ w innym sta-
nie systemu przetwarzania stanowi ona obiekt, do ktorego uzytkownik chce uzyska¢ do-
step, np. w celu modyfikacjijej kodu. Moze réwniez wystapi¢ sytuacja, w ktdrej w tym sa-
mym czasie ten sam element systemu przetwarzania nalezy zaklasyfikowac jednoczesnie
jako podmiot i obiekt. Tutaj przyktadem moze by¢ dziatajgca aplikacja, ktérajednoczesnie
jestpodmiotem (w trakcie prob dostepu do bazy danych) i obiektem (ktorym jest z punktu
widzenia uzytkownika chcacego z niej skorzystac).

Kolejnym bardzo istotnym elementem kazdego systemu ochrony sg relacje (za-
sady), ktére kontrolujg dostep podmiotéw do obiektéw. To wiasnie przede wszystkim
te relacje pozwalajg rozréznia¢ mechanizmy ochrony danych.

7.2. Klasyfikacja mechanizmow ochrony danych

Ze wzgledu na cechy charakterystyczne zasad kontroli wszelkich form dostepu do da-
nych wyroznia sie cztery typy mechanizméw ochrony danych: sterowanie dostepem, ste-
rowanie przeptywem, sterowanie wnioskowaniem i sterowanie szyfrowaniem [5].

Rys. 7-1. Podziat mechanizméw ochrony danych
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Koncepcja sterowania szyfrowaniem w ramach ksigzki niejest omawiana ze wzgle-
du na specyfike zagadnieri zwigzanych z szyfrowaniem danych.

7.2.1. Sterowanie dostepem

Model podstawowy sterowania dostepem

Model sterowania dostepem jest mechanizmem najczesciej stosowanym. Opisy-
wany jest przez zbior podmiotow, zbior obiektow i regute dostepu. Czesto do tego
celu wykorzystuje sie koncepcje macierzy dostepu, w ktérej w wiersze odpowiadaja
nazwom przedmiotdw, kolumny nazwom podmiotdéw. Na przecieciu kolumn i wier-
szy umieszcza sie uprawnienia podmiotow do przetwarzania przedmiotéw dostepu.
W rozpatrywaniu probleméw sterowaniem dostepem rozr6znia sie pojecia: polityki
i mechanizmu. Polityka sterowania dostepem odzwierciedla reguty przydzielania pra-
wa dostepu, natomiast mechanizm jest formg implementacji tej polityki za pomocg
narzedzi i metod informatyki. Do zbioru ww. uprawniefi moga naleze¢ uprawnienia
roznych kategorii, w tym m. in. prawo do czytania, modyfikacji, usuwania, wykony-
wanie programu, zarzgdzanie uprawnieniami do obiektu, itd. Na rys. 7-2 przedstawio-
no przyktadowa macierz dostepu, w ktorej okreslono prawa podmiotéw: Podmiot_lI,
Podmiot_2, Podmiot_3 do obiektéw: Obiekt_I, Obiekt 2, Obiekt_3.

Obiekty systemu ochrony
Obiekt_lI Obiekt_2 Obiekt_3

Podmiot_lI czytanie czytanie, pisanie

czytanie, wy-
konywanie

Podmiot_3 czytanie

Podmiot_2

Podmioty
systemu
ochrony

Rys. 7-2. Przyktadowa macierz dostepu

Mechanizmy sterowania dostepem realizujg systemowa polityke ochrony zapew-
niajac, ze fizyczne stany systemu odpowiadajg stanom upowaznionym abstrakcyjnego
modelu. Te mechanizmy muszg monitorowac wszystkie dostepy do obiektow, a tak-
ze poleceniajawnie przekazujace lub odwotujace prawa. System mogtby jednak zna-
lez¢ sie w stanie fizycznym, ktory nie odpowiada zadnemu z upowaznionych stanéw
modelu. Przyktadowo podmiot mdgtby omingé system plikéw i wydaé zadanie bez-
posredniego czytania z fizycznego obszaru pliku na dysku. Mechanizmy ochrony mu-
szg takze zapewnié, ze stany zasobdw fizycznych beda odpowiada¢ stanom logicznym
obiektow modelu. Systemy, w ktérych np. nie zeruje sie pamieci operacyjnej miedzy
kolejnymi zastosowaniami, mogg ujawni¢ dane nieupowaznionym osobom.

Mechanizmy sterowania dostepem opierajg sie na trzech gtéwnych koncepcjach:
e Hierarchii dostepu, automatycznie przyznajacej uprzywilejowanym podmiotom

prawa bedace nadzbiorem praw mniej uprzywilejowanych podmiotow.
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» Listach upowaznien, bedgcych listami podmiotow majacymi prawa dostepu do po-
szczegOlnych obiektow.

e Mozliwosciach, ktére mozna poréwnac do biletéw dostepu do obiektéw; posiada-
nie mozliwosci bezwarunkowo upowaznia do dostepu do obiektéw.

Lista upowaznien, zwana réwniez lista sterowania dostepem, jest listg podmio-
téw upowaznionych do dostepu do obiektu. Listy upowaznien uzywane sg zwykle
do ochrony obiektow wiasnosciowych, np. plikdw. Z kazdym plikiem zwigzanajest li-
sta upowaznien specyfikujgcych identyfikatory uzytkownikdw lub grup uzytkowni-
kow i przyznane im prawa dostepu. Jedynie wiasciciel pliku moze przekazywac pra-
wa dostepu do pliku innym uzytkownikom. Zaden z majacych dostep do pliku uzyt-
kownikéw nie moze przenosi¢ tych praw na innych uzytkownikéw. Wiasciciel moze
odebra¢ lub ograniczy¢ prawa dostepu dowolnemu uzytkownikowi modyfikujac ele-
ment odpowiadajacy temu uzytkownikowi w liscie upowaznien. Aby uzyska¢ dostep
do obiektu, uzytkownik musi wyspecyfikowa¢ nazwe obiektu i zbiér dostepu. Uzyt-
kownikowi przydziela sie dostep do obiektu tylko wtedy, gdy znajduje sie on w zbio-
rze dostepu. Ponadto lista upowaznien dla zbioru musi zawiera¢ pozycje uzytkownika
z odpowiednimi prawami dostepu. W wielu systemach stosuje sie listy upowaznien
z dwiema tylko pozycjami: pierwsza okresla prawa dostepu wiasciciela, druga - pra-
wa dostepu pozostatych uzytkownikéw. Prawa dostepu w tych systemach sg zwykle
ograniczone do praw czytania i pisania. Takie postacie list upowaznien nie sg zgodne
z prawem minimalnego uprzywilejowania, ale sg efektywne w implementacji i prze-
szukiwaniu oraz sg odpowiednie dla wielu zastosowan.

Zaletg list upowaznien jest to, ze zapewniajg wtascicielowi obiektu petng kontrole
nad tym, kto ma dostep dojego obiektu. Wiasciciel moze odwota¢ dowolne prawo do-
stepu uzytkownika do obiektu usuwajgc pozycje danego uzytkownika z listy. Zalete
te traci sie czeSciowo w systemach, w ktérych listy upowaznien stosuje sie dla nie-
wiasnosciowych obiektdw i zezwala sie dowolnemu uzytkownikowi przydzielac i od-
wotywac prawa dostepu do obiektu.

Mozliwo$¢ jest parg okreslajaca unikalng nazwe (identyfikator) obiektu i zbior
praw dostepu do niego. Mozliwos¢ jest rodzajem biletu, ktérego posiadanie bezwa-
runkowo upowaznia do wybranego dostepu do konkretnego obiektu. Skoro mozliwos¢
zostanie przyznana, zadne inne sprawdzenie legalnosci dostepu nie jestjuz wymagane.
Bez mechanizmu mozliwosci bytoby wymagane upowaznienie kazdego dostepu przez
przeszukiwanie listy upowaznien.

W systemie mozna stosowac zardwno listy mozliwosci, jak i upowaznien, przy
czym mozliwosci stosuje sie dla obiektow biezaco aktywnych, a upowaznienia dla
nieaktywnych.

Uogdlniajac zasade funkcjonowania mechanizmdw sterowania dostepem mozna
powiedzie¢, iz ustalajg one zasady dostepu do obiektow, lecz nie majg wptywu na to,
co podmioty moga robi¢ z informacjami zawartymi w obiektach.
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Rozszerzenia podstawowego modelu

Podczas tworzenia systemu bezpieczenistwa baz danych zbiory uprawnien moga
by¢ rozszerzane o dodatkowe warunki, jakie muszgby¢ spetnione, aby uprawnienia te
mogty by¢ wykorzystane. Wtedy zamiast okreslenia zbidr uprawnien stosuje sie okre-
$lenie zbidr regut decyzyjnych.

Przyktadowo rozszerzeniami standardowego mechanizmu kontroli dostepu
moga by¢:

» identyfikacja osoby tworzacej regute dostepu,
e wskaznik prawa przekazania prawa dostepu,
» reguly dodatkowych warunkow dostepu.

Jako przyktadowe rozwiniecie modelu podstawowego mechanizmu sterowaniem
dostepem warto przyblizyé metode zwang opieczetowaniem obiektow. Jest to przy-
ktad wprowadzenia dodatkowych warunkow dostepu. W metodzie tej proponuje sie
aby chroniony obiekt mogt by¢ opieczetowany tylko przez wyznaczony zarzadzajacy
nim podmiot. Tylko ten podmiot moze dokonywac pieczetowania i rozpieczetowania
(np. przez szyfrowanie) danego obiektu. W tym systemie wszelkiego typu operacje
w stosunku do zapieczetowanego obiektu powinny konczyé¢ sie generowaniem bite-
du. Takie podejscie do ochrony danych dawatoby mozliwos$¢ dostepu podmiotom po-
siadajgcym odpowiednie uprawnienia, ale tylko w okreslonej sytuacji lub czasie. W li-
teraturze nazywane jest to ,,drugim poziomem ochrony”.

7.2.2. Sterowanie przeptywem

Model podstawowy sterowania przeptywem

Model systemu przeptywu informacji opracowano korzystajac z polityki przepty-
Wu opisanej za pomoca kraty, standw i przejs¢ standw.

Krata sktada sie z klas ochrony i relacji zachodzgcych pomiedzy nimi. Klasy
ochrony odpowiadajg roztgcznym klasom informacji. Dla klas ochrony A i B re-
lacja A < B oznacza, ze informacja klasy Ajest nizsza od informacji klasy B. Infor-
macje moga przeptywac tylko miedzy obiektami takiej samej klasy lub do obiek-
tow wyzszej klasy. Zabroniony jest przeptyw obiektow do nizszej klasy lub klasy
nie bedacej w relacji.

Najprostsza polityka przeptywu okresla dwie klasy informacji: jawna i niejaw-
na. Przy takiej sytuacji wszystkie przeptywy, z wyjatkiem przeptywow z obiek-
tow niejawnych do jawnych, sa dozwolone. Polityka ta okresla wymagania dla se-
lektywnie zamknigtego programu ustugowego, ktéry operuje danymi niejawnymi
i jawnymi. Program ustugowy ma prawo zapamietywac jawne dane klienta, ale
nie ma prawa zapamietywac lub udostepnia¢ zadnych danych niejawnych. Przy-
ktadowa krata dla systemu, w ktorym wyrdzniono jedenascie klas ochrony - naj-
wyzszg High, najnizsza Low i posrednie oznaczone literami od A do | zostata
przedstawiona na rysunku 7-3.
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Rys. 7-3. Przyktadowa krata opisujgca klasy ochrony i mozliwe relacje

Model kratowy wprowadzono, aby opisa¢ polityki i kanaty przeptywu informacji,
ale nie to jakie znaczenie ma fakt, ze informacja przeptywa z jednego obiektu do dru-
giego.

W mechanizmie sterowania przeptywem wyro6znia sie zbiér obiektdw pamiecio-
wych (zawierajacych dane), zbidr proceséw powodujacych przeptyw danych (ini-
cjowanych przez uzytkownikoéw), zbidr klauzul tajnosci oraz relacje przeptywu. Me-
chanizm ochrony oparty na sterowaniu przeptywem powinien zabroni¢ realizacji pro-
cesOw powodujacych przeptyw danych niezgodnych z okreslong relacja przeptywu
(np. z obiektu pamieciowego o klauzuli tajne do uzytkownika lub innego obiektu pa-
mieciowego o nizszej klauzuli). Jak tatwo zauwazy¢ przedstawiona tu reguta dzia-
tania mechanizmu sterowania przeptywem jest zgodna z regutg okreslongw Uwagach
Wstepnych do niniejszego rozdziatu.

Na potrzeby opisu tego modelu wprowadzono pojecie systemu bezpiecznego, ktéry
jest rozumiany jako system, w ktérym wszystkie wykonywalne w jego ramach przeptywy
sq bezpieczne. Istotng cecha takiego systemujest to, ze klasa ochrony dowolnego obiektu
bedzie co najmniej tak wysokajak najwyzsza klasa informacji zapamietanej w tym obiek-
cie. Nie wynikajednak z tego, ze klasa ochrony musi wzrasta¢ w czasie. Jesli informacje
sg usuwane z obiektu, jego klasa ochrony moze sie obnizy¢.

Informacje pomiedzy obiektami moga przeptywaé trzema rodzajami kanatow:

« kanatami legalnymi - stuza one do przekazywania informacji zgodnie z wczesniej
zaplanowang polityka dostepu,

» kanatami pamieciowymi - sg one obiektami wspotdzielonymi przez wiecej nizje-
den proces czy aplikacje, np. wspotdzielone pliki czy zmienne globalne,

» kanatami ukrytymi - ktorych w ogéle nie przewidziano do przesytania informacji.

Z przeptywem ukrytym mamy do czynienia np. w przypadku niebezposredniego

przekazania pewnych informacji z jednego obiektu danych do innego.
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Najtatwiej jest zapewni¢ bezpieczenstwo i kontrole kanatéw legalnych. Zapew-
nienie bezpieczenstwa i kontroli dostepu do informacji poprzez kanaty pamieciowe
jest duzo trudniejsze poniewaz wymaga doktadnego rozpoznania miejsc, w ktorych
sg przechowywane dane, a nastepnie precyzyjnego zabezpieczenia kazdej z nich in-
dywidualnie, tak aby chroni¢ je przed postronnym dostepem a jednocze$nie umoz-
liwia¢ bezproblemowag prace aplikacji z nich korzystajacych.

Najtrudniej okresli¢ a nastepnie przeanalizowaé kanaty ukryte. Jednym z moz-
liwych sposobow zlokalizowania kanatéw tego typu sa specjalistyczne audyty, kto-
re poprzez roznego rodzaju préby pozyskania poufnych informacji sprawdzaja kom-
pletnos¢ i spojnosé systemu kontroli dostepu i zabezpieczen.

Z opisu zamieszczonego w tym punkcie ksigzki wynikajasno, ze w trakcie analizy
funkcjonujacego modelu ochrony stosowanego w systemach informatycznych pod ka-
tem ich przydatnosci i mozliwosci zapewniania bezpieczenstwa teleinformatycznego
w warunkach przetwarzania informacji o roznych klauzulach tajnosci nalezy zwroécié
szczegllng uwage na mozliwe wystapienie opisanych kanatéw typu pamieciowego
i ukrytego.

Rozszerzenia podstawowego modelu

Przyktadem rozwiniecia idei sterowaniaprzeptywemjestwprowadzenie w zaawan-
sowanych systemach wielopoziomowej ochrony modyfikacji dla opisu klasy ochrony.
Polega ona na tym, iz w tym wypadku klasa ochrony jest parg (A, C), gdzie A okresla
poziom upowaznienia, a C - kategorie. W systemach rzagdowych i wojskowych istniejg
cztery poziomy upowaznienia:

e 0-jawne;
e 1- poufne;
e 2- tajne;

e 3- Scisle tajne.

Kategoriami mogaby¢ np. okreslenia rodzaju dziedzinowego informacji, np. dzia-
fania lagdowe, dziatania morskie. W takim przypadku transmisja informacji z klasy (2,
dziatania ladowe) do (2, dziatania ladowe, dziatania morskie) lub (3, dziatania ladowe)
jest dozwolona, ale do (1, dziatania lagdowe) lub (3, dziatania morskie) juz nie.

Kolejnym przyktadem rozwiniecia idei sterowania przeptywem jest wprowadze-
nie do opisu modelu kraty podzbioréw. Dla zhioru X krata podzbioru jest kratg wy-
prowadzongz nieliniowego uporzadkowania zbioru zawierajgcego wszystkie mozliwe
podzbiory zbioru X. W kracie podzbioru najnizsza klasgjest zbior pusty zas$ najwyzsza
zbidr X. Krata podzbiorow jest uzyteczna dla opisu operacji typu wejscie/wyjscie, kto-
re sg charakterystycznymi dla systeméw informatycznych.

Krata podzbiorow nadaje sie réwniez dobrze do opisu polityki, dla ktérej X
jest zbiorem kategorii lub wiasciwosci, a klasy sg kombinacjami kategorii. W takiej
sytuacji przeptyw informacji z obiektu A do B jest dozwolony tylko wtedy, gdy B ma
co najmniej wasciwosci obiektu A.
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Innym przyktadem rozwiniecia idei sterowania przeptywem jest zintegrowanie
go z sterowaniem dostepem. W takim wypadku kazdemu procesowi przydziela sie
klauzule dopuszczenia do tajnosci, ktéra okresla maksymalny poziom tajnosci danych,
z ktorych proces moze korzysta¢ oraz minimalny poziom tajnosci danych, do ktorych
proces moze zapisa¢ wyniki operacji.

7.2.3. Sterowanie wnioskowaniem

Model podstawowy sterowania wnioskowaniem

W sytuacji, kiedy informacje czerpane z poufnych danych muszg by¢ odtajnione lub
ma by¢ obnizona ich klauzula w celu ich szerszej dystrybucji, wtedy opisane wczesniej
mechanizmy sterowania przeptywem zwykle nie wystarczajg. Sytuacja taka ma miejsce
w przypadku statystycznych baz danych, ktére moga zawiera¢ wrazliwe informacje o or-
ganizacji lub pojedynczych osobach. W statystycznych bazach danych chodzi o umoz-
liwienie dostepu do statystyk dotyczacych danych zbiorczych, przy jednoczesnym ogra-
niczeniu dostepu do informacji o jakimkolwiek konkretnym obiekcie.

Najwiekszym problemem jest jednak to, ze statystyki zawierajg $lad pierwotnej
informacji. Dociekliwy uzytkownik moze przez korelacje roznych statystyk wydobyé
poufne informacje o niektérych obiektach. Celem sterownia wnioskowaniem jest za-
pewnienie, zeby udostepniane przez baze danych statystyk nie doprowadzito do ujaw-
nienia danych poufnych.

Stan informacyjny statystycznej bazy danych sktada sie z dwdch elementow: da-
nych przechowywanych w bazie danych i wiedzy zewnetrznej. Baza danych zawie-
ra informacje o wielu atrybutach réznych obiektéw, przy czym kazdy atrybut moze
przyjmowac kilka mozliwych wartosci. Wiedza zewnetrzna dotyczy informacji uzyt-
kownikoéw o bazie danych.

Wiedze zewnetrzng mozna podzieli¢ na:

* roboczg - wiedza o atrybutach wystepujgcych w bazie danych i rodzajach do-
stepnych statystyk,

e dodatkowa - informacje, ktore zwykle nie sg udostepniane przez baze danych,
moga to by¢ informacje poufne badz jawne.

Statystyki obliczane sg dla podgrup rekordéw majacych wspélne atrybuty. Pod-
grupa jest okreslona formutg charakterystyczng, ktdra jest dowolnym wyrazeniem lo-
gicznym zbudowanym z wartosci atrybutéw, potgczonych operatorami logicznymi.
Zbior rekordow, ktérego wartosci atrybutow spetniajg formute charakterystyczna, na-
zywany jest zbiorem odpowiedzi dla formuty.

Statystyczna baza danych zapewnia poufnos¢ doskonatg wtedy i tylko wtedy, gdy
nie ujawnia zadnych statystyk wrazliwych. Statystykajest wrazliwa, jesli ujawnia zbyt
duzo poufnych informacji o pewnych obiektach. W praktyce statystyczna baza danych
nie moze zapewnié poufnosci doskonatej danych, poniewaz kazda dozwolona staty-
styka zawiera pewne informacje o danych, na podstawie ktérych zostata obliczona.
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W podstawowym modelu sterowania wnioskowaniem mozna wyroznic:
e zbidr wszystkich statystyk (S),
e podzbior statystyk niewrazliwych (P),
» podzbi6r statystyk udostepnianych (R),
» zbidr statystyk ujawnianych przez R (fgcznie ze statystykami ze zbioru R).

Majac na uwadze zbiory statystyk wyrdznione w modelu, mozna powiedzieé, ze staty-
styczna baza danychjest bezpieczna, jesli D £ P, tzn. nie istniejg statystyki wrazliwe ujaw-
niane przez R. Optymalnym byto by aby wszystkie udostepniane statystyki niewrazliwe
znajdowaty sie w zbiorze R lub byty obliczane najego podstawie (tzn. byty ujawniane
przez R). O systemie, w ktérym D = P mowi sie, ze jest doktadny. Jest to bardzo wazna
cecha (ztoty Srodek) ze wzgledu na zachowanie odpowiedniego poziomu bezpieczenstwa
i z drugiej strony nalezytej swobody korzystania z informacji.

Statystyki wrazliwe

Rys. 7-4. Model sterowania wnioskowaniem

Rozszerzenia podstawowego modelu

Rozwinieciami modelu podstawowego sterowania wnioskowaniem sg najczesciej

dodatkowe mechanizmy ograniczania statystyk, np.:

» sterowanie licznoscig zbiorow odpowiedzi,

» sterowanie stopniem pokrywania sie zbioréw odpowiedzi,
+ zabranianie komarek.

Sterowanie wnioskowaniem zapewniajgce wysoki poziom bezpieczeAstwa, przez
ograniczanie statystyk, nie jest wskazane w systemach uniwersalnych baz danych.
Zabranianie komorek jest zbyt czasochtonne w zastosowaniu w bezposrednich dy-
namicznych bazach danych. Wymiane danych mozna ograniczy¢ do publikacji tylko
mikrostatystyk. Interesujacym podej$ciem jest podziat bazy danych na poziomie lo-
gicznym, moze to jednak ogranicza¢ swobodny przeptyw informacji statystycznych.

7.3. Analiza przydatnosci mechanizmow ochrony
danych do ochrony przetwarzania informacji
o zréznicowanych klauzulach tajnosci

Podstawowa regutg bezpieczenstwa przetwarzania danych (informacji) o zroz-
nicowanych klauzulach niejawnosci jest to, by dane (informacje) o wyzszej klauzuli
tajnosci nie przeptynety do obiektow (aktywnych lub pasywnych) majacych dopusz-
czenie (klasyfikacje) do nizszej klauzuli tajnosci.
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Techniczne rozwigzania powinny umozliwia¢ opracowanie i wdrozenie odpowied-
niego poziomu ochrony danych. Techniczne rozwigzania sa tylko jednym z elementow
sktadowych kompletnego, bezpiecznego systemu przetwarzania informacji o réznych
klauzulach tajnosci, jednak bez nich nie jest mozliwe praktyczne wdrozenie prawnych
i organizacyjnych zalecen, ktore musza by¢ spetnione w systemach, przechowujacych
i przetwarzajacych tego typu informacje.

Rozwigzania techniczne powinny zapewniaé poziom ochrony odpowiedni do klau-
zuli tajnosci oraz podatnosci. Nieuzasadnionejego zawyzanie moze prowadzi¢ do zbyt
duzego wyizolowania informacji, a co za tym idzie utrudni¢ wspotprace z innymi sys-
temami, ktdre muszg réwniez korzystac z tych danych.

Zgodnie z zatozeniami przyjetymi w rozdziale 3 analiza mechanizméw ochrony
zostata przeprowadzona przy podziale przetwarzania w systemach informatycznych
na nastepujace procesy przetwarzania informacji w systemie:

e pozyskiwanie informacji z otoczenia,
e przesytanie informaciji,

e gromadzenie informacji,

e utrzymywanie informacji,

e przetwarzanie danych,

¢ udostepnianie informaciji,

* unicestwianie informacji.

We wszystkich wymienionych procesach szczegdlng uwage zwrdécono na zagro-
zenia wynikajgce z przetwarzania i przechowywania w jednym miejscu (systemie in-
formatycznym, aplikacji, bazie danych, itd.) danych o roznej klauzuli tajnosci. Ana-
lizowano mozliwosci nieuprawnionego dostepu uzytkownikéw do danych o klauzuli
tajnosci wyzszej od oficjalnie przydzielonego im dopuszczenia.

W celu szczeg6towej identyfikacji i analizy mozliwych przeptywow informacji
o roznych klauzulach tajnosci w trakcie eksploatacji systemow informatycznych nale-
zato dokona¢ dekompozycji tych systemow ze zwrdceniem szczegolnej uwagi na miej-
sca, w ktorych informacja poufna moze sie znalez¢ lub moze by¢ przetwarzana. Row-
noczesnie badany byt poziom i sposoby dostepu do tych miejsc, uwzgledniajac w ba-
daniach mozliwo$¢ wystepowania trzech kanatow dystrybucji danych, tj. legalnych,
pamieciowych i ukrytych.

Biorgc pod uwage wszystkie wymienne kanaty przeptywu informacji dokonano
analizy przyktadowych, najczesciej wykorzystywanych systemow operacyjnych, ba-
zodanowych, portalowych oraz mechanizmdw dziatania sieci teleinformatycznych.
Analiza ta data podstawy do opracowania wnioskéw, ktére zostaty zaprezentowane
w koricowej czesci tego rozdziatu.

Nalezy podkresli¢ fakt wystepowania w systemie informatycznym dwdch ty-
péw miejsc, w ktdrych mogg znalez¢ sie poufne dane. Mianowicie migjsca sta-
tego przechowywania informacji poufnej (np. bazy danych, kasety z kopiami bez-
pieczenstwa) oraz miejsca tymczasowego przechowywania informacji (np. tym-
czasowe pliki aplikaciji).
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W przypadku pierwszego typu miejsc dostep do danych regulowany jest przez
osobe posiadajgcg odpowiednie uprawnienia i wiedze np. administratora systemu lub
administratora danych poufnych. W drugim przypadku dostep do sktadowanych in-
formacji regulowany jest przez aplikacje korzystajgce z tych danych. Nie majg tam
zastosowania reguty opracowane w ramach polityki przeptywu i przetwarzania da-
nych o roznych klauzulach tajnosci. Dodatkowo dane przechowywane w plikach i ka-
talogach tymczasowych po ich wykorzystaniu do biezacych operacji wykonywanych
przez aplikacje lub system informatyczny powinny zosta¢ stamtad usuniete, co nie za-
wsze ma miejsce.

W celu zwrdcenia uwagi na ztozonos¢ problemu wystepowania réznorodnych
form przeptywu danych w systemach przetwarzania danych o réznych klauzulach taj-
nosci niezgodnego ze zdefiniowang regutg przedstawiono kilka obrazowych, mozli-
wych do wystgpienia w systemach informatycznych przypadkdéw.

Problem posredniego dostepu do danych

Uzytkownik X utworzyt plik i zapisat w nim pewne informacje. Uzytkownik ten
nie przekazat zadnych uprawnien do tego pliku innym uzytkownikom. Jest jednak
w systemie aplikacja, ktdrej uzywa uzytkownik X do przetwarzania danych zapisa-
nych w tym pliku. Uruchamiajgc jg, proces aplikacji dziata z uprawnieniami uzyt-
kownika X czyli posiada prawo dostepu do danych w pliku. Z drugiej strony aplikacja
ta moze posiada¢ w swoim ciele kod, powodujacy zapis odczytanych danych do in-
nego pliku. Dostep do tego pliku ma uzytkownik Y, ktory stara sie pozyska¢ w spo-
s6b nielegalny poufne dane. W opisanej sytuacji, przy kazdym dostepie do obiek-
téw sprawdzane sg istniejgce dopuszczenia. Jednak na zadnym z wymienionych eta-
poéw pozyskania informacji system nie zablokuje dostepu, poniewaz zjego punktu wi-
dzenia istnieje zezwolenie na wykonywane poszczeg6lnych czynnosci.

Problem tzw. plikdw tymczasowych

W trakcie dostepu do danych uzytkownika X, ktory jest uprawniony do korzysta-
nia z nich, nastepuje przestanie kopii tych danych do katalogoéw tymczasowych znaj-
dujacych sie na komputerze uzytkownika. Po zakoriczeniu pracy uzytkownik X wy-
logowuje sie z systemu. Nastepnie do tego samego komputera loguje sie uzytkownik
Y, ktéry nie majawnie przydzielonego prawa do zapoznania sie z danymi, ktdre zo-
staty sie w komputerze w ramach katalogéw tymczasowych. Uzytkownik Y zalogowat
sie do stacji roboczej z uprawnieniami pozwalajagcymi mu na przegladanie zasobéw
poza wiasnym katalogiem domowym. W zwigzku z tym moze on zapoznac sie z in-
formacjq poufng, do ktdrej pierwotnie nie miat uprawnien.

Problem zmiany klauzuli tajnosci zbioru danych w wyniku zmiany licznosci jego elementow

Uzytkownik X ma uprawnienia do korzystania z informacji elementarnych zawartych
w bazie danych. Informacje te opatrzone sgrézngklauzulatajnosci, nie wyzszagjednak niz
poziom P. Jednak w miare dodawania do bazy kolejnych informacji powstaty zbhior danych
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z racji wypadkowej wagi powinien zmieni¢ swa klauzule na wyzsza. Jednak automatycz-
nie modyfikacja taka nie nastepuje i uzytkownik X w dalszym ciggu posiada prawo do-
stepu tak, jakby byty to niepowigzane ze sobg informacje elementarne. W rzeczywistosci
posrednio uzyskat on dostep do danych o wypadkowej klauzuli wyzszej od poziomu P
i tym samym poziomu dopuszczenia dla uzytkownika X.

Problem zbyt szczegdtowego logowania zdarzen

Uzytkownik X posiada prawa do monitorowania i audytowania procesow reali-
zowanych przez system informatyczny. Nie posiada za$ uprawniefi do poznania in-
formacji przechowywanych i przetwarzanych w ramach systemu bazodanowego. Sys-
tem ten jednak bardzo skrupulatnie odnotowuje w dziennikach zdarzeh informacje
na temat operacji wykonywanych na zastrzezonych danych. Analizujac opisy zdarzen
uzytkownik X jest w stanie zapozna¢ sie z informacja.

Problem ustalania klauzuli wypadkowej

Uzytkownik X korzysta z aplikacji, za pomoca ktorej przetwarza dane o roznych
klauzulach tajnosci. W wyniku przetwarzania, na podstawie istniejgcych informacji
0 znanych, roznych klauzulach tajnosci powstat nowy dokument. Uzytkownik X zapi-
suje go nie nadajgc mu klauzuli poufnosci lub chcac jg nadac boryka sie z problemem
jaka klauzula byta by wiasciwa dla stworzonego w ten sposéb dokumentu. W przypad-
ku nadania zbyt niskiej klauzuli moze doj$¢ do nieuprawnionego przeptywu informa-
cji do obiektéw o nizszej klauzuli, za$ przy nadaniu zbyt wysokiej klauzuli dokument
moze stac sie niedostepny dla uzytkownikow, ktorzy powinni z niego korzystac.

Na koniec warto zastanowi¢ sie jeszcze nad jedng sytuacjg, z ktorg bardzo czesto
mozna spotkac sie w trakcie przetwarzania danych o roznej klauzuli tajnosci. Problem
dotyczy dostepu do danych w postaci zbiorczej. Zaréwno w przypadku statych jak
1tymczasowych miejsc przechowywania informacji poufnej, przy zastosowaniu stan-
dardowych systeméw informatycznych nie mozna wykluczyé wystapienia kanatéw
ukrytych. Takie ukryte kanaty wyptywu informacji w sposéb zabroniony moganp. na-
stgpi¢ w sytuacji gdy zbior danych moze zmieni¢ swa klauzule ze wzgledu na licz-
be przechowywanych informacji elementarnych, tzn. w przypadku gdy pojawi sie ko-
lejna informacja, ktéra spowoduje przekroczenie pewnego ustalonego progu dla og6l-
nej wartosci danych przechowywanych w tym zbiorze i zbi6r ten powinien zosta¢ opa-
trzony wyzsza klauzula.

Na rysunku 7-5 przedstawiono przeptywy danych uwzgledniajgce zaleznosci opi-
sane powyzej. Wynika z tego, iz w przypadku dodania do zbioru danych kolejnych in-
formacji, niekoniecznie o wyzszej klauzuli tajnosci, moze doj$¢ do zmiany klauzuli
dla catego zbioru, a co za tym idzie powinien zmienic¢ sie krag uzytkownikdéw, ktérzy
bedg mieli dostep do tak zgromadzonej informacji.
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Rys. 7-5. Automatyczna zmiana klauzuli tajnosci

Mechanizm ten powinien dziata¢ rowniez w drugg strone, aby w przypadku
zmniejszania ogdlnej wartosci przechowywanych w nim danych nie powodowat nie-
stusznego zawyzania klauzuli. Systemy informatyczne w swej standardowej postaci
nie sg przygotowane do wihasciwej reakcji w takich sytuacjach. Moze to spowodowac,
iz dostep do informacji, ktére jako zbiér elementéw powigzanych ze sobg zaleznoscia-
mi i przez to stanowigcych zupetnie inna warto$¢ wypadkows, powinny posiada¢ wyz-
szg klauzule jest nadal dozwolony dla uzytkownikéw systemu, tak jakby dostawali sie
do pojedynczych elementarnych informacji. W zwiazku z tym, systemy obstugujace
procesy przetwarzania danych o roznych klauzulach tajnosci powinny potrafi¢ reago-
wacé na tego typu zdarzenia zgodnie z wczesniej wprowadzonymi zasadami.

W rzeczywistosci nie ma algorytméw o formalnie potwierdzonej poprawnosci
»obliczania” wypadkowej klauzuli tajnosci. Na tym etapie rozwazan dla przejrzysto-
$ci modelu celowo niejest poruszany problem wyliczania wypadkowej klauzuli dla ta-
kiego zbioru. Podkreslany jest jednak fakt, ze do zmiany takiej moze dojsc.



7.4. Analiza i klasyfikacja mechanizméw ochrony danych... 75

Opisane powyzej przyktady dowodzg, iz systemy sterowania dostepem nie spet-
niajg podstawowej reguty bezpieczenstwa przetwarzania danych (informacji) o zréz-
nicowanych klauzulach niejawno$ci méwiacej, ze dane (informacje) o wyzszej klau-
zuli tajnosci nie moga przeptyna¢ do obiektow (aktywnych lub pasywnych) majgcych
dopuszczenie do nizszej klauzuli tajnosci.

Ze wzgledu na kompleksowe rozpatrywanie i kontrolowanie przeptywu informa-
cji poufnej, system sterowania przeptywem w potagczeniu z mechanizmami sterowania
wnioskowaniem wydaje sie by¢ rozwigzaniem odpowiednim dla srodowiska interope-
racyjnych systeméw, w ktérych przetwarzane sg dane o roznych klauzulach tajnosci.

7.4. Analiza i klasyfikacja mechanizméw ochrony danych
w wybranym oprogramowaniu systemowym

W celu oceny mozliwosci spetnienia przez systemy informatyczne wymagan sta-
wianych systemom przetwarzajgcym dane o zrdznicowanej klauzuli tajnosci poddano
analizie wybrane systemy operacyjne, bazodanowe i portale. Na reprezentantéw ro-
dziny systemu operacyjnego wybrano system rodziny Unix i MS Windows 2000. Jako
przedstawiciel baz danych zostat przeanalizowany system bazodanowy Oracle, za$
przyktadowym portalem byt MS 1IS (Internet Information Services).

Analiza wykorzystania, przydatnosci wybranych reprezentantéw zostata przepro-
wadzona na podstawie literatury [6, 7, 9, 10, 11, 12, 17, 18] oraz praktycznych do-
Swiadczen pracownikéw firmy Milstar i materiatow, z ktorych istotniejsze dokumenty
zostaty przedstawione w zatgcznikach.

System operacyjny rodziny Windows 2000

Podstawa ochrony przechowywanych i przetwarzanych danych w systemach ro-
dziny Windows 2000 jest bezpieczenstwo systemu plikow i poprawna autoryzacja
uzytkownikow.

Bezpieczenstwo systemu plikow opiera sie na regutach i budowie systemu NTFS
(New Technology File System), ktéry jest rozwijany od momentu powstania systemu
Windows NT. System plikdw NTFS daje mozliwosci konfigurowania uprawnier po-
ufnych list kontroli dostepu do plikéw w strukturze NTFS, co stanowi liste upowaz-
nienl w tym systemie. Pozwala na tworzenie podstawowej kontroli dostepu potrzebnej
do zabezpieczenia zasobow.

Bazujac na liscie upowaznien system sprawdza prawa dostepu uzytkownikow
i aplikacji do plikéw lub proceséw, ktore sktadajg sie na zbior obiektow. Uzytkownicy
i aplikacje sg w tym wypadku niczym innym jak podmiotami ubiegajagcymi o okre-
$lony poziom dostepu do obiektow.

W systemie kontroli dostepu stosowanym w systemach MS Windows 2000 mozna
zauwazy¢ mocno rozwinietg koncepcje hierarchii dostepu. W systemach rodziny Win-
dows 2000 sg zdeklarowane rozne grupy uzytkownikow, ktére zapewniajg precyzyjnie
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okreslony poziom dostepu do plikéw, ustug i funkcji. Pomaga to w zarzgdzaniu upraw-
nieniami uzytkownikdw. Zakres uprawnien i mozliwosci dostepu do plikow i folderow
zalezy od poziomu dopuszczenia do odpowiednich klauzul tajnosci. Jednak jak sie
okazuje mozliwy jest posredni dostep do poufnych danych z pominieciem wbudowa-
nego w system mechanizmu kontroli dostepu.

Sprowadzajac wyniki analizy do cech modelowych systemow ochrony danych,
mozna stwierdzi¢, ze w prezentowanym mechanizmie kontroli wyrézniono zbiory pod-
miotow, obiektow i regut, ktore okresla lista upowaznien. Majac na uwadze powyzsze
wyrozniki system ochrony danych w rodzinie produktéw Windows 2000, w swej stan-
dardowej formie nalezy zaklasyfikowaé do grupy systemow sterowania dostepem.

Nalezy zwr6ci¢ rowniez uwage, na to, iz systemy rodziny Windows, z racji po-
siadanych licznych luk i bledéw implementacyjnych, ktére zagrazaja poufnosci, in-
tegralnosci oraz dostepnosci danych w nich przechowywanych i przetwarzanych, na-
lezg do systemOw najczesciej atakowanych.

Opis wybranych cech systemu ochrony w Windows 2000 zostat zawarty w za-
taczniku nr 2.

System operacyjny rodziny Unix

Podstawowym obiektem w systemie Unix jest plik. Pojecie pliku jest w tym wy-
padku pojeciem bardzo szerokim. Swoje reprezentacje w postaci plikéw odpowied-
niego typu majg réznorakie zasoby systemu, zaréwno urzadzenia dotaczone do sys-
temu, pamie¢ operacyjna, cate systemy plikow jak i,,zwykte” pliki w systemie plikéw.
W zwigzku z tym kontrola dostepu do zasob6w systemu omdwiona bedzie na przykta-
dzie dostepu do pliku. Podmiotami ubiegajagcymi sie do dostep do obiektow sgw tym
wypadku uzytkownicy, aplikacje i urzadzenia, np. drukarka.

Prawa do plikow sg nadawane dla trzech rodzajéw obiektéw, tj. wiasciciela, grupy
uzytkownikoéw zwiazanych z plikiem (grupa tajest nazywana wiascicielem grupowym
lub krécej grupa pliku) oraz catej reszty. W tym wypadku wymienione rodzaje obiek-
tow skiadajg sie na strukture hierarchii dostepu.

W systemie UNIX z kazdym plikiem zwigzana jest lista upowaznien z trzema po-
zycjami: pierwsza okresla prawa dostepu wiasciciela, druga - prawa dostepu wszyst-
kich uzytkownikow w grupie wiasciciela oraz trzecia - prawa dostepu wszystkich po-
zostatych uzytkownikdw.

Systemy rodziny Unix cho¢ sg uwazane za bezpieczne, posiadajgograniczenia oraz
luki zwigzane z kontrolg dostepu do przechowywanych i przetwarzanych w ich $ro-
dowisku zasobow. Wynika to miedzy innymi z matoelastycznego systemu nadawania
uprawnien a jest to jeden z podstawowych aspektow bezpieczenstwa systemu Unix
(kontroluje poziom dostepu do zasobow systemu).

Analizujac prezentowany mechanizm kontroli wyr6zniono zbiory podmiotéw,
obiektéw, regut, ktére okresla lista upowaznien. Majgc na uwadze powyzsze wyrozni-
ki mozna stwierdzi¢, iz systemy rodziny Unix w swej standardowej formie opierajg sie
na mechanizmach sterowania dostepem.
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Nalezy zwrdci¢ rowniez uwage, na to, iz systemy rodziny Unix réwniez posiadajg
cechy (podatnosci) zagrazajgce poufnosci oraz dostepnosci danych w nich przechowy-
wanych i przetwarzanych.

Opisy wybranych cech analizowanego systemu oraz jego podatnosci zostaty za-
warte w zatgczniku nr 2.

System bazy danych Oracle

Majac na uwadze sposob dziatania bazy Oracle oraz jej strukture mozna po-
wiedzie¢, iz w tym modelu ochrony podmiotami sg uzytkownicy lub procesy (ustu-
gi) chcace dosta¢ sie do danych przechowywanych w ramach obiektéw. Obiektami
sg ogoélnie rozumiane struktury pamieciowe (np. tabele, pliki zdarzen) zas role listy
upowaznien petnig uprawnienia i role obiektowe oraz systemowe. Rolami sg odpo-
wiednio zgrupowane uprawnienia posiadajgce swoje nazwy - wystepuje tu analogia
do grup uzytkownikéw posiadajacych zdefiniowany zbiér praw w systemach Win-
dows. Mozna wiec powiedzie¢, ze poprzez role system Oracle rozwiagzuje kwestie
hierarchii dostepu. Wynika z tego, ze przedstawiony sposéb ochrony odpowiada mo-
delowi sterowania dostepem.

Warto wspomnie¢, izw sytuacjach préby naduzycia, obiektem do ktdrego podmiot
stara sie zdoby¢ uprawnienia moze stac¢ sie réwniez demon lub ustuga, ktéra moze
by¢ nastepnie wykorzystanajako narzedzie dostepu do wiasciwych danych. Czestymi
przyktadami takiego zachowania jest wykorzystywanie ustugi Listener w celu nie-
upowaznionego dostepu do danych.

Poza systemem ochrony, ktérego dziatanie wynika z zatozeh projektowych
a nie bledow implementacyjnych, nalezy oceni¢ inne elementy majace wplyw
najakos¢ zabezpieczen informacji przechowywanej w bazach Oracle. Ot6z wystepuja
w nich liczne luki wynikajgce z nieodpowiedniego zaprojektowania systemu (np. po-
datnosci ustugi Listener) oraz btedéw implementacyjnych (np. opisany w zatgczniku
brak czyszczenia bufora, ktéry moze doprowadzi¢ do ujawnienia informacji przekazy-
wanej w poprzednim potgczeniu). Przyktadowe mozliwe sposoby naruszen poufnosci
danych w tym systemie potwierdzaja teze, izjest to system sterowania dostepem.

Przyktadowe podatnosci systemu Oracle zostaty omowione w zatgczniku nr 2.

System portalowy MS Internet Information Services

Mechanizmy ochrony danych stosowane w systemach portalowych najczesciej
wykorzystujg zabezpieczenia analogiczne do zabezpieczen systemu operacyjnego,
w Srodowisku ktérego dziataja oraz systeméw bazodanowych, z ktérych dane publi-
kowane sg w ramach tychze portali.

Zawarte w zatgczniku nr 2 przyktadowe sposoby naruszen poufnosci danych
w tego rodzaju systemie potwierdzajg teze, iz jest to system sterowania dostepem.
W przypadku tego typu systemdw jest to metoda niewystarczajgca. Jest to zwigzane
z bezposrednia dostepnoscia tego typu serwiséw z Internetu oraz przekazywaniem po-
ufnych danych do przegladarki uzytkownika. Przegladarka nierzadko wchodzi w za-
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awansowang interakcje z systemem portalowym uruchamiajac po obu stronach kody
i aplikacje, ktére moga by¢ kanatem wycieku poufnych danych. Wspomniane kody
i aplikacje, uruchamiane czesto z wysokimi uprawnieniami powinny byé szczegétowo
kontrolowane, co nie jest mozliwe w przypadku systemdw sterowania dostepem.

Duzym zagrozeniem dla poufnosci danych udostepnianych w ramach portali
sg przegladarki Internetowe, ktére nawet w przypadku szyfrowanych transmisji two-
rzg jawne wpisy w swoich plikach tymczasowych zapisywanych na stacji roboczej,
z ktérej inicjowane jest potgczenie. Pliki te w wielu wypadkach nie sg usuwane i w sy-
tuacji gdy do tego komputera beda miaty dostep inne osoby, to bedg one mogty za-
poznac¢ sie z informacjami przechowywanymi w tych plikach. Nalezy podkreslic, iz
moga tam trafi¢ informacje o roznych klauzulach tajnosci, a dostep do nich nastepuje
na zasadach og6lnych, najczesciej bez jakiejkolwiek weryfikacji uzytkownika a tym
bardziej poziomu jego dopuszczen.

Podobnym zagrozeniem zwigzanym z dostepem do danych przez przegladarke In-
ternetowg moze by¢ wystepowanie na drodze od serwera do klienta serweréw pro-
xy, ktére w celu przyspieszenia pobierania informacji ze stron WWW zapisujg w pli-
kach tymczasowych najczesciej odwiedzane strony. Cache-owanie stron WWW (tak
potocznie nazywa sie ten proces) umozliwia p6zniejsze ich pobranie z lokalnego ser-
wera, co znacznie poprawia szybkos¢ dziatania, ale z drugiej strony stanowi duze za-
grozenie dla poufnosci danych. W przypadku np. wiamania do systemu takiego ser-
wera wszystkie poufne informacje pochodzace ze stron WWW moga by¢ dostepne dla
napastnika.

Przy okazji omawiania systemow portalowych, nalezy chociaz krétko wspomnie¢
o sieciach teleinformatycznych, ktére stanowig medium tgczace przegladarke interne-
towa z portalem.

Prawidtowe zabezpieczenie danych przesytanych przez sieci teleinformatyczne
przy uwzglednieniu potrzeby wspotpracy wspdétdziatania (interoperacyjnosci) roznych
systemow informatycznych wykorzystywanych przez administracje publiczng stanowi
ztozone zadanie. Poufne dane w opisywanym przypadku przesytane sg publicznymi
faczami, w zwigzku z tym istnieje realne zagrozenie zwigzane z przechwyceniem ich,
odczytaniem lub zmodyfikowaniem. Zagrozenie to mozna zminimalizowac¢ lub prak-
tycznie wykluczy¢ stosujac szyfrowanie przesytanych informacji. Niestety nie wszyst-
kie aplikacje komunikujgc sie np. z serwerem umozliwiajg szyfrowanie przesytanych
informacji. W takim przypadku konieczne jest zastosowanie dodatkowych narzedzi
programowych lub (i) sprzetowych, ktére wymuszg szyfrowanie informacji przed
jej wystaniem przez sie¢ teleinformatyczna.

W tym miejscu nalezy wspomnieé, ze ztg praktyka jest darzenie zbyt duzym za-
ufaniem produktéw, ktérych podstawowym celem jest zapewnienie bezpieczeristwa
informacji. Wielu uzytkownikow i nawet administratorow podswiadomie, bezgranicz-
nie wrecz wierzy w poprawnos¢ dziatania tunelu kryptograficznego, jesli skorzysta
z popularnych narzedzi do jego zestawienia. Okazuje sie jednak, ze i tego typu pro-
gramy nie sg wolne od btedow i tak np. OpenSSL w wersjach 0.9.7 i wcze$niejszych
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posiada luki pozwalajgce na wykonanie dowolnego kodu w ramach zdalnego syste-
mu z uprawnieniami uzytkownika korzystajgcego z bibliotek OpenSSL (w niektorych
przypadkach, takich jak ,,sendmail” jest to root).

Uogdlnienie analizy

Pierwszym i najistotniejszym wnioskiem z analizy jest ocena klasy systemdw ope-
racyjnych i baz danych wykorzystywanych w administracji publicznej. W systemach
informatycznych wykorzystywanych w administracji publicznej stosuje sie mechani-
zmy ochrony danych stanowigce standardowe wyposazenie zastosowanych systemow
operacyjnych i systeméw baz danych. Mechanizmy te w swej istocie sg oparte na kon-
cepcji sterowania dostepem a nie przeptywem, w ktérych reguta upowaznienia dowol-
nego zadania dostepu do danych polega na sprawdzeniu w macierzy dostepu czy ist-
nieje reguta dopuszczajgca jego realizacje. W ten spos6b (w pewnym uproszczeniu)
reguluje sie dostep obiektéw aktywnych (przede wszystkim uzytkownikéw) do obiek-
tow pasywnych (przede wszystkim danych). Nie ma w tych systemach mechanizmu
sterowania przeptywem, ktore jasno i szczegotowo okres$latyby prawa rozpowszech-
niania informacji, bez wzgledu na to, jakie obiekty zawierajg informacje.

Analizujgc kolejne cechy przyktadowych systeméw operacyjnych i bazodano-
wych mozna stwierdzi¢, iz w aktualnym modelu eksploatacji systemow informatycz-
nych informacje o roznych klauzulach tajnosci znajdujg sie ,,0bok siebie”, tzn. ta sama
baza danych przechowuje informacje o roznych poziomach tajnosci, takze ta sama
przestrzen dyskowa, katalogowa przeznaczona na pliki tymczasowe przechowuje in-
formacje o roznych klauzulach tajnosci. Prowadzi to do ktopotliwych sytuacji w trak-
cie korzystania z takiej bazy lub plikéw tymczasowych. Dzieje sie tak poniewaz przy
dostepie do informacji o nizszej klauzuli tajnosci (zaktadajac, ze obiekt, ktéry zamie-
rza z nich skorzysta¢ posiada stosowne dopuszczenie), ktére stanowig fragment wiek-
szego zbioru informacji (w sktad ktérego wchodzg réwniez informacje o wyzszych
klauzulach tajnosci) trudno odpowiednio zabezpieczy¢ dane, do ktorych uzytkownik
nie powinien mie¢ wgladu. Calg sytuacje komplikuje dodatkowo fakt, iz informacje
elementarne przechowywane lub przetwarzane w ten sposéb mozna traktowac jako
zbiory informacji, nierzadko potgczonych miedzy sobg pewnymi relacjami. Analizo-
wane systemy nie potrafig wtasciwie reagowac na zmiane klauzuli danych w postaci
zbiorczej.

Co gorsze, opisane powyzej wiasnosci standardowych systeméw informatycznych
nie wynikaja z btednej ich implementacji, lecz z zatozen opisujacych ich funkcjono-
wanie, ktdre przyjete zostaty na etapie ich projektowania. W zwiazku z tym zmiana
koncepcji dziatania tych systemow jest prawie niemozliwa. Jednak poprzez $wiadome
administrowanie i korzystanie z nich mozna w znacznym stopniu zredukowac¢ ich po-
datnosci.

Kolejne cechy systeméw informatycznych, ktére maja wptyw na obnizenie pozio-
mu bezpieczenstwa danych, stanowig podatnosci wynikajace z btedéw implementacji
i nieodpowiedniej konfiguracji stosowanych systemow.
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7.5. Wnioski

Analizujac dziatanie przyktadowych systemow informatycznych wykorzystywa-
nych do przechowywania i przetwarzania danych o roznych klauzulach tajnosci moz-
na ogolnie stwierdzi¢ (nie odnoszac sie na tym etapie do zadnego konkretnego roz-
wigzania), ze:

» analizowane systemy informatyczne stosowane do przetwarzania danych niejaw-
nych nie dysponujg skutecznymi mechanizmami sterowania przeptywem (kontroli
przeptywu),

» istniejgmiejsca np. pliki tymczasowe aplikacji, w ktérych moze dojs$¢ do narusze-
nia poufnosci chronionych informacji,

» wiele btedow zwigzanych z ujawnieniem wrazliwych danych nie wynika z btedne-
go sterowania dostepem, lecz braku polityki sterowania przeptywem informacji,

» wszystkie z analizowanych systemdw wymagaja statej opieki majgcej na celu usu-
wanie wykrywanych btedéw i w ten sposob redukowanie wystepujacych podatnosci,

» systemy w standardowej swojej konfiguracji nie dysponujg mechanizmami sil-
nego uwierzytelniania,

» systemy nie majg zaimplementowanej logiki pozwalajacej na automatyczne nad-
zorowanie i w razie potrzeby modyfikowanie klauzuli tajnosci np. w stosunku
do informacji zmieniajacej forme przechowywania,

» ochrona sieci wymaga kombinacji szyfrowania i innych mechanizmow ochron-
nych. Szyfrowanie jest niezbedne, aby chronié¢ dane, ktérych transmisja w sieci
jest dozwolona. Sterowanie przeptywem informacji jest potrzebne, aby zapobie-
gaé nieupowaznionemu rozpowszechnianiu w sieci danych niejawnych. Sterowa-
nie dostepem jest niezbedne, aby przeciwdziata¢ nieupowaznionemu dostepowi
do procedur zarzgdzania kluczami, do dzielonych baz danych i urzadzen. Jest row-
niez niezbedne ze wzgledu na niezawodno$¢, poniewaz uszkodzenie jednego we-
zta w sieci nie powinno spowodowac przerwania pracy cafej sieci,

» poniewaz informacje wysytane przez sieci komputerowe (szczegdlnie przez pu-
bliczne sieci WAN) muszg byé bezwzglednie szyfrowane, przy duzej ilosci wy-
mienianych w ten sposob informacji, bez wsparcia w postaci wtasciwego sprze-
tu i oprogramowania proces ten moze stanowi¢ duze utrudnienie organizacyjne
i techniczne, uniemozliwiajace wrecz osiggniecie odpowiedniego poziomu in-
teroperacyjnosci systemow administracji publicznej.

Podkreslajac najwazniejszy wniosek wynikajacy z przeprowadzonej analizy a mia-
nowicie, ze wiekszo$¢ systemow informatycznych stosowanych do przetwarzania da-
nych niejawnych nie dysponuje skutecznymi mechanizmami sterowania przeptywem
tych danych, nalezy wymieni¢ skutki stosowania takich systeméw do przetwarzania
informacji o roznych klauzulach tajnosci. Przetwarzanie i przechowywanie tego typu
informacji w analizowanych systemach moze prowadzi¢ do:

» niekontrolowanego, nielegalnego przeptywu danych niejawnych do miejsc i os6b
nie posiadajacych uprawnien do ich otrzymania,
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koniecznosci zaniechania potrzebnego przetwarzania danych niejawnych, zwlasz-
cza gdy maja by¢ przetwarzane dane o réznych klauzulach niejawnosci lub do-
prowadzenia do $wiadomego albo nieswiadomego przetwarzania danych z na-
ruszeniem ustawy,

uniemozliwienia bezpiecznej wspétpracy z innymi zewnetrznymi lub wewnetrz-
nymi systemami rejestrowymi.
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0 roznych klauzulach tajnosci

8.1. Opis struktury kosztow systemow
przetwarzajgcych informacje niejawne

8.1.1. Elementy kosztow przetwarzania informacji

W przedstawionym wczesniej formalnym modelu przetwarzania informacji, wy-
stapity takie zasadnicze kategorie pojeciowe jak: informacje, ich poufno$¢ oraz wy-
magania na system informatyczny realizujgcy procesy przetwarzania. Wymagania te
zalezne sg od wartosci miar poufnosci (wg nazewnictwa ustawowego: od klauzul taj-
nosci). Aby im sprosta¢, elementy systemu informatycznego muszg by¢ do wymagan
dostosowane. Ma to istotny wptyw na koszty przetwarzania informacji. Niniejszy roz-
dziat poswiecony jest temu zagadnieniu.

Koszty przetwarzania informacji wigza sie z fazg cyklu zycia systemu, ktory re-
alizuje zadania przetwarzania informacji:

* Nakiady inwestycyjne ponoszone w trakcie budowy systemu. Obejmujg one:

- Koszty planowania przedsiewziecia.

- Koszty przygotowawcze.

Koszty finansowania inwestycji.

- Koszty projektowania systemu.

- Koszty sprzetu i oprogramowania.

- Koszty wdrozenia systemu.

- Koszty szkolenia uzytkownikéw.

» Koszty eksploatacji systemu podczas realizacji procesdw przetwarzania informacji.

- Koszty te mozna rozpatrywa¢ w dowigzaniu do poszczegélnych procesow
przetwarzania informacji. Zgodnie z klasyfikacjg wprowadzong w modelu
przetwarzania informacji beda to wiec koszty:

a) Pozyskiwania informaciji.
b) Przesyfania informacji.
¢) Gromadzenia informacji.
d) Utrzymywania informacji.
e) Przetwarzania danych.
f)  Unicestwiania danych.
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- Na koszty realizacji poszczegblnych proceséw przetwarzania sktadajg sie
koszty realizujgcego je systemu informatycznego. Przy tym, przez system
informatyczny rozumiemy takze wiele systeméw informatycznych wspét-
dziatajagcych. Traktujemy, ze podziat na podsystemy bgdz moduty systemu
sg w pewnym stopniu umowne. W sytuacji, gdy rozpatruje sie przetwarza-
nie informacji o réznych klauzulach tajnosci (og6lniej: roznych wartosciach
miar poufnosci) takie podejscie jest tym bardziej zasadne - przetwarzanie
okreslonych grup informacji moze by¢ separowane, az do wyodrebnienia od-
dzielnego systemu informatycznego. Te koszty poklasyfikujemy wedtug ro-
dzajow kosztow, ale w przystosowaniu do problematyki poufnosci:

a) Koszty infrastruktury technicznej systemu informatycznego;

b) Koszty organizacyjne
1. Koszty osobowe,
2. Koszty lokalowe (pomieszczenia z infrastrukturg, wyposazenie),
3. Koszty zadan kontrolnych (takze audyty, analizy ryzyka);

¢) Koszty dokumentacji;

d) Koszty ustug obcych;

e) Koszty pozostate - nie zaliczone do wyréznionych powyzej Klas.

Podkresimyjeszcze raz, ze skadniki kosztow w ostatniej specyfikacji czyli wedtug
rodzajow wyodrebnione sg tendencyjnie, z akcentowaniem tych skfadnikéw, na kto-
re najmocniej wptywaé moze charakterystyka przetwarzanej informacji pod wzgle-
dem jej poufnosci.

W zaleznosci od celu, dlajakiego okreslamy koszty przetwarzania informacji, mo-
zemy je wigzac z r6znym okresem. Najczesciej stosuje sie dwie metody:

» Koszty na caly okres zycia systemu. Jako okres obliczeniowy przyjmuje sie prze-
widywany czas funkcjonowania systemu (systemow), badz umowny okres wy-
nikajacy z praktyki lub wzorcow normatywnych. Przy tym podejsciu okresla sie
koszty jako sume naktadéw inwestycyjnych i kosztow eksploatacji systemu re-
alizujacego procesy przetwarzania w tym okresie.

» Koszty roczne. Wéwczas do kosztéw eksploatacyjnych rocznych dodaje sie przy-
padajaca na jeden rok czes¢ naktaddw inwestycyjnych - najczesciej wedtug regut
stosowanych w amortyzacji.

Rozpatrzmy drugie sposréd wymienionych wyzej podej$¢. £aczne naktady inwe-
stycyjne zostajg na zasadzie proporcjonalnego narzutu dodane do faktycznych kosz-
tow rocznych danego skfadnika. Przy precyzyjniejszych wyliczeniach koszty inwesty-
cyjne odnoszace sie do rzeczowych skiadnikéw, moga byé dodane do poszczeg6lnych
procesOw przetwarzania informacji (zamiast proporcjonalnego narzutu).

Oszacowanie - szczegdélnie niektérych - elementow macierzy kosztéw moze
nastrecza¢ powazne trudnosci. Dotyczy to np. kosztow ,,struktur organizacyjnych”
z przypisaniem ich do okreslonego systemu informatycznego. W proponowanym mo-
delu wskazano na najwazniejsze skfadniki, ktére majg najwiekszy wptyw na koszty
w zwigzku z przetwarzaniem informacji poufnej, abstrahujac od trudnosci zwigzanych



84 8. Model identyfikacji i szacowania kosztéw ochronyprzetwarzania informacji..

z okre$leniem ich wartosci liczbowych. Poczatkowo oszacowania moga by¢ zgrubne,

sukcesywnie polepszane na drodze gruntowniejszych badan statystycznych i innych.
W rezultacie szacowany koszt przetwarzania ma strukture macierzows, jak po-

nizej:

Pozyskiwanie informacji, przesyfanie informacji, gromadzenie

Koszty ponoszone . . L - .
yp informacji, utrzymywanie informacji, przetwarzanie danych,

W ramach: udostepnianie informacji, unicestwianie danych
Infrastruktura
tecimiczua S| ko[1,1 ko[l,2] ko[l,3] ko[1,41  korl,5]  ko[l,6]  ko[l,7]

Koszty osobowe ko[2,1] k0[2,2] k0[2,3] k0[2,4] M2.5] k0[2,6] k,,[2,7]
Koszty lokalowe  k0[3,]]  k0[3,2] k0133] k034] k0351 Kk,[3.6] k.(3.7)
Zadania kontrolne  k,,[4,1] k0[4,2] k0[4,3] k0{4,4] k0[4,5] k0[4,6] k0[4,7]
Dokumentacja k0[5,1] kQ[5,2] kQ[5,3] k,,[5,4] k0[5,5] k0[5,6] k0[5,7]
Ustugi obce ko,l] k06,21 k0[6,3] kol64]  ko[65] \[6,6] KO[6,7]
Pozostate KO[7.]]  KO[7.2]  kO[7,3] ko[7.4]  KO[7,5] A[7,6] kO[7.7]

Szacunek tgcznych kosztéw przetwarzania informacji przez system (systemy)
moze by¢ dokonany jako suma oszacowar wszystkich elementow powyzszej macie-
rzy bedacych sktadnikami kosztow:

i
8.1.2. Koszty przetwarzania informagi niejawnych - jedna miara poufnosci

Poprzedni punkt traktowat o ocenie kosztow przetwarzania informacji abstrahu-
jac od ich poufnosci (klauzul tajnosci). Dla kazdego systemu realizujgcego procesy
przetwarzania informacji wystepujg sktadniki kosztéw, jakie tam wyszczeg6lniono.
Ale ich wysoko$é zmienia sie, gdy realizacja przetwarzania zwigzanajest z funkcjono-
waniem systemu bezpieczenstwa, przed ktorym postawione sg szczegdlne wymagania
ze wzgledu na niejawno$¢ przetwarzanej w danym systemie (w danych systemach) in-
formacji.

Najpierw przeanalizujmy sytuacje, gdy system informatyczny przetwarza informa-
cje poufne o jednakowych warto$ciach miar poufnosci. Przy tym poufnos¢ uwzgled-
niamy w jednej ptaszczyznie, czyli mamy do czynienia z jedng tylko miarg poufnosci.
Taka sytuacjajest nieco hipotetyczna, ale pozwoli to skupi¢ sie najednolitym wptywie
poufnosci informacji na procesy ich przetwarzania.

W niniejszej publikacji nie analizuje sie konkretnych architektur wykonawczych
realizujgcych procesy przetwarzania informacji. Nie bedg wiec tutaj wyszczegdlniane
elementy, ktére muszg sie zmieni¢ dla zapewnienia funkcjonowania systemu bezpie-
czenstwa. Odnotowujemy jedynie, ze zmiany bedg polegac najednej z dwdch wersji:
»  Woystgpigte same elementy wykonawcze (w ogdélnym sensie, a wiec zarowno tech-

niczne, jak i organizacyjne) o zwigkszonych mozliwosciach, ktére sg konieczne
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ze wzgledu na podwyzszone wymagania- formutowane dla zapewnienia bezpie-
czenstwa informacyjnego.
e Wystapigdodatkowe elementy wykonawcze, ktére nie wystepuja przy przetwarza-
niu informacji jawnych.
W wyrazie finansowym mozna to przedstawi¢ jak ponizej.
Poszczegolne sktadniki kosztow wystepujace we wprowadzonej wyzej macierzy
kosztéw beda miaty nastepujaca strukture wewnetrzna:

K[i, j] = wQIi, j] x kil [i, j] + kd [i, j]

gdzie:

kQIi, j] - koszt [i, j]-tego elementu macierzy kosztéw, gdy przetwarzaniu pod-
legajagjedynie informacje jawne,

wOTi, J] - wspétczynnik wzrostu kosztu [i, j]-tego elementu macierzy kosztow, gdy
przetwarzaniu podlegajg informacje poufne w stosunku do kosztu kQJi, j], z uwzgled-
nieniem jedynie tych samych elementdw wykonawczych systemu informatycznego,
ktore wystepowaly takze przy przetwarzaniu informacji jawnych,

kd P>j] ~ addytywny wzrost kosztu [i, j]-tego elementu macierzy kosztéw, gdy
przetwarzaniu podlegajg informacje poufne, z uwzglednieniem jedynie tych elemen-
tow wykonawczych systemu informatycznego, ktdre nie wystepowaty przy przetwa-
rzaniu informacji jawnych.

Dla uzyskania wygodniejszego do obliczer wyrazenia, wprowadzmy wspétczyn-
nik wzrostu kosztu uwzgledniajacy zardbwno podwyzszenie standardu nie zamienio-
nych elementéw wykonawczych, jak i dodatkowe elementy wykonawcze:

wli, j]=wO[i j] + kd [i,j] / kO, j]

Uzyskujemy wéweczas posta¢ wyrazenia na poszczego6lne sktadniki kosztéw wy-
stepujace w macierzy kosztow:

K[, j1 = w [i, j] x kAl [i, j]
W rezultacie tagczne koszty przetwarzania informacji poufnych przez system in-
formatyczny wyrazajg sie wzorem:

K=z Z i1x ko[i>]
i i

8.1.3. Koszty przetwarzania informacji niejawnych - wiele miar poufnosci

W kolejnym kroku przeanalizujmy sytuacje, gdy system informatyczny prze-
twarza informacje poufne o jednakowych wartosciach miar poufnosci, ale poufnos¢
uwzgledniamy w wielu ptaszczyznach, czyli mamy do czynienia z wieloma miarami
poufnosci. Taka sytuacja takze jest hipotetyczna. Prawie zawsze przetwarzane infor-
macje nie sg tak jednolite, aby pod kazdym wzgledem byty jednakowo poufne wzgle-
dem siebie. Jezeli majg te sama wartos$¢ jednej miary poufnosci (np. jednakowg klau-
zule niejawnosci), to zwykle réznig sie wartoscig innej miary poufnosci (np. z punktu
widzenia ochrony danych osobowych).
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Dla oszacowania tgcznych kosztdw sytuacja obliczeniowa nie zmienia si¢ w sto-
sunku do poprzednio analizowanej sytuacji, czyli przy poufnosci wedtug jednej mia-
ry. Czyli:

K=X Z wl[ij]xk0[ij]
*

Ale wspotczynnik w [i, j] uwzgledniaé musi taczne wptywy wymagan formuto-
wane z punktu widzenia wszystkich ptaszczyzn poufnosci na elementy systemu in-
formatycznego uwzgledniane w [i, j]-tym elemencie macierzy kosztow.

Taka posta¢ wyrazenia kosztow przetwarzania informacji niejawnych w sytuacji
uwzgledniania wielu miar poufnosci nie pozwala bada¢ wptywu odrebnie w poszcze-
go6lnych ptaszczyznach poufnosci. Rozpatrzmy inny schemat szacowania kosztow.

W schemacie takim ustalamy kolejnos¢ rozpatrywania wzrostu kosztéw w wyniku
uwzglednienia wymagan z punktu widzenia danego wymiaru przestrzeni poufnosci.

Zatozmy, ze w P-wymiarowej przestrzeni poufnosci uwzglednione juz zostaly
wpltywy ‘p’ miar poufnosci. Rozpatrujemy (p+1)-ta miare. Ustalamy jakie wymaga-
nia na elementy systemu informatycznego uwzgledniane w [i, j]-tym elemencie ma-
cierzy kosztéw sa dodatkowe w stosunku do wymagan wszystkich poprzedzajacych
‘P’ miar.

kptL [i,j] = wptl [i, j] x kp [i, ]

(Przyktadowo dla miary umiejscowionej w pierwszej kolejnosci wyrazenie przyj-
muje postac: kj [i, j] = W [i, j1 x kQTi, j]; odpowiednio dla miary umiejscowionej
w ostatniej kolejnosci (czyli P-tej): kp [i, j]1 = wp [i,j] x kp i [i,]].)

Zauwazmy, ze kp [i, j] (indeks: wielkie P) jest poszukiwanym T[i, jJ-tym skiad-
nikiem macierzy kosztéw k [i, j] - albowiem w kolejnych krokach uwzgledniony zo-

stat wptyw wszystkich miar poufnosci.
W rezultacie otrzymujemy:

w i, j] =Wj [i, j] x w2 [i, j] x ... x Wo [i, j] x ... x Wo [i, ]

Kolejne wspdtczynniki wskazujg na wzrost [i, j]-tego elementu macierzy kosz-
tow, spowodowany uwzglednieniem wymagan dodatkowych w stosunku do tgcznych
wymagan wszystkich poprzednio uwzglednionych wymagan. Poszczegdinych wspot-
czynnikéw nie mozna traktowac jako oceny wptywu danej miary poufnosci na kosz-
ty, bo zalezne sa od ustalonej arbitralnie kolejnosci rozpatrywania wymagan. W petni
obrazuje ten wptyw jedynie miara umiejscowiona w pierwszej kolejnosci oraz tgczny
wplyw wszystkich miar poufnosci.

W rezultacie dochodzimy do standardowej postaci wyrazenia na koszt tgczny, czyli:

K=2z2 Z wdlixko[bj]
i
ale majac wczesniej ustalong strukture wewnetrzna na wspotczynniki w i, j] ob-
razujaca, poprzez swa mnoznikowa postaé, narastanie wptywu kolejnych miar pouf-
nosci, w stosunku do juz poprzednio uwzglednionych.
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8.1.4. Koszty przetwarzania informacji o réznych klauzulach tajnosci
Sytuacje z jakimi sie spotykamy w praktyce sg niestety jeszcze bardziej ztozone

niz rozwazane w poprzednich punktach. Mozna je scharakteryzowa¢ nastepujgco:

» Uwzglednia¢ musimy wiele miar poufnosci. Niektore z nich wynikajg z obowigz-
ku przestrzegania przepiséw prawnych (ogélnych lub branzowych). Obowigzek
ten jest spozytkowany przez ustalenia nakazowej polityki bezpieczerstwa infor-
macyjnego. Inne wynikajg z samodzielnej analizy semantyki przetwarzanych in-
formacji oraz analizy zagrozen, powodujac uwzglednienie innych jeszcze ptasz-
czyzn poufnosci - dajac podstawy do uszczelniajacej polityki bezpieczenstwa in-
formacyjnego.

» Przetwarzane informacje majg rézne wartosci miar poufnosci. Przy tym po-
dziat informacji na grupy o jednakowych wartosciach dla jednej miary poufnosci
jest zwykle rozny od podziatu dla innej miary.

Dokonajmy zabiegu polegajgcego na tym, ze dzielimy wszystkie zasoby infor-
macyjne przetwarzane w systemie informatycznym na takie grupy, ze w jednej gru-
pie znajdujg sie informacje o jednakowych wartosciach wszystkich uwzglednianych
miar poufnosci. Zatlozono w tym miejscu, ze warto$ci miar poufnosci sg dyskretne
(@ nie ciggty zbidr wartosci z przedziatu [0, 1]). Takich grup informacji bedzie wiec
okreslona liczba.

Dla poszczego6lnych grup informacji otrzymalismy wiec sytuacje prawie analo-
giczna do opisanej w poprzednim punkcie zajednym wyjatkiem. Wyjatek tenjestjed-
nak istotny. W poprzednim punkcie z okreslonymi (w rozumieniu poufnosci) zaso-
bami informacyjnymi i z okreSlonymi procesami przetwarzania kojarzony byt okre-
Slony system informatyczny ze swoimi elementami wykonawczymi, decydujacymi
0 poszczegblnych skladnikach macierzy kosztdéw. Przy zrdznicowanych, pod wzgle-
dem poufnosci, zasobach informacyjnych poszczeg6lne elementy systemu informa-
tycznego moga by¢ wykorzystywane roztgcznie dla wyodrebnionych grup informacji.
Ze wzgledu na roztgcznos¢, niektére elementy systemu informatycznego moga by¢
zdublowane (nawet zwielokrotnione). Wystgpi¢ takze moga elementy systemu in-
formatycznego zapewniajace sp6jnos¢ przetwarzania w sytuacji rozdzielenia okre-
$lonych faz proceséw przetwarzania. Niektore zas elementy systemu informatycznego
bedg wspolnie uzywane i ich koszt musi by¢ roztozony na czesci przypisane prze-
twarzaniu poszczeg6lnych grup informacji. W rezultacie proponujemy ponizej opi-
sany schemat obliczeniowy.

Dla [i,j]-tego elementu macierzy kosztow, w miejsce pierwotnej wyceny KQJ[i, j],
a wiec tego sktadnika kosztéw, ktéry wynikat bezposrednio z elementdéw systemu in-
formatycznego, uwzglednianych w tym miejscu, potrzebnych do realizacji przetwa-
rzania informacji jawnych, wprowadza sie koszt zmodyfikowany wyznaczony wedtug
struktury:

km@ [i, j] = kQ[i, jT x ug [i, j] x ww i, j]
gdzie:
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kmOg [i, ] - koszt zmodyfikowany [i, j]-tego elementu macierzy kosztow dla g-tej
grupy informaciji,

kg [i, j] - koszt [i, j]-tego elementu macierzy kosztéw, gdy przetwarzaniu pod-
legajgjedynie informacje jawne,

ug [i, j] - udziat w kosztach [i, j]-tego elementu macierzy kosztdw z tytutu wspét-
dzielenia elementow systemu informatycznego ,,przypadajacy” na g-taggrupe informa-
cji. Koncepcje podziatu kosztéw moga by¢ rézne, ale przy spetnieniu warunku, ze dla
wszystkich [i, j] elementdw macierzy kosztow:

Z u‘l'.j]l=1
]

w i, j] —wspotczynnik wzrostu kosztu [i, j]-tego elementu macierzy kosztow
ze wzgledu na zwielokrotnienie niektérych elementéw systemu informatycznego
po rozdzieleniu procesu przetwarzania informacji. W rezultacie dla [i, j]-tego elemen-
tu macierzy kosztow bierzemy do dalszych obliczen wartos¢ kQ[i, j] x ww [i, j] za-
miast kO Ii, j].

Dla uproszczenia schematu obliczeniowego wprowadzmy wspétczynnik wrg [i, j],
ktory uwzglednia tgcznie wptyw na koszty z tytutu:

e wspotdzielenia niektérych elementdéw systemu informatycznego przez rézne gru-
py informacji, poprzez uwzglednienie wspétczynnika udziatu g-tej grupy informa-
cji w kosztach u8i,j],

e dublowania niektérych elementéw systemu informatycznego, poprzez uwzgled-
nienie wspotczynnika ww [i,j ] .

wrg [i,j] = ug [i.j] x Ww i,j]

Trzeba jeszcze wréci¢ do wspotczynnika w i, j], zdefiniowanego w poprzed-
nim punkcie, a ktory oznacza wzrost kosztdw przy uwzglednieniu wszystkich wy-
miar6w przestrzeni poufnosci w stosunku do kosztéw przetwarzania informacji jaw-
nych. Te wspotczynniki okreslane sg w sytuacji konkretnych warto$ci miar poufnosci,
a wiec musza by¢ skojarzone z konkretng grupg informacji wyodrebnionej w oma-
wianym schemacie obliczeniowym (w poprzednim punkcie mieliSmy do czynienia
z zatozenia z jedng grupg informacji). Tak wiec w nowej postaci w wyrazeniu do-
dajemy indeks grupy ‘g’:

W8 i, j] = Wi8 [i, j] x wze fi, j] x ... x wpg [i,j] x ... x wpsg [i,j]

W rezultacie dla wyodrebnionej grupy informacji (przypomnijmy: wyodrebnionej
z punktu widzenia réwnosci wartosci wszystkich miar poufnosci) koszty przetwarza-
nia wynosza:
Klgl =2 X w8[i»j]x wf[i,jlxko[ij]

]
Poza kosztami, ktére mozna kojarzy¢ z wyodrebnionymi grupami informacji wy-

stepuja koszty, ktére sa ogdlnymi w stosunku do poszczegélnych grup a wynikaja
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Z tego, ze procesy przetwarzania zostaty rozdzielone. Nazwijmy je kosztami zapew-
nienia spoéjnosci, a wiec:

k [i,j] - addytywny wzrost kosztu [i,j]-tego elementu macierzy kosztéw ze wzgle-
du na konieczno$¢ zapewnienia spdjnosci przetwarzania.

Ostatecznie taczny koszt przetwarzania informacji zréznicowanych pod wzgle-
dem poufnosci przez system informatyczny wynosi:

K=z 2z (K[ijj+Z w[i,j]xwf[i.j>k0[i,j])

gdzie: : ’

WS [i, j] —wspétczynnik wzrostu [i, j]-tego elementu macierzy kosztéw przy prze-
twarzaniu informacji g-tej grupy uwzgledniajacy:

» wphyw wszystkich miar P-wymiarowej przestrzeni poufnosci w ramach g-tej gru-
py informaciji,

» wplyw na wzrost kosztow ze wzgledu na wyzsze wymagania stawiane elementom
systemu informatycznego,

» wplyw na wzrost kosztdw ze wzgledu na konieczno$¢ zastosowania dodatkowych
elementdw systemu informatycznego dla zapewnienia funkcjonowania systemu
bezpieczenstwa informacyjnego.
wrg [i, j] - wspdtczynnik wzrostu [i,j]-tego elementu macierzy kosztow przy prze-

twarzaniu informacji g-tej grupy uwzgledniajacy:

» wplyw na wzrost kosztéw ze wzgledu na zwielokrotnienie niektdrych elementow
systemu informatycznego przy przetwarzaniu informacji o réznych wartosciach
miar poufnosci,

e udziat w kosztach ,,przypadajacy” na g-ta grupe informacji przy wspotuzytkowa-
niu elementéw systemu informatycznego.
ksT[i,j] -addytywny wzrost kosztu [i,j]-tego elementu macierzy kosztow ze wzgle-

du na koniecznos$¢ zapewnienia spdjnosci przetwarzania przy rozdzieleniu niektorych

faz przetwarzania ze wzgledu na réznorodnos$¢ informacji pod wzgledem poufnosci.
Dla wykonania obliczen wedtug tego schematu bedg potrzebne po dwie macie-
rze wspotczynnikéw dla kazdej wyodrebnionej grupy informacji. Ponadto macierz ba-
zowa kosztoéw przetwarzania informacji jawnych oraz macierz dodatkowych kosztow
ze wzgledu na koniecznos$¢ zapewnienia spojnosci przetwarzania. Struktura tych ma-
cierzy analogicznajak przedstawiona w pkt 8.1.1.

8.2. Model struktury kosztow systemoéow
przetwarzajacych informacje niejawne

Model zostat wprowadzony metodg kolejnych krokéw, poczynajac od specyfikacji
sktadowych kosztow w sytuacji przetwarzania informacji wytgcznie jawnych, poprzez
stopniowe réznicowanie poufnosci przetwarzanych informacji, do formut obliczenio-
wych w sytuacji przetwarzania informacji o réznych warto$ciach miar poufnosci roz-
patrywanych w wielowymiarowej przestrzeni poufnosci.



90 8. Model identyfikacji i szacowania kosztow ochronyprzetwarzania informacji..

Ponizej przedstawiamy proponowany schemat obliczeniowy przywotujac sukce-
sywnie potrzebne do obliczenr dane liczbowe.
Rozpoczynamy od macierzy kosztow przetwarzania informacji jawnych.

Pozyskiwanie informacji, przesyfanie informacji, gromadzenie

Koszty ponoszone informacji, utrzymywanie informacji, przetwarzanie danych,

w ramach: udostepnianie informacji, unicestwianie danych
infrastruktura KOOI KO[L2] kO3] kO[14]  kotl5]  KO[LE]  KO[7]
Koszty osobowe ko[2,l] k.[22] kO23] kO24] KkO25] k026] k02.7]
Koszty lokalowe ko3, k,[32] KkJ33] k.34 k435 k,[36] kO{3.7]
Zadania kontrolne k4,11 k04.2] k0[43] ko44] ko45] k,[46] ki4,7]
Dokumentacja k511 ko[52] ko053) kd54] Kk.[55] kO56] ki57]
Ustugi obce k[6,1] k.62 ki63] ki64] k65 kU66]  KO[6,7]
Pozostate Ko7l k07,21 ko[7.3] KO7.4] kO75]  ko[7,6]  KO7.7]

Na podstawie danych powyzszej macierzy otrzymujemy tgczny koszt przetwa-
rzania informacji jawnych. Jest to punkt odniesienia przy ocenie wptywu poufnosci
na koszty.

k,=E 2XTij]
)

Po podzieleniu przetwarzanych informacji na ‘G’grup, w ktorych informacje majg
jednakowe wartosci wszystkich ‘P’ miar poufnosci, uwzgledni¢ trzeba wspdtczynniki
zebrane dla kazdej grupy (g: 1, 2, ... , G) w dwoch macierzach.

Macierz wspétczynnikdw wzrostu kosztu przetwarzania uwzgledniajacych pod-
wyzszenie standardu niektdrych elementéw systemu informatycznego oraz dodanie
innych (dla g-tej grupy informaciji).

Pozyskiwanie informacji, przesyfanie informacji, gromadzenie

Koszty ponoszone . . T . .
yp informacji, utrzymywanie informacji, przetwarzanie danych,

w ramach: udostepnianie informacji, unicestwianie danych
t'?:;i‘fg‘:':tgr a wr[ll]  wHL2] wal3] wadl4] wdl5]  wgle] wdl7]
Koszty osobowe wd2,1] wg22] wg23] wg24] wg25] wdg26] wg27]
Koszty lokalowe ws[3,1] ws[3,2] wg33] wd34] wg35 wHg36] wH37]
Zadania kontrolne wH4,11  wd4,2] wg4,3] w844 wg45] wg46]  wd4,7]
Dokumentacja wd5,1]  ws[52] wg53] w854] wgb5 wgb56] wg5,7]
Ustugi obce wH6,1] wH62] wg6,3] wg6,4 wdg6,5 wsie.e1  wg6,7]
Pozostate wol7,1] wH72] w§7,3] wg74] wq7,5 wdg7,6] wq7,7]

Macierz wspdtczynnikOw wzrostu kosztu przetwarzania uwzgledniajacych zwie-
lokrotnienie niektdrych elementéw systemu informatycznego, ale takze uwzgledniaja-
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cych fakt, ze elementy sg wspétuzytkowane przy przetwarzaniu poszczeg6lnych grup
informacji.

Macierz dla g-tej grupy informacji.
Pozyskiwanie informacji, przesytanie informacji, gromadzenie

informacji, utrzymywanie informacji, przetwarzanie danych,
udostepnianie informacji, unicestwianie danych

Koszty ponoszone
w ramach:

Lgl;iﬁtcrzl:]‘;tgfa wel ] w2l wdl3] wifld wals] wilel  wgl7]

Koszty osobowe wig2,1] w/[2,2] wi§23] w24 wg25] wg26] wig27]
Koszty lokalowe wd3,] w/[32] wg33] wi34 wH35 wig36] wiH37]
Zadania kontrolne  wis[4,I] we[4,2] w®@43] Wr44 w845 w46  wig4T]

Dokumentacja wr[5I] wiH52] ws[53] w/[54] wB55] wig56) w57
Ustugi obce wigl6,I] wr[62] wr63) wii64] w865 wd66] wid6,7]
Pozostate w711 wiH7,2] wif7,3) wig[7,4 wg7,5] wH7,6] wiH7,7]

Na podstawie danych trzech powyzszych macierzy mozemy wyliczy¢ koszt prze-
twarzania informacji g-tej grupy.

K[gl=S$ 2 w*[i.jlxwf[i,jIxkO[ij]
i ]

Kolejng partig danych wejsciowych jest macierz kosztéw dodatkowych, wyni-
ktych z koniecznosci zapewnienia spéjnosci przetwarzania, w sytuacji podziatu nie-
ktorych faz procesow przetwarzania. Konieczno$¢ separacji niektérych faz przetwa-
rzania jest implikowana przez zasadniczo rdzne wymagania bezpieczeristwa dla in-
formacji o réznych wartosciach miar poufnosci.

Pozyskiwanie informacji, przesyfanie informacji, gromadzenie

Koszty ponoszone informacji, utrzymywanie informacji, przetwarzanie danych,

w ramach: udostepnianie informacji, unicestwianie danych
:Q;ﬁg‘r‘]';tgra K[ K[2  k[1.3] k@4 k(5] K[LE]  K[I7]
Koszty osobowe k[21] k[2,2] k[2,3] k[2,4] k[2,5] k [2,6] k,[2,7]
Koszty lokalowe k[3,1] k[3,2) k[B33] k934] Kk[3,5] ks[3,6] k[3,7]
Zadania kontrolne k[4,1] k[4,2] k[4,3] k[4,4] k[4,5] k [4,6] k[4,7]
Dokumentacja k[5,1] k[5,2] k[5,3] k [54] k[5,5] k [5,6] k[5,7]
Ustugi obce k [6,1] ks[6,2] ks[6,3]  K[6,4] k[6,5] k[6,6] k,[6,7]
Pozostate k[71] Kk[7.2] Kk[7,3] Kk[7.4] K[75] Kk[7.6] K[7.7]

Po dodaniu kosztéw przypisanych do wyodrebnionych grup informacji oraz
uwzglednieniu danych z powyzej podanej macierzy otrzymujemy wyrazenie na po-
szukiwany taczny koszt przetwarzania informacji o roznych wartosciach miar pouf-
nosci.
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Ponizej przedstawiamy proponowany schemat obliczeniowy przywotujac sukce-
sywnie potrzebne do obliczenr dane liczbowe.
Rozpoczynamy od macierzy kosztéw przetwarzania informacji jawnych.

Pozyskiwanie informacji, przesyfanie informacji, gromadzenie
informacji, utrzymywanie informacji, przetwarzanie danych,
udostepnianie informacji, unicestwianie danych

Koszty ponoszone
w ramach:

Infrastruktura

techniczna S ko[l,1] kijl.2] ko[l,3] ko[l,4] ko[l,5] ko[l,6] ko[1,7]

Koszty osobowe ko[2,11  k.[2,2]  kO0[2,3]  kO[2,4]  kO[2,5]  kO[2,6]  kO[2,7]
Koszty lokalowe ko[3,1] k0[3,2] k0[3,3] k0[3,4] k0[3,5] k0[3,6] k0[3,7]
Zadania kontrolne ko[4,1] ko[4,2] ko[4,3] ko[4,4] k0[4,5] ko[4,6] ko[4,7]
Dokumentacja k0[5 ,1) k,[5.2] k0[5,3] k0[5,4] k0[5,5] k0[5,6] k0[5,7]
Ustugi obce Ko[6,1] k0[6,2] k,[6,3] k,[6,4] k0[6,5] k,[6,6] k0[6,7]
Pozostate ko[7,11  ko[7,2]  kO[7,3]  kO[7,4]  kO[7,5]  kO[7,6]  kO[7,7]

Na podstawie danych powyzszej macierzy otrzymujemy gczny koszt przetwa-
rzania informacji jawnych. Jest to punkt odniesienia przy ocenie wptywu poufnosci
na koszty.

k.= £ 2XP.ii
>

Po podzieleniu przetwarzanych informacji na ‘G’ grup, w ktorych informacje maja
jednakowe wartosci wszystkich ‘P’ miar poufnosci, uwzgledni¢ trzeba wspoétczynniki
zebrane dla kazdej grupy (g: 1, 2, ... , G) w dwoch macierzach.

Macierz wspétczynnikow wzrostu kosztu przetwarzania uwzgledniajgcych pod-
wyzszenie standardu niektérych elementow systemu informatycznego oraz dodanie
innych (dla g-tej grupy informaciji).

Pozyskiwanie informacji, przesytanie informacji, gromadzenie
informacji, utrzymywanie informacji, przetwarzanie danych,
udostepnianie informacji, unicestwianie danych

Koszty ponoszone
w ramach:

Inlrastruktura

techniczna ST w1l wBl,2]  wg[l,3] wB[l,.4] wg[l,5] w8[1,6] wg[l.7]

Koszty osobowe w8[2,1] wg[2,2] wg[2,3] w8[2,4] wg[2,5] w8[2,6] wg[2.7]
Koszty lokalowe ws[3,11]  wg[3,2] wg[3.3] ws8[3.4] wHB3,5] ws[3,6] wg[3,7]
Zadania kontrolne wgl4,11  wgl4,.2]  wg[4,3] \v8[4,4] wH4,5] w8[4,6] w8[4,7]
Dokumentacja wg[5,11 wg[5.2) wg[5,3] wH5,4] ws[5,5] w8[5,6] wS8[5,7]
Ustugi obce wB6,] wg6,2] wg[6,3] wB[6,4] w8[6,5] w8[6,6] w8[6,7]
Pozostate wol7,0]  wgl[7,2]  wB7,3] w8[7,4] wg[7,5] wg[7.6] wB8[7,7]

Macierz wspdtczynnikOw wzrostu kosztu przetwarzania uwzgledniajacych zwie-
lokrotnienie niektérych elementéw systemu informatycznego, ale takze uwzgledniaja-
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cych fakt, ze elementy sg wspotuzytkowane przy przetwarzaniu poszczeg6lnych grup

informacji.

Macierz dla g-tej grupy informacji.

Koszty ponoszone
w ramach:

infrastruktura
JedinkzmiSl

Koszty osobowe
Koszty lokalowe
Zadania kontrolne
Dokumentacja
Ustugi obce

Pozostate

Pozyskiwanie informacji, przesytanie informacji, gromadzenie
informacji, utrzymywanie informacji, przetwarzanie danych,

wre[l,1]
w/12,1]
wiP, 1]
w*[4,1]
w/15,1]
wr[6,1]
wr[7,1]

udostepnianie informacji, unicestwianie danych

wrt[1,2]
wig2,2]
wig[3,2]
wis[4,2]
wis[5,2]
wig6,2]
wig7,2]

wigl,3]
wWiH2,3]
wid3,3]
wr4,3]
wig5,3]
WIH6,3]
wig7,3]

wig1,4]
wig2,4]
wig[3,4]
wis[4,4]
wie5,4]
wig[6,4]
wig7,4]

wiifl,5]
WIE2,5]
wig3,5]
wig4,5]
wig[5,5]
wg[6,5]
w[7.5]

wig1,6]
wig[2,6]
wig3,6]
wig[4,6]
wig[5,6]
WIH6,6]
wig[7,6]

wigl1,7]
wig2,7]
wig3,7]
wig4,7]
wig5,7]
wig6,7]
wig7,7]

Na podstawie danych trzech powyzszych macierzy mozemy wyliczy¢ koszt prze-
twarzania informacji g-tej grupy.

KLg1=2£€ we[i,jlxw;[i,jIxkoij)

Kolejng partig danych Wejs’citj)wych jest macierz kosztéw dodatkowych, wyni-
ktych z koniecznosci zapewnienia spdjnosci przetwarzania, w sytuacji podziatu nie-
ktorych faz procesow przetwarzania. Koniecznos¢ separacji niektérych faz przetwa-
rzania jest implikowana przez zasadniczo rdzne wymagania bezpieczeristwa dla in-

formacji o roznych warto$ciach miar poufnosci.

Koszty ponoszone
w ramach:

Infrastruktura
techniczna Sl
Koszty osobowe

Koszty lokalowe
Zadania kontrolne
Dokumentacja
Ustugi obce

Pozostate

Pozyskiwanie informacji, przesyfanie informacji, gromadzenie
informacji, utrzymywanie informacji, przetwarzanie danych,

K[,
K[2,1]
K[3.1]
k[4,1]
K[5,1]
K [6,1]
K.[7.1]

udostepnianie informacji, unicestwianie danych

K[L2]
K[2,2]
K[3,2]
K[4,2]
K[5,2]
kJ6,2]
k,[7.2]

K[1,3]
K[2,3]
K[3,3]
k[43]
K[5,3]
k6,3]
k[7,3]

k[l,4]
k,[2,4]
k,[3,4]
k[4,4]
k [5.4]
k,[6,4]
k[7.4]

K [15]
k,[2,5]
K[3.5]
K [4,5]
K [5,5]
K [6,5]
K[75]

K[I,6]
k,[2,6]
ks[3,6]
K[4,6]
kJ5,6]
K[6,6]
K[7,6]

K[L7]
K[2,7]
ks[3,7]
K[4,7]
ks{5,7]
K[6.7]
K[7.7]

Po dodaniu kosztéw przypisanych do wyodrebnionych grup informacji oraz
uwzglednieniu danych z powyzej podanej macierzy otrzymujemy wyrazenie na po-
szukiwany fgczny koszt przetwarzania informacji o réznych wartosciach miar pouf-

nosci.



92 8. Model identyfikacji i szacowania kosztdw ochronyprzetwarzania informacji..

K=Z2Z Op,j]+Z wil".j]xw;[i,j]xkO[ij])
i g
Ostatecznie, wptyw - w wyrazie finansowym - przetwarzania informacji o r6z-

nych klauzulach tajnosci (ogolniej: o roznych wartosciach miar poufnosci) na system
informatyczny okresla wyrazenie na wzrost kosztow AK:

AK=E Z +Z w[iJ]xwif[i,jIxko[i,j])-Z E koP»j]
I g 1]
po przeksztatceniu:

AK=Z Z (ks[i,j]+X wglijIxwf[i,j]-1)xkO[ij])
i ] g



Specyfikacja modelowych wymagan
technicznych, organizacyjnych

| prawnych w dziedzinie bezpieczenstwa
teleinformatycznego przetwarzania
informacji o réznych klauzulach tajnosci

9.1. Zalozenia i struktura modelowych wymagan

Specyfikacja wymagan zostata wykonana przy nastepujacych zatozeniach:

obszar dziedzinowy specyfikacji dotyczy bezpieczenstwa przetwarzania informa-
cji o rdznych klauzulach tajnosci rozpatiywanego w kontekscie interoperacyjnosci
systeméw informatycznych,

wymieniony obszar dziedzinowy powinien by¢ rozpatrywany na gruncie modelu
zaprezentowanego w rozdziale drugim,

specyfikacjamodelowych wymagar powinna powsta¢ w wyniku zastosowania me-
tod typowych dla prac z dziedziny analizy, klasyfikacji i modelowania, a nie by¢
efektem rutynowych prac audytorskich, projektowych badz instrukcyjnych,
wymienione w tytule rozdzialu modelowe wymagania nalezy traktowac jako wy-
magania, ktérych potrzebe sformutowania zidentyfikowano, jak to powyzej napi-
sano, na gruncie modelu opisanego w rozdziale pigtym ksigzki. Wymagania i pro-
pozycje majawyznaczac kierunki stymulacji dziatan w obszarach objetych analiza
anie byé wzorcami gotowych rozwigzan czy tez wymagan np. dla SIWZ, praktyki
projektowej czy wdrozeniowej,

niniejszy rozdziat powinien zawiera¢ jedynie gtéwne wymagania i propozycje be-
dace efektem przeprowadzonych prac analitycznych i koncepcyjnych (wnioski
i wymagania szczegétowe zostaty na biezaco formutowane w tresci poszczegdl-
nych rozdziatdw).

Biorgc pod uwage powyzsze zatozenia specyfikacje modelowych wymagan i pro-

pozycji przedstawiono w nastepujacym uktadzie (strukturze):

wymagania i propozycje zostaty zawarte w poszczegélnych, odrebnych podroz-
dziatach, przy czym zachowano konsekwentnie uktad redakcyjny, w ktérym naj-
pierw sformutowano i uzasadniono wymaganie i nastepnie przedstawiono pro-
pozycje jego realizacji. Propozycje zostaty wyréznione pismem pochytym,

dla kazdego z wymagan i kazdej z propozycji podano hastowe charakterystyki dzie-
dziny, ktorej dotyczg (prawo - aspekty prawne, organizacja - aspekty organizacyjne,
ekonomia - aspekty ekonomiczne lub technika - aspekty techniczno-technologiczne)
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9.2. Interoperacyjnos¢ i bezpieczenstwo
zasobow informacyjnych kluczowych
dla realizacji zadan publicznych

Wymaganie (prawo, organizacja)

Wypehnienie celu ustawy o informatyzacji podmiotéw realizujacych zadania pu-
bliczne wymaga stworzenia modelu zasobéw informacyjnych, ktérych wykorzystanie
jest niezbedne do zgodnej z oczekiwaniami realizacji zadar publicznych drogg elek-
troniczng. Zasadniczgrole w tym wzgledzie petnigrejestry publiczne, w tym zwiaszcza
te umocowane ustawowo. W petni zgadzamy sie z ideg zawartg miedzy innymi w [13,
14, 21], ze analiza funkcji systemow rejestrowych pozwala wyodrebni¢ ze zbioru re-
jestrow te rejestry, ktorych referencyjnosc dla innych zasobow informacyjnychjest ba-
zowa i niepodwazalna. Kontynuujac takg analize mozna stworzy¢ wielopoziomowg
strukture (piramide, hierarchie) zasobéw (rejestrdw) referencyjnych niezbednych dla
realizacji okreslonego zbioru zadan publicznych. Taka wielopoziomowa struktura be-
dzie uzyteczna z punktu widzenia wspierania realizacji zadan publicznych, jesli zo-
stanie zapewnione interoperacyjne wspotdziatanie systemdw informatycznych wspie-
rajacych utrzymywanie i przetwarzanie tych zasobéw informacyjnych.

Biorgc to pod uwage mozna sformutowaé nastepujace konkluzje:

» realizacja powszechnych zadan publicznych wymaga uwolnienia zasobdw infor-
macyjnych, zwtaszcza gtéwnych zasobéw referencyjnych od ,,posiadania” klau-
zul niejawnosci; w przeciwnym razie szeroko opisane w ksigzce ograniczenia na-
ktadane przez wymagania poufnos$ci na procesy gromadzenia, przetwarzania i wy-
dawania informacji uniemozliwig lub nadmiernie utrudnia i podrozarealizacje za-
dan publicznych,

* powyzsza konkluzja odnosi sie¢ w pierwszym rzedzie (ale nie tylko) do systemu
rejestrowego PESEL, ktory jako jeden z bazowych rejestréw publicznych nadal
bez wystarczajgcego uzasadnienia (patrz rozdziat dziesigty) jest systemem prze-
twarzajacym informacje niejawne. Przy okazji warto podkresli¢, ze w trwajacych
obecnie pracach nad modernizacja systemu PESEL nalezatoby podja¢ temat za-
pewnienia zgodnosci identyfikatora - Nr PESEL - z ustawg o ochronie danych
osobowych, poniewaz obecna posta¢ tego identyfikatora narusza te ustawe ujaw-
niajagc np. date urodzenia. ldentyfikator nie powinien zawiera¢ wiedzy na temat
identyfikowanej osoby.

Propozycje (prawo, organizacja)
W celu dokonania niezbednych zmian wynikajacych z powyzszych konkluzji pro-

ponujemy:

» po okresleniu modelu informacyjnego zasobéw informacyjnych stanowigcych
podstawowag baze referencyjna i wykonawczg dla systemoéw wspierajacych reali-
zacje zadan publicznych dokonac:
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- identyfikacji obecnego statusu tych zasobdw pod katem klasyfikacji nie-
jawnosci,

- analizy znaczenia tych zasobow dla realizacji przede wszystkim powszech-
nych zadan publicznych i ocenié zasadnos$¢ stosowania klauzul tajnosci,

- w razie stwierdzenia nieuzasadnionego stosowania klauzul tajnosci przepro-
wadzi¢ deklasyfikacje tych zasobow informacyjnych,
szczegOlnie pilnym problemem w tym wzgledzie jest problem systemu PE-
SEL, dla ktdrego wg naszej opinii nie ma uzasadnionej potrzeby utrzymywa-
nia klauzul tajnosci,

e rozwazy¢ uwzglednienie w minimalnych wymaganiach dla rejestréw publicznych
(po odpowiedniej modyfikacji stosownych rozporzadzen Rady Ministrow) aspek-
tow poufnosci informacji w taki sposéb, by problem klauzul tajnosci magt by¢
dzieki temu weryfikowany pod katem zgodnosci z ogélnopanstwowg polityka
w zakresie interoperacyjnosci i bezpieczenstwa,

» dokona¢ nowelizacji ustaw w celu jednoznacznego rozstrzygniecia kwestii nie-
jawnosci informacji (np. tak, jak to okreslono dla rejestréw KRS i TERYT, gdzie
napisano wprost, ze sgjawne) dla szczegdlnie waznych zasobow informacyjnych,
zgromadzonych w rejestrach ustawowych, tzn. tych umocowanych ustawowo,

e zgodzi¢ sie, ze utrzymanie ustawowej zasady indywidualnej odpowiedzialno-
Sci za klasyfikowanie niejawnosci informacji jest stuszne i jednocze$nie uznac,
ze w uzasadnionych przypadkach nalezy indywidualne decyzje w tym zakresie
odnie$¢ do ograniczen wynikajacych z polityki paristwa w zakresie interoperacyj-
nosci i bezpieczenstwa,

e opracowac polityke panstwa w zakresie interoperacyjnosci i bezpieczeristwa; ele-
mentem takiego dokumentu powinien by¢ opis wzajemnych relacji miedzy in-
teroperacyjnoscia i poufnoscia informacji; dokument ten powinien byé brany pod
uwage przy opracowywaniu minimalnych wymagan dla rejestréw publicznych
i skutkowac¢ modyfikacjg stosownych rozporzadzen Rady Ministrow.

9.3. Zawyzanie klauzul tajnosci

Wymaganie (prawo, organizacja)

Zawyzanie klauzul tajnosci jest czesto traktowane jako wyraz szczegdlnej dba-
tosci o bezpieczenstwo informacji. Tymczasem zgodnie z nastepujacym zapisem usta-
wy 0 ochronie informacji niejawnej: ,,4. Zawyzanie lub zanizanie klauzuli tajnosci
jest niedopuszczalne - cytat- art. 21 ust. 4” powinno by¢ traktowane jako naruszenie
ustawy. W rozdziale szdstym przedstawiono metody zawyzania klauzul tajnosci, kté-
re w praktyce sg nadal stosowane w administracji publicznej. Trzeba ponadto zwrécié
uwage na to, ze ustawa o ochronie informacji niejawnych daje mozliwosci zapobie-
gania zawyzania klauzul tajnosci metoda nieuzasadnionego pokrywania niejawnoscig
poprzez skorzystanie z zapisu: ,,4. Dopuszczalne jest przyznanie réznych klauzul taj-
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nosci czesciom dokumentu lub poszczeg6inym dokumentom w zbhiorze dokumentow,
pod warunkiem wyraznego ich oznaczenia i wskazania klauzuli tajnosci po odtaczeniu
dokumentu lub jego czesci (cytat - art. 19 ust 4)”

Wymaganie (technika, organizacja)

Zawyzanie klauzul tajnosci jest jedng z przyczyn powstawania ograniczen dla
zapewniania interoperacyjnosci systemow informatycznych. Kolejnymi ubocznymi
skutkami zawyzania klauzul tajnosci sg nieuzasadnione nadmierne koszty systemow
bezpieczenstwa, koszty wspdtdziatania systemow informatycznych i nadmierna se-
paracja systemow.

Propozycje (organizacja)

Audyty systemOw bezpieczenstwa powinny obejmowac réwniez ocene adekwat-
nosci klasyfikacji informacji pod katem niejawnosci, ze szczeg6lnym zwracaniem
uwagi na obie metody zawyzania klauzul tajnosci.

Dla systemdw i rejestrow, ktore podlegajg zgtoszeniu do ewidencji przewidzianych
w ustawie o informatyzacji podmiotdw realizujgcych zadania publiczne nalezy przewi-
dzie¢ wykorzystanie instrumentu minimalnych wymagan (oczywiscie wymaga to stosow-
nych rozporzadzen wykonawczych). Wszystkie rejestry referencyjne niezbedne do reali-
zacji okres$lonego zbioru zadan publicznych powinny zosta¢ poddane audytowi pod wzgle-
dem adekwatnosci klasyfikacji informacji i zastosowanych klauzul tajnosci.

Nalezy opracowac tematyke i model szkoleri na temat zasad nadawania klauzul
tajnosci i odpowiedzialnosci personalnej w tym zakresie.

9.4. Definicja bezpieczenstwa informacyjnego

Wymaganie (prawo)

Istnieje potrzeba merytorycznego i prawnego wprowadzenia powszechnie ak-
ceptowanej definicji bezpieczenstwa informacyjnego. Potrzeba pilnych dziatarh w tym
wzgledzie wynika z braku jednolitej, odpowiadajacej wspdtczesnemu rozwojowi za-
stosowan informatycznych definicji.

Propozycje (prawo)

Stosowna definicja powinna sie znalez¢ w akcie prawnym najwyzszej rangi, czy-
li ustawie. Przy opracowywaniu takiej definicji nalezy wzig¢ pod uwage definicje po-
chodzace réwniez z przyjetych w Polsce aktéw normatywnych z dziedziny zarzgdza-
nia bezpieczenstwem. Propozycje te mozna rozszerzy¢ o zgtaszany wielokrotnie przez
rozne srodowiska (np. w trakcie prac nad ustawg o informatyzacji administracji pu-
blicznej) postulat opracowania stownika podstawowych poje¢, ktdre obowigzywatyby
we wszystkich podstawowych aktach prawnych.
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9.5. Polityka nakazowa i uszczelniajgca

Wymaganie (organizacja, technika)

W przypadku systemdw informatycznych administracji publicznej rozdzielenie
tego co nakazowe od tego co uszczelniajgce jest bardzo istotne dla oceny systemu bez-
pieczenstwa, w tym dla kwestii klasyfikacji informacji pod katem ich niejawnosci.
Na podstawie przeprowadzonej analizy mozemy przyja¢ z duzym prawdopodobier-
stwem, ze zaklasyfikowanie informacji jako niejawnych stanowi czasem swiadome
lecz nieuzasadnione wzmocnienie nakazowych wymagan odnoszacych sie do da-
nych osobowych o wymagania dotyczace informacji niejawnych. Takie podejscie,
spowodowane zapewne Zle pojetg ostroznoscig nie ma umocowania w obowigzu-
jacych ustawach. Nie wolno ,,sztucznie” podnosi¢ klauzuli tajnosci po to by wzmoc-
ni¢ system bezpieczenstwa i doprowadzi¢ w ten sposdb do nieuzasadnionego pozio-
mu separacji systemow informatycznych. Dotyczy to przede wszystkim jednostek or-
ganizacyjnych administracji publicznej, bowiem w podmiotach gospodarczych po-
siadajgcych zbiory danych (informacji) o poréwnywalnym znaczeniu dla obywateli
takie same dane osobowe sg chronione na podstawie ustawy o ochronie danych oso-
bowych (plus ewentualnie jednej z ustaw dedykowanych takich, jak Prawo bankowe,
Prawo Energetyczne...).

Propozycje (organizacja)

Nalezy dokona¢ analizy zasadnosci przypisania klauzul tajnosci do danych prze-
twarzanych w informatycznych systemach administracji publicznej w celu $wiado-
mego osiggniecia stanu zgodnosci z zarysowanag wyzej koncepcja polityk nakazowej
i uszczelniajacej. W efekcie powinno to prowadzi¢ do:

» rozwazenia mozliwosci wyeliminowania nadanych w nieuzasadniony sposob
klauzul tajnosci (przeprowadzenie deklasyfikacji) i ograniczenia sie tam, gdzie
to wynika z natury danych do stosowania rygoréw ustawy o ochronie danych oso-
bowych lub adekwatnej ustawy dziedzinowe;j ,

e wyodrebnienia danych (infonnacji), ktére z mocy prawa sg niejawne dla zapew-
nienia im wymaganego poziomu ochrony tajnosci; pozostate dane (atrybuty) po-
winny pozostaé jawne.

9.6. Wypadkowe klauzule tajnosci

Wymaganie (prawo, technika)

Problem wypadkowych klauzul tajnosci jestjednym z trudniejszych probleméw prze-
twarzania informacji o zroznicowanych klauzulach tajnosci. Dotyczy on zaréwno okre-
$lania wypadkowej klauzuli tajnosci informacji gromadzonej w zbiory, jak i okreslaniawy-
padkowej klauzuli tajnosci wynikéw czestobardzo skomplikowanego i wielowatkowego
przetwarzania informacji o roznych klauzulach. Proste reguty polegajace na tym, ze poje-
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dyncze zapisy (rekordy) maja nizsza klauzule tajnosci od klauzuli zbioréw danych zawie-
rajgcych tacznie te zapisy (rekordy) lub przyznawanie wynikowi przetwarzania klauzuli
tajnosci najwyzszej z klauzul posiadanych przezjakagkolwiek informacje wykorzystywang
w tym przetwarzaniu sg niewystarczajace, bo nie sg oparte na formalnie uzasadnionych
podstawach. Z tego powodu nie mozna zastosowac¢ rozwigzan technicznych automatyzu-
jacych proces nadawania klauzul tajnosci w zaleznosci od semantyki procesu przetwarza-
nia. Kolejnym problemem w tym zakresie jest zapewnienie zasady indywidualnego pra-
wa do nadawania klauzul i indywidualnej odpowiedzialnosci w tym zakresie (wymagania
ustawy) i pogodzeniejej z pewnymi algorytmami wyznaczania wypadkowych klauzul taj-
nosci (wymagania efektywnosci przetwarzania).

Propozycje (prawo, technika)
Nalezy uruchomi¢ odpowiednie tematy badawcze w tym zakresie.

9.7. Problem interesu publicznego

Wymaganie (prawo, organizacja)

W art. 23 ust. 2 ustawy o ochronie informacji niejawnych podaje sie zasady ozna-
czania klauzulami tajnosci informacji stanowigcych tajemnice stuzbowa nastepujaco:
»2. Informacje niejawne zaklasyfikowane jako stanowigce tajemnice stuzbowg ozna-
cza sie klauzula:

1) ,poufne” - w przypadku gdy ich nieuprawnione ujawnienie powodowatoby szko-
de dla interesow panstwa, interesu publicznego lub prawnie chronionego interesu
obywateli,

2) ,zastrzezone” - w przypadku, gdy ich nieuprawnione ujawnienie mogtoby spo-
wodowac szkode dla prawnie chronionych interesow obywateli albo jednostki or-
ganizacyjnej”

Powyzszy zapis jest na tyle nieprecyzyjny, ze jest naduzywany w administracji pu-
blicznej poprzez dowolne domniemanie zagrozenia dla interesu panstwowego, publicz-
nego lub prawnie chronionych interesow obywateli albo jednostki organizacyjnej. Tym-
czasem dla wielu systemow do wihasciwej ochrony wystarczy np. wtasciwe zastosowanie
ustawy o ochronie danych osobowych i nie ma potrzeby siegania do ustawy o ochronie in-
formacji niejawnych. Oczywiscie czes¢ danych, o znaczeniu specjalnym moze zosta¢ wy-
dzielona do odrebnego przetwarzania i sklasyfikowanajako dane niejawne.

Propozycje (prawo, organizacja)

Nalezy dokona¢ przegladu rejestrow (zwiaszcza referencyjnych) pod katem sto-
sowania odpowiednich mechanizméw ochrony danych osobowych i przegladu gro-
madzonych danych pod katem wydzielenia tej czesci danych, ktére majg znaczenie
specjalne z punktu widzenia intereséw panstwa, interesu publicznego, prawnie chro-
nionego interesu obywateli lub jednostki organizacyjnej.
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Wymaganie (prawo)

Zasadniczym interesem panstwowym lub publicznym jest zapewnienie wymaga-
nych pozioméw integralnosci i dostepnosci, gdyz utrata integralnosci lub dostepnosci
kluczowych systemdéw informatycznych moze doprowadzi¢ do istotnej dezintegracji
systemu informacyjnego panstwa i niemoznosci realizacji powszechnych zadan pu-
blicznych. Dopiero w drugiej kolejnosci jako warunek technicznej i prawnej realizo-
walnosci nalezy rozpatrywaé problem bezpieczenstwa.

Propozycje (prawo)

Nalezy doprowadzi¢ do zmiany zapiséw ustawy pod katem ograniczenia mozli-
wosci swobodnej ich interpretacji lub opracowa¢ i upowszechni¢ materiat metodyczny
zawierajgcy komentarze wyjasniajgce istote tych zapiséw (podobnie, jak to sie stosuje
np. do zapisow kodeksu karnego).

9.8. Audyt bezpieczenstwa

Wymaganie (organizacja, prawo, technika)

Nieodtgcznym elementem oceny oraz stymulowania rozwoju systemow bezpie-
czenstwa sg audyty bezpieczenstwa, czasem tgczone z elementami analizy ryzyka.
Aktualnie mamy do czynienia z paradoksalng sytuacjg, ze w wielu jednostkach ad-
ministracji publicznej podstawg audytéw bezpieczefstwa jest badanie zgodnosci przy-
jetych rozwigzan technicznych, organizacyjnych i czesciowo prawnych z normga PN-
ISO/IEC 17799 w sytuacji, gdy ta norma postuguje sie niespdjna z obowigzujgcymi
w Polsce aktami prawnymi definicja bezpieczenstwa. Nie kwestionujac a nawet po-
twierdzajgc zastugi tej normy dla zwiekszenia jakosci zarzadzania bezpieczefnstwem
teleinformatycznym trzeba stwierdzi¢, ze istnieje potrzeba odniesienia sie w aktach
prawnych do zasad prowadzenia audytow.

Propozycje (prawo, organizacja, technika)

Gtéwne ustawy dotyczace bezpieczenistwa powstawaty odrebnie, w réznych okre-
sach czasu, byty pionierskie w tym obszarze problemowym. W zwigzku z tym istnieje
potrzeba dokonania przegladu tych ustaw i zaproponowanie, jesli okaze sie taka po-
trzeba (naszym zdaniem istnieje) ich nowelizacji. W tym wzgledzie wykorzystanie
norm zarzadzania bezpieczenstwem informacyjnego jako platformy integracji regula-
cji zawartych np. w ustawach o ochronie danych osobowych i ochronie informacji nie-
jawnych moze okaza¢ sie podejsciem bardzo korzystnym.
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9.9. Mechanizmy ochrony

Wymaganie (technika, organizacja)

Jak wykazata analiza zamieszczona w rozdziale siodmym, w administracji pu-
blicznej eksploatowane sg systemy informatyczne, ktore nie stosujg do przetwarza-
nia danych niejawnych mechanizméw sterowania przeptywem (kontroli przeptywu),
co moze prowadzi¢ z wysokim prawdopodobieristwem do:

- niekontrolowanego, nielegalnego przeptywu danych niejawnych do miejsc i oséb
nie posiadajacych uprawnien do ich otrzymania,

- koniecznosci zaniechania potrzebnego przetwarzania danych niejawnych, zwtasz-
cza gdy majg by¢ przetwarzane dane o réznych klauzulach niejawnosci lub do-
prowadzenia do $wiadomego albo nieSwiadomego przetwarzania danych z na-
ruszeniem ustawy,

- uniemozliwienia bezpiecznej wspdtpracy z innymi zewnetrznymi lub wewnetrz-
nymi systemami rejestrowymi.

Propozycje (technika, organizacja)

Celem gtownym powinna by¢ weryfikacja spetniania przez mechanizmy ochrony
stosowane w systemach informatycznych przetwarzajgcych informacje niejawne re-
guty kontroli przeptywu informacji. Podstawg do takiego dziatania musi by¢ z jednej
strony opracowana wczesniej metodyka ustalajgca aspekty techniczne i organizacyjne
przeprowadzenia weryfikacji i z drugiej identyfikacja (np. przy okazji tworzenia ewi-
dencji systemow informatycznych) Srodowisk przetwarzania informacji niejawnych.

9.10. Koszty

Whniosek (ekonomia, organizaga)

Waznym problemem jest nieuzasadniony (w wielu przypadkach) wzrost nakta-
déw finansowych ponoszonych na utrzymanie systeméw informatycznych ze wzgle-
du na zawyzone klauzule tajnosci oraz co jeszcze wazniejsze znaczacy wzrost nakta-
dow finansowych, ktére bedg ponoszone w wypadku szerszej wymiany danych mie-
dzy systemami (rejestrami), w wypadku praktycznej realizacji interoperacyjnosci, co
jest zwigzane z implementacjg mechanizmoéw i procedur zapewniania odpowiedniego
poziomu bezpieczeristwa dla systemow wymieniajgcych dane, ktdre nie sgjawne.

Niezaleznie od tego uwazamy, ze istnieje.og6lniejsza potrzeba badania kosztéw
systemdw bezpieczenstwa, poniewaz one znaczgco wplywaja, nie zawsze z wystarcza-
jaco uzasadnionych powoddéw, na og6lne koszty systemow informatycznych.

Odnoszac powyzszg analize na bardziej wymierny ,,grunt” finanséw publicznych
nalezy stwierdzi¢, ze nieuzasadniona nadmierna koncentracja srodkow finansowych
na poufnosci moze ograniczy¢ mozliwosci skutecznego rozwoju systeméw informa-
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tycznych lub mozliwosci zapobiegania lub ograniczania podatnosci systemow reje-
strowych na utrate integralnosci lub dostepnosci.

Propozycje (ekonomia, organizacja)

Przede wszystkim nalezy podja¢ i kontynuowaé prace nad modelami rejestracji
i analizy kosztow systemow bezpieczeristwa. Jedna z pierwszych zpréb w tym zakresie
zostata zaprezentowana w niniejszej ksigzce. Moga one stuzy¢ do szacowania kosztow
konkretnego systemu, do analiz poréwnawczych, do opracowywania normatywnych

kosztdw, do badania stosunku kosztow wynikajgcych z polityk nakazowej i uszczel-
niajace;j.



10.System rejestrowy PESEL
a modelowe wymagania

10.1. Charakterystyka systemu rejestrowego PESEL
w zakresie przetwarzania informacji niejawnych
pod katem specyfikacji modelowych wymagan

10.1.1. Podstawa prawna prowadzenia rejestru

» Ustawa z dnia 10 kwietnia 1974 o ewidencji ludnosci i dowodach osobistych (Dz.
U. z 2001r. Nr 87 poz. 960).

* Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2002 r. w sprawie wysokosci
optat za udostepnianie danych ze zbiorow meldunkowych, zbioru PESEL oraz
ewidencji wydanych i utraconych dowodow osobistych oraz warunkéw i sposobu
ich wnoszenia (Dz. U. z 2002 r. nr 62 poz. 564).

* Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 listopada
2002 r. w sprawie wzoru formularza wniosku o udostepnienie danych ze zbiorow
meldunkowych, zbioru PESEL oraz ewidencji wydanych i utraconych dowodow
osobistych (Dz. U. z 2002 r. nr 201 poz. 1702).

* Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 20 grudnia
2002 r. w sprawie trybu przekazywania danych pomiedzy organami prowadza-
cymi ewidencje ludnos$ci oraz powiadamianie o nadaniu numeru PESEL (Dz. U.
z 2002 r. nr 236 poz. 1996).

* Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 24 grudnia
2002 r. w sprawie zgtaszania i przyjmowania danych niezbednych do zameldowa-
nia i wymeldowania oraz prowadzenia ewidencji ludnosci ewidencji wydanych
i utraconych dowoddw osobistych (Dz. U. z 2002 r. nr 236 poz. 1999).

[Uwaga: wyniki analizy aktéw prawnych dotyczacych rejestru PESEL przedsta-

wione sg w rozdz. 4 oraz w zatgczniku nr 1]

10.1.2. Organ odpowiedzialny za prowadzenie rejestru

Ministerstwo Spraw Wewnetrznych i Administracji; wykonawstwo - Departament
Rejestrow Panstwowych.
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10.1.3. Zasady funkcjonowania rejestru

Rejestr PESEL - Powszechny Elektroniczny System Ewidencji Ludnos$ci zawiera
dane oséb przebywajacych stale na terytorium RP, zameldowanych na pobyt staty lub
czasowy trwajacy ponad 2 miesigce a takze 0s6b ubiegajacych sie o wydanie dowodu
osobistego lub 0sdb, dla ktérych odrebne przepisy przewiduja potrzebe posiadania nu-
meru PESEL. Bazy danych systemu rozmieszczone sg na szczeblach:

e centralnym,
* rejonowym,
e gminnym.

Szczebel gminy jest podstawowym zrodtem informacji, w ktérym wprowadza sie

dane o nowych osobach oraz aktualizuje sie cechy 0sdb istniejgcych.

10.1.4. Opis cech informacyjnych rejestru

Wykaz danych gromadzonych w bazie danych rejestru PESEL zgodnie z art. 44a
ustep 7 ustawy prawo o ewidencji ludnosci i dowodach osobistych znajduje sie w ta-
beli 10-1.

10.1.5 Wartosci miar poufnosci cech informacyjnych
(oraz grup informacji) zbioréw danych PESEL

W ponizszej tabeli zamieszczono autorskg ocene miar poufnosci poszczegoélnych
cech informacyjnych a takze grup informacji dla zbioréw danych rejestru PESEL. Ce-
chy informacyjne wyspecyfikowano zgodnie z definicjg struktur tablic bazy danych
(obejmujag wiec réwniez dane typu technicznego, np. daty aktualizacji grup informa-
cji). Ptaszczyzny poufnosci (w rozumieniu rozdziatu 5), dla ktérych okreslane sg mia-
ry poufnosci obejmujg ptaszczyzny podstawowe ,,postepowania z informacjami nie-
jawnymi” i ,,ochrona danych osobowych” oraz przyktadowe ptaszczyzny branzowe.

Dla uproszczenia-przyjeto, ze wartos¢ ,,1” miary poufnosci oznacza wiekszy
od zera stopien poufnosci odpowiedniej cechy informacyjnej w danej plaszczyznie,
za$ wartos$¢ ,,0” oznacza, ze dana cecha informacyjnajest pozbawiona cechy poufno-
sci w danej ptaszczyznie.
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10.2. Charakterystyka systemu informatycznego
uzywanego do prowadzenia rejestru PESEL

W ponizszej tabeli zamieszczono podstawowe informacje nt. systemu informa-
tycznego wykorzystywanego do prowadzenia rejestru PESEL [uwaga: zrodiem tej ta-
belijest opracowanie pt. ,,Klasyfikacja informacji i zagrozen w rejestrach panstwo-
wych, w tym w Centralnej Ewidencji Pojazdéw i Centralnej Ewidencji Kierowcéw
zwanych dalej rejestrami wraz z wnioskami ipropozycjami wynikajgcymi z przepro-
wadzonej analizy "firmy Milstarj.

Tabela 10-2 - Podstawowe informacje nt. systemu informatycznego uzywanego
do prowadzenia rejestru PESEL

Klauzula poufnosci bazy Poufne
Klauzula poufnosci rekordéw bazy Zastrzezone
System operacyjny IBM Z/OS (mainframe, dawny OS/390)
Motor bazy danych Rozwigzanie wlasne JANTAR, narzedzie Assembler
Mechanizmy ochrony bazy danych hasta, hierarchiczne prawa dostepu
Nazwa aplikacji Centralny Bank Danych
Technologia wykonania Srodowisko systemowe i programowe IBM
Woprowadzanie danych dedykowane stanowiska tylko lokalnie
Systemy wspoipracujace Rejestr zastawéw Min. Sprawiedliwosci, SI w Policji po-
przez PESEL-NET

10.3. Analiza i ocena spetniania specyfikacji modelowych
wymagan prawnych i organizacyjnych
W ponizszej tabeli zamieszczono ocene spetniania modelowych wymagan praw-
nych i organizacyjnych przez system informatyczny wykorzystywany do prowadzenia
rejestru PESEL - ocene te opracowano na podstawie konsultacji z pracownikami De-

partamentu Rejestrow Panstwowych MSWiA.
Uzyte w tabeli oznaczenie RPWBT oznacza rozporzadzenie Prezesa Rady Mi-
nistrow z dnia 25 sierpnia 2005 r. w sprawie podstawowych wymagan bezpieczeristwa

teleinformatycznego
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Tabela 10-3 - Ocena spetniania modelowych wymagan prawnych i organizacyjnych

przez system PESEL

(PRAWO, ZADANIA PUBLICZNE)

Czy istniejg akty prawne, ktore nakazuja by system byt uzywany do realizacji za-
dan publicznych droga elektroniczng? Jesli tak, to jakie?

Czy system jako finalny realizuje zadania publiczne zadania publiczne droga elek-
troniczna:

dlajednostek administracji publicznej?

dla obywateli?

dla innych podmiotéw, ktore nie sgjednostkami administracji publicznej?

Czy system jako ,,zrédto danych” uczestniczy w realizacji zadan publicznych
drogg elektroniczna:

dlajednostek administracji publicznej?

dla obywateli?

dla innych podmiot6éw, ktore nie s jednostkami administracji publicznej?
czy przekazuje do systemu finalnego droga elektroniczng?
(BEZPIECZENSTWO, POUFNOSC, DEFINICJA)

Czy stosuje sie jednolicie definicje bezpieczenstwa informacji?

Jesli tak, to jaka jestjej podstawa prawna lub organizacyjna?
(BEZPIECZENSTWO, POUFNOSC, PRAWO)

Czy informacje gromadzone i przetwarzane w systemie podlegajg ustawie

jesli tak, czy okreslono to wprost w akcie prawnym dla tego systemu?
czy wywiedziono to z przepiséw ogdélnych?

Czy informacje gromadzone i przetwarzane w systemie podlegajg ustawie
branzowej i czy z tego tytutu natozono na nie rygory poufnosci:
jesli tak, to wjakiej ustawie i czy okres$lono to wprost w akcie prawnym dla tego
systemu?

Czy informacje gromadzone i przetwarzane w systemie podlegajg ustawie

0 ochronie informacji niejawnych:

jesli tak, czy okreslono to wprost w akcie prawnym dla tego systemu?

czy wywiedziono to z przepiséw ogdlnych?

(POUFNOSC, PRAWO)

Czy w akcie powotujgcym system (rejestr) okreslono poziom niejawnosci za-
soboéw informacyjnych?

jesli tak, to najakim poziomie?

jesli nie a stosuje sie klauzule tajnosci, to najakiej podstawie?

Czy w akcie powotujagcym okreslono poziom niejawnosci systemu informatycznego?

jesli tak, to najakim poziomie?
jesli nie, a stosuje sie klauzule tajnosci, to na jakiej podstawie?

Czy w systemie gromadzone sg i przetwarzane informacje o réznych klauzulach ?

NIE

NIE
NIE
NIE

TAK
NIE
TAK
TAK

TAK
RPWBT

TAK

NIE

NIE

TAK

NIE
TAK

NIE

Decyzja or-
ganizacyjna

NIE

Decyzja or-
ganizacyjna

TAK
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jesli tak, tojaka jest klauzula tajnosci informacji wejsciowych (pojedynczych lub
; Jawne
zbiorowych)?
Pojedyncze
rekordy
- zastrzezo-
ne;
Cala baza
- poufne
Pojedyncze
rekordy
-jawne;
Cata baza
- zastrzezone

jesli tak, tojakajest klauzula tajnosci informacji w bazie systemu?

jesli tak, to jaka jest klauzula tajnosci wyjsciowych (pojedynczych lub zbio-
rowych)?

jesli tak, to jaka jest reguta oznaczania (,,obliczania”) wypadkowej klauzuli taj-

nosci informacji wyjsciowych wydawanych wprost z systemu a jaka, gdy sg one j.w.
wynikiem przetwarzania informacji o roznych klauzulach tajnosci?
(INTEROPERACYJNOSC, ZADANIA PUBLICZNE)

Czy zatozenia systemu uwzgledniaty koniecznos$¢ interoperacyjnego (droga elek-
troniczng) wspoétdziatania systemu z innymi systemami do:

do realizacji powszechnych zadan publicznych na poziomie krajowym? NIE
do realizacji innych zadan publicznych administracji na poziomie instytucjonalnym? NIE
do realizacji innych zadan publicznych administracji na poziomie krajowym? NIE
do realizacji innych zadan publicznych administracji na poziomie ponadkrajowym? NIE

(INTEROPERACYJINOSC, MODEL INFORMACYJINY)

Czy istnieje wspolny model informacyjny zasobdw informacyjnych, ktérego ele-
mentem jest model informacyjny lub jego czes$¢ rozpatrywanego systemu?

na poziomie instytucjonalnym, NIE
na poziomie krajowym, NIE
na poziomie ponadkrajowym NIE

(POUFNOSC, MECHANIZMY OCHRONY)

Czy do ochrony poufnosci stosuje sie standardowe mechanizmy:

"TAK (IBM
Z/0S-hasta,
systemdw operacyjnych? Jesli tak, to jakich ijakajest w nich reguta ochrony? hierarchiczne
prawa do-
stepii)
Rozwigzanie
systemOw bazy danych? Jesli tak, to jakich ijakajest w nich reguta ochrony? wiasne JAN-
TAR
innego oprogramowania? Jesli tak, to jakich ijakajest w nich reguta ochrony?
Czy stosowane mechanizmy ochrony podlegaty weryfikacji pod katem kon- NIE
troli przeptywu?
(INTEROPERACYJINOSC, POUFNOSC, KOSZTY)
Czy prowadzi sie ewidencje kosztow systemu ochrony poufnosci? NIE

jesli tak, czy mozna najej podstawie wyodrebnié koszty stosowania polityki nakazowej
w rozbiciu na koszty spetnienia wymagan poszczegdlnych aktéw prawnych (ustaw)?

jesli tak, czy mozna wyodrebni¢ koszty stosowania polityki uszczelniajacej?
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10.4. Wnioski z przeprowadzonej analizy

System informatyczny wykorzystywany do prowadzenia rejestru PESEL nie spet-
nia wiekszosci wymagan okreslonych w rozdz. 9. Dla systemu PESEL, na podstawie
decyzji organizacyjnej, bazie danych nadano klauzule ,,poufne”, za$ pojedynczym re-
kordom - klauzule ,zastrzezone”. Jak pokazano w tabeli 10-1 wszystkie cechy in-
formacyjne charakteryzujace osobe fizyczng sg pozbawione cechy poufnosci w ptasz-
czyznie ,,ochrona informacji niejawnych”. Oznacza to, ze brak podstaw do nadania ta-
kich klauzul.

Z tabeli 10-3 wynika, ze do ochrony danych w systemie PESEL zastosowano me-
chanizmy ochrony danych stanowigce standardowe wyposazenie zastosowanych sys-
temOw operacyjnych i systemOw baz danych. Mechanizmy te w swej istocie sg oparte
na koncepcji macierzy dostepu (sterowania dostepem), w ktérych reguta upowaznie-
nia dowolnego zgdania dostepu do danych polega na sprawdzeniu w macierzy doste-
pu czy istnieje reguta dopuszczajaca jego realizacje. W ten sposob (pewnym uprosz-
czeniu) reguluje sie dostep obiektow aktywnych (przede wszystkim uzytkownikdw)
do obiektow pasywnych (przede wszystkim danych).
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11.1. Wnioski, propozycje

W celu zachowania przejrzystosci i tatwosci odwotywania sie do wnioskéw za-
stosowano analogicznie do rozdziatu dziewigtego uktad redakcyjny, zgodnie z ktérym
po kazdym wniosku przedstawiono propozycije jego realizacji.

Whniosek - potrzeba oceny stanu

Aktualnie organy odpowiedzialne za stan informatyzacji administracji publicznej
nie majg dostatecznej wiedzy na temat stanu rejestrow publicznych. Wiedza tajest nie-
zbedna do okreslenia wyjsciowych warunkéw merytorycznych, organizacyjnych i fi-
nansowych, opracowywania polityki pafstwa w zakresie interoperacyjnosci i bezpie-
czenstwa. Nie wiadomo np. jaka jest skala nadmiernego pokrywania zbioréw infor-
macji niejawnoscig lub skala zawyzania klauzul tajnosci. Nie wiadomo jakie sg po-
noszone aktualnie koszty takich nieprawidtowosci, jakie sg koszty ewentualnej zmia-
ny tego stanu (koszty tagczne deklasyfikacji, koszty tagczne wydzielenia ze zbioréw nie-
jawnych czesci jawnej, itd.). Nie ma wystarczajgcej wiedzy na temat relacji miedzy
zadaniami publicznymi a niejawnoscig informacji niezbednych do ich realizacji.

Propozycje

Oczywistg sprawajest, ze wdrozenie polityki panstwa (gdyby taka istniata) w za-
kresie interoperacyjnosci i bezpieczenstwa musi by¢ etapowe, sukcesywne. Okreslenie
etapow oraz celéw, ktore trzeba w ich ramach osiggna¢ musi wynikaé z wczesniej opra-
cowanej i przyjetej polityki panstwa, ktéra wymaga wykonania niezbednych prac ana-
litycznych i koncepcyjnych. Niezaleznie od pilno$ci osiggniecia wymaganego pozio-
mu interoperacyjnosci takie prace musza by¢ wykonane. Propozycje w tym wzgledzie
przedstawiamy przy okazji wniosku nastepnego. Pozwolg one na sformutowanie har-
monogramu i zakresu (gtebokosci) ,inwentaryzacji” oraz wskazowek metodologicz-
nych do jej przeprowadzenia. Wstepna ocena wynikdw inwentaryzacji powinna da¢
podstawy do podziatu przedsiewzie¢ na co najmniej dwie grupy: zadania dorazne i za-
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dania systemowe. Pierwsze z nich powinny by¢ podjete natychmiast, by usung¢ stwier-
dzone nieprawidtowosci (biezace bariery). Drugie powinny by¢ podjete w ramach ca-
tosciowej koncepcji przebudowy stanu informatyzacji administracji publicznej.

Whniosek - polityka w zakresie interoperacyjnosci i bezpieczenstwa

Punktem wyjscia do opracowania polityki w zakresie zapewniania interoperacyj-
nosci i bezpieczenstwa muszg by¢ potrzeby wynikajace z realizacji zadan publicznych
wspieranych narzedziami i metodami informatyki. Potrzeby te dotyczg zasobow in-
formacyjnych, ktore sg niezbedne do realizacji zadan publicznych, parametrow ilo-
Sciowo-jakosciowych ich realizacji oraz wynikajacego z nich wsparcia informatycz-
nego, w tym niezbednego poziomu interoperacyjnosci.

Propozycje

Okreslenie tych potrzeb bedzie niemozliwe bez wykonania prac z zakresu analizy,

klasyfikacji, modelowania, ktorych efektem powinny byé m. in.;

» klasyfikacja zadan publicznych,

» model informacyjny zasobow informacyjnych niezbednych do realizacji tych zadan,

« klasyfikacja systeméw informatycznych wspierajacych realizacje zadan publicz-
nych,

« klasyfikacja i identyfikacja cech bezpieczenstwa (poufnosci) zasobdw informacyj-
nych i systeméw informatycznych.

Przyktadowg ilustracje wynikdw takiej analizy przedstawiono na rys. 11-1. War-
to zauwazy¢, ze opiera sie ona na wyodrebnieniu ze zbioru zadan publicznych pod-
zbioru powszechnych zadan publicznych realizowanych droga elektroniczna, kto-
re sg dostepne dla wszystkich obywateli lub jednostek organizacyjnych. W celu za-
pewnienia wsparcia informatycznego musi by¢ zagwarantowany niezbedny poziom
interoperacyjnosci systeméw informatycznych, ktéry jest opisany zbiorem wymagan
interoperacyjnosci. Wyniki ,.konfrontacji” tych wymagan z istniejgcym stanem opi-
sanym na trzecim poziomie (po redukcji) rysunku determinuje zbior zadan, ktére na-
lezy podjaé.

Whniosek - kryteria waznosci

Na przestrzeni ostatnich lat wielokrotnie podejmowano dziatania zmierzajgce
do ponownego zdefiniowania kryteriow waznosci problemow istotnych dla obywate-
la. Niejednokrotnie przyjete decyzje z inspiracji organow panstwowych w zasadniczy
sposdb zmieniaty dotychczas utrwalone wieloletnie praktyki. W obszarze nas intere-
sujagcym mozna dojs$¢ do konkluzji, ze w infrastrukturze informatycznej administracji
publicznej istniejg rozwigzania, ktdre zostaty wdrozone bardziej z my$lg o separacji
systemow i zasobdw od obywateli niz z myslg dziataniach na rzecz obywateli. Byto
to wyrazem dawniej obowigzujacych zasad (kryteriéw wartosci, waznosci).
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Model informacyjny dla
realizacji zadan
publicznych

Zbidr systeméw
informatycznych (SI)
wspierajacych realizacje
zadan publicznych
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Zbiér cech
bezpieczenstwa
informacji i SI
acych realizacje

Redu*
powsze hzadan

Model informacyjny dla Zbioér SI wspierajacych
powszechnych zadan realizacje powszechnych
publicznych zadan publicznych

Zbiér powszechnych
zadari publicznych

Zbiér dziatar w celu spetnienia wymagan Interoperacyjnosc

Dziatania

Rys. 11-1. Przyktadowe wyniki proponowanej analizy

Propozycje

Konieczne jest ponowne zdefiniowanie gtéwnych kryteriow proceséw informa-
tyzacji. Nalezy przyja¢ w praktyce, ze priorytetem jest stworzenie warunkoéw dla bu-
dowy spoteczenstwa informacyjnego i tym samym przyja¢, ze zadaniem administracji
jest stworzenie warunkow do interoperacyjnego dziatania systemoéw informatycznych.
W takiej sytuacji wszystkie kwestie poufnosci muszabyé w ramach prawa podporzad-
kowane temu celowi. Nie oznacza to zgody na niezgodne z prawem naruszanie po-
ufnosci informacji, lecz opracowanie i wdrozenie rozwigzan, ktére usungzbedne, choé¢
dzisiaj jeszcze obowiazujace, ograniczenia w tym wzgledzie.

Wniosek - legislacja

Nalezy podja¢ na gruncie ustawy o informatyzacji podmiotow realizujacych zadania
publiczne dziatania wigczajace problematyke bezpieczenstwa do zagadnienia interopera-
cyjnosci systemow informatycznych oraz dziatania zmierzajace do okre$lenia i wykorzy-
stania platformy prawnej do integracji pojec, zadan i organizacji bezpieczenstwa

Propozycje

W pierwszym przypadku nalezy przede wszystkim wykorzystac instrumenty wpro-
wadzone ustawa, zwtaszcza wymagania minimalne i plany informatyzacji. W drugim
przypadku rozwazy¢ mozliwosci wykorzystania dorobku zawartego w aktach norma-
tywnych.
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11.2. Kierunki wykorzystania wynikow

Z uwagi na konieczno$¢ zapewnienia powszechnosci stosowania systemow in-
formatycznych do realizacji zadan publicznych istnieje potrzeba stymulacji dziatan
stuzacych zapewnieniu warunkéw bezpiecznego i jednoczesnie interoperacyjnego
ich wspdtdziatania. Przedstawione w ksigzce rozwazania, wnioski i propozycje moga
by¢ wykorzystane do:

- ksztattowania wasciwych podstaw prawnych, poprzez ujednolicenie lub zmiany
odpowiednich zapiséw w przedmiotowych aktach prawnych, regulujgcych zasady
bezpieczenstwa teleinformatycznego,

- stymulacji prac majacych na celu podniesienia bezpieczenstwa zapewniania wy-
maganego poziomu interoperacyjnosci systemow informatycznych administracji
publicznej,

- realizacji projektéw teleinformatycznych w oparciu o wzorcowe specyfikacje wy-
magan w zakresie bezpieczenstwa teleinformatycznego, zwitaszcza przetwarzajg-
cych informacje o réznych klauzulach tajnosci,

- identyfikacji i sformutowania probleméw badawczych.
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Zatgcznik nr 1: ,Uogolniony materiat
analityczny dotyczacy aktow prawnych
| normatywnych"

Szczegotowy wykaz analizowanych
aktéw prawnych i normatywnych

Ustawy ogolne i akty wykonawcze do nich:

NIEJAWNE - Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych
(Dz.U. 1999 nr 11 poz. 95)

NIEJAWNE - Rozporzadzenie Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r.
w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz.U.
2005 nr 171 poz. 1433)

NIEJAWNE - Rozporzadzenie Prezesa Rady Ministrow z dnia 29 wrze$nia 2005
r. w sprawie trybu i sposobu przyjmowania, przewozenia, wydawania i ochrony
materiatdw zawierajgcych informacje niejawne (Dz.U. 2005 nr 200 poz. 1650)
NIEJAWNE - Rozporzadzenie Prezesa Rady Ministréw z dnia 5 pazdziernika
2005 r. w sprawie sposobu oznaczania materiatdw, umieszczania na nich klauzul
tajnosci, a takze zmiany klauzuli tajnosci (Dz.U. 2005 nr 205 poz. 1696)
NIEJAWNE - Rozporzadzenie Rady Ministrow z dnia 18 pazdziernika 2005 r.
w sprawie organizacji i funkcjonowania kancelarii tajnych (Dz.U. 2005 nr 208
poz. 1741).

OSOBOWE - Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. 1997 nr 133 poz. 883)

OSOBOWE - Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych o0so-
bowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpo-
wiadac¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych oso-
bowych (Dz.U. 2004 nr 100 poz. 1024)

OSOBOWE - Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie wzom zgtoszenia zbioru danych do rejestra-
cji Generalnemu Inspektorowi Ochrony Danych Osobowych (Dz.U. 2004 nr 100
poz. 1025)

INFORMATYZACJA - Ustawa z dnia 17 lutego 2005 r. o informatyzacji dzia-
falnosci podmiotéw realizujgcych zadania publiczne (Dz.U. 2005 nr 64 poz. 565)
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INFORMATYZACJA - Rozporzadzenie Rady Ministrow z dnia 27 wrze$nia 2005
r. w sprawie sposobu, zakresu i trybu udostepniania danych zgromadzonych w re-
jestrze publicznym (Dz.U. 2005 nr 205 poz. 1692)

INFORMATYZACJA - Rozporzadzenie Rady Ministréw z dnia 11 pazdziernika
2005 r. w sprawie minimalnych wymagan dla systeméw teleinformatycznych (Dz.
U. 2005 nr 212 poz. 1766)

INFORMATYZACJA - Rozporzadzenie Rady Ministrow z dnia 11 pazdziernika
2005 r. w sprawie minimalnych wymagan dla rejestréw publicznych i wymiany in-
formacji w formie elektronicznej (Dz.U. 2005 nr 214 poz. 1781)
INFORMATYZACJA - Rozporzadzenie Ministra Nauki i Informatyzacji z dnia 19
pazdziernika 2005 r. w sprawie testow akceptacyjnych oraz badania oprogramowania
interfejsowego i weryfikacji tego badania (Dz.U. 2005 nr 217 poz. 1836).

Ustawy i akty wykonawcze dla wybranych rejestrow

PESEL- Ustawa z dnia 10 kwietnia 1974 r. o ewidencji ludnosci i dowodach oso-
bistych (Dz. U. z 2001 r. nr 87 poz. 960 z p6zn. zm.)

PESEL - Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
20 grudnia 2002 r. w sprawie trybu przekazywania danych pomiedzy organami
prowadzacymi ewidencje ludnosci oraz powiadamianie o nadaniu numeru PESEL
(Dz. U. z 2002 r. nr 236 poz. 1996)

KRS - Ustawa z dnia 20 sierpnia 1997 r. o Krajowym Rejestrze Sagdowym (Dz.
U z 1997 roku, nr 121, poz. 769)

KRS - Rozporzadzenie Ministra Sprawiedliwosci z dnia 21 grudnia 2000 r. w spra-
wie ustroju i organizacji Centralnej Informacji Krajowego Rejestru Sagdowego oraz
szczeg6towych zasad udzielania informacji z Krajowego Rejestru Sagdowego (Dz.
U. 2000 nr 117 poz. 1238)

TERYT - Ustawa z dnia 29 czerwca 1995r. o statystyce publicznej (Dz. U. Nr 88
poz. 439)

TERYT - Rozporzadzenie Rady Ministréw z dnia 15 grudnia 1998 r. w sprawie
szczegOtowych zasad prowadzenia, stosowania i udostepniania krajowego rejestru
urzedowego podziatu terytorialnego kraju oraz zwigzanych z tym obowigzkéw or-
ganow administracji rzadowej ijednostek samorzadu terytorialnego (Dz. U. 1998
nr 157 poz. 1031)

Ustawy branzowe i akty wykonawcze do nich

STATYSTYKA-Ustawa z dnia 29 czerwca 1995r o statystyce publicznej (Dz. U.
z 1995 r. Nr 88 poz. 439 z pdzn. zm.)

STATYSTYKA - Rozporzadzenie Rady Ministréw z dnia 27 lipca 1999 r. w spra-
wie sposobu i metodologii prowadzenia i aktualizacji rejestru podmiotéw go-
spodarki narodowej, w tym wzoréw wnioskow, ankiet i zaswiadczen, oraz szcze-
g6towych warunkéw i trybu wspotdziatania stuzb statystyki publicznej z innymi
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organami prowadzacymi urzedowe rejestry i systemy informacyjne administracji
publicznej (Dz.U. 1999 nr 69 poz. 763)

» BANKOWA - Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe (Dz. U. z dnia 21
listopada 1997 r.).

Normy miedzynarodowe (przyjete oficjalnie w Polsce) dotyczace
problematyki bezpieczenstwa systemow informatycznych

e PN-1-13335-1 - , Technika informatyczna - Wytyczne do zarzadzania bezpieczen-
stwem systemow informatycznych. Pojecia i modele bezpieczenstwa systemow
informatycznych”,

e PN-ISO/IEC 17799 - ,,Technika informatyczna - Praktyczne zasady zarzgdzania
bezpieczenstwem informacji”,

e PN-I-07779-2 - ,,Systemy zarzadzania bezpieczenstwem informacji - Cze$¢ 2:
Specyfikacja i wytyczne do stosowania”.

Wyniki analizy aktow prawnych pod katem przetwarzania
informacji o réznych klauzulach tajnosci

Aspekty organizacyjno-prawne

* W regulacjach og6lnych wprowadza sie pojecia:

- »Informacji niejawnych” - chronionych w podstawowym interesie parstwa
(,tajemnica panstwowa”) lub w interesie panistwa, interesie publicznym lub
prawnie chronionym interesie obywateli albo jednostki organizacyjnej (,.ta-
jemnica stuzbowa”).

[Jak widaé, juz na poziomie definicji ustawowych granica pomiedzy tajemnica
panstwowag a tajemnicg stuzbowgjest ,,rozmyta” - w obu wystepuje pojecie ,,interesu
panstwa”]

- ,Danych osobowych” - chronionych w interesie obywateli.

« Ustawa o ochronie informacji niejawnych i akty wykonawcze do niej koncentrujg
sie na ochronie dokumentéw, tj. cyt.: “kazdej utrwalonej informacji niejawnej, (...)
réwniez informacji niejawnej utrwalonej na elektronicznych nosnikach danych”.
Oznacza to, ze zapisy tych aktow prawnych dotyczg réwniez informacji/danych
niejawnych przetwarzanych w systemach/sieciach teleinformatycznych.

e Podstawowe zapisy dot. klasyfikacji informacji niejawnych:

- Klasyfikowanie informacji niejawnej oznacza przyznanie tej informacji jed-
nej z klauzul tajnosci, o ktérych mowa w ustawie o ochronie informacji nie-
jawnych [omoéwiono je w dalszej czesci niniejszego punktul],

- Dokumentom lub ich zbiorom przyznaje sie klauzule tajnosci co najmniej
réwngnajwyzej zaklasyfikowanej informacji lub najwyzszej klauzuli w zbio-
rze.

[Jest to reguta bardzo istotna z punktu widzenia celow niniejszej publikacji]
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- Dopuszczalne jest przyznawanie réznych klauzul tajnosci czesciom doku-
mentu lub poszczeg6lnym dokumentom w zbiorze dokumentéw, pod wa-
runkiem wyraznego ich oznaczenia i wskazania klauzuli po odtgczeniu do-
kumentu badz jego czesci.

Klauzule tajnosci przyznaje osoba, ktérajest upowazniona do podpisania do-
kumentu i bez jej zgody albo bez zgody jej przetozonego klauzula nie moze
by¢ zmieniona lub zniesiona.

[Jest to reguta istotna z punktu widzenia celow niniejszej publikacji]

- Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne.

- Informacje niejawne stanowigce tajemnice panstwowa podzielono na:

a) oznaczone klauzulg ,,$cisle tajne”,
b) oznaczone klauzulg ,tajne”.

- Informacje niejawne stanowigce tajemnice stuzbowg podzielono na:

a) oznaczone klauzulg ,,poufne”,
b) oznaczone klauzulg ,,zastrzezone”.

- Materiaty (czyli m.in. dokumenty) otrzymywane z zagranicy oraz wysytane
za granice oznacza sie odpowiednig do ich tresci klauzulg tajnosci okreslong
w ustawie oraz jej zagranicznym odpowiednikiem.

[W ogolnym przypadku oznaczenie dokumentu zagranicznym odpowiednikiem
polskiej klauzuli tajnosci (lub odwrotnie —polskim odpowiednikiem klauzuli zagra-
nicznej) moze nie by¢ oczywiste - co wynika z dwoch przestanek:

a) po pierwsze, r6zne moga by¢ polskie i zagraniczne kryteria stosowane
do klasyfikowania informaciji,

b) po drugie, czysto techniczny problem powstaje w sytuacji, gdypolski
i zagraniczny systemy klasyfikowaniamajg rézne ilosci wartosci ,,nie-
jawnosci”; w polskim systemie zbior dopuszczalnych wartosci ma piec¢
elementéw (Scisle tajne, tajne, poufne, zastrzezone, jawne).

Z uwagi na pierwsza przestanke nalezy poréwnac polskie i zagraniczne kryteria.
W przypadku stwierdzenia niezgodnosci konieczne wydaje sie indywidualne rozpatry-
wanie przypadku kazdego dokumentu.

Mozna podjg¢ probe unikniecia koniecznosci takiego podej$cia po stwierdzeniu
prawdziwosci drugiej przestanki poprzez stworzenie tablicy przej$¢ z polskich na za-
graniczne klauzule tajnosci.]

- Informacje niejawne stanowigce tajemnice panstwowgq podlegajg ochronie

w sposéb okreslony niniejszg ustawg przez 50 lat od daty ich wytworzenia.

[Jest to reguta istotna z punktu widzenia kosztow systemu przechowywania]

- Informacje niejawne stanowigce tajemnice stuzbowsg podlegajg ochronie
w sposob okreslony niniejszg ustawa przez okres:

a) 5 lat- oznaczone klauzulg ,,poufne”,

b) 2 lat- oznaczone klauzulg,zastrzezone”;

Osoba upowazniona moze skroci¢ ten okres albo go wydtuzyé na kolejne okresy
o0 tej samej dtugosci, nie dtuzej jednak niz na okres 20 lat.
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[Jest to reguta istotna z punktu widzenia kosztow systemu przechowywania]

e Podstawowe zapisy dotyczace systemow teleinformatycznych przetwarzajacych
dane/informacje prawnie chronione zawarte w regulacjach ogdlnych:

- Systemy i sieci teleinformatyczne, w ktorych majg by¢ wytwarzane, prze-
twarzane, przechowywane lub przekazywane informacje niejawne, pod-
legajg akredytacji bezpieczeristwa teleinformatycznego przez stuzby ochro-
ny panstwa.

[Jest to reguta istotnaz punktu widzenia kosztéw budowy i przygotowania do wdro-

zenia systemu informatycznego]

- Okreslono podstawowe warunki bezpieczenstwa teleinformatycznego.

- Okres$lono warunki techniczne i organizacyjne, jakim powinny odpo-
wiadaé systemy informatyczne, stuzace do przetwarzania danych oso-
bowych.

- System informatyczny przetwarzajacy dane osobowe powinien umozliwié
odnotowanie i udostepnienie na pismie, w powszechnie zrozumiatej formie,
tresci danych o kazdej osobie, ktdrej dane sg przetwarzane, wraz z informa-
cjami nastepujgcymi:

a) data pierwszego wprowadzenia danych tej osoby,

b)  Zrodto pochodzenia danych,

c) identyfikator uzytkownika wprowadzajgcego dane,

d) informacja komu, kiedy i w jakim zakresie dane zostaty udostepnione,
e) sprzeciw wobec przetwarzania danych konkretnej osoby.

- Na podstawie ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne okreslono:

a) minimalne wymagania dla systemow teleinformatycznych, majac
na uwadze koniecznos$¢ zapewnienia:

i.  spdjnosci dziatania systemow teleinformatycznych uzywanych
do realizacji zadan publicznych poprzez okreslenie co najmniej
specyfikacji formatéw danych oraz protokotéw komunikacyjnych
i szyfrujacych, ktére majag by¢ stosowane w oprogramowaniu in-
terfejsowym

ii. sprawnej i bezpiecznej wymiany informacji w formie elektronicz-
nej miedzy podmiotami publicznymi oraz miedzy podmiotami pu-
blicznymi a organami innych panstw lub organizacji miedzynaro-
dowych,

z uwzglednieniem Polskich Norm oraz innych dokumentéw normalizacyjnych za-
twierdzonych przez krajowa jednostke normalizacyjna, zachowujac zasade réwnego
traktowania réznych rozwigzan informatycznych,

b)  minimalne wymagania dla rejestrow publicznych i wymiany informacji
w formie elektronicznej, uwzgledniajac konieczno$¢ zachowania spoj-
nosci prowadzenia rejestréw publicznych i wymiany informacji w for-
mie elektronicznej z podmiotami publicznymi.
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» Podstawowe zapisy dotyczace organizacji ochrony danych/informacji prawnie
chronione zawarte w regulacjach ogélnych:

Za ochrone informacji niejawnych odpowiada kierownik jednostki organiza-
cyjnej, w ktdrej takie informacje sq wytwarzane, przetwarzane, przekazywa-
ne lub przechowywane.

Informacje niejawne, ktérym przyznano okreslong klauzule tajnosci muszg
by¢ wytwarzane, przetwarzane, przekazywane lub przechowywane w wa-
runkach uniemozliwiajgcych ich nieuprawnione ujawnienie, zgodnie z prze-
pisami okreslajagcymi wymagania dotyczace kancelarii tajnych, obiegu i $rod-
kow fizycznej ochrony informacji niejawnych, odpowiednich dla przyznanej
im klauzuli tajnosci.

[Nie okres$lono wyjatkéw od tej zasady, a wiec dotyczy to réwniez informacji/da-
nych niejawnych przetwarzanych w systemach/sieciach teleinformatycznych]

Zasady dziatania kancelarii tajnej:

a) w kancelarii tajnej dokumenty o réznych klauzulach powinny by¢ fi-
zycznie od siebie oddzielone,

b) organizacja pracy kancelarii tajnej musi zapewnia¢ mozliwo$é ustale-
niaw kazdych okolicznosciach, gdzie znajduje sie dokument klasyfiko-
wany pozostajgcy w dyspozycji jednostki organizacyjnej,

c) dokumenty oznaczone klauzulami ,,Scisle tajne” i ,,tajne” mogaby¢ wy-
dawane poza kancelarie tajngjedynie w przypadku, gdy odbiorca za-
pewnia warunki ochrony takich dokumentéw przed nieuprawnionym
ujawnieniem. W razie watpliwosci co do zapewnienia warunkéw ochro-
ny, dokument moze by¢ udostepniony wytgcznie w kancelarii tajnej,

d) fakt zapoznania sie przez osobe uprawniong z dokumentem zawiera-
jacym informacje niejawne stanowiace tajemnice panstwowa podlega
odnotowaniu w karcie zapoznania si¢ z dokumentem.

[Zapisy powyzsze, literalnie dotyczace dokumentow przetwarzanych w kancelarii
tajnej, s - zdaniem autoréw - przestanka, ktérg nalezy uwzglednié w trakcie budowy
i eksploatacji Sl]

W ustawie o ochronie informacji niejawnych i rozporzgdzeniach wydanych

najej podstawie okreslono zasady:

a) uzyskiwania certyfikatu bezpieczenstwa teleinformatycznego dla sys-
temow informatycznych, w ktorych przetwarzane sg informacje nie-
jawne

b) dopuszczania do pracy lub petnienia stuzby na stanowisku albo zlece-
nia pracy, z ktérymi moze sie faczy¢ dostep do informacji niejawnych

c) organizacji eksploatacji systeméw informatycznych, w ktorych prze-
twarzane sg informacje niejawne

W ustawie o ochronie danych osobowych i rozporzadzeniach wydanych na

jej podstawie okreslono:

a) zasady dopuszczania do przetwarzania danych osobowych
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b) zasady zgtaszania zbioru danych do rejestracji Generalnemu Inspekto-
rowi Ochrony Danych Osocbowych

c) strukture i zawartos¢ dokumentacji przetwarzania danych osobowych

d) poziomy bezpieczenstwa przetwarzania danych osobowych w syste-
mach informatycznych.

Na podstawie ustawy o informatyzacji dziatalnosci podmiotow realizuja-

cych zadania publiczne okre$lono sposéb, zakres i tryb udostepniania da-

nych zgromadzonych w rejestrze publicznym.

W ustawie o informatyzacji dziatalnosci podmiotéw realizujgcych zadania pu-
bliczne ijej aktach wykonawczych:

okreslono sposob, zakres i tryb udostepniania danych zgromadzonych w re-

jestrze publicznym,

wskazano, iz systemy teleinformatyczne uzywane przez podmioty publicz-

ne do realizacji zadan publicznych powinny zosta¢ wyposazone w sktadniki

sprzetowe i programowe:

a) umozliwiajgce wymiane danych z innymi systemami teleinformatycz-
nymi do realizacji zadan publicznych za pomoca okreslonych protoko-
t6w komunikacyjnych i szyfrujgcych

b)  zapewniajgce dostep do zasobdw informacji udostepnianych przez sys-
temy teleinformatyczne uzywane do realizacji zadan publicznych przy
wykorzystaniu okre$lonych formatéw danych.,

sformutowano wymog, aby - jezeli w wymianie informacji w formie elek-

tronicznej, w tym z rejestrami publicznymi, stosuje sie ceche informacyjna

tozsamg co do tresci z wymieniong cechg informacyjng - ceche stosowac
zgodnie z okreslong definicja.

W ustawach bedacych podstawa prowadzenia wybranych rejestrow kwestia pouf-
nosci gromadzonych w nich danych jest okreslana w spos6b zr6znicowany, nie za-
wsze wprost:

Dla rejestru PESEL w ustawie o ewidencji ludnosci i dowodach osobistych

oraz aktach wykonawczych wydanych najej podstawie:

a) uzywa sie pojecia ,,dane osobowe” dla okre$lenia przedmiotu dziatania
organéw prowadzacych ewidencje ludnosci, ale bez jawnego odwota-
nia sie do ustawy o ochronie danych osobowych jako podstawy praw-
nej ochrony tych danych,

b) nieprzypisuje sie danym gromadzonym w rejestrze zadnej z klauzul tajnosci,

c) ale: okresla sie obowigzek przesytania danych w faicuchu gmina
<-> urzad wojewody <-> minister wtasciwy ds. administracji w spo-
sob ,,uniemozliwiajacy dostep do nich osob nieupowaznionych” a dla
podmiotéw pozyskujacych dane osobowe ze zbioréw meldunkowych,
zbioru PESEL drogg teletransmisji sformutowano wymég posiadania
zabezpieczenia technicznego i organizacyjnego ,,uniemozliwiajgcego
wykorzystanie danych niezgodnie z celem ich uzyskania”.
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[na dzien dzisiejszy zbidr PESEL ma klauzule ,,poufne” - naszym zdaniem nie-
zasadnie, co pokazujemy w rozdz. 10]

Dla rejestru KRS w ustawie o Krajowym Rejestrze Sgdowym jest zapis
wskazujacy, izjest to rejestr jawny.

Dlarejestru TERYT ustawa o statystyce publicznej przesadza, ze jest onjaw-

ny a informacje zbierane i gromadzone w nim nie podlegajg rygorom po-
ufnosci i tajemnicy statystycznej.

Inne regulacje dotyczace wybranych rejestrow:

Dla rejestru PESEL Ustawa o ewidencji ludnosci i dowodach osobistych
okre$la wymog prowadzenia ewidencji ludnosci na wszystkich poziomach
(minister whasciwy ds. administracji publicznej, wojewoda, organy gminy)
w Sl, a jedno z rozporzadzen dopuszcza mozliwos¢ prowadzenia ewidencji
ludnosci przez organy gminy w systemie kartotecznym.

Dla rejestru PESEL dla podmiotéw pozyskujacych dane osobowe ze zbiorow
meldunkowych oraz zbioru PESEL drogg teletransmisji sformutowano wy-
mog posiadania urzadzen umozliwiajgcych identyfikacje osoby uzyskujacej
dane w systemie oraz zakresu, daty i celu ich uzyskania.

W ustawach branzowych wprowadza sie pojecia ,,tajemnic branzowych”; ich przy-
ktady w przeanalizowanych aktach prawnych to ,tajemnica bankowa” i ,tajem-
nica statystyczna”; oczywiscie informacje/dane o takich klauzulach sg prawnie
chronione

Regulacje branzowe:

W prawie bankowym nie ma zapiséw okreslajagcych wymagania na systemy
informatyczne w zwiazku z ewentualng poufnoscig przetwarzanych w nich
danych,

W ustawie o statystyce publicznej zabroniono gromadzenia w jednym zbio-
rze lub w jednej bazie danych wszystkich zebranych przez stuzby statystyki
publicznej danych osobowych dotyczacych konkretnej osoby fizycznej, po-
chodzacych z r6znych badan statystycznych, ktére w potaczeniu moga stu-
zy¢ do charakterystyki lub oceny osoby

Okreslono maksymalny okres przetwarzania informacji stanowiacych ta-
jemnice bankowa w celu oceny zdolnosci kredytowej i analizy ryzyka kre-
dytowego (5 lat od daty wygasniecia zobowigzania).

Urzedy statystyczne udostepniajg nieodptatnie organom prowadzgacym urze-
dowe rejestry oraz systemy informacyjne administracji publicznej okresowo
wykazy podmiotow wpisanych do rejestru REGON wraz z nadanym im nu-
merem identyfikacyjnym oraz zakodowanym opisem informacji objetych re-
jestrem.

Jednym z zadan GUS zwigzanym z prowadzeniem rejestru podmiotéw go-
spodarki narodowej (REGON) jest ustalenie form wymiany informacji z or-
ganami prowadzacymi rejestry i ewidencje lub systemy informacyjne ad-
ministracji publicznej.
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- Stuzby statystyki publicznej udostepniajg nieodptatnie:

a) organom prowadzacym inne urzedowe rejestry i systemy informacyj-
ne administracji publicznej wykazy podmiotéw wpisanych do rejestru
wraz z nadanym im numerem identyfikacyjnym i zakodowanym opi-
sem informacji objetej rejestrem

b) organom administracji rzadowej oraz innym instytucjom rzadowym,
organom samorzadu terytorialnego, Najwyzszej lzby Kontroli, Na-
rodowemu Bankowi Polskiemu, Paristwowej Inspekcji Pracy oraz Ge-
neralnemu Inspektorowi Ochrony Danych Osobowych, na ich pisemny
whniosek, wyciagi z rejestru.

- W rozporzadzeniu w sprawie sposobu i metodologii prowadzenia i aktualiza-
cji rejestru podmiotow gospodarki narodowej okreslono zasady okresowego
przekazywania przez Prezesa GUS bazy danych rejestru:

a) do Centralnej Informacji Krajowego Rejestru Sagdowego

b) do centralnej informacji o zastawach rejestrowych

c) Ministrowi Finanséw na potrzeby Krajowej Ewidencji Podatnikow

d)  Prezesowi ZUS na potrzeby kompleksowego systemu informatycznego ZUS.

- Dodatkowo w ww. rozporzadzeniu sg zapisy o przekazywaniu Prezesowi
GUS informacji przez 3 konkretne podmioty:

a)  Minister Sprawiedliwosci przekazuje informacje zgromadzone w Cen-
tralnej Informacji KRS o podmiotach wpisanych do KRS

b)  Minister Finanséw przekazuje informacje zgromadzone w krajowej
ewidencji podatnikéw (KEP) o podmiotach wpisanych do KEP

c) Prezes ZUS przekazuje informacje o liczbie pracujgcych dla poszcze-
g6lnych podmiotéw, zgromadzone w rejestrach ZUS.

Aspekty techniczne
» Regulacje ogdlne:
- W ustawie o ochronie informacji niejawnych i rozporzgdzeniach wydanych
najej podstawie:

a) okreslono ze urzadzenia i narzedzia kryptograficzne wchodzace w skiad
systemow i sieci teleinformatycznych przetwarzajacych informacje nie-
jawne stanowigce tajemnice panstwowag (klauzule ,,$cisle tajne” i ,taj-
ne”) oraz tajemnice stuzbowsg dla klauzuli ,,poufne” podlegajg bada-
niom i certyfikacji prowadzonym przez stuzby ochrony panstwa,

b) wskazano sposoby zapewnienia poszczeg6lnych typow ochrony sys-
temow/lub sieci teleinformatycznych (ochrona elektromagnetyczna,
ochrona kryptograficzna, niezawodnos$¢ transmisji).

- W ustawie o ochronie danych osobowych i rozporzadzeniach wydanych na
jej podstawie:

a) zobowigzano administratora danych do zastosowania $rodkow technicz-
nych i organizacyjnych zapewniajgcych ochrong przetwarzania danych
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osobowych, aw szczeg6lnosci dane przed ich udostepnieniem osobom nie-
upowaznionym, zabraniem przez osobe nieupowazniona, przetwarzaniem
Z naruszeniem ustawy, zmiana, utratg, uszkodzeniem lub zniszczeniem
okreslono wymagane $rodki bezpieczenstwa dla poszczegolnych po-
ziomoOw bezpieczeristwa danych osobowych.

- W minimalnych wymaganiach dla systemow teleinformatycznych, okreslo-
nych w rozporzadzeniu wykonawczym do ustawy o informatyzacji dziatal-
nosci podmiotow realizujgcych zadania publiczne wskazano, ze systemy te-
leinformatyczne uzywane przez podmioty publiczne do realizacji zadan pu-
blicznych powinny zosta¢ wyposazone w skfadniki sprzetowe i programowe
zapewniajace dostep do zasobéw informacji udostepnianych przez systemy
teleinformatyczne uzywane do realizacji zadan publicznych przy wykorzy-
staniu okreslonych formatéw danych.

» Regulacje dotyczace wybranych rejestrow:

- Dla rejestru PESEL:

a)

b)

okreslono obowigzek przesytania danych w tancuchu gmina <-> urzad
wojewody <-> minister w sposéb ,,uniemozliwiajacy dostep do nich
0s6b nieupowaznionych”

dla podmiotow pozyskujacych dane osobowe ze zbioréw meldunko-
wych oraz zbioru PESEL drogg teletransmisji sformutowano wymag
posiadania urzadzen umozliwiajacych identyfikacje osoby uzyskujacej
dane w systemie oraz zakresu, daty i celu ich uzyskania a takze zabez-
pieczenia technicznego i organizacyjnego ,uniemozliwiajacego wy-
korzystanie danych niezgodnie z celem ich uzyskania”.

- Poniewaz rejestry KRS i TERYT sg jawne, wiec w zapisach prawnych
nie ma zapiséw okreslajgcych wymagania techniczne z tytutu poufnosci da-
nych w tych rejestrach utrzymywanych.

W przeanalizowanych regulacjach branzowych brak zapisow nt. wymagan tech-

nicznych wynikajgcych z potrzeb przetwarzania informacji poufnych.

Aspekty ekonomiczne
* W przeanalizowanych regulacjach prawnych brak zapisow wprost dotyczacych
wymagan ekonomicznych zwigzanych z potrzeba przetwarzania informacji po-

ufnych.

Wyniki analizy aktéw normatywnych pod katem przetwarzania informacji o roz-
nych klauzulach tajnosci

Aspekty organizacyjno-prawne

» Zaleca sie klasyfikowanie informacji, tak aby wskaza¢ potrzebe, priorytety i po-
ziom ochrony. Zaleca sie wykorzystywanie systemu klasyfikowania informacji
do zdefiniowania odpowiedniego zbioru pozioméw ochrony i do informowania
0 potrzebie uzycia specjalnych srodkéw postepowania.
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e Wybrane wytyczne w zakresie klasyfikacji informacji:

- Zaleca sie aby w klasyfikacjach i zwigzanych z nimi zabezpieczeniach ochro-
ny informacji byty uwzgledniane potrzeby wspétuzytkowania lub zastrze-
gania informacji oraz skutki dla dziatalnosci biznesowej zwigzane z tymi po-
trzebami, np. nieuprawniony dostep lub zniszczenie informacji.

[na poziomie roznych Sl potrzeba wspotuzytkowania jest synonimem interopera-

cyjnosci!]

- Zaleca sie, aby informacje i dane wyjsciowe z systemow obstugujacych kla-
syfikowane dane byly oznakowane w zaleznosci od ich waznosci dla insty-
tucji i wrazliwosci [pojecie ,,informacje/dane wrazliwe”jest uzywane tutaj
i w dalszym czesci niniejszego rozdziatu w znaczeniu ,,informacje/dane wy-
magajgce ochrony” (zaréwno napodstawie ustaw i aktow wykonawczychjak
i na podstawie regulacji wewnetrznych instytucji/jednostki organizacyjnej)].
Moze by¢ stosowne takze oznakowanie informacji w zaleznosci od ich kry-
tycznosci dla organizacji, np. wg kryteridw integralnosci i dostepnosci. Zale-
ca sie, aby wytyczne klasyfikacji z gory nie zaktadaty, ze nie jest konieczne,
aby klasyfikacja jakiejkolwiek informacji byta bezterminowa, ale ze moze
zosta¢ zmieniona zgodnie z ustalong wcze$niej polityka;

[Wskazane aspekty sa wazne z punktu widzenia kosztoéw gromadzenia, przecho-

wywania i przetwarzania informacji]

- Zaleca sie, aby uwazac przy interpretacji oznaczen stosowanych w klasyfi-
kacji dokumentéw otrzymanych z innych organizacji, ktére moga mie¢ réz-
ne definicje dla tych samych lub podobnie brzmigcych oznaczen.

[Na problem ten autorzy zwrécili juz uwage w komentarzu do 6smego mysinika w ra-

mach trzeciej kropki w punkcie,Aspekty poufnosci” poprzedniego podrozdziatu]

- Zaleca sig, aby obowigzek w zakresie okreslania klasyfikacji elementu in-
formacji, a takze okresowego przegladania klasyfikacji spoczywat na twércy
lub wyznaczonym wiascicielu informacji.

[Zwracamy uwage, ze zalecenie to jest uogolnieniem zapisu z ustawy o ochronie
informacji niejawnych, gdzie mowi sie tylko o twarcy (,,0s0ba upowazniona do pod-
pisania dokumentu™)]

* Oznaczanie i postepowanie z informacja:

- Bardzo wazne jest, aby zostat zdefiniowany odpowiedni zestaw procedur
oznaczania i postepowania z informacja, zgodnych z przyjetym w instytucji
schematem klasyfikacji. Procedury te powinny dotyczy¢ aktywéw informa-
cji w formie fizycznej i elektronicznej. Zaleca sie, aby dla kazdej kategorii
klasyfikacji byty okreslone procedury postepowania z informacja, odnoszace
sie do nastepujacych czynnosci przetwarzania informacji:

a) kopiowanie,

b)  przechowywanie,

c) przesyfanie/przekazywanie przy uzyciu réznych mediow,
d) niszczenie.
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o Zaleca sie, aby zwraca¢ uwage na ochrong integralnosci informacji elektronicznej
udostepnianej publicznie, w celu zapobiezenia nieupowaznionej modyfikacji, kto-
ra mogtaby naruszy¢ dobre imie instytucji. Zaleca sie, aby przed publicznym udo-
stepnieniem informacji miat miejsce formalny proces jej zatwierdzania.

» Zaleca sig, aby oprogramowanie, dane i inne informacje, udostepniane za pomoca
systemu publicznie dostepnego i wymagajace wysokiego poziomu integralnosci
byto chronione za pomocg odpowiednich mechanizmdw, np. podpiséw cyfrowych.
Zaleca sie staranne zabezpieczenie elektronicznych systemow publikacji, w szcze-
gdlnosci tych, ktére pozwalajg na odpowiedz i bezposrednie wprowadzanie in-
formacji, tak aby:

informacja byta otrzymywana zgodnie z prawem dotyczagcym ochrony da-
nych,

- informacja wprowadzana i przetwarzana przez system publikacji byta prze-
twarzana w catosci, doktadnie i w odpowiednim czasie,

- informacje wrazliwe byty chronione podczas procesu ich zbierania i w cza-
sie ich przechowywania,

- dostep do systemu publikacji nie pozwalat na niezamierzony dostep do sieci
lokalnych, do ktorych jest on podtaczony.

o Zaleca sie lokalizacje urzadzen do przetwarzania krytycznych lub wrazliwych in-
formacji w obszarach bezpiecznych, chronionych wyznaczonym obwodem za-
bezpieczajgcym, z odpowiednimi barierami i kontrolg wstepu.

« Zaleca sie opracowanie rutynowych procedur realizacji uzgodnionej strategii spo-
rzadzania zapasowych kopii, sporzadzania zapasowych kopii danych i prébnego
ich przywracania, rejestrowania w dziennikach zdarzen i btedéw.

o Zaleca sie stworzenie whasciwych procedur operacyjnych dla ochrony dokumen-
tow, nosnikow komputerowych (tasm, dyskow, kaset), danych wejsciowych i wyj-
Sciowych oraz dokumentacji systemowej przed uszkodzeniem, kradziezg i nie-
uprawnionym dostepem.

» Zaleca sie opracowanie procedur zarzadzania wyjmowalnymi no$nikami komputero-
wymi, takimijak tasmy, dyski, kasety oraz drukowanymi raportami. Zaleca sie:

- wymazanie poprzedniej zawartosci wszelkich nosnikéw wielokrotnego uzyt-
ku, ktére majg by¢ wyniesione z instytucji, o ile nie bedzie juz potrzebna,

- zaleca sig, aby w przypadku wynoszenia jakichkolwiek nosnikow z instytucji
potrzebne byly upowaznienia, a w celu przeprowadzenia p6zniejszego au-
dytu zaleca sie prowadzenie odpowiedniej ewidenciji,

- zaleca sie przechowywanie wszystkich nosnikow w bezpiecznym miejscu,
zgodnie z zaleceniami ich producentow.

* W celu ochrony przed nieuprawnionym ujawnieniem lub naduzyciem informacji
zaleca sig stworzenie procedur postepowania z nimi i ich przechowywania. Zaleca
sie tez opracowanie procedur postugiwania sie informacjami, zgodnie z ich klasy-
fikacjg, zawartymi w dokumentach, przetwarzanymi w systemach przetwarzania
danych, komputerach przenosnych.
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Zaleca sie, aby wymiany danych prowadzi¢ na podstawie umow. Zaleca sie two-
rzenie procedur i standardéw ochrony informacji i nosnikow podczas transportu.
Zaleca sie rozwazenie skutkdw zaroéwno dla dziatalnosci biznesowej, jak i dla bez-
pieczenstwa, zwigzanych z elektroniczng wymiang danych oraz wymagan doty-
czacych zabezpieczen.
Zaleca sie opracowanie formalnych procedur kontroli przyznawania praw doste-
pu do systeméw i ustug informacyjnych. Zaleca sig, aby procedury obejmowaty
wszystkie etapy w ,,cyklu zycia” dostepu uzytkownika, od poczatkowej rejestra-
cji nowych uzytkownikéw do koncowego wyrejestrowania uzytkownikow, ktd-
rzy nie wymagajajuz dostepu do systemow i ustug informacyjnych. Zaleca sig,
aby specjalng uwage zwrdécic, tam gdzie to jest whasciwe, na potrzebe kontroli
przyznawania uprzywilejowanych praw dostepu, ktére pozwalajg obchodzi¢ sys-
temowe mechanizmy zabezpieczenia.
Zaleca sig, aby przyznawanie i uzywanie przywilejow (wszelkich funkcji lub urza-
dzen w wielouzytkownikowych Sl, ktoére pozwalajg uzytkownikowi na obejscie
zabezpieczen systemu lub aplikacji) ograniczaé i kontrolowaé. W systemach wie-
louzytkownikowych, ktére wymagajg ochrony przed nieuprawnionym dostepem,
zaleca sie kontrolowanie przydzielania przywilejow za posrednictwem formalne-
go procesu autoryzacji.
Zaleca sie Sciste kontrolowanie Srodowisk projektowych i wsparcia informatycz-
nego. Zaleca sie, aby kierownicy odpowiedzialni za systemy aplikacji byli row-
niez odpowiedzialni za zabezpieczenie srodowiska, w ktérym sg prowadzone pra-
ce rozwojowe i obstuga informatyczna oraz zapewniali, ze wszystkie proponowa-
ne zmiany w systemach bedg podlega¢ ocenie z punktu widzenia ostabienia bez-
pieczenstwa, zarowno systemu, jak i Srodowiska eksploatacyjnego.

Zaleca sie wymuszanie formalnych procedur kontroli zmian. Zaleca sie, aby pro-

cedury te zapewniaty, ze bezpieczenstwo i procedury kontrolne nie zostaty na-

ruszone, programisci majg dostep jedynie do czesci systemu, ktore sg niezbedne
do ich pracy, a ponadto wykonywanie jakiejkolwiek zmianyjest poprzedzone uzy-
skaniem formalnej zgody i upowaznienia.

Nalezy zwroci¢ uwage na wymagania prawne dotyczace tzw. transgranicznego

przeptywu danych (informacja jest utworzona w jednym kraju i przystana do in-

nego kraju) - moga one by¢ rézne w poszczegolnych krajach.

Zabezpieczanie dokumentoéw instytucji:

- Zaleca sie, aby wszelkie klucze kryptograficzne zwigzane z zaszyfrowany-
mi archiwami i podpisami elektronicznymi przechowywac¢ w bezpiecznym
miejscu i w razie potrzeby udostepnia¢ uprawnionym osobom.

- Zaleca sie uwzglednienie zjawiska starzenia sie nosnikéw uzywanych
do przechowywania zapisow. Zaleca sie, aby wdrozone procedury przecho-
wywania i postepowania byty zgodne z zaleceniami producenta nosnika.

W przypadku zastosowania do przechowywania zapiséw no$nikéw elektro-
nicznych, zaleca sie wprowadzanie procedur zapewniajacych dostep do da-
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nych (mozliwos¢ czytania danego nosnika i formatu) przez caty okres prze-
chowywania, tak aby zabezpieczy¢ sie przed utratg danych, spowodowang
zmianami technologii w przysztosci.

Zaleca sie, aby system przechowywania danych i ich obstugi zapewniat moz-
liwos¢ tatwej identyfikacji zapisu jego ustawowego lub okreslonego we-
wnetrznymi przepisami okresu przechowywania, a takze odpowiedniego
niszczenia zapiséw po uptynieciu tego okresu, jezeli nie sgjuz potrzebne in-
stytuciji.

Aspekty techniczne
» ldentyfikacja i uwierzytelnianie uzytkownikow:

Trzeba zapewni¢, aby wszyscy uzytkownicy (w tym personel obstugi tech-
nicznej) mieli unikalne identyfikatory uzytkownika do swojego osobistego
i wylgcznego uzytku.

Istniejg rozne procedury uwierzytelniania, ktére moga by¢ uzyte, aby po-
twierdzi¢ tozsamo$¢ uzytkownika. Stosowanie haset jest bardzo czestym
sposobem zapewnienia identyfikacji i uwierzytelnienia, opartym na tajemni-
cy znanej tylko uzytkownikowi. To samo mozna osiagnaé, stosujac techniki
kryptograficzne i protokoty uwierzytelniania.

Urzadzenia, takie jak tokeny pamigeciowe czy karty elektroniczne, kt6re znaj-
duja sie w posiadaniu uzytkownika, moga réwniez by¢ uzyte w celu iden-
tyfikacji i uwierzytelnienia. Uwierzytelnienie tozsamosci osoby moze by¢
oparte takze na biometrycznych technikach wykorzystujagcych unikalne ce-
chy szczegélne lub atrybuty tej osoby. Kombinacja technik i mechanizmow,
taczonych w bezpieczny sposob, pozwoli na silniejsze uwierzytelnienie.

» Zaleca sie, aby dostep logiczny do informacji i oprogramowania komputerowego
byt zastrzezony wytacznie dla uprawnionych uzytkownikéw. Trzeba zapewnic,
aby systemy aplikacji:

Kontrolowaly dostep uzytkownikéw do informacji i funkcji systemu aplika-
cji, zgodnie ze zdefiniowang polityka kontroli dostepu uwzgledniajacg cele
dziatalnosci biznesowej,

Chronity przed nieuprawnionym dostepem do jakiegokolwiek oprogramo-
wania narzedziowego lub systemowego, ktére umozliwiatoby obejscie za-
bezpieczen w systemie lub aplikacji,

Uniemozliwialy naruszenie bezpieczenstwa innych systemoéw, z ktorymi
sg wspdtuzytkowane zasoby informacyjne,

Umozliwiaty dostep do informacji jedynie jej wiascicielowi, innym wyzna-
czonym osobom lub zdefiniowanym grupom uzytkownikow.

» Zaleca sie rozwazenie zastosowania nizej podanych zabezpieczen, tak aby zre-
alizowa¢ wymagania ograniczania dostepu do informacji:

Zapewnianie, ze dane wyjsciowe z systemoéw aplikacji przetwarzajgcych in-
formacje wrazliwe zawierajgjedynie informacje przewidywane do dalszego
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uzycia oraz, ze sg one wysytane tylko do uprawnionych terminali lub miejsc,
wiaczajac w to okresowe przeglady danych wyjsciowych, tak aby zapewnic,
ze nadmiarowe informacje sg usuwane.

[Jest to zalecenie do bezposredniego wykorzystania w systemach informatycz-
nych przetwarzajacych dane/informacje prawnie chronione],

Systemy wrazliwe mogg wymaga¢ dedykowanego (izolowanego) Srodowiska
przetwarzania. Trzeba bra¢ pod uwage nizej podane zagadnienia.

Zaleca sie, aby wiasciciel aplikacji jasno okreslit i udokumentowat wraz-
liwos¢ systemu aplikacji.

Jezeli aplikacja wrazliwa ma by¢ uruchomiona we wsp6lnym $rodowisku,
to zaleca sie okreslenie i uzgodnienie z jej wihascicielem tych systemdw apli-
kacji, z ktérymi aktywa beda wspétuzytkowane.

[Jest to kolejne zalecenie do bezposredniego wykorzystania w systemach informa-
tycznych przetwarzajgcych dane/informacje prawnie chronionej.

Zaleca sie potwierdzanie waznosci danych wyjsciowych z systemu aplikacji, tak
aby zapewni¢, ze przetwarzanie przechowywanej informacji jest wtasciwe i od-
powiednie w zdefiniowanych okolicznosciach.

Zaleca sie stosowanie systeméw i technik kryptograficznych w celu ochrony in-
formacji, dla ktérej istnieje okreslone ryzyko, a inne zabezpieczenia nie zapewnia-
ja wystarczajacej ochrony.

Zabezpieczanie dokumentow instytucji:

Zaleca sie uwzglednienie zjawiska starzenia sie nos$nikow uzywanych
do przechowywania zapisdw. Zaleca sie¢, aby wdrozone procedury przecho-
wywania i postepowania byty zgodne z zaleceniami producenta nosnika,

W przypadku zastosowania do przechowywania zapiséw nosnikéw elektro-
nicznych, zaleca sie wprowadzanie procedur zapewniajacych dostep do da-
nych (mozliwos¢ czytania danego nosnika i formatu) przez caly okres prze-
chowywania, tak aby zabezpieczy¢ sie przed utratg danych, spowodowang
zmianami technologii w przysztosci,

Zaleca sie, aby system przechowywania danych i ich obstugi zapewniat moz-
liwosc fatwej identyfikacji zapisu jego ustawowego lub okreslonego wewnetrz-
nymi przepisami okresu przechowywania, a takze odpowiedniego niszczenia za-
pisow po uptynieciu tego okresu, jezeli nie sgjuz potrzebne instytucji.

Istotne dla bezpiecznej wymiany danych drogaelektroniczngsa m.in. ponizsze za-
gadnienia.

Uwierzytelnianie. Jakiego poziomu zaufania co do tozsamosci majg wyma-
gac partnerzy od siebie nawzajem?

Autoryzacja. Ktojest uprawniony do wystawiania i podpisywania dokumen-
tow? W jaki sposob dowiaduje sie o tym partner?

Procedury podpisywania. Jakie sg wymagania co do poufnosci, integralnosci
i dowodow nadania i odbioru najwazniejszych dokumentéw oraz co do nie-
zaprzeczalno$ci uméw?
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- Weryfikacja. Jaki stopieri weryfikacji jest wtasciwy dla sprawdzenia dostar-
czonej przez klienta informacji o ptatnosci?

- Regulowanie zobowiazan. Jakajest najbardziej odpowiednia forma ptatnosci
dla zabezpieczenia przed oszustwami?

- Odpowiedzialnos¢. Kto ponosi ryzyko zwigzane z oszustwami w transak-
cjach?

» Koniecznejest zapewnienie, ze uzytkownicy majacy dostep do sieci i ustug siecio-
wych nie naruszajg bezpieczenstwa tych ustug sieciowych. Zaleca sig, aby w tym
celu zapewnic:

- Odpowiednie interfejsy pomiedzy siecig instytucji a sieciami nalezacymi
do innych instytucji lub sieciami publicznymi.

- Odpowiednie mechanizmy uwierzytelniania uzytkownikéw i urzadzen.

- Kontrole dostepu uzytkownikéw do ustug informatycznych.

Aspekty ekonomiczne

* W przeanalizowanych regulacjach normatywnych brak zapiséw wprost dotycza-
cych wymagan ekonomicznych zwigzanych z potrzebg przetwarzania informacji
poufnych.



Zatgcznik nr 2: ,Uogolniony materiat
analityczny dotyczacy mechanizmow
ochrony danych"

W zalgczniku tym przedstawiono wybrane aspekty bezpieczefstwa danych prze-
chowywanych i przetwarzanych w popularnie stosowanych systemach informatycz-
nych. Przypadki opisane w zatgczniku sa tylko przyktadowymi podatnosciami, ktore
powinny uzmystowi¢ czytelnikowi to, iz analizowane systemy informatyczne nie za-
pewniajg nalezytej ochrony danych, szczegélnie w przypadku gdy informacje posia-
dajgrozne klauzule tajnosci. Oczywiscie systemy informatyczne majaduzo wiecej po-
datnosci, lecz ich doktadne opisywanie wykracza poza zakres tematyczny tej ksigzki.

Jednym z najwazniejszych elementéw bezpieczenstwa systemu jest odpowiednie
uwierzytelnienie uzytkownikOw oraz przyznawanie im na tej podstawie odpowiednich
uprawnien, czyli autoryzacja. Nawet w przypadku bardzo mocnych i precyzyjnych
mechanizmoéw kontroli dostepu do danych, caty system przydziatu uprawnier jego
uzytkownikom opiera sie na informacjach wprowadzonych w trakcie procesu uwie-
rzytelniania. Jesli na tym etapie nie zostang zastosowane silne mechanizmy, caty p6z-
niejszy przydziat uprawnien traci sens, poniewaz bedzie zbudowany na matowiary-
godnych informacjach. Bardzo wazne jest wiec prawidtowe uwierzytelnienie z za-
stosowaniem tzw. silnych metod. Aktualnie za silne metody uwierzytelnienia uwa-
zane sg metody zapewniajgce mozliwos¢ postugiwania sie hastami jednokrotnymi,
ktore nie posiadaja typowych stabosci charakteryzujacych hasta statyczne. System sil-
nego uwierzytelnienia powinien poprawnie wspotpracowaé z systemem kontroli do-
stepu (np. zapora sieciowa) w oparciu 0 protokét RADIUS oraz z zewnetrzng bazg
uzytkownikdw LDAP. Generowanie haset dynamicznych po stronie uzytkownika od-
bywacé sie powinno na urzadzeniu typu Smart Card obstugiwanym przez odpowiednie
oprogramowanie klienckie wytgcznie po podaniu poprawnego kodu dostepu do karty
przez uzytkownika. Ta sama karta, ktéra w potgczeniu z oprogramowaniem klienckim
jest generatorem haset dynamicznych powinna zapewnia¢ mozliwosci bezpiecznego
sktadowania na niej certyfikatow cyfrowych oraz haset statycznych. Niestety aktualnie
zaden system operacyjny czy bazodanowy w swej standardowej postaci nie oferuje
funkcji uwierzytelniania w ten sposdb. Z tego tez powodu proces uwierzytelniania
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i autoryzacji zostat opisany na przyktadzie Windows, gdzie standardowo oprécz lo-
gowania lokalnego mozna wykorzysta¢, np. protokot Kerberos.

MS Windows 2000

W systemie Windows 2000 identyfikacja uzytkownikow jest podstawg uzyskania
dostepu do zasobow lokalnych i sieciowych. W tym modelu istniejg dwa rodzaje iden-
tyfikacji:

e Logowanie interaktywne - uzytkownicy identyfikujg sie na komputerze lokalnym
lub uzywajac konta w domenie.

» ldentyfikacja sieciowa - system zatwierdza tozsamos$¢ uzytkownika dla kazdej
ustugi sieciowej, do ktérej uzytkownik probuje uzyskaé dostep. System zabez-
pieczen wspiera w tym celu trzy mechanizmy identyfikacji: Kerberos, karty in-
teligentne oraz NTLM (aby zapewni¢ kompatybilno$¢ ze starszymi wersjami Win-
dows).

Protokot Kerberos stuzy do ustalenia tozsamosci uzytkownika oraz ustug siecio-
wych (identyfikacji wzajemnej) wewnatrz domeny. Mechanizm identyfikacji Kerberos
wydaje bilet (ticket) nadawania biletow (TGT), ktéry stuzy do otrzymywania biletow
ustugi (ST) zapewniajacych dostep do ustug sieciowych. Bilety te zawierajg zaszyfro-
wane dane, w tym hasto szyfrowe potwierdzajace tozsamos¢ uzytkownika dla zagdanej
ustugi. Klient przedstawia bilet ustugi zgdanej ustudze sieciowej. Bilet stanowi dowod
tozsamosci uzytkownika dla ustugi oraz dowod tozsamosci ustugi dla uzytkownika.

Protok6t NTLM byt domysinym protokotem identyfikacji sieciowej w systemie
Windows NT 4.0, opartym na mechanizmie wezwanie/odpowiedz. Jest on zachowany
w systemie Windows 2000 w celu zapewnienia kompatybilnosci z wczesniejszymi
klienckimi i serwerowymi wersjami Windows. NTLM jest takze stosowang w Win-
dows 2000 metodg potwierdzania logowania na komputerach autonomicznych.

System Windows 2000 wspiera kilka protokotdw identyfikacyjnych umozliwiajacych
dostep telefoniczny, na przyktad MS-CHAP, CHAP i SPAP. System Windows 2000 moz-
na skonfigurowac tak, aby wspierany byt protokét EAP (Extensible Authentication Pro-
tocol), ktéry umozliwia identyfikacje uzytkownikoéw zdalnych za pomocg dodatkowych
urzadzen, takich jak karty inteligentne i certyfikaty. Zabezpieczenie warstwy transportu
EAP (EAP-TLS) umozliwia identyfikacje uzytkownikdw zdalnych przy uzyciu kombina-
cji dowoddw tozsamosci, na przyktad karty inteligentnej i numeru PIN.

Jesli chodzi o nadawanie uprawnien do ustug, to administratorzy moga nadac okre-
$lone prawa kontom grup lub pojedynczych uzytkownikéw. Prawa uzytkownikéw roz-
nig sie od uprawnien, ktére sg zwigzane z okreslonymi obiektami (takimijak drukarki
i foldery).

Kolejnym waznym elementem systemu Windows 2000 dajagcym mozliwos$¢ udo-
stepniania wybranych zasobow upowaznionym uzytkownikom jest przyznawanie
uprawnien do zbioréw danych i plikdw.
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Dzieki zastosowaniu systemu plikdw NTFS mozna skorzysta¢ z nadawania kilku
typow uprawnien:
» prawa dostepu do plikow, katalogéw,
» system zarzgdzania zapisem i odczytem danych (system transakcyjny),
e mozliwos¢ szyfrowania danych,
e mozliwos¢ kompresji danych,
» mozliwos$¢ przydzielania przestrzeni dla danych kazdemu uzytkownikowi osobno.
Mnogos¢ grup, do ktorych uzytkownik moze przynaleze€ niesie ze soba kolejne za-
grozenia. Administrator implementujacy prawa uzytkownikOw narazony jest na bted-
ne zdefiniowanie uprawnien, tym samym dopuszczenie nieuprawnionych osob do do-
stepu do krytycznych danych. Poza tym administrator musi posiada¢ dopuszczenie
do najwyzszych klauzul tajnosci jakie posiadajg dane przetwarzane w systemie i tutaj
powstaje kolejne zagrozenie. Przyznawanie uprawnied powinno by¢ wielopoziomo-
we, uczestniczyé w nim musi poza administratorem systemu osoba odpowiedzialna
za ochrone informacji niejawnych w instytucji.

Unix
W systemie Unix prawa do plikéw sg nadawane dla trzech rodzajéw obiektow, tj.

wiasciciela, grupy uzytkownikéw zwigzanych z plikiem (grupa tajest nazywana wia-
Scicielem grupowym lub krocej grupa pliku) oraz calej reszty. Uzytkownik bedacy
wiascicielem pliku wcale nie musi naleze¢ do grupy pliku, chociaz najczesciej zda-
rza sie, ze grupa pliku jest grupg gtowna (login grupg) wiasciciela pliku. Kazdemu
z trzech obiektow mozna przydzieli¢ poziomy dostepu, symbolicznie reprezentowane
przez litery r,w,x, oznaczajgce prawo do czytania, zapisu (modyfikacji) i wykonywa-
nia. Interpretacja uprawnied w odniesieniu do plikéw zwyktych jest intuicyjna, jed-
nak w przypadku plikéw specjalnych takich jak katalogi czasami moze wydawac sie
mniej oczywista. | tak prawo ,,r” do katalogu daje mozliwo$¢ przeszukiwania jego za-
wartosci (np. wykonanie komendy Is), prawo ,,w” umozliwia modyfikacje jego za-
wartosci (np. usuwanie plikéw), za$ ,,x” pozwala na uczynienie danego katalogu ka-
talogiem biezacym. Istniejg rozwiniecia standardowych uprawnier dostepu do plikow
takie jak nizej wymienione:

» prawo dostepu z literg ,,t” (Stickly bit) powoduje utrzymanie w pamieci binariéw
programu, nawetjesli proces, ktéry z nich korzystatjuz sie zakonczyt. Jest to wpro-
wadzane w celu przyspieszenia dziatania czesto wykonywanych programéw;

» prawo dostepu z literg ,,s” (Set UID/Set GID czyli SUID/GUID) dla plikéw wy-
konywalnych powoduje, ze procesy, ktére wykonuja, maja taki sam dostep do za-
sobow systemowych, jak witasciciel wykonywanych programdw, a nie uzytkow-
nik, ktéry uruchamia dany proces.

Najbardziej znanym przyktadem pliku majgcego ustawiony atrybut SUID jest plik
zawierajgcy program do zmiany haset: /bin/passwd. Program ten musi mie¢ mozliwosé
modyfikacji pliku /etc/passwd a tylko root ma prawo zapisu w tym pliku. W zwigz-
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ku z tym plik /bin/passwd ma ustawiony atrybut siud. "Zwykty" uzytkownik (nie root)
wykonujacy program zawarty w tym pliku na czas jego wykonywania uzyskuje prawa
dostepu takie jak root (poniewaz wiascicielem pliku jest root) i moze zmodyfikowac
swoje hasto w pliku haset.

Prawa, ktore zostaty wymienione jako przyktady bardziej wyrafinowanego przy-
dziatu uprawnien stanowig niestety czesto zagrozenie, poniewaz stosowane w nie-
Swiadomy do konca sposéb moga przenies¢ zbyt wysokie uprawnienia dostepu do za-
sobow systemu na obiekty, ktére bezposrednio nie posiadaja takiego poziomu upraw-
nien. W ten spos6b moze dojs¢ do naruszen w zakresie poufnosci informacji prze-
chowywanej i przetwarzanej w $rodowisku tych systemow.

Dodatkowo analizujac najwazniejsze podatnosci systemow Unix wykorzystywa-
nych w najczesciej spotykanych wersjach i konfiguracjach wida¢, iz sg to systemy,
ktore posiadajg wiele luk stanowigcych zagrozenie dla poufnosci, integralnosci i do-
stepnosci informacji w nich przechowywanych i przetwarzanych. Ich przyktadami
sg Network File System (NFS) i Network Information Services (NIS) - dwie waz-
ne ustugi wykorzystywane w sieciowych systemach UNIX. NFS to ustuga stworzona
przez Sun Microsystems, w celu udostepniania plikow przez sie¢ systemom UNIX.
NIS to zestaw ustug, tworzacych baze danych (sktadajgcg sie z tzw. map), Swiadczacy
ustugi informacyjne innym ustugom sieciowym, jak np.: Network File System NFS.
Najczesciej mapy to pliki passwd i group, wykorzystywane w charakterze centralne-
go systemu uwierzytelnienia uzytkownikéw. Problemy bezpieczenstwa obydwu ustug
stale sie pojawiajg (przepetnienie bufora, DoS, stabe uwierzytelnienie) i sprawiaja,
ze ushugi te sg czestym przedmiotem atakOw. Staba konfiguracja NFS i NIS, pozwala
na wykorzystanie luk przez zdalnych i lokalnych uzytkownikéw. Stabe uwierzytel-
nienie w systemie NIS podczas wysyfania zapytan do map NIS mozna wykorzystaé
za pomocg aplikacji takich jak ypcat lub getent, ktére wysSwietlajg wartosci map oraz
umozliwiajg dostep do plikéw z hastami. Podobny problem jest z NFS, kt6re opiera
sie na zaufaniu do identyfikatora uzytkownika (UID) oraz grupy (GID), przedstawia-
nych serwerowi przez klienta NFS. W zaleznosci od konfiguracji serwera moze to po-
zwoli¢ dowolnemu uzytkownikowi na podmontowanie i podglad zdalnego systemu
plikdw. Prawie wszystkie systemy UNIX i Linux sg dystrybuowane z zainstalowanym
NFS i NIS - czesto domysInie uruchamianych. W przypadku NFS, domyslnie pliki
»exports” (pliki te specyfikujg katalogi, ktére majg by¢ wspotdzielone) sg zazwyczaj
puste.

Berkeley Internet Name Domain (BIND) jest najczesciej wykorzystywang imple-
mentacjg Domain Name System (DNS), krytycznego systemu pozwalajgcego na kon-
wersje nazw (np. www.sans.org) na zarejestrowany numer IP. Rozpowszechnienie
i krytycznos¢ BIND sprawily, ze czesto stawat sie on celem atakow, w szczegélnosci
atakow Denial of Service (DoS).

Istnieje szereg przyczyn takiego stanu rzeczy - przede wszystkim jest to brak za-
instalowanych fat bezpieczeristwa oraz rézne btedy w konfiguracji. W rezultacie moze
dojs¢ do atakow Denial of Service, przepetnienia bufora badz zatrucia pamieci pod-
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recznej serwera DNS (DNS cache poisoning). Wérdd najnowszych stabosci systemu
BIND znajduje sie podatno$¢ na atak Denial of Service, opisana w zaleceniu CERT
CA-2002-15. W tym przypadku atakujacy, aby wymusi¢ wewnetrzng kontrole po-
prawnosci, moze wysta¢ odpowiednie pakiety DNS. Kontrola tajest przeprowadzana
btednie, powodujgc zamkniecie serwera. Inny przypadek to atak przepeinienia bufora,
opisany w zaleceniu CERT Advisory CA-2002-19, w ktorym atakujgcy wykorzystuje
luki w implementacjach bibliotek rozwigzywania nazw DNS (DNS resolver libraries).
Poprzez wysytanie ztosliwych odpowiedzi DNS, atakujagcy moze wykorzystac te luki i
wykona¢ dowolny kod. Moze takze spowodowac atak Denial of Service.

Istnieje réwniez dodatkowe ryzyko zwigzane z wykorzystaniem podatnego ser-
wera BIND do przechowywania na nim nielegalnych materiatow bez wiedzy admini-
stratora lub jako odskoczni do dalszych atakéw.

Prawie wszystkie wersje systeméw UNIX oraz Linux sg rozprowadzane z ktoras
z wersji BIND. BIND jest prawdopodobnie zainstalowany, jezeli skonfigurowano sys-
tem jako serwer.

Bazy danych na przyktadzie Oracle

Bazy danych to niezwykle skomplikowane aplikacje i czesto trudno jest je od-
powiednio skonfigurowaé i zabezpieczyé. Bazy danych takie jak MySQL, Postgres
i Oracle posiadajg wiele wrazliwych cech: konta i hasta uzytkownikéw, systemy au-
dytowe, przywileje i prawa dostepu do obiektow baz danych, wbhudowane polecenia,
unikalne jezyki skryptowe ijezyki programowania, protokoty sieciowe, taty, rozbu-
dowane systemy zarzadzajace, itp. Srodowisko zajmujace sie bezpieczefstwem z re-
guly ignorowato temat bezpieczeristwa baz danych. Z kolei wielu specjalistow od baz
danych nie uwazato kwestii bezpieczenstwa za zadania lezagce w ich zakresie obo-
wigzkéw. Wiekszos¢ baz danych posiada wiele cech i mozliwosci, ktére moga zostac
wykorzystane do naruszenia integralnosci, poufnosci i dostepnosci danych, ktére prze-
chowuija.

Kolejng przyczyng lzejszego potraktowania zagadnien bezpieczenstwa w przy-
padku baz danych byto, jak to miato miejsce w przypadku produktéw Oracle, nieudo-
stepnianie petnych wersji czasowych swoich produktéw. Mato kogo byto staé na za-
kupienie drogich licencji a przez to waskie byto srodowisko oséb testujgcych te roz-
wigzania pod katem bezpieczenstwa.

Dane w bazie Oracle przechowywane sgw tabelach znajdujacych sie w przestrze-
niach tabel (tablespace). Pojedyncza przestrzen tabel moze rozciaga¢ sie na wiele pli-
kow danych natomiast pojedynczy plik moze naleze¢ tylko do jednej przestrzeni. Prze-
strzen tabel moze logicznie skfadac sie¢ z roznego rodzaju segmentéw (zbioréw blo-
kow danych zaalokowanych na rzecz obiektu bazodanowego). Segmentjest natomiast
grupg extendéw, ktore z kolei sg ciggtymi zestawami blokéw danych. Bloki sg naj-
mniejszg jednostkg alokacji przestrzeni. Baza danych Oracle potrafi postugiwac sie
blokami roznej wielkosci.
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Najwazniejszg przestrzenig tabel dla dziatania bazy danych jest przestrzen SYS-
TEM przechowujgca wszelkie stowniki bazy.

Wszystkie nowoczesne relacyjne bazy, réwniez Oracle posiadajg mozliwos¢ bez-
posredniego ich odpytywania za pomoca specjalnych narzedzi, z ominieciem tradycyj-
nych zabezpieczen na poziomie systemu operacyjnego. Na przyktad dostep do baz da-
nych Oracle mozna uzyska¢ za posrednictwem portu 1521/TCP. Wiekszos$¢ aplikacji
baz danych posiada dobrze znane domysine konta i hasta, ktére moga postuzy¢ do uzy-
skania dostepu do danych na réznych poziomach.

CERT/CC opublikowat zalecenie, CA-2003-05, dotyczace wielu luk w Oracle,
ktore mogtyby wykorzystane do wtamania sie do bazy danych. Ostatnio, US-CERT
wydat zalecenie na temat SQL Injection Vulnerabilities in Oracle E-Business Suite
(TA04-160A), ktére moze doprowadzi¢ do naruszenia integralnosci bazy danych.

Jak sie okazuje, przy niewtasciwej dbatosci o ochrone bazy Oracle, moze dojs¢
do naruszen zwigzanych z nieuprawnionym dostepem oraz udanych atakéw na do-
stepnos$¢ zasobdw nie tylko bazy danych ale i catego systemu. W 2002 roku Orac-
le opublikowato ponad 20 informacji o zagrozeniach w swoich produktach. Ponadto
standardowe dystrybucje Oracle zawierajgw sobie komponenty Open Source np. Apa-
che - ktdre tez nie sg wolne od bteddéw.

Gtownymi stabymi punktami baz firmy Oracle jest serwis Oracle Listener, oraz
moduty serwisu Apache.

Oracle Listener jest komponentem odpowiedzialnym przede wszystkim za komu-
nikacje miedzy klientami a serwerem Oracle (rowniez za komunikacje miedzyserwe-
rowg). Jest to komponent kazdej instalacji systemu bazodanowego Oracle. Najwieksze
stabosci tego serwisu prawdopodobnie wynikajg ze ztych zatozen przyjetych w fazie
jego projektowania. Standardowo Oracle Listener przyjmuje komendy nie weryfikujac
ich nadawcy. Dowolny uzytkownik lub proces tgczacy sie na port 1521/TCP moze
prowadzi¢ dialog z tym serwisem, ktory w najlepszym przypadku prowadzi do prze-
kazania intruzowi wielu istotnych informacji, zas w najgorszym moze zniszczy¢ pliki
z danymi bazy, pliki konfiguracyjne czy tez same binaria Oracle.

Bardzo powaznym w swych konsekwencjach atakiem moze by¢ wykorzystanie Li-
stenera do nadpisania juz istniejgcego pliku. Jest to mozliwe, poniewaz serwis ten w za-
den sposob nie weryfikuje zmiany potozenia pliku logéw. Podajac mu nazwe i Sciezke ist-
niejagcego pliku mozna dokonaé jego nadpisania. Oczywiscie pod warunkiem posiadania
przez proces Listenera odpowiednich praw dostepu. Niestety np. w systemach Microsoftu
proces ten dziatajako Local_System, co daje mu bardzo duze uprawnienia.

W systemach Unix przekierowanie logéw do pliku /home/oracle/.rhosts i odpo-
wiednio spreparowane zapisy (Oracle w wypadku wystapienia btedu wysyta do pliku
logéw komunikat zawierajgcy oryginalng komende, ktéra wywotata problem) moga
umozliwi¢ zdalne zalogowanie sie do systemu na konto, ktore intruz zatozyt wykorzy-
stujac serwis Listener.

Komunikujac sie z wykorzystaniem protokotu TNS (Transparent Network Sub-
strate) z serwisem Oracle Listener mozna pozyska¢ wiele cennych informacji na temat
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systemu bazodanowego a w skrajnych przypadkach doprowadzi¢ do zniszczenia pli-
kéw z danymi bazy, plikéw konfiguracyjnych lub binariéw Oracle.

Zaprezentowane przyktadowe luki systeméw Oracle, mogg prowadzi¢ do utra-
ty poufnosci, integralnosci i dostepnosci informacji w nich przechowywanych. Sg
one btedami popetnionymi w fazie projektowania produktu. Jeden z nich umozliwia
ujawnienie informacji przekazywanej w poprzednim potaczeniu innego uzytkownika
z ustuga Listener. Btagd programisty polega prawdopodobnie na tym, ze bufor do ktdre-
go sg przyjmowane komunikaty nie jest kazdorazowo czyszczony. W rezultacie usta-
wiajgc w odpowiednim parametrze wieksza niz w rzeczywisto$ci dtugos¢ wydawanej
komendy TNS mozna odczytaé cze$¢ komendy wydanej przez poprzedniego uzyt-
kownika.

Aktualne informacje na temat wykrytych luk w systemach Oracle publikowane
sg na stronie: http://otn.oracle.com/deploy/security/alerts.htm.

Systemy portalowe

Integracja baz danych z serwisami WWW oraz stosowanie dynamicznych metod
generowania stron dajg praktycznie nieograniczone mozliwosci prezentowania danych
poprzez strony WWW. Niewtasciwe stosowanie tej technologii moze wprowadzi¢
znaczne zagrozenia dla udostepnianych danych a nawet dla catosci infrastruktury IT.

Prezentowane przyktady sg zaczerpniete z powszechnie dostepnych materiatow
na temat bezpieczenstwa aplikacji WWW: http://www.owasp.org/guide/, http://quiz.
ngsec.biz:8080/, http://www.owasp.org/webgoat/.

Jednym z typéw zagrozenia jest brak inicjowania wartosci zmiennych i brak
sprawdzania ilosci pobieranych parametréw. W niektdrych jezykach szablonowych,
dziatajacych po stronie serwera aplikacji (np. PHP) zmienne pobierane od uzytkowni-
ka sg automatycznie rejestrowane jako zmienne globalne. Jezeli intruz dopisze do zle-
cenia kolejny parametr i jesli zmienna o takiej samej nazwie jest uzywana wewnetrz-
nie przez dang procedure, to moze to spowodowac¢ zmiang logiki dziatania procedury.
Woyjasniono to na ponizszym przykladzie:

Za uwierzytelnienie uzytkownika odpowiada nastepujacy kod: (pseudokod ilu-
strujacy algorytm)

if (sprawdz_uzytkownika_w_bazie($login, Spassword)) {

$state="OK?”; } ... if ($state="0K") {

UWIERZYTELNIENIE OK }else {BLAD !}

Jak wida¢ za pomysine uwierzytelnienie odpowiada ostatecznie wartos¢ flagi ,,Sta-
te”. Flaga ta jest wczesniej ustawiana przez procedure wyszukujaca dane logowania
w bazie. Jesli zmienna ,,State” nie jest inicjowana przed uzyciem, to jest mozliwe ar-
bitralne ustawienie jej wartosci w zleceniu przesytanym przez klienta:

http://serwer_aplikacji/login.php?login=admin&password=xxx&state=OK

Niezaleznie od wartosci zmiennych login i password, intruz zostanie pomysinie
uwierzytelniony.
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Oczywiscie zastosowanie tej metody nie ogranicza sie tylko do procedur uwie-
rzytelniajgcych.

Rownie skutecznie mozna atakowac aplikacje manipulujagc parametrami przeka-
zywanymi w cookies. Zdarza sie, ze w cookies sg przechowywane bardzo istotne dane.
Tak jak parametry GET/POST moga by¢ one modyfikowane przez uzytkownika.

Przyktad:

Po uwierzytelnieniu, aplikacja ustawia w cookie uzytkownika okre$lony parametr, np:
»authorized=yes”. Jesli aplikacja podejmuje decyzje o autoryzacji do danego zasobu tylko
i wytgcznie na podstawie tej flagi, tojest mozliwy trywialny atak polegajacy na ustawieniu
tego parametru zgodnie z wymaganiami uwierzytelnionego uzytkownika.

lang=en-us; AUTHORIZED-yes; y =1; lime=12:30GMT;

Warto zauwazy¢ ze niezaleznie od tego czy cookie jest przesytane przez SSL,
czy tez normalne, daje sie je modyfikowa¢ w momencie przesytania przez przegladar-
ke, przy pomocy programow typu proxy.

Zdarza sie, ze aplikacja webowa wykorzystuje funkcje systemu operacyjnego
do konstruowania stron HTML. Funkcje te sg uruchamiane po stronie serwera. Czesto
aplikacja przekazuje do tych funkcji czy polecen systemowych parametry pobierane
od uzytkownika. Jesli parametry te nie sg szczeg6towo sprawdzane, to moze to pro-
wadzi¢ do manipulacji funkcjami i komendami systemu operacyjnego.

Przykitad:

Aplikacja pobiera od uzytkownika nazwe katalogu, a nastepnie wyswietlajego za-
warto$¢. Parametr pobrany od uzytkownikajest doklejany do komendy:

cmd.exe /c dir /b .......

Jezeli intruz dopisze do parametru znak & to bedzie méogt wykonaé¢ dowolng ko-
mende systemowg. Znak & dla Windows2000 (tak jak znak; dla Unixéw) oddziela ko-
mendy systemowe.

Innym sposobem nieuprawnionego dostepu do danych przekazywanych pomiedzy
przegladarka internetowg i systemem portalowym jest przejecie sesji. Protok6t HTTP
odpowiadajacy za komunikacje przegladarki z aplikacjg internetowa, nie zna pojecia
sesji (jest protokotem bezstanowym). Kazde odwotanie jest traktowane jako osobna
sesja HTTP. Aplikacja internetowa musi operowac pojeciem sesji, gdyz jej interakcja
z uzytkownikiem sktada sie z wielu odwotan HTTP. W zwigzku z tym, to aplikacja
musi implementowa¢ kontrole sesji. Na poczatku sesji uzytkownika (po uwierzytel-
nieniu sie do aplikacji, lub przy pierwszym odwotaniu) jest tworzony identyfikator se-
sji (token), ktory jest przekazywany do klienta. PGzZniej ten identyfikator jest przed-
stawiany przez klienta dla serwera za kazdym razem. W ten sposob serwer wie ze dane
odwotanie nalezy do okreslonej sesji. Najczesciej wykorzystywang metodgjest prze-
kazywanie tokena sesji w cookie, ale spotyka sie réwniez przekazywanie tokena jako
parametr GET w URL czy tez metodg POST, w ukrytym polu formularza. Niezaleznie
od wykorzystywanej metody przekazywania, nalezy pamieta¢ o tym, ze identyfikator
sesji jestjednym z parametrow przekazywanym przez uzytkownika. W zwigzku z tym
jest on narazony na rézne ataki, np:
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« manipulacje identyfikatorem przez klienta,

e podstuch,
e podszywanie sie przy uzyciu podstuchanego lub przewidywalnego identyfikatora
sesji.

Identyfikator sesji $cisle okresla uzytkownika w aplikacji. W zwigzku z tym pod-
stuchanie lub odgadniecie tego identyfikatora moze prowadzi¢ do ominiecia mecha-
nizmow uwierzytelniajgcych lub przechwycenia danych w ramach sesji uzytkownika.

MS Internet Information Services (I11S) uzywa mechanizmu tzw. ISAPI do ko-
jarzenia pewnych rozszerzen z bibliotekami DLL (zwanymi filtrami ISAPI). Preproce-
sory takie jak ColdFusion czy PHP takze uzywaja ISAPI, a lIS zawiera wiele filtréw
ISAPI, realizujgcych miedzy innymi funkcje Active Server Pages (ASP), ustugi sie-
ciowe .Net oraz wspoétdzielenia drukarek w sieci. Wiele filtrdw ISAPI instalowanych
domyslnie wraz z IS nie jest niezbednych do poprawnej pracy w wiekszosci instala-
cji. Wiele z nich jest natomiast podatnych na ataki. Przyktadami wykorzystania luk
w 1IS jako mechanizmu propagacji ztosliwego kodu sgrobaki Code Red i Code Red 2.
W celu usuniecia tych podatnosci nalezy wigczy¢ jedynie te rozszerzenia ISAPI, ktére
muszg by¢ wykorzystywane przez serwer. Zaleca sie takze ograniczenie opcji HTTP
mozliwych do uzycia z kazdym z rozszerzen.

Wiekszos¢ serwerow WWW zawiera przyktadowe strony i aplikacje, ktorych
celem jest demonstracja funkcjonalnosci serwera. Nie zostaty one zaprojektowane
do bezpiecznego dziatania w srodowisku produkcyjnym. Niektére przyktadowe apli-
kacje serwera IIS pozwalaty na zdalne przegladanie i nadpisywanie wybranych pli-
kéw, a takze zdalny dostep do niektorych wrazliwych informacji o serwerze - w tym
do hasta administratora. Nalezy usung¢ takie aplikacje przed umieszczeniem serwera
w $rodowisku produkcyjnym.

Instalacja 1S pozbawiona regularnego dozoru bedzie takze zawiera¢ luki, ktore
wykryto od momentu publikacji oprogramowania. Przyktadem mogg by¢ luki w PCT
i SSL, ktoiych dotyczy poprawka MS04-011, a ktore pozwalaty na zablokowanie
dziatania serwera lub przejecie przez atakujgcego peinej kontroli nad nim. Z tych po-
wodow instalacja dostepnych poprawek w jak najkrétszym czasie, w szczeg6lnosci
na publicznie dostepnych serwerach WWW, jest sprawg krytyczna.

Dodatki firm trzecich, takie jak ColdFusion czy PHP, moga wprowadzi¢ do sys-
temu z serwerem I1S kolejne podatnosci. Moga one by¢ efektem zaréwno nieprawidto-
wej konfiguracji, jak i luk w samym produkcie.

Problem moze dotyczy¢ kazdego systemu z zainstalowanym serwerem WWW.
W szczego6lnosci (lecz nie wytgcznie) dotyczy to:

e Microsoft 11S: Windows NT 4.0 i nowsze, w tym Windows XP Professional
e Serwer HTTP Apache: wspierany na Windows NT 4.0 SP3 i nowszych; moze dzia-

ta¢ takze na Windows 95/98
e Sun Java System/Sun One/iPlanet Web Server: Windows NT 4.0 SP6 i nowsze

Windows 2000 Server zawiera w domyslnej instalacji serwer I1S. Wielu admini-
stratorow przekonato sie o tym w nastepstwie niestawnych epidemii Code Red i Nim-
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dy. Ponadto, wiele aplikacji wymaga funkcjonalnosci dostarczanej przez IS, co moze
skutkowac instalacjg tego serwera wraz z takg aplikacjg, by¢ moze bez Swiadomosci
administratora. Nie nalezy nigdy zaktadaé, ze opisane problemy nie dotycza danej
sieci jedynie dlatego, ze nie zostat w niej Swiadomie zainstalowany zaden ze wspo-
mnianych serweréw.

Moze sie wydawac, iz w przypadku wielu naruszen i w zwigzku z tym uzyska-
niem nieuprawnionego dostepu do poufnych danych antidotum stanowi¢ moze szy-
frowanie transmisji. Jak sie okazuje, rowniez mechanizmy i aplikacje szyfrujace
dane nie sg w 100 procentach wolne od btedéw implementacyjnych. Przyktadem ta-
kim jest popularny pakiet OpenSSL. Wykorzystywany jest on jako wzbogacenie apli-
kacji komunikujacych sie przez sie¢ o kryptograficzne mechanizmy bezpieczenstwa.
Jest szeroko wykorzystywang implementacjg SSL/TLS, stosowang przez wielu pro-
ducentéw. Najbardziej znang aplikacjg korzystajaca z tej biblioteki jest serwer WWW
Apache (do bezpiecznych potgczen http). Serwery POP, IMAP, SMTP i LDAP takze
maja swoje OpenSSL’owe odpowiedniki.

Zazwyczaj OpenSSL jest wykorzystywany jako zestaw narzedzi, ktére inne apli-
kacje wykorzystujgdo zapewnienia kryptograficznej ochrony dla potgczen sieciowych.
Zamiast atakowania OpenSSL bezposrednio, exploity sa skierowane na aplikacje wy-
korzystujgce OpenSSL. Kilka znany exploit’ow atakuje serwery Apache korzystaja-
ce z OpenSSL. Tak wiec fakt, ze wykorzystywany jest serwer Apache z OpenSSL
nie gwarantuje, ze dane sgpoprawnie chronione. Odpowiednio zmodyfikowany explo-
it moze zosta¢ wykorzystany do zaatakowania Sendmail, openldap, CUPS lub innego
programu wykorzystujagcego OpenSSL.

Znaleziono wiele luk w OpenSSL, z ktérych najbardziej powazne to piec opisa-
nych w CAN-2002-0655, CAN-2002-0656, CAN-2002-0557, CAN-2002-0659 oraz
CAN-2003-0545. Umozliwiajg one zdalne wykonanie dowolnego kodu z przywileja-
mi uzytkownika korzystajgcego z bibliotek OpenSSL (w niektérych przypadkach, ta-
kich jak ‘sendmail’,jest to root).

Kazdy system UNIX i Linux z OpenSSL 0.9.7 lub wcze$niejszymi wersjami po-
sida wymienione podatnosci. Nalezy zwroci¢ uwage, ze OpenSSL jest czesto instalo-
wane jako wsparcie dla innego komponentu. Na przyktad na systemie RedHat Linux
9.0 pakiety takie jak Apache, CUPS, Curl, OpenLDAP, Stunnel i Sendmail (miedzy in-
nymi) wykorzystujg biblioteki OpenSSL do zabezpieczania potaczen.

Na koniec trzeba jeszcze wspomnie¢ o problemie wspoétdzielenia informacji
w przypadku wielodostepu. Problem ten wystepuje we wszystkich wielodostepnych
systemach informatycznych m.in. w procesie przetwarzania danych oraz udostepnia-
nia informacji. Jest to szczegdlnie istotne przy duzym nacisku ktadzionym na zapew-
nienie odpowiedniego poziomu interoperacyjnosci systemu przy jednoczesnym za-
chowaniu wymaganego poziomu bezpieczeristwa udostepnianej informacji.

Mechanizmy ochrony systemdw operacyjnych i bazodanowych realizujg polityke
sterowanego wspotdzielenia i niezawodnosci. Mozna wyroznic kilka pozioméw dzie-
lenia zasobow:
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» catkowita izolacja (brak dzielenia zasobow);
e dzielenie kopii obiektéw danych;

e dzielenie oryginalnych obiektéw danych;

» dzielenie programow.

Kazdy poziom dzielenia naktada dodatkowe wymagania dotyczace mechanizmow
ochrony systemu. Dzielenie danych wprowadza problem nieufnosci, w ktérym wia-
Sciciel obiektu danych moze nie mie¢ zaufania do innego podmiotu, z ktérym dzieli
dostep do tego obiektu. Na przyktad moze sie obawiaé, ze przekaze uzyskane prawa
dostepu jeszcze innemu podmiotowi. Poza tym wiasciciel obiektu moze sie po prostu
obawia¢ naduzycia przekazanych innym podmiotom przywilejow.

Wiekszo$¢ systemow dysponuje mozliwosciami dzielenia oryginatow programow
lub danych. Wielodostepne, bezposrednie systemy baz danych czesto umozliwiajg
réznym uzytkownikom jednoczesny dostep do wspolnej bazy danych. Wiekszo$¢ sys-
teméw operacyjnych dopuszcza, aby procesy wspdtbiezne wykonywaty ten sam kod
i uzyskiwaty dostep do globalnych tablic systemu lub katalogéw plikow.

Istnieje wiele przyczyn dzielenia oryginalnych danych zamiast ich kopii. Gtéwng
ich przyczynajest che¢ zaoszczedzenia pamieci. Inngprzyczyngjest oszczednosé cza-
su, ktory bytby potrzebny na tworzenie kopii lub przesytanie zmian do gtéwnej kopii.
Trzecia przyczyna wynika z konieczno$ci zapewnienia, aby kazdy z podmiotéw dys-
ponowat spéjnym i aktualnym stanem danych.

Ochrona oryginalnych danych naktada dodatkowe wymagania co do mecha-
nizmoéw ochrony, poniewaz podmiot z prawem pisania magiby zniszczy¢ te dane.
Wspétbiezne dostepy do danych muszgbyé synchronizowane, aby ochronié¢ podmioty
piszace przed wzajemnymi zaktdceniami dziatania.

Mechanizmy ochrony sg tak samo potrzebne do zachowania niezawodnosci jak
do wczesniej omoéwionego dzielenia zasobdw. Zapobiegajg one btednemu dziataniu
programOw polegajagcemu np. na zapisywaniu danych do segmentéw pamieci nalezg-
cych do programu nadzorczego lub innych programéw. Zapobiegajg rowniez uszko-
dzeniom systemu powodowanymi przez oprogramowanie wczesniej nie przetestowa-
ne. Chronig programy uzytkowe przed bezposrednim zapisem na dysk, co mogtoby
doprowadzi¢ do zniszczenia plikow i katalogdw. Dostarczajg awaryjnych kopii plikéw
w razie wystapienia btedéw sprzetu badz nieumys$inego zniszczenia. Aby ograniczyé
skutki awarii spowodowanych przez btedne dziatanie programow, mechanizmy ochro-
ny zapewniajg izolacje btedéw i narzedzia odtwarzania poprawnego stanu.

Jeszcze jednym zagadnieniem, na ktére nalezy zwréci¢ uwage przy okazji oma-
wiania kontroli dostepu do zbioru przechowujacego dane o roznych klauzulach tajno-
$ci jest problem wykonywania kopii bezpieczenstwa. Szczegolnie, ze dane wedrujgce
na nosniki backup-owe bardzo czesto zmieniajg system plikow, w strukturach ktd-
rego sg zapisywane ijednoczesnie tracg przypisane do nich atrybuty kontroli dostepu
- zwigzane z listami upowaznien. Powstaje wiec pytanie: kto, i w jaki sposob (jakimi
narzedziami) ma wykonywac backup, tak aby niemozliwym byto jego p6zniejsze od-
tworzenie w innym miejscu, z pominieciem kontroli dostepu do jego zawartosci, oraz
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jaka klauzule nada¢ tak stworzonej kopii bezpieczenstwa? Standardowe systemy ope-
racyjne nie rozwigzujg probleméw tworzenia kopii bezpieczenstwa w tak specyficz-
nych warunkach, jak te, ktore rozpatrywane sg w ramach tej ksigzki.
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