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Polskie Towarzystwo Informatyczne organizuje corocznie konferen-
cje w Szczyrku poswiecong sprawom rozwoju informatyki. W 2001 r. mo-
tywem przewodnim byt temat efektywnosci zastosowan systemdéw informa-
tycznych, wynikajacy ze wspotpracy z Instytutem Ekonometrii i Informaty-
ki Politechniki Czestochowskiej. Duze zainteresowanie tg tematykg w
aspekcie obserwowanych trudnosci w szybkich wdrozeniach aplikacji in-
formatycznych spowodowato, ze w 2002 r. postanowiono przygotowaé¢ dla
uczestnikow XIV Gorskiej Szkoty PTI - Szczyrk 2002 opracowanie stano-
wigce reprezentatywny przeglad doswiadczen z zakresu oceny efektywnosci
zastosowan informatyki, wzbogacone o problematyke tzw. business intelli-
gence i zarzadzania wiedza. Z kolei w 2003 z okazji XV Jubileuszowej Gor-
skiej Szkoty PTI postanowiono przygotowac¢ tom specjalny, obejmujacy
problemy informatyki w epoce globalizacji z racji wejscia Polski do Unii
Europejskiej. Autorzy artykutéw poswieconych globalizacji gospodarki nie
ukrywajg problemdéw zwigzanych z przygotowaniem polskich systemow
informacyjnych panstwa w przededniu wejscia Polski do Unii. Zaproszenia
wystosowano do przedstawicieli placéwek naukowych, przedsiebiorstw i
instytucji oraz firm informatycznych.

Nad doborem artykutéw czuwata Rada Programowa konferencji w skfadzie:

Prof. dr hab. Jerzy Kisielnicki - Przewodniczacy
Mgr inz. Jerzy S. Nowak - Sekretarz Rady
Prof. dr hab. Witold Chmielarz

Dr inz. Juliusz Czarnowski

Dr Jarostaw Deminet
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Mgr inz. Piotr W. Fuglewicz

Prof. dr hab. Jan Golinski

Prof. dr hab. Jerzy Gotuchowski

Mgr Michat Gérski
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Dr Bogdan Pilawski

Prof. dr hab. Elzbieta Skrzypek

Dr Jerzy T. Skrzypek

Dr inz. Jacek Stochlak

Prof. dr hab. Janusz Szopa

Prof. dr hab. Zdzistaw Szyjewski
Prof. dr hab. Ryszard Tadeusiewicz
Dr inz. Marek Valenta

Powstate w ten sposéb opracowanie zawiera artykuly poswiecone
problematyce i wzajemnym relacjom informatyki i globalizacji gospodarki,
szacowania efektywnosci zastosowan systemow informatycznych (tu pod-
kreSlamy kwestie szacowania zmian wartosci pienigdza w czasie w odnie-
sieniu do inwestycji), strategii informatyzacji przedsiebiorstw, metodyce
wdrozen, kierowania projektem informatycznym. Zwr6cono uwage na pro-
blematyke outsourcingu, TCO (Total Cost of Ownership), zastosowania
norm ISO 9000 w informatyce, strategicznej karty wynikow (Balanced Sco-
reCard) itp. Szereg autorow przedstawito oryginalne relacje z wdrozen sys-
temow informatycznych oraz mozliwosci i warunki adaptacji systemow
klasy MRPII/ERP do wymagan przedsiebiorstwa. O systemach MRPII/ERP
wypowiadajg sie zarbwno przedstawiciele nauki jak i praktycy, przy czym
redaktorzy z ubolewaniem stwierdzajg fakt obawy wielu informatykéw
przed publikacjg doSwiadczen z tego zakresu, a dotyczacych ich firm. Pozy-
tywnie nalezy odnotowaé szereg artykutdow poswieconych nowemu zjawi-
sku na polskim rynku informatycznym, a mianowicie rozwigzaniom busi-
ness intelligence i zarzadzaniu wiedzg, w tym e-ksztatceniu (e-learningj.
Dziat ten zyskuje coraz wieksza liczbe autoréw, nie tylko ze Srodowiska
naukowego. W br. postanowiono zwroci¢ uwage na wpltyw rozwigzan za-
bezpieczeh w systemach informatycznych na kwestie efektywnosci zasto-
sowan - po raz pierwszy zamieszczamy opracowania na temat podpisu elek-
tronicznego przygotowane przez o$rodki UNIZETO i Sigillum z PWPW.

Szereg artykutdbw ma charakter przeglagdowy i przez to czytelnik

uzyskuje mozliwos¢ dostepu do aktualnych ocen tych zjawisk w krajowej
literaturze informatycznej.

Zdaniem redaktoréw tomu nalezy zwrdcié szczegdlng uwage na ar-
tykut pod przewrotnym tytutem ,,Grafika w informatyce”, zawierajacy wy-
bér rysunkéw absolwenta Politechniki Krakowskiej (0o czym mato kto wie),

v



Pana Andrzeja Mleczki, ktéry precyzyjnie pokazuje zadziwiajace zjawiska
w hauce i informatyce.

Obfitos¢ nadestanych artykutow spowodowata, ze redaktorzy posta-
nowili przygotowac trzy pozycje ksiazkowe - pierwsza - ,Informatyka i
gospodarka globalna - problemy i metody”, druga pod tytutem ,,Efektyw-
nos$¢ zastosowan systemow informatycznych - 2003” i trzecia noszaca tytut
»Systemy informatyczne - zastosowania i wdrozenia 2003”. Wszystkie
opracowania nalezy traktowac tgcznie. Redaktorzy wyrazajg przekonanie,
Ze opracowania wydane w latach 2001 - 2003 r. sumptem Polskiego Towa-
rzystwa Informatycznego stanowig jeden z najbardziej obszernych przegla-
dow problematyki zastosowan systemow informatycznych w kraju i zapra-
szajg czytelnikdw do nadsytania propozycji artykutéw do wydania w 2004 r.

Przygotowanie wydawnictwa wymagato znacznego wysitku organi-
zacyjnego i dlatego redaktorzy opracowania skladajg podziekowania za po-
moc w pracy Paniom Halinie Czarnowskiej i Annie Gembalczyk z Oddziatu
Gornoslaskiego Polskiego Towarzystwa Informatycznego, a takze Wydaw-
nictwom Naukowo-Technicznym za znakomitg wspotprace.

Redaktorzy
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WYBRANE ASPEKTY ZARZADZANIA INFORMACJA
NA PRZYKEADZIE ZINTEGROWANEGO SYSTEMU
KOMUNIKACJI ELEKTRONICZNEJ W DUZEJ ORGANIZACIJI

Elzbieta GOLA

Streszczenie: zadna firma nie moze sprawnie funkcjonowac bez dobrego systemu
komunikacji wewnetrznej, ktéry czesto nazywany jest ,systemem nerwowym”
przedsiebiorstwa. Dobry i efektywny system gromadzenia i udostepniania
dokumentéw oraz sprawny przeptyw informacji pomiedzy poszczeg6lnymi
komorkami firmy ma szczeg6lne znaczenie w okresie transformacji strukturalnych
firmy w zmieniajgcej sie sytuacji rynkowej. Artykut opisuje rozwigzanie jakie
wdrozono w ING Banku Slaskim S.A., w organizacji zatrudniajacej ok. 7500
pracownikéw, zitozonej z Centrali i blisko 350 oddziatbw w calej Polsce.
Przedstawiono zintegrowany System Komunikacji Elektronicznej zrealizowany
przy wykorzystaniu technologii IBM-Lotus Domino Enterprise Server.

1. PROJEKT KOMUNIKACJI WEWNETRZNEJ

Inicjatywa wdrozenia w ING Banku Slaskim S.A. nowoczesnego systemu
komunikacji elektronicznej wyszta od Zarzagdu Banku na poczatku roku 2000.
Powotano Projekt Komunikacji Wewnetrznej, ktdrego celem byta poprawa
efektywnosci dziatania banku poprzez wdrozenie sprawnego systemu komunikacji.
System miat stanowi¢ dopetnienie procesu reorganizacji i rozwoju sieci oddziatow
banku, w wyniku ktdrego niektére procesy zwigzane z obstugg klientéw zostaty
przeniesione do tzw. ,back office”, a niektére zcentralizowane. Potozono duzy
nacisk na poprawe jako$ci obstugi klientdw, podniesienie wiedzy merytorycznej
sprzedawcéw i doradcow klienta, uproszczenie procedur i skrocenie czasu obstugi.
Aby to osiggna¢, nalezato wyposazy¢ tzw. ,,front office” w dobre Zrédto informacji
o produktach bankowych, procedurach z nimi zwiazanych, optatach i prowizjach,
zaletach iwadach poszczegélnych produktéw w zestawieniu z konkurencja. Nie
mniej istotny byt biezacy dostep do informacji czesto zmieniajgcych sie, jak np.
aktualne kursy walut. Potrzebny byt system, ktéry zapewnitby:

e mozliwos$¢ stworzenia repozytorium dokumentédw bankowych;

e fatwy dostep do aktualnych informacji z kazdej jednostki organizacyjnej
banku;

o efektywny i bezpieczny system komunikacji pomiedzy Centralg, a siecig
oddziatéw;

e ustalong odpowiedzialno$¢ za informacje;

e wdrozone procedury komunikacji.

Aby spetni¢ narzucone wymagania nalezatlo zbudowaé system komunikacji

elektronicznej taczacy trzy elementy:



\

intranet, jako miejsce publikowania biezagcych wiadomosci oraz zbior
serwis6w, ogdélnie dostepnych dla pracownikow w bankowej sieci

teleinformatycznej,
poczta elektroniczna, z wbudowanym podpisem elektronicznym

i mozliwoscig szyfrowania przesylek, powigzana z kalendarzem i planem
zadan kazdego uzytkownika;

aplikacje, przez ktore sg rozumiane specjalnie przygotowane programy i bazy
danych dla Scisle okreSlonych zastosowan i $cisle okreSlonych grup

odbiorcow.

WYBOR ROZWIAZANIA INFORMATYCZNEGO

Przed kierownictwem projektu informatycznego postawiono zadanie

wdrozenia systemu komunikacji elektronicznej, ktory:

bytby dostepny we wszystkich jednostkach organizacyjnych ING Banku
Slaskiego tzn. we wszystkich 350 oddziatach w catej Polsce oraz dla
wszystkich pracownikow w departamentach centrali;

zapewniatby bezpieczng poczte elektroniczng dla minimum 3500 do 7500
uzytkownikow,

dawat mozliwos¢ budowy intranetu, baz dokumentow, aplikacji;

pozwalatby na utrzymanie jednolitej wersji informacji w calej sieci;

bytby niezawodny i dostepny w trybie 24 godziny / 7 dni w tygodniu;
ograniczat koszty i zatrudnienie.

W momencie rozpoczecia zadania ING Bank Slaski posiadat wtasna sie¢ rozlegta
WAN. Brano pod uwage dwa warianty architektury systemu:

Sie¢ serweréw w oddziatach regionalnych i w centrali:

wady:

konieczny nadzor nad dostarczaniem poczty,

ryzyko réznych kopii baz i serwisow w roznych regionach - konieczny nadzér
nad procesem replikacji,

administratorzy regionalnych serweréw (etaty, szkolenia, backup),

zaleta: czes$¢ ruchu w sieci WAN pozostaje w regionach lub w obrebie centrali.

NIE
Jeden centralny serwer Lotus Domino na IBM AS/400 iSeries.

zalety:

natychmiastowe dostarczanie poczty,

jedna kopia serwiséw informacyjnych i danych,
centralna administracja systemem,

centralna archiwizacja, system backupowy i obstuga,

wada: zwiekszenie obcigzenia sieci WAN.

TAK



Jako docelowy wybrany zostat wariant I, Serwer Lotus Notes / Domino pracujacy
na maszynie IBM AS/400 iSeries. System ten dawat mozliwo$¢ centralnej obstugi
kilku tysiecy uzytkownikéw poczty oraz spetniat wszystkie pozostate wymagania:
posiadat wbudowany system podpisu elektronicznego i szyfrowania, pozwalat na
budowe intranetu oraz wiasnych aplikacji. Upraszczat takze zarzadzanie profilami
uzytkownikéw, jedno konto w systemie mogto by¢ wykorzystane w poczcie
elektronicznej oraz w listach praw dostepu do aplikacji w $rodowisku Lotus
Domino. Dzieki temu obstuge administracyjng systemu w skali catego banku
mozna byto powierzy¢ niewielkiemu 6-osobowemu zespotowi administratorow.
Wdrozenie postanowiono przeprowadzi¢ sitami pracownikéw banku,
dlatego tez rozpoczeto od przeszkolenia grupy administratoréw, designerow i
specjalistow od eksploatacji systeméw, a nastepnie réwnolegle prowadzono prace,
majace na celu:
e Wymiane systemu pocztowego,
¢ budowe intranetu i aplikacji,
e zmiany w infrastrukturze IT (upgrade #gczy, implementacja protokotu IP,
priorytetyzacja ruchu w sieci WAN, upgrade stacji PC uzytkownikow).
Kolejne zmiany strukturalne banku, m.in. potaczenie z warszawskim
oddzialem ING Barings S.A. w roku 2001, oraz zacie$nianie wspotpracy
wszystkich jednostek Grupy ING w Polsce i na $wiecie, spowodowaty koniecznos$¢
rozbudowy architektury systemu Lotus Domino z wersji Application Server do
wersji Enterprise Server. Wersja ta daje m.in. mozliwos$¢ tworzenia wielu partycji
serwera Domino w ramach jednej maszyny AS/400.
Obecna architektura systemu Lotus Domino w ING Banku S$laskim
przedstawiona zostata na rys.l . Trzy partycje Domino obstuguja:
1 poczte elektroniczna,
2. intranet i aplikacje bankowe,
3. witryne intranetowg ,,Poland Gateway” dostepng dla innych jednostek Grupy
ING.
tacznos¢ z innymi jednostkami Grupy ING realizowana jest poprzez
odpowiednie konektory, a komunikacja z klientami banku jest mozliwa poprzez
MailRelay taczacy bankowy system poczty z internetem.
Kazdy uzytkownik systemu moze korzysta¢ ze swojego konta z dowolnego miejsca
w ramach bankowej sieci MAN / WAN. Mozliwy jest takze zdalny dostep z
klienta Lotus Notes do sieci bankowej poprzez tgcza telefoniczne.



Rys.l Architektura systemu

Jako standard oprogramowania uzytkownika wykorzystano w ING Banku
Slaskim oprogramowanie klienta Lotus Notes, z uwagi na podpis elektroniczny,
nie obstugiwany przez klienta przeglagdarkowego. Dodatkowo wprowadzono
standardowy bankowy desktop uzytkownika Lotusa - ekran powitalny, ktéry
zawiera facza do najwazniejszych elementéw systemu komunikacji elektronicznej.
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Rys.2 Ekran powitalny systemu komunikacji elektronicznej.



3. ZINTEGROWANY SYSTEM POCZTOWY

System pocztowy w duzej organizacji to niemate wyzwanie dla jego
projektantow i administratorow. Samo zatozenie kilku tysiecy kont pracownikow
nie wystarczy, aby potapac sie w skomplikowanej strukturze firmy. Nikt nie jest w
stanie zapamietaé nazwisk dyrektorow kilkudziesieciu departamentéw centrali i
dyrektorow kilkuset oddziatéw, nie mowiac juz o nazwiskach sekretarek, ktore
najczesciej obstuguja poczte jednostek organizacyjnych. Z drugiej strony
wymagania bezpieczeAstwa nie dopuszczajg bezimiennych nadawcéw typu
»oekretariat Oddzialu w Sosnowcu” Nadawca kazdej przesytki musi by¢ w
wiarygodny sposéb imiennie identyfikowany w systemie.

W ING Banku Slaskim rozwigzano ten problem poprzez odwzorowanie
w pocztowej ksigzce adresowej struktury organizacyjnej banku. Kazda jednostka
organizacyjna banku, departament centrali i oddzial otrzymat tzw. skrzynke
pocztowg grupowgq sekretariatu, o nazwie zgodnej z nazewnictwem bankowym.
Dopiero do skrzynek grupowych delegowane s uprawnienia dostepu dla
sekretarek. Dzieki temu tatwo zaadresowa¢ poczte do konkretnej jednostki
organizacyjnej, natomiast poczta wysytana ze skrzynki grupowej opatrzona jest
podwdjnym opisem. Na przykiad, jezeli sekretarka Ewa Nowak wysle poczte ze
skrzynki Sekretariatu Oddziatu A, pojawi sie nagtdwek nadawcy:

.» Wystane przez Sekretariat Oddziatu A, przez Ewa Nowak".

Rysunek 3. Powigzanie pomiedzy skrzynkami pocztowymi jednostki
organizacyjnej i obstugujacych ja sekretarek.

Dla ufatwienia rozsyfania poczty do wielu jednostek roéwnoczesnie
utworzono szereg grup adresowych tzw. list dystrybucyjnych, np. ,J.ISTA
Sekretariatow Departamentéw Centrali”, ,,LISTA Dyrektorow Piondw™, itp..
Istniejg takze grupy adresowe jednoosobowe np. ,J)-DyrOddz Bukowno-Kolejowa-
2a”, do ktérych przypisuje sie skrzynke imienng aktualnego dyrektora. Dzigki
temu struktura adreséw jednostek organizacyjnych jest niezalezna od zmian
personalnych na poszczeg6lnych stanowiskach. Sktadem list dystrybucyjnych i
uprawnieniami do obstugi skrzynek grupowych zarzadzajg Administratorzy



Systemu Komunikacji na podstawie danych kadrowych.
Wedtug stanu na poczatek maja 2003r na listach adresowych poczty Lotus Notes
ING Banku Slaskiego znajdowato sie okoto:

4655 adresow indywidualnych,

475 skrzynek grupowych,

1416 grup adresowych, w tym list dystrybucyjnych.

System pocztowy ING Banku Slaskiego udostepnia uzytkownikom kilka
ustug:
N poczte wewnetrzng w standardzie Lotus Notes,
> poczte jednostek Grupy ING na calym S$wiecie, poprzez odpowiednie

konektory.
> poczte internetowa, ktdra umozliwia komunikacje z klientami oraz firmami
wspOtpracujgcymi z bankiem.

W poczcie wewnetrznej standardowo stosowany jest podpis elektroniczny
stanowigcy integralny element systemu Lotus Notes. Procedury rejestrowania
uzytkownikow i przekazywania im dyskietek z plikiem ID, zawierajgcym m.in.
klucze elektroniczne, sg podobne do stosowanych przez niektore firmy
certyfikacyjne i zostaty wdrozone do uzytku wewnetrznego w banku juz w roku
2000, czyli dwa lata przed Ustawg o podpisie elektronicznym.

Zmiana trybu wewnetrznej korespondencji stuzbowej z papierowej na
elektroniczna zostata w ING Banku Slaskim wprowadzona oficjalnie odpowiednia
instrukcja stuzbowa zatwierdzong przez Zarzadu Banku.

4. INTRANET

Budowe intranetu rozpoczeto od powotania grup problemowych, ktore
w poszczeg6lnych obszarach dziatalnosci banku miaty zanalizowac informacje pod
katem potrzeb ioczekiwarn odbiorcow tych informacji. Przyjeto zalozenie, ze
nadmiar informacji moze by¢ réwnie szkodliwy, jak ich brak. Dlatego tez grupy
problemowe mialy za zadanie zdefiniowanie: jakie dane z poszczeg6lnych
obszaréw sg i powinny by¢ udostepniane, jakim grupom odbiorcéw i w jakim
zakresie. Nastepnie informacje byty segregowane wedtug ich rodzaju i waznosci,
odpowiednio kategoryzowane i hierarchizowane. W wyniku powstat projekt baz

dokumentéw i serwiséw. W pierwszej fazie zdefiniowano nastepujace serwisy:
> informacje o banku,

> bankowos¢ detaliczna,

> bankowos¢ korporacyjna,

> polityka kredytowa banku,

> finansowy serwis informacyjny,
> standardy sieci sprzedazy,

> przepisy prawa / wyktadnie,

> informacje pracownicze,
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serwis prasowy,
raporty gietdowe,
badania i analizy rynku,
kampanie promocyjne.

Poddano takze analizie powigzania pomiedzy poszczeg6lnymi serwisami,
np. kampanie promocyjne powigzano z produktami bankowymi - detalicznymi lub
korporacyjnymi. Tam, gdzie bylo to mozliwe, przyjeto format dokumentow zgodny
z istniejgcymi standardami bankowymi np. karta produktu, wzor procedury itp..
Ostateczny projekt stron intranetowych opracowano we wspoéipracy ze
specjalistami od marketingu, kladgc jednak nacisk na zawarto$¢ informacyjna,
szybko$é dziatania baz i serwisdéw, a standardy graficzne banku i Grupy ING
ograniczajgc do minimum. Tak przygotowany materiat stal sie podstawa dla
okreslenia specyfikacji funkcjonalnej dla systemu informatycznego.
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*2 Lokalny Intranet

Rys.4 Bankowy portal intranetowy.

Po pierwszej fazie wdrozenia nastgpit dalszy rozwoj intranetu, ktory trwa
do nadal. Stale powstajg nowe serwisy, a stare sg modyfikowane i ulepszane. Im
bardziej uzytkownicy przekonujg sie o wartosci uzytkowej intranetu, tym wiecej
naptywa pomystdw i zamo6wien na nowe elementy.

5. APLIKACJE LOTUS NOTES /DOMINO

System Lotus Notes / Domino daje mozliwo$é stosunkowo prostego
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tworzenia aplikacji wykorzystujgcych rozbudowany system praw dostepu.
Zintegrowane S$rodowisko pocztowe i aplikacyjne, a takze wbudowany system
podpisu elektronicznego i szyfrowania danych stwarzajg dodatkowe moz iwosci,
ktore mozna wykorzysta¢ dla wielu zastosowan.

Ponizej przedstawiono kilka przyktadéw, z kilkudziesieciu wdrozonych w
Banku Slaskim aplikacji o charakterze komunikacyjnym, dziatajacych na serwerze
Domino.

1, Transakcje odrzucone” —aplikacja tgczaca zalety poczty i baz danych.
Aplikacja ta wspotpracuje z systemem obstugi masowych ptatnosci banku (Mass
Payment System), gdzie skanowane jest codziennie Kkilkadziesigt tysiecy
papierowych przelewéw ztozonych w oddziatach przez klientow banku. System
MPS generuje raporty o transakcjach odrzuconych (np.brak podpisu, btedna data,
nieczytelna kwota itp.). Poniewaz czesto sg to pilne zlecenia na niemate kwoty,
nalezy jak najszybciej powiadomi¢ klienta o fakcie, ze jego zlecenie nie zostanie
zrealizowane. W systemie Lotus Notes przygotowano aplikacje, ktéra
w okreslonych odstepach czasu pobiera dane o tansakcjach odrzuconych z systemu
MPS, dzieli je na porcje przeznaczone dla odpowiednich oddziatow i
automatycznie rozsyta do oddziatow wedtug specjalnie przygotowanej ksigzka
adresowej.

2. ,Prezentacja $rodkow trwatych” — uzycie Lotus Notes jako warstwy
prezentacyjne;j.

Aplikacja, ktora tgczy sie z systemem ewidencji $rodkow trwatych

funkcjonujgcym na innej maszynie i w innych standardach, i prezentuje

uzytkownikowi dane o $rodkach trwatych, za ktére jest odpowiedzialny. Dyrektor

jednostki ma prawo obejrze¢ liste wszystkich srodkow trwatych przypisanych do

jego podwiadnych.

3. RoOznego rodzaju bazy do raportowania z sieci sprzedazy do centrali -
wykorzystanie Lotusa jako znanego uzytkownikom interfejsu dostepnego we
wszystkich oddziatach.

Jest to funkcja szczego6lnie przydatna w czasie krotkotrwatych akcji np. sprzedaz

specjalnego funduszu inwestycyjnego, ktora trwa tylko trzy tygodnie. Wtedy nie

optaca sie wdrazaé skomplikowanych rozwigzan, a dystrybucja oprogramowania
do kilkuset jednostek polega tylko na umieszczeniu przez administratoréw ikony

z linkiem do odpowiedniej bazy na ekranie lotusa.

6. ZARZADZANIE INFORMACJA ELEKTRONICZNA

Niezmiernie waznym aspektem systemu komunikacji elektronicznej jest
ustalenie odpowiedzialnosci za wiarygodnos¢ i aktualno$¢ publikowanych w
systemie informacji. Na poczatku wdrozenia systemu trzeba tez byto przekonaé
uzytkownikéw, ze dokument elektroniczny publikowany w systemie jest wazny na
réwni z dokumentem papierowym i po jego opublikowaniu, nalezy go uzna¢ za
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obowigzujagcy. W tym celu wprowadzono do stosowania w banku instrukcje
stuzbowg ,,Organizacja i funkcjonowanie systemu komunikacji elektronicznej”,
zatwierdzong przez Zarzad Banku.

Instrukcja  wprowadzita definicje ,Wiasciciela” Systemu Komunikacji
Elektronicznej jako catosci oraz pojecie ,Wiasciciela aplikacji lub serwisu
informacyjnego”. Przekladajagc to na praktyke, Wiascicielem  Systemu
Komunikacji Elektronicznej Banku jest Dyrektor Biura Zarzadu Banku, ktory
poprzez wyznaczonych przez siebie Administratorbw zarzadza bankowym
systemem jako catoscia.

Kazdy serwis intranetowy i kazda baza lub aplikacja, a nawet pojedynczy
dokument w systemie ma swojego wiasciciela, ktorym najczesciej jest dyrektor
odpowiedniego pionu lub departamentu biznesowego. Na przyktad, wiascicielem
serwisu ,,Bankowo$¢ detaliczna” jest Dyrektor Pionu Detalicznego, a wtascicielem
»Serwisu prasowego” jest Naczelnik Wydziatu Public Relations Biura Zarzadu
Banku. WHasciciele serwis6w oczywiscie nie musza osobiscie wprowadzac
informacji do intranetu, wyznaczaja do tego celu specjalistow biznesowych tzw.
opiekundéw serwiséw, czyli osoby bezposrednio odpowiedzialne za publikowanie
i aktualizacje dokumentéw.

Przyjeto zasade, ze informacje wprowadzane sg do systemu w miejscach
ich powstawania, a wiec bezposrednio w departamentach odpowiedzialnych za
okreslone obszary dziatalnoSci banku. Dlatego tez przygotowano w systemie
narzedzia i formularze do wprowadzania i edycji danych, ktdre nie wymagajg od
pracownikow kwalifikacji informatycznych. Redaktorem intranetu czy bazy
dokumentéw moze zosta¢ kazdy uzytkownik, posiadajacy podstawowe
umiejetnosci w zakresie obstugi komputera PC. Mechanizmy nadawania praw
dostepu w systemie komunikacji elektronicznej iodpowiednie procedury w tym
zakresie gwarantuja, ze mozna zidentyfikowa¢ autora kazdego dokumentu w
systemie oraz historie modyfikacji kazdego dokumentu.

Po blisko trzech latach funkcjonowania systemu komunikacji
elektronicznej w ING Banku Slaskim S.A. mozna stwierdzi¢, ze ten sposob
zarzgdzania informacjg sprawdzit sie znakomicie. Uzytkownicy majg peine
zaufanie, ze w intranecie iw bazach znajdg zawsze aktualne dokumenty, ktére
mogg uzna¢ za obowigzujgce. W wielu obszarach zrezygnowano catkowicie z
dokumentéw papierowych.

7. ZARZADZANIE SYSTEMEM KOMUNIKACJI ELEKTRONICZNEJ

Administratorzy systemu komunikacji elektronicznej pracujg na styku
zarzadzania informacjg i informatyki. Starajg sie jak najlepiej spetnia¢ potrzeby
uzytkownikéw, przektadajac ich wymagania na wymagania techniczne. Tak wiec
zjednej strony wspotpracujg z departamentami biznesowymi banku, a z drugiej
z departamentami pionu informatycznego, ktéry odpowiada za infrastrukture
techniczng, bezpieczenistwo i rozwoj systemu.
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Administratorzy Systemu Komunikacji Elektronicznej
- na styku zarzadzania informacjg i informatyki

Biuro Zarzadu Banku
Wydz Prezydialny Wydziat PR

Dep.Rozwoju Aplikacji

nowe aplikacje i serwisy

Dep .Bezpieczenstwa

Polityki, procedury,
standardy Grupy ING

Dep.Eksploatacji Systeméw

serwety, backup, taczno$¢

Centrala i sie¢ oddziatow

Rys.5 Zarzgdzanie systemem komunikacji elektronicznej w banku.

Administratorzy zarzadzajg systemem jako catoscig, ekranem powitalnym
uzytkownika, pocztg i portalem intranetowym. Centralna architektura systemu
sprawia, ze wszelkie nowe aplikacje i zmiany w konfiguracji sg przygotowywane
przez administratoréw, a uzytkownicy musza, co najwyzej od$wiezy¢ ekran
powitalny lotusa, aby Sciggng¢ aktualng wersje.

Blisko trzyletnia eksploatacja systemu komunikacji elektronicznej w ING Banku
Slaskim wykazata jego ogromng role w organizacji. Dzi$ nikt nie wyobraza sobie
funkcjonowania banku bez poczty elektronicznej, intranetu i wielu aplikacji wdrozonych w
Srodowisku Domino. Nawet Kilkuminutowa przerwa w dziataniu systemu powoduje
dezorganizacje pracy i lawine telefonéw do administratoréw. Na szczescie wybor rozwigzania
informatycznego okazat sie trafny i niezawodnos$¢ systemu siega prawie 100%. Na pewno jest
to réwniez zastuga wysoko kwalifikowanej kadry informatycznej banku.

Wysoka krytyczno$¢ aplikacji oraz jej staty rozwdj powoduje, ze duzy nacisk
potozono w banku na odpowiedni system backupowy i plany zachowania ciagtosci pracy
systemu. Poza Srodowiskiem produkcyjnym utrzymywany jest takze osobny system
rozwojowy iakceptacyjny. Bank wdraza rozwigzania informatyczne zgodne pod wzgledem
bezpieczerstwa z norma ISO/IEC 17799 oraz politykami Grupy ING.

Udane wdrozenie systemu komunikacji elektronicznej w duzej, wielooddziatowej
organizacji to wspolna praca wszystkich jednostek organizacyjnych, specjalistéw biznesowych
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i informatykdw oraz grupy zarzadzajacej projektem, a nastepnie samym systemem.
W przypadku ING Banku Slaskiego SA. z powodzeniem udato sie potaczy¢ wszystkie te

elementy, a efekcie uzyskano znaczna poprawe organizacji i standardéw pracy, jak przystato na
nowoczesng firme w XXI wieku.

ElZzbieta GOLA

Biuro Zarzadu Banku,

ING Bank Slaski SA., 40-086 Katowice,
ul. Sokolska 34Tel.:(0-32)357-75-08
e-mail: elzbietagola@ingbank.pl
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WSPOMAGANIE METODY SIXSIGMA ZA POMOCA
OPROGRAMOWANIA IGRAFXPROCESS 2003 FOR SIXSIGMA

Mirostawa LASEK, Marek PECZKOWSKI

Streszczenie: iGrafie Process for Six Sigma wspomaga realizacje metodologii
doskonalenia jakos$ci proceséw gospodarczych Six Sigma dzieki potgczeniu
wykorzystania mozliwosci modelowania i analizy proceséw biznesowych
programu iGrafx z mozliwosciami analiz statystycznych pakietu statystycznego
Minitab. Mozliwe jest zarowno przeprowadzanie analiz statystycznych danych
empirycznych pochodzacych z pomiar6éw rzeczywistych realizacji proceséw
biznesowych, jak i statystycznej analizy wynikow symulacji wielu przebiegow
proceséw na danych generowanych przez uzytkownika. W artykule przedstawiono
podstawowe mozliwosci wspomagania analiz Six Sigma przez program iGrafx
Process 2003for Six Sigma. Zilustrowano je przyktadami zastosowan.

1. Metoda Six Sigma doskonalenia jakosci proceséw gospodarczych

Najog6lniej, metoda Six Sigma polega na przeprowadzaniu analizy
procesébw za pomocg procedur statystycznych, a nastepnie ich optymalizacji w
oparciu o wyniki tej analizy. Pozwala potaczy¢ metody graficznej wizualizacji,
analizy i projektowania proceséw gospodarczych i systeméw informatycznych z
rozbudowang analizg statystyczng. Doktadniej, Six Sigma wykorzystuje metody
gromadzenia danych i narzedzia analizy statystycznej, aby wykryé przyczyny
powstawania wad procesu (brakéw) i znalez¢ sposoby ich wyeliminowania [M.
Harry, R. Schroeder 2001, s. 36], Celem jest poprawa jakosci, ktora przyniesie
korzysci klientom i firmie. Zaktada sie poprawe jakosci poczatkowo poprzez
eliminacje btedow, a w dalszej kolejnosci poprzez doskonalenie przebiegu
proceséw gospodarczych, co ma prowadzi¢é do zmniejszenia kosztow
operacyjnych, podniesienia poziomu wydajnosci, podwyzszenia marzy zysku,
skrécenia cyklu produkcyjnego, ograniczenia zapasow, sprawniejszego przebiegu
transakcji handlowych [DOE. Warsztaty .. 2002; T.N. Goh 2002; M. Harry, R.
Schroeder 2001; B.P. Lientz, K.P. Rea 2002; “Statystyka dla ...” 2002],
Wystepujace w nazwie metody okreslenie Sigma jest odwotaniem do odchylenia
standardowego w rozktadzie normalnym, oznaczanego zwyczajowo grecka literg
sigma (0). Six Sigma - sze$¢ sigma, to 3,4 wadliwych produktéw na 1 milion
wykonanych i pozadany poziom jakosci do osiggniecia przez firme. Wiele zjawisk
w przyrodzie i w procesach produkcji wykazuje zgodnos$¢ z rozktadem normalnym.
Wynika to z faktu, ze jezeli na wynik wptywa bardzo duzo réznokierunkowych i
niezaleznych czynnikdw, to ich tgczny efekt mozna wyrazi¢ za pomocg krzywej
Gaussa. Mozna to udowodni¢ matematycznie - méwi o tym centralne twierdzenie
graniczne w rachunku prawdopodobienstwa. W zwigzku z powyzszym mozna
przyjaé, ze ustalony parametr procesu produkcji (np. Srednica produkowanej
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Srubki, dtugos¢ automatycznie cietego drutu, waga torebki z towarem) jest zmienng
losowg o rozkiadzie normalnym. Oznacza to, ze jezeli proces technologiczny
przewiduje produkowanie np. $rubek o Srednicy 10 mm, to kolejne egzemplarze
nie bedg miaty doktadnie 10 mm kazdy, ale ich $rednice bedg odchyla¢ sie od tej
liczby w gore albo w dét. Mowimy, ze proces jest prawidlowo wyregulowany,
jezeli warto$¢ oczekiwana procesu wynosi 10 mm (wtedy wartos¢ Srednia duzej
liczby wyprodukowanych $rubek wyniesie z duzg doktadnoscig 10 mm). Srednica
poszczegblnych Srubek (odchytka od normy wynoszacej 10 mm) bedzie zaleze¢ od
odchylenia standardowego procesu (0). Rozktad normalny ma te wiasnosc, ze
99,73% wartosci odchylajacych sie od warto$ci oczekiwanej miesci sie w
przedziale (-30; +30). Jezeli ustalimy norme tak, ze odchylenia mieszczace sie w
tym przedziale uznamy za zgodne z normg, a elementy o parametrze
wykraczajgcym poza ten przedzial uznamy za braki, to liczba brakdw bedzie
wynosi¢ ok. 2700 na milion sztuk (2700 ppm - parts per million). Méwimy wtedy
0 jakosci na poziomie 3 sigma. Mozemy postapi¢ odwrotnie, tzn. ustali¢ jaka$
norme (przedziat, w ktérym powinien miesci¢ sie parametr) i zadba¢ o to, zeby
proces miat jakos¢é na poziomie 3 sigma. Jezeli nie uzyskujemy takiej jakosci, to
nalezy poprawi¢ technologie, organizacje produkcji, czy tez inne czynniki. Liczba
2700 btedéw na 1 milion, to jest jednak duzo btedéw. Oznacza to na przyktad, ze
2700 przesytek na 1 milion nadawanych na poczcie nie dochodzi do adresata. Aby
zmniejszy¢ liczbe btedéw stworzono metodologie zaktadajacgjako$¢ na poziomie
6 sigma [DOE. Warsztaty... 2002; T.N. Goh 2002; M. Harry, R. Schroeder 2001;
“Statystyka dla ...” 2002]. Jest to wysokie wymaganie - 6 sigma, to jest 2 razy
wiecej niz 3 sigma. Zgodnie z wiasnosciami rozktadu normalnego mielibysmy
wtedy 0,002 brakéw na milion egzemplarzy, (czyli ponad milion razy mniej niz w
jakosci 3 sigma). Jest to liczba niewiarygodnie mata, np. produkujac 1 sztuke na
sekunde, przecietnie trzeba by czekaé na brak 15 lat. Osiggniecie tak dobrej jakosci
produkcji jest w praktyce niemozliwe. W metodologii tradycyjnej (3 sigma)
uczyniono zatozenie, ze proces technologiczny jest doskonale stabilny, tzn. warto$¢
oczekiwana parametru nie zmienia sie w czasie. W rzeczywistosci nalezy przyjac,
Ze jest to nierealne, i ze nie tylko produkowane egzemplarze odchylajg sie od
wzorca, ale rdwniez parametr rozktadu normalnego (warto$¢ oczekiwana) odchyla
sie od wzorca. Bioragc pod uwage doswiadczenia wynikajgce z praktyki w
produkcji (np. przemysle elektronicznym) przyjeto, ze przesuniecia wartosci
oczekiwanej mieszczg sie w przedziale +1,5<X. W metodologii Six Sigma
uwzglednia sie fluktuacje wartosci oczekiwanej ijezeli bedziemy miesci¢ sie w
normie 6 o (6 odchylen standardowych) kazdego z rozktadéw normalnych, to
uwzgledniajgc fluktuacje wartosci oczekiwanej o + 15cr, bedziemy miesci¢ sie w
przedziale + 4,5cr dla wzorcowego rozkiadu normalnego. To wskazuje na
mozliwo$¢ utrzymywania sie w normie przy zatozeniu +4,5cr, czyli 3,4 brakéw

na milion egzemplarzy [DOE. Warsztaty... 2002; B.P. Lientz K.P. Rea 2002-
»Statystyka dla ...” 2002], ’ ’
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2. Oprogramowanie iGrafx Process 2003for Six Sigma

Program iGrafx Process for Six Sigma umozliwia [,iGrafx Process ...”
2000; ,Introducing ...” 2001; M. Lasek, M. Peczkowski, B. Otmianowski 2002]:
(1) znalezienie rozktadu statystycznego dopasowanego do danych empirycznych
(wartosci zmiennych), charakteryzujacych przebieg procesu, np. czasu obstugi
zlecenia klienta, czasu dostawy produktu do klienta, kosztow transportu; taki
rozktad zmiennej jest traktowany jako wyrazenie (ang. expression),
wykorzystywane w pézniejszym przeprowadzaniu symulacji przebiegu proceséw
(opcja Fit Data programu); (2) automatyczne przeprowadzanie eksperymentowl
przy wskazanych przez nas zatozeniach, dotyczacych czynnikow decydujacych o
przebiegu procesu (ang. factors), np. sposobow realizacji zaméwien klientéw,
stosowanych Srodkéw transportu, sposobu $wiadczenia ustug: ekspresowego lub
standardowego. W zaleznoSci od przyjetych zatozen obliczane sa mierniki
wydajnosci lub jakosci realizacji proceséw (tzw. responses). Miernikami takimi
moga by¢ przyktadowo koszty i czas realizacji czynnosci, czy catych ,$ciezek”
przebiegu proceséw, lub tez stopien wykorzystania zasobéw (ludzi i urzadzen).
Moga tez by¢ zdefiniowane i zastosowane mierniki bardziej specyficzne dla
metodologii Six Sigma, takie jak (i) wskaznik wydajnosci przejsciowej TY
(Throughput Yield), okreslajacy prawdopodobienstwo, ze dany produkt lub ustuga
przejdzie przez dany etap procesu nie wykazujgc zadnych wad, (ii) wskaznik
wydajnosci mierzonej w toku RTY (Rolled Throughput Yield), przedstawiajgcy
prawdopodobienstwo, ze produkt lub ustuga przejdzie przez caly proces nie
wykazujac wad, (iii) znormalizowany wskaznik wydajnosci NY (Normalized
Yield), bedacy przecietnym wskaznikiem wydajnosci przejSciowej, obliczany przy
uwzglednieniu wszystkich etapéw procesu, tj. $rednia wydajno$é przejsciowa
przypadajaca na etap procesu. Po realizacji wskazanej przez uzytkownika liczby
eksperymentéw, wyniki moga by¢ poddane szczegdtowej analizie statystycznej za
pomoca procedur pakietu Minitab (opcja RapiDOE programu), gdzie DOE jest
skrétem utworzonym z pierwszych liter stobw Design of Experiments), (3)
przekazanie (,wyeksportowanie”) wynikéw symulacji dla poszczegdlnych
transakcji lub wynikéw eksperymentéw do Minitab lub arkusza kalkulacyjnego
Excel w celu przeprowadzenia interesujagcych nas w konkretnym przypadku
specjalistycznych analiz (opcja Log Transactions programu); (4) przestanie
(,wyeksportowanie”) raportow uzyskanych za pomocg programu iGrafx do
zewnetrznych aplikacji dla przeprowadzania dalszych analiz (opcja Export
Report... programu); (5) przegladanie i analize przebiegu wybranej Sciezki lub
$ciezek na mapie procesu w celu ich przedefiniowania lub tylko zmodyfikowania;
analiza przebiegu S$ciezek realizacji procesu jest dostepna w specjalnym oknie
dialogowym Process Analyzer (opcja Analyses i View Process Analyzer programu).

1 Specjalisci odpowiedzialni za zastosowanie Six Sigma, tzw. black belts, musza zna¢
metody planowania eksperymentu {DOE - Design of Experiments) [,,DOE Warsztaty ...”
2002; M. Harry, R. Schroeder 2001; ,,Statystyka dla ...” 2002]:
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3, Ustalanie rozktadéw zmiennych na podstawie zebranych danych
rzeczywistych

Na podstawie obserwowanych wartosci danych sg budowane rozkiady
zmiennych. Rozkiady te sg wykorzystywane dla przeprowadzania eksperymentéw,
dotyczacych realizacji procesow. Tworzone rozkiady statystyczne na podstawie
obserwowanych warto$ci moga dotyczyé np. czasu przetwarzania transakcji,
kosztéw czynnosci, czy tez obcigzenia zasobéw [M. Lasek, M. Peczkowski, B.
Otmianowski 2002; M. Peczkowski 2002], Do gromadzenia wartosci danych
rzeczywistych, konstruowania i wyboru rozkfadow wykorzystywane sg
mozliwosci, jakie daje pakiet statystyczny Minitab. Dla zilustrowania
rozpatrywanych zagadnied rozpatrzmy uproszczony schemat procesu realizacji
zamoOwien klientow, sporzadzony za pomoca programu iGrafx Process for Six
Sigma i przedstawiony na rys. 1 Proces realizacji zamoOwien obejmuje trzy
Jednostki organizacyjne” - sfery obstugi klientéw: (1) przyjmowanie zamowien,
(2) przygotowanie zamowien, (3) realizacje zamOwien. Celem analizy procesu
moze byé: zbadanie wptywu sposobu sprowadzania towardw: z magazynu lub od
poddostawcow - w przypadku, gdy zamawiane towary nie sg dostepne w sklepie -
na czas i koszty realizowanych zamoéwien, lub zbadanie, jaki wplyw na
efektywno$¢ procesu ma czas i koszty zwigzane z wykrywaniem i usuwaniem
btedéw w zaméwieniach sktadanych przez klientdw, czy tez rozwazenie wptywu
czasu i kosztow kompletowania dostawy (zaméwienia Kklienta) na przebieg
procesu. Wnioski z analizy procesu powinny pomaéc w jego udoskonaleniu, tak aby
zmniejszy¢ czas i koszty dostawy zamowionych towaréw i zwiekszy¢é zadowolenie
klientow z wywigzywania sie przez firme ze zlecanych jej zamdwien. Aby
przeprowadzi¢ komputerowg symulacje przebiegu procesu wprowadzilismy czasy
trwania poszczegdlnych czynnosci niezbednych do realizacji zleconych firmie
zaméwien. Czas niezbedny dla sprowadzenia towaréw z magazynu lub od
poddostawcow, czas usuwania btedéw oraz czas kompletowania dostawy zostaty
wyznaczone jako realizacje rozkladow statystycznych na podstawie zebranych
danych ze stu kolejnych, losowych zamoéwien od klientéw. Dane zbierano podczas
realizacji zamdwien i zapisywano w arkuszu pakietu Minitab. Aby zapewnié
sprawng wspotprace programu iGrafx Process z poziomu opisu procesu z pakietem
Minitab, dzieki mechanizmowi OLE, jest on traktowany jako obiekt wbudowany w
proces. Na schemacie procesu (rys. 1.) wida¢ ikone dane.MPJ, klikniecie na niej
pozwala uruchomi¢ Minitab. Procedury pakietu Minitab umozliwiajg wybor
teoretycznego rozktadu prawdopodobiefAstwa najlepiej dopasowanego do
zebranych danych empirycznych — estymacja jest uruchamiana po wyborze
polecenia Six Sigma Fit Data. Otrzymane rozktady prawdopodobieristwa moga
by¢ potem uzywane podczas symulacji jako parametry generatora transakcji [M.
Lasek, M. Peczkowski, B. Otmianowski 2002; M. Peczkowski 2002], czas trwania
czynnos$ci, koszty oraz atrybuty transakcji. Dostepnych jest kilka rozkladow
teoretycznych: rozktad jednostajny {Uniform), rozktad normalny {Normal), rozk}ad
Weibulla {Weibull), rozkfad logarytmiczno-normalny {LogNormal) rozkfad
wyktadniczy {Exponential). Jako kryterium wyboru rozkiadu (tj.” dobroci
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dopasowania do danych empirycznych) proponuje sie miare Andersona-Darlinga
(Anderson-Darling Measure). Wartosci miary dla kazdego wybranego typu
rozktadu sg wyswietlane w kolumnie zatytutowanej A-D Measure. Dopasowanie
do danych jest tym lepsze im mniejszag warto$¢ przyjmuje miara Andersona-
Darlinga. Nalezy wiec wybrac ten rozkiad, dla ktdrego wartos¢ A-D Measure jest
najmniejsza. Nalezy zaznaczy¢, ze rozklad statystyki Andersona-Darlinga zalezy
od rodzaju badanego rozkladu teoretycznego oraz od liczby obserwacji
(pomiaréw), na podstawie ktorych dokonano obliczeA. Dlatego przy podejmowaniu
decyzji powinnismy traktowaé te wyniki jedynie jako wskazéwke i bra¢ pod uwage
réwniez wizualne podobienstwo funkcji gestosci na wykresie. Praktyka dowodzi,
ze dla duzej liczby obserwacji (rzedu kilkaset) wystepuje duza zgodno$¢é pomiedzy
warto$ciami miary Andersona-Darlinga a wizualng interpretacjg. W analizowanym
przypadku dla czaséw sprowadzania towaréw z magazynu lub od poddostawcow
(czasjnagpod) wybraliSmy rozktad NormDist(l,73;0,60), czaséw usuwania
btedow w ztozonych zamoéwieniach (czas usuw_bl) - NormDist(0,59;0,30),
natomiast czasow kompletowania dostaw (czas kompl) - WeibullDist(0,84;2,02).
Wyswietlane sg parametry rozktadéw oraz miary Andersona-Darlinga. Jezeli czas
trwania czynnosci  zostat zdefiniowany za pomocag funkcji rozkiadu
prawdopodobieAstwa - jak przedstawiono to powyzej, to podczas symulacji
(eksperymentow) bedzie on zdefiniowany za pomocg wyrazenia (expression). Inng
mozliwoscig jest zatozenie, ze parametr jest stala, znang wielkoScig. Mozemy
przyja¢ na przyktad, ze czas trwania czynnoSci jest zawsze jednakowy
(przyjmujemy parametr constant dla czasu trwania czynnosci) i wskazac ten czas.
Tak zrobiliSmy dla czynnos$ci zatwierdzenie zaméwienia - zatozyliSmy, ze ten czas
wynosi 5 minut. Mozemy tez zatlozy¢, ze czas trwania czynnosSci przyjmuje
wartosci z okre$lonego przedziatu (parametr distributed) zgodnie z rozktadem
jednostajnym lub normalnym (Uniform, Normal). Postgpilismy tak np. w
przypadku przyjecia zaptaty: zaktadajac od 5 do 15 minut (Uniform).

4. Sterowanie przebiegiem symulacji i eksperymentéw za pomoca parametrow

Program iGrafic Processfor Six Sigma umozliwia rézny sposéb sterowania
przebiegiem symulacji i eksperymentéw w punktach podejmowania decyzji, takich
jakimi w naszym przypadku sa: czy towary dostepne w sklepie? oraz czy wystepuja
btedne dane?. Mozemy przyja¢ okreslone rozktady wyjs¢, wyrazone procentowo
(w programie wybieramy Decision Statistical). Przykladowo dla zapytania: czy
towary dostepne w sklepie?, mozemy zatozy¢, ze w 50% przypadkéw bedzie to
odpowiedZ tak, a w 50% przypadkéw odpowiedz nie. Te wielkoSci procentowe
odpowiedzi mozemy zmienia¢ tak, aby otrzyma¢ wyniki dla przebiegu procesu
przy réznych zatozeniach. Inng mozliwoscig sterowania przebiegiem proceséw w
punktach podejmowania decyzji jest zastosowanie wyrazenia (w programie
przyjmujemy Decision Expression), ktérego warto$¢ jest zalezna od wielkoSci
zdefiniowanego przez nas parametru. Zaletg takiego podejscia jest wieksza
elastyczno$¢. Mozemy bowiem sterowaé rozktadem wyjs¢ z punktu podejmowania
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decyzji podczas przeprowadzania eksperymentéw, tj. z okna Design of
Experiments (DOE)2 W zastosowanym wyrazeniu moga by¢ uzywane funkcje
standardowe programu iGrafx Processfor Six Sigma.

Rys. 1 Proces realizacji zamdwien
Zrodho: opracowanie wiasne przy wykorzystaniu programu iGrafx Processfor Six Sigma

W naszym przypadku, dla punktu decyzyjnego: czy towary dostepne w
sklepie?, zdefiniowano parametr decydujacy o tym, czy bedzie realizowana wersja
sprzedazy bezposrednio ze sklepu, czy tez niezbedne bedzie sprowadzenie
towar6w z magazynu lub od poddostawcow. Obie sytuacje mogg byé

Przydatno$¢ zastosowania parametrow dobrze ilustruje przyktad zamieszczony w [DOE.
Warsztaty ... 2002; ,,Introducing ...” 2001], gdzie poréwnywane sa dwa procesy obecnie
realizowany z proponowanym. Postuzono sie parametrem, tak aby mozna byto na

przemian symulowac proces obecny i proces proponowany
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przedstawione w postaci odrebnych podproceséw. Poniewaz przedstawiamy
bardzo uproszczong wersje procesu nie zostaty one przedstawione jako bardziej
szczegbtowe, odrebne podprocesy. Gdybysmy rozpatrzyli oba podprocesy bardziej
szczegbétowo, z punktu widzenia efektywnosci dziatania mogtoby okazaé sie
istotne, czy gromadzimy wiecej towardw w sklepie, aby je bezposrednio
sprzedawac¢ klientom, czy tez bardziej opfacalne jest sprowadzanie towaréw z
magazynu lub od poddostawcoéw, a na miejscu zajecie sie przede wszystkim
kompletowaniem zamdwien i wysytkg. Zdefiniujemy tutaj dwa scenariusze
(Scenario), a wprowadzony parametr bedzie dotyczyé wyboru scenariusza. Nazwa
typu wprowadzonego atrybutu, to Sklep lub Dostawa, ktérego elementami sg
Sklep (sprzedaz wszystkiego ze sklepu) lub Dostawa (sprowadzenie z magazynu lub
od poddostawcow). Sa one definiowane jako atrybuty scenariusza. Wartoscig
poczatkowg atrybutu jest Dostawa. Atrybuty mogag by¢ przypisywane takim
obiektom jak: transakcja, proces, scenariusz, wydziat. Istniejg okreslone zasady
nazewnictwa atrybutéw. Jezeli obiekt jest transakcja, nazwa nie ma prefiksu
atrybutu, natomiast jezeli jest procesem, scenariuszem lub wydziatem, to przed
nazwa pojawia sie odpowiednio prefiks P {Process), S {Scenario), D {Department).
Dla analizy naszego procesu zostat zdefiniowany jeszcze jeden atrybut scenariusza.
Nosi on nazwe Czy biad, jest typu Number i ma przypisang warto$¢ poczatkowa
réwng 20. Jest on zwigzany z punktem decyzyjnym Czy wystepujg btedne dane?

5. Zastosowanie funkcji standardowej PercentYes

Funkcja PercentYes uzywana w przypadku decyzji na podstawie danych
statystycznych okre$la kierunek wyjscia transakcji. Jest to funkcja typu logicznego
i przyjmuje dwie wartosci ,,Prawda” {Yes) lub ,,Fatsz” {No). Funkcja PercentYes
ma jeden argument, ktory okresla (w procentach) czesto$¢ wybierania wartosci
-Prawda” {Yes). Parametr Czyjbtad okresla w procentach, ile razy podczas
symulacji zostanie wybrana $ciezka Tak (wystepowanie btedu). Jako warto$é
poczatkowg przyjeto 20%, co mozna zmieniaé przeprowadzajagc rozne
eksperymenty.

6. Definiowanie zasob6w i przypisywanie zasob6w dla realizacji czynnosci

W metodologii iGrafic przyjmujemy, ze do wykonania czynnosci potrzebne
sq zasoby [M. Lasek, M. Peczkowski, B. Otmianowski 2002; M. PeczkowskKi
2002]. Trzy ,.bazowe”, przyjete jako standardowe w programie typy zasobéw, to -
worker (ludzie), equipment (maszyny i urzadzenia), other (mozna zdefiniowac tu
dowolny rodzaj zasobdw). Dla realizacji zamdwien, modelowanych za pomocg
opisywanego procesu, zaangazowani sg pracownicy. Przewidziano zatrudnienie: w
dziale ,Przyjmowanie zamowien Klientow”: pracownikdw zajmujgcych sie
przyjmowaniem skladanych przez klientow zamoéwien i potwierdzeniami
zamowien {Przyjmujgcych) oraz pracownikéw zajmujacych sie dostawa towaréw z
magazynu lub od poddostawcéw {Dostawcéw), w dziale ,Przygotowanie
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zamoOwien klientow”: Kontroleréw - zajmujgcych sie kontrolg zamowien,
wykrywaniem btedow w zamoOwieniach, usuwaniem btedéw oraz zatwierdzaniem
zamowien do realizacji, a w dziale ,realizacja zamdwien klientéw . Ksiegowego
wysytajacego faktury i przyjmujacego zaptate oraz Sprzedawcéw, kompletujacyc
dostawy, zajmujacych sie pakowaniem i wysytka oraz decydujacych o zamknieciu
zamoOwienia. Zgodnie z metodg postepowania systemu iGrafic najpierw zostaly
zdefiniowane zasoby (pracownicy) wraz ze stawkami godzinowymi ich
wynagrodzen, a nastepnie przypisano ich do realizacji okre$lonych czynnosci.
Sposéb definiowania zasobdw i przydzielania zasobow do czynno$ci zostat
opisany m.in. w [M. Lasek, M. Peczkowski, B. Otmianowski 2002; M. Peczkowski
2002] - w naszym przypadku zajmujemy sie tylko zaangazowaniem pracownikéw,
nie interesujac sie urzadzeniami niezbednymi do realizacji czynnosci.

7. Licznik bledoéw i monitorowanie bledow

Dla analizy czasu, kosztow, wykorzystania zasobéw realizowanego
procesu mozemy zdefiniowa¢ wiasne mierniki. Jednym z najprostszych
wskaznikdbw moze by¢ zbadanie liczby bledoéw, jakie pojawiaja sie w
zamoOwieniach, aby nastepnie okresli¢ wptyw ich wystepowania na efektywnos¢
realizacji catego procesu. Jedng z mozliwosci ,zliczania bleddw” jest
wprowadzenie licznika btedéw. Ten licznik bledéw musi byé wczesniej
zdefiniowany jako atrybut, a jego wartosci moga by¢ nadawane lub zmieniane w
réznych miejscach procesu. Jednym ze sposobdw jest dokonanie tego w oknie
dialogowym czynnosci (tu: Usuwanie bledow) na karcie Attributes. Dogodnym
narzedziem dla gromadzenia statystyk dotyczacych przebiegu procesu (jego
transakcji i atrybutéw) jest zastosowanie monitorowania (Sledzenia przebiegu
procesu) poprzez ustawienie tzw. monitorow. Monitor jest ustawiany w miejscu
realizacji okre$lonej czynnosci i podczas przeprowadzania symulacji gromadzi
informacje o realizowanych transakcjach i wskazanych przez nas statystykach, np.
liczbie transakcji, ktore zakoriczyty sie, ale podczas ich realizacji pojawit sie btad.
O mozliwosciach wykorzystywania monitoréw dla badania przebiegu procesow
dzieki definiowaniu i ,zliczaniu” przez nie statystyk (wskaznikéw) mozna sie
zapozna¢ m.in. w [DOE. Warsztaty ... 2002; ,,Introducing ...” 2001; M. Lasek, M.
Peczkowski, B. Otmianowski 2002; M. Peczkowski 2002], iGrafie ma wiele
zdefiniowanych juz statystyk dotyczacych czasu, kosztéw, wykorzystania
zasobOw, kolejek. Uzytkownik moze wybraé z nich zestaw miernikéw, ktére
wysSwietlajg sie w raportach wynikowych. Moze tez zdefiniowa¢ wihasny uktad
raportu i zdefiniowa¢ inne mierniki. Stuzy do tego opcja Custom Statistics.
Wskazniki metody Six Sigma mozemy zdefiniowa¢ jako Custom Statistics
(wybierajagc z menu Report polecenie Custom Stats...). Dla naszego przykfadu
zdefiniujemy wskaznik wydajnosci mierzonej w toku (Rolled Throughput Yield)

wyliczany wg wzoru: RTY = e D™, gdzie DPU jest liczbg btednych danych
podzielong przez liczbe transakcji.
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8. Przeprowadzanie symulacji i eksperymentéw

Po wprowadzeniu danych do procesu i ustawieniu jego przebiegu za
pomocg generatora mozemy przeprowadzi¢ symulacje procesu. W naszym
przyktadzie generator wprowadza transakcje, jakimi sa zamowienia klienta do
punktu startowego: u nas jest nim ztozenie zaméwienia. Na temat przeprowadzania
symulacji proces6w za pomocg programu iGrafic i odczytywania wynikéw
symulacji mozna sie zapozna¢ m.in. w pracach [, iGrafx 2000; M. Lasek, M.
Peczkowski, B. Otmianowski 2002; M. Peczkowski 2002], Program iGrafic
Process for Six Sigma zostat rozbudowany w poréwnaniu do programu iGrafic o
mozliwo$¢ zaprojektowania i przeprowadzania eksperymentéw [’iGrafx ...” 2000;
»Introducing ...” 2001], Mozliwos¢ zaprojektowania i przeprowadzania
eksperymentdw daje polecenie: Six Sigma Rapid DOE (Design of Experiments).
Po wyborze tej opcji z menu jest wykonywany cykl eksperymentéw przy
narzuconych przez nas zatozeniach wejsciowych. Sg to niezalezne wielkoSci
wejsciowe {factors) - czynniki, ktore kontrolujemy podczas eksperymentu W
wyniku eksperymentow przedstawiane sg wyniki, dotyczgce interesujgcych nas
statystyk. Sa to zalezne wielkosci wyjsciowe {responses), okreslajace wyniki
eksperymentéw. W przedstawianym przypadku projektowania eksperymentow
jako analizowane (aktywne) zostaly zaznaczone wcze$niej zdefiniowane podczas
projektowania procesu, dwa atrybuty: Sklep lub Dostawa oraz Czybtgd. Warto$¢
pierwszego mozemy zmienia¢ w zaleznosci od tego, czy sprzedaz odbywa sie
bezposrednio ze sklepu, czy tez potrzebne jest sprowadzenie go z magazynu lub od
poddostawcow. W drugim przypadku ustalamy czesto$¢ pojawiania sie bledow.
Obliczamy 3 mierniki (statystyki): Cost - przecietny koszt transakcji (u nas
realizacji zamdwienia), AvgCycleTime - S$redni czas przeptywu jednej transakcji
przez caly proces, RTY - wskaZznik wydajnosci mierzonej w toku. Replikacja
{replication) jest krotnoscia, z jaka kazdy eksperyment zostanie powtdrzony.
Replikacja réwna 4 oznacza czterokrotne przeprowadzenie obliczen przy
przyjetych zatozeniach. W naszym przypadku mamy po 2 wartosci dla kazdej z
rozpatrywanych zmiennych: Sklep lub Dostawa oraz Czy biad, tj. 2x2 = 4
mozliwe kombinacje wartosci, a uwzgledniajac 4 replikacje: 4x4 = 16 mozliwych
eksperymentéw. Po wprowadzeniu ustalen, tak jak przedstawiono to powyzej,
mozemy przeprowadzi¢ eksperyment, a nastepnie zapisa¢ zatozenia i wyniki w
arkuszu programu Minitab w celu przeprowadzenia analizy statystycznej.

Analize statystyczng i interpretacje wynikéw eksperymentéw utatwiajg
wykresy, jakie mozemy sporzadzi¢ za pomoca procedur udostepnianych przez
program Minitab. Przykladowo mozna zilustrowa¢ zalezno$é miedzy zmienng
Sklep lub Dostawa lub zmienng Czyjbtgd a wskaznikami: $redniego kosztu
realizacji zamoéwienia Cost, $redniego catkowitego czasu przetwarzania
zamowienia AvgCycle Time, wydajnosci mierzonej w toku RTY. Wykresy ilustrujg
jak RTY maleje wraz z rosnacg liczbg bteddw w zamdwieniach ijak zmieniajg sie
wskazniki kosztow w zaleznosci od sytuacji, czy sprowadzamy towary z magazynu
lub od poddostawcdw, czy sprzedajemy je bezposrednio ze sklepu.
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9. Sledzenie kosztéw bledéw w przypadku réznych zatozen w realizacji
procesow

Rozwazmy przyklad procesu dotyczacego realizacji  projektow
informatycznych i obejmujacego caty cykl zycia oprogramowania, poczawszy od
analizy, poprzez projektowanie, programowanie az do etapu odbioru i uzytkowej
eksploatacji. Zaktadamy, Ze proces jest realizowany w firmie produkujgcej systemy
informatyczne na sprzedaz. Tym razem jako transakcje bedziemy traktowaé
wytwarzany system informatyczny. Celem naszych dziatan jest ograniczenie
btedéw w produkcie dostarczanym uzytkownikowi oraz jak najwcze$niejsze
wykrywanie i usuwanie bledéw, aby ograniczy¢ taczne koszty zwigzane z
defektami: koszty Non-Value Added (NVA) - koszty nie doliczane do kosztéw
produkcji lub ustugi (nie przynoszace wartosci). Koszty sg zwigzane z kontrolg na
kazdym etapie produkcji oprogramowania (w punktach zaznaczanych jako punkty
decyzyjne) i usuwaniem wykrytych bledow (nazywanych na mapie procesu
czynnosciami modyfikacji). Przedstawmy proces (mape procesu) w iGrafic Process
2003 for Six Sigma i ,,wbudujmy” arkusz Excela. Arkusz zawiera informacje o
btedach, ktére moga by¢ nam pomocne w procesie doskonalenia produkcji
programoéw. Zaktadamy, ze na poszczeg6lnych etapach realizacji projektow zostaje
usuniety tylko okre$lony procent btedéw. Przeprowadzamy symulacje zmieniajac
zatozenia, dotyczace liczby btedéw wykrywanych i skutecznie usuwanych na
poszczegOlnych etapach tworzenia systemu. Mozemy sporzadzi¢ raport
przedstawiajgcy istniejacg sytuacje, co do wykrywanej liczby btedow i kosztow ich
usuwania, a wynikami w tym zakresie uzyskiwanymi w kolejno realizowanych
symulacjach. Interesujacg mozliwoscig badania proceséw jest ominiecie podczas
symulacji pewnych etapéw. Aby to zrobi¢, najprosciej rozrysowaé proces, tak aby
poming¢ czynnosci, ktérych nie chcemy wykonywa¢ podczas symulacji (technika
»bypass”) [,,”Introducing ...” 2001], Po przeprowadzeniu symulacji mozemy je
ponownie ,,podtaczy¢” do procesu.

10. Analiza wynikéw realizacji pojedynczych transakcji

Mozemy wyeksportowa¢ do Excela lub do pakietu Minitab, wybrane
dane, dotyczace realizacji poszczegélnych transakcji (np. budowy jednego systemu
informatycznego). Sag to dane, dotyczace pojedynczych, kolejno realizowanych
transakcji, a nie - jak w raportach z symulacji - $rednie wielkosci z symulacji dla
wielu zrealizowanych transakcji. W Excel'u lub Minitab mozemy dokonywac
analiz statystycznych i ocenia¢ proces budujac mierniki i sporzadzajac wykresy
ilustrujgce wyniki przebiegéw poszczegdlnych transakciji.
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11. Optymalizacja zatrudnienia

Rozpatrzmy jeszcze jeden przykiad. Dotyczy on obstugi korespondencji w
matej firmie. Zatézmy, ze proces obstugi korespondencji przedstawiliSmy za
pomocg iGrafx Process 2003 for Six Sigma. Proces obejmuje trzy dzialy -
,»obszary”: (1) przyjmowanie korespondenciji, (2) segregowanie korespondencji, (3)
dostarczanie korespondencji. Celem zastosowania metodologii Six Sigma i
programu iGrafx Process 2003 for Six Sigma jest analiza wykorzystania
pracownikéw i budowa zespotu pozwalajgcego realizowaé przyjmowanie,
segregowanie i dostarczanie korespondencji tak, aby osiagnagé mozliwie najlepsze
rozwigzanie pod wzgledem ilosci obstugiwanej korespondencji (liczby przesyitek),
czasu oraz kosztéw. Wykorzystujemy procedure RapiDOE: Rapid Design of
Experiments, badajagc jak zmiana liczby zatrudnianych pracownikdw na
poszczeg6lnych etapach obstugi korespondencji wptywa na liczbe obstugiwanych
przesytek (TransCount), koszty (Cost i AvgCost) oraz $redni czas obstugi przesytki
(AvgCycle Time). Analize i interpretacje wynikbw mozemy przeprowadzic¢
postugujac sie wykresami sporzgdzonymi za pomoca procedur Minitab.

12. Podsumowanie

W artykule przedstawiliSmy trzy przykfady zastosowania programu iGrafx
Process 2003 for Six Sigma do optymalizacji proceséw gospodarczych: realizacji
zamOwien klientéw, proceséw produkcji oprogramowania, obstugi korespondenciji.
Program umozliwia optymalizacje procesow pod wzgledem czasu, kosztow i
wykorzystywania zasobéw. W przypadku procesu realizacji zamowierr klientéw
oraz obstugi korespondencji do analizy statystycznej wykorzystaliSmy pakiet
Minitab. W przykladzie, dotyczacym produkcji oprogramowania postuzyliSmy sie
arkuszem kalkulacyjnym Excel. Program iGrafx Process 2003 for Six Sigma okazat
sie bardzo wygodnym narzedziem, umozliwiajgcym statystyczng analize danych i
przeprowadzanie eksperymentéw w oparciu o nagromadzone dane z rzeczywiscie
zrealizowanych proceséw realizacji zaméwieri klientéw, proceséw produkcji
oprogramowania, obstugi korespondencji. Program umozliwia statystyczng analize
danych zebranych w wyniku realizacji wielu (kilkudziesieciu, czy tez kilkuset
proceséw) i w oparciu o te dane zbudowanie modelowych rozktadéw
prawdopodobienstwa, ktore mozemy nastepnie wykorzystywac w
przeprowadzanych eksperymentach (tak jak przedstawiliSmy to na przykiadzie
realizacji zamoOwiern klientéw). Po wykonaniu eksperymentdw mozemy
przeprowadzi¢ statystyczng analize wynikéw - w tym bardzo utatwiajacg ich
interpretacje - analiza graficzng za pomoca wykreséw. Zastugujacg na
podkres$lenie zaletg programu jest mozliwo$é analizy i porownywania przebiegu
réwnolegtych Sciezek w realizacji procesu. W ten spos6b mozemy zbada¢ wady i
zalety roéznych sposobow realizacji danego procesu, np. roéznych sposobéw
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realizacji zlecen klientow. iGrafx Process 2003 for Six Sigma umozliwia
definiowanie i stosowanie wskaznikow zalecanych w metodologii Six Sigma,
takich jak wskaznik wydajnosci przejsciowej, czy wskaznik wydajnosci mierzonej
w toku. Nasze doswiadczenia z programem, nie tylko te, ktére opisaliSmy w
artykule, wskazujg, ze moze by¢ on skutecznym narzedziem wspomagajgcym
praktyczne zastosowania zdobywajacej coraz wieksza popularno$¢ strategu
doskonalenia procesow, a nawet jak mozna zaryzykowac chyba szersze ujecie - me
tylko strategii, ale catej nowej filozofii analizy i modelowania procesow
gospodarczych, zwanej metodologig Six Sigma.
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ZINTEGROWANY SYSTEM ZARZADZANIA | KONTROLI IACS
W POLSKIEJ RZECZYWISTOSCI PRZED AKCESJA DO
WSPOLNOTY EUROPEJSKIEJ

Jarostaw £ APETA, Tomasz LIS
Wstep

Zintegrowany System Zarzadzania i Kontroli (IACS) jest podstawowym
narzedziem kontroli wydatkéw Sekcji Gwarancji Funduszu FEOGA UE.
Znaczenie tego Funduszu rodnie - wraz z uptywem czasu - jako, ze stopniowo w
UE coraz wiecej dziatan jest bezposrednio zarzadzanych przez ten system. W
Polsce jego wdrozenie planowane jest do czasu akcesji Polski do UE. Nic w tym
nie bytoby dziwnego gdyby nie ograniczenia czasowe na wdrazanie catego
systemu. W Polsce zasadniczo realizowany on jest w catym kraju od 2002 roku.
Weczesniej byty nieudane préby wdrozenia w Kilku wojewddztwach. W miedzy
czasie podczas negocjacji w Kopenhadze zmieniono strukture doptat, co
spowodowato réwniez zmiany w systemie.

Brak kompletnego systemu w dniu akcesji jest réwnoznaczny z
nieotrzymaniem doptat do produkcji rolnej przez polskich rolnikéw.

1. System IACS w krajach Unii Europejskiej.

System IACS sktada sie ze scisle okre$lonych zasad, regut postepowania oraz
kryteriow zgodnie, z ktérymi obliczane i wyptacane sg dotacje dla gospodarstw i
rolnictwa. System taki posiada kazde panstwo cztonkowskie UE. Rozporzadzenie
Rady EWG nr 3508/92, na mocy, ktdrego wprowadzono System IACS, ustanawia
5 element6w, ktore sa obowigzujgce w panstwach cztonkowskich:

> skomputeryzowana baza danych stuzgca rejestracji danych zawartych we

whioskach o pomoc dla kazdego gospodarstwa rolnego,

> system identyfikacji gruntéw rolnych i dziatek uprawnych, tj. system

pozwalajacy na lokalizacje zadeklarowanej powierzchni, tak aby mozna
byto monitorowa¢ w czasie ewentualne zmiany posiadania, powierzchni i
upraw. W oparciu 0 ten system organizowane sg kontrole krzyzowe i
kontrole na miejscu wnioskéw o doptaty powierzchniowe,

> system ewidencji zwierzat, ktéry pozwala na kontrole krzyzowg i kontrole

na miejscu wnioskow o doptaty (premie) zwierzece,

> sformalizowane procedury i tryb skiadania wnioskow o platnosci

bezposrednie w odniesieniu do powierzchni, arealu upraw pastewnych i
pogtowia zwierzat,

> zintegrowany system kontroli administracyjnych i kontroli na miejscu.
Skomputeryzowana baza danych - stuzy rejestracji wnioskdw, naliczen i wyptat
oraz danych uzyskiwanych z wnioskdw o pomoc dla kazdego gospodarstwa

29



rolnego. Dobér systemu komputerowego pozostawia sie decyzji panstwom
cztonkowskim.

System identyfikacji gruntéw i dziatek rolnych - jest to rejestr zawierajacy dane w
formie tekstu (dane osobowe, potozenie i powierzchnie dziatki, rodzaj
uzytkowania) nazywany takze baza alfanumeryczng. Baza alfanumeryczna musi
by¢ uzupetniana baza graficzng umozliwiajgca identyfikacje dziatek uprawnych i
upraw. Dla wytworzenia bazy graficznej Unia zaleca stosowanie tzw.
ortofotomapy ze zdje¢ lotniczych Ilub satelitarnych (mozliwy jest wariant
mieszany). System identyfikacji i rejestracji gruntow i dziatek jest warunkiem
niezbednym do przeprowadzania efektywnych kontroli wnioskébw o pomoc
powierzchniowa.

System ewidencji zwierzat - jest to komputerowy rejestr tych zwierzat, na ktére
przyznawane sg platnosci bezposrednie (bydlo, owce, kozy). W systemie
komputerowym powinny by¢ dostepne nastepujgce informacje: znak zwierzecia
(kod identyfikacyjny), data urodzenia, numer identyfikacyjny gospodarstwa
urodzenia i wszystkich gospodarstw, w ktorych zwierze przebywato, daty kazdej
zmiany gospodarstwa, data $mierci lub uboju. System ten musi umozliwiac¢
jednoznaczng identyfikacje zwierzat, na ktore skladane sa wnioski o ptatnosci
bezposrednie, stanowigc przy tym podstawe do przeprowadzania kontroli
(wizytacji terenowych).

Whnioski o ptatnosci - kazdego roku rolnik jest uprawniony do ztozenia jednego
wniosku o pomoc powierzchniowg oraz jednego lub wiecej wnioskéw o ptatnosci
(premie) zwierzece. Wszystkie wnioski muszg zawiera¢ dane dotyczace tozsamosci
rolnika oraz pisemne zobowigzanie, ze rolnik bedzie przestrzegat okreslonych w
przepisach zasad i regut postepowania w odniesieniu do poszczeg6lnych
schematéw pomocowych w zakresie ptatnosci. Dane zawarte we wnioskach musza
umozliwia¢  przeprowadzenie  kontroli  kwalifikowanych  poprzedzajgcych
naliczenie i wyptate srodkow finansowych.

Zintegrowany system kontroli sktada sie z kontroli administracyjnych i kontroli
na miejscu. Celem kontroli administracyjnych jest zapewnienie, ze pomoc jest
naliczona prawidlowo oraz, ze zadne pfatnosci nie sg dokonywane podwdjnie.
Obejmuja one kontrole gospodarstw wnioskujagcych o ptatnosci, kontrole krzyzowe
zadeklarowanych powierzchni oraz kontrole krzyzowe zadeklarowanych zwierzat.
Gléwnym celem kontroli na miejscu jest sprawdzenie, czy wniosek rolnika
odpowiada rzeczywisto$ci (deklarowanym uprawom, co do rodzaju i powierzchni,
a takze liczby i rodzaju zwierzat). Kontrole na miejscu musza obejmowac, co

najmniej 5% wnioskéw o doptaty powierzchniowe i 10% wnioskéw opartych o
pogtowie zwierzat.

2. Polska wersja systemu IACS.

Zintegrowany System Zarzadzania i Kontroli skiada¢ sie bedzie ze zbioru
danych o polskim rolnictwie i rolnikach oraz $cisle okreslonych zasad i regut
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postepowania zgodnie z ktérymi naliczane i wyptacane bedg polskim rolnikom
doptaty bezposrednie.

Zgodnie z Narodowym Programem Przygotowania do Czionkostwa
Polska, do dnia akcesji, zobowigzana jest przygotowac i wdrozy¢ Zintegrowany
System Zarzadzania i Kontroli, ktéry zapewni administrowanie i kontrole ptatnosci
bezposrednich. Zadanie wykonania i prowadzenia tego Systemu —ha mocy ustawy
0 krajowym systemie ewidencji gospodarstw rolnych i zwierzat gospodarskich -
powierzono Agencji Restrukturyzacji i Modernizacji Rolnictwa.

W celu ustanowienia podstaw prawnych dla funkcjonowania w Polsce
systemu ds. administrowania doptatami bezposrednimi dla rolnictwa po wejsciu
Polski do Unii Europejskiej, Sejm uchwalit ustawe z dnia 25 lipca 2001 r. o
krajowym systemie ewidencji gospodarstw rolnych i zwierzat gospodarskich oraz o
zmianie niektérych ustaw. Ustawa w spos6b niewystarczajacy stanowi o systemie
kontroli, ktory jest zasadniczym elementem prawodawstwa europejskiego
dotyczacego systemu IACS. W rezultacie powotany ustawg z dnia 25 lipca 2001 r.
system w niewielkim zakresie nabiera cech systemu operacyjnego opartego na
kontroli wnioskow, naliczen i wyptat, co stanowi o0 istocie Zintegrowanego
Systemu Zarzgdzania i Kontroli w paistwach UE.

Przepisy cytowanej ustawy stanowig, ze system ten skiadat sie bedzie z
nastepujacych elementéw:

> ewidencji gospodarstw rolnych,

> ewidencji zwierzat gospodarskich,

> rejestru ptatnosci bezposrednich,

> dokumentacji zwigzanej z ewidencjg gospodarstw rolnych oraz
przyznawaniem i wyptata ptatnosci bezposrednich,

> dokumentacji zwigzanej z przeprowadzanymi przez ARIMR kontrolami
przestrzegania przepiséw dotyczacych piatnosci bezposrednich.

W sklad systemu wchodzg takze rejestry producentéw bydta, owiec oraz
koz, ktérzy sa uprawnieni do otrzymywania limitéw okreslajagcych maksymalng
liczbe zwierzat, za ktére mogag by¢ przyznane ptatnosci bezposrednie na podstawie
odrebnych przepisow.

Agencja Restrukturyzacji i Modernizacji  Rolnictwa powierzyta
poczatkowo catoksztatt zadania zwigzanego z budowg systemu wybranemu w
drodze przetargu wykonawcy. Wykonanie tego Systemu - w czesci informatycznej
1 nieinformatycznej, ale bez agencji ptatniczej - okre$lono na dzien 31 grudnia
2002r.

Brak postanowien dotyczacych budowy agencji ptatniczej, a wiec elementu
warunkujgcego wyplate Srodkdéw rolnikom, stanowit zasadniczg wade umowy
zawartej z Wykonawcg systemu. Watpliwosci budzito takze powierzenie
Wykonawcy budowy tzw. czesci nieinformatycznej systemu IACS. Zdecydowano
zatem, ze cze$¢ nieinformatyczng Agencja wykona samodzielnie. Podpisane w
dniu 12 marca br. Porozumienie - aneks z Hewlett-Packard Polska usuneto
wymienione powyzej zasadnicze wady umowy Kkonieczne do poprawy
funkcjonalnosci i akredytacji systemu IACS. Powstata jednak konieczno$é
przyspieszenia tempa prac w zakresie dostosowania organizacyjnego Agencji do
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nowych zadan zwigzanych m.in. z przejeciem - w wyniku renegocjacji umowy -
calej czeSci tzw. nieinformatycznej. W ramach realizacji zadahn zwigzanych z
cze$cig nieinformatyczng Systemu - ARIMR jest zobowigzana przygotowac
strukture organizacyjng (od centrali do powiatéw), przygotowaé, pozyskac i
wyposazy¢ lokale pod siedziby IACS (16 wojewddztw, 315 powiatdw), a takze
przeprowadzié:

> rekrutacje i szkolenie personelu do obstugi IACS,

> kampanie informacyjna na temat Systemu,

> szkolenie rolnikow,

> szkolenie pracownikéw ARiIMR oraz

> zapewni¢ $rodki transportu dla IACS.

Zadaniem niezwykle waznym, bo warunkujacym poprawno$¢ dziatania i
akredytacje Systemu jest przygotowanie struktury organizacyjnej i funkcjonalnej
przysztej agencji ptatniczej. Zadanie to w czesci dotyczacej zaprojektowania
odpowiedniej architektury systemu informatycznego cigzy — po renegocjacji
kontraktu - na firmie Hewlett Packard. Obejmowa¢ ona musi obstuge 3
podstawowych funkcji przysztej agencji: autoryzacje platnosci, polecenie
dokonywania ptatnosci dla rolnikow (we wspotpracy z bankami) oraz ksiegowanie.
Agencja zobowigzana jest do przygotowania wszystkich procedur dotyczgcych
agencji ptatniczej, a takze procedur dla wszystkich czynno$ci zwiazanych
procesem obstugi wnioskow, kontroli administracyjnych i kontroli na miejscu oraz
naliczen patnosci, ktore obstuguje System IACS. Obecnie trwajg intensywne
prace, ktérych rezultatem bedzie przygotowanie Systemu i Agencji do
wykonywania funkcji agencji ptatniczej oraz akredytacja Systemu nie p6zniej niz
do daty akces;ji.

3. Informatyczna strefa IACS.

Zgodnie z umowg na budowe Zintegrowanego Systemu Zarzadzania i
Kontroli (IACS) zawartg w dniu 28 czerwca 2001 roku z firmg Hewlett-Packard
Polska Sp. z 0.0. z Agencja Restrukturyzacji i Modernizacji Rolnictwa. Zawarcie
Umowy nastgpito w wyniku postepowania o udzielenie zamoéwienia publicznego
zgodnie z Ustawg o ZamOwieniach Publicznych. Przetarg nieograniczony zostat
ogtoszony przez ARIMR 16 listopada 2000 roku. Zgodnie z procedurami
przygotowano Specyfikacje Istotnych Warunkéw Zaméwienia, kt6rg odebraty 62
firmy. Do przetargu zgtosito sie czterech oferentéw. Agencja rozstrzygneta
przetarg w kwietniu 2001 roku, powierzajac w wyniku przeprowadzonej procedury
przetargowej realizacje powyzszego kontraktu firmie Hewlett-Packard Polska
sp.zo.0. Dnia 28 czerwca 2001 roku ARIMR oraz HP Polska podpisaty umowe na
opracowanie i wdrozenie Zintegrowanego Systemu Zarzgdzania i Kontroli IACS.

taczna warto$¢ wynagrodzenia HP z tytutlu wykonania zadania
przewidzianego umowa wynosi rownowarto$¢ 67.335.902 Euro w ziotych
polskich. Platno$ci nastepujg zgodnie z harmonogramem na podstawie faktur po
akceptacji kolejnych etapow projektu przez komitet sterujgcy i koordynatom ze
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strony ARIMR. Realizacja kontraktu w catosci finansowana jest ze S$rodkow
budzetowych i nie ma w nim udziatu finansowego Unii Europejskiej.

Jesli chodzi o zaawansowanie prac nad informatyczng strong IACS nie ma
zadnych informacji oficjalnych o fazie prac, oraz modelu systemu. Czyzby byta to
kolejna ,,czarna skrzynka” polskiej informatyki?

4. Podsumowanie.

Prace nad zbudowaniem IACS oraz nad zorganizowaniem Agencji
Platniczej znajduja sie obecnie, w wiekszosci zadan, na S$ciezce kryzysowe;j.
Agencja Restrukturyzacji i Modernizacji Rolnictwa odpowiada za przygotowanie
systemu IACS i bedzie pelni¢ funkcje Agencji Platniczej. Stwierdzenie, ze
realizacja wiekszos$ci zadan znajduje si¢ obecnie na $ciezce kryzysowej, oznacza,
ze teraz jakiekolwiek opdznienia w realizacji programu IACS grozg juz jego
nieprzygotowaniem do momentu akcesji, a to oznaczatoby, ze polscy rolnicy nie
mogliby z budzetu Unii Europejskiej otrzyma¢ wynegocjowanych w Kopenhadze
ptatnosci bezposrednich.

Mozna dlugo mysle¢ nad i zastanawia¢ sie, dlaczego tak wazna struktura
organizacyjna realizujgca korzysci dla polskiego rolnictwa z integracji do UE jest
tak stabo przygotowana. Na lezy jednak podkres$li¢, ze nie wynika to z wolnych
dziatan ARIMR. Opisana publikacja oparta jest na obserwacjach w $lgskim
oddziale agencji w Czestochowie. tatwo tam zauwazy¢, ze pracownicy dajg z
siebie wszystko. Mimo to jest powazne zagrozenie powodowane gtownie brakiem
czasu i ptynnosci finansowej. Obecnie w wojewddztwie S$laskim w
zaawansowanym stadium znajdujg sie prace na infrastruktura techniczng tzn.
budynki, komputery, okablowania fgcza zewnetrzne. Jednak najbardziej
niebezpieczne jest wdrozenie systemy informatycznego, ktory budowany od
podstaw przy uwzglednianiu wielu zmian moze sta¢ sie wielkim fiaskiem.
Obserwujac niepowodzenia polskiej informatyki (ZUS, Wybory 2002) mozna mie¢
mieszane uczucia, co do sukcesu wdrozeniowego tego przedsiewziecia.

Ocene catoksztattu wdrozenia mozna potraktowaé jako temat wyjsciowy
na kolejng konferencje naukows.
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PRAKTYCZNE ASPEKTY WDRAZANIA ALTERNATYWNEJ
TECHNOLOGII DOSTEPU DO INTERNETU PRZEZ SIEC
ENERGETYCZNA- POWER LINE COMMUNICATIONS (PLC)

Rafik NAFKHA, Michat KARDAS, Pawet PIOTROWSKI

Streszczenie: Zmiany dokonujgce sie na krajowym rynku energetycznym
wptywajg na poszerzenie oferty ustug spétek dystrybucyjnych. Ciekawg i
perspektywiczng ustugg wydaje sie dostep do Internetu i ustug mutlimedialnych
przy wykorzystaniu przewodéw sieci energetycznej. Ta forma dostepu jest
testowana w wielu krajowych spdtkach dystrybucyjnych, w tym réwniez w
STOEN S.A.[13], Z praktycznego wdrazania tej technologii wynikajg zaréwno
wady jak i zalety. Tekst omawia zarowno praktyczne aspekty wdrazania jak i opis
samej technologii, ktdra ma wiele odmian ijest w r6zny sposéb wykorzystywana w
poszczegdlnych krajach europejskich oraz w Stanach Zjednoczonych.

1. Rys historyczny

W roku okoto 1920 rozpoczeto prace nad technikag modulacji
czestotliwosci nosnej i wykorzystaniem linii energetycznych wysokiego napiecia
do transmisji danych [1], W trakcie upowszechniania elektrycznosci i rozbudowy
sieci energetycznej WN, istotne stato sie zapewnienie wysokiej niezawodnos$ci w
dostawach energii do odbiorcy. Dostawcy energii potrzebowali informacji o
aktualnym stanie sieci, stacji transformatorowych, pozwalajacych na bezzwitoczng
lub nawet zautomatyzowang reakcje w wyniku np. zwarcia lub zerwania linii.
Stworzenie oddzielnej sieci diagnostycznej byto kosztowne. Zdecydowano sie
wykorzystac istniejgcg infrastrukture sieciowg WN do przesytu danych. Juz wtedy
rozwazano ich wykorzystanie do przesytu gtosu. Od tego momentu technologia
przesytlu danych sieciami energetycznymi zaczeta ewoluowaé, stajac sie coraz
bardziej niezawodna technikg. W roku 1929 w Szwajcarii zaczat pracowaé system,
ktéry potrafit przesyta¢ sygnaty typu wiacz/wytgcz [2]. Polecenia te stuzyly do
sterowania m.in. oSwietleniem ulicznym, podgrzewaczami wody i Swiatlami
wystaw sklepowych. Opracowany przez firme Siemens i wdrozony w Poczdamie
w 1930 roku system o nazwie Telenerg posiadat wiele czestotliwosci nosnych
roztozonych w zakresie czestotliwosci od 280 do 600 Hz. W 1935 roku AEG
uruchomit w Magdeburgu i Stuttgarcie system o nazwie Transkommando,
wykorzystujagcy modulacje amplitudy napiecia sieciowego [1]. Po roku 1935
rozwijane byty techniki multipleksowania z jedng czestotliwo$cig nosng, przy
czym najczesciej stosowano modulacje czestotliwosci zblizonej do czestotliwosci
napiecia sieciowego. Dzieki temu sygnaly bez problemu przenoszone byly przez
transformatory i nie byly ttumione w stacjach rozdzielczych. Na takiej wiasnie
koncepcji opiera sie stosowana wspoétczesnie technika TRT. Prace nad przesytem
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glosu w sieci energetycznej prowadzita réwniez firma Bell [2]. Badania rozpoczeto
w roku 1936. Po dziesieciu latach opracowano system, ktory maégt przenosi¢ glos
na odlegtos¢ do 32 km. W latach 50-tych przewody energetyczne byly dosé
powszechnie wykorzystywane jako medium transportujgce dane kontrolne,
diagnostyczne oraz glos. Powstawaly jednak zakidcenia generowane przez
transmisje, sie¢ podatna byta na ztg pogode oraz inne szumy.

2. Realizacja sieci PLC

Stosowane sg dwie metody modulacji i multipleksacji dla sieci PLC [3]:

¢ CDM - Code Division Multiplexing

e OFDM - Orthogonal Frequency Division Multiplexing
CDM zostato scharakteryzowane jako niewrazliwe na waskopasmowe zaktdcenia i
wybidrcze thlumienie, dziata przy niskiej mocy sygnatu, ktdry jest istotny z powodu
zjawiska promieniowania. OFDM zostato zaprojektowane jako najlepszy kandydat
do zastosowania w systemach transmisji PLC z wiekszymi predko$ciami danych,
poniewaz jego wydajnos¢ szerokosci pasma jest wysoka. OFDM transmituje dane
za pomocg licznych podnosnych, ktére stwarzajg mozliwos¢ odchylenia od
krytycznych czestotliwosci uzywanych przez inne systemy komunikacji).

Systemy transmisji OFDM uzywajg licznych podnosnych (SC)
roztozonych w spektrum czestotliwosci (rysunek 1). Kazda podnos$na posiada
przepustowo$¢ transmisyjng i mozliwe jest stworzenie grupy podnosnych by
powiekszy¢ kanat transmisyjny (CH) z wyzszg przepustowoscia.

sei o-
3GZ O-

«* O

ttc* O

HO. O

o

Rys. 1 Struktura kanatu OFDM,, Zrddto: [4]
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Istnieje mozliwos¢ zarzadzania podnosnymi OFDM by uniknaé
krytycznych widm czestotliwosci.

Z powodu bardzo gestego pokrycia spektrum czestotliwosci przez ustugi
radiowe, moc sygnatu w systemach PLC musi pozosta¢ w niskim zakresie [4],

Niski poziom mocy sygnatu w systemach PLC przysparza na diuzszych
dystansach probleméw w transmisji. Moze to byé rozwigzane przez zastosowanie
repeateréw w sieci PLC. Repeatery wzmacniajg moc sygnatu do poziomu, ktory
jest wystarczajacy do utrzymania mozliwej transmisji na odcinku sieci. Z drugiej
strony, dtugosci odcinkéw sieci powinny by¢ tak dobrane, aby transmisja byta
mozliwa z taka mocg sygnatu, ktora jest nizsza od wartosci granicznej. Jednakze,
zastosowanie repeateréw w sieciach PLC zwieksza ich koszty.

Zwykle sie¢ dostepowa PLC jest podigczona do swojej sieci szkieletowej
przez stacje bazowa (rysunek 2) [5], Oznacza to, ze cata komunikacja miedzy
uzytkownikami sieci PLC a $wiatem jest przeprowadzana przez stacje bazowa.
Zaktadamy rowniez, ze wewnetrzna komunikacja miedzy uzytkownikami sieci
PLC jest dokonana przez stacje bazowa.

HtgWhicdw-
-veftMe ptwtr
lupply rietuwk

Rys. 2. Sie¢ dostepowa PLC, Zrodto: [5]

Istnieja dwa kierunki transmisji w sieci PLC:
»Downlink”/,,downstream” od stacji bazowej do uzytkownikéw
e Uplink”/,,upstream” od uzytkownikoéw do stacji bazowej
Jesli zatlozymy, ze stacja bazowa jest umiejscowiona w stacji transformatorowej (to
réwniez obowigzuje jesli stacja bazowa jest usytuowana w kazdej innej stacji w
sieci) dostrzegamy nastepujace rodzaje transmisji:
* Informacja wystana przez stacje bazowg w kierunku ,,downlink” jest
transmitowana do wszystkich sieciowych podsekcji ijest odbierana przez
wszystkich uzytkownikow w sieci
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e W Kkierunku ,uplink”, informacja wystana przez uzytkownika jest
transmitowana nie tylko do stacji bazowej ale réwniez do wszystkich
uzytkownikéw w sieci

WAM

base users
station

Rys. 3. Model sieci PLC, zrodto: [5]

Oznacza to, ze transmisyjny nosnik/kabel PLC posiada strukture magistrali
pomimo faktu, ze niskonapieciowe sieci zasilajgce majg topologie drzewa.

3. Zaktécenia w sieciach PLC

Aby efektywnie komunikowa¢ sie wykorzystujac rozdzielcze sieci
zasilajace, trzeba przezwyciezy¢ wiele probleméw technicznych, takich jak
niestabilne charakterystyki transmisji, bardzo niska impedancja kanatu, itd. [6],
Wsrdd tych technicznych spraw, jedng z najbardziej istotnych jest projektowanie
systemu komunikacyjnego z uwzglednieniem unikalnych wiasciwosci zaktocen.
Zaktdcenia na liniach energetycznych sg gtéwnie powodowane przez elektryczne
urzadzenia podtaczone do tych linii. Statystyczne zachowanie sie tego szumu jest
catkowicie r6zne od ustalonego biatego szumu Gaussa ajego charakterystyki moga
zmienia¢ sie w bardzo krétkich okresach czasu [6], Wedtug réznych zrodet,
addytywny szum w szerokopasmowych kanatach komunikacyjnych powerline
moze by¢ uwazany za sume pieciu typdw szumu, jak pokazano to na rysunku 4.

Rys. 4. Addytywny szum w Srodowisku Powerline, zrodto: [7]

Opisy poszczeg6lnych typow zaktdcen:

38



 Typ 1- barwny szum tla, gtéwnie powodowany przez sumowanie licznych
zrodet zaktécen o matej mocy. Jego poziom zmienia sie nieznacznie w
przeciaggu np. godzin.

e Typ 2 - szum waskopasmowy: jego nazwa oznacza, ze szum ten jest
ograniczony do waskopasmowej czesci pasma czestotliwosci, przy ktorej
poziom jest w przyblizeniu staty. Ten typ szumu jest gtéwnie powodowany
przez wnikanie stacji radiowych do zakreséw transmisji fal Srednich i
krotkich. Poziom ten ogdlnie zmienia sie w zaleznosci od pory dnia
(wysoki w porze wieczornej, znacznie nizszy podczas godzin dziennych).

e Typ 3 —okresowy szum impulsowy, (asynchroniczny wobec czestotliwosci
sieci elektrycznej), bardzo czesto ten typ szumu jest powodowany przez
przetagczenia urzadzen zasilajagcych. Te impulsy majg w wiekszosci
przypadkéw czestotliwo$¢ powtarzania miedzy 50 kHz do 200 kHz, co
daje w rezultacie widmo dyskretnych linii, ktérych odstep czestotliwosci
jest dyktowany przez czestotliwos¢ powtarzania.

* Typ 4 - okresowy szum impulsowy, (synchroniczny wobec czestotliwosci
sieci elektrycznej): te impulsy maja czestotliwo$é powtarzania 50 Hz lub
100 Hz i sg synchroniczne wobec okresu sieci zasilajgcej. Majg one krotkie
czasy trwania (kilka mikrosekund)

e« Typ 5- asynchroniczny szum impulsowy: ten typ szumu impulsowego jest
powodowany przez stany przejSciowe w sieci. Te impulsy maja czas
trwania od mikrosekund do kilku milisekund i sg losowe
W celu przeprowadzenia bardziej wyraznych badan zaktocen, ogolna

klasyfikacja tych zaktécen moze by¢ dokonana na podstawie ich zachowania w
czasie. Pomiary pokazuja, ze te pie¢ typéw moze by¢ sklasyfikowanych w dwie
kategorie: szum tta wigczajac w to pierwsze trzy typy i szum impulsowy, ktory
reprezentuje dwa ostanie typy.

4. Zagrozenia ze strony sieci PLC

Najszerzej  rozpowszechnione s miedziane sieci przewodowe
rozprowadzajace energie elektryczng i brane sg coraz czesciej pod uwage jako
$rodek dla telekomunikacji cyfrowej. Sygnaty cyfrowe byly naktadane na
przewody zasilajagce 50 Hz od dawna, na przykiad do celéw zdalnego odczytu
licznikéw energii u odbiorcéw. Sygnaty te maja matg czestotliwos¢ i pojawiaja sie
w bardzo ograniczonym czasie. Od pewnego czasu, te same sieci zasilajgce sa
uzywane do przesytania szerokopasmowych (0,5 MHz - 30 MHz) sygnatéw
cyfrowych w technologii PLC. Technologia PLC ma réwniez wady, ktére moga
znacznie ograniczy¢ dalszy rozwdj tej ustugi. Chodzi tu przede wszystkim o
mozliwe niepozadane promieniowanie, towarzyszace przesytowi danych. Sieé
energetyczna zostata zaprojektowana do transmisji na poziomie 50 Hz, podczas
gdy PLC wykorzystuje wartosci wielokrotnie wieksze, rzedu 30 MHz. Moze to
spowodowac, ze sie¢ zacznie dziata¢ jak antena promieniujaca.
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Jesli sygnaty wielkiej czestotliwosci sg doprowadzone do przewodow
elektrycznych, wystepuje zjawisko promieniowania elektromagnetycznego [8].
Jednakze promieniowanie to moze zosta¢ ograniczone przez:

ekranowanie przewodéw (przewody wspotosiowe)

stosowanie linii zréwnowazonych, z zasady swej nie promieniujacych

(linie antenowe, skrecone przewody telefoniczne)

Z drugiej strony, istnieje szereg czynnikdw sprzyjajgcych promieniowaniu, jak:
niedostateczne ekranowanie

niedopasowanie impedancji linii ijej zakonczenia

nie zrownowazenie linii otwartych

Najgorszym przypadkiem promieniowania jest jednak technologia PLC.
Przewody energetyczne ani nie sg ekranowane, ani nie sg zrobwnowazone. Co
wiecej, jako zakonczenia sieci stosowane sg przez uzytkownikéw koricowych
najrozniejsze urzadzenia. Wynikiem tego sg wysokie poziomy promieniowania
wielkiej czestotliwosci. Systemy PLC oraz tyrystorowe sterowanie ukfaddow
napedowych generujg harmoniczne wchodzace w zakres fal dtugich [10]. Poniewaz
transmisja odbywa sie po przewodach, nie podlega ona bezposrednio przepisom o
emisjach radiowych (fal elektromagnetycznych), a jedynie przepisom o
zaktoceniach wywolywanych przez urzadzenia elektryczne takie jak silniki lub
wytaczniki. Nie uwzgledniaja one istnienia promieniowania elektromagnetycznego
z nie ekranowanych linii przesytowych. Jak dtugo odbywato to sie na m.cz., nie
budzito wiekszych protestow, z chwilg wejscia w zakres w.cz., wywotato to liczne,
stuszne protesty. Sygnaty PLC moga powodowac¢ zakidcenia w dziataniu urzadzen
domowych takich jak odbiorniki radiowe, sprzet wideo itp. [11], Innym problemem
jest zaktocanie czestotliwosci stuzb radia krotkofalowego i fal krotkich [9], Istnieje
réwniez problem bezpieczenstwa przesytanych danych - nie ma na razie
pewnosci, czy informacje przekazywane tg droga nie bedg narazone na podstuch
lub przechwycenie. W chwili obecnej trwajg dyskusje pomiedzy aktualnymi
uzytkownikami  radiokomunikacji  krotkofalowej i uzytkownikami PLC
zamierzajacymi wykorzystywaé istniejace sieci kablowe do transmisji danych w
pasmie HF. Wiadomo juz, ze przeciwko wprowadzeniu technologii PLC
zdecydowanie protestuja profesjonalne i amatorskie stuzby radiowe. Nie sg temu
réwniez chetne sity zbrojne, dla ktérych radiokomunikacja krdtkofalowa jest
podstawowym $rodkiem #acznosci podczas operacji militarnych.

5. Zainteresowanie technologig PLC ze strony spotek dystrybucyjnych

Préby wprowadzenia technologii PLC w Wielkiej Brytanii podjeto juz w
roku 2000. Testy przeprowadzone w sieciach energetycznych oraz pomiary
poziomu zaktdcen wykonane przez wiasciwe stuzby panstwowe (przy wspdtpracy
zwigzku krétkofalowcéw) wykazaty znaczny wzrost zaktocen i szuméw
elektromagnetycznych (nawet o 20dB). Odpowiednik polskiego URTIP zakazat
wprowadzenia tej techniki do uzytku.
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W Niemczech koncern RWE miat przygotowany dostep do Internetu za
posrednictwem linii elektroenergetycznych. W zamierzeniach tej firmy miata to
by¢ konkurencja dla oferowanego przez Deutsche Telekom ADSL. W Niemczech
droge dla PLC otworzyta ztagodzona norma NB30, ktéra dopuscita wiekszy
poziom interferencji z linii energetycznych. Po kilkunastu miesigcach koncern
RWE (pionier instalacji PLC w Europie) ogtosit wycofanie sie z dalszych badan i
rozpowszechniania technologii. Decyzje uzasadniono trudno$ciami technicznymi i
szybkim rozwojem innych technik telekomunikacji.

Stosunek Ameryki P6inocnej i Kanady do PLC szerokopasmowej, mozna
whnioskowa¢ z postawy Nortela, ktory nie zakwestionowat samej technologii, lecz
jej nikte efekty ekonomiczne. Natomiast dostep xDSL liczy sie tam w milionach
uzytkownikow.

Nieco inaczej wyglada sytuacja we Francji. Energetyczny monopolista
EDF (Electricite de France) oficjalnie stwierdza, ze dla niego jest nieco za
wczesnie na oferowanie takich ustug jak PLC szerokopasmowa, czyli Internet w
kablu elektroenergetycznym. Wprawdzie jego statut uniemozliwia mu $wiadczenie
innych ustug niz energetyczne. Przeprowadzono juz pewne testy we francuskich
liceach, zblizone do eksperymentdw Norweba i Nortela w Anglii (Manchester).
Rynek francuski jest stosunkowo duzy i nalezy sie spodziewaé, ze energetyczny
gigant pewnie nie zrezygnuje bez walki o zyski, jakie moze ewentualnie przynies¢
PLC. Do$¢ szybko technologia PLC zdobyta duzy rozgtos réwniez w naszym kraju
[9]. Na polskim rynku dziatajg obecnie dwaj dostawcy technologii PLC -
szwajcarski Ascom oraz polsko-amerykanski Pattern Communications, ktory
dostarcza sprzet izraelskiej firmy Main.net.

W Polsce testowanie PLC szerokopasmowej miato miejsce m.in. w
Wilanowie przez warszawski STOEN przy uzyciu sprzetu firmy ASCOM, w
Nowej Hucie przez ZE Krakdw przy uzyciu sprzetu Main.net oraz na jednym z
osiedli w Ptocku przez ZE Ptock przy uzyciu sprzetu firm ASCOM i Main.net.

Przeptywnosci oferowane przez dostepne systemy DPL/PLC na tle innych
rozwigzan (tablica 1) wygladajg obiecujaco, pod warunkiem, iz uwzgledni sie brak
koniecznosci tworzenia catkowicie nowej infrastruktury [12]. Jezeli pominie sie tg
wazng zalete proponowanych rozwigzan, to atrakcyjno$é PLC maleje. Oferowane
przeptywnosci stanowiag jedynie konkurencje dla dostepu za posrednictwem
publicznej sieci telefonicznej.

Na podstawie wprowadzonych w Polsce systemow PLC mozna oceni¢
najwazniejszy dla uzytkownika wskaznik, tzn. cene 1 MB. W zaleznosci od
wykupionego pakietu ustug zroznicowana jest ilos¢ danych, ktdre mozemy
Sciggng¢ w ramach abonamentu. W pakiecie najtaiszym oferowanym przez Pattern
Communications wynoszacym 85,60 zt jest to 250MB, za kazdy nastepny MB
zaptacimy 0,214 PLN. Dlatego szacunki wzgledem 1MB nie sg miarodajne.
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Tablica 1 Poréwnanie przeptywnosci réznych technik dostepu do Internetu, zrédto: [12]

PLNet
o E-PLCSD a0
Parametr ISDN PSTN CATV ADSL g VI fimy o
NorWeb Ascom £ acznoscei
Przeptywnos¢
binarna 1500 lub
systemu 128 56 38000 8192 1280 4500 1,024
DPL/PLC
[kbit/s]
Przeptywnosc 15-
przydzielana g 55 B4 g4 5197 32.1280  1500/45-  64-960
abonentowi 2048
. 4500
[Kbit/s]

Cenniki przedstawione w ponizszej tablicy pochodza z drugiego kwartatu
2003 roku i uwzgledniajg nalezny podatek VAT. Ceny w PLN.

Tablica 2. Poréwnanie cen dostepu do Internetu poprzez PLC oraz komutowane tgcze TP
S.A., Zrédio: [12,13]

Pattern Comunications

Pakiet  pakiet  Pakiet  TPSA SLOEN I
srebrny zloty platynowy
Instalacja i aktywacja  244* 244%) 244* nd 1220**'
Kaucjazwrothaza — 1on 7 1907g%  120,78% nd nd
modem
Cena abonamentu 85,60*' 128,40*' 212,93* 64,20 74,90**'
llo$¢ danych
dostepna do
éciazgef]iecia . 250 750 nd 0 nd
abonamencie
fﬂega[;;’datkowy‘:h 0214 04171 nd 277 nd
Dla 250 MB 85,6 128.4 nd 38,5 nd
Dla 750 MB 192,6 128,4 nd 74,9 nd
Dla 1GB 246,1 171,2 nd 93,6 nd
Dla 15 GB 353,1 256,8 nd 131,1 nd
Dla3 GB 674,1 513,6 nd 242,3 nd

Legenda: nd - nie dotyczy, bd - brak danych, dla TP S.A. wybrano pakiet ,,30
godzin™ *' przy minimalnej liczbie 10 chetnych uzytkownikéw, **' przy
minimalnej liczbie 30 chetnych uzytkownikow
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Nalezy pamieta¢ réwniez o czasie pobierania, ktéry dla 1,5 GB wynosi
prawie 60 godzin dla dostepu konwencjonalnego i 13 godzin dla PLC (przy
gwarantowanych 256 kbit/s). Poza tym w trakcie operacji konwencjonalnej telefon
pozostaje caty czas zajety, moze dojs¢ do zerwania potaczenia, zatozono takze
najbardziej optymistyczny przypadek, gdy transmisja stale siega 56 kbit/s.

6. Whnioski

Ustugg PLC sag zainteresowani przede wszystkim dostawcy ustug
energetycznych z duzych miast [9], Tam bowiem PLC moze byé dochodowe.
Wedtug specjalistow z ZE Warszawa-Teren SA ze stacji bazowej musi korzysta¢
minimum 30 uzytkownikdw - inaczej inwestycja bedzie nieoptacalna. Jak
zapewnic takg liczbe chetnych w matych miejscowosciach? Energetycy z zaktadow
energetycznych w Gorzowie i Jeleniej Gdrze stwierdzili wrecz, ze wprowadzenie
technologii PLC na tamtejszym obszarze jest niecelowe - ,rozrzedzona”
infrastruktura i brak duzych jednostek transformatorowych bardzo podniostyby
koszty wdrozenia nowej technologii, co odbitoby sie negatywnie na p6zniejszym
cenniku.

Generalnie z problemami natury organizacyjno-prawnej stykajg sie tez te
zaktady, ktore wdrazajg PLC. Wg Stefana Wieczorka z Energetyki Poznariskiej SA
przeszkoda sa na przyktad uregulowania dotyczace montazu urzadzen w stacji
transformatorowej. Zgodnie z przepisami mogg to uczyni¢ tylko upowaznione
osoby z zakfadu energetycznego, w zwiazku z czym nie za bardzo wiadomo, jak
umozliwi¢ dostep do tych pomieszczen pracownikom firm wdrazajacych
technologie PLC. Michat Paczko z Lubzelu SA informuje, ze nie wiadomo jeszcze,
jakg metodg (radiowg czy za pomocg kabla) dostarczony zostanie sygnat do stacji
transformatorowej. Przedstawiciele wszystkich uczestniczacych w projekcie
zaktadow energetycznych podkreslajg jednak, ze zardwno Ascom, jak i Pattem
Communications zapewniajag kompleksowg obstuge i pomoc przy wdrazaniu PLC
w danym okregu.

Dla samych zaktadéw atrakcyjniejsze jest skupienie sie na dostawie energii
elektrycznej i wykorzystanie technologii do np. zdalnych odczytéw licznikéw [12].
Mniej interesuje ich zapewnianie swoim abonentom dodatkowej ustugi, jaka jest
transmisja danych. Poza aspektami technicznymi pod wielkim znakiem zapytania
stoi optacalno$¢ tej technologii. Moze okazaé sie, ze pienigdze pochodzace z
abonamentu nie beda w stanie zamortyzowa¢ poniesionych kosztéw instalacji,
poniewaz nikt nie jest w stanie przewidzie¢ liczby uzytkownikéw.

Mozna byé pewnym, ze obecnie nie nastapi gwattowny rozwdj technik
dostepowych do Internetu dla uzytkownikéw indywidualnych poprzez PLC.

Aczkolwiek z drugiej strony wedtug np. ekspertdow ABI (Allied Buisnes
Intelligences) w najblizszym piecioleciu globalny rynek urzadzen PLC osiggnie
wielkos¢ 2,5 mld $ przy rocznej dynamice wzrostu 48%.

43



Literatura

10.

11.

12.

13.

44

Marcin Pawlak; ,,Sieci pod napieciem”; Chip-CD 10/2001

Marcin Nowak; ,,Niech moc bedzie z wami”;
http://www.chip.pl/archiwum/article 9290html

Halid Hrasnica, Ralf Lehnert; “Powerline Communications in
Telecommunication Access Area”; http://www.ifn.et.tu-
dresden.de/~hrasnica/research/plcl.pdf

Halid Hrasnica, Ralf Lehnert; “Extended ALOHA and Hybrid-Polling
Reservation MAC Protocols for Broadband Powerline Communications Access
Networks”; http://www.ifn.et.tu-dresden.de/~hrasnica/research/plcl8.pdf

Halid Hrasnica, Ralf Lehnert; “Powerline communications for access networks
- Performance Study of the MAC Layer”; http://www.ifn.et.tu-
dresden.de/~hrasnica/research/plc2.pdf

David Hines, John Dickinson, Peter Nicholson, Ralf Lehnert, Halid Hrasnica,
Abdelfatteh Haidine, Mariana Stantcheva, Marco Langhof, Uwe Leicht;
“PALAS - Powerline as an Alternative Local AccesS 1ST-1999-11379; D2:
PLC Technology Inventory and Development Roadmap; June 2000”;
http://palas.regiocom.net/intem/upload/hines/D2.doc

Halid Hrasnica, Abdelfatteh Haidine; “Modeling MAC Layer for Powerline
Communications Networks”; http://www.ifn.et.tu-
dresden.de/~hrasnica/research/plc 10.pdf

Gaston Bertels; EUROCOM Newsletter, 02.02.2003, ,,Power Line Technology
: HF bands under fire”; ttumaczenie: Vy 73! Piotr SP2JMR, Trezes PZK; ,PLC
w ofensywie”;
http://www.pzk.org.pl/modules.php?op=modload&name=News&file=article&
sid=1 86

Marek Staniewicz; ,,Sie¢ z elektrowni”;
http://www.chip.pl/arts/n/article_23320.html

Zdzistaw Bierikowski; ,,Co to jest PLC ijakie niesie zagrozenia”;
http://lwww.pzk.org.pl/komunika/2002/PLCoto.htm

,»Krytyczna ocena studiow dotyczacych konsekwencji transmisji/komunikacji z
wykorzystaniem energetycznych linii zasilajgcych (Power Line
Transmission/Communication - PLT/PLC)”; Dokument przygotowany przez
TNO-FEL na posiedzenie SE35 w grudniu 2001 w Helsinkach, na zlecenie
uzytkownikéw widma czestotliwosci KF w Holandii (NARFA-NL, Radio
Netherlands, NOZEMA, VERON, VRZA); ttumaczenie: Krzysztof
Stomczynski MON-WBZC

Przemystaw Pawelczak, Marcin Suszkiewicz; ,,Przyszto§¢ PLC w Polsce”;
http://zstux.ita.pwr.wroc.pl/iref-2002/17.pdf

Karda$ Michat, , Technologia PLC w praktyce na przyktadzie ustugi dostepnej
w spéice dystrybucyjnej STOEN S.A.”, praca dyplomowa magisterska,
Politechnika Warszawska, Wydziat Elektryczny, Warszawa 2003


http://www.chip.pl/archiwum/article
http://www.ifn.et.tu-
http://www.ifn.et.tu-dresden.de/~hrasnica/research/plcl8.pdf
http://www.ifn.et.tu-
http://palas.regiocom.net/intem/upload/hines/D2.doc
http://www.ifn.et.tu-
http://www.pzk.org.pl/modules.php?op=modload&name=News&file=article&
http://www.chip.p1/arts/n/article_23320.html
http://www.pzk.org.pl/komunika/2002/PLCoto.htm
http://zstux.ita.pwr.wroc.pl/iref-2002/17.pdf

dr inz. Rafik Nafkha

STOEN S.A.

ul. Wybrzeze Kosciuszkowskie 41,
00-347 Warszawa

e-mail: Rafik.Nafkha@stoen.pl

dr inz. Pawet Piotrowski

Politechnika Warszawska, Instytut Elektroenergetyki
ul. Koszykowa 75,

00-662 Warszawa

e-mail: pawel.piotrowski@ien.pw.edu.pl

mgr inz. Michat Karda$

Absolwent Wydziatu Elektrycznego Politechniki Warszawskiej
ul. Nicejska 1 m.67

02-763 Warszawa

e-mail: mkardas@ee.pw.edu.pl

45


mailto:Rafik.Nafkha@stoen.pl
mailto:pawel.piotrowski@ien.pw.edu.pl
mailto:mkardas@ee.pw.edu.pl




WDRAZANIE SYSTEMOW ERP - PORADNIK PREZESA I NIE
TYLKO CZYLI GRZECHY GLOWNE | PRZYKAZANIA

Andrzej SAKOWSKI

Istnieje co najmniej 100 powodow by twierdzi¢, ze wdrazanie peinego
systemu ERP jest przeprawg przez nieznane wody dla przedsiebiorstwa w ktérym
nastepuje wdrozenie i powazng chorobg dla niedo$wiadczonych konsultantow.
Czesto sg ofiary po obu stronach.

O ile dla project managera i konsultantéw z firmy wspomagajacej
wdrozenie miesci sie to w ramach ryzyka zawodowego i przewaznie zdajg sobie
sprawe z zagrozen, to firma w ktorej bedzie miato miejsce wdrozenie zwykle nie
wie co jg czeka.

Ci, u ktérych wdrozenie zakonczyto sie sukcesem (i moga po roku od
zakonczenia wdrozenia twierdzi¢, ze osiagneli cele ijeszcze rozszerzyli zakres), sa
stusznie ogromnie dumni z tego osiggniecia i odwaznie patrzg w przysztosc. Jesli
przedsiebiorstwo utrzyma ten sam zespot ludzi, ktérzy wspotdziatajagc we
wdrazaniu stat sie prawdziwym teanfem, nie straszne mu jest Zadne nowe
wyzwanie. Przedsiebiorstwo zyskato duzo wiecej niz funkcjonujacy system,

a kazdy z tych ludzi, ktérzy dziatajac aktywnie doczekali sukcesu jest wart 2 razy
wiecej niz przed rozpoczeciem tego projektu (i to na kazdym rynku ).

Ta wspomniana przeprawa jest zarzadzalna i warto zadba¢ by byta
mozliwie bezpieczna i krotka. Trzeba wiec skorzysta¢ z istniejagcych doswiadczen,
przygotowac jg i wykonaé zgodnie z zasadami i uniknaé biedoéw. Statystyka méwi,
ze duzo wiecej bledéw popetnia firma w ktdrej nastepuje wdrozenie co jest
zrozumiate, poniewaz robi to po raz pierwszy. Poza tym to witasnie ta firma ponosi
prawie cate ryzyko niepowodzenia przedsiewziecia. Dlatego gtéwng uwage
skupimy na tej stronie, chociaz ten woz ciggng 2 zaprzegi.

Nazwijmy firme u ktorej nastepuje wdrozenie ERP - BENEFICJENTem, a
zewnetrzng firme wspomagajacg wdrozenie konsultantami -KONSULTANTem.

Rozpocznijmy od zasad prawidtowego zarzadzania firmag z poziomu
zarzadzania strategicznego. Wrazanie ERP z cala pewnoscig jest decyzja
strategiczng. Na razie nie wiemy jeszcze czy system ERP bedzie nam potrzebny i
czy juz w najblizszym czasie i czego od tego systemu bedziemy oczekiwac. Winno
to wynikac z cyklicznego dziatania Zarzadu, przedstawionego ponizej (co najmniej
raz w roku).

Model dziatan:

1. Analiza wynikéw dziatania firmy, weryfikacja prawidtowosci przyjetej
misji i strategii firmy BENEFICIENTa. Wytyczenie celéw do osiggniecia.

2. Opracowanie/weryfikacja koncepcji rynkowej i organizacji funkcjono-
wania firmy BENEFICIENTa, systemu pomiaru oraz programu poprawy i
utrzymania efektywnosci firmy, lista proceséw w firmie BENEFICIENTa,
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zdefiniowanie metod organizacyjnych, zdefiniowanie podstawowych
procesow

3. Plan wdrozenia catego systemu poprawy/utrzymania efektywnosci firmy.
(Dopiero z tego (pkt. 2 i 3) wynikajg wymogi co systemu i kryteria doboru
systemu wspomagajacego zarzadzanie (ERP), kolejnosé iterminarz dziatan
wdrozeniowych  (podziat na podprojekty, terminy itp.), wybor
KONSULTANTa.)

4. Proces wdrozeniowy (ERP + ewentualnie inne przedsiewziecia)

Ocena rezultatéw i plan dalszych dziatar usprawniajacych dziatanie firmy

6. Realizacja innych elementéw planu poprawy i utrzymania efektywnosci

o

Jesli z wiw dziatan Zarzad zdecydowat wstepnie o wdrozeniu ERP to do
wykonania sg nizej wymienione fazy prac, w trakcie ktérych okaze sie czy decyzja
wstepna bedzie podtrzymana czy nie (okaze sie to w fazie ,,A” -omoéwionej dalej).
W kazdym razie proponowana kolejno$¢ buduje solidne uzasadnienie decyzji
zaréwno na TAK jak i NIE oznaczajacej przerwanie dalszych prac.

Fazy wdrazania:
A. Przygotowanie
B. Realizacja procesu wdrozeniowego
C. Ustanowienie mechanizmu dalszego rozwoju usprawniania procesow

O ile faza A i B bedg okreSlone w czasie, to faza C jest dzialaniem
ciggtym, ktore nie koniczy sie nigdy. W ramach fazy C realizowane beda cyklicznie
mini-fazy A i B.

Konsultanci wdrozeniowi bedg niezbedni przy pierwszym cyklu ABC, a w
nastepnych AIl,BI bedg odgrywaé¢ duzo mniejsza role, w kolejnych jeszcze
mniejsza, cho¢ prawdopodobnie nie da sie z nich catkiem zrezygnowaé. Jest to
wiec partnerstwo diugofalowe (z czego trzeba sobie zdawaé sprawe i dlatego
trzeba dokona¢ madrego wyboru partnera).

Oméwmy teraz faza po fazie najistotniejsze grzechy i przykazania.

Faza A - Przygotowanie

Obejmuje ona okres od powstania idei zastosowania ERP do momentu
rozpoczecia procesu wdrozeniowego. Jest to faza w ktérej BENEFICJENT i
KONSULTANT popetniajg najpowazniejsze grzechy, ktdre wrecz decydujg o
powodzeniu lub klesce dalszych dziatan.

Obie strony nie doceniajajej znaczenia -a jest to faza NAJWAZNIEJSZA.
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Grzechy:

decyzja o wdrozeniu ERP podjeta z braku koncepcji innych dziatan -nie
wpisuje sie w strategie BENEFICJENTA a czasem ma zastgpi¢ strategie
BENEFICJENT nie zdaje sobie sprawy z rozlegtosci, znaczenia projektu
wdrozenia ERP, czasu trwania i kosztow.
nie okreslono celéw biznesowych wdrozenia
nie rozpoczeto od analizy i poprawy procesow
nie okre$lono zakresu i pracochtonnosci prac przygotowawczych i
towarzyszacych
nie stworzono projektu przygotowujacego do wdrozenia (zasoby, Srodki,
nadzor)

0 nie zapewniono zasobow realizacyjnych

o0 nie zbudowano realistycznego ramowego planu  catego

przedsiewziecia

nie przeprowadzono analizy optacalnosci przedsiewziecia
Zle wybrano system ERP i firm¢ KONSULTANTA, metode wdrozenia
nie uzgodniono harmonogramu wdrozenia i podzialu zadan i
odpowiedzialnosci stron przed kontraktem
przyjeto niejasne sformutowania kontraktowe (w tym zakres dokumentacji,
szkolen, forma, miejsce, koszty dojazdu i pobytu)
nie  stworzono i nie przygotowano zespotu  wdrozeniowego
BENEFICJENTa
nie okreslono zasad sterowania projektem wdrozeniowym przez obie strony
nie zapewniono czynnego udziatlu zarzagdu BENEFICJENTA w
nadzorowaniu projektu i podejmowaniu skutecznych i szybkich
interwencji (duze uprawnienia)
nie zakonczono prac przygotowawczych przed decyzjg rozpoczecia
projektu i nie sprawdzono tego
grzechy KONSULTANTA polegajg to brak cierpliwo$ci i nadmiernym
naciskaniu na potencjalnego BENEFICJENTa by jak najszybciej podpisaé
kontrakt (martwi¢ sie bedziemy pdzniej). Z tego wynikajg i nieprecyzyjne
sformutowania w kontrakcie i niedopowiedzenia, czasem zdarzajg sie
obiecanki bez pokrycia. Nacisk ten jest zrozumialy przy obecnej
konkurencji na rynku polskim i braku ogtoszenia przejrzystych regut
postepowania selekcyjnego ze strony BENEFICJENTOW. BENEFICIENT
liczy na to, ze ,,przy okazji” wdrozenia ERP niejako za darmo dostanie
poprawe proceséw, bezptatny program usprawnien. KONSULTANT
twierdzi, ze bedg efekty z wdrozenia ERP wiec BENEFICIENT liczy na
to, ze samo wdrozenie juz wystarczajgco usprawni jego dziatalnos$¢. Nie
czuje presji na inne dodatkowe dziatania. Kontrakt wiec zawierany jest
czesto z niedopowiedzeniami. Strony réznie rozumiejg zakres, ale mimo
braku jednoznacznosci, uzgadniajg jaka$ cene liczac na swojg site
przekonywania. W trakcie wdrozenia dochodzi do spordéw, wyjasniania,
przekraczania kosztow itermindw i czesto obie strony sg rozczarowane.
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Przykazania:

50

m Negocjuj, wyjasniaj PRZED, nigdy W TRAKCIE projektu, a narzekanie

PO jest juz jawnym przyznaniem sie do porazki. Wykorzystaj czas w fazie
»A” by wymieni¢ poglady, wydyskutowa¢ cele i kierunki rozwigzan,
ustali¢ z partnerami wszelkie warunki wspo6tpracy, podzieli¢ sie
watpliwosciami ije wyjasni¢. W trakcie projektu jest to zbyt kosztowne i
psuje wspotprace.

podejmujac decyzje o wdrozeniu ERP musisz zdawaé sobie sprawe z
rodzaju tego przedsiewziecia. Musi to wynika¢ i by¢ czescia dtugofalowej
strategii ~ firmy. Zakres systemu ERP obejmuje wspomozenie
najistotniejszych dla firmy proceséw gospodarczych decydujacych o jej
bycie. Poniewaz wdrozenie bedzie trwalo jaki$ czas, zamierzamy
systemem wspiera¢ procesy docelowe (okre$lone strategig), a nie te wg
obecnego ksztattu. Jesli te nowe procesy zadecydujg o bycie firmy to
nalezy do ich opracowywania przywigza¢ najwyzsza wage i da¢ najlepszy
personel, a zarzad winien je zatwierdzi¢ i w ich opracowywaniu
wspotdziatad.

m ustal cele biznesowe stawiane przed projektem, ustal kryteria sukcesu,

miary

m przygotuj proces wdrozeniowy by nie bylo sytuacji ,co kartofel to

decyzja”. Im dluzej proces wdrozeniowy trwa tym wiecej kosztuje.
Uprzednie przygotowanie personelu BENEFICJENTA i danych w firmie,
ksztattu proceséw umozliwi mozliwy ptynny i szybki przebieg projektu.
Poniewaz Murphy nigdy nie $pi to i tak co$ ,,wyskoczy” ale im lepsze
przygotowanie tym mniej wyskokéw. Najgorsze jest prowadzenie w
trakcie wdrozenia ERP rozlegtych projektéw organizacyjnych w rodzaju
zmiana indeksacji... Dlatego zaleca sie wykonanie mozliwie wczesnie
»Implementation  study”, ktére okresli wstepnie jakie korzysci
BENEFICIENT moze zyskaé¢ z wdrozenia ERP i okresli liste niezbednych
prac przygotowawczych. Oszacuj pracochtonnos¢ i czas trwania tych prac.
Teraz jest moment na pierwszg decyzje o kontynuacji lub zaniechaniu
przygotowan. Dalszym krokiem bedzie zdefiniowanie i przeprowadzenie
projektu realizacji prac przygotowawczych, do czego wymagane juz
bedzie zaangazowanie $rodkdw i prace potrwajajaki$ czas. Korzyscig jest
to, ze moga to zrobi¢ ludzie BENEFICJENTA z niewielka pomoca
doradcy zewnetrznego (stosunkowo nieduze koszty, mamy mozliwos¢
swobodnego czasu trwania) i nie jesteSmy pod presja KONSULTANTa.
Udokumentowanie wszelkich ustalen w pracach przygotowawczych bedzie
bezcenne w projekcie wdrozeniowym.

nigdy nie powierzaj zarzadzania projektem wdrozeniowym informatykom,
poniewaz zawodowe zainteresowania ukierunkujg wysitki na strone
techniczng, a nie biznesowga-wiec koniecznie wciagnij zarzad



przed projektem wdrozeniowym zrob analize optacalnosci np. ROI, a po
projekcie zmierzysz rezultaty

przygotuj kase -wdrozenie ERP jest to kosztowne przedsiewziecie -
kosztuje i komputer i oprogramowanie i konsultanci i odrywasz twoich
ludzi i (jeSli nie -przygotowate$ tegojwyskoczy wiele pilnych
podprojektéw  organizacyjnych, porzadkujacych -badz na to
przygotowany.

przed kontraktem ustal schemat wdrazania (strategie wdrazania, zakres,
etapy, rezultaty..). Najwazniejsze jest uzgodnienie strategii wdrozeniowej
tzn czy chcemy wdraza¢ 2-stopniowo czy 1-stopniowo. W ramach 2-
stopniowej strategii, pierwszy projekt jest zorientowany na uzycie
podstawowej funkcjonalnosci systemu ERP przy czym BENEFICIENT
upraszcza swoje procesy dopasowujgc sie do mozliwosci systemu, a
uzytkownicy uczac sie szybko dos¢ standardowych funkcji systemu staja
sie dobrym partnerem do drugiego stopnia wdrozenia. Pierwszy stopien
trwa stosunkowo krotko 3-4 miesigce, moze koriczy¢ sie startem
eksploatacji lub mozna poprzesta¢é na ograniczonej probce danych
rzeczywistych. Drugi stopien polega na pogebieniu wdrozenia i
odwzorowaniu w petni docelowych procesow w systemie, co jest juz
fatwiejsze poniewaz personel BENEFICIENTa rozumiejac filozofie
systemu juz S$wiadomie wspotdziata w rozszerzaniu mozliwosci
poprzedniego rozwigzania. Model 2-stopniowy zwigksza czas wdrozenia
(w poréwnaniu z 1-stopniowym) ale zmniejsza sie ryzyko niepowodzenia i
poprawia jako$¢ rozwigzania koncowego. Drugim pod wzgledem
istotnosci elementem strategii wdrozeniowej jest decyzja czy zaczynamy
od startu eksploatacji w catym przedsigbiorstwie jednocze$nie, czy tez
obejmiemy najpierw jeden fragment, zaplanujemy stopniowe rozszerzenie,
czy podejdziemy do wdrozenia funkcjami, stopniowo zwiekszajac ich
ilosé. Jest to rdwniez czynnik zmniejszania ryzyka projektu. Ze wptywa to
na plan wdrozenia w kontrakcie i koszty, nie trzeba nikomu ttumaczy¢. Ale
dlatego otwarcie trzeba to przedyskutowac i wpisa¢ w kontrakt,

nie rozpraszaj srodkéw i zasobéw na inne dziatania réwnolegte (zwykle
wystepuje problem krétkiej tawki -w firmie czesto jest tylko mata ilos¢
oso6b zdolnych do samodzielnego, tworczego myslenia). Wytypuj
dodatkowo mtode, obiecujgce osoby -wschodzace gwiazdy- i daj im
mozliwosci dziatania. Cze$¢ sie sprawdzi, w ten sposob wydtuzysz tawke i
beda osoby zdolne do kontynuacji w fazie ,,.C”.

dobrze wybierz system ERP i firme wspomagajacg wdrozenie. Wazka i
trudna decyzja, ale rozsadnie przeprowadzony proces wytaniania partnera
(a nie dostawcy!) przy wspotpracy doradcy winien da¢ wystarczajace
przestanki wyboru, przy zachowaniu wiasciwej kolejnosci dziatan. Nie
nalezy sie przy tym spodziewac, ze to doradca wybierze,

nie wstydz sie swojej niewiedzy -wezZ niezaleznego doswiadczonego
doradce. Zwykle podejmujesz taki projekt po raz pierwszy, wiec nie masz
doswiadczen. Koszt jego pracy bedzie nikty w poréwnaniu z kosztami
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btedéw, ktérych dzieki niemu unikniesz. Zwr6¢ uwage na mate firmy
doradcze - one nie oferujg systeméw ERP, ani ich wdrazania - wiec nie
bedzie ukrywanego konfliktu interesow i bedzie sie liczyt tylko interes
BENEFICIENTa.
przed decyzja o podpisaniu kontraktu, Kkiedy znasz juz wszystkie
uwarunkowania wro¢ raz jeszcze do strategii firmy i upewnij sie:
czy planowane i uszczeg6towione (w wyniku fazy A-Przygotowanie;
efekty wdrozenia i zaplanowany proces wdrozeniowy stuzy realizacji
strategii ?
czy masz zaplanowane wystarczajace zasoby realizacyjne ?
czy harmonogram uzyskiwania efektéw wspoétgra z innymi elementami
strategii i czy sa przewidziane rezerwy na zdarzenia nie przewidziane ?
jakie sg zagrozenia dla powodzenia projektu ijak jeszcze mozna temu
przeciwdziata¢?
jakie bytyby skutki nie osiggniecia sukcesu ?

Reasumujgc: zastosuj ponizszg sekwencje dziatar przygotowawczych fazy
»A”, ktéra gwarantuje poprawno$¢ i skutecznos$¢ przygotowan poniewaz
poprzednia czynno$¢ przygotowuje materiat niezbedny do czynnosci
nastepnych:

1. znajdz doradce, opracujcie razem schemat prac przygotowawczych

2. zle¢ wykonanie ,,Implementation study”

3. zle¢ doradcy przeprowadzenie warsztatow (dla Zarzadu i grupy
zajmujacej sie strategia) ,ustalenie celéw biznesowych projektu i
ksztattu procesow strategicznych”

4. dokonaj uszczegOtowienia ksztattu proceséw do poziomu
czynnosci z petng listg wariantéw

5. wykonaj definicje projektu przygotowania organizacyjnego firmy
do wdrozenia ERP ( w tym oszacuj pracochtonno$é, potrzebne
zasoby, mozliwe terminy realizacji i koszty- uwzgledni¢ szkolenia
w nowoczesnych technikach zarzadzania)

6. oszacuj wstepnie z doradcg koszty i wynikajagcy ze strategii
terminarz wdrozenia ERP

7. przeprowadz analize optacalnosci inwestycji  (jakgkolwiek
wybrang metodg) biorac pod uwage dotychczasowe szacunki

8. podejmij decyzje czy kontynuowaé przygotowania

9. wytypuj osoby biorgce udziat w dalszych pracach i szkoleniach,
okresl ich zadania i zrealizuj szkolenia przygotowujace ich do rél

10. opracuj materiaty dla oferentdbw ( w tym strategiag wdrazania,
zakres, procesy i pozadany terminarz dziatan, szereg pytan
ankietowych, oczekiwana zawarto$¢ oferty, kryteria oceny) i
zapro$ ich wspotpracy

11. dokonaj wstepnej selekcji oferentow (zawezenie do 3-4) przez
wytypowany zespot



12. sformutuj jednakowy przyktad do pokazéw dla pozostatych i
ramowy plan dziatah w ktorym nacisk potozony jest na
zapewnienie porownywalnosci ofert, ale pozostaw iona jest czes¢
(max 1/5) dla oferenta na dowolne uzupetnienia

1j . przeprowadz prezentacje dziatania systemu na przykladzie z
ewentualnie dodatkowymi wyjasnieniami i dokonaj z zespotem
wyboru 2 oferentow do negocjacji koncowy ch

14. Dokonaj koncowych dodefmiowann i wustaled, co do planu
wdrozenia, obowiazkéw stron, zobowigzan, sposobu zarzadzania
projektem i zadbaj o jasnos¢ sformutowan i zgodnos¢ z planem
prac przy gotowawczy ch.

15. Po analizie dokonaj poréwnania rezultatbw uzgodnien ze strategia
firmy i ostatecznie ocen celowo$¢ i kierunki dziatan i bioragc pod
uwage fakt. ze de facto wybierasz partnera (a nie dostawce) na
dtugie lata podpisz kontrakt lepiej dopasow any do tej strategii.

Po takim przy gotowaniu, koszty, tempo i efekty wdrozenia beda zdecy dowanie
korzystniejsze dla BENEFICIENTA. BENEFICJENT ma szanse wybra¢ system
tanszy stosowny do potrzeb, nie kupuje niepotrzebnych modutéw, nie wdraza
niepotrzebnej funkcjonalnosci systemu. KONSULTANT nie zabezpiecza sie
wyzszg ceng przed nieznanym zakresem, wydluzaniem wdrozenia, brakiem
decyzji. Dla KONSULTANTA utrzymania tempa procesu wdrozeniowego,
skoncentrowanie w czasie réwniez procesu wyboru i jasno$¢ oczekiwan jest
dtugofalowo korzystna. Koszty wiec moga by¢ zdecydowanie nizsze i znacznie
bardziej kontrolowalne

Faza B - Realizacja procesu wdrozeniowego

Obejmuje okres od rozpoczecia realizacji kontraktu do protokotu
zamykajgcego wdrozenie (niekoniecznie od podpisania kontraktu, bo data startu
projektu moze by¢ pozniejsza).

Jest to faza w ktorej najistotniejsza jest wspo6ipraca miedzy ludzmi z 2
roznych firm o odmiennej kulturze. Poniewaz metoda wdrozeniowa i plan
wdrozenia zostat juz uzgodniony pozostaje jego realizacja we wspotpracy z
partnerem. Otwarte sg tylko sprawy zarzadzania zespotami ,poszczeg6lnymi
osobowosciami i wzajemnej komunikacji.

Grzechy:

e wycofywanie sie z ustalen lub préba ich zmiany droga jednostronnej
interpretacji przez przedstaw icieli obu stron

« wyszukiwanie drobnych potknie¢ drugiej strony by zdoby¢ ..przew age"

e przywigzywanie takiej samej wagi do mato znaczacy ch drobiazgéw jak i
spraw zasadniczy ch
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wyolbrzymianie specyficznych jednostkowych przypadkéw prowadzace
do koncentracji na wyjatkach zamiast gtéwnych strumieniach transakcji
brak rzeczywistej wspétpracy wywodzacy sie z rozumowania: "za te cene
to sami musicie mi zrobi¢ wszystko”, ”nie wyobrazam sobie byScie tego
nie zrobili” i stala postawa roszczeniowa wynikajgca z niewtasciwego
rozumienia interesu BENEFICJENTa

generowanie zgdan przez koncowych uzytkownikéw z ich punktu
widzenia, ktory nie pokrywa sie z interesem firmy BENEFICJENTa.

nie wytworzenie przez kierownictwo projektu i obu firm mys$lenia w
kategoriach : celem obu stron jest sukces tego projektu

nie zapewnienie dostatecznych zasobéw do projektu .Czesto pracownicy
BENEFICJENTa nie majg czasu na projekt wdrozeniowy obok swych
normalnych obowigzkéw, w ktérych nikt nie zadbat by im ulzyé.

brak biezacego zarzadzenia problemami

brak silnego wsparcia projektu przez zarzad BENEFICJENTa

brak biezacej komunikacji i wymiany informacji wsrdéd uczestnikéw
projektu

lekcewazenie termindw, nie trzymanie sie harmonogramu projektu i
traktowanie prac projektowych jako mniej waznych od codziennych
obowiagzkow -do wykonania kiedy bedzie wolny czas

szukanie pretekstu by nie zamkna¢ ostatecznie projektu i mnozenie zadan
dodatkowych

Przykazania:
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m buduj atmosfere wspOtpracy i zyczliwosci od samego poczatku i

powstrzymuj pierwsze negatywne emocje (niestety czesto dopiero pod
koniec projektu tworzy sie ta atmosfera)

nie oczekuj, ze zewnetrzni konsultanci podejmg za ciebie decyzje jak masz
dziata¢, zazadaj omowienia/listy mozliwosci, przedyskutuj skutki, musisz
decydowaé na biezaco

nie walcz o wdrozenie wszystkiego, co jest w systemie a tylko o to co
naprawde ci potrzebne, ogranicz ambicje automatyzacji wszystkiego

robisz wdrozenie po raz pierwszy, zaufaj wybranemu PM -nie wywracaj
kolejnosci prac, a jeSli juz to uzgodnij z wyprzedzeniem, unikniesz
rozdecia budzetu i dezorganizacji

w trakcie projektu organizuj, koordynuj, jest to fragment przebudowy
kultury firmy

wspotpracuj z konsultantami, stwérz im zyczliwg atmosfere, a dadzg z
siebie wiecej

obserwuj swoich ludzi-nie wszyscy sie sprawdzg, reaguj, zarzadzaj ludzmi,
buduj team

koncentruj sie na celach irezultatach, a nie na problemach

zadbaj o informowanie w projekcie i sprawne komunikowanie



m wyjasniaj jak najszybciej swoje watpliwosci, nie ma gtupich pytan
merytorycznych

m nie walcz z ludZzmi, a z problemami (problem nie zarzadzony ro$nie i tyka,
kiedy$ wybuchnie)

m stosuj uzgodnione standardy i trzymaj sie uzgodnionej metody
wdrozeniowej

m informuj zawczasu partnera o swoich trudnosciach lub btedach

Faza C - Ustanowienie mechanizmu dalszego usprawniania proceséw

Celem tej fazy jest wypracowanie statej procedury i mianowanie 0séb
odpowiedzialnych za state dostosowywanie proceséw i wspomagajacych narzedzi
ERP do zmieniajacych sie potrzeb przedsiebiorstwa. A wiadomo, ze one sie bedg
zmieniad.

Faza rozpoczyna sie z chwilg opracowania pod koniec fazy B ,listy
dalszych usprawnien”, a w zasadzie nie koriczy si¢ nigdy. Jest to mechanizm
cyklicznych mini-projektow usprawnienia rozpoczynanych po uzbieraniu i
zatwierdzeniu nowej listy. Jedynie pierwszy obrét Al,Bl wymaga ustanowienia
mechanizmu tzn pewnych zasad, ktére beda obowigzywac¢ w tym zakresie.

Grzechy:

« nieche¢ do specyfikacji potrzeb i uzgadniania ich z innymi procesami

¢ skionno$¢ do stosowania zastepczych procedur ,recznych” co prowadzi
do sytuacji, ze istniat bedzie system nieformalnych zapiséw, ewidencji
obok sytemu komputerowego. Osoba czerpigca dane z systemu
komputerowego dostanie niepetne dane i spadnie zaufanie do systemu, co
prowadzi do zamierania jego uzycia, a erozji ulega w ten sposéb caly
informacyjny przeptyw w firmie i decyzje oparte na niepetnych danych
bedg zte, wyniki firmy bedg gorsze itd.

e Nieche¢ do zebrania kilku zmian i zastosowania projektowej,
zorganizowanej formy wprowadzenia ich w zycie (ktéra sprawdzita sie w
trakcie pierwszego projektu wdrozeniowego)

Przykazania:

m  natychmiast po zamknieciu pierwszego projektu wdrozeniowego nalezy
powotaé¢ staly komitet ztozony z o0s6b odpowiedzialne za poszczegdlne
procesy w firmie, spos$rdd uczestniczacych w projekcie wdrozeniowym
(doswiadczenia) by rejestrowaly wnioski i opracowywaly propozycje
zmian w procesach i po uzgodnieniu(tez z KONSULTANTEM)
przedstawiaty propozycje do akceptacji Zarzadu. Ten komitet musi mie¢
wyznaczony budzet na swojg statg dziatalnosc.
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m projekty zmian nalezy akceptowaé co najmniej raz w roku, inicjujac tym
samym nowy kolejny projekt zjego budzetem, organizacjg, wyznaczeniem
rol i mechanizmami kontroli (jak to przecwiczono praktycznie przy
pierwszym wdrozeniu)

m z poziomu Zarzadu nalezy zadac statych poétrocznych sprawozdan z prac
komitetu

Podsumowanie

Powyzej w duzym skrdcie przedstawiono propozycje ,wilasciwego
porzadku rzeczy” czyli takiej kolejnosci dziatan by uzyskaé w sposéb
kontrolowany z gory uzgodnione cele w przewidzianym czasie i przy racjonalnym
poziomie kosztow. W tej sekwencji kazdy z podmiotéw wspoétdziatajacych ma
wszelkie potrzebne informacje i gwarancje tego czego moze sie spodziewac. Nie
powinno wiec marnowania wysitku ludzi, czasu i pieniedzy na prace
przedwczesne, nieprzygotowane czy niepotrzebne. Przedstawmy w skrdcie zalety
proponowanego podejscia, ktére oparte jest na obserwacji wielu projektow ERP.
Moment i decyzja wdrazania -

Mamy peine podstawy do racjonalnego wyboru systemu (czy na pewno
ERP), wiemy co dla nas jest wazne, o co pyta¢t KONSULTANTA, znamy
uwarunkowania czasowe i budzetowe. Mamy peine podstawy by zaplanowac i
przeprowadzi¢ przygotowanie organizacyjne firmy do wdrozenia (szkolenia w
nowych metodach, uporzadkowanie danych wspdlnych, rejestrow).

Ksztatt rozwigzania i przebieg wdrazania -

Rozwigzanie w calej naszej organizacji jest zdefiniowane i spdjne,
(lokalnie uzgodnienia na poziomie uzytkownik-konsultant nie beda w stanie
zdegenerowac rozwigzania). Wybrane algorytmy dziatania dobrane sg pod katem
dobra catej firmy a nie lokalnego uzytkownika.

Przy okazji ujednolicamy sposéb funkcjonowania wszystkich oddziatdw firmy.
KONSULTANT ma szanse przygotowac za pierwszym razem dobrag konfiguracje
systemu.

Tempo wdrazania juz nie wplywa na jako$¢ rozwigzania i moze by¢

znacznie szybsze. Czyli dostaniemy szybciej i mniejszym kosztem lepszy rezultat
W procesie wdrozeniowym.
Efekty - Jedli mamy zdefiniowany cel wdrozenia, znamy metody zarzgdzania
firmg, ktorych chcemy wuzy¢ to mozemy PRZED zawarciem kontraktu
wdrozeniowego do$¢ doktadnie oszacowal efektywnos$¢ inwestycji (np.ROI), a na
koricu zmierzy¢ osiggniete rezultaty. Koszty za$ procesu wdrozeniowego beda
zdecydowanie nizsze jesli ten proces przygotujemy i przygotujemy organizacyjnie
firme. Ci, ktérzy juz ten proces przeszli wiedza, ze nie sg to koszty bagatelne.

Uwazny czytelnik zauwazy oczywiscie, ze zajmujg czas i kosztujg
czynnosci poprzedzajgce sam proces wdrozeniowy. To prawda.

Ale jaki majg one charakter ? Moim zdaniem staty, cykliczny. Zarzad firmy musi
reagowa¢ na zmieniajaca sie sytuacje rynkowa, warunki gospodarowania,
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poczynania konkurencji. Poniewaz tempo zmian otoczenia jest coraz wieksze,
nieuniknione jest czestsze wykonywanie tych czynnosci. Prosze zwréci¢ uwage,
ze naszy m celem jest poprawi¢ i UTRZYMAC produktywnos$é, a wiec reagowaé i
ciggle ulepszaé, popraw ia¢. Kaizen. Czy to wigza¢ zaw sze z wdrazaniem ERP ?.
Oczywiscie, ze ze wzgledu na mng czestotliwo$é tych proceséw winny to by¢
rozdzielne ciggi czynnosci. Nie kazda zmiana metody i reorganizacja pocigga za
sobg zmiany parametrow w systemie ERP (chociazby przez sterowanie danymi) i
odwrotnie. Rezultatem prac moze by¢ rozpoczecia innych dziatah nie zwigzany ch z
ERP. Tylko wiec w niektdrych przypadkach konieczne bedzie rozpoczynanie
procesu wdrazania dostosowania systemu ERP.

Sg to wiec czynnosci state, winny by¢ rozpatrywane jako staty koszt
zarzadzania firmgw tych dynamiczny ch czasach. Personel przywotywany do nich
jest zazwy czaj inny niz bioracy udziatw typowym wdrazaniu ERP.

Tempo tych prac moze byé regulowane przez firme BENEFICJENTA dowolnie i
wg potrzeb.

Ta opisana ,,metoda” nie jest zadnym rewelacyjnym wynalazkiem.

Czy jest to najlepsze ijedynie stuszne spojrzenie? By¢ moze nie. ale jest w tym
logika prowadzaca do eliminacji kosztdw nie dodajacych wartosci i unikniecia
konfliktéw psujacy ch wspotprace.

Celowym wydaje sie nazwanie rzeczy po imieniu i przedstawienie
racji i problemow kazdej ze stron by przywroci¢ zainteresowanie
usprawnianiem firm (w tym wdrazaniem rozwigzan zintegrowanych). Do
tego w Polsce mamy wszy stko:

firmy BENEFICIENTOW potrzebujace wsparcia (w tym tez systeméw ERP)
-cho¢ czesto niezbyt zasobne, nieprzygotowane organizacyjnie, bojace sie
partnerstwa i generujgce niepotrzebne koszty u dostawcow

systemy ERP. ktore nie przestaty by¢ potrzebne, a ktére mogtyby by ¢ bardziej
przyjazne uzytkownikom, lepiej dobrane do potrzeb BENEFICLENTA i
tansze

firmy KONSULTANTOw. ktére muszg przygotowaé bardziej racjonalne-
tansze oferty dla BENEFICIENTa, cho¢ niekoniecznie mniej optacalne dla
siebie

dosw iadczony ch Kierownikéw Projektow (Project Managerow) -rowniez jako
kontraktowych uczestnikéw procesu wdrozeniow ego. Jest to nowe ale bardzo
interesujgce zjawisko na polskim rynku, bo stwarza BENEFICEENTOM
zaangazowania kompetentnej osoby (nie zwigzanej uktadami wewnetrznymi)
ty Iko na czas wdrozenia

rosngcg ilos¢  konsultantébw  biznesowych-doradcéw  (nie myli¢ z
konsultantami- wdrozeniow camij, ktérzy mogg poméc BENEFICIENTOM w
przygotowaniu strategii, doborze metod zarzadzania i poprawy
konkurencyjnosci. Dla przypomnienia to wasnie zastosow anie nowych metod
zaowocow ato Amery kanom. Nie sg to duze firmy, czesto pojedyncze osoby,
ale znacznie tainsze niz renomowane $wiatowe firmy konsultingowe. Wydaje
sie. ze nadchodzi czas realizacji proceséw naprawczych w duzej skali by
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poprawi¢ konkurencyjnos¢ polskich firm szczegélnie w perspektywie wejscia
do Unii Europejskiej.

Dlatego tez mam nadzieje na namoOwienie BENEFICIENTOW do
Swiadomego rozpoczecia budowania wikasnej drogi rozwoju/naprawy, a wszystkich
innych  wymienionych do przygotowania mozliwie taniej oferty dla
BENEFICIENTOW, by doprowadzi¢ do WSPOLPRACY 2z poszanowaniem
wzajemnych intereséw. Juz najwyzszy czas na konkretne dziatania, ale jesli
potrzebnajest jeszcze dyskusja rozpocznijmy jg czym predzej.

Zachecam.

Proponuje jednak unika¢ obwiniania drugiej strony, a wskazywa¢ na
mozliwosci wspodtdziatania. WSPOLPRACY. Podobnie jak w zarzadzaniu
taricuchem dostaw -nie chodzi o przerzucenie kosztow na partnera, a o zbudowanie
mechanizméw eliminacji niekoniecznych kosztéw z catego procesu.

Andrzej Sakowski

Niezalezny konsultant ERP.
ERP-EKSPERT

tel: 0-502 768 163

andrzej@ saratoga.neostrada.pl
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ZASTOSOWANIE SYSTEMOW INFORMATYCZNYCH W
GEOLOGII

Krzysztof SZAMALEK, Waldemar GOGOLEK, Bogustaw KAZIMIERSKI,
Stanistaw PRZENIOSLO, Stefan MEYNARSKI

Geologia wspotczesna to wiele specjalistycznych zagadnien, dla ktérych
prowadzone badania w szerokim zakresie wykorzystujg systemy informatyczne.
Omoéwienie wszystkich dziedzin geologii, w ktdrych informatyka odgrywa istotng
role jest zbyt obszerne, aby mozna byto oméwié w wystgpieniu o ograniczonych
ramach czasowych. W zwigzku z powyzszym przedstawione zostang wybrane
zagadnienia, gdzie informatyka odgrywa istotng role i nie mozna sobie wyobrazi¢
prowadzenia wspoétczesnych badan bez udziatu programéw komputerowych.

Geofizyka jest jedng z dziedzin geologii, w ktdrej szeroko stosowane sg
systemy informatyczne. Juz w koncu lat 60-tych ubiegtego wieku w Polsce w
badaniach sejsmicznych wprowadzono do rejestracji amerykanskie i francuski
aparatury z zapisem magnetycznym i opracowanie sekcji czasowych na centralach
analogowych. Wykorzystywano do tego celu komputery ,,ODRA”. Nastepnie juz
w latach 70-tych wprowadzono w sejsmice technike cyfrowg, zaréwno w zakresie
rejestracji, jak i przetwarzania danych. Szerszy zakres cyfrowego przetwarzania
danych sejsmicznych byt mozliwy dzieki wprowadzeniu w 1976 roku przez
Przedsiebiorstwo Badafn Geofizycznych systemu WARS, bedacego adaptacjg
stosowanego przez gérnictwo naftowe systemu sejsmicznego SYSIS.

Obecnie, poczynajac od lat 90- tych ubiegtego wieku badania sejsmiczne
prowadzone sg o szeroko wykorzystywane systemy informatyczne. Do
przetwarzania danych sejsmicznych stosowany byt przyktadowo w Parnstwowym
Instytucie Geologicznym system FOCUS firmy CogniSeis Devleopment Inc, a do
interpretacji i prezentacji, zarbwno w wersji czasowej, jak i gtebokosciowej, oraz
dla konstrukcji przekrojow i map sejsmicznych, oprogramowanie firmy
LANDMARK. Stworzytlo to szerokie mozliwosci prezentacji uzyskiwanych
wynikéw. Na przyktadowym przekroju sejsmicznym w wersji czasowej ze skalg
gtebokosciowa wida¢ urozmaicong interpretacje danych sejsmicznych.

Na szczegdlne podkreslenie zastuguje wykorzystanie informatyki w
geofizycznych metodach pdl potencjalnych, a w szczeg6lnosci w badaniach
magnetycznych i grawimetrycznych. Stworzony w latach 90 -tych ubiegtego
wieku komputerowy bank danych grawimetrycznych byt podstawg do wydania
seryjnej mapy grawimetrycznej Polski w skali 1:200 000, a w roku 1995
publikacji (Cz. Krolikowski i Z. Petecki) Atlasu grawimetrycznego Polski.
Niemniej dopiero zaawansowane oprogramowania informatyczne pozwolity w
ostatnim czasie na prezentacje obrazow geofizycznych o szerokiej gamie
uwypuklania kierunkow obserwowanych anomalii. Pozwala to na interpretacje
wybranych elementéw budowy geologicznej, zaréwno w opcji globalnej, w
powigzaniu z danymi z Europy, jak réwniez w przypadkach analizy lokalnej.
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Przyktadowo dla szczegdétowej lokalizacji stref dyslokacyjnych na mapie
geologicznej Polski.

Rys. 1 Przekrdj sejsmiczny w wersji czasowej ze skalg gtebokosciowg

Przyktadem mozliwosci prezentacji danych jest zatgczony jeden z wielu
publikowanych w pracach S. Wybranca (1999 - Transformations and visualization
of potential field data, PGI Special Papers, v.l.) obraz grawimetryczny Polski
dajacy dobre podstawy do na wnikliwg interpretacji geologicznej danych
graw imetrycznych.

Dzieki coraz szybszemu rozwojowi funkcjonalno$ci oprogramowania i
lawinowemu przyrostowi mocy sprzetu komputerowego w ostatnich latach byto
mozliwe wprowadzenie nowych technologii w kartografii geologiczne;j.
Realizacja zadan  kartograficznych  przy  wykorzystaniu  techniki
komputerowej byta mozliwa dzieki zleceniom Ministra Srodowiska na ich
wykonywanie i finansowaniu z dwéch zrodet: budzetu w 3% i Narodowego
Funduszu Ochrony Srodowiska i Gospodarki Wodnej w 97%.
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GRAVITY FIELD Geophysical images of Poland
POLE GRAWITACYJNE Obrazy geofizyczne Polski

m1lioals m///Gole

Rys. 2. Mapa grawimetryczna Polski jako przyktad wizualizacji pél potencjalnych

Do najwazniejszych opracowan realizowanych z wykorzystaniem metod i
narzedzi informatycznych nalezg obecnie trzy seryjne mapy w skali 1:50 000,
atlasy geochemiczne, mapy dna Baityku i mapy geologiczno-inzynierskie.
Wymienione mapy i atlasy byly i sg wykonywane przy zaangazowaniu znacznych
Srodkéw finansowych oraz duzych zespotdw specjalistow. Ich gtéwnym
wykonawcg i koordynatorem jest Panstwowy Instytut Geologiczny

Szczegbtowa mapa geologiczna Polski w skali 1:50 000 (SMGP) jest
podstawowg mapg geologiczng kraju, realizowang od 1953 r. i skfadajacy sie z
1069 arkuszy. Jej autorskie opracowanie zbliza sie ku koricowi. Trwajgcajuz 50 lat
edycje mapy bedzie mozna zakonczy¢ w ciggu kilku lat, réwniez dzieki
zastosowaniu  system6w  informatycznych. Mapa jest  opracowaniem
kompleksowym, powstajagcym na podstawie zatwierdzonego projektu prac
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geologicznych, w wyniku szczegétowego zdjecia geologicznego w skali 1:25 000,
ktére obejmuje prace polowe, wiercenia, pomiary geofizyczne, badania
laboratoryjne i prace kameralne. Obecnie typowy arkusz powstaje w ciggu trzech
lat. Kazdy arkusz SMGP jest monograficzng dokumentacjg geologiczng danego
obszaru.

Z inicjatywy Departamentu Geologii MS w 1994 r. rozpoczeto program
komputerowego opracowania mapy. Do jej opracowania od poczatku uzywano
zaawansowanego sprzetu: pierwotnie wyfgcznie stacji roboczych i graficznych
pracujgcych w oparciu o system Unix-Irix, obecnie pracujgcych w systemie MS
Windows NT/2000.

Podstawowym oprogramowaniem uzywanym do cyfrowego opracowania
mapy jest system GIS firmy ESRI. Poczgtkowo byto to oprogramowanie Arc/Info
w wersji 6.0, obecnie oprogramowanie to jest tylko cze$cig, cho¢ podstawowa,
znacznie rozszerzonego funkcjonalnie systemu ArcGIS w wersji 8.3. Baza danych
powstaje przy wykorzystaniu systemu relacyjnych baz danych Oracle. Podstawg
opracowania sgjednak autorskie aplikacje przygotowane specjalnie dla wspierania
realizacji konkretnych zadan zwigzanych z cyfrowym opracowaniem mapy:
aplikacja ArcTeren dla autorow arkuszy, a aplikacje ArcSMGP i Koda dla
operatoréw tworzacych baze danych i redaktoréw technicznych przygotowujacych
mape do druku.

W wyniku realizacji programu opracowano:

e nowa metodyke i Instrukcjg wykonania mapy uwzgledniajace potrzeby i
mozliwosci cyfrowego opracowania mapy;

e zaprojektowano i wdrozono baze danych, w ktorej zgromadzono do chwili
obecnej 43% arkuszy mapy;

e opracowano technologie cyfrowego przygotowania arkuszy do druku z
wykorzystaniem zasobéw bazy danych SMGP;

e opracowano technologie komputerowego opracowania arkuszy mapy i
objasnien w celu ich udostepniania w formie cyfrowej i druku na zaméwienie.

Przez 9 lat realizacji programu cyfrowego opracowania SMGP
oprogramowanie i stosowane rozwigzania metodyczne byly stale udoskonalane.
Najbardziej znaczagcymi momentami w tych latach byto:

e wydrukowanie w 1996 r., po raz pierwszy, przygotowanych cyfrowo do
druku arkuszy SMGP, 10 offsetowo i 10 na ploterze;

e przejscie w 2000 r. na udostepnianie mapy tylko na zamdwienie i
zastgpienie druku offsetowego ploterowym;

e przygotowanie narzedzi i procedur usprawniajgcych udostepnianie przy
wykorzystaniu Internetu (ten sposdb udostepniania danych dotyczy trzech
map seryjnych SMGP, MHP i MGGP).
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Rys. 3. Fragment arkusza Szczegdtowej mapy geologicznej Polski w skali 1:50 000
przygotowany do druku ploterowego na zaméwienie

Rys. 4. Dane z bazy Szczeg6towej mapy geologicznej Polski w skali 1:50 000
zestawione z cyfrowym modelem terenu (fragment opracowania
zwigzanego z analizg problemoéw zwigzanych z powodziami)
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Podstawowe korzysci z realizacji SMGP przy wykorzystaniu systemow
informatycznych to:

e usprawnienie i przyspieszenie edycji mapy - do 1995 r. drukowano po

kilka arkuszy rocznie, obecnie 40;

e utworzenie bazy danych SMGP, z ktérej dane stuzg przygotowaniu
analiz i map tematycznych dla réznych dziedzin gospodarki, geologii,
administracji roznego szczebla;

« ulatwienie dostepu do podstawowej wiedzy o budowie geologicznej
kraju, mozliwej do uzyskania w formie tradycyjnej, czyli wydrukéw
lub nowoczesnej formie cyfrowej w formatach rastrowych i
wektorowych, ktére pozwalajg na skomplikowane analizy
przestrzenne.

Mapa hydrogeologiczna Polski w skali 1:50 000 (MHP) jest
opracowywana od 1998 r przy wykorzystaniu metod cyfrowych w systemie GIS.
MHP jest mapg seryjng w cieciu arkuszowym, ktéra powstaje jako baza
zawierajagca dane przestrzenne zwigzane z wystepowaniem wod podziemnych,
pozyskiwane z pomiardw terenowych, archiwow i innych baz danych. Celem mapy
jest odwzorowanie warunkdw hydrogeologicznych oraz tych elementéw
gospodarczych i sozologicznych, ktére wigza sie¢ z zagrozeniem i ochrong waéd
podziemnych. Baza danych MHP wspotpracuje z centralnym bankiem danych
hydrogeologicznych HYDRO oraz systemami obserwacji i monitoringu SOH i
MONBADA. Baza moze by¢ wykorzystana w typowych pracach geologicznych
oraz do zadan specjalnych:

» waloryzacji wéd podziemnych w celu ich wykorzystania i ochrony,
» lokalizacji uje¢ wéd podziemnych,

» sporzadzania bilansow wodno-gospodarczych,

» planowania lokalnych i regionalnych badan hydrogeologicznych,

e sporzadzania i korekty planéw zagospodarowania przestrzennego.

Mapa geologiczno-gospodarcza Polski w skali 1:50 000 (MGGP) jest
kartograficznym opracowaniem, ktére w spos6b syntetyczny przedstawia
zagadnienia srodowiskowe na tle zjawisk geologicznych. MGGP jest mapa seryjna
w cieciu arkuszowym wykonywanym na podstawie inwentaryzacji i reinterpretacji
materiatéw archiwalnych z pewnym udziatem prac terenowych. Pojedynczy arkusz
jest wykonywany w ciggu jednego roku.

Zawartos¢ mapy i jej bazy dzieli sie na kilka blokéw tworzacych
jednoczesnie grupy warstw informacyjnych w systemie GIS. Sato:

e kopaliny,

e gOrnictwo i przetwérstwo kopalin,

* wody powierzchniowe i podziemne,

e warunki podtoza budowlanego,

e elementy ochrony przyrody, krajobrazu i zabytkéw kultury.

Baza danych MGGP wspétpracuje z bankiem zt6z surowcéw mineralnych
MIDAS.
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MGGP ma stuzy¢ do wspomagania regionalnych i lokalnych dziatan
gospodarczych, prac studialnych nad uwarunkowaniami i Kkierunkami
zagospodarowania przestrzennego.

Do tworzenia i edycji MHP i MGGP stosowane jest oprogramowanie
MGE, firmy Intergraph. Silnikiem graficznym aplikacji MGE jest MicroStation
popularny system CAD. W plikach MicroStation jest przechowywana graficzna
prezentacja obiektéw obu map, informacje opisowe o obiektach sg przechowywane
w relacyjnych bazach danych opartych o system Oracle. Wydruki poszczeg6lnych
arkuszy map sg wykonywane przy wykorzystaniu rodziny programéw InterPlot
IPLOT.

Dzieki zastosowaniu systemoéw informatycznych realizacja MHP i MGGP
jest niezwykle wydajna co pozwoli na ukornczenie ich edycji odpowiednio w 2004 i
2006 roku.

Przy wykorzystaniu metod cyfrowych opracowano liczne atlasy i mapy
nieseryjne. Warto tu wymieni¢ wazniejsze z nich.

Atlasy i mapy geochemiczne wykonywane w réznych skalach dla
wybranych regionéw i aglomeracji. Zawierajg one opisy metodyki prac, geologii,
omowienia wynikow badan probek gleb, wod powierzchniowych i podziemnych
oraz tablice z mapami wystepowania réznych pierwiastkdw.

Mapy i atlasy geologiczno-inzynierskie zawierajg bogaty i
usystematyzowany materiat archiwalny, réwniez w postaci baz danych, z ktérych
dane pozwalajg na wykonywanie aplikacji analitycznych.

Mapy geologiczne Baltyku w skali 1:200000 i 1:500 000 sa
kompleksowymi opracowaniami zawierajgcymi wyniki wieloletnich badan dna
morskiego. Mapy zawierajg rozne tematyczne plansze i przekroje.

Mapa geodynamiczna polskiej strefy brzegowej Battyku w skali
1:10 000 wykonana w cieciu arkuszowym zawiera elementy geologii,
geodynamiki, hydrogeologii, geologii inzynierskiej i surowcowej, waloryzacji
sozologicznej. Mapa ijej baza danych majg ogromne znaczenie praktyczne.

W Panstwowym Instytucie Geologicznym eksploatowane sa nastepujace
bazy danych hydrogeologicznych: Bank HYDRO, System Obserwacji
Hydrogeologicznych SOH, Monitoringowa Baza Danych MONBADA.

Baza danych hydrogeologicznych Bank HYDRO zawiera dane
dokumentacyjne o odwiertach, ujeciach i zrodtach wod podziemnych zwyktych
(pitnych), mineralnych i termalnych Polski. Pierwszy projekt bazy powstat w
latach siedemdziesigtych ubiegtego wieku. Wielokrotnie dokonywano gruntownej
modernizacji bazy, zatozenia projektowe aktualnie eksploatowanej bazy
opracowat, z udziatem firmy Intergraph (Europe) Polska, zespét w skiadzie: L.
Skrzypczyk; B. Kazimierski, J. Mikuszewska, K. Kupiszak - PIG Warszawa, G.
Pitat, Z. Barto$, T. Gtowacki - Intergraph), a w roku 2000 system zostat wdrozony
réwniez w bankach regionalnych.

Bank HYDRO zawiera dane dokumentacyjne o ok. 122 tysigcach obiektow
hydrogeologicznych (odwierty, ujecia i zrédta zwyktych wod podziemnych, waéd
mineralnych i termalnych) wystepujgcych na obszarze Polski. Dane z obszaru kraju

65



gromadzone sg w Centralnym Banku Danych Hydrogeologicznych HYDRO
(CBDH) Panstwowego Instytutu Geologicznego w Warszawie. Aktualng strukture
organizacyjng sieci Bankéw HYDRO tworza: Centralny Bank Danych
Hydrogeologicznych  HYDRO oraz siedem Regionalnych Bankéw Danych
Hydrogeologicznych HYDRO.

Rys. 5. Struktura organizacyjna sieci Bankéw HYDRO

Podstawowe zadania realizowane przez wykonawcéw projektu Bank HYDRO:

e Gromadzenie i aktualizacja danych o odwiertach, ujeciach i zrédtach zwyktych
wadd podziemnych, wéd mineralnych itermalnych z obszaru Polski

» Udostepnianie danych hydrogeologicznych Banku HYDRO uzytkownikom
wedtug zasad i norm okre$lonych przez Ministerstwo Srodowiska

* Prowadzenie szkolen dla uzytkownikéw w zakresie obstugi bazy danych i
systemu Banku HYDRO

 Pomoc w wdrazaniu systemu Banku HYDRO w panstwowa administracje
geologiczna, uczelnie wyzsze, firmy geologiczne, firmy i instytucje ochrony
Srodowiska
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e Prowadzenie serwisu informacyjnego Banku HYDRO (Internet, publikacje)

e Gromadzenie, opracowanie i aktualizacja  cyfrowej kartografii
dokumentacyjnej Banku HYDRO

W pracach modernizacyjnych systemu Banku HYDRO w 1998 r
opracowano nowg relacyjng baze danych HYDRO w systemie Oracle oraz
wykonano nowe oprogramowanie komputerowe bazy danych —nowe narzedzia do
obstugi bazy' danych to aplikacje HYDR02000 i GeoHydro/GeoMedia GIS.

Og6lnie system Banku HYDRO pozwala uzytkownikowi na szybkie
uzyskanie informacji na temat:

» aktualnego stanu rozpoznania hydrogeologicznego wybranego rejonu (ilos¢ i
rozktad otworéw hydrogeologicznych w zadanym rejonie);

* tworzenia wydrukow, szkicow lokalizacji otworéw, profili
litostratygraficznych, kart otwordw, wynikéw analiz fizyczno-chemicznych,
danych o ujeciach wod podziemnych itd.;

» tworzenie dowolnych zestawien danych hydrogeologicznych wedlug zadanego
przez uzytkownika klucza w formie wydruku lub zbioru komputerowego z
danymi Banku HYDRO z przeznaczeniem do dalszego przetwarzania danych
na dowolnym arkuszu kalkulacyjnym, oprogramowaniu typu GIS itd.

Wiecej informacji o banku Hydro mozna uzyska¢ na stronie PIG, pod adresem

www.pgi.waw.pl/hvdro.

System obserwacji hydrogeologicznych SOH - baza danych,
funkcjonuje lat siedemdziesigtych ubiegtego wieku, a w roku 1996 =zostat
gruntownie zmodernizowany. Aktualnie funkcjonuje w wersji PC. Dane
aktualizowane sa na biezaco, w miare ich naptywu od obserwatoréw, w formacie
access’a. Pod adresem: http://www.pgi.waw.pl/soh/ istnieje internetowa wersja
bazy danych z ograniczonym dostepem do danych archiwalnych. Prowadzone sa
prace zwigzane z prezentacjg graficzng SOH w sieci wewnetrznej PIG (intranet) z
wykorzystaniem GeoMedia Web Map.

W bazie archiwizowane sg wyniki obserwacji wahan zwierciadta wod
podziemnych i wydajnosci Zrédet (pomiary wykonywane w kazdy poniedziatek)
oraz wyniki analiz chemicznych (raz na rok lub raz na dwa lata). Poczatek okresu
obserwacji w wielu przypadkach siega potowy lat 70-tych. Baza obejmuje wyniki z
obserwacji zaréwno z punktéow aktualnie dziatajgcych jak i archiwalnych.
Aktualnie baza jest modernizowana, prowadzone sg rowniez prace zwigzane z
prezentacja graficzng SOH w sieci wewnetrznej PIG (intranet).

Punktem wyjscia przy korzystaniu z bazy SOH jest wybér jednej z map -
tta z lokalizacjg punktow: zasiegi gtéwnych uzytkowych pozioméw wodonos$nych,
jednostki hydrogeologiczne (regiony, subregiony, rejony), Gtéwne Zbiorniki Wod
Podziemnych (GZWP), zasiegi dziatania Regionalnych Zarzadéw Gospodarki
Wodnej (RZGW), obszary dziatania Oddziatdbw Parstwowego Instytutu
Geologicznego, wojewddztwa, zlewnie.
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Rys. 6. Przykiad hydrogeologicznych map tematycznych, stanowigcych tto dla wyboru
punktéw obserwacyjnych wod podziemnych.

Istnieje mozliwo$¢ dostepu do danych przez wybér punktu obserwacyjnego
na mapie, wybér numeru punktu lub jego nazwy. Dane mozna przeglada¢ w
postaci zestawien tabelarycznych i prezentacji graficznej. Mozna wykorzystywac
programy selekcji i przetwarzania danych, co jest niezwykle pomocne w
przygotowywaniu wynikéw obserwacji do udostepniania czy sporzadzania
raportéw o stanie wéd. Przykiad prezentacji graficznej przedstawiono ponizej:

/+ Zwierciadto wody =ILSIZS)
Wykres jednego roku Wybér wielolecia Wszystkie lata Rodzaj wykresu Dane liczhowe Zapis (¢razu okna Drukuj Koniec

Statystyko wielolecia

$r. aiytm. 29.99
maksimum 22.83
minimum 36.76
amplituda 13.93

odch stand, 3.87

moda 28.18
medi

82 83 84 85 86 87 88 89 90 91 92 93 94 95 96 97 98 99 00 01 02 03 e,d ana 3022
P jpunktyt

68



ja*i UGJkJ

sar

@ . raba) wytaelu  Zackzbbnd,
twieré ilia? Wibo! regionu tydrageelorznego et 2aoa
Mieiscowoié¢ 'WAASZAWA-2 P15
6 SWae h>*
Wojewddiiwo ) ) |-
jew Wj*>« Dozwnwwodorioinego Ho3 a0 6183 545
Gmina 504 19800 4110 Pra
» 6 » 6080 1715 uz
Wip. geogr elfugoic XB Wybor wolewddziwa. - Wybér powiatu
soTzacT anonim 12016 miaM
Wsp GPS 1 16150 8059 67%
0 200 2450 065
Region hydrogeologiczny la 2040 1279 1079
wg. Paczynskiego 1995r. I 260 0067 066
Numer "BANK HYDRO" P—— Lete hydiogeoiotkzne «kationéw. 11.854mwall Wadanafay- OS0X
Typwodly+ HOO>S00Ca
Numer GZWP 215 w M
Oddziat RG WHnawo cagiéceniNE
RZGW Tabel* poziomu zwretcwcke wody
Regna teren 1w

wydojnoic Roklysogeolojyczny i

Glebokos¢ i
otworu
rwiarcjodio nawierconego
2wierciadia ustalonego
Rok budowy
Rokrozp obs
Fiok zak obs.
Ujeta warstwa wodonoina
glebokos¢ od 23U
stratygrafia O
htologia ~ p

B

Rys. 7. Przykiad prezentacji graficznej wynikdw obserwacji oraz informacji o punkcie
obserwacyjnym.

Monitoringowa baza danych MONBADA  zawiera komplet analiz
wykonanych w ramach Panstwowego Monitoringu Srodowiska poczawszy od 1991
roku. W chwili obecnej, w zwigzku ze zmiang oprogramowania, nastepuje
przenoszenie bazy danych w nowg strukture. Specjalistyczne oprogramowanie GIS
umozliwia potaczenie informacji geograficznej z danymi atrybutowymi, takimi jak
informacje o punkcie, wyniki poszczegélnych analiz chemicznych, itp. Coroczne
sprawozdania z badan monitoringowych (statystyka, zestawienia tabelaryczne,
wykresy, mapy w skali przegladowej ) przedktadane do GIOS przez Zaklad
Hydrogeologii i Geologii Inzynierskiej PIG generowane sg w oparciu 0 narzedzia
GIS. Zastosowane narzedzia umozliwiajg bezposredni dostep i analize danych
pochodzacych z réznych zrodet, ktérymi mogag by¢ projekty GIS w rdznych
formatach.

Dajg mozliwos¢ pozyskiwania, weryfikacji topologicznej, zarzgdzania i
aktualizacji danych geograficznych. Umozliwiajg wysSwietlanie danych w réznych
uktadach wspotrzednych, niezaleznych od odwzorowania danych Zzrédtowych.
Istnieje mozliwos¢ zmiany odwzorowania podczas pracy z projektem, a wszystkie
dane z podigczonych projektéw sg przeliczane do nowego uktadu odniesienia w
czasie rzeczywistym. Posiadajg wiele funkcji, ktére pozwalajg na wykonywanie
skomplikowanych analiz przestrzennych, a takze na filtrowanie danych wzgledem
atrybutéw i wybranych operatorow przestrzennych.

Wykorzystujac funkcje analiz przestrzennych, wyniki analiz chemicznych
z laboratorium przechodzg przez odpowiedni proces obrébki, dzieki czemu mozna
je pozniej zaprezentowaé na mapach. W raporcie rocznym zobrazowania wynikow
przedstawiono na mapach w skali 1:2 500 000.

Wprowadzenie  nowoczesnego oprogramowania z  zakresu GIS
spowodowato istotne skrécenie czasu obrébki danych, spowodowato rozszerzenie

69



mozliwosci analizy danych oraz istotnie usprawnito prace nad projektami GIS.
Poprzez wykorzystywanie systeméw informacji geograficznej gromadzone i
przetwarzane sg duze iloSci niezmiernie wartosciowych danych. Stanowiag one
istotny wkitad zarébwno w odniesieniu lokalnym jak i globalnym. Istnieje
mozliwo$¢ integracji tych danych z bazami danych z innych krajéw ( np. Unii
Europejskiej ). Dzieki temu mozna stworzy¢ projekty o skali globalnej. Jeden z
takich  projektéw, dotyczacy wdrazania Ramowej Dyrektywy Wodnej,
przygotowywany jest przez Ministerstwo Srodowiska we wspélpracy z
Pafnstwowym Instytutem Geologicznym.

Zasoby hydrogeologicznych baz danych wykorzystywane sg do celow
projektowych i dokumentacyjnych w dziedzinie ochrony S$rodowiska, w
administracji rzadowej, samorzadowej oraz stuzbach panstwowych jako system
wspomagania decyzji w zarzadzaniu $rodowiskiem oraz coraz czeSciej dla potrzeb
sporzgdzania raportéw dla Instytucji Unii Europejskiej z zakresu oceny stanu
Srodowiska i gospodarki wodnej. Dla panstwowej administracji geologicznej i
gospodarki wodnej zasoby tych baz danych stanowig gtéwne zrodto informacji o
stanie rozpoznania i zagospodarowania wod podziemnych regionu. Do gtéwnych
ich uzytkownikéw mozna zaliczyé: Ministerstwo Srodowiska, administracje
publiczng wszystkich szczebli, przedsiebiorstwa i firmy geologiczne, fundacje i
organizacje ochrony srodowiska, uczelnie i instytucje naukowe, Wojsko Polskie,
Regionalne Zarzady Gospodarki Wodnej, Parki Narodowe i Dyrekcje Lasow
panstwowych, Inspekcje Ochrony Srodowiska.

Problematyka geologii gospodarczej i zapotrzebowanie na informacje w
tym zakresie, szczeg6lnie w okresie przemian gospodarczych Polski, spowodowato
utworzenie w  Panstwowym Instytucie Geologicznym  kilku  systemow
informatycznych. Nalezg do nich: system Gospodarki i Ochrony Bogactw
Mineralnych ,,MIDAS” wraz z wigczonym do niego Rejestrem Obszarow
Gorniczych, ,PRICESMIN” oraz INFOGEOSKARB.

System ,,MIDAS” wykonany w 1988 roku, pomyslany byt jako baza
danych o ztozach kopalin Polski wraz z oprogramowaniem pozwalajacym na
wszechstronne zarzadzanie ta baza. Ten poczatkowy cel zostat znacznie
rozszerzony o potrzeby wynikajagce z konieczno$ci wykonywania analiz
gospodarki poszczegdélnymi surowcami lub ztozami, szczegOlnie w okresach
wieloletnich.

System ten pozwala na gromadzenie danych o zasobach, jakosci kopaliny,
a w ztozach wielo surowcowych o wszystkich kopalinach zioza (gtdwnej i
towarzyszacych), o warunkach geologiczno-gérniczych, poziomach wodonos$nych
itp. Gromadzenie informacji o ruchu zasobéw wykonywane jest w okresach
rocznych, a do innych zbior6w nastepuje w sposéb ciaggly. Obecnie w bazach
systemu znajdujg sie dane od 1986 r. Pozwala to na prze$ledzenie gospodarki
ztozem w dluzszym okresie i uzyskanie danych o wielkoSci bazy zasobowej,
przyrostach  zasobéw w  wyniku  pozytywnych badan  geologiczno-
poszukiwawczych, a takze o ubytkach z tytutu wydobycia i rzeczywistych stratach
zasobow czy stopniu wykorzystania ztoza.
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Drugim waznym zadaniem dla systemu ochrony zidz jest racjonalne
wy korzystanie surowcéw mineralnych, w tym odpadow pogOomiczych i
przer6bczych. Z jednej strony, odpady takie mogg by¢ odpadowym surowcem
mineralnym mozliwym do wielokierunkowego wykorzystania. Z drugiej strony
ich utylizacja ogranicza zanieczyszczenie $rodowiska. Aby sprostaé tym
zadaniom, system gromadzi informacje o skfadow iskach, na ktérych deponowane
odpady pogdmicze i przerébcze, z rejestracja ilosciowg tych odpadéw, a takze
danych jako$ciowych. W skladowiskach administrowanych przez zakiady
gornicze bilansowane sa przychody i ubytki odpadéw. Na skladowiskach
komunalnych i tzw. centralnych rejestruje sie jedynie przyrosty odpadow
pogémiczy ch. Do swoistych odpadéw pogémiczych nalezg wody kopalniane. W
systemie rejestrowane sg wody kopalniane wraz z ich gtéwnym skiadem
chemicznym i iloscig wéd wykorzystanych lub zrzucanych do rzek.

Innym blokiem informacji w systemie MIDAS sg bazy danych i system
grafiki pozwalajacej na prezentacje konturéw zt6z. obszarow gérniczych,
obszaréw chronionych, obszaréw koncesji poszukiwawczych itp. na mapach
topograficznych.  Wbudowane algorytmy pozwalajg na transformacje
wspotrzednych w réznych uktadach panstwowych jak "1965", "1942" a nawet z
uktadéw lokalnych.

Bazy systemu MIDAS zawierajg ponad 600 000 rekordéw. Rocznie
przybywa ponad 40 tys. rekordow' nowych lub modyfikujgcych zmiany. Do
najwiekszych podbaz nalezg ,,punkty konturowe” (ponad 180 tys.) i ,,zasoby”
(ponad 140 tys.).

Bazy danych Rejestru Obszaréw Gorniczych prowadzonego w PIG od
1995 r. zostaty wigczone jako podzbiory omdw ionego powy zej systemu MIDAS.
Rejestrujg one dane o nazwie obszaru i terenu gdrniczego, powierzchni, dacie
ustanowienia,  terminie = waznosci, adresie  podmiotu  gospodarczego
wydobywajgcego kopaline itp. Polgczenie ze szczegotowg informacjg o ztozu
kopaliny pozwala na rozszerzenie informacji i jej jednoznaczne przypisanie do
konkretnego ztoza. Wykorzystanie kartometrycznych baz danych i grafiki
umozliw ia szczeg6towe prezentacje konturéw obszarow gérniczych w stosunku do
topografii i granic zoza.

Rejestr obszaréw' goérniczych jest publicznie dostepny i stanowi
podstawowa informacje o lokalizacji eksploatowanych zt6z i zakladéw
gérniczych.

Zbiory danych o produkcji, eksporcie i imporcie surowcoéw mineralnych na
Swiecie oraz cen surowcOw energety cznych, metalicznych, chemicznych i skalnych
bedacych przedmiotem obrotu miedzynarodowego gromadzone sg w infosystemie
PRICESMIN (Produkcja I CEny Surowcow MESeralnych). W bazach zestaw iane
sg informacje pochodzace z notowan na gietdach Swiatowych: LME, LBM,
NYMEX, COMEX, a takze - od 1996 r. - ceny z gietdy rosyjskiej obejmujace
wyToby z zelaza, tytan, miedZz i jej stopy, nikiel, aluminium, c>nk, cyna.
Rejestrowano sg ceny z réznych gietd surowcowych oraz ceny na wolnym tynku i
u producentéw. Zastosowane algorytmy przeliczeniowe umozliw iajg automatyczne
transformacje cen w réznych walutach a przypisane deflatory zezwalaja na
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przedstawianie trendow w tzw. cenach statych surowcow mineralnych w stosunku
do dowolnie wybranego roku.

W bazie gromadzone sg rowniez informacje dotyczace polskiego eksportu i
importu surowcOw mineralnych z i do réznych krajow S$wiata, uwzgledniajace
zarowno kraje pochodzenia i przeznaczenia, jak rowniez kraje zakupu i sprzedazy,
surowcow. Umozliwia to opracowywanie trendéw w zakresie gospodarki
surowcami mineralnymi i wykorzystywanie danych w analizie kierunkéw rozwoju
przemystu surowcowego oraz ocenie konkurencyjnosci gospodarki krajowej na tle
rynku Swiatowego. System dostarcza réwniez informacji o mozliwosciach
zaopatrzeniowych w zakresie surowcowym i umozliwia przeprowadzanie analiz
wskazujgcych na potencjalne mozliwosci i kierunki rozwojowe galezi przemystu
opartych na krajowym wydobyciu. Opracowywane dane dotyczace eksportu i
importu stanowig pozyteczne zrodto informacji dla potencjalnych inwestorow
krajowych i zagranicznych i sg zestawiane w rozdziale p.t. Eksport i import
surowcdéw mineralnych w Polsce”, publikowanym corocznie w ,,Bilansie zasobéw
kopalin i wéd podziemnych w Polsce”.

Zadaniem systemu INFOGEOSKARB jest gromadzenie danych o
informacji geologicznej o ztozach kopalin ze szczeg6lnym uwzglednieniem
wiadomosci o prawach wiasnosci do informacji geologiczne;j.

Katalogowanie informacji geologicznej i danych o ztozach jest niezbedne
ze wzgledu na zréznicowanie praw witasnosci zaréwno do zt6z jak i opisujacych je
dokumentacji geologicznych czyli do informacji geologicznej zaréwno wiascicieli
dokumentacji, podstawy ich tytutu wilasnosci, jak réwniez réznego rodzaju
obcigzenia praw do informacji geologicznych ciazacych na wiascicielach. System
ma stuzy¢ stopniowemu porzadkowaniu  zagadnien zwigzanych z prawem
wiasnosci do informacji geologicznej, uwzgledniajgcy aktualny status prawny
przedsiebiorstw  zajmujacych  sie  poszukiwaniem,  rozpoznawaniem i
wydobywaniem surowcéw mineralnych.

INFOGEOSKARB dziata w powigzaniu z istniejagcym w PIG systemem
MIDAS oraz z Centralng Baza Danych Geologicznych. Z pierwszego z systemie
otrzymuje informacje o ztozach ich lokalizacji, kopalinach, koncesjach, itp., a z
CBDG, gdzie gromadzone sg m. in. informacje o dokumentacjach geologicznych
archiwizowanych w Centralnym Archiwum Geologicznym, dane dotyczace
dokumentacji jak tytuly opracowan, autorzy, data wykonania itp. Zespét tych
informacji jest uzupetniany informacjami dotyczgcymi praw wiasnosci.

Oddzielng sprawg jest baza danych geologicznych dostarczajgca
informacji do interpretacji geologicznej. Centralna Baza Danych Geologicznych
jest zlokalizowana w Panstwowym Instytucie Geologicznym. Podstawowe
informacje o zawartosci bazy sg udostepnione w serwisie internetowym
www.pgi.waw.pl.

W  wyniku dotychczasowych prac analitycznych, projektowych,
programistycznych i wdrozeniowych Centralna Baza Danych Geologicznych
obejmuje obecnie nastepujace podsystemy:

* Podsystem “Dokumenty”, obstugujacy dane katalogowe o archiwalnych
opracowaniach geologicznych (w tym — Kkartach otwordw wiertniczych i
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dokumentacjach otworéw gtebokich), mapach publikowanych zgromadzonych
w zbiorach Archiwum Map CAG, mapach cyfrowych, zdjeciach lotniczych i
satelitarnych; podsystem uzywany jest réwniez do rejestracji wypozyczen tych
dokumentdw;

Podsystem ,,Otwory”, obstugujgcy informacje otworowe: dane lokalizacyjne i
inne informacje podstawowe (,,metryki otworéw™), profile stratygraficzne i
litologiczne, informacje o historii prac na otworze, dane o uzysku rdzenia;
podsystem umozliwia gromadzenie i udostepnianie szczegdtowych informaciji
dotyczacych litologii (w tym: dane o strukturach sedymentacyjnych i
tektonicznych, potozeniu warstw, dane paleontologiczne), wystepowania wod
podziemnych i bituminéw, oprébowania otworu, a takze informacji typu
technicznego (dane o metodach wiercenia, zarurowaniu i zafiltrowaniu
otworu); podsystem ,,Otwory” zostat ostatnio rozszerzony o blok informacyjny
dotyczacy zasobow rdzeni wiertniczych w magazynach rdzeni Centralnego
Archiwum Geologicznego;

Podsystem ,,Punkty badawcze”, Scisle zwigzany z podsystemem ,Otwory”,
przeznaczony do obstugi informacji pochodzacych z powierzchniowych
punktéw obserwacyjnych, jak odstoniecia, wkopy itp.; podsystem umozliwia
gromadzenie zaroéwno danych lokalizacyjnych o takich punktach, jak i
szczegbtowych informacji geologicznych (litologia, stratygrafia);

Podsystem ,,Geofizyka wiertnicza” przeznaczony do gromadzenia i
udostepniania danych geofizyki wiertniczej, w tym — graficznej wizualizacji
krzywych karotazowych;

Podsystem ,,Analizy”, obstugujacy szeroki zakres danych analitycznych i
pomiarowych bedacych wynikami badan wykonanych w terenie (w otworach
wiertniczych lub nieotworowych punktach badawczych) lub wynikami
pézZniejszych badan pobranych probek;

Podsystem ,,Ztoza”, obstugujacy katalog ztéz systemu MIDAS wraz z
informacjami o kopalinach zt6z, ich budowie geologicznej i zasobach, a takze
0 pierwiastkach lub zwigzkach chemicznych uwzglednionych w krajowym
bilansie zasobéw kopalin;

Podsystem ..Kolekcie geologiczne” (w przygotowaniu), umozliwiajacy
katalogowanie w CBDG zbioréw probek, preparatéw i okazéw geologicznych;
Podsystem przestrzenny (GIS) wraz z przegladarkg geograficzng CBDG,
umozliwiajgcg wizualizacje lokalizacji obiektéw (otworow, zi6z itp.)
opisanych w CBDG, ich wyszukiwanie i wybieranie na mapach wyswietlanych
na ekranie;

Przegladarke profilowa CBDG, umozliwiajagcg graficzng prezentacje i
przegladanie profilow otwordw, przy czym litologia, stratygrafia oraz inne
dane geologiczne i techniczne przedstawiane sg za pomocg symboli
graficznych; przegladarka profilowa obstuguje takze wizualizacje krzywych
karotazowych, gromadzonych w podsystemie CBDG ,,Geofizyka wiertnicza”;
Przegladarke tabelaryczna CBDG, przeznaczong do prezentacji danych,
wyszukanych w CBDG, w formie tabel, z mozliwosciag dodatkowego
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przeszukiwania, filtrowania, sortowania, zmiany szerokosci i kolejnosci
kolumn, wydruku;

* Aplikacje ,,Administracja”, przeznaczong do obstugi stownikow bazy przez
administratorow CBDG;

e Aplikacje internetowa, obejmujacg zaréwno dane tekstowe i materiat
ilustracyjny o Centralnej Bazie Danych Geologicznych, jak i mechanizm
wyszukiwania danych wedtug atrybutow oraz wedtug lokalizacji obiektéw na
ekranie, wizualizowanych w prostej przegladarce GIS. Aplikacja internetowa
wyposazona jest takze w formularze zapytan, umozliwiajgce wyszukiwanie
danych wedlug wartosci ich atrybutéw. Witryna internetowa CBDG zawiera
takze roboczg wersje stownika jednostek litostratygraficznych Polski (z
mozliwos$cig przeszukiwania przez uzytkownikéw), a ponadto jest potaczona z
serwisem systemu INFOGEOSKARB, opartego na CBDG i na bazie MIDAS.
Obecnie aplikacja internetowa CBDG jest rozszerzana 0 warstwy
skorowidzowe map SMGP, MHP i MGGP, a takze o opcje umozliwiajace
zamawianie wybranych przez uzytkownika arkuszy tych map przez Internet.

Rys. 8. Fragment przegladarki geograficznej CBDG z funkcjg zamawiania
seryjnych map geologicznych z wykorzystaniem Internetu.

Podsumowanie

Z przedstawionych przyktadow wynikajg nastepujgce wnioski:
m  Wykorzystanie systeméw informatycznych w geologii jest szeroko
stosowane.

m W geofizyce informatyka jest nieodzowna dla prac interpretacji i
powigzania uzyskanych wynikéw z geologia
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m W Kartografii geologicznej, dzieki informatyce uzyskujemy fatwy
dostep do map, a co istotniejsze powstaty mozliwosci tatwego
dokonywania biezacych aktualizacji.

m Hydrogeologiczna baza danych jako jedna z pierwszych baz danych
geologicznych udowodnita  potrzebe  stosowania  metod
informatycznych.

m Nieodzowne jest wykorzystanie baz danych dotyczacych
problematyki geologii gospodarczej i rejestru obszaréw gérniczych.

m Centralna Baza Danych  Geologicznych speinia role zbioru
informacji, wymaga dalszego wypetniania i rozwoju.

m Perspektywicznie nalezy rozszerza¢ stosowanie  systemow
informatycznych w  geologii we wszystkich dziedzinach
aktualizujgc dane i wprowadzajgc nowe oprogramowania.

Dr hab. Krzysztof Szamatek - Ministerstwo Srodowiska
Sekretarz Stanu - Gt Geolog Kraju
00-922 Warszawa, ul. Wawelska 52/54 tel. 0-22-57 92 337

Mgr Waldemar Gogotek -

Dr Bogustaw Kazimierski -

Doc. Dr Stanistaw Przeniosto -

Doc. Dr Stefan Miynarski -
Panstwowy Instytut Geologiczny
00-975 Warszawa, ul. Rakowiecka 4
Tel. 0-22- 849 5351
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KOMPUTEROWY SYSTEM BIBLIOTECZNY APIS-ZB
BIBLIOTEKI GLOWNEJ POLITECHNIKI CZESTOCHOWSKIEJ

Lidia SZCZYGLOWSKA

Swiat zmierza do stworzenia spoleczeristwa informacyjnego, nazywanego
niekiedy  spoleczeAstwem  globalnej informacji. Waznym  wyrdznikiem
spoteczenstwa informacyjnego sg metody komputerowego wspomagania nauczania
i tu niebagatelng role odgrywajg biblioteki.

W ostatnich latach obserwujemy duze zmiany w polskich bibliotekach
akademickich, zwigzane miedzy innymi z rozwojem techniki komputerowej i sieci
komputerowych. Sieci staty' sie doskonatym medium komunikacyjny m, pozwalajgc
na szybkie porozumiewanie sie oraz szeroki dostep do informacji naukowej
gromadzonej w bazach danych. Jedne z najwiekszych baz powstajagcych w
bibliotekach naukowych to katalogi biblioteczne. Do ich tworzenia
wykorzystywane sg zintegrowane systemy biblioteczne.

Decyzja Biblioteki Gtownej Politechniki Czestochowskiej o zakupie
bibliotecznego  systemu komputerowego APIS-ZB zapadta po dhugich
konsultacjach, gdzie nie bez znaczenia byty mozliwosci finansowe. Za przyktadem
Biblioteki Gtéwnej Politechniki Warszawskiej jako Pierwszej Centralnej Biblioteki
Technicznej zdecydowalismy sie na zakup systemu komputerowego autorstwa
informatykow zatrudnionych w Bibliotece Gtéwnej Politechniki Gdanskiej. Sciste
kontakty' pomiedzy' os$rodkami w ktorych proces automatyzacji bibliotek
akademickich jest daleko zaawansowany, a takimi w ktérych sie dopiero
rozpoczyna, pozwala zarébwno na sprawne wprowadzenie nowych programoéw, jak
tez rozszerzenie programoOw juz wdrozonych. Efektem takiego podejscia jest
unikniecie btedow merytorycznych oraz minimalizacja naktadéw czasu i pracy.

1. Krotka charakterystyka systemu APIS-ZB

System APIS-ZB komputeryzuje w petnym zakresie dziatalno$é biblioteki
dotyczacg obstugi czytelnikéw, poczawszy od katalogow ania ksigzek, a koriczac na
ich wypozyczeniu. System pozwala tez na usprawnienie wielu czynnosci
zwigzanych z funkcjonowaniem stuzb bibliotecznych. Ponadto umozliwia biezace
Sledzenie pracy catej biblioteki pod katem realizacji zamowien ztozonych przez
czytelnikdw na wypozyczenie, dostarczajac informacji niezaleznie od typowej
statystyki bibliotecznej.

Niewielkim naktadem finansowym udato nam sie stworzy ¢ sie¢ komputerowa
Novell NetWare w ktérej APIS-ZB prakty cznie funkcjonuje do dzis. Rozwdj systemu
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jest permanentny i prowadzony w kierunku rozwoju systemu oraz rozwoju ustug

sieciowych.

System APIS-ZB sktada sie z nastepujgcych podsystemow:

« KANAB
podsystem realizuje funkcje zwigzane z katalogowaniem ksigzek. Opisy
katalogowe tworzone sg zgodnie z miedzynarodowym standardem USMARC.

+ KATALOG KSIAZEK
podsystem udostepnia czytelnikowi komplet funkcji pozwalajgcy na
samodzielny dostep do katalogu komputerowego i rezerwacje ksigzek do
wypozyczenia, z mozliwos$cig sprawdzenia wiasnego konta czytelniczego.

+  WYPOZYCZENIA
podsystem realizuje wszystkie funkcje zwigzane z obstugg czytelnikéw.
Rejestruje dane o czytelniku, dane o wypozyczeniach, a takze pozwala na
administrowanie systemem.

+ MAGAZYN
Realizuje funkcje zwigzane z pracg magazynu

+ CZASOPISMA

podsystem realizuje wszystkie funkcje akcesji i tworzenia Kkatalogu
komputerowego czasopism i wydawnictw ciggtych zgodnie ze standardem
USMARC.

« KATALOG CZASOPISM

modut umozliwiajagcy wyszukiwanie w katalogu czasopism i wydawnictw

ciggtych

Komputerowy system APIS-ZB umozliwia szybkie wyszukiwanie ksigzki

oraz jej rezerwacje bez koniecznosci wypisywania rewersu. Czytelnicy
zarejestrowani sg w bazie komputerowej i majg samodzielny dostep do katalogu i
swojego konta czytelniczego, ktérego stan moga w kazdej chwili sprawdzié.
Dostep do kont czytelniczych zabezpieczony jest kodem bezpieczenstwa,
nadawanym przez system w momencie rejestracji czytelnika ijego zmiana moze
by¢ dokonana tylko przez bibliotekarza na zyczenie czytelnika.

2. Korzystanie z systemu

System APIS -ZB udostgpnia menu z réznymi funkcjami. Informacje
wyswietlane u dotu ekranu wskazujg zakres funkcji mozliwych do zrealizowania.

Wyszukiwanie mozliwe jest poprzez INDEKSY: autorski, tytutéw, haset
przedmiotowych, UKD, serii, nazw konferencji, roku wydania, itd. Jest to najprostszy
sposob wyszukiwania, dostepny w funkcji WYDSZUKIWANIE PROSTE. Tryb
wyszukiwania poprzez PYTANIE odbywa sie wg warunkéw okreslonych przez
czytelnika. Stopieri ztozonosci pytania moze by¢, zaleznie od potrzeb, dowolnie
wysoki z zastosowaniem operatoréw, logicznych (alternatywy, koniunkgcji,
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wytgczenia), opcji fleksji (roznych koncéwek nazw), czy opcji maski (wyboru nazw
zawierajacych ciagg okreslonych znakéw). Proces formutowania PYTANIA utatwiony
jest poprzez mozliwo$é podgladu i wyboru haset z INDEKSOW. Ten zaawansowany
sposOb odszukiwania ksigzek dostepny jest w funkcji WYSZUKIWANIE
ZE OZONE.

Wyszukane opisy uzytkownik moze zobaczyé na ekranie z petng informacja
dotyczaca ,statusu zajetosSci” poszukiwanej ksigzki tzn. czy ksigzka jest
wypozyczona, czy jest dostepna w Czytelni Gldwnej lub Czytelni Wydziatowej.
Jesli ksigzka jest dostepna czytelnik dokonuje rezerwacji i automatycznie rewers
drukowany jest w Magazynie, jesli ksigzka nie jest dostepna system zaproponuje
ustawienie w kolejce do wypozyczenia z informacjg o miejscu zajmowanym w
kolejce. Ponadto czytelnik otrzyma informacje o stanie realizacji zamoéwien, a
wiec czy zamowienie jest dopiero w Magazynie, czy tez ksigzki oczekujgjuz w
Wypozyczalni.

APIS-ZB jest systemem fatwym w obstudze i stosowaniu i jak wynika z
doswiadczer wspétpracujacych z nami bibliotek oraz naszych obserwacji nauka
postugiwania sie systemem przez czytelnikéw trwa bardzo krétko.

3. Zarzadzanie pracg systemu

Eksploatacja systemu APIS-ZB sterowana jest poprzez zbiér parametréw
definiowany w momencie rozpoczynania prac wdrozeniowych w bibliotece i moze
by¢ zmieniana w trakcie eksploatacji systemu zaleznie od potrzeb biblioteki.
Zmiany moga by¢ wprowadzane globalnie, a takze indywidualnie dla okreslonego
czytelnika. Jest to szczegOlnie przydatne w przypadku zmian w regulaminie
biblioteki, gdyz mogg one by¢ natychmiast wprowadzane dla wszystkich
czytelnikdéw. System ulatwia prace personelowi biblioteki kontrolujgc kompletno$¢
danych i ich wzajemne relacje, a takze w kazdej chwili dostarcza informacje
dotyczace realizacji zaméwien ztozonych przez uzytkownikéw, co pozwala na
biezace $ledzenie pracy biblioteki

4. Tworzenie baz danych

Prace z systemem APIS-ZB rozpoczelismy dwutorowo, tworzac
« katalogowg baze danych w podsystemie KANAB
e baze kont czytelniczych wraz ze stanem wypozyczen.

Jedng z pierwszych decyzji towarzyszgcych wyborowi zintegrowanego
systemu bibliotecznego byta decyzja dotyczagca wyboru formatu USMARC. W
dobie potgczen sieciowych stosowanie przez biblioteki tego samego formatu
katalogowania ma istotne znaczenie. Przyjecie jednolitych rozwiazah odnosnie
formatu opisu bibliograficznego pozwala na uzyskanie petnej wymiennosci
danych.

Katalogowe bazy danych zwykle rozpoczyna sie budowa¢ od jakiej$ ustalonej
daty, na ogo6t przyjmuje sie date wydania dokumentu albo date wptywu do biblioteki,
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badZz do oddziatu opracowania. My wybraliSmy za podstawe date wptywu do
opracowania. Ze wzgledu na strategie wdrazania modutu udostepniania za
niezbedng uznaliSmy peing retrokonwersje  ksiegozbioru  studenckiego.
Uzytkownicy naszej biblioteki najczesciej korzystajg z pozycji tego katalogu, a
takze z pozycji najnowszych.

5. Wdrazanie systemu

Prace wdrozeniowe przebiegaty w dwoch etapach:

e prébna eksploatacja systemu

e pelne wdrozenie
Przed przystapieniem do probnej eksploatacji systemu wymagane jest stworzenie
dwéch baz danych:

e bazy kartoteki czytelnikdw zawierajgcej dane personalne wraz ze stanem

kont

« bazy katalogowej wydawnictw zwartych

Eksploatacja probna polegata na wykonywaniu wszystkich funkcji systemu
réwnolegle z obstugg tradycyjng uzytkownikéw. Pozwolito to na wyeliminowanie
ewentualnych btedéw w zgromadzonych danych, ujawnieniu niedociagnieé
organizacyjnych, a takze dato mozliwo$¢ przyswojenia przez pracownikow
biblioteki wszystkich funkcji systemu.

System w momencie petnego wdrozenia powinien cechowac sie wysoka
niezawodnoscia, kompletnoscig i wiarygodnoscig danych. Wszelkie powigzania
miedzy bazg katalogows, oraz bazg kont czytelniczych powinny by¢ jednoznaczne
i kompletne.

6. Stan aktualny komputeryzacji

W dniu dzisiejszym uzytkownicy Biblioteki Gtdwnej maja dostep w sieci
lokalnej do KATALOGU ksigzek od 1994 roku oraz wszystkich podrecznikow
gromadzonych w Bibliotece. Czas oczekiwania na realizacje zamdwienia zostat w
duzym stopniu przyspieszony poprzez wyeliminowanie rewerséw tradycyjnych i
mozliwosci sprawdzenia stanu zajetosci ksigzki. Zmienita sie takze jako$¢ obstugi
czytelnika, co umozliwito wprowadzenie oznaczenia ksigzek sygnaturami z
kodami paskowymi oraz szybkiej identyfikacji czytelnika dzieki legitymacji z
kodem paskowym.

Czytelnik ma takze dostep do katalogu CZASOPISM, w ktérym
wyszukiwanie jest oparte na podobnych zasadach jak katalogu drukéw zwartych.

Kolejnym utatwieniem jest internetowy dostepu do katalogow
komputerowych ksigzek i czasopism naszej biblioteki 2z Witryna Biblioteki
Gtownej Politechniki Czestochowskiej www.bg.pcz.czest.nl. Poprzez stworzenie
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wiasnej strony WWW Biblioteka ijej zasoby staty sie integralng czescig globalnej
sieci, a takze zrédtem biezacej i wiarygodnej informacji.

«am Cdytw wdJt* uUnono (w* V\m
~ e- «J 1 d |
. 1x2x
|0 bibiotecrl |K«toloqi| |U*tugi| Ittozy danyih|  |c-c?o»opisnM| JSlownikil ILinki] i

U\A)N «©m FBlbIloteka Giow

OLITECHNIKI CZESTOCHOWSKIEJ

dIBLIOTEKA GLOWNA

POLITECHNIKI CZESTOCHOWSKIEJ

Al. Armii Krajowej

4?.200 Czestochowa

tel. O(prefix)34 3614473

tel. O(pteM34 3613873
0(pr«Hx)34 365-1587

Rys. 1 Strona internetowa Biblioteki gtdwnej Politechniki Czestochowskiej

Interfejs katalogu APIS-ZB pod WWW wymagat stworzenia narzedzi
importu danych z Novella z oprogramowania sieci lokalnej APIS-ZB, stworzenia
bazy danych na nowym systemie, nastepnie stworzenie witryny internetowej dla
bazy danych. System pracuje na serwerze Windows 2000, gdzie zainstalowano
serwer Apache charakteryzujacy sie duzg odpornoscig na wirusy.

KATALOG KSIAZEK oraz KATALOG CZASOPISM zawiera opisy
dostepnych w Bibliotece woluminéw i czasopism bazujgc na opisach znajdujgcych
sie w bazie danych APIS-ZB (Novell). Aktualno$¢ danych (ilos¢ opisow, stan
egzemplarzy w magazynie) uzalezniona jest od przeprowadzanych aktualizacji -
stan prezentowany w opisach rekordéw datowany jest na czas ostatniej
aktualizacji.

System umozliwia przeszukiwanie bazy danych ksigzek w dwojaki sposéb:

z wykorzystaniem formularza, w ktdrym podajemy dane dotyczace

poszukiwanej ksigzki (autor, tytut, fragment tytutu, stowo kluczowe itp.) -

WYSZUKIWANIE W BAZIE

81



poprzez KATALOG ALFABETYCZNY oraz przegladanie tytutéw od
hasta

KATALOG KSIAZEK BIBLIOTEKI GELOWNEJ POLITECHNIKI CZESTOCHOWSKIEJ
Ostatni* aktuaflzagjat 08.11.2001 godz. 0811

WYSZUKIWANIE W BAZIE 1KATALOG ALFABETYCZNY

od hasta

ABCDEFGHIJKLMNOPQRSTUVWXYZ

Przeszukiwanie katalogu

AKICHEQJLHQ_M\I
OPQRSTUVWXYZ

Tytut 1

od hasta
Autor 1 lodek*
Slowa kluczowe 1 indeks )
Autorzy na literg: A
Fanoa R i 1
Rok wydania r Aakar, David A

SZUKAJ Abdukajumov, Abduratid

Abelson, Harold
+ Aband-tukartawicz, Wanda.

Ablameyko, S.

Rys. 2.Wyszukiwanie w katalogu ksigzek

W przypadku KATALOGU CZASOPISM, wyszukiwanie odbywa sie takze:
poprzez formularz podajac dane dotyczace czasopisma takie jak (tytut, czy
fragment  tytutu, stowo kluczowe ewentualnie  wydawce) -
WYSZUKIWANIE W BAZIE
poprzez KATALOG ALFABETYCZNY oraz przegladanie tytutéw od
hasta

Katalog ktiazalc [ Katalog czasopim

KATALOG CZASOPISM BIBLIOTEK|I GLOWNEJ POLITECHNIKI CZESTOCHOWSKIEJ

Ostatn>* aktualizacja! 19.05.2003 godz. 07:36

WYSZUKIWANIE W BAZIE 1KATALOG ALFABETYCZNY

ABCDEFGHIJKLMNOPQRSTUVWXYZ

Wyszukiwanie czasopism Stowo kluczowe:

Tytut

I»»""

Wydawca 1

ISSN Ind.kt
Jezyk dokumentu r d
Stowa kluczowe na litere: A
Miejsce
przachowynania 1 ABSTRAKTY
ADMINISTRACIA
Stowa kluczowe 1 Indsk.

Znalezione tytuty (2):
1 Gazet« Bankowa

2 Gazeta Prawna
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Rys. 3. Wyszukiwanie w katalogu

AERODYNAMIKA
AERONAUTYKA
AKADEMIE EKONOMICZNE
AKADEMIE NAUK

AKCJE

AKTY PRAWNE

czasopism



Zamawianie ksigzek przez uzytkownikéw jest mozliwe poprzez telnet.
Interfejs do tej funkcji wymagat posadowienia  na serwerze Linux.. Po
zatogowaniu sie do systemu czytelnik moze dokonaé rezerwacji wyszukanej przez
siebie pozycji po podaniu numeru swojego konta oraz kodu bezpieczenstwa i
zaakceptowaniu wyboru. Funkcja ta umozliwia zdalne przeszukiwanie i

ewentualng rezerwacje wybranych pozycji dostepnych w katalogu Novllowym
APIS-ZB.

7. Biblioteka wirtualna jako kolejny etap komputeryzacji biblioteki

Decyzja o udostepnianiu petnych tekstow skryptéw uczelnianych na
stronie internetowej Biblioteki Politechniki Czestochowskiej juz zapadta. Byta to
wspolna inicjatywa Witadz Uczelni, Biblioteki oraz Dzialu Wydawnictw. Obecnie
projekt jest na etapie prac przygotowawczych obejmujacych konkretne rozwigzania
organizacyjne, technologiczne i prawne. Prowadzimy konsultacje z bibliotekami,
ktére majg doSwiadczenie i duzg wiedze na ten temat. Liczymy na wspotprace z
innymi bibliotekami, a takze bierzemy pod uwage mozliwo$¢ przystapienia do
realizowanych projektow budowy bibliotek cyfrowych. Na biezgco S$ledzimy
proces tworzenia kolekcji e-ksigzek, a uzytkownikom odwiedzajacym naszg strone
internetowg oferujemy mozliwos¢ tatwego dostepu do istniejagcych polskich i
zagranicznych zbioréw cyfrowych.

Literatura

1 Zieborak Lech: Komputerowe systemy biblioteczne na przyktadzie Systemu
Udostepniania Wydawnictw APIS-ZB w Bibliotece Gtéwnej Politechniki
Gdanskiej. W: Dziatalnos¢ informacyjna bibliotek szk6t wyzszych. Kielce -
Amelidwka, 25-27 maja 1994, s.123-130

2. Ligman J., Zieborak 1: System APIS-ZB - perspektywy rozwoju. W: Zadania
biblioteki wyzszej uczelni technicznej wczoraj, dzi$ ijutro. Warszawa, 07-08
listopada 1995, s. 75-78

3. Zieborak Lech: Komputerowy system informacji naukowej w Bibliotece
Gtownej Politechniki Gdanskiej. W: INFOBAZY’ 97. Bazy danych dla nauki.
Materiaty z konferencji organizowanej pod patronatem Komitetu Badan
Naukowych. Gdansk, 23-25 czerwca 1993, s. 284-292

4. Szczyglowska Lidia: Komputeryzacja Biblioteki Gtéwnej Politechniki
Czestochowskiej w systemie APIS-ZB. W: INFOBAZY’99. Bazy danych dla
nauki. Materiaty z konferencji organizowanej pod patronatem Komitetu Badan
Naukowych Gdansk, 30 sierpnia-01 wrzesnia 1999, s. 193-197

83



84

SCHEMAT SIECI KOMPUTEROWEJ BIBLIOTEKI GLOWNEJ
POLITECHNIKI CZESTOCHOWSKIEJ



mgr inz. Lidia Szczygtowska
Kustosz, Z-ca Dyrektora
Dyrektora Biblioteki Gtdwnej
ds. Komputeryzacji
Politechnika Czestochowska

85



ROZDZIAL 5

METODY MATEMATYCZNE



ROZMYTA OPTYMALIZACJA DZIALALNOSCI
DYSTRYBUTORA

Marek DOLATA, Ludmita DYMOWA, Janusz GRABARA,

Streszczenie. W  zagadnieniu  optymalizacji  dziatalnosci  dystrybutora
uwzgledniono nie tylko koszty' transportu ale ograniczenia zwigzane z mozliwoscia
spetnienia kontraktu zawartego pomiedzy dystrybutorem i odbiorcami oraz miedzy
dystrybutorem i dostawcami. W odréznieniu do podejs¢ klasycznych do
formalizacji istniejagcych niepewnos$ci za pomocg metod probabilistycznych uzyte
zostaly elementy' teorii zbiordw' rozmytych pozwalajace na uwzglednienie nie tylko
obiektywnych informacji otrzymanych za pomocg statystycznej obrébki danych,
ale wiedzy i intuicji specjalistdw' z dziedziny oraz decydentéw'.

Dla rozwiazania problemu uzyto rozmytego uogoélnienia tradycyjnej metody
programowania liniowego simplex za pomocg programowania obiektowego. Przy
tym w realizacji operacji arytmetycznych na liczbach rozmytych uzyto procedury
ich przedstawienia w postaci sieci a-przekrojow. Istotnym problemem w realizacji
tego podejscia jest pordwnywanie liczb rozmytych, dlatego uzywano ory ginalnej
procedury opartej na probabilistycznej interpretacji przedziatow ostrych i
rozmytych. Rezultaty testow poréwnywano z analogicznymi otrzymanymi za
pomocg procedury losowania Monte-Carlo. Ciekawym wynikiem zastosowania
podejScia Monte-Carlo jest niejednoznaczno$¢ rezultatdbw co sprawia problemy
interpretacji wynikéw. Udowodniono, ze jednoznaczna interpretacja tego wyniku
moze by¢ uzyskana za pomocg podejscia rozmyto-przedziatowego.

Kluczowe stowa: Problem dystrybutora; programowanie liniowe rozmyte; problem
transportowy romyty; metoda Monte-Carlo.

1. Wprowadzenie

Zagadnienie  optymalizacji  dziatalnosci  dystrybutora moze by¢
sformutowane jako uogdlnienie klasycznego problemu transportowego.
Konwencjonalny problem transportowy jest specjalnym typem programowania
liniowego gdzie sam problem jak i ograniczenia sa opisane szczegdlng
matematyczng struktura. Zrodtem dostaw moze by¢ producent, magazyn itp. dla
ktdrego mamy przypisane odpow iednie parametry, podobnie jak dla celu dostaw;
dodatkowo znane sg koszty transportu na danych trasach. W klasycznym podejsciu
chodzi o minimalizacje kosztow poniesionych przez posrednika podczas
transportowania towaru od M producentéw do N konsumentéw, w opisywany m
podejSciu postanowiono dokona¢ maksymalizacji zysku dystrybutora przy tych
samych warunkach.

W 1979, Isermann [1] przedstawit algorytm, dla rozw igzyw ania problemu,
przy' pomocy ktérego =zostat wyliczony komplet wszystkich skutecznych
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rozwigzan. Ringuest i Rinks [2] proponowali dwa algorytmy iteracyjne dla
rozwigzywania liniowego wielokryterialnego problemu transportowego. Podobne
rozwigzanie zaproponowane w [3].

Rozne efektywne algorytmy zostaty opracowane dla tego problemu
transportowego ale z uwzglednieniem statych parametrow zadania opisanych w
postaci liczb rzeczywistych. Jednakze takie warunki sg speinione rzadko albo
niemalze nigdy ze wzgledu na wahania parametrow; przyktadowo ciezko ustali¢
staty koszt dla okreslonej trasy. W pracy [4] taki problem byt rozwigzany w
warunkach przedziatowej niepewnosci kosztéw transportowych.

W pracach S.Chanasa i D. Kuchty [5, 6] rozwinieto podejscie oparte na rozmyto-
przedzialowym przedstawieniu niepewnych parametrédw modelu. Rozwdj tego
podejscia przedstawiony jest w pracy [7].

0Ogo6lng charakterystyka omoéwionych prac jest wprowadzenie ograniczen
dotyczacych formy funkcji przynaleznosci. To pozwala autorom przeksztatcic
pierwotny problem rozmytego programowania liniowego w sie¢ zwyktych zadan
programowania liniowego za pomoca procedur analitycznych. W praktyce jednak
funkcje przynaleznosci opisujagce parametry niepewne uzywanych modeli moga
mie¢ do$¢ skomplikowane formy, oprdécz tego istotnym momentem opracowania
algorytméw programowania rozmytego jest niezbedno$¢ poréwnywania liczb
rozmytych. Istnieje wiele podejs¢ do tego ale bedziemy uzywali podejscia
probabilistycznego [8, 9] pozwalajagcego za pomocag tylko jednego zupetnie
naturalnego zatozenia stwierdzajgcego, ze przedziat jest przedziatem liczby
losowej ze stalg gestoscig prawdopodobienstwa, otrzymaé caly zbidr operacji
poréwnywania przedziatdw ostrych, przedziatdw rozmytych (z uzyciem a-
przekrojéw) oraz przedziatdbw i liczb rzeczywistych. Proponowane podejscie
pozwala na bezposrednie rozmyte rozszerzenie klasycznego algorytmu simplex z
implementacjg metody za pomocg programowania obiektowego.

2. Postaé matematyczna problemu

Problem dystrybutora mozna zdefiniowa¢ przyjmujac, ze posrednik
zaopatruje sie u M producentdw i dostarcza towar do N konsumentéw Rysi.

Rys. 1 Graficzna prezentacja problemu dystrybutora



Zatozono, ze wiadome sg maksymalne mozliwosci producentéw dotyczace
ilosci wyprodukowanego surowca wynoszace a, ,(i=1,2,..., M) i maksymalne
zdolnoSci odbioru towaréw przez konsumentéow bj, (j=I, 2,...,N ). Dystrybutor
posiada informacje o cenach za jednostke towaru ktéry kupuje u kazdego
producenta i o cenach sprzedazy dla kazdego konsumenta. Wiadomo, ze straty na
dostarczenie jednostki towaru od i-tego producenta doy-tego konsumenta sa rowne
cip M; j=1, 2,..,N). Zgodnie z zawartymi umowami dystrybutor jest
zobowigzany kupowaé u /-tego producenta minimum p, jednostek towaru po cenie
ti za jednostke oraz gwarantowa¢ dostarczenie y-temu konsumentowi minimum gj
jednostek tego towaru po cenie S za jednostke. Catg iloS¢ towaru powyzej
omoOwionej w kontrakcie wartosci p,, dystrybutor kupuje po cenie promocyjnej /r,
zajednostke. Z kolei konsument kupuje catg ilos¢ towaru powyzej gj takze po cenie
promocyjnej rj za jednostke. Rozwigzaniem problemu sg optymalizowane ilosci
towaru kupowanego u kazdego /-tego producenta oraz dostarczonego i
sprzedanego y-temu konsumentowi Xij (i=I,2,..., M; j=I, 2,..,N) w warunkach
ograniczen zwigzanych z podpisanymi umowami z producentami i konsumentami
dotyczacymi ilosci kupna i sprzedazy.

W  wyniku dochdéd dystrybutora D moze by¢ przedstawiony przez
wyrazenie

N [ \ M N
o -Z(Iv*)-Z Z *x3*
y=i m =l y=l
NEMo \ M (N \
+Z ZX,-0, *r1rZ Zv'P *k, (¥
y=i V = =\ g=1

W rezultacie zadanie redukuje sie do znalezienia wszystkich xy maksymalizujgcych
dochod D przy ograniczeniach:
- dotyczacych gérnych granic popytu i podazy

N M

ZXy™a,0 =xM~n HxirbJdu =1");

7=1 =>

(2)
- dotyczacych dolnych granic popytu i podazy
M

Z,XJ>p (i =1..A0; (3)

7=1

Sformutowany problem mozna rozwigzaé jako zadanie programowania liniowego
przy wykorzystaniu algorytmoéw programowania liniowego np. simplex.

Uwzgledniajac, ze wszystkie parametry w (1)-(3) sg danymi niepewnymi bedziemy
przedstawiali je za pomocg liczb rozmytych o trapezoidalnej formie. Wtedy
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zagadnienie optymalizacji dziatalnosci dystrybutora moze by¢ przedstawione w
formie:

M N
Nz Z Z 1A **»)-» max (4)
i=1 7=1
- ograniczenia dotyczace gdrnych granic popytu i podazy
Zx,Aa( =Zi-w); = (%)
7=1 = A
- ograniczenia dotyczacych dolnych granic popytu i podazy
N M N
Zx, aP,(*=LW); Zx, £9/7 =1-W); (<)

7=1 =1

Gdzie £y = rj -k t - c y dla kazdego i=I..M,j=I..N.

W wyrazeniach (4)-(6) D ,zy,a,b,q,p saliczbami rozmytymi.

W rezultacie otrzymamy zagadnienie maksymalizacji rozmytego dochodu
(4) w warunkach ograniczen (5) i (6).

W praktyce czesto mamy problem zwigzany z réznymi doktadno$ciami
przedstawienia danych niepewnych np. cze$¢ opisanych powyzej parametrow
moze byé przedstawiona w postaci trapezoidalnych liczb rozmytych na podstawie
opinii ekspertéw. Druga cze$s¢ moze mieé posta¢ np. histogramu lub gestosci
prawdopodobienstwa w do$¢ skomplikowanej formie otrzymang w wyniku badan
statystycznych. W tych wypadkach zasady og6lno metodologiczne sugeruja
przeksztatcenie wszystkich danych do formy o najmniejszym poziomie
dokladnosci. Z tego tez wzgledu istnieje potrzeba transformacji danych
przedstawionych w postaci rozktadu prawdopodobieistwa lub histogramu do
funkcji przynaleznosci do liczby rozmyto-przedziatowe;j.

Aby uzyska¢ dane wejsciowe w postaci liczb rozmyto-przedziatowych
nalezy najpierw zastosowa¢ algorytm budujacy funkcje przynaleznosci na
podstawie gestosci zmiennych losowych, jezeli takie istniejg lub bezposrednio na
podstawie histogramu. Najczestszg spotykang w praktyce formg przedstawiania
niepewnosci zwigzanej z jakim$ parametrem decyzyjnym jest podanie wartosci
Sredniej i odchylenia standardowego a, ktére to parametry tatwo przedstawi¢ w
postaci rozktadu prawdopodobienstwa.

W opisywanym przypadku zastosowano algorytm, ktéry pozwala na
przejscie od wartosci podanej w postaci dowolnego histogram lub rozkiadu
gestosci zmiennej losowej do liczby rozmyto-przedziatowej. Otrzymana w wyniku
liczba jest przedstawiona w postaci czworki liczb reprezentujacych liczbe rozmyto-
przedziatowa w formie trapezu.

Dla rozktadu prawdopodobiefstwa zmiennej losowej przedstawionego na
rysunku Rys. 2 wykonujemy nastepujgce kroki algorytmu:

90



Rys. 2 Rozk}ad gestosci zmiennej losowej.

Krok 1. Rozpoczynajagc od najmniejszej wartosci xmin (w naszym przyktadzie
jom¥50) dazac do wartosci maksymalnej xmax=151 obliczamy warto$¢é funkcji F(x)
rébwng polu powierzchni pod krzywg od xmm do aktualnego x, ; w wyniku
otrzymujemy funkcje skumulowang przedstawiong na Rys. 3. Wiadomo, ze funkcja
skumulowana FfrJ faktycznie jest prawdopodobienstwem tego, ze x<Xx,.

Krok 2. Majac wyznaczong funkcje skumulowang nalezy wyznaczy¢ w sposéb
subiektywny zalezny od decydenta i od rozpatrywanego problemu cztery wartosci
F(xJ dla i=0,..3, ktore okre$lajg po zrzutowaniu na o$ odcietych dolne i gérne
przedziaty' ufnosci dla liczby rozmytej. Dla przedstawianego przypadku dobrano
wartosci zgodnie z rysunkiem Rys. 4. W rezultacie na Rys. 4 przedziat [95, 105]
odpowiada prawdopodobiefstwu 30%; przedziat [78, 120] prawdopodobienstwu
90%
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Krok 3. Wyznaczone po zrzutowaniu wartosci z osi odcietych zapisujemy jako
liczbe rozmyto-przedzialowg w postaci uporzgdkowanej czworki liczb. Dla
przyktadu:

a =[78, 95, 105, 120]

Z rysunku Rys. 3 dodatkowo mozna oceni¢ poprawno$¢ odwzorowania
rozktadu gestosci zmiennej losowej na liczbe rozmyto-przedziatowa. Mozna
stwierdzié, ze doktadno$¢ tego odwzorowania zalezy od doboru odpowiednich
wartosci dla funkcji skumulowanej F(xJ dla i=0,..3 okreslajacych przedziaty
ufnosci liczby rozmyto-przedziatowe;j.

Trzeba takze zauwazyé, ze ze wzgledu na to, iz teoretycznie krzywa
reprezentujgca rozktad gestosci zmiennej losowej zawiera sie od +q dO -00 tO

nalezy wybra¢ punkty, wzgledem ktérych ograniczamy dolny przedziat ufnosci
liczby rozmyto-przedziatowe.
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artosci F(xj okreslajgce gorny i dolny przedziat ufnosci zostaty wybrane
symetry cznie wzgledem $rodka krzywej skumulowanej. Ich rozpieto$é jest zalezna
od decydenta, dobrana jednak tak aby jak najdokladniej odwzorowac¢ funkcje
przedstaw iajacg rozktad gestosci zmiennej losowej i ustali¢ odpow iednig szeroko$¢
dla przedziatu o najwiekszym stopniu ufnosci.

Opisana metoda pozwala przedstawi¢ wszystkie dane niepewne w

jednolitej formie trapezoidalnych liczb rozmytych.
Proponow ana metoda rozw igzania zagadnienia programowania rozmytego (4)-(6)
realizowana za pomocg przedstawienia wszystkich liczb rozmytych w postaci
zbioréw odpowiednich a-przekrojéw, faktycznie redukuje zagadnienie rozmyte w
sieC zagadnien programowania ostro-przedzialowego z wykorzystaniem
probabilistycznej metody poréwnywania przedziatow [8, 9].

3. Przyktad numeryczny.

Dla uproszczenia i przejrzystosci rezultatow przypus¢my ze mamy tylko
trzech producentdw itrzech producentow- Af=3; N=3.
W celu umozliwienia poréwnywania wynikéw programowania rozmytego z
rezultatami otrzymanymi za pomocg tradycyjnej procedury Monte-Carlo bedziemy
uzywali parametrow  niepewnych — w pierwotnej postaci gestosci
prawdopodobieristwa Gaussa z wartoSciami oczekiwanymi przedstawionymi w
abstrakcyjnych jednostkach miary, j.m., w tablicy 1. Przy tym w celu uproszczenia
odchylenie standardowe a dla wszystkich gestosci przyjeto rowne 10j.m.
Tablica 1 Wartosci oczekiwane rozktadow Gaussa niepewnych parametrow

ay=460 ;y=410 py=440 0=390 /y=600 0=1000 £y=590 0=990
a’=460 ;7=510 0=440 0=490 0=491 5€1130 ~7=480 0=1100
a3=610 ¢,=610 Ps=590 <7550 0=581 53=1197 ~3=570 0=1180
Cyy-100 CP2=30 o><©°
c2=110 C2f=36 C€2=405
c31=120 c?22=148 C35=11

Za pomocg procedury opisanej wr rozdziale 2 gesto$ci prawdopodobieristwa
przeksztatcone zostaty' w trapezoidalne przedziaty rozmyte, ktore przedstaw ione sg
w formie cztero punktowej wrtablicy 2

Tablica 2 Posta¢ rozmyto-przedziatowa\parametréw zagadnienia (4)-(6)

Q =(437, 455, 464, 479).
O =37, 455, 464, 479],

O =(587. 605, 614, 629,

P ={417,435.444.459),
P =417, 435, 444. 459,

P =(z67. 585. 504. 609,

b =(387,405,414,429],
b =ps7, 505, 514, 529,
b r=(se7, 605, 614, 629,
Q .=[367. 385, 394, 409],
{ r=67. 485, 494, 509],

( j=(567, 585, 594, 609],

C.,=[277,295,304.319],
C ,=[457.475, 484, 499],

C =467, 485, 494, 509),

C3=(277, 295, 304, 319],

633={$9, 377, 386, 401],

Ci3=(576. 5%. 603, 618],

C,={377. 395.404, 419],
C =561, 579, 588, 603],

C ,={272, 290, 299, 314],
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Oprécz zagadnienia rozmyto-przedziatowego (4)-(6) zastosowano takze
tradycyjng procedure Monte-Carlo dla wartoSci parametrow zagadnienia
pierwotnego 1)-3) wylosowanych w zgodnosci z rozktadami
prawdopodobienstwa Gaussa z warto$ciami oczekiwanymi przedstawionymi w
tablicy 1iodchyleniami standardowymi a =10.

Niektore rezultaty porownywania wynikow przedstawione sg na rysunkach 4-8

Rys. 4 Graficzna reprezentacja optymalizowanego X n
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Rys. 6 Graficzna reprezentacja optymalizowanego X 2
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1-metoda Monte-Carlo dla 10 000 losowan;
2- metoda Monte-Carlo dla 1000000 losowan;
3- metoda rozmytoprzedziatowa

Widzimy, ze w wyniku uzywania procedury Monte-Carlo otrzymamy
rezultaty niejednoznaczne: optymalizowane gesto$ci prawdopodobienstwa
optymalizowanych ilo$¢ towaru kupowana u /- tego producenta i sprzedawanaj -
temu konsumentowi. xtJ przedstawione sag przez funkcje dwuekstremalne co
sprawia pewne trudno$ci w interpretacji rezultatbw optymalizacji. Wyniki
optymalizacji rozmytej sg bliskie tym otrzymanym za pomocg procedury Monte-
Carlo ale dos¢ zrozumiate ijednoznaczne.

Szeroko$¢ przedziatdw rozmytych wynikowych jest wieksza niz wizualna
szeroko$¢ gestosci prawdopodobienstwo jest rezultatem uwzglednienia w
procedurze rozmyto-przedziatowej nawet tych wartosci, ktérych
prawdopodobiefstwo w zwyklym sensie jest prawie réwne zero. Z rysunku 8
wynika, ze dla otrzymania do$¢ gtadkich funkcji prawdopodobieristwa gestosci
dochodu potrzeba zbyt wielu losowan co faktycznie przekresla uzywanie metody
Monte-Carlo w praktyce.

Wszystko to S$wiadczy o skutecznosci i wystarczajgcej doktadnosci

proponowanego podejScia do rozmyto-przedziatowego problemu optymalizacji
dziatalnosci dystrybutora.
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WYKORZYSTANIE MODELOWANIA PROBABLISTYCZNEGO W
SYSTEMIE EKSPERTOWYM WSPOMAGAJACYM
ZARZADZANIE RYZYKIEM OPERACYJNYM

Dorota DZEGA

Streszczenie: W niniejszym artykule podjeta zostanie proba implementacji
modelowania probabilistycznego w obszarze zarzadzania ryzykiem operacyjnym.
Pod pojeciem ryzyka operacyjnego rozumiane sg wszystkie defekty systemoéw
informacyjnych lub wewnetrznych regulacji prowadzace do niespodziewanych
strat, a takze do utraty reputacji. Rozwijajac powyzszg definicje stwierdza sie, ze
powstaje ono najczesciej w wyniku zaniedban lub nieodpowiedniego dopasowania
proceséw zachodzacych w niniejszych instytucjach. Dotyczy réwniez btedow
personelu, jakosci dokumentacji, awarii systemoéw, oraz zdarzen losowych.

Pomiar ryzyka operacyjnego obejmuje procesy analizy, monitoringu, oraz
kontroli, prowadzac do wypracowania odpowiednich zasad i procedur
wspomagajacych zarzadzanie nim. Majac na uwadze zardwno ilosciowy, jak i
jakosciowy charakter czynnikow wplywajacych na ten rodzaj ryzyka podjeta w
pracy proba pomiaru ryzyka operacyjnego opiera¢ sie bedzie na wykorzystaniu
metod probabilistycznych. Metody te bazujac na teorii prawdopodobienstwa,
wykorzystujag ~ zaréwno logiczng, jak i statystyczng interpretacje
prawdopodobienstwa. Umozliwiajg tym samym ocene prawdopodobienstw danego
zdarzenia na podstawie faktéw oraz prawdopodobienstwa faktéw na podstawie
statystycznych informacji.

1. Ryzyko operacyjnym - zagadnienia wstepne

Ryzyko operacyjne jest pojeciem stosunkowo nowym, brakuje
uogolnionej definicji. Jedna z definicji dostepnych z literaturze przedmiotu
proponuje rozpatrywaé je w dwdch aspektach. Propozycja pierwsza to ujecie
posrednie, pod pojeciem, ktérego zawarte sg wszystkie ryzyka wystepujagce w
bankowosci za wyjagtkiem ryzyka rynkowego, kredytowego oraz ptynnosci
finansowej. Natomiast, aspekt bezposredni mianem ryzyka operacyjnego okresla
wszystkie straty wynikajace z nieadekwatnosci proceséw wewnetrznych, personelu,
systemow lub zdarzen zewnetrznychl Straty powstate wskutek oddziatywania
czynnikow generujacych ryzyko operacyjnego to nie tylko straty finansowe, ale i
zagrozenie utraty reputacji. Dlatego tez, nalezy uwidoczni¢ znaczenie powyzszych
zagrozen dla systemu bankowego i dazy¢ do wypracowania odpowiednich standardow
zarzadzania tym rodzajem ryzyka w integracji z pozostatymi rodzajami ryzyka, to
znaczy ryzykiem kredytowym, ptynnosci oraz z ryzykiem rynkowym.

1Geiger H.:Regulating and Supervising Operational Risk for Bank. Conference ,,Future of
Financial Regulation: Global Regulatory Reform and Implications for Japan”. Tokyo 2000
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) Rys. 1 Systematyka ryzyka operacyjnego
Zrédho: Opracowanie wiasne na podstawie: Lewandowski D.: Ryzyko operacyjne
w dziatalnosci bankéw - nowe wyzwania, pilna potrzeba zarzadzani. Bank i Kredyt, maj
2001r.

Ryzyko administracyjne zwigzane jest z zagrozeniami powstajacymi
wewnatrz  instytucji  finansowej, dotyczy funkcjonowania banku jako
przedsiebiorstwa. Obejmuje przede wszystkim procesy planowania dziatalnosci na
poziomie operacyjnym, taktycznym oraz strategicznym. Zwigzane jest ponadto z
przeptywem informacji. Obok czynnikdbw wewnetrznych duze znaczenie
odgrywajg czynniki zewnetrzne, a przede wszystkim zmiany w otoczeniu,
przejawiajace sie najczesciej poprzez wzrost konkurencyjnosci innych podmiotow
dziatajgcych na rynku finansowym, postep techniczny, a co z tym idzie
konieczno$¢ ciggtego sledzenia nowosci technologicznych.

Ryzyko prawne to nieustanna niepewno$¢ wywotana zmianami przepisow
prawnych. Pocigga za sobag koniecznos¢ odpowiedniego dostosowywania sie
instytucji do obowiazujacych regulacji.

Ryzyko transakcyjne zwigzane 1z zakildceniami powstajgcymi w
rozliczeniach i systemach platnosci, uzaleznione jest od probleméw natury
technicznej, a tym samym od ryzyka technologicznego.

Ryzyko technologiczne potegujg awarie oraz przerwy w funkcjonowaniu
systemdw teleinformatycznych. Moze wynika¢ z btedow pracownikéw, celowych

naduzy¢, czy tez z niewtasciwego systemu informowania kierownictwa. Powigzane
jest z ryzykiem kadrowym oraz administracji.
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Ryzyko kadrowe zwigzane jest bezposrednio z umiejetnosciami
pracownikéw oraz z ich zachowaniami. Nasila sie w wyniku braku
profesjonalizmu, w przypadkach naduzy¢, czy tez w wyniku famania zasad
bezpieczenstwa i niewlasciwego korzystania z dostepnych w miejscu pracy
technologii informatycznych.

Proces zarzadzania ryzykiem operacyjnym powinien zachowywac
zgodnos¢ z praktyka stosowang w banku, z przepisami prawnymi obowigzujacymi
w Polsce i na $wiecie oraz z regulacjami Komitetu Bazylejskiego. Przed bankami
stoi zadanie przeprowadzenia poprawnej identyfikacji czynnikow generujacych
ryzyko operacyjne, powigzanie komorek audytu wewnetrznego, stworzenie zasad i
procedur oraz wypracowanie mechanizméw kontroli wewnetrznej. Powyzsza
problematyka wymaga wypracowania odpowiednich metod uwzgledniajacych

Zrédio: Opracowanie wiasne

Umiejetno$¢ zarzadzania ryzykiem operacyjnym uzalezniona jest w duzej
mierze od wiasciwego przeptywu informacji miedzy wszystkimi pracownikami
banku. Dlatego tez, znaczenia nabierajg metody analizy i szacowania poziomu
ryzyka operacyjnego w obszarze systeméw wspomagania decyzji, miedzy innymi
systemow ekspertowych, informowania kierownictwa, projektowych,
analitycznych oraz systeméw ksiegowych.

2. Systemy ekspertowe jako narzedzia wspomagajace procesy zarzadzania
ryzykiem operacyjnym

Pod pojeciem systemdw ekspertowych (SE) rozumiane sg programy
komputerowe, zaprojektowane w celu wykonywania ztozonych zadan, a w
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szczegdlnosci wyciggania wnioskdw i podejmowania decyzji na podstawie
zgromadzonej wiedzy w sposob zblizony do rozumowania cztowieka. Systemy
ekspertowe stworzono celem zastgpienia wysokiej klasy specjalistow. Zasadniczy
podziat systemdéw ekspertowych rozréznia systemy doradcze, prezentujace
rozwigzania dla uzytkownika, oceniajgcego ich jako$¢, systemy podejmujace
decyzje bez kontroli czlowieka oraz systemy Kkrytykujace przedstawiajace
problem, a nastepnie jego rozwigzanie2.

Jednym z wyr6znikdéw systemow ekspertowych powinien by¢ wysoki
poziom wydawanych ekspertyz, co oznacza rozwigzywanie zadan, dysponowanie
strategiami pozwalajagcymi na imitacje wiedzy oraz intuicji specjalistow. Jakos¢
ekspertyz uzalezniona jest przede wszystkim od stopnia komplikacji systemu
ekspertowego, a ten z kolei od zdefiniowania odpowiednio duzej ilosci regut
opisujacych zakres heurystyk z danej dziedziny. Dodatkowo, praca z systemem
powinna zapewnia¢ uzasadnienie przyjetych rozwigzan na kazdym etapie procesu
wnioskowania. Podstawg tworzenia systemu ekspertowego opartego na bazie
wiedzy jest zakodowanie informacji dotyczacych zagadnieri zwigzanych z dang
dziedzing, pochodzacych od specjalistéw, bedacych wynikiem czesto wieloletnich
doswiadczen. Zabieg taki pozwala na wielokrotne i efektywne dysponowanie
informacja.

Fundament systemu ekspertowego stanowi baza wiedzy definiowana jako
szczegOtowy, logicznie powigzany zbiér danych, wraz z regutami logicznymi
umozliwiajgcymi jej zastosowanie. Zbior ten tworzg informacje pozyskane od
ekspertéw dziedzinowych, sg nimi miedzy innymi opisy obiektow i zaleznosci,
sposoby rozwigzywania probleméw, fakty oraz heurestyki3. Baza wiedzy w
systemach ekspertowych opiera sie przede wszystkim na zagadnieniach
reprezentacji, pozyskiwania i uzycia wiedzy, ponadto na procedurach
objasniajacych i uczenia sie.

Widoczne jest oddzielenie bazy wiedzy od pozostatych elementow systemu
ekspertowego, czyli pamieci roboczej, mechanizmu wnioskowania oraz interfejsu
uzytkownika. Pamieé¢ robocza zwana rowniez przestrzenig roboczg podlega
ciggtemu przegladowi i uaktualnianiu poprzez wykorzystanie wiedzy zawartej w
bazie wiedzy. Podstawowym zastosowaniem pamieci roboczej jest krétkotrwate
przechowywanie danych zwigzanych z aktualng problematyka. Proces przegladania
i uaktualniania niniejszej przestrzeni odbywa sie poprzez wykorzystanie
mechanizmu wnioskowania, czyli zbioru regut reprezentujgcych dane fragmenty
wiedzy. Mechanizm wnioskowania jako element kontrolujacy system ekspertowy
uruchamiany jest przez uzytkownika systemu w momencie inicjacji konsultacji.
Niniejszy mechanizm odpowiada za wybo6r i kolejnos¢ regut wnioskowania,
wykorzystujac w tym celu logike formalng. W systemach klasy SE stosowane sa

2Domanski Cz.: Statystyczne systemy ekspertowe. Wydawnictwo Uniwersytetu
£ 0dzkiego; £6dz 1998 .

3Kisielnicki J., Sroka H.: Systemy Informacyjne Biznesu. Agencja Wydawnicza ,,Placet”,
Warszawa 1999 r.

102



dwa rodzaje wnioskow ania, a mianowicie wnioskowanie w przdd i wnioskowanie
wstecz, celem sprawdzenia czy system rozpoczyna prace od przestanek, czy od
konkluzji. Spotykane jest potgczenie wnioskowania wprzdd z wnioskowaniem
wstecz  celem  zwiekszenia efektywnosci  systemu. Niezalezno$¢ regut
whnioskowania umozliwia dodawanie nowych regut do bazy wiedzy, a przez to
wplywa na rozszerzenie catego systemu ekspertowego. Aby zapobiec trudnosciom

powstajgcym przy przeszukiwaniu rozbudowanych baz wiedzy mozliwa jest
segmentacja wiedzy w zbiory regut.

3. Modelowanie probablistyczne

Metody probabilistyczne pozwalajg zaréwno na logiczng, jaki
statystyczng interpretacje prawdopodobieAstwa.  Statystyczna interpretacja
prawdopodobiefAstwa bazuje na zasadzie, zgodnie, z ktérg nieznane
prawdopodobiefstwa pewnych zdarzed mozna szacowac na podstawie informaciji,
okreslajac czestos¢ ich wystepowania. Logiczna interpretacja prawdopodobieristwa
nie opiera sie na subiektywnych przekonaniach, lecz dazy do uprawdopodobnienia
pewnych hipotez przez fakty4. Zaprezentowana interpretacja prawdopodobienfstwa
pozwala na ocene prawdopodobienstw hipotez na podstawie faktéw oraz
prawdopodobienstwa faktdw na podstawie statystyczny ch obserwacji. W prakty ce
na podstawie informacji trenujgcej szacowane sa pewne prawdopodobienstwa
dotyczace wiasciwosci danej dziedziny, nastepnie na ich podstawie z
wykorzystaniem probabilistycznych mechanizméw whioskowania,
prawdopodobieristwa przypisywane sg hipotezom. Moze zdarzy¢ sie tak, ze zbiory
prawdopodobieistw sag hipotezami na podstawie, ktérych wnioskuje sie o
prawdopodobieistwach obserwacji, co oznacza, ze dokonywana jest indukcyjna
predykcja. Przedstawione mechanizmy wnioskowania w wiekszo$ci przypadkéw
bazujag na twierdzeniu Bayesa i okre$lane sg mianem metod probabilistycznych.
Do najpopularniejszych z nich zalicza si¢ metody klasyfikacji bayesowskiej, sieci
bayesowskie oraz metody oparte na minimalnej dtugosci kodu.

Twierdzenie Bayesa umozliwia okreSlenie prawdopodobienstwa a
posteriori hipotezy hjako praw dopodobieristwa warunkowego Pr(h'D) '

Pr(D)
gdzie:
- D jest pewnym zbiorem danych potencjalnie wptywajacych na ocene
prawdopodobienstw a hipotez,
- Prfh) prawdopodobieristwo hipotezy h, w przy padku, gdy dane D nie wptywaja
na hipoteze h,

4 Cichosz P: Systemy uczace sie. Wydawnictwo Naukowo - Techniczne Warszawa 2000 r.
5Cichosz P: Systemy uczace sie.../ op.cit/.
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- Pr(D) prawdopodobienstwo wystgpienia danych D, bez uprzedniego zaktadania
poprawnosci hipotezy h,

- Pr (D/h) prawdopodobienstwo wystgpienia danych D, przy zatozeniu
poprawnosci hipotezy h.

Twierdzenie Bayesa wraz z regutg tancuchowa opartg na prawdopodobienstwach
warunkowych6:

oraz z innymi prawami rachunku prawdopodobienstwa tworzy podstawy
funkcjonowania sieci bayesowskich ujmowanych w bazie modeli stochastycznych.
Baza modeli stochastycznych tworzy architekture symulacyjng systemu
ekspertowego opartego na modelach numerycznych danej dziedziny oraz na
zaleznos$ciach funkcyjnych pozwalajgcych na zdefiniowanie regut w postaci sieci
przyczynowych powigzan lub probablistycznych sieci bayesowskich.

Sieci bayesowskie zwane rowniez jako BBN (ang. Bayesian Belief
Networks) tworzg usystematyzowany zapis wiedzy ekspertéw o danym zjawisku,
czynnikach je modelujacych oraz o wzajemnych interakcjach zachodzacych
miedzy nimi. Istotng zalete sieci BBN stanowi elastyczno$¢ wnioskowania, ktdra
predysponuje je jako baze wiedzy Systemu Ekspertowego. Jako grupa graficznych
modeli decyzyjno - analitycznych, posiadajagcych zdolno$¢ do kodowania
subiektywnej wiedzy ekspertéw oraz statystycznej analizy danych ilosciowych
stuza do szacowania prawdopodobienstw rozbudowanych hipotez. Przyjmuja
postaé struktury grafowej, gdzie zmiennymi opisujagcymi, czyli parametrami sg
wezty modelu, ajednokierunkowe potgczenia pomiedzy nimi to zapisy wykrytych
badz zatozonych zaleznosci statystycznych o charakterze przyczynowo -
skutkowym. Sie¢ jako cato$¢ stanowi odzwierciedlenie struktury problemu,
natomiast lokalne potgczenia pomiedzy parametrami sg kwantyfikowane w postaci
tablic prawdopodobienistw warunkowych?7. Wnioskowanie o stanie okre$lonych
zdarzen moze by¢ przeprowadzane zaréwno wprzod, jak i wstecz.

Pierwszym etapem budowy struktury sieciowej jest zdefiniowanie weztéw,
a nastepnie wykrycie pomiedzy nimi zaleznoSci o charakterze przyczynowo-
skutkowym. W ten spos6b generowana jest optymalna struktura bazujgca na
czynnikach opisowych. Kolejny krok to konstrukcja tablic prawdopodobienstw
warunkowych, stanowigcych iloSciowg specyfikacje modelu. Utworzenie sieci oraz
wypetnienie tablic prawdopodobienstwa umozliwia przeprowadzanie
wnioskowania - propagacji zdarzen, polegajacej na uaktualnieniu rozktadéw
prawdopodobiefstw na podstawie nowych, dostepnych obserwacji. Ztozonos$¢
niektérych probleméw wymaga zastosowania algorytmow bazujacych na
dekompozycji sieci, przez co problem moze zosta¢ roztozony na szereg

6 Fenton N: Probablity Theory and Bayesian Belief Nets. Computer Science Department of
Informatics and Mathematical Sciences. Queen Mary and Westfield College.

7Fenton N.: Probablity Theory and Bayesian Belief Nets.../op. cit./
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mniejszych, prostszych do rozwigzania. Podziat na podsieci dokonywany jest w
oparciu o rozdziat w weztach zawierajacych zdarzenia zaobserwowane.

Rys. 3 Struktura fragmentu sieci bayesowskiej stuzacej do identyfikacji mozliwosci
popetnienia bteddw przez pracownikéw
Zr6dto: Opracowanie wiasne

Zaprezentowana powyzej struktura stuzaca do oceny mozliwosci
popetnienia bledéw przez pracownikéw stanowi fragment sieci bayesowskiej
identyfikujacej ryzyko operacyjne w obszarze ryzyka kadrowego. Przedstawiona
na rysunku 1 sie¢ zostata zainicjowana, to znaczy wprowadzono do niej dane
wejsciowe. Rozwazania stanowig model teoretyczny i opierajg sie na subiektywnej
wiedzy autora. Przykladowe wnioskowanie przeprowadzone zostato w oparciu o
algorytm propagacji Lauritzen & Spiegelhalter8.

Wprowadzenie dowolnych zmian w weztach umozliwia przeprowadzenie
propagacji, odczytanie nowych rozktadéw prawdopodobienistwa i co najwazniejsze

8Jensen F.: Implementation Aspects of Various Propagation Algorithms in Hugin.
Department of Mathematics and Computer Science Aalborg University, Denmark 1994
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utatwia podjecie decyzji. Do przeprowadzenia propagacji nie jest wymagana
znajomo$¢ obserwacji we wszystkich weztach. Elastyczno$¢ sieci bayesowskic
pozwala na przeprowadzenie wnioskowania na podstawie informacji zawartych w

wybranych weztach.

Szkolenia pracownikéw ‘przeptyw informacji
0.00 podstawowej m .N formalny
0.00 specjalistycz Szkolenia pracownikow Pizeplyw informacii 30.78 nieformalny

! specjalistycz

Dostep do danych

Dostep do danych

Staz pracy
0.00 do 1 roku 1 10.18 ograniczony
0.00 1-5lat A o PO AAn
6-10 lat Umlejstriosci pracown_: j~Zajmowane stanowi 1 9.39 petny
Umiejetnosci pracown... Zajmowane stanowisko
0.00 niskie kadra kiprnW
INI 33.33 przecietne 0.00 specjalisci
N KN K 67 wysokie 0.00 pracownicy g

Zagrozenie popetnien.

Zagrozenie popetnienia..

152.78 niskie
33.33 przecietne
13.89 wysokie

Rys. 4 Struktura fragmentu sieci bayesowskiej stuzacej do identyfikacji mozliwosci
popetnienia btedow przez pracownikow przy znanych obserwacjach wybranych weztow
Zrédto: Opracowanie whasne

Zdolno$¢ do wnioskowania i diagnozowania w warunkach niepetnosci
informacji, a takze niezwykta elastyczno$¢ sieci bayesowskich, przejawiajgca sie
miedzy innymi podatno$cig na ulepszanie struktury sieci poprzez wprowadzanie
nowych weztéw oraz wykrywanie nowych zwigzkéw o charakterze przyczynowo-
skutkowym przemawia za implementacjg sieci bayesowskich jako bazy wiedzy w
Systemie Ekspertowym. Umiejetnosé dekompozycji sieci stanowi dodatkowy atut
w przypadku probleméw ztozonych wymagajacych przeprowadzenia segmentacji
bazy wiedzy.
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Podsumowanie

Postep technologiczny, a wraz z nim wzrost konkurencja w sektorze ustug
bankowych spotegowato zagrozenie powstania strat finansowych oraz mozliwosci
utraty reputacji. Wzrost znaczenia czy nnikbw generujacych ryzy ko operacyjnego,
w tym czynnikow o charakterze subiektywnym dodatkowo poteguje ztozonosc
problemu, jaki stanowig kwestie zwigzane z procesem zarzgdzania ryzy kiem
operacyjny m. Dlatego tez, tak istotne jest opracowanie odpowiednich narzedzi
stuzacych do usprawnienia niniejszego procesu.

Zaprezentowana w niniejszym artykule zdolno$¢ do wnioskowania i
diagnozowania w warunkach niepetnosci informacji, podatno$¢ na ulepszanie
struktury sieci poprzez wprowadzanie nowych wezidw oraz wykry wanie nowych
zwigzkdbw o charakterze przyczynowo-skutkowym przemawia za zasadnoscia
implemenatacji sieci bayesowskich jako bazy wiedzy w Systemie Ekspertowym
wspomagajacym zarzadzanie ryzykiem operacyjnym. Uwzgledniajac zaréwno
ilosciowy, jak i jakoSciowy charakter czynnikéw wptywajacych na ten rodzaj
ryzyka mozna twierdzi¢, ze wykorzystanie metod probablistycznych w tym
przy padku jest jak najbardziej trafne.
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ROZWIAZYWANIE ZAGADNIEN EKONOMICZNYCH
ZWYKORZYSTANIEM ARKUSZY KALKULACYJNYCH

Ilwona ISKIERKA

Streszczenie: W pracy przedstawiono sposoby uproszczenia i skrocenia czasu procesu
planowania. Wykorzystano mozliwo$¢ zastosowania macierzowej postaci modelu bilansu
produkcji, obliczenia przeprowadzono w arkuszu kalkulacyjnym.

Wstep

W roku 1973 amerykanski ekonomista Wassily Leontief otrzymat nagrode
Nobla w dziedzinie ekonomii za stworzenie podstaw metody analizy naktadéw i
wynikéw produkcji. Zgodnie z zasadami ekonomii podstawowa zasada planowania
opiera sie na tzw. bilansie gospodarki narodowej. W. Leontief zaproponowat
utozenie bilansu gospodarki narodowej w taki sposéb, aby znane byty ilosci
produkcji ijej przydziaty do poszczeg6lnych dziatow gospodarki.

1. Statyczny model przeptywow miedzygateziowych

Zatozono, ze cata gospodarka narodowa jest podzielona na n dziatéw.
Planowang produkcje kazdego dziatu, ktéra jest wytworzona w jednostce czasu

oznaczamy przez Qx,— Qne Ustalone sg takze jednostki miary produkcji. Cze$é

produkcji kazdego dziatu przechodzi do innego dziatu, cze$¢ zostaje zuzyta w tym
samym dziale, cze$¢ jest przeznaczona na cele nie zwigzane z biezacg produkcjg -

jest to produkt koncowy kazdego dziatu (#,). Symbol qJ (i,j =1,...,n) oznacza
ilo§¢ produkcji i-tego dziatu, ktéra zuzywana jest na cele produkcyjne w dziale j
[1]. o . e .

Okazuje sie, ze w gospodarce zamknietej, w ktorej nie ma wymiany z
zagranicg produkty koncowe muszg by¢ okre$lone warunkiem q:>0, gdzie
1=1,...«

Bilans gospodarki narodowej mozna, wiec zapisa¢ macierzg blokowg (macierzg
bilansu produkcji) nastepujacej postaci:

'a A= 9
e o

109



Wielkosci  alJ=— |, gdzie i,j=1..,n nazywa sie technicznymi

Qj
wspotczynnikami produkcji.
Wszystkie wspétczynniki techniczne produkcji tworza macierz stopnia n . macierz

techniki wytwarzania

12

a a
A = 22 piql
2
Przyjmujac oznaczenia
‘er
a 22
= £ L = q
o
- 3»

i wykonujgc odpowiednie przeksztatcenia otrzymujemy:
Q=(-A)-'q

Powyzsze réwnanie umozliwia szybkie opracowanie réznych wariantéw
planu produkcji materialnej, w zaleznoSci od wariantéw zatozonego produktu
koricowego [1].

Do okreslenia wielkosci przeptywdw miedzygateziowych mozna
zaproponowa¢ wykorzystanie arkusza kalkulacyjnego, w ktérym wykonano
obliczenia zgodnie z ukladem widocznym ponizej (oczywiscie liczba dziatéw
moze ulegac¢ zmianie).

W  konkretnym przypadku elementy macierzy (i- A)~] okreslaja
iloSciowe zwigzki miedzy produkcjg kazdej gatezi (dziatlu) a produktami
koncowymi wszystkich dziatdw.
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Zastosowanie algebry macierzy w ekonomii

Gataz Warto$é produkcji ‘ ,
produkcji globalnej Przeplywy mledzygabezmwe do Produkt koficowy
materialnej poszczegéinych galezi galezi
1 0 0 0 0
2 0 0 0 0
3 0 0 0 0

Zastosowanie algebry macierzy w ekonomii

Galaz Warto$¢ produkcji
. ) Przeplywy miedzygaleziowe do .
produkcji globalnej galezi Produkt korficowy
materialnej poszczegdlnych gatezi
635,6 0,0 231,0 304,6 100 635,6
2 770,1 3178 0,0 152,3 300 770,1
3 761,4 2542 231,0 76.1 200 761,4
0 0,3 0.4
0,5 0 0.2
0,4 0.3 0,1
1 0.3 0,4
=0.5 1 -0.2
0.4 -0.3 0,9
1,822 0,846 0,998 635,6
1.150 1,605 0,868 770,1
1,193 0,911 1,844 761,4

Wartos¢ produkcji globalnej
poszczeg6lnych gatezi

W przypadku kilku wariantow zapotrzebowania na produkt koncowy
stosowanie powyzszej metody obliczern pozwala studentom szybko okresli¢
wielko$é przeptywow miedzygateziowych w zaleznosci od okreslonego wariantu.
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Wykonywanie zmudnych rachunkéw zastapiono opracowanymi formutami, co
wplyneto na czas wykonania zadan. Widoczny jest sens ekonomiczny
poszczegolnych elementéw, ktére mozna odpowiednio symulowac.

2. Okreslanie catkowitych naktadow pracy

Obliczanie catkowitych naktadéw pracy sprowadza si¢ do obliczenia
naktadow pracy uprzedmiotowionej oraz naktadéw pracy zywej.
Przy zatozeniu produkcji n produktéw i wprowadzeniu nastepujgcych oznaczen

tj - naktad pracy zywej przy wytwarzaniu j -tego produktu
T] - catkowity naktad pracy zywej i uprzedmiotowionej przy wytwarzaniu j -

tego produktu
aj- zuzycie i-tego produktu niezbedne do wytworzeniajednostki j - tego

produktu
L,  T.L Hu =
«u «12 « il
A= «@l  «22 «2N
Qo2
mozna otrzymac réwnanie:
T=t(1- A)~I

Korzystajac z mozliwosci skonstruowania odpowiednich formut w arkuszu
kalkulacyjnym obliczenie catkowitych nakltadéw pracy sprowadza sie w
konkretnym przypadku do obliczenia iloczynu macierzy nakfadéw pracy zywej

przez macierz (I —A) '[3],
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Okreslanie catkowitych naktadéw pracy

3. Okreslanie cen produktow

Przy zalozeniu produkcji nproduktow w ilosciach odpowiednio
Q>Qi'>---On *wprowadzeniu nastepujacych oznaczen:
a, - amortyzacja na jednostke produkcji i -tego dziatu
d] - produkcja czysta przypadajgca najednostke produkcji i - tego dziatu

- cena jednostki i-tego produktu (cenajednolita)

al\ a2 "

aZl a2
A=

@ Qnl e /n

A 1- macierz transponowana macierzy techniki wytwarzania

otrzymujemy:
Pi "«l
a2 d2
Pl =P f =a, =d
_Pn_ _an_ dn_

a nastepnie nastepujace réwnanie:

p=(-2z7) \a +d)
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Pamietajac o zaleznosci cen odpowiednich produktéw przy danej technice
wytwarzania od wielko$ci amortyzacji i produkcji czystej przypadajacej na
jednostke produktu mozna okresli¢ odpowiednig cene produktu kazdego dziatu.
Studenci, wykorzystujac te zaleznosci, arkusz kalkulacyjny oraz algebre macierzy
sg w stanie w krotkim czasie obliczy¢ ceny produktéw [3].

Okreélanie cen produktow

Proponowane rozwigzywanie problemu moze by¢ zastosowane w czasie
wielu zaje¢ ze studentami, tam gdzie liczy sie wykorzystanie umiejetnosci
twérczego, samodzielnego rozwigzywania za pomocg komputera zar6éwno
problemdéw typowych jak i probleméw niestandardowych. Zaletg tego typu
obliczen jest skupienie uwagi uzytkownika na analizie problemu z pominieciem
nuzacych rachunkéw. Wspdiczesnos¢ wymaga od uzytkownika komputera
wykazania sie umiejetnosciami postugiwania sie technologiami informatycznymi
[2]. Dlatego tez uzytkownik powinien umie¢ samodzielnie okres$li¢ takie sytuacje,

w ktérych mozna rozwigza¢ problem postugujac sie komputerem i odpowiednim
oprogramowaniem.
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gry symulacyjne dydaktyczne zarzagdzania iich

PODSTAWY OBIEKTOWE

Aleksander KATKOW, Agnieszka ULFIK

Wstep

Nikogo nie dziwi fakt, ze w procesie szkolenia pilotdbw stosowane sg
symulatory. Praca osoby siedzacej za sterami samolotu jest niezwykle
odpowiedzialna i wymaga solidnego przygotowania. Osoba ktéra podejmujac
decyzje, kieruje losami firmy ma réwnie odpowiedzialne zadanie. Niewtasciwe
decyzje moga doprowadzi¢ przedsiebiorstwo do bankructwa. Z tego wilasnie
powodu zaczeto stosowaé symulatory w postaci gier zwanych symulacyjnymi, aby
przygotowa¢ przysztych menadzerdw do pracy w rzeczywistych warunkach
rynkowych.

Historia gier symulacyjnych jest do$¢ diuga cho¢ byly one znane pod
innymi nazwami. Pierwsze gry symulacyjne stosowano juz w starozytnosci,
a dotyczyty one dziatan wojennych. Szczegdlnie duzg popularno$é w tym aspekcie
gry uzyskaty w siedemnastym wieku, kiedy to przed zbudowaniem fortecy
najpierw przeprowadzano symulacje majgce na celu ustalenie jej zdolnosci
obronnych. W pozniejszych latach zaczeto szeroko stosowaé tak zwane gry
militarne. Mialy one na celu wyuczenie reakcji na zdarzenia jakie mogly by
zaistnie¢ na polu walki. Gry takie stosowano czesto w szkotach wojskowych, a
wyniki uzyskane przez studentéw pozwalaty oceni¢ ich zdolnosci podejmowania
strategicznych decyzji. W aspekcie zarzadzania zaczeto stosowaé gry symulacyjne
dopiero w drugiej potowie XX wieku [4].

1. Gry iedukacja

Gra symulacyjna to zazwyczaj zastosowanie pewnego modelu
przedsiebiorstwa usytuowanego w pewnym wirtualnym otoczeniu rynkowym.
Nalezy pamieta¢ o tym, ze kazdy model jest jedynie pewnym przyblizeniem
rzeczywistosci. W zaleznos$ci od postaci tego modelu moze on bardziej lub mniej
doktadnie odzwierciedla¢ $wiat realny [5], W grze zawsze mamy do czynienia z
pewnym uproszczeniem rzeczywisto$ci. Kazda gra powinna w sposéb
satysfakcjonujacy przedstawia¢ gtdwne aspekty rzeczywistosci [6].

Istnieje wiele rodzajow tego typu gier oraz wiele dziedzin w ktdérych sg one
stosowane. Gry takie moga mie¢ za zadanie symulowanie pracy przedsiebiorstwa
jako catosci, zachowan wybranego wycinka rynku, czy pracy wybranego obszaru
w przedsiebiorstwie [3, 7],

Dobrodziejstwem, jakie ptynie z zastosowania gier symulacyjnych jest fakt
edukacji na wirtualnym modelu, a nie rzeczywistym przedsiebiorstwie. Kolejnym
pozytywnym aspektem jest fakt przyspieszenia uptywu czasu [6]. Dzieki temu
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skutki naszych decyzji sa odczuwalne niemal natychmiast, podczas gdy w $wiecie
realnym, procesy takie trwajg miesigcami, a nawet latami.

Gry sag obecnie szeroko stosowane w procesie ksztatcenia na wielu
kierunkach studiéw (gtownie ekonomicznych i zarzadczych). Takie gry wedtug dr
Jana Korbuta [10] umozliwiaja:

integracje wiedzy pochodzacej z przedmiotéw wyktadanych na studiach,
kursach czy szkoleniach,

praktyczne zapoznanie uczestnikow gry z zasadami zarzadzania firmg w
warunkach konkurencji,

ksztalcenie umiejetnosci zarzadzania czynnikiem ludzkim w warunkach
gospodarki rynkowej,

przekazanie metodyki sprawnego i atrakcyjnego prowadzenia treningu
menedzerskiego,

opanowanie podstawowych zasad opracowania skutecznego biznes planu firmy
oraz wykorzystania uzyskanych wynikéw finansowych do oceny stopnia jego
realizacji,

wyksztatcenie umiejetnosci pracy zespotowej.

W trakcie gry jej uczestnicy muszg zazwyczaj podejmowaé decyzje
dotyczace rozmiaréw produkcji, ceny wyrobu, jego jakosci, polityki kadrowej,
badan marketingowych, naktadéw na reklame, polityki ptacowej itd. Dzieki temu
w trakcie symulacji dochodzi do [2, 6]:

wykorzystania adrenaliny w procesie nauczania,

zaangazowania wszystkich uczestnikow dzieki mechanizmowi rywalizacji,
nabycia do$wiadczenia bez ponoszenia realnych strat,

dostarczenia informacji zwrotnej,

ksztattowania pozgdanych postaw,

integracji zespotow,

a przede wszystkim do szybkiego i skutecznego uczenia, co jest spowodowane
atrakcyjnoscig samej metody.

Gry symulacyjne wykorzystywane sa nie tylko jako przedmiot
w programie studiow [1, 11]. Wiele firm wykorzystuje tego typu symulacje
aby zwiekszy¢ wydajno$¢ pracownikéw, czy poprawi¢ kontakt z klientami [3].
Organizowane sg réwniez konkursy takie jak np. Euromanager czy L’Oreal E-start
Challenge. Gry takie zazwyczaj rozgrywane sg za posrednictwem Internetu i trwaja
kilka tygodni. Zespoly (czesto z calego S$wiata) rywalizujac ze soba, tworza
»wirtualng” konkurencje. Najlepsi wygrywajg a wszyscy uczestnicy otrzymuja
doswiadczenie, ktérego nie da sie niczym zastgpic.

2. Gra produkcyjno - decyzyjna

Proponowana gra symulacyjna oparta jest na ekonometrycznym modelu
przedsiebiorstwa. W modelu tym zastosowano analize produkcji, kosztow i popytu.
Gra polega na komunikowaniu sie ze sobag kilku firm produkcyjnych.
Firmy te produkuja podobne, substytucyjne produkty. Kazda firma to zespét kilku
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os6b. Osoby te w kazdej rundzie muszg podja¢ pewne decyzje, ktére majg na celu
zmaksymalizowanie zysku oraz rozwdj przedsiebiorstwa.

Gra skfada sie z kolejnych rund symbolizujagcych pewne okresy czasu
(np. miesigc lub kwartat). Wszystkie firmy (zespoty graczy) rozpoczynaja gre
majac takie same warunki startowe. Po kazdej rundzie nastepuje wymiana
informacji pomiedzy firmami tzn. wszystkie decyzje podjete przez zespoly' trafiajg
do arbitra gry, ktéry symbolizuje rynek ijako wyniki finansowe trafiajag w postaci
informacji zwrotnej do zespotow graczy. Firmy nie komunikujg sie zatem miedzy
soba bezposrednio, a jedynie poprzez arbitra (rys. 1). Po otrzymaniu informacji
zwrotnej rozpoczyna sie kolejna runda w ktorej zespoly' znéw podejmujac decyzje,
kierujg losami swojego wirtualnego przedsiebiorstwa. Firmy mozna zatem
potraktowac jako obiekty tej samej klasy, natomiast Arbitra mozemy traktowaé
jako obiekt zaprzyjaznionej klasy.

3. Model przedsiebiorstwa

Model przedsiebiorstwa opiera sie na ekonometrycznych zatozeniach [9]
ijak kazdy model jest tylko pewnego rodzaju przyblizeniem rzeczywistosci.
W modelu tym zostaty ujete trzy zagadnienia:

produkcja,
koszty,
- popyt.
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3.1. Analiza produkcji

Funkcja produkcji to nastepujacy model ekonometryczny:
Q=f(X],X1,...,Xm Q)
gdzie: Q - wielko$¢ produkcji (produkt catkowity) w okreslonym przedziale
czasu,
X1,X2,...,Xm- wielko$ci naktadéw i czynnikéw produkcji niezbednych
do wytworzenia tej produkcji
Funkcja ta najczesciej przybierajedng z dwoch postaci:
liniowa: Q=al0+a]X]+a2X2+...+amXm 2
- potegowa: Q = bOX hX " ...XIm (3).
Zazwyczaj funkcja ta jest zdeterminowana warunkami technologicznymi.

Doskonalenie technologii prowadzi do zmiany funkcji produkc;ji.
Na podstawie funkcji produkcji mozna wyznaczy¢é szereg wielkosci

charakteryzujagcych zaleznosci miedzy wielkosciami X ],X 2,...,Xm. Pierwszg

z takich wielkoSci jest produkt przecietny (produkt jednostkowy) wzgledem
nakfadu czynnika produkcji i jest on rozumiany jako stosunek produktu
catkowitego wyznaczonego ze wzoru (1) do danego czynnika produkcji. Produkt
przecietny jest wiec wielkoscig produkcji jaka mozna uzyskac z jednostki czynnika
produkcji X, przy ustalonym poziomie pozostatych czynnikéw i przedstawia go
ponizszy wz0r:

pPpX = ] 4>

Kolejna wielko$¢ to produkt krancowy (inaczej produkt marginalny,
krancowa wydajnos¢) wzgledem czynnika produkcji X i okre$la ona zmiane
wielkosci produkcji spowodowanej zmiana czynnika produkcji o jednostke,
a wyznaczana jest z nastepujacego wzoru:

PKx= X (5)
Inna miargjest elastyczno$¢ produkcji wyznaczana z nastepujgcego wzoru:

x Q X  PPX (

Elastycznos¢ produkcji wzgledem nakfadow czynnika produkcji X
wskazuje, jakie relatywne zmiany rozmiaréw produkcji odpowiadajg relatywnej
zmianie tego czynnika produkcji. Inaczej mozna powiedzie¢, ze elastycznosé
produkcji wzgledem naktadu czynnika produkcji X informuje, o ile procent zmieni
sie produkcja, jesli naktady czynnika X zwiekszymy o 1%.
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3.2. Analiza kosztéw

Funkcja kosztéw to badanie zaleznosci rozmiaru kosztow od skali
produkcji. Funkcje kosztéw globalnych dobrze przybliza funkcja, ktdéra jest
wielomianem stopnia trzeciego, rosnacym, nie posiadajgcym ekstremow:

K =a0+a"Q +a2Q02+a3Q3 7
gdzie: K - koszty globalne w okreslonym przedziale czasu,

a0,a],a2,a3 - oszacowane parametry funkcji kosztéow, spetniajgce

nastepujace warunki:

a0,a\,a3)0,
a2(0,
a2(3a,a3.

W pewnych przedziatach funkcja kosztéw globalnych moze by¢ przyblizona
do linii prostej a wowczas:

K =a0+a]Q €))

Niezaleznie od postaci funkcji kosztdw globalnych - wzor (7) lub (8) -

mozna wyznaczy¢ koszty jednostkowe bedace ilorazem kosztéw globalnych przez
rozmiar produkcji:

, K
=— (9)
0
Mozna takze wyznaczy¢ koszty kraricowebedace pochodng funkcji
kosztéw globalnychi majacajedng z nastepujacych postaci (w zaleznosci od tego
czy analizujemy koszty globalne wg wzoru (7) czy (8)):

K =ax+2a2Q +3a3Q?2 (10)

K'=ax (11)
Koszty krancowe okreslajag zmiane wielkos$ci kosztow globalnych spowodowanych
zmiana wielkosci produkcji o jednostke.
Z analiza kosztow zwigzany jest takze zysk rozumiany jako przychéd
minus koszty:
Z=P-K (12)
gdzie: Z-zysk,
P - przychdd rozumiany jako wielkos$¢ produkcji razy cena (P=c*Q),
K - koszty globalne.
Jak wida¢, na zysk bezposredni wptyw ma cena produktu. Zysk jednostkowy
mozemy zatem policzy¢ z nastepujacego wzoru:
z=c-k (13)
gdzie: z- zysk jednostkowy,
c - cenajednostkowa,
k - kosztjednostkowy.
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3.3. Analiza popytu

Zrozumienie ekonomicznej koncepcji popytu jest podstawg efektywnego
podejmowania krétko- i dlugoterminowych decyzji produkcyjnych w firmie. Popyt
jest definiowany jako liczba jednostek pewnego produktu lub ustugi, ktorg
konsumenci sg sktonni naby¢ w ciggu pewnego czasu w okreslonych warunkach.
Punktem wyj$cia w analizie popytu w naszej grze jest nastepujaca funkcja:

P=f(C,R,D,CKXRKXCK2,RK2,...,CKN,RKN) (14)

gdzie: C- cena naszego produktu,
R - wielko$¢ naktadéw na reklame przedsiebiorstwa,
D - $rednia wielko$¢ dochodéw potencjalnych klientéw,

CK\,CK2,...,CKN - ceny produktéw produkowanych przez pozostate
zespoty graczy,
RK],RK2,...,RKN - wielko$¢ wydatkdw na reklame zainwestowane przez

pozostate zespoty graczy.

W praktyce spotykane sg dwa rodzaje funkcji popytu:
liniowa,
potegowa.

Dodatkowe wielkosci stosowane w analizie popytu to elastycznosci
wzgledem ceny, wydatkéw na reklame, wzgledem dochoddw, a takze elastycznosci
krzyzowe wzgledem ceny i wydatkow na reklame produktdw pozostajacych
w zwiazku z rozpatrywanym produktem. Wszystkie te elastycznosci liczymy
wg nastepujacego wzoru:

X Tsx P (o)

a interpretujemy jako relatywng zmiane wielkosci popytu jaka odpowiada
relatywnej zmianie badanej wielkosci.

4. Algorytm gry

Proponowany model przedsiebiorstwa, zastosowany w grze symulacyjnej
majacej na celu symulacje zachowania zespotow przedsiebiorstw zajmujacych sie
produkcjg substytucyjnych wyrobéw przedstawiono na rysunku 2. Zgodnie
z zalozeniami  gracze w  poszczegOlnych  przedsiebiorstwach  ustalajg
XXX 2,...,Xm, czyli wielkosci naktadow i czynnikdw produkcji niezbednych
do wytwarzania. W rzeczywistym $wiecie moga to by¢ np. ilosci maszyn, naklady
poszczegélnych surowcow czy ilosci zatrudnionych pracownikéw. W zaleznosci
od tego jakie wielkosSci zostang ustalone - taka bedzie wielko$¢ produkcji
obliczona wedtug wzoru (1). Majac obliczong wielko$¢ produkcji Q, gracze moga
obliczy¢ produkty przecietne (wzér (4)), produkty kraricowe (wzér (5)) oraz
elastycznosci produkcji wzgledem wybranych czynnikéw produkcji (wzor (6)).
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Nastepnym krokiem jest liczenie kosztow (wzor (7) lub (8)), atakze
kosztow jednostkowych (wzér (9)) i kosztéw krancowych (wz6r (10) lub (11)). Na
podstawie obliczonych kosztow gracze mogg ustali¢ planowane zyski poprzez
ustalanie kolejnej wielkosci: ceny.

X], X2..., Xm- czynniki produkcji

0 —picodukcia
Ir
K - koszty
C- cena R - wydatki na reklame
i I
Z - zysk P - popyt

Cki, CK2...,Ckn - cena produktow
substytucyjnych
Rki, Rk2,-,Rkn - wydatki na
reklame produktéw substytucyjnych

Rys. 2. Graficzne przedstawienie modelu przedsigbiorstwa

Po ustaleniu ceny nalezy ustali¢c wydatki na reklame. Przy ustalonej
wysokosci ceny i wydatkéw na reklame mozna przystgpi¢ do analizowania
wielkosci popytu (wzér (14)). Popyt jest réwniez uzalezniony od cen iwydatkéw
na reklame ustalonych przez pozostate zespoty graczy. Te dane zbiera Arbiter gry i
ostateczny wynik dotyczacy wielkosci popytu przekazuje kazdemu zespotowi
graczy.

Po otrzymaniu informacji na temat popytu gracze przechodzg do kolejnej
rundy i znéw modyfikujg kolejne wielkosci takie jak: czynniki produkcji, cene
produktu i wydatki na reklame.
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5. Whnioski

Proponowany model przedsiebiorstwa na pewno jest jedynie pewnym

przyblizeniem rzeczywisto$ci. Model ten jednak pozwala uczestnikom gry
na obserwowanie pewnego wirtualnego rynku oraz jego reakcji na ich zachowania.
Model taki pozwala uczestnikom gry na ,bezbolesne” zapoznanie sie z realiami
rzadzacymi ,,$wiatem biznesu” poniewaz nawet jesli poniosa oni kleske, to bedzie
to jedynie wirtualna kleska. Wiedza zdobyta na polu tego typu gry zaowocuje na
pewno mniejszg iloScig btedow popetnianych w rzeczywistym Swiecie.
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NOWE NURTY W ROZWOJU NARZEDZI DO SYMULACJI
KOMPUTEROWEJ

Matgorzata Lt ATUSZYNSKA

Streszczenie: W artykule przedstawiono ewolucje narzedzi wykorzystywanych w
symulacji komputerowej: od jezykéw programowania og6lnego przeznaczenia
poprzez jezyki i pakiety  symulacyjne do systeméw symulacyjnych (SS).
Zarysowano réwniez aktualne trendy rozwojowe polegajace na tgczeniu technik
symulacyjnych z technikami sztucznej inteligencji prowadzace do pojawienia sie
nowej kategorii SS - inteligentnych systeméw symulacyjnych.

Wprowadzenie

Symulacja komputerowa jest od dawna podstawowg metodg badania
systemow szczegdlnie ztozonych. Podobnie jak inne metody musi si¢ rozwijac i
dostraja¢ tak, aby utrzyma¢ swa dotychczasowg pozycje ws$réd innych metod
badawczych. Rozwoj symulacji odbywa sie poprzez wyszukiwanie punktow
stycznych z innymi metodami badawczymi, rozwijajacymi sie niezaleznie,
przyktadowo wywodzacymi sie z nurtu badan nad sztuczng inteligencja (rozwdj na
zewnatrz), a takze poprzez doskonalenie stosowanych technik (rozwdj
wewnetrzny). Obydwa kierunki rozwoju powodujg konieczno$¢ tworzenia narzedzi
implementacyjnych ~ dostosowanych do  nowej jakosciowo  symulacji
komputerowej. Ewolucja instrumentarium symulacyjnego jest mozliwa dzieki
postepowi w technologii komputerowej, w tym gtéwnie w zakresie jezykdw
programowania i systemow wspomagania decyzji.

1. Istota symulacji komputerowej

Najprosciej moéwigc, symulacja komputerowa to technika stuzaca do
imitowania dziatania catego systemullub tez tylko nasladowania pewnej sytuacji
poprzez uzycie programoéw komputerowych2 Gléwnym celem symulacji jest
dostarczenie informacji o badanym realnym systemie lub takim, ktéry ma dopiero
powsta¢. Informacje te moga by¢ wykorzystane w procesie podejmowania decyzji
dotyczacych danego systemu. Bardzo czesto stosuje sie symulacje rowniez w
celach dydaktycznych.

1 Fizycznego, ekonomicznego, transportowego itd. W niniejszym artykule skupiono sie
na zastosowaniach symulacji komputerowej do badania systemdéw ekonomicznych.

2 Wedtug Wielkiej Internetowej Encyklopedii Multimedialnej symulacja komputerowa to
metoda wnioskowania o zachowaniu sie obiektow rzeczywistych na podstawie
obserwacji programéw komputerowych symulujagcych to zachowanie, Stosowana gdy
bezposrednie obserwowanie zachowania sie obiektu jest trudne lub niemozliwe:
http://wiem.onet.pl.
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Obiektem, ktérym manipuluje sie w trakcie badan symulacyjnych jest
model. Jest to pojecie bardzo og6lne, oznacza reprezentacje danego systemu w
postaci innej niz w rzeczywistosci. Pragmatyczna definicja modelu mowi, ze:
»-..jest to narzedzie, za pomoca ktdrego mozna opisa¢ system ijego zachowanie sie
w réznych warunkach zewnetrznych”3. W badaniach systemdw stosuje sie r6znego
rodzaju modeled. W symulacji najwieksze znaczenie rzecz jasna majg modele
matematyczne, ktére opisujg rzeczywistos¢ za pomocg réwnan, nierdwnosci
matematycznych, zwigzkéw logicznych itp.

Symulacje komputerowg bardzo czesto myli sie z metodami Monte Carlo,
grami symulacyjnymi, modelami analitycznymi rozwigzywanymi na pomoca
maszyny cyfrowej oraz sztuczng inteligencjab.

Metody Monte Carlo stuzg do dokonywania za pomocg komputera
eksperymentow losowania. W eksperymentach tego typu czas nie odgrywa zadnej
roli w przeciwienstwie do symulacji komputerowej jako techniki badania systemu
w czasie. Metody Monte Carlo moga by¢ wykorzystywane w trakcie badan
symulacyjnych w celu utatwienia manipulowania duzymi zbiorami danych i
generowania liczb losowych.

Zgodnie z literaturg, gry symulacyjne stuzg przede wszystkim do wtdrnego
odzwierciedlania proceséw decyzyjnych w przedsiebiorstwie. Polegajg w skrocie
na tym, iz pewna liczba oséb (graczy) wykonuje pewne role decyzyjne wedtug
sztywno przypisanych regut. W grze symulacyjnej mozna wykorzystywa¢ modele
symulacyjne w celu ustalenia oddziatywania decyzji na efekt koncowy. W
przypadku gdy model ten jest do dyspozycji w postaci programu komputerowego,
moéwi sie o symulacji cziowiek-komputer. W symulacji komputerowej nie
wystepuja gracze - jest to symulacja maszynowa w czystej postaci czyli symulacja
typu komputer-komputer.

Symulacja komputerowa rozni sie takze od modeli analitycznych
rozwigzywanych za pomocg komputera, gdyz modele te nie ujmujg uptywu czasu.
W budowie modelu symulacyjnego mozna jednak postuzyé sie do rozwigzania
problemu czgstkowego modelami analitycznymi. Symulacja komputerowa stuzy
gtéwnie do rozwigzywania takich probleméw, ktore sg zbyt zlozone dla
klasycznych metod analitycznyché.

Mniej wyrazne réznice wystepujg pomiedzy symulacja komputerowg a
sztuczng inteligencja, ktéra zajmuje sie odzwierciedlaniem proceséw mys$lowych
cztowieka. W modelach symulacyjnych réwniez odzwierciedla sie procesy

Zob. (Findeisen W. i Gutenbaum J., 1985, s. 303).
4 Liczne przekroje klasyfikacyjne prezentuje literatura, przykfadowo: (Gordon G., 1974,

s. 24-30), (Fishman G.S., 1981, s. 24-25), (Findeisen W. i Gutenbaum J 1985 s 303-
324)

5 Zob. (Biniek Z., 2002, s. 96) oraz (Fishman G.S., 1981, s. 33).
Problem nieadekwatno$ci modeli analitycznych do badania systemoéw szczegdlnie
ztozonych, ktére sg podstawowym przedmiotem zainteresowania symulacji

komputerowej jako techniki badawczej, byt wielokrotnie dyskutowany w literaturze
por.: (Forrester J.W., 1971), (Simon H., 1982), (Niemeyer G., 1977).
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mys$lowe, w inny jednak sposéb iz tg réznica, ze procesy te sg fragmentem realnej
rzeczywistosci.

Symulacja komputerowa ma wiele zalet, ktore czynig jg atrakcyjnym
narzedziem analizy7. Po pierwsze moze ona "skondensowac" w takim stopniu czas,
ze istnieje mozliwos¢ ,,wysymulowania” kilku lat dziatalno$ci systemu w ciagu
minuty, lub w niektorych przypadkach w ciggu kilku sekund - zalezy to od stopnia
skomplikowania problemu i mozliwosci komputera. Zdolno$¢ ta pozwala
badaczowi rozwazy¢ réznorodne plany, ktére chciatby zbada¢ w bardzo krotkim
czasie, podczas gdy przeprowadzenie préby na kazdym, realnym systemie (jesli w
og6le byloby to mozliwe) trwatoby bardzo diugo. Symulacja komputerowa
pozwala réwniez na rozszerzenie czasu dziatania systemu, gdyz mozna za jej
pomoca zbadaé szczegdtowa strukture zmian, ktérych nie mozna byloby
zaobserwowaé w czasie rzeczywistym. Kazdy eksperyment komputerowy, w
odrdznieniu od eksperymentdw laboratoryjnych, mozna powt6rzy¢ w tych samych
warunkach. Wyniki eksperymentéw mozna bardzo tatwo przechowywac i
poréwnywacé. Wymienione wyzej zalety symulacji komputerowej jako metody
badania powodujg, ze siega sie po nig przy rozpatrywaniu réznorodnych
problemows.

Badacz wybierajacy symulacje komputerowa, powinien jednak wiedzie¢,
ze opracowanie i uruchomienie programu symulacyjnego jest zajeciem trudnym i
nie istniejg gwarancje, ze wysitek wtozony w przygotowanie modelu zwréci sie w
postaci wartosciowych wynikdéw. Zawsze istnieje niebezpieczenstwo, iz model,
jako uproszczony zapis rzeczywistosci, nie obejmie wszystkich istotnych z punktu
widzenia celu badania, zaleznosci istniejagcych w realnym systemie9.

2. Techniki symulacji komputerowej

Klasycznie, techniki symulacji komputerowej mozna podzieli¢ na ciggte i
dyskretneld Symulacja ciggta polega na modelowaniu systemu za pomocg ciggtych
réwnan, opisujacych zmiany atrybutéw badanego systemu w czasie. Najprostsze
modele tego typu majg postaé uktadéw liniowych rownan rézniczkowych o statych
wspotczynnikach. Symulacja ciggta jest mozliwa do przeprowadzenia za pomocg
komputeréw, woéwczas gdy stosuje sie do catkowania rownan matych przyrostow

Por. (Fishman G.S., 1981, s. 30-33).

8 Nie ma praktycznie dziedziny, w ktdérej nie probowano by rozwigza¢ pewnych
problemoéw za posrednictwem symulacji komputerowej. Znane sg symulacyjne modele
transportowe, ekonomiczne, ekologiczne, spoteczno-ekonomiczne, energetyczne.

9 Dla zwigkszenia wiarygodnosci komputerowego modelu symulacyjnego wykonuje sie
réznego rodzaju testy jako$ciowe i ilosciowe. Na ten temat obszernie w (Naylor T.H,
1975).

10 W literaturze wymienia si¢ rowniez symulacje mieszang w ktorej wykorzystuje sie
techniki ciggte i dyskretne jednoczesnie w sposob szeregowy lub réwnolegty. Tego typu
symulacja stuzy gtéwnie do modelowania uktadoéw elektronicznych, pozostajgcych poza
zainteresowaniem niniejszego artykutu.
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czasowych. Taka symulacja nazywa sie symulacjg metodg statego kroku". Polega
ona na powiekszaniu czasu symulacyjnego o stalg, stosunkowo matg wielko$¢ i
przetwarzaniu wszystkich zdarzen, ktére sg do przetworzenia w okre$lonym czasie.
W symulacji dyskretnej decydujacym elementem sg zdarzenia. Opis systemu
sktada sie tu gtownie z réwnan logicznych, okreslajgcych warunki wystepowania
poszczegOlnych zdarzen. Symulacje dyskretng tego typu realizuje sie na
komputerach zar6wno metoda statego kroku jak itzw. metodg kolejnych zdarzen
Polega ona na tym, ze po przetworzeniu kazdego zdarzenia czas symulacyjny jest
ustawiany na chwile wystapienia kolejnego zdarzenia, a sekwencja zdarzen jest
okre$lana w procesie symulacji. Techniki symulacji dyskretnej sg szeroko
stosowane w analizie systemdw masowej obstugi, zarzadzaniu zapasami oraz
systemach planowania produkciji.

3. Ewolucja narzedzi symulacyjnych do badania systeméw ekonomicznych

Podstawowym warunkiem zastosowania symulacji komputerowej jako
techniki badawczej jest efektywne oprogramowanie modelu. Poczgtkowo do tego
celu stuzyty jezyki ogdlnego zastosowania, nastepnie zaczeto opracowywaé
specjalistyczne jezyki symulacyjnel3 - wielokrotnie za pomocg jezykéw ogdlnego
przeznaczenia takich jak przyktadowo Fortran (CSL, FORSIM IV, GASP II,
SIMSCRIPT), Algol (ESP, SIMON, SIMULA, SOL), PL/l (SIMPL), C
(DYNAMO)4

Kolejny etap w ewolucji narzedzi do symulacji komputerowej to powstanie
tzw. pakietow symulacyjnychl5 obejmujacych z reguty nastepujace elementyl6
jezyk symulacyjny, bibliotekg programow, zawierajgcg zbiér makrorozkazéw (oraz
procedur np. matematyczno-statystycznych) o standaryzowanej zawartosci;
program organizujacy (sterujacy), za pomoca ktérego opracowuje sie w danym
jezyku symulacyjnym program realizujagcy zamierzony proces symulacji na
okreSlonym komputerze; oraz kompilator'7. Wiele wspétczesnych pakietow
symulacyjnych jest wyposazonych dodatkowo w modut graficzny, umozliwiajacy
modelujgcemu  opisywanie struktury modelowanego systemu w postaci
sformalizowanego schematu (np. VENSIM, STELLA). Na podstawie takiego
schematu generowana jest czesciowo procedura symulacyjna dla danego modelu.

1 W literaturze okresla sie takg symulacje réwniez mianami: symulacji ze statym
przyrostem czasu, z zegarem lub o statym skoku (Zajchowska-Lipiec M., 1988, s. 25).

2 Inne nazwy to symulacja bez zegara, 0 zmiennym skoku, poprzez zdarzenia (tamze).

B O zastosowaniu jezykow ogolnego przeznaczenia w symulacji komputerowej oraz
przyczynach opracowania i wiasnosciach jezykéw symulacyjnych w  (Naylor T H
1975, s. 536-544).

WU Opisy réznych jezykéw symulacyjnych miedzy innymi: (tamze, s. 580-632); (Tyszer J.,
1990, s. 101-144); (Fishman G.S., 1981, s.I 13-152).

5 Por. (Evans G.W. i in., 1973).

¥ (Lipiec-Zajchowska M., 1988, s. 28-29).

i

Typowym pakietem symulacyjnym byt przyktadowo PDPIlus opracowany specjalnie dla
potrzeb jednej z technik symulacji ciagtej - Dynamiki Systemow.
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Od  przedstawionej  koncepcji  czteroelementowego, lub  raczej
piecioelementowego (modut graficzny), pakietu symulacyjnego dzieli nas juz tylko
krok do nastepnej kategorii narzedzi symulacyjnych, tzw. systemu symulacyjnego
(SS)18 W literaturze przedmiotu na temat SS nie ma zbyt wielu opracowanl9
Najczesciej okresla sie system symulacyjny jako taki pakiet komputerowy, ktéry
umozliwia wielokrotne wprowadzanie danych i modeli oraz wykonywanie
obliczenn symulacyjnych za pomoca wiasciwych algorytméw i zapamietywanie
tych obliczehA na trwatych nosnikach danych20. Jest to jednak zbyt waska definicja,
ktora utozsamia SS z pakietem symulacyjnym. Nie jest rowniez wiaSciwym
uznawanie za SS pakietu do modelowania graficznego2L

Za system symulacyjny mozna uznaé takie narzedzie, ktére umozliwia
peing integracje najrézniejszych metod, modeli i danych w procesie
modelowania22 W nowoczesnych SS uzytkownik ma do dyspozycji indywidualne,
przystosowane do wiasnych potrzeb bazy metod, danych i modeli dostepne w
trybie interaktywnym, pozwalajgcym na wielokrotne uzywanie tych samych
elementdw do tworzenia i rozwigzywania nowych modeli symulacyjnych23
Komunikacje pomiedzy sktadnikami systemu symulacyjnego, a uzytkownikiem
zapewnia jezyk komunikacyjny - aktualnie najczesciej w postaci interfejsu
graficznego (rys.l).

JEZYK KOMUNIKACYJNY

N t %

<7
c— n z
BANK BANK BANK
DANYCH AMETOD MODELI

Rys. 1. Struktura systemu symulacyjnego
Zrodo: opracowanie wiasne.

B (ZwickertE., 1981, s. 522).

19 (Biniek Z., 2002, s. 200).

2 (Sauerbier T., 1999, s.20).

21 Jak to ma miejsce w opracowaniu (Witte T. (red.), 1999).

2 Pierwsze systemy symulacyjne to miedzy innymi TROLL oraz COMOS (Zwickert E.,
1981, s. 568-569).

2 Por. (Biniek Z. 2002, s. 200).
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Bank danych w systemie symulacyjnym zawiera dane empiryczne w
postaci np. szeregéw czasowych, dotyczace modelowanego systemu. Dane te sg
wykorzystywane do okreslania warunkow poczatkowych symulacji, parametrow i
zwigzkéw funkcjonalnych pomiedzy zmiennymi modeli. Bank metod obejmuje
dostepne procedury i funkcje matematyczno-statystyczne, ktére sg niezbedne do
obrébki danych empirycznych, w przypadku szacowania struktury i parametréw
modelu, jak réwniez walidacji modeli symulacyjnych. W banku modeli natomiast
przechowuje sie gotowe modele.

Rozwoj obiektowych jezyk6w programowania otworzyt nowe mozliwosci
przed twércami systeméw symulacyjnych. Stato sie mozliwym wbudowane do SS
mechanizméw obstugi  wszystkich technik symulacji komputerowej24 oraz
implementacja technik sztucznej inteligencji*.

4. Zastosowanie technik inteligentnych w modelowaniu symulacyjnym

W procesie modelowania symulacyjnego mozna wyr6zni¢ trzy
podstawowe fazy26. tworzenie modelu symulacyjnego, rozwigzanie modelu oraz
eksperymentowanie na modelu. Przy zatozeniu, ze komputerowa implementacja
modelu symulacyjnego nastagpi przy wykorzystaniu obiektowego jezyka
programowania, kazda faza modelowania moze by¢ wspierana technikami
inteligentnymi (rys. 2).

Przyktadowo zagniezdzenie systemu ekspertowego w strukturze systemu
symulacyjnego stwarza sprzyjajgce warunki do27: sugerowania sposobu realizacji
eksperymentu symulacyjnego, objasniania wynikéw uzyskanych w trakcie
eksperymentu symulacyjnego, automatycznego konstruowania nowych réwnan
modelowych na podstawie analizy dotychczas wykonanych eksperymentéw.

Algorytmy genetyczne mozna zastosowa¢ na etapie planowania
eksperymentu symulacyjnego. W tym przypadku algorytm staje sie brakujgcym
ogniwem taczacym zbior wynikéw symulacji ze zbiorem zmiennych decyzyjnych.
Poprzez operacje selekcji, krzyzowania i mutacji algorytm identyfikuje takie
wartosci danych wejsciowych, przy ktérych warto$¢ funkcji przystosowania
mierzona jako funkcja addytywna wynikow eksperymentu jest najwyzszaZ2s.

Przyktadami SS umozliwiajgcych jednoczesne korzystanie z techniki symulacji ciagtej i

dyskretnej jest przyktadowo MOOSE (Cubert R. M. i Fishwick P. A. 1997) oraz
FUNSYS (Biniek Z., 2002).

5 Por. (Bolte J.P. iin., 1993) i (Fishwick P.A., 1994).

% (Gordon G,, 1974, s. 37-39)

Z (Radosinski E., 1998).
Tego typu zastosowanie algorytmu genetycznego opisano w: (Jankowski M. i
tatuszynska M. 2001, s. 5-16).
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Rys. 3. Obiekty inteligentne w procesie modelowania symulacyjnego
zrodto: (Latuszynska M., 2002, s. 34)

Sieci neuronowe sg kolejng propozycja metodologiczng, ktéra moze by¢
uzyta w Srodowisku symulacyjnym w trakcie konstruowania modelu, na przyktad
przy doborze elementéw modelu czy odkrywaniu istotnych powigzan miedzy nimi.
Dzieki mozliwosci filtracji danych, sieci neuronowe nadajg sie réwniez do
stosowania na etapie opracowywania danych wejSciowych do modelu
symulacyjnego. Przydatno$¢ sieci neuronowych do rozwigzywania zadan
optymalizacyjnych pozwala takze na zastosowanie ich do poszukiwania
najlepszego rozwigzania wsrdd uzyskanych w wyniku eksperymentowania na
modelu29.

W symulacji komputerowej mozna wreszcie zastosowal teorie zbiorow
rozmytych. W literaturze wykazuje sie skutecznosé tej techniki w sytuacji braku

29 (Fishwick P., 1989, s. 702-710).
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danych potrzebnych do przeprowadzenia eksperymentéw symulacyjnych. Przydaje
sie ona szczeg6lnie w przypadku niemoznos$ci zebrania danych statystycznych dla
okreslonych zmiennych modelu30.

5. Whnioski

Wszelkie uktady hybrydowe, tzn. integrujgce w sobie rézne podejscia do
rozwigzywania probleméw, w tym wywodzace sie z nurtu badan nad sztuczna
inteligencjag sg konstrukcja przysztoSciowg dla systeméw symulacyjnych.
Uzupetniajgce sie cechy réznych technik inteligentnych pozwalajg tworzy¢ nowe
rozwigzania o mozliwo$ciach znacznie wiekszych niz oferowane przez kazde z
nich osobno. Przyktadowo brak umiejetnosci uczenia sie w warunkach
niepewnosci  w systemach ekspertowych moze byé przezwyciezony przez
wigczenie mechanizmow sieci neuronowych czy algorytmow genetycznych.
Algorytmy genetyczne mozna réwniez wykorzysta¢ w procesie identyfikacji
struktury badz parametrow modelu neuronowego czy rozmytego.

Koncepcja zastosowania réznych technik inteligentnych w procesie
modelowania  symulacyjnego wymaga dopracowania na ptaszczyznie
narzedziowej.  Aktualnie realizowany jest projekt budowy obiektowo
zorientowanego symulacyjnego systemu wspomagania decyzji, w ktorym
zastosowano idee algorytméw genetycznych do planowania eksperymentéw na
modelu3L

Reasumujac mozna stwierdzi¢, ze komplementarne wiasciwosci roéznych
technik powoduja, ze ich gczenie prowadzi do tworzenia nastepnej generacji SS -
inteligentnych systeméw symulacyjnych.
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A NEW TRENDS IN COMPUTER SIMULATION TOOLS
DEVELOPMENT

Abstract: The article presents an evolution of computer simulation tools: from
general purpose programming languages, through simulation languages and
packages to simulation systems (SS). It is also sketched a current development
trends based on combining simulation techniques with artificial intelligence
resulting in emerging a new qualitatively intelligent SS.
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ZADANIA IDENTYFIKACJI MODELI MATEMATYCZNYCH
W TWORZENIU SYSTEMU WSPOMAGANIA DECYZJI

Matgorzata PELCZAR

Streszczenie: Wdrazanie systemow informacyjnych w réznych organizacjach,
wymaga umieszczenia w nich systemu wspomagania decyzji (SWD), ktory bedzie
zawiera¢ rdézne modele matematyczne ( optymalizacyjne i symulacyjne ),
pozwalajace rozwiagzywaé problemy pojawiajgce sie w tych organizacjach.

Zarzadzanie organizacjg realizuje sie na trzech poziomach: strategicznym,
taktycznym oraz operacyjnym. Dotychczas najwiekszy nacisk potozony zostat na
zastosowanie systemOw wspomagania decyzji na poziomie zarzgdzania
strategicznego.

W artykule przedstawione zostato rozwigzanie zadan identyfikacji modeli
matematycznych w systemie wspomagania decyzji na poziomie zarzadzania
taktycznego, gdzie rowniez pojawiajg sie stabo ustrukturalizowane problemy, na
przykfadzie systemu wspomagania decyzji dla Oddzialu Funduszu Zdrowia
i organizacji zwigzanych z ochrong zdrowia.

1. System informacyjny Oddziatu Funduszu Zdrowia

Istnieje wiele definicji systemu informacyjnego organizacji w zaleznosci
od Zrddta ich pochodzenia, dla potrzeb niniejszego artykutu zacytuje jedng z nich.

System informacyjny jest to wielopoziomowa struktura pozwalajgca
uzytkownikowi na przeksztatcanie okreslonych informacji wejscia na pozadane
informacje wyjscia za pomocg odpowiednich procedur i modeli.

Ponizszy schemat (Rys.l.) przedstawia o0gdlng strukture systemu
informacyjnego organizacji ze szczegdlnym wyr6znieniem systemu wspomagania
decyzji na poziomie zarzadzania taktycznego, zawierajagcego proponowane moduty
identyfikacji modeli matematycznych oraz regut wyboru najlepszych modeli.

W systemie wspomagania decyzji powinny by¢é umieszczone r6zne modele
matematyczne tzn. z r6znymi zmiennymi objasniajgcymi oraz uzyskane w wyniku
réznych metod identyfikacji. Nastepnie na podstawie wynikow identyfikacji oraz
doswiadczen decydenta mozna w danej chwili wybiera¢ odpowiedni model, ktéry
bedzie przydatny do podjecia decyzji w okres$lonej sytuacji.

Wdrazanie reformy ochrony zdrowia wigze sie z wdrazaniem systemow
informacyjnych do organizacji zwigzanych ze stuzbg zdrowia. Przyktadem takiego
systemu jest system informacyjny dawniej Regionalnych Kas Chorych, a od
kwietnia 2003 roku Oddziatéw Funduszu Zdrowia.
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Rys. 1. Struktura systemu informacyjnego organizacji z uwzglednieniem proponowanych
modutdéw systemu wspomagania decyzji. Zrédto: opracowanie wiasne

Gtownymi zadaniami Oddziatu Funduszu Zdrowia sa:
- ustalanie zapotrzebowania na ustugi medyczne;
- zawieranie uméw 0 udzielanie  $wiadczen na rzecz
ubezpieczonych;
- ustalanie planu finansowego;
- finansowanie $Swiadczen realizowanych na rzecz ubezpieczonych.
Zadania te realizowane s przez odpowiednie departamenty. | tak,
Departament Medyczny ustala ilos¢ i warto$¢ ustug, ktére sg kontraktowane przez
Departament Swiadczen Medycznych ze $wiadczeniodawcami w oparciu o ich
oferty. Nastepnie po realizacji ustugi nastepuje jej rozliczenie, ktére wptywa do
Departamentu Medycznego itam jest zatwierdzane pod wzgledem merytorycznym,
a nastepnie Departament Finansowy realizuje ptatnosc.
Z zadan tych i sposobu ich realizacji wynika ogo6lna struktura systemu
informacyjnego Oddziatu Funduszu Zdrowia, ktérg przedstawia ponizszy schemat
(Rys. 2.).
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Zarzadzanie taktyczne

oferta
Departament Swiadczen
Medycznych
kontrakt yezny
Swiadczeniodawcy ilos¢ icena  ustug
rozliczenie Departament
ustug P
Medyczny
ptatnosc

zatwierdzenie rachunku
|

Departament

i Finansowy
zapotrzebowan e

na ustugi

Rys. 2. Struktura systemu informacyjnego Oddziatu Funduszu Zdrowia na poziomie
zarzadzania taktycznego. Zrodto: opracowanie wiasne

W zwiazku z tym, podstawowym zagadnieniem decyzyjnym pojawiajagcym
sie w zarzadzaniu opiekg zdrowotngjest ustalanie ilosci i warto$ci zakupywanych
dla ubezpieczonych $wiadczen medycznych. Trudnosci polegajg nie tylko na
ustaleniu cen ustug, ale réwniez na tym od jakich elementéw uzaleznié koszty
ustug medycznych. Wida¢ to najwyrazniej przy ustalaniu kosztéw leczenia
szpitalnego, ktére pochtania najwiecej $rodkéw przeznaczonych na Swiadczenia
zdrowotne (okoto 40%), gdzie obecnie stosuje sie modele finansowania za
hospitalizacje lub za szczegétowo opisang procedure medyczna.

Konieczne jest zatem rozwigzanie zadania identyfikacji modeli kosztéw
ustug medycznych oraz opracowanie regut wyboru najlepszych modeli we
wdrazanym systemie wspomagania decyzji dla Oddziatu Funduszu Zdrowia.

2. ldentyfikacja modeli matematycznych

Identyfikacja jest to okreSlenie struktury i parametrow modelu
matematycznego na  podstawie  danych  empirycznych, wynika stad
niejednoznaczno$¢ rozwigzania zadania identyfikacji tak w sensie struktury jak i
parametrow modelu.

Zadanie identyfikacji modeli matematycznych rozumiane w szerokim
znaczeniu, czyli od ustalenia zmiennych wejsciowych i wyjsciowych oraz postaci
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modelu matematycznego przez wybér metody identyfikacji, az do weryfikacji
modelu, przedstawia ponizszy algorytm ( Rys.3.).

Rys. 3. Schemat zadania identyfikacji.

W zwigzku z tym, zadanie to moze by¢ rozwigzane w oparciu 0 rézne
metody, zaréwno statystyczne jak i na przyktad wykorzystujace teorie zbioréw
przyblizonych. Omoéwie tu szerzej przestanki zastosowania teorii zbiorow
przyblizonych w systemie wspomagania decyzji.

Teoria zbioréw przyblizonych stoi u podstaw syntezy zaawansowanych
i efektywnych metod analizy i redukcji zbioréw danych. W szczeg6lnosci metody
te mogg by¢ stosowane w eksploracji danych, rozwigzywaniu ztozonych zadan
klasyfikacji i komputerowego wspomagania réznorodnych procesow decyzyjnych

[6]1

Zbiory przyblizone majg zastosowanie w systemach wspomagania decyzji
miedzy innymi z dwéch powoddw.

Po pierwsze informacja w systemie wykorzystujgcym zbiory przyblizone jest
zawarta w tablicy, gdzie kolumny zawierajg atrybuty przyktadow i podjete na ich
podstawie decyzje, natomiast wiersze odpowiadajg poszczegdinym przyktadom. Zapis
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ten reprezentuje wiedze w postaci regut decyzyjnych IF-THEN zebrang na
podstawie opinii ekspertow, moga wiec pojawi¢ sie w nim reguty niepewne lub
nawet sprzeczne. Systemy wspomagania decyzji oparte na zbiorach przyblizonych
dajg mozliwosci przetwarzania tych regut.

Po drugie natomiast systemy te operujg na warto$ciach dyskretnych, ktore
czesto wystepujg w systemie informacyjnym organizacji i nie mozna do nich
zastosowac znanych metod statystycznych.

3. Modele matematyczne kosztow ustug medycznych w systemie
wspomagania decyzji dla Oddziatéw Funduszu Zdrowia

Ogélna struktura modeli kosztow ustug medycznych przedstawia sie
nastepujgco:

Zaktadajgc, ze koszt ustugi zdrowotnej zalezy od n - zmiennych
objasniajacych moznaje przedstawi¢ w postaci funkcji:

Kj = F( x,, X2..., Xxn w, €),
Gadzie
K, - koszty ustalonej ustugi zdrowotnej, X - zmienne objasniajace, w - wskaznik
wzrostu cen, z - czynnik losowy.

Na koszt ustug kontraktowanych przez Fundusz Zdrowia skfada sie suma
kosztow poszczegblnych ustug zdrowotnych $wiadczonych przez danego
Swiadczeniodawce.

Biorgc pod uwage odcinkowo$é modelu, a takze zalezno$ci pomiedzy
zmiennymi decyzyjnymi a zmiennymi objasniajgcymi mozna przyja¢ jego liniowa
postac:

K, = Ci*Xi+c2*x2+...+cn*xn+s,
gdzie
J- parametry modelu.

Na podstawie danych zebranych ze szpitalnych oddziatéw za lata 1996,
1997, 1998 dotyczacych kosztow rocznych, liczby leczonych pacjentow, liczby
osobodni, liczby t6zek na oddziatach zidentyfikowane zostalty modele kosztow
Swiadczonych ustug z wykorzystaniem metody regresji wielorakiej. Ponizej
przedstawione sg przyktadowo wyniki identyfikacji modeli kosztéw rocznych dla
oddziatéw internistycznych wraz z interpretacjg ich wspétczynnikéw.

Model 1 Funkcja kosztéw rocznych dla szpitalnych oddziatdbw choréb
wewnetrznych ma postac:

K= 652,7*n}#42,3*n26509,3*n3-159949,3*n4
gdzie n, sgto zmienne objasniajace:
«/ - liczba leczonych pacjentow,
n2- liczba osobodni,
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n3- liczba miejsc na oddziale,
n4-poziom referencyjny szpitala.

Model ten uwzgledniajgcy wszystkie zmienne objasniajace pokazuje, ze
poziom referencyjny szpitala jest uwzgledniony ze znakiem ujemnym, wynika to
ze stabej korelacji pomiedzy kosztami a poziomem referencyjnym dla szpitalnych
oddziatow chorob wewnetrznych, nalezy wiec poming¢ go przy szacowaniu
kosztow.

Model 2. Jezeli nie uwzgledniaé poziomu referencyjnego szpitala to
funkcja kosztéw rocznych dla szpitalnych oddziatéw choréb wewnetrznych ma
postac:

K=558,4*nt+51,8*n2+2940,3 *n3
gdzie n, sg to zmienne objasniajace:
« /- liczba leczonych pacjentow,
«2 —liczba osobodni,
n3- liczba miejsc na oddziale.

Model drugi bez uwzgledniania poziomu referencyjnego szpitala pokazuje,
ze:

- koszty state zalezg od liczby miejsc na oddziale i wynosza rocznie 2940,3
zt. za kazde tzw. t6zko;

- koszt leczenia 1 pacjenta wynosi 558,4 zi. plus 51,8 zt. za kazdy dzien jego
pobytu na oddziale.

Model 3. Jezeli nie uwzglednia¢ w modelu liczby miejsc na oddziale oraz
poziomu referencyjnego szpitala to funkcja kosztédw rocznych dla szpitalnych
oddziatéw chordb wewnetrznych ma postac:

K=605,9*n,+57*n2
gdzie
nj sa to zmienne objasniajace:
ni - liczba leczonych pacjentéw,
nz - liczba osobodni.

Model bez uwzgledniania poziomu referencyjnego szpitala oraz liczby
miejsc na oddziale wskazuje, ze koszt leczenia 1 pacjenta wynosi 605,9 zt. plus 57
zk. za kazdy dzien jego pobytu na oddziale.

Model 4. Jezeli nie uwzglednia¢ w modelu liczby osobodni oraz poziomu
referencyjnego szpitala to funkcja kosztow rocznych dla szpitalnych oddziatow
choréb wewnetrznych ma postac:

K=1012,9*ni+5136*n3
gdzie
ni sg to zmienne objasniajace:
« /- liczba leczonych pacjentow,
n3- liczba miejsc na oddziale.

Model bez uwzgledniania liczby osobodni oraz poziomu referencyjnego

szpitala pokazuje, ze:

- koszty state zaleza od liczby miejsc na oddziale i wynosza rocznie 5136 zi.
za kazde tzw. t6zko;
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- koszt leczenia 1 pacjenta wynosi 1012,9 zt.

Model 5. Jezeli uzalezni¢ koszty ustug tylko od liczby leczonych
pacjentow to funkcja kosztéw rocznych dla szpitalnych oddziatow chordb
wewnetrznych ma postac:

K=1065,6*n1%202796,7
gdzie:
«/ - liczba leczonych pacjentow.

Model ten najprostszy ze wzgledu na ilo§¢ zmiennych objasniajacych
ustala koszt leczenia 1 pacjenta na poziomie 1065,6 zt , natomiast koszty state
oddziatu na poziomie 203 tys. zt. rocznie bez wzgledu na poziom referencyjny czy
liczbe miejsc na oddziale. Ten koszt staly jest osiggany w modelu czwartym przy
40 miejscach na oddziale.

Modele od drugiego do czwartego pozwalajg zroznicowac koszty state w
zaleznosci od szpitala. Wskazniki dopasowania tych modeli wynosza 0,95 , czyli
odzwierciedlaja 95% obserwacji. Wskaznik dopasowania modelu piatego wynosi
0,68.

Analiza wynikéw badania pojemnosci nosnikéw informacji metodg
Hellwiga wskazuje modele trzeci i piaty jako optymalne.

Wyniki identyfikacji parametréw takich modeli wskazujg od jakich
czynnikéw uzaleznia¢ koszty leczenia szpitalnego, a takze pozwalajg oddzieli¢
koszty state, ktére powinien zabezpieczy¢ powiat od kosztow zmiennych, ktére sa
pokrywane przez Fundusz Zdrowia.

Ponadto opracowana zostata metoda ustalania ceny hospitalizacji na
oddziatach zachowawczych ( np. pediatrycznych ) oparta na teorii zbiorow
przyblizonych.

Za atrybuty przyktadéw zostaly przyjete nastepujace elementy:

gl - rodzaj schorzenia ( lekkie - A, $rednie - B, ciezkie - C)

g2 - dlugos$¢ hospitalizacji ( do 24 godzin - dobowa D, od 2 do 3 dni -

krotka K, powyzej 3 dni - standardowa S)

g3 - poziom referencyjny szpitala ( podstawowy - 1, wyzszy - 2, kliniki -
3
) Mozliwymi do podjecia decyzjami sg koszty leczenia: minimalny, $redni,
maksymalny, ktdre sg ustalane w zalezno$ci od rodzaju oddziatu szpitalnego.

Na podstawie dotychczasowych kosztow hospitalizacji na oddziatach
zachowawczych oraz opinii ekspertéw stworzona zostata informacyjna baza
danych, a nastepnie na podstawie teorii zbioréw przyblizonych opracowane zostaty
reguty decyzyjne pozwalajgce zréznicowa¢ koszty ustug w zaleznosci od
wymienionych wyzej atrybutéw [7],

Tak opracowane modele umozliwiajg przeprowadzenie symulacji kosztéw
ustug medycznych w zaleznosci od przyjetego modelu i na podstawie tej symulacji
oszacowac, ktéry model jest najlepszy w sensie najwiekszej efektywnosci
i uzytecznosci.
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4, Podsumowanie

W artykule przedstawione zostatlo zastosowanie réznych metod
identyfikacji modeli matematycznych wykorzystujgce zaréwno tradycyjng teorie
regresji wielorakiej, jak rowniez teorie zbioréw przyblizonych w projektowaniu
systemu wspomagania decyzji dla Oddziatlu Funduszu Zdrowia. Jest to przyktad
wskazujacy, ze w trakcie tworzenia systemow wspomagania decyzji dla organizacji
mozna przeprowadzié¢ identyfikacje réznych modeli zaréwno liniowych jak i
nieliniowych, deterministycznych i stochastycznych, statycznych i dynamicznych,
korzystajac z réznych metod identyfikacji w zaleznosci od rodzaju problemow
decyzyjnych.

Przedstawiony przykfad wskazuje rowniez, ze umieszczenie w systemie
wspomagania decyzji na poziomie zarzadzania taktycznego modutu modeli
matematycznych oraz regut wyboru najlepszych modeli pozwala na efektywniejsze
zarzadzanie organizacja.
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ROZMYTA OPTYMALIZACJA PORTFELA PAPIEROW
WARTOSCIOWYCH.

Pawel SEWASTIANOW, Monika JONCZYK

Wstep

Problem optymalizacji portfela papieréw wartosciowych jest jednym z
wazniejszych zagadnien w teorii i praktyce dziatalnosci finansowych. W
pionierskiej pracy Markowitza [3] zagadnienie portfelowe rozwigzano z
uwzglednieniem niepewnosci informacji wstepnych (ceny akcji oraz ich
dochodowosci) za pomocg metod teorii prawdopodobienistwa, przy tym parametry
niepewne przedstawione zostaty w postaci gestosci zmiennych losowych.
Powaznym uproszczeniem realnej sytuacji uzywanym w ramach klasycznego
podejscia jest rozpatrywanie tylko jednego kryterium. Zaktadano, ze inwestor ma
na celu minimalizacje np. ryzyka przy gwarantowanym poziomie dochodu lub
przeciwnie maksymalizacje dochodu przy ograniczonym poziomie ryzyka. Jednak
w praktyce, mozliwosci tego bardzo atrakcyjnego z teoretycznego punktu widzenia
podej$cia sg ograniczone wiasnie naturg rynku finansowego. Jak udowodnili
czotowi amerykanscy specjalisci w tej dziedzinie [18], gtdwne zatozenie teorii
Markowitza o wystepowaniu normalnych rozkladéw prawdopodobienstwa
opisujgcych parametry finansowe, najczesciej nie zdarza sie w praktyce. Oprécz
tego rozkitadu prawdopodobienstw nie sg state, z czego wynika ze trudno
przewidywa¢ ich formy, jezeli chodzi o planowanie przysziego portfela.
Wymienione problemy zastaty w duzej mierze rozwigzane wraz z pojawieniem sie
teorii zbiorow rozmytych [19]. Dzi$ mozna przytoczy¢ caty szereg prac w tej
dziedzinie [I]-[5], [8], [11]-[13], Gidéwna zaleta podejscia rozmytego jest
mozliwo$¢ zmiany gestosci prawdopodobienstwa parametréw finansowych przez
odpowiednie dobranie funkcji przynaleznosci zbiorow rozmytych, co pozwala na
uwzglednienie dowolnej struktury danych otrzymanych w trakcie badan
statystycznych rynku papieréw wartosciowych. Hipoteza normalnosci rozktadow
prawdopodobiefstw nie jest juz potrzebna, dodatkowg zaletg jest takze mozliwos¢
wykorzystania wiedzy, doswiadczenia i intuicji ekspertow do opisania funkcji
przynaleznosci. Prawie wszystkie wymienione powyzej prace, redukuja
sformutowane w sposéb rozmyty zagadnienie do szeregu zwigzanych miedzy sobg
probleméw programowania liniowego. Przy tym uzywane sg réznego rodzaju
aproksymacje liniowe funkcji przynaleznosci opisujacych parametry finansowe, co
mozna rozpatrywac jako powazne ograniczenie, ze wzgledu na to, ze rzeczywiste
funkcje przynaleznosci otrzymane w trakcie badan statystycznych rynku
finansowego moga mie¢ bardzo skomplikowane formy. Tylko w [13] problem
portfelowy sformutowany zostat jako zagadnienie programowania nieliniowego.
Warto zaznaczy¢, ze wszystkie wymienione powyzej podejscia oparte na metodach
teorii zbioréw rozmytych, nasladujg w pewnym sensie ideologie klasycznego
podejscia Markowitza, poniewaz wyodrebniaja tylko jedno kryterium , ktére trzeba
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maksymalizowac¢ lub minimalizowa¢ w zaleznosci od sytuacji. Wynika z tego, ze
istniejgce podejscia do problemu portfelowego w ramach teorii zbioréw rozmytych
sg w gruncie rzeczy jednokryterialne.

Jednak wielokryterialno$¢ problemu portfelowego odnotowana zostata

jeszcze na poziome merytorycznym przez specjalistéw z dziedziny finanséw [7],
[81, [9]. [10].
W przedstawianym artykule zagadnienie optymalizacji portfela sformutowane
zostato w formie zagadnienia wielokryterialnego, nieliniowego, rozmytego
programowania. Uwzgledniono rywalizujgce lokalne kryteria maksymalizacji
zysku i minimalizacji ryzyka. W trakcie realizacji algorytmu numerycznego
realizujgcego proponowang metode uzywamy oryginalnego probabilistycznego
podejscia do poréwnywania liczb rozmytych.

1. Narzedzia matematyczne.

Poniewaz w ramach proponowanego podejscia uzywamy bezposrednio
operacji na liczbach rozmytych, ponizej przedstawione zostaty podstawowe pojecia
z teorii zbior6w rozmytych.

Zbidr rozmyty A mozemy zdefiniowac¢ jako:

A= {*>MaM) MaW g M
gdzie n A:X —» [0,I] jest funkcjg przynaleznosci elementéw X do zbioru”.

Funkcja przynalezno$ci stanowi uogolnienie funkcji charakterystycznej,
zbiér rozmyty za$ - uogélnienie zbioru zwykiego.

Najbardziej konstruktywnym podejSciem do implementacji arytmetyki
rozmytych przedziatéw jest podejscie oparte na reprezentacji przedziatu rozmytego
za pomocg a- przekrojow .

A=\JaAuy,
a

gdzie Aa jest przedziatlem {x: XA (xX)>a }, a Aa jest przedziatlem rozmytym
{(x,a): xe A a}.

Niech A i B beda rozmytymi przedziatami. Zostalo udowodnione, ze wszystkie
operacje na tych rozmytych przedziatach mogg zosta¢ sprowadzone do operacji na
przedziatach ostrych odpowiadajgcych a- przekrojom:

(A@B)a - Aa@Ba

Z tego powodu problemy arytmetyki przedziatbw rozmytych mozna
zredukowaé do problemu arytmetyki ostrych przedziatow.

W przypadku prezentacji liczby rozmytej w postaci cc- przekrojow, ktdra opiera sie
o liczby przedziatowe, nalezy przedstawi¢ podstawowe pojecia dotyczace
arytmetyki przedziatowej.

Istnieje Kilka definicji arytmetyki przedziatowej, ale udowodniono, ze przy
zastosowaniu ich w praktycznych aplikacjach tak zwana forma ,,naiwna” jest formg
najlepsza. Wedtug tego, jesli A =[a,, aj iB =[b,, bj saprzedziatami, wtedy
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Z- A@B-{z=x@y, Vxe A, Vye B}

Bezposrednia konsekwencjg powyzej definicji sa nastepujace wyrazenia:
A+B=[al+bh,, b2+bZ, A-B=[ar b2 azbj,
A-B-fmin(al-bi, a2-b2 arb2 aybj, max(ai'bi, a2 b2 ayb2 aybi)],
A/B=[ai, <] '[I/b2 1/bj]

Oczywiscie istnieje wiele wewnetrznych probleméw stosowanej analizy

przedziatowej, np. dzielenie przez przedziat zawierajacy zero, ale generalnie moze
by¢ ona rozwazana jako dobre narzedzie matematyczne dla modelowania i
podejmowania decyzji w warunkach niepewnosci.
Poniewaz zatozone zostato, ze liczba rozmyta reprezentowana bedzie przez zbiér
jej a-przekrojow, ktore sg w gruncie rzeczy, zborem zwyktych przedziatow, mozna
wiec uzy¢ arytmetyki przedziatowej, by rozwigza¢ problem  porzgdkowania
przedziatow rozmytych.

Kluczowym problemem w zagadnieniach optymalizacji rozmyto -
przedziatowych jest poréwnywanie liczb lub przedziatéw rozmytych. Oczywistym
jest, ze w ramach opisanego powyzej podejscia problem poréwnywania
przedziatow rozmytych redukuje sie do poréwnywania przedziatdw ostrych.
Nalezy zaznaczy¢, ze poréwnywanie przedziatbw jest problemem bardzo
kontrowersyjnym. lIstniejg dziesigtki podejs¢ do formutowania tej procedury, ale
bedziemy uzywali podejscia probabilistycznego, proponowanego w pracach [16] i
[17], Zaleta tego podejscia jest uzywanie tylko jednego podstawowego zatozenia,
ze przedziat jest przedziatem statej gestosci zmiennej losowej . Na podstawie tego,
bez dodatkowych przypuszczen, w pracach [16] i [17] udatlo sie otrzymac
kompletny zbiér wzoréw dla prawdopodobieistwa nierdwnosci P(A<B) i réwnosci
P(A=B) przedziatéw ostrych i rozmytych oraz przedziatéw i liczb rzeczywistych.
Jednak zaproponowana w [16] i [17] metoda pozwala tylko na ocene
prawdopodobienstwa np. ze B>A przy tym nie uwzglednia ona w sposéb jawny
stosunkOw szerokosci poréwnywanych przedziatdw, ktére majg dla nas powazne
znaczenie. Rzeczywiscie jezeli chcemy maksymalizowaé¢ rozmyto - przedziatowy
dochdéd sumaryczny portfela inwestycji, jednoczes$nie chcielibysmy zmniejszy¢
ryzyko finansowe przedstawione bezposrednio po przez szerokosci przedziatdbw w
punkcie optimum tzn. ze w trakcie realizacji algorytmu numerycznego na kazdym
jego kroku chcielibySmy zwiekszy¢ prawdopodobienstwo wzrostu otrzymanej
przedziatowej/rozmyto przedziatowej wartosci dochodu przy jednoczesnym
zmniejszeniu szerokosci reprezentujgcego ja przedziatu.

Dlatego proponujemy dwu-kryterialne podejScie dla poréwnywania
przedziatléw ostrych i rozmytych w zagadnieniach optymalizacji w warunkach
niepewnosci (ryzyka).

Pierwsze kryterium lokalne moze zosta¢ wyrazone przez funkcje przydatnosci (dla
problemu wyboru wiekszego przedziatu) przedstawiong na rys. 1 Zgodnie z tym
kryterium, im wieksze jest prawdopodobienstwo A>B, tym wieksza warto$é

funkcji kryterialnej fip (P(A>B)). Analogicznie dla przedziatu B.
W og6lnym przypadku, mozna zapisac te kryteriajako:
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flp (P(A>B)), fj.p (P(A=B)), fJ.p (P(A<B)),

U RAB).

Hp RAD)

0 P(A>B) , P(A=B) , P(A<B)

Rys. 1 Kryterium uzytecznosci dla prawdopodobienstwa P(A>B) i P(A<B) i P(A=B)

Drugie kryterium, zwigzane z oceng ryzyka, moze zosta¢ przedstawione
przez stosunek szerokosci porownywanych przedziatdw jak na Rys. 2.
W przypadku og6lnym, mozna kryterium to zapisa¢ w nastepujacej postaci:

Mw(xa) =1~ xa ,gdzie XA =
max(JVA, WB)

Mw(xb) =1~ xb » Sdzie xb =

max(WA,WB)

Jasnym jest, ze warto$¢ kryterium jest tym wieksza, im mniejsza szeroko$é
ocenianego przedziatu, wzgledem szerokosci przedziatu, z ktérym go poréwnujmy.
W praktyce, dla przedziatu szerszego warto$¢ kryterium wynosi 0. Jezeli np.
poréwnujemy przedziaty, A i B, iokazuje sie, ze przedziat B jest szerszy, wowczas
w xBw mianowniku i liczniku wystepuje ta sama wartos¢, co daje wynik réwny 1,

w ten spos6b kryterium jUn(xB) =1-1 =0 , natomiast w przeciwnym wypadku

kryterium /uw(xA)=0. Dla przedziatlu o mniejszej szerokos$ci, warto$¢ kryterium

jest tym wieksza im wieksza jest rdznica szerokosci pomiedzy przedziatami. Jesli
przedziat wezszy ma szeroko$¢ réwng 0, wartos¢ kryterium dla tego przedziatu
wynosi 1. W przypadku, kiedy oba przedzialy majg szeroko$¢ réwng 0, czyli sg
zdegenerowane, rozsagdnym wydaje sie przyjecie dla obu przedziatéw wartosci tego
kryterium réwnej 0, co wyeliminuje z oceny kryterium ryzyka, ktére traci w tym
momencie swoj sens.

1 A Mw(x)

0

Rys. 2. Kryterium uzytecznosci dla wzglednej szerokosci przedziatow
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Mamy dwa kryteria lokalne, ktére w praktyce zawsze zachowujg sie
kontrowersyjnie, poniewaz otrzymanie wiekszego zysku, bardziej prawdopodobne
jest przy odpowiednim zwiekszeniu ryzyka. Dlatego tez wprowadzamy
wspotczynniki wzglednej waznosci kryteriéw rp, rwcharakteryzujace odpowiednio
preferencje dycydenta, co do rentownosci i ryzyka. Wspotczynniki te muszg
spetnia¢ ogolnie przyjete ograniczenie
ffp + rw)/2=1.

Majac okreslone dla problemu optymalnej selekcji portfela lokalne kryteria
prawdopodobienstwa i ryzyka oraz wspétczynniki ich wzglednej waznos$ci mozna
skonstruowa¢ globalne kryteria umozliwiajace poréwnanie przedziatow, za
pomoca najczesciej uzywanego addytywnego sposobu agregowania:

D A<a(A,B) = L.(rpp p{P(A < B)) + rwflw(xA))
(O,
Di>t(A,B) =j(r pM,(P(A >B)) +rwM,(*,,))
(2),
Dab(A,B) = max( D'A,B(A, B), D"A B(A, B))
(3)

gdzie:
D'a,b(A,B)= j-(rpMp(P(A = B)) + rwti w(xA))

D"a,s (A,B) =~ (rpftlp(P(A =B)) +r,/li,(j,))

Przedstawione powyzej kryteria wymagajg kilku stow komentarza.
Pierwsze kryterium globalne DA<g(A, B) dotyczy sytuacji w ktérej, sprawdzamy

spetnienie warunku A < B. Wystepuja tu dwa kryteria lokalne fj.p-odpowiadajace

za zysk, okre$lajgce prawdopodobieAstwo przypadku ze B>A, oraz fuw -
odpowiadajace za ryzyko, czyli dotyczace szerokosci przedziatéw A i B. Drugie
kryterium globalne Da>(A,B) dotyczy sytuacji doktadnie przeciwnej do
opisanej powyzej, a wiec przypadku gdy A > B. Trzecie kryterium globalne
dotyczy sytuacji gdy A=B. Kryterium to sklada sie z dwdch podkryteridw
globalnych: D'AB(A,B) i D"AB(A,B) , réwne jest temu podkryterium, ktére
jest wieksze. Podkryteria D'a=bh (A,B) i D"AB(A,B) skonstruowane sg na tej
samej zasadzie jak kryterium globalne pierwsze i drugie, czyli z dwoch kryteriow
lokalnych.
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2. Metoda rozmyta optymalizacji portfela papieréw wartosciowych

Sformutujemy zadanie optymalizacji portfelajako uog6lnienie klasycznego podejscia
Rozmyty dochéd sumaryczny portfela:
n

F = YuXr Ci @)
7=1

gdzie: F - rozmyto- przedziatowy dochéd portfela ; Xj- udziat akcjij w
portfelu ( liczba rzeczywista);

Cj - rozmyto- przedziatowa stopa zysku zj akcji .
Jednoczesnie bedziemy uzywac standardowego ograniczenia :

(5)
7=1

Oczywiscie problem polega na maksymalizacji dochodu F w sensie opisanego w
rozdziale 2 podejScia probabilistycznego przy jednoczesnym wypetnieniu

kryterium minimalizacji ryzyka , czyli minimalizacji szerokosci F . Dlatego w
zgodzie z wynikami z rozdziatlu 2 metoda numeryczna  dwu Kryterialnej

maksymalizacji F z uwzglednieniem wzoréw (1)-(3) moze by¢ przedstawiona
jako stopniowe (krok po kroku) maksymalizowanie globalnego kryterium
majgcego postac :

)=~ (rpnp{P(Fk<FIJ)+r,,M,(xh)) ©

gdzie: k- numer poszczeg6lnych krokéw przejsé algorytmu, F k- dochdd rozmyto-
przedziatowy (patrz wyrazenie (4)) w kroku k, (x ﬁ<) ~1— rk- kryterium

w - T/

lokalne odpowiadajace za ryzyko, X B = ----------- , p -szerokos¢
max(fvﬁ'(fVFFeP
przedziatu funkcji F w kroku k, W'p  -szeroko$¢ przedziatu funkcji F w kroku
N N
k+1, f*p N AV+i)) - kryterium lokalne odpowiadajace za zysk.

W celu realizacji algorytmu numerycznego opracowane zostato rozmyto -
przedziatowe rozszerzenie algorytmu bezposredniego poszukiwania losowego [15],
Do tego algorytmu zostata wprowadzona dodatkowa metoda losowego wyboru
wektora x=(xi,x2...,xn) umozliwiajgca spetnienie ograniczenia (5), z okreslong
doktadnoscig 8, na kazdym kroku algorytmu. Wszystkie operacje rozmyto
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przedziatowe w tym operacja porownywania przedziatéw rozmytych opracowane
zostaty za pomocg programowania obiektowego.

3.Przyktad dwu-kryterialnej, rozmytej optymalizacji portfela pieciu akcji.

W celu poréwnywania rezultatow otrzymanych za pomocg proponowanego
podejscia z wynikami innych autoréw, uzyliSmy przykladu doktadnie
przedstawionego w [4], W tej pracy rozpatrywano przyktad portfela skfadajacego
sie z pieciu rodzajow papierow wartosciowych, przewidywane zyski opisane sa
funkcjami przynaleznosci podobnymi do normalnych rozktadéw Gaussa (patrz
Rys. 3)

Rys. 3 Rozmyto-przedziatowe wartosci oczekiwanego zysku z akcji C,,C2C3,C4C5 [4]

Zgodnie z metodologig opisang w rozdziale 2, przedstawione powyzej funkcje
przynalezno$ci zostaty przeksztatlcone w odpowiednie zbiory a-przekrojow po
czym zastosowano procedure optymalizacji opisang w rozdziale 3. W tabeli 1,
przedstawione zostaty wyniki otrzymane dla réznych wspoétczynnikéw wzglednej
waznosci  kryteriow maksymalizacji zysku i minimalizacji ryzyka . Nalezy
zaznaczyé, ze w trakcie zmiany wartosci tych wspoétczynnikoéw otrzymano (jako
przypadki szczegdtowe) wszystkie rezultaty przedstawione w pracy [4],
wynikajace z najbardziej renomowanych jednokryterialnych metod : Markowitza,
Kataoki, minimalnego ryzyka, minimalizacji rozpietosci, fraktalnych, ,,Modality
model”, ,Minimax regret model”.
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Tablical Uzyskane wyniki

W spétczynnik W spdtczynnik

i i *i *3 x4 x5
wzglednej wzglednej
waznosci zysku waznosci ryzyka r,,
[’

2 0 1 0 0 0 0
0,5971 1,4029 0,70 0,30 0 0 0
0,5970 1,4030 0,6 0,4 0 0 0
0,5969 1,4031 0,44 0,56 0 0 0
0,5968 1,4032 0,23 0,77 0 0 0
0,5960 1,4040 0 1 0 0 0
0,4000 1,6000 0 0,99 0 0 0
0,2620 1,7380 0 0,9224 0 0,0685 o
0,2600 1,7400 0 0,35 0 0,64 0
0,2500 1,7500 0 0 0 0,99 0
0,2420 1,7580 0 0 0 0,76 0,23
0,2400 1,7600 0 0 0 0,18 0,82
0,2300 1,7700 0 0 0 0 0,99

Przeanalizujmy otrzymane wyniki.

W kolumnie pierwszej znajdujg sie zmniejszajgce sie wspotczynniki wzglednej
waznosci zysku, poczawszy od 2 do 0. W kolumnie drugiej odpowiadajgce
wspétczynnikom wzglednej waznosci zysku, wspétczynniki wzglednej waznosci
ryzyka, spetniajagce zasade (rp + rW/2=1. Zmniejszenie wspdtczynnika wzglednej
waznosci zysku oznacza zwiegkszenie wspdtczynnika ryzyka. W kolumnie 3- 7
umieszczone sg wartosci udziatu poszczeg6lnych rodzajow akcji w portfelu Xr X5
sg to konkretne wartosci liczbowe. Przy czym udziat x, dotyczy akcji Q , i=lI,...,5.
Rodzaje poszczegdlnych akcji umieszczone sg (patrzac od lewej do prawej) od
tych z najwiekszym oczekiwanym Srednim zyskiem ( i najwiekszym ryzykiem ) do
tych z najmniejszym zyskiem (i najmniejszym ryzykiem). Analizujac powyzsze
wyniki wyraznie wida¢, ze wraz ze zwiekszeniem wspo6tczynnika waznosci ryzyka
do portfela akcji zostajg wybierane akcje z mniejszym oczekiwanym S$rednim
zyskiem.

Przyjrzyjmy sie uwazniej uzyskanym wynikom. Dla wspdiczynnika wzglednej
waznosci zysku réwnego 2 do portfela akcji wybierany jest pierwszy rodzaj akcji
C,.

Dla wspétczynnika wzglednej waznosci zysku réwnego 0,5960 do portfela akcji
wybrany zostat tylko C2 rodzaj akcji. Sytuacja ta odpowiada wynikowi
uzyskanemu przy zastosowaniu modelu fraktalnego (patrz [4]).

Przeanalizujmy wyniki uzyskane dla wspétczynnikdw wzglednej waznosci zysku
zmieniajacych sie od 0,5971 do 0,5968 wdéwczas do portfela akcji wybierane sg
akcje typu C| i C2 Wraz ze zmiang uktadéw rang zmieniajg sie proporcje wzietych
do portfela akcji. Wraz ze zmniejszaniem wspdtczynnika wzglednej waznosci
zysku wybierana jest wieksza ilo$¢ akcji typu C2 Jest to jak najbardziej zrozumiate
i oczywiste. Akcje typu C2 charakteryzujg sie mniejszym oczekiwanym $rednim
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zyskiem, a wiec przy zmniejszaniu wspotczynnika wzglednej waznosci zysku
wybieranajest wieksza ilos¢ tych wiasnie akcji.

Podobng sytuacje obserwujemy dla wsp6tczynnikéw wzglednej waznosci
zysku zmieniajgcych sie od 0,262 do 0,26. W tym wypadku do portfela akcji
wybrane zostaty dwa typy akcji: akcje typu C2i akcje typu C4. Tak jak poprzednio
wraz ze zmiang uktadéw wspétczynnikow wzglednych waznosci kryteridw
zmieniajg sie proporcje wybranych do portfela akcji. Co ciekawe wynik uzyskany
dla wspotczynnika waznosci zysku réwnego 0,26, odpowiada rezultatowi
uzyskanemu przy zastosowaniu modelu minimalizacji rozpietosci (patrz [4]).

Obserwujac wyniki uzyskane przy dwukryterialnym podejsciu rozmytym,
a zgromadzone w tabeli 1, mozna zauwazy¢, ze akcje typu C3nigdy nie sg brane do
portfela akcji. Dzieje sie tak ze wzgledu na to ze przegrywajg one w rywalizacji z
akcjami typu C2 ktore to charakteryzujg sie wiekszym Srednim oczekiwanym
zyskiem, a przy tym charakteryzuja sie taka sama niepewnoscia co akcje typu C3.

4. Uwagi koricowe

Proponowane podejscie do wielokryterialnej, rozmytej, nieliniowej
optymalizacji portfela papieréw wartosciowych zrealizowane zostato za pomoca
oryginalnej metody numerycznej opartej na dwu - kryterialnym podej$ciu do
poréwnywania przedziatbw ostrych i rozmytych. Wprowadzone operacje
matematyczne realizowane sa za pomocg programowania obiektowego.
Opracowana metoda sprawdzona zostata na przykitadzie optymalizacji portfela
papieréw wartoSciowych sktadajagcego sie z pieciu akcji. Udowodniono ze
podejscie wielokryterialne do optymalizacji portfela jest uog6lnieniem wszystkich
najbardziej renomowanych metod optymalizacji portfela jednokryterialnego , przy
tym rezultaty otrzymane w oparciu o przedstawione podejScie sa szczeg6lnymi
przypadkami realizacji zagadnienia wielokryterialnego dla konkretnie wybranych
wspdtczynnikéw wzglednej waznosci kryteridw lokalnych , maksymalizacji zysku
i minimalizacji ryzyka. Podejscie wielokryterialne nie tylko uogélnia podejscie
klasyczne ale wyraZnie lepiej odzwierciedla nature problemu optymalizacji portfela
papieréw warto$ciowych .
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WYKORZYSTANIE SYMULACJI MONTE CARLO W SZACOWANIU
WARTOSCI NARAZONEJNA RYZYKO (VAR)- METODOLOGIA

Wi ioletta SKRODZKA

Streszczenie: Jedng z podstawowych kwestii dla ilosciowych miar ryzyka jest
wystepowanie w wielu wypadkach réznic pomiedzy empirycznymi rozktadami zmian
stop procentowych, a rozkladem normalnym. Niestety wiekszos¢ metod pomiaru
bazuje na zatozeniu, ze wzgledne zmiany czynnikéw ryzyka majg rozktad normalny.
Konsekwencjg tego zatozenia jest niedoszacowanie wartosci narazonej na ryzyko.
Straty przekraczajace jej wartos¢ bedg zdarzaly sie czesciej, niz wynika to z teorii.
Metoda Monte Carlo pozwala na uchylenie zatozen stawianych przy wykorzystaniu
metody parametrycznej, pozwala na nieliniowe oraz liniowe relacje miedzy
czynnikami ryzyka a kryterium pomiarowym. Stosujagc metode Monte Carlo w
pomiarze ryzyka finansowego za pomocag VaR nalezy uwzglednié wystepowanie
zwigzkow korelacyjnych miedzy zmiennymi losowymi. W tym przypadku mozna
zastosowac rézne algorytmy postepowania. Sg to m.in. dekompozycje: Choleskiego,
wartosci wiasnych i wartosci osobliwych. Artykut stanowi przeglad mozliwosci
wykorzystania metodologii Monte Carlo w szacowaniu wartosci narazonej na ryzyko.

Wstep

Jednym z najistotniejszych czynnikéw wptywajgcych na rozwoj nauki o
zarzadzaniu ryzykiem, a jednocze$nie bedacym odpowiedzialnym za istotng
dynamizacje tego zjawiska w ostatnich latach, jest silny wzrost zmiennosci
parametrow rynkowych. Réwniez zachodzace procesy deregulacji i globalizacji
rynkéw  finansowych zmusity podmioty gospodarcze do zweryfikowania
dotychczasowych systemOw zarzadzania ryzykiem finansowym. Procesom tym
towarzyszy  powszechna liberalizacja przepisbw prawnych na poziomie
miedzynarodowym oraz sekurytyzacja portfeli handlowych. Zjawiska te powoduja
istotny wzrost ryzyka funkcjonowania instytucji. Zarzadzanie ryzykiem zwigzanym z
ksztattowaniem sie cen rynkowych stato sie pierwszoplanowym zadaniem instytucji
pragnacych przetrwaé na globalnym rynku ustug finansowych.

Zarzadzanie ryzykiem jest procesem ziozonym, skupiajgcym w sobie
konieczno$¢ identyfikacji, pomiaru oraz zabezpieczenia sie przed skutkami
ponoszonego ryzyka. Jednakze najistotniejszym elementem systemu zarzgdzania jest
precyzyjny pomiar tego zjawiska. Podmioty majg do wyboru wiele metod pomiaru
ryzyka: analize duracji, modele symulacyjne, metodologie wartosci narazonej na
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ryzyko (VaR) i inne. Przetlomem w metodologii pomiaru ryzyka bylo powstanie
metody wartosci narazonej na ryzyko, czyli VaR.

Metoda VaR miata swdj poczatek w kwantyfikacji ryzyka rynkowego. Z
czasem jednak zakres jej stosowalnosci zaczat sie rozszerzac i stopniowo ogarniaé
coraz to nowe sfery zarzadzania ryzykiem. Metoda ta zaczeta by¢ postrzegana jako
narzedzie umozliwiajagce kompleksowe zarzadzanie ryzykiem w instytucjach.
Metoda VaR zaakceptowana zostata réwniez przez instytucje nadzorcze. W
styczniu 1996 roku Bazylejski Komitet Nadzoru Bankowego uchwalit poprawke
do swoich standardéw wymogow kapitatowych ze wzgledu na ponoszone ryzyko,
okre$lajagcg sposob wykorzystania metodologii VaR w dziatalnosci bankéw. Na
podejsciu wartosci zagrozonej bazuje rowniez caty zestaw komplementarnych miar
ryzyka np. metoda przecietnej warunkowej straty, czy tez analiza scenariuszy
awaryjnych (ang. stress testing).

Metodologia VaR stanowi interesujgce zagadnienie statystyczne i
obliczeniowe.

Jedng z podstawowych kwestii dla ilosciowych miar ryzyka jest
wystepowanie w wielu wypadkach roznic pomiedzy empirycznymi rozktadami
zmian stop procentowych, a rozktadem normalnym. Niestety wiekszo$¢é metod
pomiaru bazuje na zatozeniu, ze wzgledne zmiany czynnikdw ryzyka majg rozktad
normalny.1l Zatozenie to dalekie jest od rzeczywistosci. Konsekwencja tego
zatlozenia jest niedoszacowanie wartosci narazonej na ryzyko. Straty
przekraczajace jej wartos¢ bedg zdarzaty sie czesciej, niz wynika to z teorii.

W artykule zostang przedstawione mozliwosci zastosowania symulacji
Monte Carlo w metodologii VaR

I.Metoda symulacji Monte Carlo (MC)

Metoda Monte Carlo (MC) zostata zaproponowana w czasie drugiej wojny
Swiatowej w pracach zwigzanych z symulacjg dyfuzji neuronéw w materiale
rozszczepialnym. W 1948 roku Fermi, Metropolis i Utam uzyskali dzieki tej
metodzie oszacowania warto$ci wilasnych réwnania Schrddingera. Pierwsze
zastosowania obejmowaty obliczenia zwigzane z wykorzystaniem pierwotnej
techniki obliczeniowej. Ze wzrostem mozliwosci technicznych efektywnosc
metody Monte Carlo stawata sie coraz bardziej oczywista i przydatna. Metoda
Monte Carlo umozliwia generowanie zmiennych losowych skomplikowanych
rozktadow gestosci prawdopodobienstwa. W matematyce wykorzystuje sie ja
miedzy innymi do numerycznego obliczania warto$ci skomplikowanych catek
oznaczonych. Ma ona roéwniez szerokie zastosowanie w Swiecie finanséw, w
statystyce i ekonomii, na przyktad w procesie wyceny opciji.

Best P.: Warto$¢ narazona na ryzyko. Obliczanie i wdrazanie modelu VaR. Oficyna
Ekonomiczna, Krakéw 2000
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Opisujac szerokie mozliwosci zastosowania metod MC nalezy zaprezentowaé
sposoby generowania liczb losowych. Literatura przedmiotu szeroko opisuje
sposoby generowania liczb losowych na podstawie rozkladu jednostajnego.
Wykorzystujac rozktad jednostajny mozemy aproksymowaé nieznane rozkiady
zmiennej losowej. Na przyktad zmienne losowe o rozkladzie wyktadniczym,
rozktadzie Gaussa-Laplace’a i inne. 2W 1947 roku John von Neuman przedstawit
metode zwang metoda odwracania dystrybuanty.

Niech zmienna losowa X jest zmienna o rozktadzie jednostajnym na
przedziale [0,1], a F jest dystrybuantg dowolnego rozktadu ijest rosnaca .
Zdefiniowano funkcje quasi-odwrotna;:

F'(t) = inf{ x :t< F(x) } (1)
Witedy zmienna losowa Y = F*’(X) ma rozktad dany przez dystrybuante F.

Metodologie Monte Carlo mozna wykorzysta¢ rowniez do symulacji wielu
proceséw stochastycznych, stuzacych do modelowania zmian wartosci wielu
wskaznikéw finansowych.

Ze wzgledu na typ procesu stochastycznego symulujacego konfiguracje
parametréw rozwaza sie rézne grupy metod.

Literatura przedmiotu wymienia pie¢ podstawowych algorytmow
stuzacych do generowania prébki losowej z zadanej gestosci oraz aproksymacji
catek wielokrotnych. Sg to: metoda Laplace’a, metoda IS (importance sampling),
metoda RS (rejection sampling), metoda SA (simulated annealing) oraz metoda
SIR ( sampling importance resampling).3 Jesli mechanizm symulacji jest
tancuchem Markowa, to mowimy o metodach Monte Carlo typu tancuch Markowa
(MCMC). Najwazniejsze z tej grupy metod to: losowanie Gibbsa i algorytm
Metropolisa-Hastingsa.4 Metody Monte Carlo oparte na fancuchach Markowa sa
dynamicznie rozwijajaca sie dziedzing metod numerycznych, znajdujacg szerokie
implementacje w wielu modelach ekonometrycznych, w tym w analizie
bayesowskiejs.

W artykule ograniczono sie do omoéwienia metod MC z funkcja waznosci
oraz losowania Gibbsa.

Metoda Monte Carlo z funkcjg waznosci MCIS

Niech X - wektor losowy o gestosci w(x), xe S.

2 Metody generowania liczb losowych na podstawie rozktadu jednostajnego przedstawia Gatarek D.,
Maksymiuk R., Krysiak M., Witkowski £. (2001): Nowoczesne metody zarzadzania ryzykiem
finansowym. Warszawa, WIG-Press.

3Wymienione algorytmy zostaty opisane w Ross S.M.(1997): Simulation. Second Edition.Academic
Press, Berkeley

4 Opis metod MCMC znajduje sie w : Krzykowski G.(2000): Analiza wynikéw badar
marketingowych. Metody symulacyjne. Wydawnictwo Uniwersytetu Gdanskiego

5Gamerman D.: Marcov Chain Monte Carlo . Stochastic simulation for Bayesian inference.

Chapman & Hall, 1997
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iX K. i v e
I(m) = %’mlx, °I\}(R/I x)dx (2)
s w(x)

(3)
bedzie estymatorem catki I(m), gdzie X(1),..., X® sg niezaleznymi wektorami losowymi
0 gestosci w(x). /ii(m) dazy wedtug prawdopodobienstwa do I(m), gdy E—eo.

Metoda losowania Gibbsa

Metoda losowania Gibbsa umozliwia generowanie prébki losowej z
gestosci 7i(x) o nosniku S ¢ R nna podstawie gestosci warunkowych 74 | § j"i ),
i=l,...,n, gdzie x = (xi,...,xn) € S . tafncuch Markowa wygenerowany za pomoca tej
metody nazywamy tarficuchem Gibbsa.

Aby wygenerowac probke losowg o gestosci & stosujemy algorytm:

Wybieramy stan poczatkowy x(0)= (xi<Q,...,xr0) e S w taricuchu Markowa {X({K}.
W kroku algorytmu k = 1,2,.., generujemy stan x® = (Xi®,...xnK) eS w
nastepujacy sposob:

x> jest realizacjg z 7t(x2 1x /K), x3K D),..,xnK 1)
4

xnK) jest realizacjg z 7i(xn| X](K),...,xni(K)). @

Powtarza sie, az do uzyskania zbieznosci algorytmu , a nastepnie az do
otrzymania zadowalajagcej aproksymacji obliczanych catek. Oszacowanie
interesujgcych nas charakterystyk (wartosci oczekiwanych, kwantyli) uzyskuje sie
poprzez ich odpowiedniki empiryczne, obliczone na podstawie realizacji
uzyskanych w kolejnych cyklach Gibbsa po odrzuceniu cykli spalonych.

2. Wartos$¢ narazona na ryzyko - VaR

Value at Risk jest to strata wartosci rynkowej (np. instrumentu, portfela,
instytucji) taka, ze prawdopodobienstwo osiggniecia jej lub przekroczenia w
zadanym przedziale czasowym jest réwne zadanemu poziomowi tolerancji.

Przy mierzeniu wartosci zagrozonej rozwaza sie jedynie potencjalne straty,
a nie zyski, czyli interesujace sa jedynie procentowe zmiany cen finansowych w
dot. Stad definicja tej miary oparta jest najednostronnym przedziale ufnosci.

VaR zalezy od dwdch parametréw, ktore powinien okresli¢ decydent:
poziomu tolerancji (poziomu ufnosci)

horyzontu czasowego (okresu przetrzymania)

Im nizszy poziom tolerancji, tym wieksza warto$¢ VaR.
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Okres przetrzymania oznacza przedziat czasu, w ktorym moze mieé
miejsce wyliczona potencjalna strata na portfelu.
Warto$¢ narazong na ryzyko okre$la nastepujaca relacja:
P{W < W0- VaR} = a 5)
gdzie: WO0—obecna warto$¢ np. instrumentu, portfela czy instytucji

W - warto$é np. instrumentu, portfela czy instytucji na koniec okresu

a —poziom tolerancji.
Mozna zauwazyé, ze VaR jest funkcjg kwantyla rozkladu wartosci
odpowiadajgcego zadanemu poziomowi tolerancji, oznaczanego jako Wa:

P{W<Wa}=a

. . . . W
Poréwnujac wzory (5) i (6) otrzymano zwigzek:
Wa= W0-VaR 7

Oznaczajac kwantyl rozktadu stopy zwrotu odpowiadajgcy zadanemu poziomowi
tolerancji przez R«, rdwnos¢ (7) zostata zmodyfikowana dla:
zwyktych stép zwrotu

VaR = - R"Wo (8)
gdzie:
W -w
Ra=-a 9)
WO

dla logarytmicznych stép zwrotu

VaR=WO0(l-e a) (10)
gdzie:
Ra= InWa- InW0 (11)

Wybér metody szacowania wartosci zagrozonej jest podstawowg decyzja
jaka podejmuje instytucja uzywajgca VaR.
NajczeSciej stosowane metody liczenia VaR to:

podejscie wariancji - kowariancji

symulacja historyczna

symulacja Monte Carlo

podejscie oparte na teorii wartosci ekstremalnych.6

~Metody te wraz z empirycznymi przyktadami zostaty zaprezentowane w :Skrodzka W., Whodarczyk
A.: ,,Wykorzystanie Value at Risk do pomiaru ryzyka kursu walutowego na polskim rynku
kapitatowym.”, 1l Ogoélnopolska Konferencja Naukowa: ,,Efektywno$¢ zastosowan systemow
informatycznych”, Wydawnictwo Naukowo-Techniczne, Warszawa - Szczyrk 2002
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3.Zastosowanie symulacji Monte Carlo do obliczania VaR

Z uwagi na swa elastyczno$¢ metoda Monte Carlo jest najdokiadniejszg
technika wyznaczania VaR. Pozwala na uchylenie zatozen stawianych przy
wykorzystaniu metody parametrycznej, tj. nie wymaga stawiania zatozen co do
ksztattu rozktadéw czynnikow ryzyka, pozwala na nieliniowe oraz liniowe relacje
miedzy czynnikami ryzyka a kryterium pomiarowym. Podstawg koncepcji pomiaru
opartej o metode Monte Carlo jest generowanie losowego procesu dla analizowanej
zmiennej, pokrywajacego caly jej rozkiad. Pierwszym krokiem tej metody jest
wybor modelu stochastycznego opisujagcego zachowanie sie cen rynkowych. W
kolejnym kroku dokonuje sie symulacji wszystkich czynnikdw ryzyka w kazdym z
badanych momentéw czasu. Ostatnim etapem jest rewaluacja portfela
instrumentéw finansowych z wykorzystaniem otrzymanych w wyniku symulacji
parametrow. W wyniku wielokrotnego powtérzenia tego zabiegu otrzymuje sie
rozktad wartosci portfela, z ktérego odczytuje sie VaR.

Szczegb6towe etapy wyliczen przebiegajg nastepujaco :

1. OkreSlenie zmiennosci i korelacji dla wszystkich czynnikéw ryzyka

2. Utworzenie szeregu cen z prawidtowymi wspétczynnikami zmiennosci i
korelacji dla czynnikéw ryzyka
Wyznaczenie warto$ci wiasnych i wektorow wiasnych macierzy korelacji
Utworzenie skorelowanego szeregu cen

5. Wygenerowanie zmian portfela, uporzadkowanie ich, wyznaczenie

percentyla oraz odczytanie VaR portfela

Etap pierwszy, podobnie jak w metodzie wariancji-kowariancji, polega na
wyliczeniu wspdtczynnikéw zmiennosci i korelacji dla kazdego czynnika ryzyka w
portfelu.

> w

Symulacja Monte Carlo dla pojedynczego instrumentu

Tworzenie zestawu zmian cen dla pojedynczych sktadnikéw polega na
generowaniu liczb losowych z rozktadu jednorodnego i konwertowaniu ich w zestaw
zmian cen o rozktadzie normalnym. Pierwszy krok w tworzeniu zestawu zmian cen o
rozktadzie normalnym polega na generowaniu zestawu liczb losowych. Nalezy
wyselekcjonowaé generator liczb losowych, ktory uwzgledni wspétczynniki
zmiennosci i korelacji charakterystyczne dla danego sktadnika aktywéw. Poszukiwane
liczby zawierajg sie w przedziale (0,1). Nastepnie przeksztalca sie zestaw
wygenerowanych liczb losowych w zestaw liczb o rozktadzie normalnym. Wybrany
przedziat pozwala na zatoZenie, ze wygenerowane liczby losowe sg punktami
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dystrybuanty rozkfadu normalnego. Pozwala to na konwertowanie ich w rozktad
normalny poprzez zastosowanie funkcji odwrotnej dystrybuanty.(réwno$¢ (1)) Mnozac
wygenerowane zmiany cen przez odchylenie standardowe uzyskuje sie szereg zmian
cen o tej samej zmiennosci co modelowany instrument.

Symulacja Monte Carlo dla portfela ztozonego z wielu instrumentéw

W portfelach wielosktadnikowych zmiany cen muszg by¢ skorelowane.
Skorelowanie generuje sie w oparciu o wektory i wartosci wiasne, ktore opisujgjak
zmiany cen grup czynnikdw ryzyka przesuwajg sie w stosunku do siebie.

Powyzszy proces wymaga obliczenia wektorow wiasnych i warto$ci wiasnych a
nastepnie generowania skorelowanych zmian cen dla wszystkich sktadnikow
aktywow. Szeregi skorelowanych losowych zmian cen sg tworzone dla kazdego
instrumentu za pomoca réwnania:
xk=~v x i+ x+k BVK -0k (12)

1
xk - skorelowana losowa zmiana ceny dla instrumentu k o rozktadzie normalnym i
wspotczynniku zmiennosci dla tego instrumentu
X] - warto$¢ wihasna dla i- tego instrumentu
x*k - zmiana losowa ceny z szeregu o rozktadzie normalnym
vl - k-ty element wektora wiasnego dla i- tego instrumentu
ok - wspotczynnik zmiennosci k- tego instrumentu.

Wygenerowane skorelowane zmiany cen stosujemy do portfela aktywoéw
tak jak w symulacji historycznej, czyli sortujemy, a percentyl odpowiadajgcy
pozadanemu poziomowi ufnosci okresla warto$¢ VaR dla portfela.

4. Korelacja pomiedzy aktywami

Stosujac metode Monte Carlo w pomiarze ryzyka finansowego za pomoca
VaR nalezy uwzgledni¢ wystepowanie zwigzkéw korelacyjnych miedzy
zmiennymi losowymi. W tym przypadku mozna zastosowaé rozne algorytmy
postepowania. Sg to m.in. dekompozycje: Choleskiego, wartosci wiasnych i
wartosci osobliwych 1.

Metoda Choleskiego

Metoda Choleskiego polega na roztozeniu macierzy wariancji-kowariancji
k=[sy] ha dwie macierze: trojkatng gérng A i A' takie, ze :
A'A=K (13)
Wowczas y= A's , (14)

7 Batamut T. (2002): Metody estymacji Value at Risk. Materialy i studia.Zeszyt 147 wydawnictwo
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gdzie e- wektor niezaleznych zmiennych losowych o rozkiadzie N[0;1], ma
wielowymiarowy rozktad normalny z macierzg wariancji-kowariancji K.
W przypadku dekompozycji Choleskiego istnieje algorytm wyznaczania
macierzy A, dany przez wzor:
IX
aji=
k-1
i-l X
sij~Y ,a*ajk
<=1 j = i+li+2,... N (15)

Metoda ta nie jest skomplikowana obliczeniowo, ale wymaga aby macierz
korelacji byta pdétdodatnio okreslona, co nie zawsze jest spetnione.

Metoda wartosci osobliwych

W metodzie wartosci osobliwych przedstawiamy macierz K w postaci:

K=UDV, (16)

gdzie U,V- macierze ortogonalne ; D- macierz diagonalna z wartosciami
osobliwymi na przekatnej.

Dla dowolnej symetrycznej macierzy kwadratowej U = V . Wowczas

y=Q'e, (17)

gdzie Q = D)/Z V1, e-wektor niezaleznych zmiennych losowych o rozktadzie N[0;1],
ma wielowymiarowy rozktad normalny z macierzg wariancji-kowariancji K.

Metoda wartosci wtasnych

W metodzie wartosci wiasnych przedstawiamy macierz K w postaci :
K = CAC'=QQ, (18)
gdzie C- macierz ortogonalna, ktérej kolumnami sg wektory wiasne

C'C =1 ; A- macierz diagonalna z wartoSciami wiasnymi na przekatnej ; Q = A* C1
Wowczas
y=Q’e, (19)

gdzie e  -wektor niezaleznych zmiennych losowych o rozkladzie N[0;1], ma
wielowymiarowy rozktad normalny z macierzg wariancji-kowariancji K.

Podsumowanie

Ocene techniki pomiaru skali ryzyka za pomocg VaR z wykorzystaniem
metod Monte Carlo na tle alternatywnych technik przedstawia tablica 1:
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Tablica 1.Poréwnanie technik wyznaczania VaR

Kry,terium Metoda symulacji Metoda wariancji- Metoda  Monte
porownawcze historycznej kowariancji Carlo

Rodzaje pozycji

Wycena petna niepetne petna
Nieliniowe aktywa tak nie tak
Rodzaje rozktadow
Historyczny normalny empiryczny dowolny
Zmiany w czasie nie tak tak
Powigzany z biezacg nie tak tak
ceng
instrumentow
finansowych
Rynek
Nienormalne rozkfady tak nie tak
Mozliwosé czesciowo czesciowo tak
uchwycenia
ekstremalnych ruchéw
Wdrozenie
Omija ryzyko tak czesciowo nie
modelowe
tatwos¢ obliczeniowa tatwy fatwy trudny
Najwazniejsze wady zmiany w czasie  pozycje ryzyko modelowe
nieliniowe
zdarzenia zdarzenia
ekstremalne ekstremalne

Zrédto: Opracowanie wiasne.

Metoda Monte Carlo jest preferowana szczeg6lnie wtedy, gdy w portfelu
mamy instrumenty typu opcja. Pozwala ona bowiem bra¢ pod uwage r6zne zrodta
ryzyka, czasowga zwrotéw lub zmienng strukture zmiennosci. Metoda kowariancji
nie uwzglednia wspétczynnika Gamma oraz opcji egzotycznych, dla ktérych ceny
wyprowadzane sg za pomocg metod numerycznych. Wadg metody Monte Carlo
jest diugi czas obliczen oraz zalezno$¢ wynikéw od modelu cen lub stép zwrotu .

Zarébwno symulacja historyczna jak i symulacja Monte Carlo sg w stanie
uwzgledni¢ dowolny rodzaj opcji. Jest to cecha, ktéra wyrdznia je na tle metody
kowariancji. Jednakze obie metody roznig sie co do zatozen dotyczacych
zachowania sie instrumentéw finansowych.
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Niewatpliwg zaletg symulacji jest doktadna wycena portfela w przypadku
instrumentow nieliniowych. Nalezy jednak wspomnie¢, ze podobne rezultaty
mozna uzyska¢ przyblizajgc wartos¢ portfela z wykorzystaniem wspotczynnikow
delta, gamma, theta.

Metoda Monte Carlo sprawdza sie w sytuacji, gdy portfel zawiera pozycje
bez analitycznych formut wyceniajacych lub gdy chcemy doktadnie zbadaé ryzyko
pozyciji..

Nalezy zaznaczy¢, ze symulacja Monte Carlo jest procedurg czasochtonna.
Problemem nie jest wygenerowanie trajektorii ruchu cen, ale wycena portfela np.
za pomoca wzoru Blacka-Scholsa w przypadku, gdy portfel sktada sie z wielu
nieliniowych derywatéw.

Podejsciem  alternatywnym  do  symulacji Monte Carlo jest
deterministyczne generowanie zdarzen do testowania. 8&liminuje ono mozliwos¢
niewygenerowania zdarzeh ekstremalnych oraz problem zbiezno$ci zwiazany z
losowo wygenerowanymi zdarzeniami.
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BADANIE WEASNOSCI EANCUCHOW MARKOWA NA
PRZYKELADZIE POLSKIEGO RYNKU FINANSOWEGO

Wi ioletta Maria SKRODZKA, Aneta WLODARCZYK

Streszczenie: W dotychczasowych badaniach empirycznych autorzy zbudowali
tancuchy Markowa drugiego rzedu dla notowan stop procentowych WIBOR IM i
3M, indeksu WIG20 oraz kurséw walutowych USD/PLN i EUR/PLN obrazujace
strukture zmiennosci tychze instrumentdw w  poszczeg6lnych dniach tygodnia
handlowego. Celem tego artykutu jest zbadanie wiasnosci jakimi odznaczajg sie
skonstruowane przez autoréw tancuchy Markowa drugiego rzedu, co pozwoli w
konsekwencji okresli¢ klase  procesu opisujacego zmienno$é rozwazanych
instrumentéw polskiego rynku finansowego. Algebraiczne podejscie do badania
macierzy stochastycznych umozliwia ujawnienie niektérych probabilistycznych
wiasnosci tancucha Markowa, takich jak: ergodyczno$¢ i stacjonamos$é. Artykut
ten stanowi uzupelnienie wcze$niejszych badah autorbw. Ma on na celu
sprawdzenie zatozen stosowalnosci teorii ergodycznych tancuchéw Markowa dla
instrumentéw polskiego rynku finansowego.

Wstep

Poczawszy od potowy lat szescdziesigtych wiele uwagi poswiecono
badaniu koncepcji rynku efektywnego. Ws$rod badaczy, ktorzy stworzyli podstawy
do sformalizowania tej hipotezy nalezy wymieni¢ E. Fama oraz L. Bacheliera, M.G.
Kendala, M.F. Osbome’a i P. Cootnera. Dzieki badaniom przeprowadzonym na
rynkach finansowych charakteryzujgcych sie dtugg historig odkryto rézne anomalie
kalendarzowe $wiadczgce o niedoskonatosci rynku i przyczyniajgce sie do
nieefektywnej alokacji kapitatu. Jednym ze znanych przykfadéw anomalii jest tzw.
efekt weekendowy, czyli zalezno$¢ stop zwrotu od dnia tygodnia oraz przerw
pomiedzy dniami roboczymi w weekendy oraz $wieta. Autorzy tego opracowania
przeprowadzili do tej pory badania empiryczne majace na celu sprawdzenie czy
anomalie kalendarzowe wystepuja réwniez na polskim rynku finansowym [7,8], Do
wykrycia 1 opisania prawidtowosci rzadzacych procesem zmiennosci stop
procentowych WIBOR IM i 3M, kurséw wymiany ztotego wzgledem USD i EUR
oraz indeksu WIG 20 wykorzystali oni metode opartg na teorii fancuchéw Markowa,
ktéra dotychczas w niewielkim stopniu byta wykorzystywana do badania zachowan
polskiego rynku finansowego. Empiryczne badania struktury zmiennosci zalezg od
zatozen dotyczacych specyfiki procesu, ktory generuje poziomy cen. Przedstawiona
w ich badaniach metoda omija problem zwigzany z szacowaniem parametrow
okre$lonego rozktadu. Tworzac dyskretne stany symbolizujace poszczegélne
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notowania instrumentdw finansowych, uzyto metodologii tancuchéw Markowa
drugiego rzedu, ktéra daje nowe spojrzenie na to zagadnienie.

Autorzy artykutu opracowali aplikacje powyzszej teorii do badania procesu
zmienno$ci notowan stop procentowych, indeksu gieldowego oraz kurséw
walutowych. Bazowy zbiér danych pogrupowano do trzech réwnolicznych stanéw
zmiennosci: H dla wysokiego, N dla normalnego i L dla niskiego stanu zmiennosci.
W opracowaniu wykorzystano model prawdopodobienistwa rozktadu stanow
zrownowazonych do badania dziennej struktury przejScia miedzy stanami,
otrzymany w oparciu o metodologie tancuchéw Markowa drugiego rzedu. W tym
celu oszacowano z jakim prawdopodobienistwem nastepuje przejScie pomiedzy
parami sasiednich stanow, np. HN i NL, gdzie HN wskazuje stan normalnej
zmiennoSci pojawiajacy sie po stanie wysokiej zmienno$ci, ktéry przechodzi w
stan NL. Do estymacji tychze prawdopodobieristw mozna zastosowac klasyczng
lub uogdlniong metode najmniejszych kwadratéw, badz tez metode najwiekszej
wiarygodnos$ci zgodnie z teorig przedstawiong w [4, 5], W wyniku powyzszego
dziatania otrzymano P - macierz prawdopodobienstw przejscia drugiego rzedu:

Tablica 1. Schemat macierzy prawdopodobienstw przejscia drugiego rzedu.

STANY STANY OBECNE
PRZESZLE

HN HL NH NN NL LH LN LL
HH Phh,hh Phn.hh Phi.hh 0 0 0 0 0 0
HN 0 0 0 Pnh,hn Pnn.hn Pnilhn 0 0 0
HL 0 0 0 0 0 0 PlhaL  Pina Pitihi
NH Phh,nh Phn.nh PhL.nH 0 0 0 0 0 0
NN 0 0 0 Pnh,nn Pnn.nn Pni.nn 0 0 0
NL 0 0 0 0 0 0 Pihnt Punane Piini
LH Phh,h  Phn.h PHL.LH 0 0 0 0 0 0
LN 0 0 0 Pnh,in Prnn.in PniLn 0 0 0
LL 0 0 0 0 0 0 PLhic PinL Piiic

Zrodto: Shiyun W., Guan L.K., Chang C.: A new methodology for studying intraday
dynamics of Nikkei index futures using Markov chains. Journal of International Financial
Markets, Institutions and Money 9/1999

Element w macierzy P, na przyklad: PHN LH , wskazuje na

prawdopodobienstwo przejscia od stanu H do N , pod warunkiem, ze w poprzednim
kroku nastgpito przejscie od L do H. Boczek tablicy wnosi informacje o
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wczesniejszym stanie w fafncuchu Markowa drugiego rzedu, natomiast giéwka - o
pozniejszym stanie. Nastepnie zdefiniowano wektor n prawdopodobienstw osiggniecia
stanow zréwnowazonych w tafcuchu Markowa drugiego rzedu: n= (itun cinn 7201 N
NH TT NN NL 71 LH LN ~ LL f-

Hipoteza o czasie kalendarzowym zaktada wystepowanie odmiennych
rozktadow zmiennosci dla dni nastepujagcych po weekendzie. Zgodnie z tym
wzorcem, rynek jest bardziej aktywny i zmiennosci sg wyzsze w poniedziatki niz
w pozostatych dniach tygodnia. Dlatego tez, stany wysokiej zmiennosci czesciej
powinny wystepowa¢ po stanach wysokiej zmiennosci w poniedziatki niz po
stanach wysokiej zmienno$ci w pozostatych dniach handlowych. Aby sprawdzi¢
czy hhh > € j, gdzie j “HH, przetestowano hipoteze zerowg mdwigcg o tym, ze w
dtugim okresie prawdopodobienstwa dla wszystkich przejs¢ miedzy dwoma
stanami sg identyczne w obrebie danego dnia. Do zweryfikowania tak postawionej
hipotezy postuzyt test zgodnosci chi-kwadrat. Odrzucenie hipotezy zerowej
oznacza, ze w diugim okresie wystepujg odmienne rozktady zmiennosci dla dni
nastepujacych po weekendzie w stosunku do dni roboczych, zatem na rynku
finansowym mozna zaobserwowac wystepowanie efektu weekendowego.

W dotychczasowych badaniach empirycznych autorzy zbudowali taincuchy
Markowa drugiego rzedu dla notowan stép procentowych WIBOR IM i 3M,
indeksu WIG20 oraz kurséw walutowych USD/PLN i EUR/PLN obrazujace
strukture zmiennosci tychze instrumentdw w  poszczeg6lnych dniach tygodnia
handlowego. Przyjeto zalozenia ex ante o jednorodnosci rozwazanych tancuchéw.
Interesujgcg propozycje weryfikacji hipotezy o jednorodnos$ci tancucha Markowa
przedstawiono w [2]. Celem tego artykutu jest zbadanie wiasnosci jakimi
odznaczajg sie skonstruowane przez autoréw taricuchy Markowa drugiego rzedu,
co pozwoli w konsekwencji okresli¢ klase procesu opisujagcego zmienno$é
rozwazanych instrumentéw polskiego rynku finansowego.

1. Procesy Markowa

Procesy Markowa sg klasg procesow stochastycznych, w ktorych
przysztos¢ i przeszto$é - przy ustalonej terazniejszosci - sa niezalezne, lub
przysztos¢ zalezy od przesztosci tylko przez terazniejszos¢é. W [1] podano
nastepujacg definicje tancucha Markowa:

Niech proces stochastyczny X(t) bedzie procesem z czasem dyskretnym,
czyli ciagiem zmiennych losowych X0 X ... Zakladamy, ze te zmienne losowe sg
typu skokowego. Przyjeto, ze warto$¢ zmiennej losowej Xn(n = 0, 1,..) okre$la
stan procesu w chwili n.

Wartosci zmiennych losowych Xn nalezg do skoniczonego zbioru {sj, s2
..,Sr}, gdzie Sj* Sj, SIGR, i=1,2,...r.
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Definicja 1
SkoAczonym taficuchem Markowa ( SEM) o przestrzeni stanow
S={l1,2,..,r}nazywa sie proces stochastyczny {Xn neN} taki, ze dla kazdego io,
ii,..., IR2, irri, ine Soraz ne N zachodzi réwnosc: )
1

Warunek (1) nosi nazwe wiasnosci Markowa.
Prawdopodobieristwo warunkowe

jwoi naz.j wanw jjiav»uupuuuuivnoiwwm lanwucna ¢w oianu

do stanu inw chwili n.

>t oW —

1.1 Skonczone jednorodne tancuchy Markowa (SJLM)

W [6] podano nastepujgce definicje zwigzane z klasg jednorodnych
tancuchéw Markowa:
Definicja 2

Skoriczonym jednorodnym taicuchem Markowa nazywa sie skofczony
tancuch Markowa o przestrzeni stanéw S={l,2,..,r} taki, ze dla kazdego n, ae N
prawdziwa jest rownosc:

P(Xn—j [ Xni-) = P(Xnmd— | Xnta.]—) —pij @)

Przy czym pj oznacza prawdopodobieistwo przejscia tancucha ze stanu i
doj wjednym kroku .

Zatem dlajednorodnego taricucha Markowa prawdopodobienstwa przejscia
pomiedzy stanami w jednym kroku sg state w czasie i niezalezne od czasu trwania
procesu.

Wiasnosci tancuchow Markowa:
(4)
jeS
pij>0,dlaij e S (5)
Definicja 3
Bezwarunkowym rozktadem prawdopodobiefstw stanu skoriczonego

jednorodnego tancucha Markowa (SJLM) w momencie n e N  nazywa sie
wierszowy wektor

dn=[dnidn2...dn], gdzie di=P(Xrrj), jeS, ne N (6)
przy czym dj> 0, dlaj e S,n e N,

f=1dlane N.
jeS
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Bezwarunkowe prawdopodobienstwo stanu dnj, dlaj g S, n € N mozna
obliczy¢ ze wzoru na prawdopodobienstwo catkowite:

d= P(XrEj) = 2> (X n,= i)P(Xn=j |Xni=i)= Y dn-u,, 0
ieS ieS

Stosujac  macierzowe réwnanie rekurencyjne mozna otrzymaé nastepujaca
zalezno$¢:

dn = dOPn (8)

Znajomo$¢ macierzy prawdopodobiefistw przejScia P oraz rozkiadu
poczatkowego do pozwala na wyznaczenie bezwarunkowych rozktadéw
prawdopodobiedstw dn taricucha w dowolnej chwili n g N, czyli petnej
charakterystyki procesu.

Definicja 4

Rozkladem stacjonarnym SJEM o macierzy prawdopodobieistw przejscia
P nazywa sie wierszowy wektor d= [dj],j e S, taki, ze
dP=d (9)

przy czym dj> 0, dlaj G S, " =1
jeS
Na mocy twierdzenia Doobaldla kazdej macierzy stochastycznej P istnieje
przynajmniej jeden wektor d spetniajacy réwnosé (9) .

1.2. Klasyfikacja skonczonych jednorodnych tancuchéw Markowa
1.2.1. Wiasnosci macierzy stochastycznej P

Zaleznie od wartosci wilasnych macierzy P, cigg poteg Pn ma rozne
wiasnosci przy n —moo, ktore sg podstawg do wnioskowania o zachowaniu sie
tancucha w dlugim okresie czasu. Odpowiednio do wartosci wiasnych i ich
krotnosci mozna podzieli¢ stochastyczne macierze P na grupy:

(xi=l 0i>I
vjs f.i3 Nierozktadalne iniecykliczne  Rozktadalne i niecykliczne
czyli regularne
3iG f.j Nierozkiadalne i cykliczne Rozktadalne i cykliczne
\K=1 . ,
Zrédto: Podgdrska M., Sliwka P., Topolewski M., Wrzosek M.: tancuchy Markowa w
teorii i w zastosowaniach. Oficyna Wydawnicza SGH, Warszawa 2000

1Wentzell A. D.: Wyklady z teorii proceséw stochastycznych. PWN, Warszawa 1980
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W [5, 6] podano nastepujgce charakterystyki dla macierzy P:
Macierz stochastyczng PeM(n,n) nazywa sie¢ macierzg nierozktadalng,
jesli warto$¢ wiasna X = 1 jest pojedynczym pierwiastkiem rownania
charakterystycznego tej macierzy.
e Macierz stochastyczng PeM (n,n) nazywa sie macierzg niecykliczng, gdy
wartos¢ wiasna
= 1 jest jedynym pierwiastkiem rownania charakterystycznego o module

* Macierz nierozktadalna i niecykliczna nosi nazwe macierzy regularnej.
e Macierz stochastyczng PeM(n,n) nazywa sie macierzg przywiedlng
(redukowalng), jesli istnieje permutacja2, ktéra sprowadza P do postaci:

~ \b o0i
= (10)
C D
w ktérej B,D sg macierzami kwadratowymi.
e Macierz E e M(n,n) nazywa sie ergodyczna, jezeli jest postaci:
E - (V)

1.2.2. Zbieznos¢ szeregdéw potegowych macierzy P

Twierdzenie Dooba i Frecheta dajg podstawy do wnioskowania o
zachowaniu tafcucha w dtugim czasie.
Twierdzenie 1 Dooba3

Dla kazdej macierzy stochastycznej PeM(n,n) istnieje macierz
stochastyczna A e M(n,n) taka, ze:

1 k

lim -2]1P‘=A (12)
n H

przy czym

2Permutacjg macierzy kwadratowej nazywa sie permutacje dowolnej liczby wierszy i
kolumn o tych samych numerach.

3 Podgorska M., Sliwka P., Topolewski M., Wrzosek M.: taiAcuchy Markowa w teorii i w
zastosowaniach. Oficyna Wydawnicza SGH, Warszawa 2000
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PA-AP=A=A2 (13)
Wzér Dooba dla poszczegblnych macierzy P przyjmuje nastepujgcg postac:

litnPk = E dla macierzy P regularnej
Jinoo J—V =\ E dla macierzy P nierozkladalnej, cyklicznej
¢ im limPk=A dla macierzy P rozkladalnej, niecyklicznej

A dla macierzy P rozkladalnej, cyklicznej

gdzie macierz A nie jest macierza ergodyczna.

Wobec powyzszych wilasnosci macierzy regularnej prawdziwe jest
nastepujace twierdzenie [5, 6]:
Twierdzenie 2

Jezeli macierz  prawdopodobiefistwa  przejScia P skorczonego
jednorodnego taficucha Markowa jest regularna, to taficuch jest ergodyczny, a to
oznacza, ze istnieje granica

WPy =ef dlaiges (14)
przy czym
e, =1 oraz O<ej<I (15)

jes

Bezwarunkowy rozktad tancucha ergodycznego zmierza wraz z czasem do
rozktadu stacjonarnego e, ktéry jest niezalezny od poczatkowego rozkiadu
taincucha do.
Twierdzenie 3

Dla tancucha ergodycznego istnieje jeden rozklad stacjonarny. Jest nim
rozktad ergodyczny e otrzymany jako rozwigzanie uktadu réwnan;

feP -e
(.i-i (16)

Jesli macierz P jest nieprzywiedlna to e>0 i mozliwe jest znalezienie sie
tancucha w kazdym ze stanéw, a jesli jest przywiedlna to e>0 i trafienie do
niektorych standw po osiggnieciu stacjonamosci jest niemozliwe.

Tempo zbiezno$ci kolejnych poteg macierzy stochastycznej do postaci
ergodycznej okresla wspdtczynnik ergodycznosci Xj(P) lub +2(P):

Definicja 54

4Podgorska M., Sliwka P., Topolewski M., Wrzosek M.: Laricuchy Markowa w teorii i w
zastosowaniach. Oficyna Wydawnicza SGH, Warszawa 2000
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Wspotczynnikiem ergodyczno$ci Xi(P) macierzy stochastycznej P nazywa
sie jej druga co do modutu wartos¢ wiasna;
TiP)=max{ IALZ dla ie (2,3 , r} o7
gdzie X,|=l.
Im mniejsza warto$é Xi(P) tym szybciej macierz Pnosiaga postaé ergodyczna.
Definicja 65

Wspotczynnikiem ergodycznosci xAP) macierzy stochastycznej P nazywa sie
wyrazenie:

Xx2P) = min £r min{pik p k) (18)

Wspotczynniki ergodycznosci osiggajag wartosci z przedziatu [0, 1].
Twierdzenie 4

Jezeli macierz  prawdopodobienstwa przejscia P skonczonego
jednorodnego tancucha Markowa jest nierozktadalna i niecykliczna, to fancuch jest
ergodyczny w sensie Cesaro, a to oznacza, Ze istnieje granica

i™ 7 e A d9)

k=\
przy czym spetniona jest wtasnosé (15).

W celu wyznaczenia wiersza e granicznej macierzy E nalezy rozwigzac
uktad rownan identyczny jak (16).
tancuch ergodyczny w zwyktym sensie jest takze ergodyczny w sensie Cesaro.
Twierdzenie 5

Jezeli macierz  prawdopodobienstwa przejScia P skonczonego
jednorodnego tafncucha Markowa jest rozktadalna i niecykliczna, to fancuch jest
nieergodyczny. Dla takiego faicucha zachodzi réwnos$¢:

lim dn=lim dOP" = dOlim Pn= d0OA (20)

n—>00 «—>00 N—sqo
Wektor doA jest rozktadem stacjonarnym taficucha o rozktadalnej i niecyklicznej

macierzy prawdopodobienistwa przejscia P. W tym przypadku istnieje nieskonczenie wiele

rozktadéw stacjonarnych, a kazdy z nich zalezy od poczatkowego rozktadu do

Twierdzenie 6

Jezeli macierz prawdopodobienstwa przejsScia P skoriczonego jednorodnego

tancucha Markowa jest rozktadalna i cykliczna, to fancuch nie jest ergodyczny ani

w zwyktym sensie, ani w sensie Cesaro.

5losifescu M.: Skoriczone procesy Markowa i ich zastosowania. PWN, Warszawa 1988
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Ciag bezwarunkowych rozktadéw tego tancucha jest zbiezny przy n— o
tylko w sensie Srednigj

i P>= «S ~p0 Pke d. lim i =4A (21)

a graniczny wektor dOA jest zalezny od poczatkowego rozktadu taricucha do ijest
rozktadem stacjonarnym tego faincucha.

1.2.3 Wiasnosci skonczonego jednorodnego tanicucha Markowa

W zaleznosci od typu macierzy prawdopodobienstw przejscia P mozna okresli¢
wiasnosci SIEM:

Macierz prawdopodobienstw Wiasnosci taricucha

przejécia P
1 Nierozktadalna i niecykliczna - fafcuch ergodyczny
(regularna) - rozktad graniczny e niezalezny od
oraz przywiedlna rozktadu poczatkowego dO
-jeden rozktad stacjonarny e>0
2 Nierozktadalna i niecykliczna - fancuch ergodyczny
(regularna) - rozkkad graniczny e niezalezny od
oraz nieprzywiedIna rozktadu poczatkowego dO
- jeden rozkiad stacjonarny e>0
3 Nierozktadalna i cykliczna - fancuch ergodyczny w sensie Cesaro
oraz przywiedlna - rozktad graniczny (w sensie Srednigj) e
niezalezny od rozktadu poczatkowego dO
-jeden rozktad stacjonarny e>0
4 Nierozktadalna i cykliczna - fancuch ergodyczny w sensie Cesaro
oraz nieprzywiedlna - rozktad graniczny (w sensie $rednigj) e

niezalezny od rozktadu poczatkowego dO
-jeden rozkiad stacjonarny e>0
5 Rozktadalna iniecykliczna - faincuch nieergodyczny
- rozktad graniczny e zalezny od
rozktadu poczatkowego dO
- wiele rozktadow stacjonarnych
6 Rozkladalna icykliczna - fancuch nieergodyczny
- rozkad graniczny (w sensie Sredniej) zalezny od
rozktadu poczatkowego dO
- wiele rozktadéw stacjonarnych
Zrodto: Podgérska M., Sliwka P., Topolewski M., Wrzosek M.: taricuchy Markowa w
teorii i w zastosowaniach. Oficyna Wydawnicza SGH, Warszawa 2000
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2. Badania empiryczne - analiza witasnosci tancuchéow Markowa drugiego
rzedu dla instrumentéw podstawowych polskiego rynku finansowego

Artykut ten stanowi uzupelnienie wcze$niejszych badan autorow
przedstawionych w [7, 8]. Ma on na celu sprawdzenie zatozen stosowalnosci teorii
ergodycznych tancuchéw Markowa dla instrumentéw polskiego rynku
finansowego.

Wykorzystujac przedstawiong powyzej teorie fancuchéw Markowa zbadano
zachowanie sie stopy procentowej WIBOR IM, 3M, kurséw wymiany ztotego
wzgledem USD i EUR, indeksu WIG 20.

Rozwazane szeregi czasowe dotyczg poziomu stopy procentowej WIBOR
IM, 3M w okresie od 2 stycznia 1995 do 13 marca 2003, kursu USD/PLN i
EUR/PLN w okresie od 4 stycznia 1999 do 28 lutego 2003 oraz indeksu WIG 20
w okresie od 4 stycznia 1999 do 7 czerwca 2002. Na ich podstawie zgodnie z teoria
przedstawiong we wprowadzeniu dla poszczeg6lnych dni tygodnia skonstruowano
tancuchy Markowa drugiego rzedu. W [7, 8] zbudowano macierze P
prawdopodobieAstw przejscia pomiedzy sasiednimi stanami dla zmiennosci
notowan tychze instrumentéw w poszczeg6lnych dniach tygodnia. Przykiadowa
macierz dla poniedziatku dla kursu USD/PLN zostata przedstawiona w tablicy 4:

Tablica 4. Poniedziatkowa macierz prawdopodobienstw przejscia dla USD/PLN
HH HN HL NH NN NL LH LN LL

i 0515 0,212 0,273 0 0 0 0 0 0
HN 0 0 0 0,292 0,375 0,333 0 0 0
HL 0 0 0 0 0 0 0,125 0,5 0,375
NH 053 0,235 0,235 0 0 0 0 0 0
NN 0 0 0 0,3 0,5 0,2 0 0 0
NL 0 0 0 0 0 0 0321 0429 025
LH 0,36 0,24 04 0 0 0 0 0 0
LN 0 0 0 0,318 0,409 0,273 0 0 0
LL 0 0 0 0 0 0 0,258 0,387 0,355

Zrodho: Obliczenia whasne

Na podstawie wyznaczonych macierzy prawdopodobienistw przejscia dla
tancucha Markowa drugiego rzedu zgodnie z twierdzeniem Frecheta obliczono
wektory prawdopodobienstw dtugookresowych n:
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Tablica 5. Wektor prawdopodobieistw dtugookresowych dla USD/PLN

Po Wt Sr Cz Pi
HH 0,17086 0,13418 0,13331 0,15802 0,16566
HN 0,07837 0,10162 0,11788 0,09243 0,11178
HL 0,09935 0,07370 0,07214 0,08619 0,07664
NH 0,11133 0,11129 0,10157 0,08028 0,07600
NN 0,16161 0,10856 0,14179 0,09271 0,09563
NL 0,09272 0,13443 0,10868 0,12606 0,13101
LH 0,06640 0,06404 0,08845 0,09834 0,11242
LN 0,12568 0,14409 0,09238 0,11391 0,09523
LL _f0,09368 0,12809 0,14380 0,15207 0,13564
Zrodto: Obliczenia wiasne

Zgodnie z klasyfikacjg skonczonych jednorodnych fancuchow Markowa
zawartg w tablicy 3 zbadano wiasnosci macierzy prawdopodobienstw przejscia P.
Pozwoli to na pelng charakterystyke rozwazanego procesu. Celem zbadania
ergodycznosci rozwazanych taAcuchéw Markowa drugiego rzedu na mocy
twierdzenia 2 zbadano pod katem regularno$ci macierze P. W mysl teorii
przedstawionej w tablicy 2 obliczono warto$ci wiasne, ich moduty i krotnosci dla
poszczegblnych macierzy stochastycznych. Wyniki obliczen dla przyktadowo
wybranych  macierzy  prawdopodobienistw  przejScia  poniedziatkowych i
pigtkowych zostaty zamieszczone w tablicach 6-8:

Tablica 6. Charakterystyki algebraiczne macierzy prawdopodobienstw przejscia dla stop
procentowych

WIBOR IM WIBOR 3M
Poniedziatek Piagtek Poniedziatek Pigtek
W artosci Moduty Warto$ci wtasne Moduty W artosci wtasne Moduty W arto$ci wtasne Moduty
wiasne wartosci macierzy warto$ci macierzy warto$ci macierzy wartosci
macierzy wtasnych wtasnych wtasnych wtasnych
1 1 1 1 1 1 1 1
0,629 0,629 0,638 0,638 0,612 0,612 0,524 0,524
-0,319 0,319 0,430 0,430 0,354 0,354 -0,166+0,086i 0,187
-0,066+0,24 li 0,250 -0,315 0,315 -0,089+0,187i 0,207 -0,166-0,086i 0,187
-0,066-0,24 li 0,250 -0,103+0,103i 0,145 -0,089-0,187i 0,207 0,217 0,217
0,258 0,258 -0,103-0,103i 0,145 -0,239 0,239 0,077+0,076i 0,108
0,180 0,180 0,027+0,098i 0,101 -0,154 0,154 0,077-0,076i 0,108
-0,004+0,033i 0,034 0,027-0,098i 0,101 0,134 0,134 -0,022 0,022
-0,004-0,033i 0,034 0,093 0,093 0,083 0,083 -0,035 0,035

Zrédho: Obliczenia whasne
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Analiza wynikéw zawartych w tablicy 6 pokazuje, ze rozwazane macierze
stochastyczne sg regularne. Wskazuje na to wartos¢ wlasna A = 1, ktéra w
przypadku kazdej z tych macierzy jest pojedynczym pierwiastkiem réwnania
charakterystycznego oraz jedynym pierwiastkiem réwnania charakterystycznego o
module 1

Tablica 7. Charakterystyki algebraiczne macierzy prawdopodobienstw przejscia dla
kursow walutowych

USD/PLN EUR/PLN
Poniedziatek Pigtek Poniedziatek Pigtek
W artosci wtasne Moduty W arto$ci whasne Moduty W arto$ci wtasne Moduty W artos$ci whasne Moduty
macierzy warto$ci macierzy warto$ci macierzy wartosci macierzy warto$ci
wiasnych wiasnych wiasnych wiasnych
1 1 1 1 1 1 1 1
0,278+0,1091 0,299 -0,216+0,034i 0,219 -0,395 0,395 0,279 0,279
0,278-0,109i 0,299 -0,216-0,034i 0,219 0,462 0,462 0,135 0,135
-0,259 0,259 -0,063+0,149i 0,162 -0,123+0,247i 0,276 -0,091+0,075i 0,118
-0,016+0,212i 0,213 -0,063-0,149i 0,162 -0,123-0,247i 0,276 -0,091-0,075i 0,118
-0,016-0,212i 0,213 0,236+0,1 i 0,257 0,197+0,028i 0,199 -0,025+0,135i 0,137
0,011+0,041 i 0,042 0,236-0,li 0,257 0,197-0,028i 0,199 -0,025-0,135i 0,137
0,011-0,041i 0,042 0,274 0,274 0,068 0,068 0,019+0,066i 0,069
0,082 0,082 0,065 0,065 -0,020 0,020 0,019-0,066i 0,069

Zrédto: Obliczenia wiasne

Rozwazane macierze opisujace zmiany kurséw walutowych sa nierozktadalne i
niecykliczne, zatem regularne. Whnioskujemy o tym na podstawie ich wartosci
wiasnych oraz ich krotnosci. Wszystkie warto$ci wiasne tych macierzy sg
pojedyncze.

Analiza wynikdéw zawartych w tablicy 8 pokazuje, ze rozwazana macierz
stochastyczna jest regularna. Wskazuje na to warto$¢ wiasna A = 1, ktéra w
przypadku kazdej z tych macierzy jest pojedynczym pierwiastkiem rdéwnania

charakterystycznego oraz jedynym pierwiastkiem réwnania charakterystycznego o
module 1.
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Tablica 8. Charakterystyki algebraiczne  macierzy prawdopodobienstw przejScia dla
indeksu gietdowego

WIG 20
Poniedziatek Pigtek
Wartosci wiasne Moduty wartosci Wartosci wlasne Moduty wartosci
macierzy wiasnych macierzy wiasnych
1 1 1 1

0,367 0,367 -0,201+0,107i 0,228
-0,1+0,25i 0,269 -0,201-0,107i 0,228
-0,1-0,25i 0,269 -0,1+0,079i 0,127
-0,190 0,190 -0,1-0,079i 0,127
0,07+0,078i 0,104 0,318 0,318
0,07-0,078i 0,104 0,107+0,078i 0,133
0,000 0,000 0,107-0,078i 0,133
0,000 0,000 0,139 0,139

Zrédto: Obliczenia wihasne

Macierze prawdopodobienstw przejScia P rozwazanych instrumentow
polskiego rynku finansowego dla pozostatych dni tygodnia charakteryzujg sie
podobnymi wiasnosciami algebraicznymi.

Skoro macierz P skonstruowana dla poszczeg6lnych instrumentéw
finansowych jest regularna to na mocy twierdzenia Dooba, jej kolejne potegi
zmierzajg do macierzy ergodycznej. Wiersz macierzy ergodycznej wyznaczono na
podstawie relacji (16). Przyktadowy wektor stacjonarny dla kursu USD/PLN
zostat zaprezentowany w tablicy 5. Z wiasnosci ergodycznosci opisywanych
tancuchéw Markowa wynika, ze prawdopodobienstwa wystapienia okre$lonego
stanu zmiennosci w dlugim czasie sg takie same.

Tempo zbieznosci kolejnych poteg danej macierzy stochastycznej do jej
postaci ergodycznej zalezy od wymiaru macierzy oraz liczby i rozmieszczenia jej
niezerowych elementéw. Jedng z miar tempa zbieznosci jest wspoiczynnik
ergodycznosci zdefiniowany poprzez zwiagzek (17). Na podstawie tablic 6 - 8
wyznaczono wspoétczynniki ergodycznosci:

Tablica 9. Wspotczynniki ergodycznosci T[(P) macierzy stochastycznych P
WIBOR IM  WIBOR3M USD/PLN EUR/PLN WIG 20
Pon. 1Pt Pon. Pt Pon. Pt Pon. Pt Pon. Pt
X,(P) 0,629 |0,638 0,612 0,524 0,299 0,274 0,462 0,279 0,367 0,228
Zrbdto: Obliczenia wihasne
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Analizujgc wyniki przedstawione w tablicy 9 mozna zauwazy¢, ze postac
ergodyczng najszybciej osigga pigtkowa macierz stochastyczna zmiennosci kursu
USD/PLN.

Dla przyktadowego tancucha Markowa drugiego rzedu opisujacego
zmienno$¢ kursu USD/PLN, ktérego macierz prawdopodobienstw przejscia
przedstawiono w tablicy 4 okre$lono réwniez moment osiggniecia postaci
ergodycznej przy zadanej doktadnosci 10'89:

I"16- ~ =1,68869E -90 < 1(T®

zatem macierz Pnosigga postac¢ ergodyczna dla n = 16.
Aby uzyskaé petna charakterystyke procesu zbadano rdéwniez wiasnosé
redukowalnosci macierzy P. Rozwazane macierze okazaly sie nieprzywiedlne, nie
istniejg bowiem permutacje tych macierzy sprowadzajgce je do postaci (10).
Na mocy tablicy 3 wilasnosci regularnosci oraz nieprzywiedlnosci macierzy P
implikujg nastepujace charakterystyki rozwazanych tancuchow Markowa drugiego
rzedu:

» ergodycznosé

e rozkiad graniczny n jest niezalezny od rozktadu poczatkowego dO i jest

jedynym dodatnim rozktadem stacjonarnym.

Potwierdzajgto réwniez wyniki badar empirycznych zawarte w pracach [7, 8].

Podsumowanie

Algebraiczne podejscie do badania macierzy stochastycznych umozliwia
ujawnienie niektérych probabilistycznych wiasnosci tanicucha Markowa, takich
jak: ergodycznos¢ i stacjonarno$é. Wiasnosci te sa szeroko wykorzystywane przy
budowie stochastycznych modeli ekonometrycznych wielu zjawisk wystepujacych
w Swiecie finansow. Zagadnienia zwigzane z ergodycznoscig oraz stacjonarnoscia
zostalty uwzglednione przez autorow we wczesniejszych pracach [7, 8].
Sprawdzenie zatozen stosowalnosci teorii ergodycznych tancuchéw Markowa dla
instrumentow polskiego rynku finansowego potwierdzito zasadno$¢ wykorzystania
modeli rozktadu standw zrownowazonych do badania anomalii kalendarzowych.
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INFORMATYCZNE PODSTAWY PROCESOW TESTOWANIA
GRUP SPOLECZNYCH

WIOLETTA SOLTYSIAK

Streszczenie: W artykule sg przedstawione przyktadowe grupy spoteczne ktére sg
poddane analizie statystycznej. Pokazane sg narzedzia programowe za pomoca
ktorych mozemy w sposob czytelny i rzetelny zaprezentowa¢ wyniki naszych
rozwazah pokazanych w postaci odpowiednich dziatai matematycznych czy
statycznych oraz prezentacja wynikow za pomoca wykresdw i tabel w programie
Microsoft Excel i Statistica.

Wstep

Testowa¢ mozemy wszystkie grupy spoteczne poczawszy od dzieci tych
najmtodszych od pierwszego roku zycia a skonczywszy na dojrzatej jednostce
spoteczenstwa czy grupie. Waznym elementem procesOw testowania jest
odpowiedni dobor i liczebno$¢ badanej probki czy reprezentacji a takze zmienna
czyli cecha ktéra moze przybiera¢ rézne wartosci. Grupy spoteczne dzielimy
najczesciej ze wzgledu wiek, pte¢, poziom wyksztatcenia, miejsce zamieszkania
ale réwniez ze wzgledu na status zawodowy, mozna bada¢ menedzeréw i
nauczycieli jak spedzajg wolny czas, jakie majg zainteresowania, priorytety
zyciowe, bezrobotnych ile czasu poswiecajg na poszukiwanie pracy (Derbis, 2000),
bada¢ i wnioskowaé mozemy rzeczy, zjawiska spoteczne, cechy osobowoS$ciowe,
tematyka wyboru przedmiotu badan jest niewyczerpana.

W zaleznosci od tego jakie uzyskamy odpowiedzi na kolejne pytania
dotyczace analizowanego zagadnienia mozemy zastosowal rozne metody
analizowania wynikow i formy ich prezentacji. Kazda aplikacja arkusza
kalkulacyjnego jak Microsoft Excel, Gnumeric czy program Statistica oferuje
szereg narzedzi do analizy danych jak analizy wariancji, korelacje, regresje czy
testy t.

Wybér aplikacji

Podczas planowania i testowania grup spotecznych a nastepnie
wykonywania analizy statystycznej za pomocag komputera nalezy wzig¢ pod
uwage szereg zalecen. Wiekszo$¢ popularnych programéw komputerowych
pracuje w srodowisku graficznym jak Excel, Statistica a ich obstuga polega
gtébwnie na wybieraniu za pomocg myszki odpowiednich poleceri z menu czy
przyciskbw pokazanych na ekranie, jest to bardzo pobiezny opis tychze aplikacji
ale z programem Microsoft Excel zetknat sie prawie kazdy kto korzysta z
Windowsdw.
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Program Statistica przeznaczony jest dla uzytkownikéw zaawansowanyc
zajmujacych sie analizami statystycznymi, cho¢ do kohca nie nalezy sie przy tym
stwierdzeniu upiera¢ poniewaz, sposoéb w jaki jest zbudowany program - posi
budowe modutowa niezwykle ulatwiajgca uzytkownikowi wybor odpowie
narzedzia a nastepnie prace z nim, jest réwniez bardzo czytelny H
wyjasniajacy i prowadzacy niemal krok po kroku nowego uzytkownika po
zawitosciach i pomagajacy interpretowaé otrzymane wyniki, sg podane rowmez
przyktady zastosowan z wnioskowaniem statystycznym.

Mozna zastosowaé réwniez inny sposob polegajacy na sterowaniu
programem np. SPSS/PC pracujacy pod DOSem za pomocg ciggu polecen w jezyku
zrozumiatym dla programu, zapisanych w pliku w pamieci statej. Taki plik, zwany
skryptem, moze by¢ tatwo poprawiany czy dostosowywany do réznych potrzeb.

W tym celu nalezy przygotowac skrypt wykonujacy analize jeszcze przed
wprowadzeniem danych, majac jedynie projekt struktury zbioru danych. Przy
odrobinie doswiadczenia mozemy ten skrypt zbudowa¢ nawet nie majac dostepu
do programu, ktéry bedzie go wykonywat. Jezeli nie czujemy sie do$¢ pewnie,
mozemy kolejne polecenia skryptu wprowadza¢ sukcesywnie, obserwujac wyniki
ich dzialania, a dopiero w petni ,przecwiczone” polecenia umieszczat w
ostatecznej wersji skryptu.

Dodatkowym argumentem jest oddzielenie koncepcyjnej pracy nad
algorytmem analizy od zmagania sie z interfejsem uzytkownika, ktory
niekoniecznie musi odpowiada¢ naszym upodobaniom. Do tworzenia skryptu
uzywamy jedynie dowolnego, wybranego przez siebie edytora tekstu oraz
dokumentacji opisujacej sktadnie idziatanie poszczegdlnych instrukcji programu.

Kryteria wyboru programu

W procesie wyboru programu dla opracowania programu statystycznego
nalezy zwro6cié uwage na nastepujgce Kkryteria. Zasadniczym Kkryterium jest
niezawodno$¢ oprogramowania. Btgd w programie skutkujacy jego zawieszeniem
jest ucigzliwy i moze prowadzi¢ do utraty danych. Biledy skutkujace
nieprawidtowymi wynikami obliczen, znacznie trudniejsze do wykrycia, zdarzajg
sie, na szczescie, stosunkowo rzadko.

Drugie kryterium to zas6b procedur obliczeniowych, ktére program
oferuje. Oczywiste jest, ze musi on wykona¢ wszystkie zaplanowane przez nas
obliczenia. Nie nalezy jednak sztywno zakfada¢, ze wszystkie zaplanowane prace
trzeba wykona¢ za pomocgjednego programu. Czesto wygodniej jest postuzyc¢ sie
kilkoma wyspecjalizowanymi programami do wykonania kolejnych etapéw analizy
i np. wprowadzi¢ dane za pomocg jednego programu np. Microsoft Excel za
pomocg drugiego wykona¢ obliczenia Statistica, a przy uzyciu trzeciego sporzadzic¢
stuzace do prezentacji wynikdw wykresy i tabele. Musimy wéwczas zadbaé o to

aby bylo mozliwe sprawne przenoszenie danych pomiedzy uzywanymi
programami.
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Trzecie kryterium to mozliwo$¢ przyjmowania przez program polecen z
zewnetrznego pliku  (skryptu) zawierajgcego cigg instrukcji nakazujacych
wykonanie operacji na danych. Jak wspomniano, wykonywanie analizy metoda
interakcyjna, bez rejestrowania wykonywanych operacji moze mie¢ zastosowanie
co najwyzej dla zapoznania sie z mozliwosciami programu i ewentualnie prostych,
pojedynczych obliczen.

Czwarte kryterium to dostepno$¢ programu. Renomowane programy do
analiz statystycznych sg zwykle zbyt drogie dla indywidualnego uzytkownika.
Dobrze, jezeli mamy mozliwo$é skorzystania z takiego programu na uczelni czy w
pracy.

Warto takze zapozna¢ sie z mozliwosciami arkuszy kalkulacyjnych, w
szczegoblnosci dostepnych za darmo, takich jak StarCalc czy StarOffice, (obecnie
rozwijanego jako Open Office), WingZ Pro, GNumeric i wiele innych. Programy te
umozliwiajg wykonanie prostych analiz z uzyciem bogatego zbioru statystyk.

Mozliwosci zastosowan wybranych programoéw

Podstawowe statystyki wystepujace niemal w kazdej aplikacji oferujacej
obliczania statystyczne pozwalaja oblicza¢ wartosci S$rednie, odchylenia
standardowe, wariancje, wspétczynniki asymetrii oraz kurtoze zmiennych. Warto$é
Srednia jest miarg przecietnej lub tendencji centralnej rozkiadu ciggtego.
Odchylenie standardowe i wariancja sg miarami rozproszenia (zmiennosci) danych.
Wspoétczynnik asymetrii jest miarg asymetrii rozkltadu to znaczy stopnia
skoncentrowania rozktadu po lewej lub prawej stronie wartosci $Sredniej. Kurtoza
jest miarg sptaszczenia rozktadu to znaczy méwi w jakim stopniu rozkiad jest
wysmukty w okolicach wartosci $redniej. Podstawowe Statystyki pozwalajg na
obliczanie tablic rozktadu liczebnos$ci oraz do wizualizacji rozktadu w postaci
histogramu. Po obliczeniu statystyk opisowych mozna tworzy¢ wykresy rozktadow
zmiennych.

Za pomoca wykreséw statystycznych mozemy w przystepny sposéb
graficznie przedstawi¢ nasze wyniki , moga to by¢: histogramy, wykresy kotowe,
oraz liczne wykresy specjalistyczne (np. twarze Chemoffa w programie Statistica)
ktére reprezentujg najstaranniej dopracowany typ wykresu obrazkowego.
Przypadki sg przedstawiane w sposéb graficzny przy pomocy schematu twarzy, w
taki sposéb, ze wartosci wzgledne zmiennych wybranych do wykresu sg
reprezentowane przez warianty poszczeg6lnych cech twarzy).

W opracowaniu i analizie wynikéw badan pamieta¢ nalezy o koniecznosci
wywazenia potrzeby zakresu stosowania metod statystycznych. Nie nalezy
bezkrytycznie dokonywa¢ réznorodnych obliczen statystycznych. Powinnismy
mie¢ pewnos$¢ co do zasadnosci i racjonalnosci postepowania oraz umiejetnosci
interpretowania rezultatdw zastosowanej metody ktére powinny poméc badaczowi
w analizie i opisie badanych zjawisk czy cech osobowosciowych.
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Na przyktad poréwnujac studentéw pici zenskiej i meskiej na jednym roku pod
wzgledem uzyskanych ocen, wowczas Pte¢ mogtaby by¢ okre$lona jako zmienna
niezalezna, Srednia ocen jako zmienna zalezna.

Bardzo czesto zmienng niezalezng nazywamy czynnikiem. Eksperymenty
badajgce jednocze$nie dziatanie dwoch zmiennych niezaleznych nazywa sie
eksperymentami dwuczynnikowymi albo o klasyfikacji dwuzmiennowej a gdy
pojawig sie trzy jest to wtedy klasyfikacja tréjzmiennowa czy tréjczynnikowy
eksperyment.

Mozna bada¢ zmienne i wzajemne relacje miedzy nimi, tak jak istniejg one
w naturze jak wzrost, iloraz inteligencji, oceny z egzamindw, ci$nienie krwi,
poziom biatych czy czerwonych krwinek u obu pici czy wystepujgce choroby u
0s6b w wieku podesztym. Takie badania bywajg czasem nazywane korelacyjnymi.
Niektére z wazniejszych zmiennych istniejacych w naturze sg zmiennymi
nominalnymi, na przyktad kolor wioséw. Za pomoca zmiennej nominalnej
mozemy twierdzié, ze jeden element lub cecha jest pod wzgledem interesujacej nas
wiasciwosci taki sam lub inny niz drugi element.

W tym momencie nalezy wspomnie¢ o pozostatych zmiennych jak
porzadkowych, przedziatowych i stosunkowych. Jest to wazna i budzaca
zainteresowanie statystykéw klasyfikacja zmiennych opierajaca sie na réznicach
miedzy typami informacji jakich dostarczajg operacje klasyfikowania lub pomiaru.
Procedury analizowania zmiennych przedziatowych i stosunkowych tworzg
najwazniejszg klase metod statystycznych.

Zmienna przedziatowa pozwala na formutowanie twierdzen o réwnosci i
réznosci oraz ,<niz” i, > niz” Jak réwniez twierdzen o réwnosci przedziatow.
Zmienna przedziatowa nie ma punktu zerowego ustalamy go arbitralnie.
Przyktadem tej zmiennej z arbitralnie ustalonym punktem zerowym jest czas
kalendarzowy. Natomiast zmienna stosunkowa, rézni sie tym od poprzednio
omowionej, ze pozwala na formutowanie takich samych twierdzen jak zmienna
przedziatowa plus twierdzen o rownosci stosunkow. Tzn., ze jedna wartos¢
zmiennej jest dwa lub wiecej dtuzsza, liczniejsza czy ciezsza niz druga. W tym
przypadku istnieje zero absolutne tzn. liczby odzwierciedlajg odlegto$¢ od
pierwotnego poczatku. Najczesciej zmienne tego typu spotykamy w naukach
fizycznych.

Natomiast zmienna porzadkowa jest witasciwoscig okreslong przez
operacje ktéra pozwala na uszeregowanie elementéw grupy. Sprawdzajg sie tu
twierdzenia o roéwnosci  badZz réznosci elementébw oraz ,< niz” i ,,> niz”.
Przyktadem moze by¢ tutaj uporzadkowanie grupy np. pod wzgledem podatnosci
na infekcje czy wrazliwosci jako cechy osobowos$ciowe;j.

Przygotowujac plan eksperymentu, nalezy:
wybra¢ warto$¢ zmiennej badZz zmiennych niezaleznych, ktére majg
by¢ poréwnywane,
wiasciwie dobra¢ osoby badane do eksperymentu ,
zastosowaé reguly badZz procedury, za ktérych pomoca osobom
badanym zostajg przyporzadkowane konkretne warto$ci zmiennej
niezaleznej,
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okresla, jakie obserwacje lub pomiary majg zosta¢ dokonane u
poszczegolnych oséb badanych

nalezy podjg¢ decyzje dotyczace przeprowadzenia odpowiednich
pomiaréw wynikéw, ktére umozliwia dokonanie nalezytych poréwnan
zastosowanych metod.

W zyciu codziennym bardzo czesto spotykamy sie ze zjawiskiem
pobierania probki moze to by¢ prébka kosmetyku, ktérg otrzymujemy w sklepie
przy okazji robienia zakupoéw czy rolnik wyciggajacy z worka gar$¢ ziarna i
sprawdzajacy jego jakos¢. Umiejetnosc¢ pobierania préby jest bardzo istotng rzeczg
w catym przedsiewzieciu badawczym. Niekiedy z uwagi na duze rozmiary wielu
populacji moze by¢ rzeczg niemozliwg do zrealizowania. W takiej sytuacji badacz
pobiera probe czyli podgrupe czy podzesp6t, wybrany z populacji z pomocg
odpowiedniej metody. Po pobraniu préby badacz opisuje jej wiasciwosci po czym
wycigga wnioski. Whnioski o wiasciwosciach populacji mogg zawiera¢ biedy.
Wielko$¢ btedu mozna oczywiscie oszacowaé za pomocg odpowiednich procedur.
Tam, gdzie nie da sie w zaden sposéb oszacowac biedu, uogdlnienia wnioskow
wyciggnietych z danych z proby na populacje jest bezwartosciowe.

Procedury statystyczne stosowane do opisu proby albo dane dotyczace

calej populacji okresla sie mianem statystyki opisowej. Mierzony iloraz inteligencji
na dowolnej uczelni wszystkich jej studentéw oraz gdy zmierzylibysmy tylko u
100 studentéw tej uczelni i obliczyli $redni iloraz inteligencji tej préby to statystki
te nazywac bedziemy opisowymi, gdyz opisujg wtasciwosc tej préby.
Gdy dokonujemy pomiaru jakiejkolwiek wielkosci to jesteSmy ograniczeni naszg
ludzka niedoskonato$ciag. Nie jesteSmy w stanie okresli¢ doktadnej danej wielkosci,
musimy zadowoli¢ sie jej miarg przyblizong. Blad proby jest to réznica miedzy
wartos$cig w populacji czyli parametrem, a konkretng wartoscig z proby. Liczbowg
charakterystyke populacji, takg jest srednia lub odchylenie standardowe, nazywa
sie parametrem.

W celu opisania zmiennosci dowolnego zbioru pomiaréw lub wartosci
postugujemy sie zazwyczaj wariancjg lub odchyleniem standardowym. StatystyKi
te opisujg wielko$¢ btedu préby.

Wyniki doswiadczen naukowych czesto ilustrowane sg za pomocg wykresow
punktowych. Jezeli z wykreséw tych wynika, ze poréwnywane wielkosci sa
wzajemnie powigzane.

Na wykresach 1 i 2 wykonanych za pomoca programu Statistica a dane
surowe wprowadzone do programu Microsoft Excel widzimy sytuacje gdzie
wielkosci sa bliskie rozktadowi, im punkty na wykresie sg blizsze rozktadowi tym
wzajemna zalezno$¢ miedzy odkladanymi wzgledem siebie wielko$ciami jest
mocniejsza. Wykres tych wielkosci nie zawsze musi przechodzi¢ przez poczatek
uktadu wspdtrzednych. Jezeli punkty na wykresie mozna przyblizy¢ przez jaka$
regularng krzywa, to jest to argument, ze odkladane wielkosci na wykresie
reprezentujg w praktyce pewien rodzaj wspétzaleznosci.
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NFV? r,110=,0r7- :rr; i.a.wara
chorcsy 4as?r.+ -nr>=enp=

‘I’sc. kralacji - .39601

Wykres 1. Korelacja dodatnia

Nachylenie linii (ciggta prosta) wskazuje, w jakim stopniu Y w tym przypadku
zmienna zalezna Choroby kobiet w wieku podesztym wzrasta wraz ze wzrostem
X czyli zmiennej niezaleznej Postawy w tym przypadku mamy Postawa Nie
Pozytywna ku Sobie.

Mamy tu do czynienia z korelacjg dodatnig, zmienne s3 zalezne, poniewaz
wspotczynnik korelacji liniowej Pearsona r wynosi 0,39601 i poziom istotnosci
/?=0,000 Wykres 1

wspotczynnik korelacji liniowej Pearsona przyjmuje wartosci z przedziatu
obustronnie domknietego r C [-1;1]. Wartosci skrajne -1 oraz 1 uzyskuje w
przypadku petnej liniowej korelacji tzn., ze wartosci jednej zmiennej sg funkcja
liniowg wartosci drugiej zmiennej

-1 wtedy, gdy zachodzi korelacja ujemna natomiast 1 korelacja dodatnia. Im

stabsza jest korelacja tym warto$¢ bezwzgledna wartosci wspdiczynnika jest
blizsza zeru wykres 2.

gdzie r = 0,00788.
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PKS vs. CHOROBY (BD usuwano przypadk.)
CHOROBY = 28,502 + ,00926 * PKS
Wsp. korelacji =,00788
90

70

oo 0000O0OO0OO0OO OO
10 0000 o 00O0O0O
o 0000 o o0
-10 "»V. Regresja
10 30 50 70 920 110 95%p.ufnosci
PKS

Wykres 2. Brak zaleznosci korelacyjnych

PKS vs. SPR_RUCH (BD usuwano przypadk )
SPR_RUCH = 28,702 - ,3495 * PKS
Wsp. korelacji =-,3674

Regresja
95% p.ufnosci

Wykres 3. Korelacja ujemna

Warto$¢ ujemna r = - 0,3674 wskazuje zwigzek ujemny, czyli sytuacje w ktérej X
maleje a Y wzrasta, Wykres 3.

W tym przypadku zmienna zalezna Sprawno$¢ Ruchowa Kobiet w wieku
podesztym liczba badanej probki N=\12 kobiety wzrasta a Postawa Pozytywna ku

Sobie maleje.
Zaleznosci te sg istotne statystycznie i wzajemnie na siebie oddziatuja.
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Tablica 1

Korelacje (kobiety z miasta ) N=172

p < ,05000
SPR RUCH DEPRESJA UPOSL FI CHOROBY

PKS -0,3674 -0,2648 -0,2146  0,0079
p=,000 p=,000 p=,005  p=918

PKI -0,2122 -0,215 -0,1456  -0,1782
p=,005 p=,005 P=,057  p=019

NPS 0,1375 0,3715 0,276 0,396
p=,072 p=,000 p=,000  p=,000

NPI 0,0084 0,0197 0,1139 -0,0568
P=,913 p=,797 P=,137 p=,459

Przyktadowe zaleznosci korelacyjne

W tabeli wyniki statystycznie istotne zostaty pogrubione, cho¢ warto$¢
wspoétczynnika ponizej 0,20 jest staba, a o takiej zalezno$ci méwimy, ze jest
prawie nieznaczgca. W powyzszym przykladzie poziom wskaznika korelacji
miesci sie¢ w granicach zaleznosci matej lecz istotnej. Zmienne korelujg ze sobg i
przyjmujg odpowiednio korelacje ujemne lub dodatnie. W powyzszej tabeli
wystgpit parametr poziom istotnosci p, jaka petni on role?

Istotno$¢ statystyczna wyniku jest estymowang miarg stopnia, w jakim jest
on "prawdziwy" (w sensie "reprezentatywny" dla populacji). Warto$¢ poziomu p
reprezentuje malejagcy wskaznik rzetelnos$ci wyniku. Im wyzszy poziom p, tym
mniej mozemy wierzy¢, ze zaobserwowana zalezno$¢ miedzy zmiennymi w prébie
jest rzetelnym wskaznikiem zalezno$ci miedzy odpowiednimi zmiennymi w
populacji. W szczeg6lnosci poziom p reprezentuje prawdopodobieistwo btedu,
Zwigzanego z przyjeciem zaobserwowanego wyniku jako prawomocnego, to
znaczy jako "reprezentatywnego dla populacji”. Na przyktad poziom p réwny 0,05
(tzn.1/20) wskazuje, ze istnieje 5% prawdopodobieristwo, ze zalezno$¢ miedzy
zmiennymi wykryta w naszej probie jest dzietem przypadku. Innymi stowy,
gdybySmy, zakfadajac, ze w populacji nie ma zadnej zaleznoSci miedzy tymi
zmiennymi, powtarzali eksperymenty jeden po drugim, moglibysmy oczekiwac, ze
w przyblizeniu co 20 powtorzen eksperymentu trafitby sie jeden, w ktérym
zalezno$¢ miedzy naszymi zmiennymi bytaby réwna lub silniejsza od tej uprzednio
przez nas zaobserwowanej. W wielu obszarach badawczych poziom p réwny 0,05
jest traktowany jako graniczny akceptowalny poziom btedu.

Badacz zwykle arbitralnie przyjmuje jaki$ poziom istotnosci, powszechnie
przyjmuje sie je na poziomie 0,05 i 0,01.

Przyktad analizy statystycznej pokazujacej zalezno$¢ miedzy picig a
korzystaniem z promocji, uzyje takich miar wielkosci jak Srednia arytmetyczna,
Moda, Mediana, Kwantyl | i Kwantyl Ill, Odchylenie standardowe. Badana probka
liczy 168 oséb losowo wybranej spotecznosci obu pici w przedziale wiekowym 15
- 65 lat tabela i rysunek oraz obliczenia przy uzyciu programu Microsoft Excel.
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Wiek

15-25
26-40
40-65
Razem

Korzystanie
z promocji

X,
Tak
Nie

Razem

Kobiety

Liczba
badanych

ni
60
22
82

Liczba badanych

Tablica 2.

Wskaznik struktury

ni %
58 34,53
57 33,93
53 31,55
168 100%

Struktura wiekowa wszystkich badanych

Struktura wiekowa badanych

15-25

26-40 40-65

®15-25 026 -40 0 40-65

W skaznik
struktury

%
73,17
26,82
100%

Tablica 3.

Mezczyzni Razem

Liczba W skaznik Liczba W skaznik

badanych struktury badanych struktury
ni % n, %
50 58,13 110 65,47
36 41,86 58 34,52
86 100% 168 100%

Zalezno$¢ miedzy picig a korzystaniem z promocji

Wskaznik
podobienstwa
struktur

%
58,13
26,82

84,95 %
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Kobiety korzystaja z promocj
podczas zakupéw

m Nie

Z wykresu mozemy odczyta¢, iz ankietowane kobiety przy robieniu zakupéw
korzystajg z promocji.

Policzymy teraz parametry statystyczne, ktére postuzg nam do syntetycznego opisu
struktury zbiorowosci kobiet.

Obliczenia

Srednia arytmetyczna

— 60+ 22
X =41

Mediana (kwantyl drugi)

60 + 22
> M r— — =41

Odchylenia standardowe

g A= (4084 _ (41)2 = i9

Wspétczynnik zmiennosci

> F *100% = 46,34
41
Tablica 4.
Zestawienie Kobiety
Srednia arytmetyczna a4
Mediana 41
Odchylenia standardowe 19
Wspébtczynnik zmiennosci 46,34
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Tablica 5.

— Mezczyzni
Odpowiedz Liczba os6b
Tak 50
Nie 36
Razem 86

Korzystanie z promocji przez mezczyzn
Z wykresu mozemy odczytaé, iz ankietowani mezczyzni przy robieniu zakupéw

Korzystanie z promocji mezczyzn

O Tak

O Nie

réwniez korzystajg z promocji cho¢ w mniejszym stopniu bo jest to 58% w
stosunku do 75% kobiet.

Obliczenia

Srednia arytmetyczna

> * =*0+36 =43

Mediana (kwantyl drugi)

Wspotczynnik zmiennosci

> =— *100% = 16,27
43
Tablica 6.

Zestawienie MezczyzZni
Srednia arytmetyczna 43
Mediana 45
Odchylenia standardowe 7
Wspotczynnik zmiennosci 16,27
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Odchylenia standardowe

Tablica 7.
Zestawienie Kobiety — Mezczyzni
Srednia arytmetyczna a4 43
Mediana 41 43
Odchylenia standardowe 19 7
Wspdtczynnik zmiennosci 46,36 16,27

Mediana dzieli zbiorowos$¢ na dwie rowne czesci, potowa jednostek ma
warto$¢ cechy mniejsze lub réwne medianie, a potowa —warto$ci réwne badz
wieksze od mediany, stad tez mediana bywa nazywana warto$cig srodkowa.
Wspdtczynnik zmiennosci jest ilorazem bezwzglednej miary zmiennosci cechy i
Sredniej wartosci tej cechy.

Odchylenie standardowe ,,S” okre$la przecietne zréznicowanie poszczeg6lnych

wartosci cechy od Sredniej arytmetycznej.

Z powyzszej analizy wynika, ze:

Z  Srednia arytmetyczna wieku dla obu pici wyniosta 34,83 lat.

Z  Najwiecej ankietowanych os6b miesci sie w przedziale wiekowym od 15 do
25 lat.

4 Mediana wyniosta w przypadku kobiet 41 z czego wynika, ze potowa
badanych ma nie wiecej niz 41 lata, a druga potowa wiecej niz 41 lat,
natomiast dla mezczyzn Kwanyl drugi ma warto$¢ 43.

4 Odchylenie standardowe wyniosto odpowiednio 19 dla kobiet i 7 dla
mezczyzn.

S Wspdtczynnik zmiennosci dla odchylenia standardowego wynidst 46,36 dla
kobiet oraz 16,27 dla mezczyzn. W tym przypadku wspétczynnik zmiennosci
wykazuje zréznicowanie statystyczne istotne.

Whnioski

Jak nalezy rozumie¢ réznego rodzaju wykresy, tabele, a co najwazniejsze,
jak obiektywne moga by¢ te informacje?

W czasach rozwoju informacyjnego, bardzo wazng umiejetnosciag jest
zdolno$¢ do oceny jakosci informacji, a takze zdolno$¢ ich wihasciwej interpretacji.
Z pewnosciag wiedza z zakresu statystyki moze znacznie utatwi¢ nabycie takich
umiejetnosci.

W oparciu o odpowiedzi jakich udzielamy na kolejne pytania dotyczace
natury rozwigzywanego problemu mozna zastosowa¢ rézne metody analizowania
danych jak i formy prezentacji wynikow. Najbardziej atrakcyjnym sposobem
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przedstawiania danych statystycznych jest ich prezentacja w postaci diagraméw,
postepuje sie tak dlatego, ze rysunkowa prezentacja analiz jest przez ludzi
przyjmowana zyczliwiej niz cale szeregi faktow czy kolumn liczbowych,
poniewaz jest czytelna i przejrzysta, patrzac na diagram czy jest on stupkowy,
kotowy czy obrazkowy zawsze widaé ktéra warto$¢ zwyzkuje a ktéra nie oraz jak
catos¢ danych dzieli sie na poszczeg6lne czesci i w jakiej sg one wzajemnej relacji.
Podobnie ma sie z wykresami np. wykres liniowy jest doskonatym sposobem na
wykreslenie tendencji wzrostowych i spadkowych dla zbioréw danych. Jest on
niestety naduzywany w srodkach masowego przekazu w reklamach, czasopismach
czy ogtoszeniach, mogg wtedy wprowadza¢ w btgd. Dlaczego? Bardzo tatwo jest
zmieni¢ wyglad wykresu przez dobor skali na osiach. | dlatego tez, wykresy
powinny posiada¢ ceche rzetelnosci. Podsumowujgc, przystepujac do pracy z
wybrang aplikacjg nalezy zwroci¢ uwage na nastepujace punkty: srodowisko pracy
i wymagania sprzetowe oraz systemu operacyjnego, uruchamianie programu,
podawanie polecen i danych do programu, posta¢ wynikowa tabelaryczna czy
wykres, zasOb statystyk i innych operacji, ktdre posiada program i potrafi je
wykona¢ w sposob zadawalajacy uzytkownika oraz prezentacja wynikoéw czy to w
formie tekstowej za pomocg edytora tekstowego z rodziny Windows czy dla
systemu Linwc programy do grafiki wektorowej jak XFig, Tgif, Sketch czy tez
forma prezentacji multimedialnej za Microsoft PowerPointa gdzie wykresy
zrobione moga byé w Excelu lub Statistice. Uzycie programu komputerowego
umozliwia w sposéb szybki i skuteczny, ale takze wiarygodny i czytelny
przedstawienie wynikow badan. Zastosowanie jednego z wymienionych
programéw to nie tylko oszczedno$¢ czasu, ale mozliwo$¢ wyboru odpowiedniej
metody  obliczen  statystycznych,  matematycznych, finansowych  czy
bazodanowych jak to ma miejsce np. w Excelu. Program Statistica to szeroki
wachlarz narzedzi do obliczen tak dla statystyka jak i dla zwyktego uzytkownika
komputera, ktéry potrzebuje bardziej zaawansowanych narzedzi czy
wyrafinowanych sposobow prezentacji danych i zademonstrowanie efektéw swojej
pracy. Odpowiedni wyboér oprogramowania to pewnos¢, ze aplikacja dostarczy
nam takich narzedzi ktdre odzwierciedlg w sposéb rzetelny wyniki badan czy
analiz, waznym Kkryterium jest rowniez mozliwos$é przyjmowania przez program
polecen z zewnetrznego pliku oraz ostatnie kryterium doboru oprogramowania to
dostepno$¢ oprogramowania.
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STATYSTYCZNE METODY BADANIA CEN KRUSZCOW

Janusz SZOPA, Agnieszka ULFIK, Stefan NOWAK

Wstep

W praktyce znane sg r6zne metody szacowania cen kruszcéw. Stosuje sie
miedzy innymi model drzewka dwumianowego, metode martyngatowg, wzory
Blacka-Scholesa. W pracy przedstawiono wyniki prognoz zachowania sie cen ziota
oraz srebra. Analizie poddano lata 1999, 2000, 2001 oraz 2002. Otrzymane
prognozy uzyskane za pomocg wymienionych metod zweryfikowano
z rzeczywistymi wartoSciami, jakie te kruszce osiagnety. Metoda drzewek
dwumianowych jest prosta metoda, na podstawie ktérej otrzymuje sie
wystarczajgco dobre prognozy. Bardziej wyrafinowane matematycznie metody,
takie jak metoda martyngatowa oraz wzory Blacka-Scholesa dajg wyniki zblizone
do wynikéw uzyskanych metoda drzewek dwumianowych.

1. Metoda dwumianowa.

Zmiany wartosSci cen ztota oraz srebra mozna prze$ledzi¢ konstruujac
model drzewa dwumianowego, ktére przedstawia poziomy cenowe, jakie moze
osiaggna¢ dany rodzaj kruszcu. Przyjmuje sie zatozenie, ze w kazdym okresie czasu
At warto$é, moze wzrosnaé lub spas¢, czyli przyjac jedng z mozliwych dwoch cen.
Przy tym skok wartosci w gore badz w ddét ma sie odbywaé o te sama wartosé.
Badany przedziat czasu <O,t> jest wielokrotnoScig okresu At, tzn. t = n mAt
(« =1, 2,..., m). Graficznie drzewko dwumianowe dla n=3 przedstawia rys.l.

Na rysunku przedstawiono dziesie¢ pozycji (wartosci, weztdw) {1}- {10},
jakie w czasie wedrowki po drzewku moze przyja¢ badana wielko$¢. Zatozono, ze
ruch do géry lub w dot odbywa sie odpowiednio z prawdopodobienstwem p i \-p
oraz ze pozycja startowajest {1}. Pozycje koncowe {7}, {8}, {9} lub {10} mozna
osiggna¢ na osiem mozliwych sposobow: {1,2,4,7}, {1,2,4,8}, {1,2,5,8}, {1,3,5,8},
{1,2,5,9%}, {1,3,5,9}, {1,3,6,9}, {1,3,6,10}.
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Rys. 1. Drzewko dwumianowe dla trzech okresow czasowych At.

Potrzebne przy wyznaczaniu zmian ceny instrumentu finansowego (skoku
jego wartosci po uptywie okresu czasu At), wielkosci (stope zwrotu itp.) oblicza sie
wedtug nastepujacych wzoréw:

1 Stope zwrotu -X, - wedtug wzoru [1-4]:

xi= S'~ S,-] ()

gdzie: S, - cena kruszcu w chwili i (np. dniu, minucie)

Si_i - cena kruszcu w chwili poprzedniej.
W praktyce i zmienia warto$¢ od drugiej do ostatniej (N) wartosci.
2. Zmienno$¢ (chwiejnos¢) ceny badanego kruszcu wedtug wzoru:

<7= ——¢ (X-x)2-y[N )
Zmienno$¢ tazawiera w sobie historie cen i jest wyznaczana odzadanejchwili
czasu w przesztosci az do chwili obecnej, do ktorej prowadzisie obliczenia.

Jezeli przedziat czasu przesztego ma diugos¢ T, to szacuje sie zmiennosé

dla przedziatu czasu <0,t> jako warto$¢ réwng *Nalezy zwr6ci¢ uwage, ze

czasy t i T musza by¢ wyrazone w tych samych jednostkach.
Jezeli przez S oznaczymy cene kruszcu w chwili t, to po uptywie czasu At,
S mu oznaczaé¢ bedzie wzrost wartosci, gdy nastapi skok w gére, zas S d spadek

wartosci, gdy nastapi skok w dot. Wielkosci u, d oraz prawdopodobienstwo p
obliczono wedtug nastepujacych wzoréw:
,, e
w=e )
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Q.
Il

(4)

o

er« -d
u-d- (5)
gdzie: r - stopa procentowa wolna od ryzyka odnoszaca sie do jednostek czasu

w jakich rozwaza sie t i T, ponadto zatozono, ze oprocentowanie jest
ciggte.

P =

2. Zastosowanie metody dwumianowej do badania zmian wartosci kruszcéw.

2.1. Wycena cen ztota i srebra

Zaprezentowana metode drzewka dwumianowego  wykorzystano
do prognozy zmian warto$ci cen ztota oraz srebra na koniec pierwszego kwartatu
2003 roku na podstawie czterech przedziatdw czasowych o réznej dtugosci
obejmujacych wszystkie dane:

=z roku 2002,
z lat 2001 2002,
z lat 2000, 2001 2002,
z lat 1999, 2000, 2001 i 2002.
W ponizszej tablicy przedstawiono ilo$¢ notowarn London Gold Fix oraz
London Silver Fix w kazdym wymienionym okresie. Notowania te sg wyrazone
w dolarach amerykarskich za uncje (1 uncja to 31,1 grama). Za r (czyli wolng
od ryzyka stope procentowg w skali roku tej waluty) przyjeto 2%. Stopy zwrotu
wyznaczono wedtug zaleznosci (1). We wzorze (2) przyjeto n = N, we wzorze (3),
jako okres czasu, po ktorym nastepuje skok wartosci akcji, przyjeto At = 1/12 roku.

HEY

llo$¢ danych
Lata Ztoto Srebro
1999 251 252
2000 252 253
2001 251 253
2002 249 251

Tablica 1. llosci danych dla ztota i srebra

Wykorzystujagc  wzory (3) - (5) otrzymano pozostate dane
do skonstruowania drzewek dwumianowych dla prognozowania cen srebra i zfota.

W tablicach 2 i 3 przedstawiono wartosci parametrow o, u, d, p danych
wzorami (2) - (5) dla réznych przedziatéw czasowych. Wartosci te wyznaczone
zostaty z wykorzystaniem wyznaczania stopy zwrotu wedtug wzoru (1).
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Tablica 2. Wartosci parametréw danych wzorami (2) - (5) dla srebra

Przedziat
czasowy

2002 0,187372
2001 -2002 0,186868
2000 - 2002 0,280448
1999-2002 0,374132

u d P

1,055579 0,947347 0,501893
1,055426 0,947485 0,501971
1,084326 0,922232 0,490062
1,114051 0,897625 0,480733

Zrodho: obliczenia whasne

Tablica 3. Wartosci parametréw danych wzorami (2) - (5) dla ztota

Przedziat
u d P
czasowy
2002 0,130018 1,038246 0,963163 0,512834

2001 -2002 0,197877 1,058785 0,944479 0,500316
2000 - 2002 0,245771 1,073525 0,93151 0,494016

1999-2002 0,292383 1,088068 0,91906 0,488781
Zrodto: obliczenia wiasne
Ponizej przedstawiono modele drzew dwumianowych dla stopy zwrotu

liczonej wedtug wzoru (1) dla ztota biorgc pod uwage wymienione wczesniej
cztery okresy czasowe.

Rys. 2. Drzewko dwumianowe dla cen ztota wyznaczone na podstawie danych z roku 2002.
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Rys. 3. Drzewko dwumianowe dla cen ztota wyznaczone na podstawie danych z lat 2001 —
2002.

Rys. 4. Drzewko dwumianowe dla cen ztota wyznaczone na podstawie danych z lat 2000 -
2002.
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Rys. 5. Drzewko dwumianowe dla cen ztota wyznaczone na podstawie danych z lat 1999 -
2002.

Na powyzszych schematach widac¢ jak teoretycznie ksztattowata sie¢ cena
ztota w pierwszym kwartale 2003 roku wyznaczona na podstawie okresow
czasowych o réznej dtugosci. W obliczeniach wykorzystano w pozycji {1} wartos¢
ostatniego notowania fixingu popotudniowego ceny ztota z korica 2002 roku jako
warto$¢ poczatkowg oraz dane z tablicy 3. Na pozycjach {7} do {10} (wedtug
rys. 1) znajdujg sie prognozowane wartosci badanych instrumentdw finansowych
po okresie trzech miesiecy (3 At).

Wartosci cen srebra i zlota wyrazone sg USD za uncje (31.1 grama).
W tablicy 5 podano ceny badanych kruszcéw w dniu 31.03.2003r. (na koniec
trzeciego kwartatu).

Tablica 5. Notowania gietdowe z dnia 31.03.2003.

Nazwa Cena
Ztoto 334,85
Srebro 4,46

Przeprowadzono takze analize drzewek dwumianowych dla fixingu cen
srebra.

Biorgc pod uwage wartosci z tablicy 5, widac iz cena ztota przy prognozie
opierajgcej sie tylko na roku 2002 miesci sie doktadnie w pozycji nr 8, a przy
prognozie opierajacej sie na dtuzszej historii trafia w obszar znajdujacy sie miedzy
pozycjami nr 8 i 9. Przy wydtuzaniu historii zauwazy¢ mozemy zwigkszenie
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przedziatu, w jakim zawierajg si¢ pozycje od 7 do 10. Poniewaz przedziat ten sie
zwieksza, wystepuje utrata precyzyjnosci prognozy.

2.2. Wycena opcji

Analizie poddano europejska opcje kupna i wykorzystano ja do prognozy
zmian wartosci opcji na koniec pierwszego kwartatu 2003 roku na podstawie
czterech przedziatbw czasowych o rdéznej dhlugosci obejmujgcych wszystkie
notowania fixingu ztota oraz srebra:

m z roku 2002,

m 7z lat 2001 {2002,

m 7z lat 2000, 2001 i 2002,

m z lat 1999, 2000, 2001 i2002.
Za cene wykonania przyjeto warto$¢ pozycji {1} drzewka dwumianowego z korica
grudnia 2002.

Cene wykonania takiej opcji odejmuje sie od wartosci na pozycjach {7} do
{10}. Jesli rdznica jest ujemna przyjmuje sie warto$¢ zero. Cofajac sie poprzez
pozycje {4} - {2}, {2} - {3} oblicza sie jej cene opcji dla pozycji {1} stosujac za
kazdym razem wzor [3, 4]:

C=(p-Cut+(l-p) Cd) -er* (6)
gdzie: Cu- warto$¢ opcji z gérnej pozyciji,

Cd—wartos¢ opcji z dolnej, pozycji.

Ponizej przedstawiono modele drzew dwumianowych dla stopy zwrotu
liczonej wedtug wzoru (1) dla cen ztota biorgc pod uwage wymienione wczesniej
cztery okresy czasowe.

Rys. 6. Drzewko dwumianowe opcji dla ceny ztota wyznaczone na podstawie danych z
roku 2002.
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Rys. 7. Drzewko dwumianowe opcji dla ceny ztota wyznaczone na podstawie danych z lat
2001-2002.

Rys. 8. Drzewko dwumianowe opcji dla ceny ztota wyznaczone na podstawie danych z lat
2000 - 2002.
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Rys. 9. Drzewko dwumianowe opcji dla ceny ztota wyznaczone na podstawie danych z lat
1999-2002.

Na powyzszych schematach widac¢ jak teoretycznie ksztattowala sie cena
opcji ztota w pierwszym kwartale 2003 roku wyznaczona na podstawie okresow
czasowych o réznej dtugosci. W obliczeniach wykorzystano w pozycji {1} wartosé
ostatniego notowania gietdowego z korica 2002 roku jako wartos¢ poczatkowsg oraz
dane z tabeli 3.

Zaobserwowano (wykresy dotyczace srebra nie jest zamieszczona w tej
publikacji) iz oszacowanie wartosci opcji zwiekszato sie przy uwzglednieniu
dtuzszej historii.

2.3. Metoda Blacka- Scholesa

Wartosci opcji kupna oszacowano réwniez stosujac metode Blacka-
Scholesa [3, 4], W modelu tym zaklada sie, ze zmiany cen instrumentu
podstawowego sg ciggte, w przeciwieAstwie do metody dwumianowej. Pozostate
teoretyczne zatozenia przyjeto za autorami [3] strona 171 i [4] strona 183.

Wedtug tej metody

C=S- 0 ( 4 ) -0(i/2 7

f
n(sd ., ., e,
uJ vV 2 \]

0 -yjn- At
d7=d,- cr-Jn-At 9)
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gdzie: C - warto$¢ europejskiej opcji kupna

S - biezaca cena akcji

X - cena wykonania opcji

<$0 - oznacza warto$¢ dystrybuanty rozktadu N(0,1).

Przyjeto zgodnie z wczes$niejszymi oznaczeniami S=X, natomiast pozostate
dane z cytowanych tablic i diagraméw. Wyniki zastosowania tej metody podaje
tablica 4.

Tablica 4. Wycena opcji kupna wedtug metody Blacka-Scholesa wyznaczona na podstawie
danych z roku 2001.

. wycena opcji kupna wycena opcji kupna
Przedziat czasowy ! dla F;’fcj)ta P ’ dla sF;erra P
2002 9,8729 0,1857
2001 -2002 14,5478 0,1853
2000 - 2002 17,8480 0,2719
1999-2002 21,0586 0,3585

Zrédto: obliczenia whasne

Poréwnujac te wartoSci z wyceng wg prostej metody drzewa
dwumianowego oraz przy zastosowaniu metody Blacka - Scholesa widac,
ze rbznice sg nieznaczne, co potwierdza sensowno$¢ stosowania metody drzewka
dwumianowego do oceny zachowania sie cen opcji kruszcow,

2.4. Metoda martyngatowa

W [4] podano twierdzenie o reprezentacji martyngatowej i jego
zastosowanie do teorii finansow. Zatozenia potrzebne do stosowania tej metody sa
takie same jak przy stosowaniu metody dwumianowej. Pozostate zalozenia
teoretyczne znajdujg sie w [4] strona 149. W szczeg6lnosci mozna, korzystajgc
z wartodci instrumentu finansowego znajdujgcych sie na koricu drzewek
dwumianowych, dyskontowa¢ je do chwili poczatkowej. Biorgc pod uwage
wczesniejsze zatozenia dyskonto odbywaé sie bedzie wedtug oprocentowania
ciggtego. Zatem szukany proces - er,-Sh (martyngat) bedzie wyznaczony
wzgledem r wynoszacego 2%. Bioragc jako pozycje 7 - 10 w drzewkach
dwumianowych wartosci wyznaczone w punkcie 1 (metodg dwumianowg wg
wzoru (1)) otrzymano nastepujace diagramy:
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Rys. 10. Martyngat dla ztota wyznaczony na podstawie danych z roku 2002.

Rys. 11. Martyngat dla ztota wyznaczone na podstawie danych z lat 2001 - 2002.
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Rys. 12. Martyngat dla ztota wyznaczone na podstawie danych z lat 2000 - 2002.

Rys. 13. Martyngat dla ztota wyznaczone na podstawie danych z lat 1999 - 2002.

Bioragc pod uwage takze obliczone wartosci dla srebra wida¢, iz wartosci
prognozowane niewiele réznig sie od wartosci, jakie rzeczywiscie byty osiggniete.

Swiadczy to o zblizonym do ,,gry sprawiedliwej” zachowaniu fixingu cen srebra
i ztota.
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Podsumowanie

W pracy przedstawiono metode oszacowania zachowania sie cen ziota
i srebra przy wykorzystaniu metody drzewka dwumianowego. Otrzymane wyniki
poréwnano z metodg Blacka-Scholesa. Réznice przy zastosowaniu obu tych metod
wynoszg kilka procent. Pokazuje to przydatnos$¢ stosowania w praktyce dla badania
cen ztota i srebra prostej metody drzewka dwumianowego a jednocze$nie przez
pordwnanie koncowych rzeczywistych wartosci cen tych kruszcéw - mozliwosci
oszacowan europejskiej opcji kupna na te wielkosci. Dla rozwazanych wielkosci
skonstruowano roéwniez procesy martyngatowe. Prognozowane wartosci cen
kruszcow byty bliskie rzeczywistym wartosciom wystepujacym na Londyn Gold
Fixing i Londyn Silver Fixingrow.
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TEORETYCZNE ASPEKTY WYKORZYSTANIA
PRZELACZNIKOWYCH MODELI MARKOWA DO POMIARU
RYZYKA WALUTOWEGO

Aneta WLODARCZYK

Streszczenie: Modele przetgcznikowe nalezg do klasy narzedzi odpowiednich do
opisu dynamiki procesow, ktorych charakterystyki podlegajg skokowym zmianom
w czasie, w zwigzku z czym przy ich modelowaniu zachodzi potrzeba
uwzglednienia odpowiednich skokowych zmian parametréw. Zmiana parametru
modelu przetagcznikowego nastepuje wraz ze zmiang rezimu determinujacego site
lub kierunek zalezno$ci miedzy elementami rozwazanego systemu. W licznych
zastosowaniach modeli przetgcznikowych procesem sterujgcym zmianami rezimu
jest jednorodny tancuch Markowa. Omawiany model mozna oszacowaé przy
wykorzystaniu wersji algorytmu Expectations Maximization zaproponowanej przez
Hamiltona. Analizujagc zachowanie kurséw walutowych mozna zauwazyé
wystepowanie tzw. dtugich swingdéw, czyli okresow utrzymujacych sie tendencji
aprecjacyjnych lub deprecjacyjnych kursu. W ten sposob zostang wyodrebnione
dwa rezimy: rezim odpowiadajacy deprecjacji kursu oraz rezim odpowiadajgcy
aprecjacji kursu. W artykule przedstawiono teoretyczne zagadnienia zwigzane z
budowg i estymacjg parametrow przetagcznikowych modeli Markowa, ktére mozna
wykorzysta¢é do prognozowania zmian kursu walutowego, co stanowi podstawe
pomiaru ryzyka walutowego.

Wstep

Zmiany zachodzgce na polskim rynku walutowym, zwiaszcza po roku
1995, zwigzane z wprowadzeniem w zycie nowego prawa dewizowego oraz
ptynnego kursu ztotego sprzyjaty wiekszym i czestszym wahaniom kurséw walut.
Z tego tez powodu w ostatnich latach w Polsce wzrasta rola zarzgdzania ryzykiem
walutowym. Dyrektorzy finansowi coraz cze$ciej uswiadamiajg sobie konieczno$¢
zabezpieczenia dziatalnosci finansowej przedsiebiorstwa przed niekorzystnymi
zmianami kursu walutowego. W zwiazku z tym, od dluzszego czasu mozna
obserwowa¢ znaczne poszerzenie zakresu prowadzonych badarn naukowych nad
wykorzystaniem bogatego aparatu procesow stochastycznych do przewidywania
zachowania sie kursu wymiany w czasie. W opracowaniu tym autorka przedstawi
propozycje zastosowania przetgcznikowych modeli Markowa do opisania
prawidtowosci rzadzacych procesem zmiennosci kursu walutowego. W artykule
zostang przedstawione zagadnienia zwigzane z budowa i estymacjg parametrow
przetacznikowych modeli Markowa, ktére mozna wykorzystaé do prognozowania
zmian kursu walutowego, co stanowi podstawe pomiaru ryzyka walutowego.
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Zmienno$¢ kursow wymiany w procesie pomiaru ryzyka walutowego

Jednym z najistotniejszych czynnikéw wplywajacych na rozw6j nauki o
zarzadzaniu ryzykiem, a jednocze$nie bedacym odpowiedzialnym za istotng
dynamizacje tego zjawiska w ostatnich latach, jest silny wzrost zmiennosci parametrow
rynkowych. Nie mozna bowiem w sposéb pewny ustali¢ jak uksztattuja sie w przysztosci
poszczeg6lne czynniki stanowigce podstawe teraZniejszych decyzji gospodarczych
odnosnie zamierzen inwestycyjnych w przedsiebiorstwie. Ryzyko rynkowe wynika z
faktu, ze dochdd z inwestycji w instrument finansowy zalezy od pewnych parametréw,
ktore ustala rynek.1Z reguty tymi parametrami sg réznego rodzaju ceny finansowe, a w
szczeg6lnosci: stopa procentowa, kurs walutowy, cena akcji, cena towaru itp. W
zaleznosci od tego, jaka cena finansowa wplywa na dochdd z inwestycji, mozna
wyroznié rozne rodzaje ryzyka rynkowego. Ryzyko kurséw walut wystepuje wtedy, gdy
instrument finansowy, w ktdry sie inwestuje, jest denominowany w innej walucie niz
waluta kraju inwestora.2 Wtedy zmiany kursu walutowego powodujg, ze stopy zwrotu
wyrazone w dwoch réznych walutach nie sa takie same. Zarzadzanie ryzykiem
finansowym jest procesem ztozonym, skupiajacym w sobie koniecznos¢ identyfikacii,
pomiaru oraz zabezpieczenia sie przed skutkami ponoszonego ryzyka. Jednakze
najistotniejszym elementem systemu zarzadzania ryzykiem jest precyzyjny pomiar tego
zjawiska. Do oszacowania ryzyka walutowego wedtug prostej czy bardziej
zaawansowanej metody niezbedne sg nastepujace informacje: prognoza ekspozycji
walutowej netto, dane dotyczace przeprowadzonych transakcji zabezpieczajacych,
biezacy kurs natychmiastowy i kurs forward oraz kurs prognozowany.3

W kontekscie zarzgdzania ryzykiem walutowym zmienno$¢ stanowi miare stopnia
niepewnosci co do przysztego kierunku zmian kursu walutowego . JeSli wzrasta
zmiennos¢, rosnie prawdopodobienistwo, ze dany kurs wymiany znacznie zmieni swoja
warto$¢ w przysztosci. Prawidtowe oszacowanie parametru zmiennosci umozliwia zatem
osiagniecie wiekszych dochodéw, zmniejszenie ryzyka inwestycji czyli dostarcza waznych
informacji wykorzystywanych w procesie podejmowania decyzji inwestycyjnych. Wedtug
A. Dziewieckiego efektywno$¢ podejmowania decyzji na rynku walutowym jest
uzalezniona zaréwno od znajomosci czynnikdw ksztattujacych kursy walut, jak i ciggtego
monitorowania i analizowania sytuacji na rynku krajowym i miedzynarodowymb.

Ksztattowanie sie poziomu kursu walutowego wyjasniajg miedzy innymi
takie teorie ekonomiczne jak: teoria parytetu sity nabywczej (Purchasing Power
Parity - PPP), prawo jednej ceny, teoria miedzynarodowego efektu Fishera

1Ch. W. Smithson, C.W. Smith, Jr.D.S. Wilford: Zarzadzanie ryzykiem finansowym. Dom
Wydawniczy ABC, Krakéw 2000

2Jajuga K. (red.): Metody ekonometryczne i statystyczne w analizie rynku kapitatowego.
Wydawnictwo AE im. Oskara Langego, Wroctaw 2000
3D. Bennett: Ryzyko walutowe. Dom Wydawniczy ABC, Krakéw 2000

4Ch. W. Smithson, C.W. Smith, Jr.D.S. Wilford: Zarzadzanie ryzykiem finansowym. Dom
Wydawniczy ABC, Krakéw 2000

5A. Dziewiecki: Inwestowanie na miedzybankowym rynku walutowym. Rynek
Terminowy 13, 3/2001
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(International Fisher Effect - IFE), teoria parytetu stép procentowych (Interest Rate
Parity - IRP). ROzny jest stopien zadowolenia z tych teorii6. Stosujagc kryterium
czasu teorie kursu walutowego mozna podzieli¢ na takie, ktore wyjasniajg zmiany
w dtugim okresie (PPP), te ktore odnoszg sie do okresu Sredniego (zwigzane ze
strefg celéw) oraz zajmujace sie kursem z punktu widzenia zmian
krotkookresowych (teoria nadwrazliwosci - overshoot)7. Zgodnie z powyzszym
podziatem poziom kursu wymiany w diugim okresie jest determinowany przez
wiele czynnikéw gospodarczych, miedzy innymi: tempo wzrostu PKB, tempo
inflacji, interwencje banku centralnego, sytuacje w bilansie ptatniczym czy poziom
rozwoju i strukture gospodarki8 W krétkim czasie na kurs wymiany majg wplyw
takze czynniki psychologiczne i polityczne, ktore nagle moga zwiekszy¢ popyt na
walute, a tym samym wzmocnic¢ jej kurs. Bardzo czesto uwaza sie, ze zmiany kursu
sg efektem racjonalnych oczekiwan inwestoréw. Oznacza to, ze pojawienie sie na
rynku walutowym informacji o czynniku, ktdry powinien wywota¢ wzrost kursu w
przysztosci implikuje krotkookresowa aprecjacje kursu wymiany. Teoria
racjonalnych oczekiwar oraz jej aplikacje w finansach zostata opisana przez M.
Osinska9. Na kurs walutowy wywierajg wptyw takze czynniki nieprzewidywalne,
takie jak na przyktad zaburzenia na miedzynarodowych rynkach walutowych, ktére
moga wywrze¢ przejsciowy, ale istotny wptyw na kurs wymiany. Nalezy takze
pamietaé, ze inwestorzy krotkoterminowi w niewielkim stopniu Kierujg sie w
swych decyzjach oceng sytuacji w gospodarce i bilansie ptatniczym danego kraju.
Podejmujg oni dziatania inwestycyjne na podstawie informacji i plotek
pojawiajacych sie na rynku walutowym, wykorzystujac co najwyzej narzedzia
analizy technicznej.

Omowione powyzej czynniki ksztattujagce poziom kurséw walutowych,
zaréwno w dbugim, jak i krétkim okresie sg uwzgledniane przy konstrukcji réznych
modeli ekonometrycznych, wykorzystywanych do prognozowania zmian kursow
wymiany.

Przetgcznikowy model Markowa

Modele przetagcznikowe nalezg do klasy narzedzi odpowiednich do opisu
dynamiki proceséw, ktérych charakterystyki podlegajg skokowym zmianom w
czasie, w zwigzku z czym przy ich modelowaniu zachodzi potrzeba uwzglednienia
odpowiednich  skokowych zmian parametréw. Innymi stowy, w szeregu
czasowym obserwacji takiego procesu zauwazalne sg okresy, w ktorych wartosci

6 M. Dobija: Zrédta wartosci jednostki pienigdza. Il Konferencja Naukowa: Rynek
Kapitatowy. Skuteczne Inwestowanie. Wydawnictwo Naukowe Uniwersytetu
Szczecinskiego, Szczecin 2002
7E. Chrabonszczewska, K. Kalicki: Teoria i polityka kursu walutowego. Oficyna
Wydawnicza SGH, Warszawa 1996
8D. Bennett: Ryzyko walutowe. Dom Wydawniczy ABC, Krakéw 2000
9M. Osinska: Ekonometryczne modelowanie oczekiwan gospodarczych. Wydawnictwo
UMK, Torun 2000
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procesu generowane sg przez rézne rezimy (stany). Zmiana parametru modelu
przetagcznikowego nastepuje wraz ze zmiang rezimu determinujgcego site lub
kierunek zalezno$ci miedzy elementami rozwazanego systemu. W modelach
przetacznikowych przyjmuje sie, ze zardwno mechanizm sterujgcy zmianami w
obrebie poszczeg6lnych rezimow, jak i mechanizm zmiany rezimu jest losowy.
Konsekwencja takich zatozen jest niemoznos$¢ jednoznacznego rozstrzygniecia o
obowigzujacym rezimie jedynie na podstawie znajomos$ci stanu procesu w
ustalonej chwili. Zastosowania modeli przelacznikowych opierajg sie na ogolnym
zatozeniu, ze badane szeregi czasowe mozna modelowaé przy uzyciu procesow
stochastycznych zdefiniowanych jako ciagi zmiennych losowych o znanym typie
rozktadu warunkowego w kazdym rezimie. W licznych zastosowaniach modeli
przetgcznikowych procesem sterujgcym zmianami rezimu jest jednorodny taficuch
Markowa. Ta kategoria modeli przetgcznikowych jest w literaturze okreslana
mianem przetacznikowych modeli Markowa (Markov switching model)™

Modele przetgcznikowe pojawity sie w literaturze ekonometrycznej okoto
30 lat temu. Pierwsze wzmianki na temat modelu przetgcznikowego mozna
odnalez¢ w pracy Goldfelda i Quandta (1973)", w ktérej rozwazano model regresji
liniowej o wspotczynnikach zmieniajgcych sie wraz ze zmiang rezimu sterujgcego
procesem. Zastosowania PMM sg przedstawione w pracach dotyczagcych m. in.
badania struktury czasowej stép procentowych12 analizy cykli gospodarczychi3,
zmian kurséw walutowych [ 4, 5].

Przetgcznikowy model Markowa zaproponowany przez Hamiltona (1989)
jest sciSle zwigzany z modelem TAR (threshold autoregression, progowa
autoregresja). Zasadnicza réznica miedzy nimi polega na tym, ze w PMM zmiany
rezimu nie sg determinowane poprzez poziom procesu (tzw. warto$¢ progowa),
lecz poprzez nieobserwowalng zmienng stanu, ktora jest przewaznie modelowana
jako tancuch Markowa. Na przyktad w [1] podano nastepujacy opis tego modelu:

{V AV i+tA dlas,=>
t K+7r2*, 14«2, dla st =0

gdzie s, jest nieobserwowalnym dwustanowym faficuchem Markowa, z pewng
macierzg prawdopodobienstw przejscia P. Dla obydwu reziméw, x, jest procesem
autoregresji rzedu pierwszego AR(1), jednak parametry tego procesu (zawierajace
wariancje sktadnika losowego) ro6znig sie w poszczeg6lnych rezimach, oraz zmiana
w rezimie jest losowa oraz podlega autokorelacji.

DOHamilton J.D.: Time Series Analysis. Princeton University Press, Princeton, New Jersey
1994

1 Goldfeld S.M., Quandt R.E.: A Markov Model for Switching Regressions. Journal of
Econometrics 1/1973.

PErlandsson U.G.: Regime Switches in Swedish Interest Rates, www.nek.lu.se/nekuer
BGoodwin T.H.: Business-Cycle Analysis with a Markov-Switching Model. Journal of
Business & Economic Statistics 11/1993
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Zmiany w rezimie sg spowodowane przez inne czynniki niz czynniki wystepujace
w szeregach, ktore aktualnie sa modelowane (st okresla rezim, a nie xt), rzadko
wiadomo w jakim rezimie jest proces (stjest nieobserwowalne), lecz po fakcie
mozna czesto zidentyfikowaé¢ w ktérym rezimie byt proces, na pewnym stopniu
ufnosci (st mozna oszacowac, za pomocg procesu filtrujacego Hamiltona [1989]).
Ponadto, zmiany rezimu sg identyfikowalne poprzez interakcje pomiedzy danymi
a tancuchem Markowa, a nie poprzez sprawdzenie apriori danych.

Trudnosci w pomiarze czynnika ksztattujgcego w istotny sposéb badane zjawisko
uzasadniajg traktowanie tej zmiennej jako nieobserwowalnej, oraz modelowanie jej
jako tancuch Markowa. Przetgcznikowy model Markowa zaproponowany przez
Engla, Hamiltona w [4] do badania zmiennos$ci kursu walutowego ma nastepujaca
postac:

y, =/"0o(1-s,) + MiS,+et e, ~ W(O0,iitf) (2)

Badane zjawisko przedstawiono jako wektorowy proces stochastyczny (y,,
y2 ..., Y-p). Zmienna nieobserwowalna st okresla stan, w jakim znajduje sie zmienna
objasniana w chwili t. Zmienna st jest taricuchem Markowa o dwdch stanach i
przyjmuje skalarne wartosci {0, 1}. Pierwszy stan (rezim) okresla sytuacje, w
ktorej interesujgce nas zdarzenie wystgpito , drugi rezim oznacza pojawienie sie
zdarzenia przeciwnego. Gdy zmienna st = 0, zmienna objasniana podlega
rozktadowi normalnemu o parametrach po, fio ; gdy st= 1to zmienna objasniana
podlega rozktadowi normalnemu o parametrach pi, Oj. Innymi stowy proces
stochastyczny generujgcy badane zjawisko jest mieszaning dwoch rozktadéw
normalnych o réznych $rednich.

Zatozono dla potrzeb tego modelu, ze prawdopodobienstwa przejscia nie
zmieniajg sie w czasie i wynoszg:

P(st= 0/sti = 0)=po

P(st= Us,] 0) =poi = 1- po 3)
P(st—0/ Sn 1) =pio=1—Pn

P(s,= U/sti = 1)=Pu

Przyjeto zatem a priori, ze rozwazany proces st jest jednorodnym
fancuchem Markowa.

Przetgcznikowy model Markowa ma kilka interesujagcych cech ze wzgledu
na cel przeprowadzanego badania. Poniewaz tancuch Markowa okresla zmiany
stanu, proces moze przetacza¢ sie gwattownie, co nasladuje gwattowne zmiany w
poziomie zmiennej objasniajacej, wynikajgce na przyktad ze zmian oczekiwan
inwestoréw na rynku walutowym.

Przetagcznikowy model Markowa opisany réwnaniem (2) modeluje
zmienng objasniang jako mieszanine dwoch rozktadéw normalnych, a to nie
implikuje zalezno$ci, ze rozktad tej zmiennej jest normalny (Titterington i inni
(1985)). Jest to zgodne z przeprowadzonymi do tej pory badaniami, ktére
wykazaty, ze rozktad kursow walutowych oraz stop zwrotu odbiega od rozktadu
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normalnego.X4 Dodatkowg zaletg wybranego modelu jest to, ze nalezy on do klasy
modeli nieliniowych.

Estymacja przetgcznikowego modelu Markowa

Omawiany model mozna oszacowac¢ przy wykorzystaniu wersji algorytmu
EM (Expectations Maximization ) zaproponowanej przez Hamiltona w [6]. Jako
wynik estymacji otrzymuje sie wektor parametrow 0, zawierajacy elementy
nastepujacych macierzy:

@ - (kxI) wektor $rednich wartosci zmiennej objasnianej w staniej, gdzieje (0,1},
k - liczba sktadowych wektoray,

Q - (kxk) macierz wariancji-kowariancji

Pij - prawdopodobienstwo przejscia ze stanu i do stanu j

p- prawdopodobienstwo tego, ze y, byt w stanie st= 0 w czasie t=I.

Dodatkowo, jako wynik estymacji otrzymuje sie prawdopodobieristwo
tego, ze proces znajdowat sie w stanie s, w chwili t:

P(stly. Yt 0) (4)

Jesli do oszacowania prawdopodobieristwa zostataby wykorzystana
informacja wykraczajgca poza chwile t (np. cata préba t=I, 2, T), to mozna
otrzymac¢ prawdopodobienstwo wygtadzone:

PS,/yi,y T 0©) (5)

Dysponujac obserwacjami z okresow 1,2,3,.., T mozna zbudowac funkcje
wiarygodnosci dla rozwazanego modelu przetagcznikowego postaci:

L(yvy2,....yT,@) = Y\(YJp (Sl =j)'P(X, =y,/s, =T")) ©)

(=1 7=1

Jednym ze sposobow maksymalizacji skonstruowanej dla potrzeb tego
modelu funkcji wiarygodnosci jest zastosowanie odpowiedniej wersji algorytmu
Expectations Maximization. Zastosowanie algorytmu EM do klasy modeli
przetagcznikowych wymaga wyprowadzenia zaleznosci pomiedzy oszacowanymi na

podstawie dostepnych informacji prawdopodobienstwami, ze obserwacja y, zostata
wygenerowana prze rezim j

P(S, =j/Y,=y,)= P(S' = ;) ' />(i )
Zns,=j)-P(Y,=y,1S,=))

a warunkami narzuconymi na parametry poprzez ukiad réwnan wynikajacy z
potrzeby maksymalizacji funkcji wiarygodnosci (6):

dL
— (y, yT©) =0 dla k=1,2,..N, j=12,..r, (8
dPk,

WJ. Szopa, A Whodarczyk: Badanie statystycznych wiasnosci rozktadu stop zwrotu kursu
walutowego. Il Ogolnopolska Konferencja Naukowa: Efektywno$¢ Zastosowar Systemow
Informatycznych. WNT, Warszawa-Szczyrk 2002
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2 Pkj-1 dla j=1,2, r
=

Zalezno$é ta pozwala na znalezienie w kolejnych iteracjach algorytmu
coraz lepszych (w sensie kryterium zwigzanego z funkcjg wiarygodnosci)
oszacowan wektora parametrow modelu. Po ustaleniu warto$ci poczatkowych dla
wszystkich parametréw modelu, w kazdej iteracji algorytmu EM wykonywane sg
dwa  kroki. Pierwszy krok (expectationsj polega na wyznaczeniu
prawdopodobieAstw P( St=j / Y, =y, ) zgodnie z wzorem (7). Krok drugi
(maximization) prowadzi do wyznaczenia za pomocga uktadu réwnan (8) wektora
parametréw maksymalizujgcego funkcje wiarygodnosci. Hamilton w [6] dowodzi,
ze estymator metody najwiekszej wiarygodnosci wektora © stanowi rozwiazanie
nastepujacego uktadu réwnan (przy zatozeniu: fi0= fii = fi):

T
YjftPis, =y7y, ..., y T;<9)

PJ =Jz j=0,1 (9)
Ep(s, =jly....yT;0)
=

-Mj)(yt-PjY p(s,=Vyiv.y1in)

Zp(s,=M_j=ilyl...yT;0)

PO=~A~r oD
Z pO,-i=l1ly,, ..., y T;6>)
1=2

p =p(S]=0lyj,....,yT;0) (12)

Procedure rozpoczyna podanie dowolnych warto$ci poczatkowych wektora
0, ktore stuza do oszacowania wygtadzonego prawdopodobienistwa (5). Z kolei
oszacowane prawdopodobiefAstwo wykorzystuje sie do estymacji parametrow
wektora 0 opisanych rownaniami (9) - (12). Estymacja ustaje w momencie
spetnienia zadanego kryterium zbieznosci. Aby zapobiec temu, ze wynik estymacji
zostanie znieksztatcony poprzez niewielka liczbe bardzo wysokich obserwaciji,
wartosci przekraczajgce prog trzech Srednich absolutnych odchylen od $redniej z
proby zostaly zastgpione przez wysoko$é tego progu. Hamilton w [6] udowodnit,
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ze cigg otrzymanych w ten sposéb oszacowan jest zbiezny do lokalnego
maksimum funkcji wiarygodnosci.

Aplikacja przetgcznikowego modelu Markowa do prognozowania zmiennosci
kursu wymiany

Analizujagc ~ zachowanie  kurséw  walutowych mozna  zauwazy¢
wystepowanie tzw. dtugich swingéw (long swings), czyli okreséw utrzymujacych
sie tendencji aprecjacyjnych lub deprecjacyjnych kursu. Zjawisko to wyjasniane
jest miedzy innymi naptywem informacji ng rynek walutowy oraz ich subiektywng
interpretacjg przez poszczegdlnych uczestnikéw rynku, ktorzy réwniez ksztattujg
kursy walutowe. Naptyw informacji odbywa sie w spos6b nieregularny, w
szczegOlnym przypadku seryjnie (co oznacza, ze moga byé one ze soba
skorelowane), a ich znaczenie i sita oddziatywania na zmiane odpowiednich
kursow walutowych sg zréznicowane. W efekcie na rynku wystepuja podokresy
zmniejszonej i zwiekszonej zmiennos$ci kurséw. Zmienno$¢ kursow walutowych
zalezy rowniez od oczekiwanych, nowych informacji (np. komunikatéw o sytuacji
makroekonomicznej i politycznej w danym kraju oraz na $wiecie). Terminy ich
ogtaszania znane sg zwykle wczesniej, a niepewnos¢ ich dotyczaca przyczynia sie
do zwigkszenia zmiennos$ci kurséw wymiany.

Definiujac przetacznikowy model Markowa nalezy w pierwszej kolejnosci
wyznaczy¢ liczbe standw, ktére generujg wartoSci zmiennej objasnianej, a
nastepnie okre$li¢ dynamike ich zmian. Zgodnie z zatozeniami modelu Hamiltona
opisanymi poprzez relacje (2,3), szereg empiryczny logarytmicznych stép zwrotu
dla notowan danego kursu wymiany nalezy zdekomponowa¢ na faze wzrostu i
spadku kursu. W ten sposéb zostang wyodrebnione dwa rezimy: rezim
odpowiadajgcy deprecjacji kursu oraz rezim odpowiadajgcy aprecjacji kursu.
Oznacza to przyporzadkowanie zmiany warto$ci  szeregu czasowego
odpowiadajgcego danemu kursowi wymiany jednemu z dwoch reziméw. Przyjeto
zatozenie, ze stan obowigzujacy w danej chwili ksztattuje sie zgodnie z taficuchem
Markowa, przy czym realizacje tego tafcucha sg nieobserwowalne. Oznacza to
istnienie dwoch rozktadow, z ktérych pochodza obserwacje kursu walutowego.
Przyktadowo: pierwszych k] obserwacji moze by¢ generowane przez rezim O,
nastepnych k2- przez rezim 1, kolejnych k3- przez rezim 0 i tak dalej. Wartosci k,
dlai= 1,2, ., K, gdzie K oznacza liczbe punktdéw przetaczajgcych, sg nieznane.
Nie dysponuje sie bowiem wiedzg a priori na temat przyporzadkowania
poszczegolnych obserwacji kursu walutowego odpowiadajgcym im rezimom.

Dla kazdego rezimu nalezy wyznaczy¢ jego podstawowe charakterystyki:
warto$¢ oczekiwang zmiany kursu (go i p, ) i zré6znicowanie zmian kursu (00i Q] ),
ktore przyblizag dynamike zmian kursu w obrebie danego stanu. Nalezy oszacowaé
réwniez prawdopodobienstwa przejscia dla poszczegdlnych stanéw (pQ i pn).
Estymacje parametréw modelu przetagcznikowego mozna przeprowadzi¢ za
pomoca algorytmu EM, ktéry zostat opisany w poprzednim paragrafie. Wartos$ci

220



prawdopodobienstw przejScia sa punktem wyjscia do wyznaczenia Sredniej
dtugosci trwania okresow aprecjacji i deprecjacji kursu wymiany:

a - e (13)

=~ — (14)
I ~Pn

gdzie: a- Srednia dtugos¢ trwania okresu aprecjacji

d - $rednia dtugos¢ trwania okresu deprecjacji.

Podsumowanie

Przy modelowaniu krotkookresowych wahan kursu walutowego zwykle
wystepuje potrzeba uwzglednienia uwarunkowan typu losowego, czyli rezygnacja
z fundamentalnych teorii kursu walutowego na rzecz modelowania
probabilistycznego. W$rdd modeli stochastycznych na szczeg6lng uwage zastuguja
modele Markowa. Do gtéwnych zalet modeli Markowa nalezy zaliczy¢ wzgledna
prostote konstrukcji, tatwos¢ wnioskowania, znane metody estymacji, a zwlaszcza
zgodno$¢ wiasnosci tych modeli z obserwowanymi wiasnosciami  wielu
rzeczywistych zjawisk. Zastosowanie modeli przelgcznikowych opiera sie na
0golnym zalozeniu, ze badane szeregi czasowe mozna przedstawi¢ jako ciggi
zmiennych losowych o znanym typie rozktadu warunkowego w kazdym rezimie.
Znane z literatury propozycje modelowania kursu walutowego przy uzyciu modeli
przetgcznikowych nie dostarczaly wystarczajgco dobrych prognoz przysztych
poziomoéw kurséw wymiany, miedzy innymi ze wzgledu na niskg czestotliwos$¢
danych uzytych do budowy modelu (dane kwartalne czy miesieczne [4, 5]).
Autorka zamierza kontynuowac rozpoczete w tym opracowaniu rozwazania nad
wykorzystaniem modeli Markowa do badania zmiennos$ci kursu wymiany ztotego.
Kolejny etap jej pracy bedzie zwigzany ze skonstruowaniem na podstawie danych
o wysokich czestotliwos$ciach pomiaru przetgcznikowego modelu Markowa, ktdry
nastepnie zostanie zastosowany do opisu trwania okresu deprecjacji i aprecjacji
kursu ztotego.
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TEORIA I METODYKA PROWADZENIA TESTOW
NA POSZCZEGOLNYCH ETAPACH PROJEKTU

Bogdan BEREZA-JAROCINSKI

Streszczenie: Cho¢ pokusy tzw. integracji skokowej mogg by¢é wielkie (po co
testowaé kilkakrotnie na réznych poziomach, skoro moze sie uda¢ zastosowac
tylko jeden, duzy test systemowy?), to jednak wszystko wskazuje na to, ze
testowanie powinno odbywac sie na wielu poziomach, ktérych cele - i stosowane
metody - sg rozne, pozwalajg na znajdowanie btedéw rdéznego typu oraz jak
najwczesniejsze ich znajdowanie, co obniza koszty.

Podziatem testowania na etapy oraz opisem technik i celéw specyficznych dla
kazdego z nich zajmuje sie ponizsze opracowanie.

1 Formalne metodyki testéw - metody doboru przypadkéw testowych

Wprawdzie testowanie jest tg dziedzing inzynierii oprogramowania, gdzie
intuicja, doswiadczenie i praktyka majg niekiedy wieksze znaczenie niz teoria oraz
techniki formalne, niemniej testowanie bez znajomosci (i zastosowania)
podstawowych chocby technik formalnych skazane jest na nieefektywnosc.

1.1. Podstawa: pokrycie wymagan

Nagminnie popetnianym bledem w wielu projektach informatycznych jest
przystepowanie do testowania bez znajomosci wymagan. Skazuje to testerow na
wiele niekorzystnych konsekwencji.

¢ Nieznany jest zakres funkcjonalny testowanego oprogramowania,
wobec czego nie wiadomo, co (jakie funkcje) nalezy testowac, nie daje
sie zaplanowa¢ testéw ani dokona¢ priorytetyzacji przypadkéw
testowych. W tej sytuacji takze decyzja o zakonczeniu lub
kontynuowaniu testowania jest raczej czystg loterig niz wnioskiem
wyciggnietym z wynikow testow.

* Nieznane sa prawidtowe wyniki zadan testowych - decyzja w tej
sprawie pozostawiona jest domysInosci testera i podejmowana ad hoc.
Prowadzi to zwykle do chaotycznych dyskusji na temat btedéw: biad
czy cecha? Biad istotny czy kosmetyczny? Tego rodzaju rozwazania sg
czasochtonne, angazujg wiele o0sob, mogg wywotywac konflikty i
zwykle nie przynoszg rozstrzygnie¢ - gdy wymagania sg nieznane.

e Pokrycie wymagahn = ilo$¢ przetestowanych wymagan / ilos¢
wszystkich wymagan. Ta miara, choé nieprecyzyjna, pozwala jednak
oszacowac jakos$¢ i zakres wykonanych testow. Gdy wymagania sg
nieznane, miara nie daje sie obliczy¢.
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1.2. Testowanie statyczne i dynamiczne

Metodyki testowania dzieli sie czesto na dwie podstawowe grupy:

e techniki statyczne: bez wykonywania gotowego programu, np.
przeglady, inspekcje dokumentacji, analiza statyczna (kodu
zrédtowego, modelu)

e techniki dynamiczne: program (lub jego fragment) wykonuje podane
mu przypadki/zadania testowe na komputerze.

Niektére sytuacje z trudem daje sie dopasowa¢ do tego podziatu. Np.
wykonywany moze by¢ model lub prototyp (zapisane w innym jezyku niz
ostateczny kod zrodiowy), za$ kod binarny z kolei moze byé wykonywany w
Srodowisku innym niz docelowe, przy uzyciu symulatoréw lub emulatorow.

1.3. Metody ,,czarnej skrzynki” i ,,szklanej skrzynki

Kluczem do powodzenia w testowaniu jest wiasciwy wybor przypadkéw
testowych. Uzytkownicy - wiele setek lub tysiecy o0s6b - beda aplikacje
wykorzystywac przez wiele lat, podczas gdy w projekcie informatycznym mozemy
na testowanie w najlepszym razie przeznaczy¢ czas liczony w tygodniach i zespot
testowy majacy Kkilkanascie osob. Dlatego konieczne jest dokonanie takiego
wyboru przypadkéw testowych, by moéc odnalezé¢ bledy najwazniejsze (gdzie
konsekwencje awarii bytyby najwieksze) lub najbardziej widoczne (gdy awarie -
nawet niegrozne - wystepujg w funkcjach czesto przez uzytkownikow
wykorzystywanych).

Istnieje wiele technik wyboru przypadkéw testowych w sposob
systematyczny i kontrolowany. Dzieli si¢ je niekiedy na dwie grupy:

* Techniki “czarnoskrzynkowe” (black-box): zadania testowe wybiera
sie uwzgledniajac gtéwnie dane wejscia/wyjscia, za$ aplikacje/system
traktujac jak "czarna skrzynke" o nieznanej strukturze i zawartosci.

e Techniki “szklanoskrzynkowe”: zdania testowe wybiera sie bioragc pod
uwage konstrukcje systemu/programu (np. pokrycie kodu zrédtowego
przy wykonywaniu zadan testowych).

1.4. Analiza dynamiczna

Nie wszystkie mozliwe btedy programéw da sie jednoznacznie i Scisle
opisa¢ w specyfikacjach wymagan i funkcjonalnych. Szczegdlna klasa bteddw to
niekorzystne/btedne skutki uboczne, ktérych rodzajow moze by¢ wiele i ktére
moga sie ujawnia¢ w trudnych do przewidzenia miejscach.

Poszukiwanie niepozadanych/btednych skutkow ubocznych w czasie
wykonywania programu nazywamy analizg dynamiczng. Rdéznymi metodami
(zwykle przy uzyciu pracujacych "w tle" specjalnych narzedzi) poszukuje sie
“przeciekow” pamieci, omytkowego zniszczenie danych Ilub kodu programu,
niespdjnosci danych, zakleszczen i innych btedéw czasu rzeczywistego.
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Analiza pokrycia kodu

Wazng pomocniczg technikg testowg pozwalajacg na oszacowanie jakosci
(kompletnosci) wykorzystanego zestawu testéw, jest analiza pokrycia kodu
Zzrodtowego.

Pomiary pokrycia wykonuje sie z reguty przy uzyciu narzedzi. Narzedzia
te dziatajg dwufazowo: najpierw' dokonuja instrumentacji kodu zrédtowego, potem
mierzg pokrycie podczas wykonywania zadar testowych.

Wyré6znia sie rozne typy pokrycia kodu: pokrycie instrukcji, pokrycie
decyzji, pokry cie warunkéw' logicznych itd.

Interpretacja wynikéw pomiaru pokrycia kodu nie jest zadaniem tatwym.
Trzeba pamietaé, ze 100% pokrycia kodu nie musi oznacza¢ 100% pokrycia
wymagan! Zadne testy strukturalne nie sa w stanie ujawnié np. braku niektérych
funkcji czy ich niepetnej implementacji.

Pomiar pokrycia kodu wspomaga identyfikacje potencjalnych zagrozen:
istnienie tzw. "martwego kodu", funkcji nieprzetestowanych czy takich (np. kodu
obstugujacego przerwania), ktérych dynamiczne przetestowanie bytoby trudne i
kosztowne, a wobec tego korzystniejsze moze byé zastosowanie np. inspekcji ich
kodu.

1.6. Metody statystyczne

Potencjalnie, metody statystyczne sa bardzo obiecujgce. W prakty ce ich
trudnos$¢ polega na tym, ze nietatwe i zwykle bardzo kosztowne jest stworzenie
zgodnego z rzeczywistoscig petnego modelu rozktadu prawdopodobienstwa
réznych czynnosci uzytkownika czy réznych trybow' pracy programu.

Jesli jednak taki model (chocby przyblizony) jest dostepny, umozliwia
generowanie i dobdr kolejnosci wykonywania zadan testowych na podstawie
modelu zachowan uzytkownika. Na tej podstawie daje sie z wysokim poziomem
istotnosci przewidywa¢ MTBF, przewidywac¢ iloS¢ pozostatych jeszcze biedow
przy pomocy analizy trendu.

1.7. Testowanie roznych atrybutéw'jakosci

Zwykle przedmiotem specyfikacji wymagan jest funkcjonalnosc
projektowanego programu. Nie mniej wazne, cho¢ czesto traktowane zbyt
powierzchownie lub wrecz zapominane, sg tzw. atrybuty niefunkcjonalne lub
whasciwosci programow, takie jak wydajnos¢ (czas odpowiedzi, obcigzenia),
uzytecznos$é, pielegnowalnosé, adaptowalnosé, bezpieczenstwo, tatwosé instalaciji.

Nawet jesli atry buty niefunkcjonalne zostaty pominiete lub niedostatecznie
zdefiniowane w specyfikacji wymagan, powracajg one z reguly' jako przedmiot
testdw systemowych i akceptacyjnych, co warto wzig¢ pod uwage.
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2. Fazy testowania na poszczeg6lnych etapach projektu

2.1. Przeglady oraz inspekcje

Przeglady oraz inspekcje - zwykle jedyne metody testowe dajace sie
zastosowa¢ wobec dokumentacji zanim powstanie kod oprogramowania, nie
zawsze zaliczane sg do “testowania”.

Mimo to sg to techniki bardzo przydatne i skuteczne: jedyne, dostepne we
wczesnych fazach projektu, jedyne dajace sie zastosowa¢ wobec nieformalnej
dokumentacji.

Cho¢ przeglady nie sg algorytmicznymi, formalnymi technikami, istnieje
wiele przykfadow na to, ze - wiasciwie zastosowane - bywajg zadziwiajgco
skuteczne. Jednoczes$nie sg czesto odbierane jako nudne i budzace niechec.

Najskuteczniejsze sg przeglady formalne, tak zwane inspekcje, ktore
jednak dajg sie zastosowac tylko do niektorych dokumentéw.

2.2. Testowanie wymagan

Wyroznia sie cztery znaczenia tego pojecia:

» Kontrole zgodnosci opisu (specyfikacji) wymagan z potrzebami i
oczekiwaniami uzytkownika (walidacje wymagan)

» Kontrole spojnosci, kompletnosci, jednoznacznosci itd. opisu
wymagan

» Generowanie zadan testowych na podstawie specyfikacji wymagan (co
da sie wykonaé automatycznie, jesli specyfikacja wymagan napisana
jest wjakim$ jezyku formalnym)

e Test gotowego systemu wobec wymagan (test akceptacyjny, ostatnia
faza walidacji).

226



2.3. Model “V ”

potrzeby testowanie
klienta akceptacyjne
_ i testowani
opIS wymagan » systemowe
okt K trukcii testowanie
projekt konstrukcji integracyjne
implementacja testowanie
(kodowanie) komponentéw

Rys. 1 Uproszczony model "V uwzgledniajacy planowanie i wykonanie testow

2.4. Testowanie komponentéw

Testowanie komponentéw - pierwsza faza testowania dynamicznego - ma
szczeg6lne bogactwo rozmaitych nazw: testowanie jednostkowe, testowanie
modutéw, podstawowe, konstrukcyjne itd.

Testy komponentébw sa czesto wykonywane przez konstruktorow
(programistéw), czesto takze nieformalne i nieudokumentowane. Zarazem jednak
ich jakos$¢ i skuteczno$¢ ma kluczowe znaczenie dla sprawnej integracji. Testy
komponentéw pozwalajg tez wczesnie identyfikowac btedy, co - jak juz wiemy - z
reguty znacznie obniza koszty ich usuwania.

2.5. Testowanie integracyjne

Uwaga: integracja to konstrukcja, a nie test (ale czesto niestusznie sa
mieszane).

Nazwa testowanie integracyjne bywa roéznie rozumiana. Niektorzy
zaliczaja do niej przede wszystkim poprzedzajace integracje testowanie
interfejséw, za$ inni - nastepujace zaraz po integracji testowanie powstajacych
wiekszych catosci.

Kiedy integracja sprawia wiele ktopotow, czesto staje sie to przyczyng
przekonania, ze zawodzi testowanie. Nalezy pamietaé, ze szukanie btedéw w
trakcie integracji to czynno$¢ konstrukcyjna, a nie test!
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Test integracyjny zalezny jest od wybranej strategii integracji. Np.
strategia odgoérna (top-down) wymaga konstruowania namiastek (zaslepek,
programow zastepczych; ang. stubs), zastepujacych - aby umozliwic¢ testowanie -
nieistniejace jeszcze funkcje nizszego rzedu.

2.6. Testowanie systemu

Testowanie catosci systemu to przede wszystkim testowanie funkcji
cato$ciowych (end-to-end) oraz atrybutdw niefunkcjonalnych (bezpieczenstwa,
wydajnosci, pojemnosci itp).

Przy integracji skokowej ("big-bang") test systemowy jest pierwszym
formalnym testem, co z reguly powoduje wiele trudnosci: wielka ilo$¢ btedow
utrudnia ich lokalizacje; konieczne okazujg sie spéznione, gruntowne przerdbki;
spietrzenie problemoéw nastepuje przy bliskim juz terminie dostawy do klienta!

2.7. Testowanie konfiguracyjne

Istnieje kilka definicji czynnosci wykonywanych w ramach testowania

konfiguracyjnego:

* RO&zne konfiguracje sprzetowe systemu (np. z roznymi zasobami)

e Ten sam system w rdéznym $rodowisku, np. aplikacja internetowa na
réznych klientach, wersjach systemu operacyjnego, wersjach i
ustawieniach przegladarek

e Test aplikacji we wspotdziataniu z réznymi innymi aplikacjami
(“integracja wysokiego rzedu”)

2.8. Test w trakcie uzytkowania i konserwacji systemu

Technicznie test w czasie pielegnacji systemu niczym nie rézni sie od testu
we weczedniejszych fazach. Istniejg natomiast istotne rdznice organizacyjne i
logistyczne:

e Test na dziatajagcym systemie

»  Krotki czas od awarii do naprawy

» Konieczno$¢ zachowania nienaruszonych danych

» Brak Srodowiska testowego

e Wdrozenie nowej wersji wymaga czasem planéw rezerwowych (np.

obie wersje czasowo rownolegle, mozliwos¢ odwrotu)
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2.9. Techniki testowania na réznych etapach projektu

testowanie
akceptacyjne

testy witas-
ciwosci

testy funkcjo-
nalne “czar-
nej skrzynki”

testy “szkla-
nej skrzynki”
analiza (kodowanie) 9 komponentéw
statyczna

Rys. 2. Techniki testowania na réznych etapach projektu informatycznego

3. Testowanie na poziomie wy magan

3.1 Test, weryfikacja, walidacja, certy fikacja

Ro6zne normy maja rézne definicje, niemniej ich sens jest zwykle zblizony
i dajacy sie opisa¢ nastepujgco:

e test: porownanie wyniku faktycznego z oczekiwanym (niekiedy
utozsamiany z testowaniem dynamicznym)

« weryfikacja: poréwnanie wyniku etapu “n+1” z wymaganiami etapu
e

e walidacja: poréwnanie  wyniku (zwitaszcza  koncowego) @z
wymaganiami lub ich opisem

» certyfikacja: poréwnanie ze standardem

3.2. Walidacja systemu
Walidacja jest ,udowodnieniem”, ze oprogramowanie spetnia funkcje
wymagane przez uzytkownika.

Walidacja jest procesem wielostopniowym. Osigga sie jg czeSciowo
poprzez walidacje specyfikacji wymagan, poprzez weryfikacje kolejnych krokéw
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w trakcie konstrukcji jak i wreszcie poprzez walidacje gotowego systemu (test
systemu, test akceptacyjny, wdrozenie).

3.3. Zatwierdzenie wymagan

Walidacja wymagan: skontrolowanie, ze opis (specyfikacja) wymagan jest
rzeczywiscie zgodna z oczekiwaniami i potrzebami uzytkownika, nie jest zdaniem
prostym. Jedng z podstawowych trudnosci jest zwykle rozbiezno$¢ miedzy
jezykiem uzytkownika ajezykiem konstruktora.

Istnieje wiele metod, pozwalajacych upora¢ sie z tymi trudnosciami:
modelowanie, np. w formie przypadkéw uzycia; prototypowanie, np. samego
interfejsu uzytkownika; metodyki przyrostowe i zaangazowanie zleceniodawcow
na kazdym etapie; $ledzenie wymagan (traceability) utatwiajgce uwzglednienie
péznych zmian.

3.4. Konstrukcja testowalnych wymagan

Btedy znalezione na poczatku projektu, np. w fazie specyfikacji wymagan,
z reguty sg wielokrotnie tarisze do naprawienia i usuniecia niz btedy znalezione w
testach systemowych, nie méwiac juz o tych, ktére na jaw wyjda dopiero po
wdrozeniu czy instalacji w $rodowisku produkcyjnym. Dlatego tak istotne jest, by
same wymagania podda¢ w miare rygorystycznemu testowaniu.

Waznym atrybutem wymagan jest to, na ile sg "testowalne" tj. czy sg
wystarczajgcg podstawg do tworzenia przypadkéw testowych. Warunki, jakie
musza spetniac testowalne wymagania, to m.in. aby byty pojedyncze (nie ztozone),
spéjne wewnetrznie, spojne terminologicznie, jednoznacznie sformutowane i
mierzalne (przy zaangazowaniu realnych $rodkéw).

3.5. Brak lub zmienne wymagania

W przemystowej rzeczywistosci bardzo czesto musimy sobie radzi¢ w
sytuacji (czesciowego) braku wymagan i ich duzej zmiennosci, wobec ktérych
techniki formalne, algorytmiczne sa bezradne. Temu celowi moga stuzyc
nastepujace metody:

e Testowanie “eksploracyjne”

* Metodyki przyrostowe i spiralne

e Aktywne poszukiwanie wymagan przez zespét testowy

*  OkreSlenie zadan testowych jako defacto wymagarn

» Uproszczony opis wymagan, np. w XP (Extreme Programming)

» Udziat uzytkownikéw w testowaniu
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4, Zwigzek miedzy testowaniem a pozostatymi etapami projektu

4.1. Niebezpieczenistwa traktowania testu jak ,,etapu”

Traktowanie testowania jako ‘"etapu" odziedziczylismy z modelu
kaskadowego, gdzie testowanie pojawia sie na koncu procesu wytwarzania
programu, kiedy wszystko inne jestjuz gotowe.

Takie podejScie niesie ze soba wiele niebezpieczenstw:

e Testowanie kumuluje sie pod koniec projektu, kiedy brakuje czasu

e Zlajakos¢ dostaw przedtuza integracje

e Koszt naprawy btedéw jest dramatycznie wyzszy w poOzniejszych

fazach

* Zaniechanie testu w fazie wymagan powoduje kumulowanie sie

btedow

» SpoéZnione jest takze planowanie testowania

4.2. Modele ,,vV i ,W "~

opis _
wymagan testowanie
alidacja N systemu
opisu _
magan _ testowan_|e
projekt integracyjne
lan testu konstrukcji T . -
estowanie
gracyjnego komponentow
sryfikacja implementacja
»rojektu (kodowanie)
construkcji
an testu
mponentow

Rys. 3. Model "W"
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4.3. Definicje testowania

Sposdb zdefiniowania, czym jest testowanie, moze na pierwszy rzut oka
wyda¢ sie problemem czysto akademickim, nie majacym wiele wspdlnego z
realiami produkcji oprogramowania. Tak jednak nie jest - przyjeta definicja testéw
ma czesto bardzo konkretny wplyw na to, w jakim celu i w jaki sposéb testy sie
wykonuje.

Oto kilka przyktadéw definicji testowania, ktore odzwierciedlajg rézne
"filozofie" podejscia do testow i ich roli w procesie i projekcie:

e Test = $ledzenie i naprawa btedow

» Test = udowodnienie, ze dziata

e Test = préba udowodnienia, ze nie dziata (w celu znalezienia btedow)

e Test = pomiar i ocena ryzyka istnieniadalszych btedow

e Test = sposob podejscia

4.4, Niebezpieczne obszary ,,ziemi niczyjej ”

Testowanie jest dziedzing, ktérej nie daje sie skutecznie zrealizowaé za
zamknietymi drzwiami. Znalezione btedy (awarie) nie przyczynig sie do
polepszenia jakosci aplikacji, jesli informacja na ich temat nie zostanie skutecznie
przekazana programistom, tak by ich przyczyny mogty zosta¢ usuniete.

Jest kilka takich sgsiadujgcych z testowaniem obszaréw "ziemi niczyjej", o
ktorej nie wolno zapomnieé. Integracja (czesto jako “test i integracja”) odcigga
testerow od wiasciwego testowania. Sledzenie btedow wymaga procesu, organizacji
i narzedzi, i nie moze by¢ “wojng” ani domeng wyltacznie testerow. Zarzadzanie
konfiguracja i zmianami: w chaosie moze sie czasem uda¢ zbudowacé produkt, ale
test jest w warunkach chaosu jest niemal bezuzyteczny.

45. Wyniki testowania a decyzje wdrozeniowe

Testowanie wzbudza niekiedy wiele niepotrzebnych emocji. Zwiaszcza
wyrazne staje sie to w okresie bezposrednio poprzedzajgcym wdrozenie czy
wypuszczenie produktu, kiedy pojawiajg sie rozmaite naciski na zespot testowy,
aby nie "utrudnia¢" projektowi sukcesu znajdowaniem btedéw. Aby uniknaé tego
rodzaju zbednych konfliktéw, warto uSwiadomic sobie nastepujgce zasady:

e decyzja o wdrozeniu jest biznesowa, nie techniczna! (powinna
uwzglednia¢ ryzyko techniczne, ale takze ryzyko i wymagania
rynkowe czy kontraktowe)

e odpowiada za nig kierownik projektu...

e ... natomiast kierownik testdbw odpowiada za dostawe danych
pozwalajacych na maksymalnie trafng ocene ryzyka technicznego

e decyzja o wdrozeniu (wypuszczeniu) uwzglednia ryzyko techniczne
oraz biznesowe.
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ZARZADZANIE KONFIGURACJA OPROGRAMOWANIA A
ZARZADZANIE WERSJAMI ELEMENTOW KONFIGURACJI

Krzysztof GORBIEL

Streszczenie: Celem pracy jest usystematyzowanie wiedzy dotyczacej zarzadzania
konfiguracjg. Po zdefiniowaniu najwazniejszych poje¢ takich jak konfiguracja,
element konfiguracji, wersje, rewizje, warianty opisane zostang elementy sktadowe
zarzadzania konfiguracjag. W efekcie umozliwi nam to wzajemna lokalizacje takich
poje¢ jak zarzadzanie wersjami czy zarzadzanie zmianami wzgledem catosci
procesu zarzadzania konfiguracja.

Wstep

Zarzadzanie konfiguracjg  jako odrebna  dziedzina inzynierii
oprogramowania powstata na przetomie lat siedemdziesiagtych i osiemdziesigtych.
Widoczny stawat sie wtedy tzw. kryzys oprogramowania. Wiele przedsiewzie¢
informatycznych koriczylo sie niepowodzeniem lub duzym opéznieniem, czego nie
mozna byto przypisa¢ jedynie bledom programistow. Okazato sie, ze proces
wytwarzania oprogramowania czy architektura systemu, na ktére do tej pory nie
zwracano wiekszej uwagi sg niezwykle istotne. Odpowiedzig programistdw na te
problemy stat sie burzliwy rozwdj metod inzynierii oprogramowania, ws$rod
ktérych wazne miejsce zajelo zarzadzanie konfiguracjag. Czesto jest ono
utozsamiane jedynie z zarzadzaniem wersjami elementdw konfiguracji
(wersjonowaniem) czy tez z zarzgdzaniem zmianami, co jest jednak duzym
uproszczeniem. Celem referatu, bedzie wiec usystematyzowanie poje¢ zwigzanych
z zarzadzaniem konfiguracja oraz syntetyczne opisanie jego elementow
sktadowych.

1. Definicja zarzgdzania konfiguracjg

Pod pojeciem zarzadzania konfiguracja rozumie¢ bedziemy wszystkie
czynnosci, ktorych celem jest modyfikacja oprogramowania lub jej przygotowanie
i usprawnienie. Takie ujecie problemu jest tozsame z szeroko stosowanym w
literaturze angielskojezycznej pojeciem Software Configuration Management.

Najczesciej spotykang i powszechnie akceptowang definicjg zarzadzania
konfiguracjajest definicja podana w standardzie IEEE nr 729 z 1983r [4]:
Zarzadzanie konfiguracjg jest procesem identyfikujacym i definiujgcym elementy
systemu, kontrolujgcym ich zmiany przez caly okres zycia produktu, raportujagcym
status elementébw i propozycji zmian oraz weryfikujgcym kompletno$¢ i
poprawnos¢ tych elementow.

Definicja ta traktuje, wiec zarzadzanie konfiguracja jako proces trwajacy
przez caly cykl zycia produktu, a nie jak jest to spotykane w niekt6rych
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opracowaniach jako proces wspierajacy faze rozwoju oprogramowania do
momentu oddania go uzytkownikowi (dla odréznienia od fazy konserwacji). W
definicji tej na uwage zastluguje tez wyodrebnienie czterech sktadnikow
zarzadzania konfiguracja:
< ldentyfikacja konfiguracji i jej elementéw skiadowych: opis struktury i
elementdw systemu w jednoznaczny spos6b poprzez numeracje wersji
elementow.

« Kontrola zmian: zarzadzanie procesem wprowadzania zmian poprzez
tworzenie wersji bazowej systemu.

e Raportowanie statusu elementéw systemu: opisywanie produktu i procesu za
pomocg statystyk obliczonych na podstawie zebranych danych.

«  Weryfikacja kompletnosci i poprawnosci konfiguracji: sprawdzenie czy
produkt jest ztozony z odpowiednich elementow.

Zawarto$¢ powyzszej lista jest powszechnie akceptowana, jednak niektorzy
autorzy dodaja do niej dodatkowe elementy. Przyktadem moze by¢ jej uzupetnienie
o takie elementy jak [1]:

e Budowa systemu z elementow skladowych, a wiec zarzadzanie procesem
budowy oprogramowania poprzez optymalny dobdr narzedzi i procedur.

e Wypuszczanie oprogramowania na rynek

*  Zarzadzanie procesem wytwarzania oprogramowania poprzez zapewnienie
poprawnego wykonywania procedur, polityki firmy czy metodyki
prowadzenia projektu.

e Praca zespotowa - kontrola wielu programistow pracujgcych nad jednym
produktem

Ze wzgledu na kluczowe znaczenie przedstawionych skladnikéw
zarzadzania konfiguracja opisane one zostang bardziej szczegotowo w rozdziale
czwartym po wyjasnieniu niezbednych pojec.

2. Podstawowe pojecia
2.1. Element konfiguracji a konfiguracja oprogramowania

Konfiguracje systemu zdefiniowa¢ mozemy jako funkcjonalng i fizyczna
charakterystyke sprzetu, oprogramowania i rozwigzan organizacyjnych zapisang w
technicznej dokumentacji lub rzeczywiscie osiggnieta w wytworzonym produkcie.
Oznacza ona tez kolekcje elementéw sprzetowych, programistycznych i
organizacyjnych utworzona zgodnie z ustalonymi procedurami i w okre$lonym
celu [7], Konfiguracja oprogramowanie jest wiec czeScig tak rozumianej
konfiguracji systemu i sktada sie z elementéw konfiguracji oprogramowania (w
dalszej czeSci pracy przez konfiguracje rozumie¢ bedziemy konfiguracje
oprogramowania, a przez element konfiguracji, element konfiguracji
oprogramowania).
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Elementem konfiguracji nazywamy natomiast wyodrebniong jednostke
oprogramowania, sprzetu lub ich kombinacje traktowangjako pojedynczy element
w procesie zarzadzania konfiguracjg [2]. Elementy konfiguracji tworzg hierarchie —
elementy wyzszego poziomu skiadajg sie z innych elementéw. W ten sposéb
zarzadzanie konfiguracja moze operowac¢ nie tylko na modutach, ale tez np.
podsystemach. Elementem najwyzszego poziomu jest cata konfiguracja.

W kazdym systemie zarzadzania konfiguracjg do elementéw konfiguracji
zaliczamy moduty z kodem zrodtowym, jednakze czesto uwzgledniane sa réwniez
inne elementy zwigzane z przebiegiem prac programistycznych. Przyktadami
elementéw konfiguracji sa [5]:

e Moduty z kodem zrédtowym

e Pliki systemowy z danymi

e Skrypty uzywane do budowy systemu z elementéw sktadowych
« Specyfikacja systemu

» Specyfikacja interfejsow

e Plany testow

* Procedury testowe

* Dane testowe

*  Wyniki testow

e Dokumentacja dla uzytkownika

e Plan zapewnieniajakosci

* Plan zarzadzania zmiang

¢ Narzedzia budowy systemu (kompilatory, analizatory kodu)
e Systemy operacyjne

*  Wewnetrzne procedury i standardy

Oczywiscie powyzsza lista przedstawia jedynie mozliwe elementy
konfiguracji, nie jest ona jednak wyczerpujgca, nie zawsze tez wszystkie
wymienione elementy nalezy obja¢ zarzadzaniem konfiguracjag. Wybor elementow
nastepuje w procesie identyfikacji konfiguracji z uwzglednieniem specyfiki
projektu, co zostanie opisane w dalszej czesci pracy.

Elementy konfiguracji mozna podzieli¢ na trzy kategorie:
 Elementy Zrodtowe - sg to wszelkie dokumenty i fragmenty programu
stworzone recznie przez programiste np. przy uzyciu interaktywnego
edytora. Elementy te nie moga by¢, wiec wygenerowane automatycznie.

* Elementy pochodne - elementy generowane automatycznie najczesciej z
elementow Zrédtowych. Elementy pochodne nie muszg by¢ przechowywane
gdyz mozna je odtworzy¢ z elementu Zrédtowego znajagc wersje programu
generujacego. Ze wzgledu na usprawnienie pracy czesto zdarza sie jednak,
ze najczesciej wykorzystywane elementy sg przechowywane w specjalnie do
tego przeznaczonych obszarach dyskowych.
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» Narzedzia generujgce elementy pochodne z elementéw Zrodtowych,
przyktadami ktérych sg kompilatory, programy formatujace wydruki, itp.

Gtéwna troska zarzadzania konfiguracjg sg tylko elementy Zrédtowe oraz
programy generujgce. Wyjatkiem od tej regulty sg elementy pochodne po
dokonaniu na nich recznej modyfikacji. W takiej sytuacji element ten staje sie
elementem Zrédtowym oraz jest starannie przechowywany.

Aby uzyskaé przejrzysto$¢ organizacyjng kazdy element konfiguracji
powinien by¢ kontrolowany przez wyznaczone do tego celu osoby decydujace o
jego zmianach. Wyrézni¢ mozemy trzy poziomy kontroli elementéw [2]:

* Kontrola autora. Dotyczy ona programistow dokonujgcych zmiany w
tworzonym oprogramowaniu do momentu przej$cia napisanych fragmentéw
przez testy modutéw lub dokumenty przed akceptacjg kierownictwa.

 Kontrola  kierownika  projektu odpowiedzialnego za  faczenie
niskopoziomowych elementéw  konfiguracji w wieksze jednostki
oprogramowania. Kierownik projektu jest odpowiedzialny za poszczeg6lne
moduty lub produkty po ich przetestowaniu i zaakceptowaniu.

» Kontrola rady nadzorujgcej przebieg rozwoju oprogramowania. Gtéwnym
jej zadaniem jest akceptacja wersji bazowych systemu oraz ich zmian. Rada
ta powinna sktada¢ sie z wysokiej klasy specjalistow w zakresie budowy
systemow. W matych projektach sktada sie ona czesto jedynie z kierownika
projektu i przedstawiciela klienta, w duzych natomiast jest ona powiekszona
o kierownikéw poszczeg6lnych zespotow czy przedstawiciela dzialu
zapewnieniajakos¢ (QA).

2.2. Rewizje, wersje a produkt koncowy

Aby skutecznie identyfikowa¢ zmiany w systemie niezbedne jest
rozréznienie pomiedzy ich réznymi rodzajami, co znajduje odzwierciedlenie w
nazewnictwie zmodyfikowanych elementéw.

Pojeciem wyjsciowym jest wersja, oznaczajgca nowopowstaly element
konfiguracji na bazie elementu pierwotnego. W zaleznosci od jej dalszej $ciezki
rozwoju mozemy wyrdznic¢ nastepujace rodzaje wersji:

* Rewizja - zastepuje wersje pierwotng. Dalszy rozwdj elementu nastepuje na
bazie tej rewizji.

e Wariant elementu - umozliwia réwnolegty rozw6j wiecej niz jednej wersji
elementu. Warianty czesto oferujg takag samag funkcjonalnos¢, ale
zaprojektowane sg dla innych warunkéw dziatania (np. inna platforma
sprzetowa, inna wersja jezykowa). Ze wzgledu na trudnos$é¢ Sledzenia
rozwoju wielu wariantdéw ich liczba powinna by¢ mozliwie mata, co mozna
0siggngC poprzez tworzenie uniwersalnego kodu. Oczywiscie prowadzi to do
wiekszej ziozonosci systemu, ale dzieki temu osiggamy zmniejszenie
ztozonosci zarzadzania konfiguracjg. Dlatego tez decyzja o wprowadzeniu
nowego wariantu powinna wywazy¢ potencjalne korzysci i straty z tym
zwigzane.
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Dla opisanie rozwoju systemu jako cato$ci uzywamy pojecia - dystrybucja
(release), oznaczajgcg formalnie zaakceptowang konfiguracje oddang do
dyspozycji uzytkownika. Dystrybucja skfada sie, wiec z wielu wersji. Czasem dla

okreslenia catego systemu oddanego uzytkownikowi stosuje sie tez pojecie
wydanie.

2.3. Wersja bazowa

Wersja bazowg (baseline, baza kodu) nazywamy formalnie przetestowany i
zaakceptowany element stanowigcy podstawe dalszego rozwoju, ktéry moze byé
zmieniony jedynie w wyniku formalnego procesu (powstanie nowej wersji) [5].
Pomimo, ze definicja ta moze by¢ stosowana do poszczeg6lnych elementow,
najczesciej wersja bazowa jest utozsamiana z catym systemem, moéwimy wiec tutaj
0 wersji bazowej produktu. Rozwdj systemu stanowi, wiec proces przechodzenia
pomiedzy kolejnymi wersjami bazowymi zwanymi czesto punktami kontrolnym
projektu (project milestones) odpowiadajagcymi kolejnym fazom rozwoju (analiza
wymagan, projekt, implementacja, integracja, testowanie, wdrozenie). Wczesne
wersje bazowe zawierajg, wiec jedynie dokumenty projektowe wzbogacane
kolejno o kod zrodtowy poszczegdlnych modutéw i wyniki testow.

Wyrdzni¢ mozemy trzy rodzaje wersji bazowych [5]:
* Funkcjonalna skladajaca sie z opisu zaakceptowanych przez Kklienta
wymagan. Opisuje ona, wiec jedynie co system ma robic.
* Alokowana (allocated) identyfikujaca elementy konfiguracji oraz ich
specyfikacje. Jej celem jest koordynacja prac nad systemem.

e Produktowa bedaca implementacjg poprzednich dwodch. Zawiera ona obok
dokumentow projektowych réwniez kod zZrodtowy.

W przypadku rozwoju systemu w oparciu o jedng wersje bazowga wszelkie
prace nad poszczeg6lnymi czeSciami systemu dokonywane sg bezposrednio w
wersji bazowej lub tez jako nowe wersje systemu (np. wersja w produkcji, wersja
rozwojowa) a nastepnie scalane z wersjg bazowag. W ten sposéb wersja bazowa
ewoluuje przez wszystkie fazy rozwoju tgcznie z fazg konserwacji, co jest
przedstawione na rys. 1 [6].

31

Wersja bazowa

Wersja 1 Wersja 2 Wersja 3

Rys. 1 Model rozwoju systemu z jedng wersja bazowa
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Alternatywnym sposobem rozwoju systemu jest model opierajacy sie
kolejnych promocjach od wersji rozwojowej do wersji produkcyjnej czasem z
etapami posrednimi. W przypadku takim nie mamy juz do czynienia z jedng wersja
bazowg, ale wieloma wersjami stworzonymi w konkretnym celu. Model ten
przedstawia rys. 2 [6],

1i

Rys. 2. Model rozwoju systemu oparty o promocje kolejnych wersji

W poréwnaniu z poprzednim modelem, model oparty na promocjach
wykazuje dwie wady. Po pierwsze zmiana aktualnej wersji bazowej jest czesto
trudna do przeprowadzenia ze wzgledu na problemy w komunikacji, a po drugie
przeniesienie rezultatéw prac programistow z jednej wersji do drugiej jest
czasochtonne i narazane na biedy. Z tego tez wzgledu model z jedng wersjg
bazowajest najczesciej modelem preferowanym.

2.4. Repozytorium elementéw konfiguracji

Centralnym  elementem  systemu zarzadzania  konfiguracjg jest
repozytorium, w ktérym przechowywane sg wszystkie wersje elementow
konfiguracji. W zaleznosci od przeznaczenia i dostepnosci, biblioteki elementéw
mozemy podzielié¢ na [2]:

e Biblioteki dynamiczne - uzywane przez programistéw do przechowywania
nowoutworzonych lub zmodyfikowanych elementéw. Kontrolowane sg
wylgcznie przez programistow.

* Biblioteki kontrolowane - stuzg do zarzadzania wersjami bazowymi i do
kontroli wprowadzanych w nich zmian, ktére muszg byé zaakceptowane w
formalnym procesie rozwoju wersji bazowej. Repozytorium to jest tworzone
i zarzadzane przez specjalnie wyznaczonego administratora (software

librarian), natomiast programisci nie majg bezposredniego dostepu do
przechowywanych elementow.

» Biblioteki archiwalne — stosowane jako archiwum poprzednich wersji

bazowych jak np. wersji produkcyjnej. Kontrolowane przez administratora
repozytorium.

Gtéwnym  celem  powyzszych  bibliotek jest  uniemozliwienie
nieautoryzowanego dostepu oraz jednoczesnej aktualizacji tego samego elementu
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przez dwéch programistéw. Zapewnione jest to poprzez przyznanie programistom
odpowiednich praw oraz r6zne mechanizmy kontroli dostepu.

3. Elementy sktadowe zarzgdzania konfiguracja
3.1. lIdentyfikacja konfiguracji

Wiasciwa  identyfikacja elementéw  konfiguracji jest warunkiem
efektywnego przebiegu pozostatych czynnosci zwigzanych z zarzadzaniem
konfiguracja. Jezeli elementy nie sg fatwo rozpoznawalne niemozliwa staje sie
efektywna kontrola wprowadzonych zmian, raportowanie postepéw prac, czy tez
weryfikacja kompletnosci i bezbtedno$ci konfiguracji. Identyfikacja konfiguracji
sktada sie z trzech krokow:

3.1.1. Wybdr elementéw konfiguracji

Wybdr elementéw konfiguracji nastepuje podczas analizy wymagar lub na
wczesnym etapie projektowania systemu. 0Ogolng zasadag jest taki wybor
elementéw, aby mogly by¢é one niezaleznie projektowane, implementowane i
testowane. Innymi kryteriami wyboru elementéw sg [4]:

e Krytyczno$¢ fragmentu oprogramowania dla wydajnosci systemu,
bezpieczenstwa lub ryzyka zwigzanego z projektem.
e Duza ztozonos$¢ elementu wynikajgca m.in. z wdrozenia w nim najnowszych

technologii.

e Element stuzy jako interfejs z innymi fragmentami systemu lub innymi
systemami.

e Duze prawdopodobienistwo czestych modyfikacji elementu po wdrozeniu
systemu.

e Fragment oprogramowania jest zainstalowany na innej platformie sprzetowej
niz pozostate elementy systemu
e Wielokrotne uzycie tego samego elementu
Zidentyfikowane elementy powinny tworzy¢ logiczng catosé, a
jednocze$nie powinny umozliwia¢ stosowanym narzedziom tatwo$¢ dostepu i
sposobu operowania. Z tego tez wzgledu najczesciej elementem najnizszego
poziomu staje sie plik, a w systemach bazodanowych rekord.

3.1.2. Oznaczenie elementéw poprzez nadanie unikatowej nazwy

Stosowana konwencja nazewnictwa i numerowania powinna umozliwiaé
tatwa identyfikacje typu elementu (kod Zrédtowy, dokument), miejsca w hierarchii
systemu (element najnizszego poziomu - plik/modut/produkt) oraz jego wersji.
Najczesciej stosuje sie w tym celu oznaczenia ztozone z ciggu znakdw
oznaczajacych kolejno typ elementu, nazwe produktu/modutu/pliku a nastepnie
liczbe oznaczajgcg numer wersji. Przykladem poprawnego oznaczenia elementu
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moze by¢ BS-ACC-ROU-FT4-7.5.5 co oznacza dystrybucje 7 w wersji 5 rewizji 5
programu (ROU - routine) o nazwie FT4 produktu Accounting systemu
bankowego BS. Oczywiscie tak rozbudowane nazwy stosuje sie rzadko w
codziennych czynnosciach. Najczesciej poszczegblne elementy pogrupowane sg w
mniejsze grupy (produkty/moduty), w ramach ktérych jako oznaczenia uzywa sie
jedynie nazwy i typu elementu oraz jego wersji (czesto bez numeru dystrybucji).
Stosowany schemat nazewnictwa spetniaé musi tez zasade rozszerzalnosci, co
oznacza, ze dodanie dowolnej liczby nowych elementow nie wymaga zmiany
oznaczenia istniejgcych.

3.1.3. Opis elementéow

Opis elementdw umozliwia pdzniejsza weryfikacje poprawnosci
konfiguracji i stanowi podstawe pdzniejszej kontroli zmian. Kod zrodtowy bedacy
pod kontrolg zarzadzania konfiguracja opisuje sie w dotgczonych na poczatku
programu komentarzach lub w systemowym opisie pliku, co ulatwia pozniejszg
kontrole wprowadzonych zmian.

Wiasciwa identyfikacja konfiguracji wymaga uwzglednienia ptaszczyzny
produktowej i ptaszczyzny wersji dowolnych elementow. Aspekt produktowy
konfiguracji opisuje system bez uwzglednienia mozliwosci istnienia wielu wersji
jednego elementu. Plaszczyzna wersji mowi natomiast o numerze wersji. Azeby
zapewni¢ mozliwo$¢ jednoznacznej identyfikacji kazdego atomowego elementu
konfiguracji oznacza sie go dwoma identyfikatorami - jednoznacznym
identyfikatorem obiektu oraz unikatowym dla danego elementu systemu
identyfikatorem wersji. W ten spos6b powstaje przestrzen wersji bedaca
przedmiotem wszystkich dziatarh zwigzanych z zarzadzaniem konfiguracja.

Ze wzgledu na wage wilasciwego przedstawienia wszystkich wersji
konfiguracji zarzadzanie konfiguracjg czesto utozsamia sie tylko z zarzadzaniem
wersjami. Jako statyczny opis systemu stanowi ono podstawe dalszych dziatan,
celem ktérych jest modyfikacja konfiguracji, a nie jedynie jej opisanie.

3.2. Kontrola zmian

Kontrola zmian jest najbardziej zewnetrznym przejawem procesu
zarzadzania konfiguracja polegajacym na przygotowaniu, ocenie, przydzielaniu i
implementacji propozycji zmian oraz aktualizacji zwigzanej z nimi dokumentacji.
Czynnosci zwigzane z kontrolg zmian obejmuja [5]:

» Definicja procesu wprowadzania zmian

« Ustalenie polityki i procedur zapewniajacych realizacje zdefiniowanego
procesu

* Utrzymanie wersji bazowych

» Przetwarzanie propozycji zmian

» Opracowanie formularzy uzywanych do proponowania zmian

« Kontrola wprowadzania nowych dystrybucji systemu
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Wprowadzenie dowolnej zmiany stanowi mini-cykl rozwoju systemu.
Obejmuje, wiec takie etapy jak analiza, projekt, implementacja czy testowanie.
Cykl ten jest rozpoczynany przez najczesciej formalng propozycje modyfikacji
funkcjonalnos$ci produktu lub naprawy btedu (Change Request). W pierwszym
przypadku pochodzi ona zwykle od Klienta lub analitykow, natomiast btedy
przedstawiane moga by¢ réwniez przez testerow. Kolejnym etapem jest
identyfikacja elementéw systemu wymagajacych implementacji oraz opis
koniecznych zmian i ich wptywu na funkcjonowanie catego systemu. Tak
opracowana propozycja zmiany musi by¢ nastepnie zaakceptowane przez rade
kontroli zmian, ktdra w przypadku matych projektéw moze sklada¢ sie tylko z
jednej osoby - kierownika projektu. Rada moze zdecydowaé o przyjeciu zmiany,
jej odrzuceniu lub odroczeniu decyzji. Po akceptacji, zadanie modyfikacji jest
przypisywane do wykonawcy - programisty lub zespolu. W celu weryfikacji
poprawnosci wprowadzonej zmiany konieczne jest dokladne przetestowanie
poprawionego modutu oraz testy regresyjne catego systemu. Ostatnig czynnoscia
jest ustawienie znacznika stabilnosci, a wiec oznaczenie wszystkich elementow
konfiguracji sktadajacych sie na najnowszg stabilng wersje systemu.

tatwo zauwazyé, ze Kkluczowym elementem kontroli zmian jest
zdefiniowanie odpowiedniego procesu a nastepnie jego realizacja za pomocg
procedur czy formularzy. W procesie kontroli zmian wyr6zni¢ mozemy etapy takie
jak inicjacja, ocena, przydzielenie, implementacja i weryfikacja wprowadzonej
zmiany, co schematycznie przedstawiono na rys. 3 [5]. Celem tak zdefiniowanego
procesu jest zapewnienie wysokiej jakosci oprogramowania poprzez sprawne
wprowadzanie sugerowanych zmian oraz zapewnienie wiasciwego oznaczania
zmienionych elementdw, co stanowi¢ bedzie podstawe do $ledzenia postepéw prac
nad projektem i kontroli kompletnosci konfiguraciji.
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Rys. 3. Og6lny proces kontroli zmian
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3.3. Raportowanie statusu elementéw

Celem generowanych raportéw jest powigzanie wprowadzanych zmian ze
zmodyfikowanymi elementami konfiguracji oraz rejestrowanie wszystkich zmian
w wersji bazowej. Raportowanie statusu obejmuje takie czynnosci jak [5]:

e Okreslenie typu raportdbw i sposobu rejestrowania zmian. Typy i
szczegbtowosé stosowanych raportow zalezy przede wszystkim od wielkosci
projektu i potrzeb kierownictwa oraz ewentualnych wymogéw formalnych,
co powinno zosta¢ sprecyzowane w planie zarzadzania zmiang stworzonym
na wczesnym etapie projektu.

e Siedzenie statusu elementow konfiguracji. Przykfadowymi stanami
elementéw moga by¢: nowy, przetestowany, zintegrowany (z reszta
systemu). Dzieki temu programisci sg w stanie okresli¢ czy mozliwa jest juz
budowa/testowanie modutéw wspotpracujacych z danym elementem,
natomiast kierownicy projektéw sg w stanie kontrolowa¢ postepy prac nad
projektem

« Sledzenie statusu propozycji zmian umozliwiajg kontrole zgloszonych
poprawek do oprogramowania. Kazda propozycja zmiany jest opisywana za
pomoca takich atrybutdw jak autor, opis zmiany, data wprowadzenia, status,
ktéry moze przybiera¢ takie wartosci jak ,,oczekujgca”, ,,zaakceptowana”,
»anulowana”, ,przydzielona”, ,gotowa do testdw”, ,przetestowana”,
,wdrozona”. Biezace aktualizowanie tych danych umozliwia sprawne
raportowanie przebiegu procesu rozwoju oprogramowania, co jest podstawg
sprawnego zarzadzania projektem.

e Generowanie raportéw przedstawiajagcych postepy prac za pomocg ilosci
zmian oraz ich statusu w ujeciu zagregowanym. Porownanie liczby
zaakceptowanych i wdrozonych zmian méwi, bowiem, o stabilnosci systemu
oraz moze byé podstawg decyzji zwiagzanych z terminem wypuszczenia
nowej dystrybucji systemu.

e Dokumentowanie czynnosci zwigzanych z zarzadzaniem zmiang.
Najwazniejsze jest tu $ledzenie zawartosci poszczeg6lnych zmian, dzieki
czemu mozliwe jest stworzenie powigzania miedzy elementami systemu a
wprowadzonymi zmianami. Stanowi to pézniej podstawe do budowy nowej
wersji bazowej oraz umozliwia weryfikacje kompletnosci konfiguracji.

3.4. Weryfikacja kompletnosci i poprawnosci konfiguracji

Weryfikacja ta polega na sprawdzeniu zgodnosci wytworzonego
oprogramowania ze specyfikacjg systemu, zatozeniami umowy czy przyjetymi
standardami. Celem weryfikacji jest kontrola czy wszystkie elementy zostaty
poprawnie wdrozone, przetestowane i opisane, a wszystkie propozycje zmian
uwzglednione. Weryfikacja ta nastepuje w dwoch fazach (niekoniecznie
sekwencyjnych):

« Funkcjonalna weryfikacja konfiguracji sprawdzajgca zgodno$¢ produktu z
wymaganiami funkcjonalnymi. Dokonywana jest ona poprzez ocene
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stosowanych procedur, przeglad wynikéw testéw, raportdw oraz innych
dokumentdw powstatych w czasie realizacji projektu.

e Fizyczna weryfikacja konfiguracji, ktdrej celem jest ustalenie czy wszystkie
elementy oprogramowania, danych i dokumentacji znajduje sie rzeczywiscie
w wytworzonym produkcie i ze sg one w odpowiedniej wersji.

Weryfikacja kompletnosci i poprawnosci konfiguracji obejmuje czynnosci
takie jak [5] definicja procedur weryfikacyjnych i harmonogramu prac,
wyznaczenie osoby odpowiedzialnej za przeprowadzenie weryfikacji, weryfikacja
okreslonych wersji bazowych oraz generowanie raportéw z wynikami weryfikacji.

4, Zakonczenie

Opisane w pracy elementy zarzadzania konfiguracjg oprogramowania
pozwalajg na uporzadkowanie terminologii zwigzanej z procesem nadzoru nad
wprowadzanymi zmianami. Zarzadzanie wersjami réwnowazne z identyfikacjg
konfiguracji, czy zarzadzanie zmianami (kontrola zmian) nie sg, wiec tozsame z
procesem zarzgdzania konfiguracjg. Stanowig one jedynie wraz z raportowaniem
statusu elementow i weryfikacja poprawnosci zbudowanego systemu jego elementy
sktadowe. Na uwage zastuguje réwniez fakt, ze opisywane sktadniki nie powinny
by¢ traktowane niezaleznie od siebie. Wrecz przeciwnie powigzane sg one silnymi
zaleznosciami. Identyfikacja konfiguracji jest, bowiem warunkiem efektywnego
wykonania pozostatych funkcji, kontrola zmian decyduje o sprawnym
wprowadzaniu niezbednych modyfikacji, a raportowanie postepéw prac umozliwia
wydajne zarzadzanie projektem. Dzieki powyzszym czynnos$ciom oraz doktadnej
weryfikacji dostarczony system jest zgodny z oczekiwaniami klienta natomiast
caty proces wytwarzania oprogramowania moze by¢ tatwiej kontrolowany.
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WYBRANE ASPEKTY POLITYKI BEZPIECZENSTWA
INFORMACJI W E-PRZEDSIEBIORSTWIE

Dorota JELONEK

Streszczenie: Polityka bezpieczenstwa definiuje podstawowe zasady ochrony in-
formacji w przedsiebiorstwie. Celem artykulu jest przedstawienie istoty
e-przedsiebiorstwa, wskazanie roli informacji w zarzadzaniu, oraz identyfikacja
zagrozen bezpieczenstwa informacji. Stworzenie podstaw dla wdrozenia wiasci-
wych metod i procedur ochrony informacji jest podstawg ksztattowania polityki
bezpieczenstwa kazdego e-przedsiebiorstwa.

.. "Panowanie nad bezpieczenstwem technologii informatycznych
stanie sie kluczem do potegi w X X1 wieku ”...

1. Istota e-przedsiebiorstwa

Wszystkie przedsiewzigecia biznesowe, ktére wykorzystuja technologie In-
ternetu okreslane sgjako e-biznes (ang. e-business) lub biznes elektroniczny. Jest
on transformacjg kluczowych proceséw biznesowych przy czym, rozwazane sg
tutaj wszystkie procesy biznesowe nie tylko te odnoszace sie do proces6w sprzeda-
zy i zakupu produktéw lub ustug.

W gospodarce elektronicznej mozna wyrézni¢ dwoéch partneréw koopera-
cji: pojedynczego klienta (ang. consumer) lub cale przedsiebiorstwo (ang. busi-
ness). Zatem ze wzgledu na to, kim sg partnerzy uczestniczacych w transakcjach
mozna wyréznic¢ cztery podstawowe modele e-biznesu:

e przedsiebiorstwo - klient (B2C),

» przedsiebiorstwo - przedsiebiorstwo (B2B),
» Kklient - klient (C2C),

e Kklient - przedsiebiorstwo (C2B).

Model typu przedsiebiorstwo - klient dotyczy przede wszystkim
handlu elektronicznego, czyli sprzedazy bezpos$redniej ostatecznemu od-
biorcy. Moze to by¢ takze Swiadczenie ustug na odlegtos¢. NajczesSciej
ustugi te maja charakter informacyjny, komunikacyjny lub zwiazane sg z
telepracg. Wzrost zainteresowania tg forma elektronicznego biznesu obser-
wujemy zwiaszcza wsrdéd matych i Srednich przedsiebiorstw.

Relacje przedsiebiorstwo-przedsiebiorstwo dominujg w e-biznesie i obej-
muja okoto 80% wszystkich zawieranych transakcji. Skuteczng podstawa realizacji
wspOtpracy przedsiebiorstw sg systemy ekstranetowe. Dostep do sieci majg tylko
partnerzy biznesowi danego przedsiebiorstwa. Pozwala ona realizowa¢ wszystkie
procesy biznesowe poczawszy od prac nad projektem kontraktu, dyskusji nad
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szczegOtami, podpisaniem umowy kontraktu, skladaniem zamoéwien na towar od

dostawcow, odbidr faktur i realizacje naleznosci finansowych. Zastosowanie roz-

wigzan ekstranetowych pozwala na:

e wymiane informacji z partnerami biznesowymi w formie elektronicznej,

e pomaga ograniczy¢ koszty komunikacji,

e pozwala udostepnia¢ dealerom bazy danych i umozliwia sktadanie zamoéwien z
wykorzystaniem elektronicznych formularzy,

e ulatwia zarzadzanie e-przedsiebiorstwem o rozproszonym charakterze

Model klient - klient (ang. consumer to consumer), dotyczy transakcji zawieranych

przez osoby prywatne. NajczeSciej przejawami tego modelu sa aukcje, drobne

ogtoszenia oraz wymiana przedmiotéw hobbistycznych.

W modelu klient-przedsiebiorstwo (ang. consumer to business) kierunek
kooperacji jest skierowany od pojedynczego klienta do przedsiebiorstwa.

We wszystkich przedstawionych modelach jednym z podmiotéw jest
przedsiebiorstwo, ktére w tym sektorze zostato okre$lone jako e-przedsiebiorstwo
(szerzej [3]). E-przedsiebiorstwo musi doskonalié zasady wspoétpracy z klientami
oraz partnerami biznesowymi. Warunkiem skutecznej wspotpracy jest elastycznosé
jej zasad i umiejetno$¢ adaptowania ich do zmieniajacych sie potrzeb. Podstawo-
wym warunkiem prowadzenia przez e-przedsiebiorstwo dziatalno$ci biznesowej
jest szerokie stosowanie rozwigzan sieciowych i to nie tylko Internetu, ale takze
rozwigzan typu Ekstranet czy Intranet. Rozwazajac istote e-przedsiebiorstwa nale-
zy podkresli¢, iz przedsiebiorstwa te echuje dazenie do realizacji wszystkich proce-
sow biznesowych drogg elektroniczng, za$ w dziatalnosci wykorzystuja jeden z
przedstawionych modeli biznesowych. Ponadto w szerokim zakresie korzystajg z
mutimedialnych mozliwosci sieci w realizacji kontaktow miedzyludzkich.

W biznesie elektronicznym do realizacji kontaktow miedzyludzkich wyko-
rzystywane sg te media elektroniczne, ktore zapewniajg kontakt wzrokowy i gto-
sowy. Pozwala to na wsp6lng prace kilku 0s6b np. nad projektem.

Kolejng cechg charakterystyczng e-przedsiebiorstwa jest wykorzystywanie
dokumentéw elektronicznych, czyli docelowe zastgpieniem wszystkich dokumen-
téw papierowych, zaréwno formalnych jak i nieformalnych dokumentami elektro-
nicznymi i wykorzystaniu poczty elektronicznej do obrotu nimi. Dokumenty nie-
formalne w zaleznosci od potrzeb moga by¢ przechowywane w postaci plikéw, lub
publikowane na stronach WWW. Na dokumentach formalnych wymagany jest
podpis badz podpisy upowaznionych oséb. W tym przypadku waznym w S$wietle
prawa jest podpis elektroniczny, ktéry jest szczeg6lng metodg szyfrowania. Celem
szyfrowania nie jest utajnianie tresci dokumentu, ale uwiarygodnienie nadawcy
tego dokumentu.

Stosowanie elektronicznych dokumentéw utatwia ich rozpowszechnianie,
gdyz znika bariera odlegtosci, skraca sie czas ich przesytania, za$ koszty sg mini-
malne. Kolejne zalety dokumentéw elektronicznych to tatwosé ich przetwarzania,
modyfikowania, gromadzenia, wyszukiwania i archiwizowania.

Na rynku oprogramowania dostepnych jest wiele systeméw zarzadzania
obiegiem dokumentéw i zarzadzania informacjami w calym przedsiebiorstwie.
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Wykorzystanie ich pozwala zwiekszy¢ szybko$¢ dziatania i podejmowania traf-
nych decyzji biznesowych oraz pozyskac zaufanie klientoéw przedsiebiorstwa.

2. Znaczenie informacji dla e-przedsiebiorstwa

Informacja zawsze towarzyszyta procesom zarzadzania  e-
przedsiebiorstwem jednak nigdy nie byka tak ceniona jak to ma miejsce obecnie.
Jest postrzegana jako podstawa i tworzywo tych proceséw i cenny zaséb przedsie-
biorstwa. Rola informacji w zarzadzaniu e-przedsiebiorstwem polega na redukcji
niepewnosci, oszacowaniu wielkosci ryzyka podejmowanych decyzji oraz ocenie
szans i zagrozen zwigzanych z funkcjonowaniem przedsiebiorstwa na rynku. W
sferze nauk o zarzadzaniu informacja oznacza wiedze potrzebng do osiggniecia
celéw organizacji.

Dla potrzeb zarzadzania e-przedsiebiorstwem niezbedne sg wszechstronne
informacje, obejmujgce zaréwno historyczng perspektywe na wyniki przedsigbior-
stwa (informacje retrospektywne), oraz mozliwo$é rzetelnej i wiarygodnej oceny
stanu biezacego jak réwniez prognozowania zachowan procesow biznesowych w
przysztosci (informacje prospektywne). O ich uzytecznosci decyduje fakt czy spet-
niaja one podstawowe wymogi standardéw jakosciowych informacji. Jako najwaz-
niejsze cechy informacji przyjeto[4]: neutralno$é, istotno$¢, wiarygodnos¢, poréw-
nywalnos¢ i typ wiasnosci. Przez neutralno$¢ informacji rozumiemy jej niezalez-
nos$¢ i to w mozliwie najszerszym obszarze. Standard istotnosci wymaga, aby in-
formacja byla znaczaca lub uzytecznie zwigzana z dziataniem, ktére powinno
przynie$¢ oczekiwane rezultaty. Na istotno$¢ informacji wplywa jej aktualnosé
i zrozumiato$¢ dla decydenta. Aktualnos¢ to dostosowanie informacji do czasu jej
uzytkowania. Informacja powinna by¢ wiarygodna i wolna od przektaman. Stan-
dard typu wiasnosci informacji, czyli okreslenie praw dostepu do niej jest szcze-
gélnie istotny dla kazdego e-przedsiebiorstwa. Standard ten jest skorelowany
z typem ochrony informacji, czyli ustaleniem sposobow, ktére utrudniajg dostep
oraz ewentualng modyfikacja informacji przez osoby nieuprawnione. Zaréwno typ
wiasnosci jak i typ ochrony informacji nabierajg coraz istotniejszego znaczenia
w zwigzku z dynamicznym rozwojem technologii informacyjnej, ktdra zapewnia-
jac szeroki dostep do informacji powoduje tez narastanie konfliktéw wokdt ustale-
nia praw dostepu do niej.

3. ldentyfikacja zagrozen

Identyfikacja zagrozen powinna obejmowacC zagrozenia wewnetrzne, ze-
wnetrzne oraz uwzglednia¢ zagrozenia spowodowane wypadkami losowymi. Wy-
kryte zagrozenia mozna uporzadkowac wedtug kilku kategorii (por. [5], [6]).

1. Zagrozenia fizyczne:
e kradziez lub fatszowanie informacji,
» kradziezach sprzetu,
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e kradziez no$nikéw i oprogramowania,

e celowe niszczenie,

« wandalizm oraz dziatania typu cybergraffiti,

e 0szustwa komputerowe

2. Zagrozenia technologiczne:

e awarie sprzetowe,

e awarie systemowe i bledy programéw,

blokadach dziatania systeméw przez zawirusowanie lub wywotanie przecigzen,

3. Zagrozenie zwigzane z transmisjg danych:

e celowy podstuch,

* nieautoryzowany dostep do systemu.

4. Zagrozenia ze strony uzytkownikoéw:

e pomyiki uzytkownikow

» akty zemsty bytych lub aktualnie zatrudnionych pracownikéw,

» wykorzystanie sprzetu lub oprogramowania niezgodnie z przeznaczeniem.

5. Zdarzenia losowe:

* zywioly - ogien, woda, pioruny.

Na etapie identyfikacji zagrozen nalezy takze oceni¢ na ile jest prawdopo-
dobne wystgpienie danego zagrozenia oraz ustali¢, jaki moze by¢ jego wpltyw na
dziatalno$¢ e-przedsiebiorstwa. Analiza ryzyka to systematyczny podziat na kate-
gorie zagrozen danych i Srodkéw im przeciwdziatajagcych oraz opracowanie planu
dziatania, ktéry wiekszo$¢ zasobOw (technicznych i pozatechnicznych) skieruje
przeciw najbardziej prawdopodobnemu ryzyku. Celowe jest przede wszystkim
uwzglednianie priorytetow zagrozen. Podstawowym celem prowadzonej analizy
ryzyka jest opracowanie planu ochrony, ktéry powinien zapewni¢ stopief bezpie-
czenstwa proporcjonalny do wagi chronionej informacji.

Zagrozenia wewnetrzne zwigzane sg z oprogramowaniem, sprzetem kom-
puterowym i ludzmi sg charakterystyczne dla wiekszos$ci przedsiebiorstw. Dotycza:
zniszczenia, utraty, modyfikacji, kopiowani i zdradzenia tresci [6],

E-przedsiebiorstwo jest szczegOlnie narazone na zagrozenia zewnetrzne,
zwigzane ze specyfikg ich dziatania i wykorzystaniem Internetu. Sie¢ ta postrzega-
na jest jako jedno z najwiekszych zagrozen bezpieczenistwa w nowoczesnych
przedsiebiorstwach. Zagrozenia zewnetrzne dotycza [2]:

e autoryzacji (np. uzywanie przez jedng ze stron nieprawdziwej tozsamosci cat-
kowitego podawanie nieprawdziwych danych, trudnosci catkowitego identyfi-
kacji klienta),

e dostepnosci (np. ataki z zewnatrz, ktorych celem jest zablokowanie serwera
i uniemozliwienie korzystania z niego przez innych uzytkownikéw),

« pfatnosci (np. regulowanie optat z wykorzystaniem kradzionych kart kredyto-
wych)

e ochrony prywatnosci (e-przedsiebiorstwo musi zagwarantowaé swoim klien-

tom, ze ich dane osobowe, a nawet adresy e-mail nie zostang ujawnione 0so-
bom trzecim).
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Osiagniecie catkowitego bezpieczenstwa informacji zwilaszcza tych gro-
madzonych w systemach komputerowych jest w praktyce nieosiggalne. Zwiazane
jest to z faktami, iz systemy komputerowe czesto sg systemami otwartymi i zaim-
plementowanie w nich stuprocentowego bezpieczenstwa mogtoby spowodowagé, ze
stracityby swdj charakter. Ponadto koszt wprowadzenia absolutnego bezpieczen-
stwa mogtby by¢ tak wysoki, iz przerdstby warto$¢ samego systemu.

Ocena bezpieczenstwa informacji w systemie komputerowym powinna
ustali¢ i zidentyfikowac luki i niedociggniecia a nastepnie przyczyni¢ sie do pod-
niesienia poziomu ochrony informacji przechowywanych i przetwarzanych w sys-
temie informatycznym przedsiebiorstwa.

4. Elementy bezpieczenstw a w e-przedsiebiorstwie

Bezpieczenstwo informacji ma charakter ztozony. Rozwazania w tym za-
kresie mogg dotyczyc¢:

« istoty informacji ijej specyficznej postaci, czesto niejasnej i niezrozumiatej dla
wielu osb. Pracownicy nie znajac wagi informacji czesto nie sg Swiadomi, ze
nastapita kradziez,

e systemow, w ktoérych informacja jest wytwarzana, przetwarzana, gromadzona
i rozpowszechniana,

« S$rodowiska, w ktorym te systemy dziatajg. Nalezy oceni¢ waspektach bezpie-
czenstwa pomieszczenia, okablowania czynawet zasilania systemu,

» personelu, ktory korzysta z tych systemow i ktory czesto bywa niefrasobliwy,
i nieobliczalny w swoich dziataniach, tamigc zasady bezpiecznego uzytkowa-
nia systeméw informatycznych,

e zgodnosci z uregulowaniami prawnymi.

Zapewnienie bezpieczenstwa informacji nie jest zatem trywialne a jedno-
cze$nie jest jednym z najwazniejszych wymogéw w dziatalnosci kazdego
e-przedsiebiorstwa. Stosowane zabezpieczenia mozna podzieli¢ na dwie grupy [2]:
* narzedzia podstawowe,

e narzedzia zaawansowane

Stosowanie narzedzi podstawowych jest niezbednym, ale niestety niewy-
starczajgcym dziataniem. Ochrona antywirusowa gwarantuje uodpornienie syste-
mu informatycznego na wirusowe infekcje, ktére moga by¢ zagrozeniem dla dzia-
falnosci e-przedsiebiorstwa. Stosowanie urzadzen UPS zabezpiecza system przed
awariami zasilania. Bardzo wazne sgtez procedury zwigzane z dostepem do serwe-
réw tzw. procedury bezpieczenstwa. Obejmuja hasta dostepu, regularne tworzenie
kopii bezpieczenstwa, ograniczenie dostepu do serwera tylko do wybranych nume-
row IP. Pojedyncza rejestracja zapewnia prosty i bezpieczny dostep do danych,
natomiast strategie wielopoziomowag zapewnia autoryzacja i irwierzytelnienie.

Do narzedzi zaawansowanych zaliczymy zapory ogniowe (ang. firewall),
ktdre zapewniajg ochrone serwera i sieci przedsiebiorstwa przed atakami z ze-
wnatrz. Oprogramowanie instalowane jest zazwyczaj na wydzielonvm serwerze
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petnigcym role posrednika miedzy sieciami. Do jego podstawowych zadan nalezy
monitorowanie wszystkich wchodzacych i wychodzacych informacji i odmawianie
zadan dostepu uznanych za niebezpieczne. Wiekszos¢ systemow firewall dla
zwigkszenia skutecznosci taczy w sobie dwie lub wiecej roéznych technik obron-
nych, z ktérych najprostsze obejmuja filtrowanie pakietéw, stosowanie procedur
identyfikacji uzytkownika, uzupetnienie programéw obstugujacych pewne proto-
koty (np. FTP lub Telnet) o mechanizmy zabezpieczajgce lub catkowite wylaczenie
wybranych ustug

Efektywnym sposobem zabezpieczen jest szyfrowanie potgczeri. Pomocna
jest Wirtualna sie¢ prywatna - VPN (ang. Virtual Private Network), ktéra wykonu-
je szyfrowanie danych przed wystaniem ich za posrednictwem sieci publicznej. W
celu zapewnienia poufnosci przesytanych danych stosuje sie szyfrowanie, czyli
utajnienie wiadomosci w taki sposéb, aby niemozliwe stato sie jej odczytanie przez
osoby postronne. Podstawowe metody wykorzystujg szyfrowanie z kluczem syme-
trycznym lub z kluczem asymetrycznym (wiecej w [6]). Zastosowanie metod kryp-
tograficznych pozwala na [2]:

e zachowanie tajnosci,

e uwierzytelnienie (autentyfikacje) nadawcy,

e zachowanie integralnosci przesyiki.

Weryfikacja zrédta informacji pozwala na jednoznaczne uwierzytelnienie
nadawcy, natomiast zachowanie integralnosci daje nam pewno$¢, ze nikt nie inge-
rowat w tres¢ wiadomosci. Metody kryptografii niesymetrycznej wykorzystano
w podpisie elektroniczny.

Gwarancje bezpieczenstwa transakcji w srodowisku biznesowym uzyskami
dzieki wykorzystaniu certyfikatéw. Jest on potwierdzeniem tozsamosci danej fir-
my. Klienci faczac sie z danym serwisem sg pewni, ze potaczyli sie z wiasciwa
firma i nikt sie pod nig nie podszywa. Certyfikat pozwala takze firmie na identyfi-
kacje klienta, uzytkownika Internetu. Uzyska¢ certyfikat mozna w upowaznionej
do tego celu firmie np. Centrum Certyfikacji Certum; http://www.certum.pl

W zalezno$ci od tego, do jakich celow wykorzystuje sie certyfikaty moze-
my je podzieli¢ na [Cyfrowy...

» certyfikaty urzeddw certyfikacji - potwierdzajg tozsamos$¢ Centra Certyfikacji,

o certyfikaty serwerdéw - uwiarygodniajace serwery - uzytkownik ma pewnosc,
ze potaczyt sie z whasciwym serwerem,

« certyfikaty osobiste - wykorzystywane np. do przesyfania poczty elektronicz-
nej. certyfikat gwarantuje, ze wiadomos$¢ nie zostata zmieniona przez osoby
trzecie i potwierdza tozsamos¢ nadawcy.

» certyfikaty producentdw oprogramowania stuzgce cyfrowemu podpisywaniu
oprogramowania np. rozprowadzanego przez Internet.

Certyfikaty pozwalajg firmom zawierajacym transakcje na drodze elektro-
nicznej zyska¢ pewnos¢, ze jest to transakcja bezpieczna i zgodna z prawem nato-
miast partner jest tym za kogo sie podaje.

Bezpieczenstwo danych to takze ich ochrona przed utratg z przyczyn loso-
wych. Okresowo wykonywane kopie zapasowe danych (backup) oraz archiwizo-
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wanie wybranych zasob6éw sieciowych pozwala odtwarza¢ dane uszkodzone lub
usuniete z powodu awarii systemu lub btedu uzytkownika.

Podsumowanie

Problematyka bezpieczenstwa ma charakter ztozony i interdyscyplinarny.
Jej aspekty: techniczny, fizyczny, organizacyjny, osobowy, kulturowy i prawny sa
ze sobg wzajemnie powigzane. Dla e-przedsiebiorstwa Srodowisko zagrozen cechu-
je duza zmienno$¢ i trudne jest jego rozpoznanie i identyfikacja. Zapewnienie bez-
pieczenstwa danych w systemach informatycznych powinno by¢ sumg rozwiazan
organizacyjnych itechnicznych. Nalezy zatem podja¢ dziatania ewidencyjne i upo-
rzadkowac zasoby (informacje, oprogramowanie, $rodki techniczne, infrastrukture,
personel, itp.) oraz ustali¢ zasoby informacji wrazliwych, ktoére nalezy chronic.
W ocenie wartosci pewnych zasobéw pomocne jest wykorzystanie metody "co sie
stanie je$li...".Nastepnie nalezy przeprowadzi¢ identyfikacje i analize zagrozen.
Uzyskane dane pozwola ustali¢ cele polityki bezpieczenstwa e-przedsiebiorstwa.
Zachowujac wiasciwe relacje miedzy wartoscig débr chronionych i kosztem za-
bezpieczen mozna ustali¢ metody, techniki oraz Srodki zabezpieczajace poszcze-
gélne zasoby informacyjne. Kolejny etap wdrazania systemu zabezpieczen powi-
nien dotyczy¢ odpowiednich zakupdw i podjecia niezbednych czynnosci technicz-
no-organizacyjnych. Dziatania organizacyjne obejmuja przeszkolenie personelu i
ksztattowanie odpowiedzialnej i wrazliwej postawy wobec pojawiajgcych sie za-
drozen bezpieczenstwa danych e-przedsiebiorstwa. Osiggniety stan bezpieczen-
stwa wymaga ciagtego nadzoru i prac doskonalacych bedacych odpowiedzig na
nowe zagrozenia. Zapewnienie bezpieczenstwa pozwoli e-przedsiebiortwu bez
przeszkdd realizowac ustalone cele i zadania. .
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THE ELECTRONIC REPORTS ARCHIVING INTHE REMOTE
STUDY PROCESS

BARBARA KROLIKOWSKA

Summary: The example of the electronic archiving in the remote study can be:
COLD (Computer Output to Laser Disc) - it processes data streams, which are sent
to printer, it indexes and compresses them as a digital file on a magnetic disc;
COOL (Computer Output On-line) - it builds the knowledge base by the
connection of electronic reports with source documents. It secures an access to
documents on a single user or group of users level. It enables an enclosing of notes
to reports with an access control.

1. Introduction

The remote study is an education process, which is realised in computer
systems and networks environments. The development of telecommunication
techniques makes the application of new information technologies, which supply
data security and its correct processing, possible in this process. In the remote
study process the additional element is the assurance of the proper level of the
education and possibility of acquired knowledge rating. The electronic archiving is
the technology that assists both the teacher and the student. It makes electronic data
exchange possible by the replacing traditional handbooks and lectures run off on
the duplicator with the electronic library. Reports in the form of credit lists,
semester records, checking tests can be stored in an electronic form and can be
checked and printed when it is required. The electronic archiving has an effect on
the reduction of education costs. The profitability of the usage of this technology
increases with the development of computer networks, spread of Internet and the
extension of the capacity of external memory carriers[l].

2. COLD Technology

The traditional way of a data presentation and data storage in a paper form
is ineffective. Gartner Consulting Group from Stanford has published that about
600 milliards paper pages was produced in American companies in 1995. It cost
approximately 300 milliards USD. Number of printed pages increases constantly
(graph 1). Logical consequence of this is growing costs of information systems use.
Costs connected with printing are one of the main categories of costs in an
organisation. It is estimated that 60% of reports are conscientiously stored and used
incidentally, 30% are put on microfilms in COM technology (Computer Output on
Microfilm Technology). Microfilms just as paper media can be easily damaged.
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The way of a restoring is also a problem in this environment. Remaining 10% of
printouts simply get lost [5],

Graph 1. Number of pages printed in information systems
annually - USA

The usage of paper reports raises costs of the process. According to
Coopers & Lybrand 19 copies of a paper report are made in a medium size firm.
One from twenty disappears. Search for the lost document costs on the average 120
USD and restoring it - twice as much.

In the teaching process paper documents: checking tests, semester records,
materials use during lectures and classes are essential documents. The cyclical
generation of these documents takes teachers a lot of time. The administrative
department that serves the teaching process has difficult task related to efficient
control and service of realized operations. Considering a value of this information
in teaching, COLD technology secures an efficient communication and control of
data.

This technology made data stream processing which are sent to printer
possible in range:

- indexing,

- data compressing,

- storing on the magnetic medium in a digital file form.

Archiving is realized on WORM or CCW (Continuous Composite WORM) optical
discs. These discs guarantee persistence and security of recording. In system, that
serves the teaching process, the access to data should be secured to make changes
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in marks or in checking tests impossible. The COLD technology has an enlarged
range of protection, which assigns an access to select pages or single lines of
printout. Data can be protected even against a system administrator. The suitable
security system enables the identification of user who has an access to data and
who can make changes. Stored documents are secure in this situation.

The COLD system reflects data in time. This is statistical representation of
this what happened in a particular moment. Exam records and semester projects
made by students can be the example of this.

Looking through traditional records is very strenuous. The COLD
technology optimises access to archived information. Reports are indexed. Thanks
to it looking for them is quick and easy. Thanks to indexes it is possible to search
common data, for example: marks of different subjects for one student or
examination session results. The COLD technology makes electronic data
exchange possible, for example: STUDENT - DEANERY, TEACHER -
STUDENT.

Data in an electronic form enable generation of result lists, semester reports
without using the archive. The student-friendly teaching process means advantages
that are hard to calculate but are very important in a school process of working.

The COLD technology can be implement in the client/server environment
or mainframe environment. The number of COLD applications grows up most
quickly in client/server environment. According to M. Grisby from Imerge
Consulting (graph 2) client/server has a large calibration, indexing possibility and
open system architecture.

The open client/server architecture makes possible:

- generation of electronic reports from different applications,

- service of organisations that are geographical distracted,

- service of many users in organisation.
The COLD technology serves also Internet environment as source of data: e-mail
files, www pages and electronic transaction.

The remote study process, which uses the COLD technology, can be
supported by On-Line Analytical Processing application (OLAP). The result of an
analysis initialises a suitable action, for example: an urging e-mail to the student
with information about an overdue payment or exam.

The COLD solution enables a use of the existing net in the organisation. It
enables also connection of users in any environment: WINDOWS NT, UNIX
independently from hardware platform (figure 1).
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Graph 2. Implementations of COLD in client/server
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The COLD technology brings following advantages (on the ground of [5]):

savings by replacing paper and microfilms by magnetic media,
possibility of finding information in reports,

on-line access for many distributed users,

print on demand any report or its part,

integration with Intranet applications that enables data analysis
and building report warehouses,

electronic reports ca be input data for other information systems,
terminals don’t need special software for access to COLD
reports; this access is secured by Internet viewer,

possibility of processing in night hours,

savings of space on servers.

The main condition of the realisation of the remote study is an information
system in the network environment that assists students and teachers. The school
administration demands first of all obtainment of required information in order to
warrant efficient service for the deanery. The new generation of the COLD system
is the COOL technology, which secures knowledge management in an organisation
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Mainframe
WINDOWS client

UNIX client

COLD SYSTEM

IBM AS/400 WWW client

Figure 1 The COLD system environment (on the ground of [5])

3. COOL Technology

Knowledge known as knowledge of information connections , is
indispensable in a service of the remote teaching. A number of information
increases very fast. It is rated that this number will double to year 2020 every 73
days [4], The knowledge Management (KM) is the element that determines
success[3]. The COOL system can be classified as KM technology.

The COOL system uses the client/server technology independently from
hardware platform to build a knowledge archive. During producing electronic
reports it makes relations between them and source documents. User interface
should work in Graphical User Interface (GUI) mode.
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COOL system activity [4]:
it makes electronic reports,
it secures an access to documents on a single user or group of users
level,
it keeps ajournal of events and changes of restrictions,
it enables an enclosing of notes to reports with restricted access for
other users,
it renders source documents connected with report accessible,
it indexes in accordance with user’s needs,
it finds information coming form different reports,
it integrates data warehouses and WFM, for example: on base of
analysis of documents of payment the system discovered, that
student X, who always paid on time, is overdue with payment for 3
weeks - the result of analysis will initiate suitable activity of
WFM.
it serves such formats of printouts as: AFP (Advanced Function
Printing), Metacode,
it enables taking advantage of Internet stores.

The COOL system consists of 4 modules (figure 2).

Figure 2.The COOL system structure (on the ground of [4]).



COOL/APA - realizes functions connected with service of All Points
Addressable (APA) files, which enable use of forms during
looking through a report,

COOL/Net —throws Internet, Intranet, Extranet supplies open,

COOL/Distributor —serves electronic memorization of reports and throws data

coming from different sources open to the end user,

COOL/Docs —manages documents and throws documents from any environment

open: reports, OLAP analyses, EDI standard, Internet
environment.
Chicago Merchant Exchange (CME) has used the COOL technology since

1994. Everyday from 900 megabytes to several gigabytes of data are archived

there. Information requirements are realised practically at once. Another example

of the efficiency of proposing electronic archiving technologies is EVEREN

Capital Corporation (a broker company from Chicago) that has been using COLD

and COOL since 1996. There are 550 users in 9 branches who use them.

4.Conclusions

Thedocuments”  structure and scheme of their transmission is less
complicated in the distance learning process than in the financial environment.

The possibility of application of automatic processing - OLAP (On Line
Analytical Processing) in COLD and COOL technologies is worthy of attention. It
secures a complete analysis of student’s work results. It enables mention the
student of the research area for his/her thesis, on the base of achieved results of
study.

It will simplify preparing students’ files before the defence of a thesis.
OLAP can be helpful for the teacher in preparing classes or lectures and materials
for them.

The important problem in the distance learning process is the control of a
student knowledge. The electronic archiving can enable keeping a record of tests
and analysing them considering a compatibility of different subjects.

The board of curriculum, supported by the electronic archiving, will
prepare optimal program of study. The incoherent program contents of proposed
subjects will be avoided in this way.

The data security is a very important element in the remote learning
process. Cryptographic algorithms, data replication and access groups guarantee
the security.

The electronic archiving technology secures also a proper co-operation
with Internet in the remote learning process. This enables expanding of the
teaching process on any geographical regions. This will also secure disabled
students a connection with school. In the future it will enable a packet transmission
in the GPRS technology.

The electronic archiving is necessary in an organisation, which has the
workflow management system (WMF). At university or other schools the WFM
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system solves the problem of data archiving- exams’ records, thesis, students
files. This mass data storage is effective and secure. Stored data can be quickly
searched.

The electronic archiving brings a lot of advantages, but sometimes it is
complicated and expensive. Often it brings also some negative experience [2],
because there isn’t used a proper archiving technology in an organisation. The
electronic archiving is indispensable in the distance learning process The COOL is
the most suitable technology for this environment.
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ROZWIAZANIA BUSINESS CONTINUITY 1| DISASTER
RECOVERY - CIAGLOSC PROWADZENIA BIZNESU
| ZABEZPIECZANIE ZASOBOW DANYCH

JERZY KUROWSKI

Streszczenie: W artykule omoéwiona jest problematyka Business Continuity i
Disaster Recovery. Na wstepie wyjasniono podstawowg terminologie z tego
zakresu. W dalszej czesci przedstawione zostaly wiodace pakiety do planowania
(Business Continuity Planning) oraz wybrane rozwigzania organizacyjne,
sprzetowe i programowe do zabezpieczania i odtwarzania zasobéw informacyjnych
przedsiebiorstw.

Wstep

Nie jest obecnie mozliwe prowadzenie powaznej dziatalnosci gospodarczej
bez wykorzystywania nowoczesnych metod gromadzenia, przetwarzania i analizy
informacji. W kazdym przedsiebiorstwie widoczne jest powigzanie procesow
biznesowych z technologiami oraz systemami informacyjnymi. Coraz wiecej
aplikacji funkcjonuje w trybie 24 x 365 (24 godziny na dobe przez wszystkie dni
roku). Mozna tu przyktadowo wymieni¢ systemy: handlu elektronicznego (e-
commerce), rezerwacji biletéw, centrow obstugi klientow (Call Centers), firm
transportowych, energetyki, centréw autoryzacji kart ptatniczych itd. W wiekszosci
przypadkow dopuszczalne przerwy w ciggtosci pracy wynosza kilka godzin.

Postep w zakresie technologii zapewnit mozliwo$¢ zakupu sprzetu
komputerowego o bardzo wysokiej niezawodnosci. Jednak posiadanie nawet
najlepszych serwerow i aplikacji oraz zespotu Swietnych specjalistéw nie zapewni
firmie gwarancji, ze obstugujacy podstawowe procesy biznesowe system
informacyjny bedzie funkcjonowat w sposéb ciaglty. Ze wzgledu na wystepowanie
klesk zywiotowych, aktéw terroryzmu oraz awarii systeméw komputerowych
przedsiebiorstwa coraz bardziej doceniajg potrzebe przygotowania sie do takich
zdarzen.

Zapewnienie ciagtoSci pracy w wielu przypadkach jest warunkiem
dalszego istnienia firmy i utrzymania sie jej na rynku.

Dla zapewnienia firmie wymaganego poziomu ciagtosci prowadzenia
biznesu niezbedne jest posiadanie odpowiednich technologii informacyjnych i
rozwigzan klasy Business Continuity, ktdrych podstawowym zadaniem jest pomoc
w zapewnieniu mozliwie wysokiego poziomu bezpieczenstwa eksploatacji
krytycznych systemow informacyjnych.

Taka funkcjonalno$¢ uzyskiwana jest poprzez m. in.:
efektywne zarzagdzanie infrastrukturg IT,
ochrone systemow pamieci przed utratg zgromadzonych danych,
zabezpieczenie zasobdw sieci przedsiebiorstwa przed atakami hackerow
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i wirusami komputerowymi.

Musimy wiedzieé, co nam grozi i jak sie przygotowaé na wypadek
powaznej awarii lub katastrofy. Zwykle celem jest maksymalne zabezpieczenie sie
przed awarig, a w przypadku katastrofy mozliwie szybkie odtworzenie zasobow
niezbednych do wznowienia pracy podstawowych systeméw informacyjnych.

Sprobujmy zdefiniowa¢ podstawowe pojecia, ktére bedg wystepowaty w
dalszej czesci tekstu.

1. Podstawowa terminologia

Business Continuity opisuje procesy i procedury wprowadzone przez organizacje
dla zapewnienia kontynuacji istotnych funkcji biznesowych podczas i po
katastrofie.

Z kolei dziedzina planowania ciggtosci pracy (Business Continuity
Planning) poszukuje:

sposobdw unikniecia przerw w realizacji krytycznych ustug,
metod sprawnego przywrdcenia petnego funkcjonowania w mozliwie krétkim
czasie po wystgpieniu awarii lub katastrofy.

Analiza zagrozen (Risk Analysis) identyfikuje najwazniejsze funkcje i
zasoby niezbedne do funkcjonowania przedsiebiorstwa, a nastepnie okresla
prawdopodobienistwo ich awarii lub utraty. Po okre$leniu ryzyka definiowane sg
cele oraz strategie dotyczace unikniecia okre$lonych zagrozen i minimalizacji
wptywu zdarzen losowych. W ramach analizy nalezy najpierw przygotowac liste
krytycznych funkcji biznesowych oraz zasobéw wraz z przypisanymi im
priorytetami. Nastepnie okres$la sie prawdopodobiefAstwo wptywu specyficznych
zagrozen na istotne funkcje i zasoby biznesowe.

Nazwa Disaster Recovery okresla sie cato$¢ dziatan stuzacych do
przywrécenia  cigglosci  funkcjonowania  przedsiebiorstwa czy  centrum
obliczeniowego po wystapieniu Kkatastrofy (powaznej awarii sprzetu, Kleski
zywiotowej, ataku terrorystycznego itp.). Plan Disaster Recovery to
ukierunkowany na zasoby, systemy i technologie IT plan przygotowany dla
przywrécenia operatywnosci okre$lonych systemow, aplikacji czy komputeréw
(czesto w alternatywnej lokalizacji - w tzw. centrum zapasowym) po wystapieniu
nagtego zdarzenia (awarii lub Kkatastrofy). Plan odnosi sie do zdarzeh
katastroficznych, ktérych wystgpienie uniemozliwia przez dtuzszy czas dostep do
normalnych lokalizacji i system6éw informacyjnych. Obejmuje on analize proceséw
biznesowych i potrzeb z zakresu zapewnienia ciggtosci ich prowadzenia. Funkcja

Disaster Recovery realizuje wiec cze$¢ zadan nalezacych do dziedziny Business
Continuity.

2. Zagrozenia dla ciggtosci pracy systemoéw informacyjnych

Tragiczne wydarzenia niedalekiej przesztosci spowodowaty wieksze
zainteresowanie organizacji i przedsiebiorstw zapewnieniem sobie ochrony na
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wypadek wystgpienia zagrozen i w zwigzku z tym wdrozeniem skutecznych
technologii i produktdw z zakresu Business Continuity.

Prawie wszystkie duze $wiatowe organizacje i firmy mogga by¢ narazone na
wszystkie (lub wiekszo$¢) mozliwych zagrozen.

1/ awarie zwigzanie z zasobami, infrastrukturg lub systemami informacyjnymi:
awarie sprzetu (np. serwery, pamieci, siec),
usterki oprogramowania systemowego,
btedy aplikacji,
btedy obstugi,
wirusy komputerowe,
2/ katastrofy naturalne (np. powodzie, trzgsienia ziemi),
3/ katastrofy spowodowane przez inne czynniki (np. pozary, ataki terrorystyczne).

Wedtug niedawno opublikowanego raportu firmy Sungard opracowanego na
podstawie ankiet dotyczacych okresu ostatnich 5 lat deklarowane przyczyny
»katastrof’ byly nastepujace:

56 % - awarie sprzetu i oprogramowania oraz systemow zasilania

i telekomunikaciji,

24 % - katastrofy naturalne (pozar, pow6dz, trzesienie ziemi itd.),
20 % - katastrofy spowodowane przez dziatanie cztowieka (np. ataki
terrorystyczne - np. 11 wrze$nia 2001...).

Tradycyjnie uwazano problem utrzymania ciggtosci pracy systeméw
informacyjnych wytacznie za zadanie dziatbw IT. Aktualnie ze wzgledu na
ztozono$¢ procesow biznesowych, powszechno$¢ technologii przetwarzania
rozproszonego oraz coraz popularniejsze wprowadzanie rozwigzan biznesu
elektronicznego cate kierownictwo firmy oraz wszyscy pracownicy musza
uczestniczy¢ w planowaniu, budowie i utrzymywaniu systeméw dla Business
Continuity. Kierownictwo przedsiebiorstwa czy organizacji (na czele z Prezesem
lub Dyrektorem Generalnym) jest odpowiedzialne za konsekwencje przerw w
prowadzeniu dziatalnosci oraz za ewentualng utrate waznych zasobéw. Coraz
czeSciej wprowadzane sg rygorystyczne przepisy dotyczace bezpieczenstwa
informacji (np. Ustawa o ochronie danych osobowych). Czasem dotyczag one
okreslonych uzytkownikdw informatyki (np. sektora administracji czy instytucji
finansowych).

Najwieksze potrzeby w zakresie zapewnienia ciggtosci operacyjnej
wykazujg: agendy rzadowe, instytucje finansowe (w tym banki) i ubezpieczeniowe,
firmy telekomunikacyjne, producenci i dostawcy energii oraz podmioty z sektora
stuzby zdrowia. Do tego grona w ostatnich latach dotaczyty firmy kategorii ISP i
ASP (dostawcy Internetu oraz ustug aplikacyjnych) oraz branza szeroko
rozumianego handlu i biznesu elektronicznego. Jednak potrzeba przygotowania
planu na wypadek katastrofy lub powaznej awarii dotyczy witasciwie wszystkich
firm przynajmniej $redniej wielkosci.

Koszty braku ciggtosci funkcjonowania przedsiebiorstwa sa rdézne dla
réznych sektoréw. Ocenia sie (wedlug badan z rynku amerykanskiego), ze
najwieksze straty za godzine przestoju wystepujg w nastepujacych branzach:

ustugi brokerskie,
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firmy energetyczne,
obstuga kart kredytowych,
firmy telekomunikacyjne,
przemyst,

ustugi finansowe,
ubezpieczenia,

handel.

Dla zapewnienia ciggtosci procesdw biznesowych niezbedna jest ciggtosé
funkcjonowania infrastruktury informatycznej przedsiebiorstwa (komputerow,
sieci, systemow, aplikacji). Nalezy takze pamieta¢, ze jedng z podstawowych
wartosci kazdej firmy sg zgromadzone w jej systemach informacyjnych zasoby baz
danych. Jednym z krytycznych elementéw ochrony przedsiebiorstw przed
katastrofami  dotykajgcymi przedsiebiorstw lub atakow na ich systemy
informacyjne i sieci jest mozliwo$¢ odzyskania danych i aplikacji. Rozwigzania z
zakresu zarzgdzania systemami pamieci zapewniajg szeroki zakres funkcji i
mechanizmoéw, ktére umozliwiajg organizacjom odzyskanie i odtworzenie danych
oraz aplikacji (stanu kluczowych systemdédw biznesowych i administracyjnych).
Systemy zarzadzania zasobami pamieci wykorzystywane sg takze przy tworzeniu i
eksploatacji zapasowych (zwykle zdalnych) centréw przetwarzania danych
zapewniajacych dostep do danych lub kompletnego $rodowiska aplikacyjnego w
przypadku katastrofy lub powaznej awarii podstawowych zasobow struktury
informacyjnej przedsiebiorstwa. Oprogramowanie do zarzgdzania systemami
pamieci obejmuje m. in. produkty stuzgce do: replikacji oraz wirtualizacji danych,
wspomagania systeméw macierzy dyskowych i bibliotek tasmowych, obstugi
procedur zabezpieczania i odtwarzania (Backup / Restore) oraz archiwizacji
danych, zarzadzania sieciami pamieci (SAN, NAS).

Badania firmy Gartner pokazaty, ze Srednio tylko 4% wartosci budzetu
centrow przetwarzania danych przeznaczanych jest na cel zwigzany bezpos$rednio z
tematem Disaster Recovery. Zwykle ochrona o$rodka obliczeniowego jest
wigczana do kompleksowego planu Business Continuity przedsiebiorstwa czy
organizacji, w ramach ktdérych funkcjonuje centrum danych. Wiele firm posiada
plany dziatania na wypadek wystgpienia zdarzen, ktorych sie spodziewaty (braki w
zaopatrzeniu, czasowa niedostepno$é systemoéw komputerowych). Plany takie
obejmujg zwykle tylko statyczny wizerunek przedsigbiorstwa. W niewielu
przypadkach finny dysponujg skutecznym planem odnoszacym sie do wszystkich
istotnych  zagrozen oraz miejsc ich wystapienia. Czesto istniejace w
przedsiebiorstwie plany sg nieaktualne i nie mogg by¢ skutecznie wykorzystane w
przypadku wystgpienia rzeczywistego zagrozenia.

3. Wplyw e-Biznesu i sieci WWW na technologie Business Continuity oraz
Disater Recovery

Firma IDC (zajmujaca sie doradztwem oraz prowadzeniem analiz) szacuje,
ze w roku 2004 ilo$¢ uzytkownikéw Internetu na Swiecie przekroczy 877 min.
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Maja oni w przysztym roku w ciggu kazdej minuty wydawa¢ 3.1 min USD na
zamawiane poprzez globalng Sie¢ towary i ustugi. Te liczby Swiadczg o skali
handlu elektronicznego.

Wymagania wobec ciggtosci obstugi w rozwigzaniach bazujgcych na
technologiach sieci Internet sgjeszcze wyzsze i bardziej ztozone niz w przypadku
systemow tradycyjnych. Spadek wydajnosci serwera WWW (czy portalu
Internetowego) lub jego awaria powodujg znaczne zmniejszenie obrotéw oraz
masowe odejscia klientdbw do konkurencji. Klasyczne plany Business Continuity
nie obejmowaly zagrozen zwigzanych z praca w sieci WWW - koncentrowaty sie
gtéwnie na problemach scentralizowanych centréw danych (nie byty odpowiednie
dla Srodowisk sieciowych i przetwarzania rozproszonego).

Nowymi i bardzo istothymi zagrozeniami zwigzanymi z pracg w Sieci
Internet sa proby wtargniecia intruzéw do zasobéw sieci oraz rozsytane wirusy
komputerowe. Takie dziatania stanowig coraz powazniejsze zagrozenie dla
ciggtosci pracy systeméw. Centrum CERT/CC gromadzi i publikuje statystyki
dotyczace takich incydentéw. W latach 1998 - 2002 #gcznie zarejestrowana 182
463 przypadki. Ich ilos§¢ bardzo szybko rosta i wynosita kolejno: 3734, 9859,
21756,52658, 82094.

W okresie ostatnich kilku lat dat sie zauwazy¢ silny wptyw wprowadzania
rozwigzan biznesu elektronicznego na programy i technologie wykorzystywane w
procedurach zapewnienia ciggtosci operacyjnej przedsiebiorstw oraz centrow
przetwarzania danych. Eksploatacja systemow E-biznesu i powszechne korzystanie
z sieci w sposoOb istotny zwiekszyty poziom ryzyka wystgpienia katastrof czy tez
istotnych awarii. Firmy, ktére oferujg aplikacje pracujgce 24 godziny na dobe w
sieci Internet muszg zapewni¢ sobie maksymalny poziom Business Continuity. W
tych przypadkach dopuszczalny czas przestoju liczony jest nie w godzinach, ale w
minutach. Te wszystkie czynniki zwiekszajg takze wymagania wobec
oprogramowania stuzagcego do wspomagania proceséw zabezpieczen przed utratg
danych oraz os6b odpowiedzialnych za planowanie i realizacje funkgcji
zapewnienia ciggtosci prowadzenia biznesu. Niezbedna jest dodatkowa wiedza z
dziedziny technologii sieci komputerowych oraz aplikacji klasy Web-enabled.
Analizy przeprowadzone w wielu firmach wykazaly, ze ze wzgledu na
wprowadzenie w nich rozwigzan biznesu elektronicznego muszg one w szybkim
tempie dokona¢ istotnych modyfikacji w posiadanych planach postepowania na
wypadek katastrof.

Ze wzgledu na fakt przeptywu w systemach E-biznesu w krétkim czasie
wielkich ilosci danych (np. realizacji tysiecy transakcji na sekunde) w przypadku
awarii lub Kkatastrofy nastepuja znacznie wigksze straty niz w systemach
wykorzystujgcych wczesniejsze technologie. Wedtug raportu ogtoszonego w USA
przez firme Strategie Research Corp. koszt jednej godziny przestoju w firmie
nalezacej do sektora ustug brokerskich moze wynies¢ ok. 6.5 min USD, a w
przypadku awarii systemu autoryzacji kart ptatniczych ok. 2.6 min USD. Ta sama
firma ocenita straty wynikajagce z godzinnej awarii systemu obstugujacego
bankomaty na ok. 14 500 USD dla kazdego ,,niesprawnego” wéwczas urzadzenia
ATM.
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Koszt zapewnienia dostepnosci (niezawodnosci) dla przedsiebiorstwa
dramatycznie rosnie jezeli wymagamy poziom niezawodnosci zblizony do 100 %.
W takim przypadku musi by¢ gwarantowana dostepnos¢ krytycznych systemow i
sieci niezaleznie od mozliwych zdarzen. Problemem jest zdefiniowanie stopnia
rébwnowagi pomiedzy wzglednym kosztem przestoju oraz kosztem zapewnienia
dostepnosci krytycznych proceséw biznesowych.

Dla uzyskania wysokiego poziomu ciagtosci prowadzonych operacji
biznesowych firmy i instytucje zwykle podpisujg umowy z wiodgcymi dostawcami
technologii i ustug informatycznych.

4. Miedzynarodowe standardy dotyczace ciggtosci operacyjnej

A/ norma ISO 9002 - standard jakosSci dla firm zajmujgcych sie produkcjg oraz
ustugami; Dotyczy ona m. in. ochrony w systemach informacyjnych oraz szerzej
rozumianego bezpieczenstwa produkcji - w tym takze planowania ciggtosci
systemoOw IT przedsiebiorstwa.

B/ ISO/IEC 17799 :2000 (opublikowany w grudniu 2000 r.) “2000 Information
Technology - Code ofpracticefor information security management™. Jedna

z sekcji dokumentu (11) dotyczy bezposrednio zarzagdzaniem ciggtoscig operacyjng
przedsiebiorstw. Dodatkowe zalecenia zawarte sg w sekcjach: 3 (Polityka
Bezpieczenstwa) oraz 7 (Ochrona Fizyczna i Srodowiskowa).

C/ ISO/IEC Technical Report 13335 - ,,Guidelinesfor the Management ofIT
Security" 13335-2 - ,,Managing and Planning IT Security" - raporty techniczne
obejmujg wymagania stawiane wobec bezpieczenstwa (w tym ciagtosci
operacyjnej biznesu).

5. Grupy rozwigzan dla Business Continuity i Disaster Recovery

1/ Ustugi:
konsultacje / doradztwo,
tworzenie planéw postepowania na wypadek awarii / katastrofy,
centra zapasowe (Recovery Sites) i udostepnianie zasobdéw.
1/ Rozwigzania systemowe:
klastry serwerdw,
replikacja danych
sieci pamieci masowych,"”
2/ Oprogramowanie:
- do planowania (BCP - Business Continuity Planning),
do zabezpieczania oraz archiwizacji danych.
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6. Oprogramowanie do planowania - Business Continuity Planning

Zadaniem oprogramowania BCP jest wspomaganie przedsiebiorstw lub
organizacji w zakresie planowania, opracowywania, testowania oraz utrzymania
procedur niezbednych do zapewnienia ciggtosci ich operacyjnej na wymaganym
poziomie.

Wiekszo$¢ aplikacji tej kategorii tworzy kwestionariusze utatwiajace
analize stanu bezpieczenstwa oraz planowanie niezbednych dziatarh. Wprowadzane
do nich dane sg gromadzone w odpowiednich bazach zintegrowanych z
infrastrukturg IT firmy.

Narzedzia klasy BCP umozliwiajg organizacje procesu planowania, a
nastepnie aktualizacji procedur w miare zmieniajgcych sie wymagan lub
mozliwosci.

Kategorie oprogramowania BCP:
do analizy zagrozen - BIA {Business Impact Analysis),
narzedzia do budowy planéw BC,
bazy danych BCP,
narzedzia do pracy grupowej BCP.

Typowe wymagania wobec $rodowiska pracy oprogramowania BCP to
system operacyjny Windows (zwykle serwer oraz 1- kilka stacji roboczych) wraz z
narzedziami pomocniczymi (Word, Excel, Access) oraz bazg SQL Server lub
architektura UNIX klient/serwer wraz z relacyjng baza danych (np. DB2 czy
Oracle).

Typy planoéw tworzonych przez oprogramowanie BCP i ich cele:

1/Disaster Recovery Plan - przeniesienie krytycznych funkcji biznesowych
i aplikacji do zapasowej lokalizacji,

2/ Business Resumption Plan {workspace recovery) - wznowienie

podstawowych
funkcji w dotknietej katastrofg lub alternatywnej lokalizaciji,

3/ Business Recovery Plan - wznowienie funkcjonowania krytycznych proceséw
biznesowych w zapasowej lokalizacji,

4/ Contingency Plan - zarzadzanie zewnetrznymi zdarzeniami majagcymi wptyw
na funkcjonowanie przedsiebiorstwa.

W zaleznosci od stanu przygotowania firmy (planowanie po raz pierwszy
lub aktualizacja planu) oprogramowanie BCP mozna wykorzystywaé w rézny
sposob. Zawsze nalezy pamieta¢, ze nawet najlepsze oprogramowanie nie zastapi
cztowieka specjalisty (lub wrecz zespotu ludzi) i stanowi tylko wsparcie.

6.1 Liderzy oprogramowania BCP w opinii firmy Gartner
Najlepsi producenci branzy posiadajg kilkudziesiecioletnie doswiadczenie

w zakresie planowania procedur zabezpieczeri przedsigbiorstw przed roznymi
zagrozeniami i katastrofami.
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SunGard
Firma jest liderem rynku BCP. Aktualnie w ponad 50 krajach posiada ona

ponad 20 tys. klientéw. Oferta kierowana jest przede wszystkim do sektora
finansowego oraz przedsiebiorstw w szerokim zakresie wykorzystujgcych
technologie biznesu elektronicznego. Warto wspomnie¢, ze z ich oprogramowania
korzysta 47 z 50 najwiekszych Swiatowych instytucji finansowych.
PreCovery 3.2 jest narzedziem do planowania klasy BCP pracujagcym
w architekturze Klient / Serwer. Zapewnia automatyzacje wszystkich etapow
budowy planu oraz ocene skutkéw ewentualnej katastrofy.
Podstawowe cechy funkcjonalne:

analiza wymagan przedsiebiorstw i generowanie raportow dotyczacych

réznych scenariuszy,

obstuga budowy i modyfikacji planéw BCP (technika ,,drag-and-drop”),

specyfikacja automatycznie uruchamianych procedur importu

i eksportu danych,

wyszukiwanie w zasobach okreslonych danych na podstawie ztozonych

kryteriow (technologia filtrow).
ePlanner 3.2 to narzedzie BCP realizujgce wszystkie funkcje oprogramowania
PreCovery, ale wyposazone w interfejs Web’owy (wykorzystanie przegladarki
Internetowej) z 128-bitowym szyfrowaniem SSL. Wykorzystuje motor bazy
danych pakietu PreCovery (petna przenaszalnos¢ bazy).
ePlanner ASP 3.2 - wersja oprogramowania udostepniana jako ustuga ASP
(Application Services Provider).
Revolution Rei. 4.0 jest narzedziem BCP bazujgcym na najnowszych
technologiach sieci WWW. Zapewnia ono obstuge budowy, administrowania oraz
konserwacji wszystkich elementéw planu BCP. Zainteresowane firmy mogg
zakupi¢ to oprogramowanie lub korzysta¢ z niego w trybie ASP.
Wybrane mozliwosci:

dostepno$é wzorcowych planéw BCP

kontrola funkcji realizowanych przez wszystkich uzytkownikéw,

korzystanie ze standardu SSL,

tworzenie baz w wersjach treningowych i produkcyjnych,

dotaczanie dokumentdw z opisem do wybranych elementéw planu BCP,

prowadzenie dziennika zmian planéw,

wiele wersji jezykowych,

dostosowywanie ,,szaty graficznej” planu do wymagan przedsiebiorstwa

(kolorystyka, logo itp.).
ComPAS Rei 6.0 jest narzedziem BCP dostepnym w wersji 1-stanowiskowej lub
sieciowej.
Wybrane istotne komponenty / funkcje:

Plan Wizard - obstuga procesu tworzenia nowych planéw BCP i modyfikacji

istniejgcych,

Report Manager - wyprowadzanie (drukowanie) raportéw ze zbudowanego

planu,
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Asset Management - zarzadzanie Srodkami trwatymi (analiza mozliwosci
zastepowania sprzetu w przypadkach awarii lub katastrofy).
Produkty Revolution i ComPAS zostaty przejete z firmy Comdisco.
Strohl
Baza klientdw obejmuje ponad 1000 organizacji w ponad 60 krajach $wiata. Wsrod
nich sa m. in. 4 z 5 najwiekszych producentéw samochodéw, 3 z 5 najwiekszych
gigantow ubezpieczeniowych, 6 z 10 najwiekszych bankéw czy 9 z 10 liderow
rynku ustug telekomunikacyjnych.

Podstawowy pakiet o nazwie LDRPS (Living Disaster Recovery Planning
System) - oferowany aktualnie w wersji 9.1 - obejmuje analize zagrozen,
planowanie oraz obstuge bazy BCP. Produkt wspétpracuje z bazami danych SQL
Server, Sybase oraz Oracle. Istnieje mozliwos¢ wykorzystania wbudowanych w
pakiet funkcji pracy grupowej. Dostepne sg wersje przeznaczone dla pojedynczych
uzytkownikdéw oraz tzw. korporacyjne z interfejsem Web-owym. W miare rozwoju
przedsiebiorstwa plan jest automatycznie modyfikowany. Dane sg przenoszone,
aktualizowane i uzupetniane. Bardzo wygodnym wbudowanym w pakiet
narzedziem jest Planning Assistant zapewniajacy ,,nawigacje” poprzez wszystkie
etapu budowy planu BCP.

Wybrane cechy funkcjonalne LDPRS 9.1:
Dostepnos¢ wzorcowych planéw opracowanych przez ekspertow z zakresu
BCP. Wozorce takie pomagajg zdefiniowa¢ zadania, procesy i zasoby
uwzgledniane w tworzonym planie. Mozna je dostosowywac do konkretnych
specyficznych wymagan danego przedsigbiorstwa. Korzystanie z nich
znacznie przyspiesza proces budowy planu BCP.
Mozliwos¢ korzystania z wielu wersji jezykowych (opisy ekranéw, funkcje
pomocy).
Automatyczna realizacja importu (aktualizacji) wybranych danych zawartych
w bazie planu (wedtug zdefiniowanego harmonogramu).

Zapewnienie aktualnosci planu BCP.
Automatyzacja procesu drukowania planu w réznych formatach.
Przypominanie uzytkownikom o wymaganych modyfikacjach planu.
Obstuga funkcji udostepniania i zatwierdzania planéw.
Zarzadzanie dostepem uzytkownikéw do okres$lonych plandw, ekranéw, pol
czy zapiséw (dostosowywanie zakresu do indywidualnych wymagan).

Wsrdd innych produktow firmy Strohl warto m. in. wymieni¢: BIA
Professional oraz Incident Manager.

RSM McGladrey

Podstawowg dziatalnoscig firmy RSM International jest doradztwo
finansowe. Swojg oferte z zakresu oprogramowania klasy BCP kieruje gtéwnie do
sektora przedsiebiorstw $redniej wielkosci (posiada ponad 600 biur w 75 krajach
Swiata). Podstawowe produkty to BCPS (Business Continuity Planning System)
oraz BRPS (Business Recovery Planning System). Obejmujg one funkcje analizy
zagrozen, budowy planu ciggtosci operacyjnej, obstugi bazy danych BCP oraz
pracy grupowej w zakresie planowania.

CSCI (Computer Security Consultants Inc.)
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Najpopularniejszy  pakiet firmy to RecoveryPAC, ktory jest
wykorzystywany przez ponad 1 400 $rednich i duzych przedsiebiorstw oraz
urzedoéw w 40 krajach (gtéwnie Ameryka Pin. i Europa). Wérdd klientéw najwiecej
jest agencji rzadowych oraz firm z sektora finansowego. Oprogramowanie
obejmuje moduty BCP Builder oraz BCP Database. Istnieje mozliwo$é
zintegrowania oprogramowania z dodatkowym narzedziem klasy BIA (RiskPAC).
Pakiet =~ RecoveryPAC  moze pracowa¢ w  $rodowiskach:  Windows
95/98/NT/ME/2000.

Business Protection Systems (BPSI)

Firma zajmuje sie wyltgcznie oprogramowaniem grupy BCP. Zestaw
narzedzi oraz wustugi oferowane sa firmom wszelkiej wielkosSci (takze
prowadzacym dziatalnosci w sieci Internet). BPSI ma podpisang strategiczng
umowe partnerskg z firma IBM. Podstawowy produkt o nazwie Business
Protector dostepny jest w trzech wersjach: Express, Professional oraz Gateway.
LBL Technology Partners

Firma ta wczesniej Swiadczyta finansowe ustugi doradcze, a nastepnie
rozszerzyta zakres dziatalnosci o wprowadzanie nowych technologii. Jej oferta z
zakresu oprogramowania BCP Kkierowana jest przede wszystkim do agencji
rzagdowych, firm prawniczych oraz stuzby zdrowia. Podstawowym produktem jest
LBL Contingency Planner.

Przedsigbiorstwa zainteresowane wprowadzeniem rozwigzan klasy
Business Continuity moga zleci¢ opracowanie odpowiedniego dla nich planu
wyspecjalizowanej firmie zewnetrznej lub na bazie jednego z przedstawionych
wyzej pakietow narzedzi BCP przygotowa¢ wiasne rozwigzanie (zawsze pozniej
mozna poprosi¢ o audyt). Drugi ze sposobow podejscia powinien dotyczy¢ jedynie
tych przedsiebiorstw, ktére sg odpowiednio przygotowane pod wzgledem
kadrowym.

7. Zapasowe centra przetwarzania danych

Firmy oferujgce ustugi w zakresie DR i BC Ilub dostawcy sprzetu
proponujg m. in.: szybkie wymiany uszkodzonych urzadzen (w tym serwerdw i
systemOw pamieci) na sprawne o identycznej lub wigkszej wydajnosci, zdalne
udostepnianie zasobow (serwery, macierze dyskowe itd.), ustugi centréw
zapasowych wyposazonych w sprzet umozliwiajacy w bardzo krétkim czasie
podjecie eksploatacji.

Komercyjne centra zapasowe (recovery sites) umozliwiajg kontynuacje
ustug przetwarzania danych czy obstugi sieci w przypadku katastrofy (lub
powaznej awarii). Prowadzace je firmy oferujg podpisanie kontraktu
gwarantujgcego wsparcie w S$cisSle okreSlonym czasie zgodnie z wcze$niej
zaplanowanymi i przetestowanymi procedurami.
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Kategorie centrow zapasowych:

Al tzw. gorgce (hot site) - w pelni wyposazony w niezbedne dla systemow klienta
platformy sprzetowe i programowe os$rodek gotowy do podjecia pracy
bezposrednio po wystapieniu katastrofy (lub maksymalnie w ciggu kilku godzin);
Takie zabezpieczenie jest niezbedne dla klientdéw pracujagcych w czasie
rzeczywistym, firm ISP czy ASP itp.

B/ tzw. zimne (cold site) - pomieszczenia z petng infrastrukturg (m. in.
telekomunikacyjng) przygotowane do zainstalowania niezbednego dla konkretnego
klienta systemu komputerowego (sprzet jest zwykle instalowany na podstawie
osobnej umowy z producentem / dostawcg); Oczywiscie podjecie eksploatacji w
tym przypadku wymaga czasu (np. kilku dni). Opcja ta nie jest akceptowana przez
uzytkownikéw realizujacych przetwarzanie transakcyjne w trybie on-line czy
eksploatujacych systemy e-Biznesu.

C/ ruchome (mobile site) - zestawy sprzetu komputerowego oraz
telekomunikacyjnego zamontowane w naczepach samochodowych; Minusem
rozwigzania jest ograniczony zakres instalowanego sprzetu (ze wzgledu na maitg
przestrzen), natomiast plusem jest mozliwo$é ulokowania centrum w potozeniu
najbardziej dogodnym dla klienta.

7.1. Technologie przenoszenia danych i oprogramowania do centréw
zapasowych

Mozna wyrozni¢ kilka podstawowych grup rozwigzan:

AJ kopie wszystkich istotnych danych (zwykle na tasmach / kasetach) sg
przechowywane w osobnym budynku oddalonym od lokalizacji os$rodka
przetwarzania danych lub np. w depozycie bankowym; Niektére firmy oferuja
mozliwosci  przechowywania nosnikébw w specjalnych klimatyzowanych,
chronionych pomieszczeniach.

B/ dane przekazywane sg w czasie rzeczywistym od klienta do o$rodka
zapasowego (tzw. goracego); Przepisywane dane moga pochodzi¢ z macierzy
dyskowych pracujacych w trybie bezposredniego podigczenia do serwera (SAS)
lub z sieci pamieci masowych (SAN lub NAS). Ze wzgledu na ochrone danych
wymagane jest aby zapis byt realizowany na dyskach dedykowanych dla
konkretnego klienta.

Firma Gartner ws$rod liderdw ustug z zakresu zapewnienia ochrony danych
i ciggtosci operacyjnej wymienia przede wszystkim Comdisco, IBM oraz SunGard.
Firmy te utrzymujg m. in. specjalne wyposazone w sprzet komputerowy i
oprogramowanie oraz bogatg infrastrukture teleinformatyczng osrodki, ktére moga
stuzy¢ ich klientom jako zapasowe centra danych - przygotowane do
niezwlocznego przejecia ustug przetwarzania danych i eksploatacji krytycznych
aplikacji biznesowych uzytkownikéw. Ustugi takie oferowane sg przede wszystkim
dla sektora finansowego (np. banki) oraz ustug i handlu w sieci Internet.
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Zapasowe centra danych (Hot Sites) oferowane sg od poczatku lat 80-tych
XX wieku. W tym czasie skorzystato z nich wiele firm, ktérych podstawowe
lokalizacje ulegly np. zniszczeniu na skutek katastrof (zwykle takich zdarzen
losowych jak pozar, huragan czy pow6dz). Firma Gartner liderem w zakresie ustug
Disaster Recovery Services okresla firme IBM, ktora przeprowadzita do tej pory
bezbtednie ponad 400 operacji odtwarzania zasobow. Gitdwnymi konkurentami
IBM na terenie Ameryki Pétnocnej (przede wszystkim w zakresie platformy
mainframe) sg firmy Comdisco oraz SunGard. Ws$rod firm europejskich Gartner
wskazuje na Guardian pic oraz Safetynet, ktore gtéwnie zajmujg sie platformami
klasy midrange.

Ustugi IBM Business Continuity and Recovery Services (w ramach IBM
Global Services) prowadzone sg m. in. za posrednictwem udostepniania klientom
ponad 100 wyposazonych centrow przetwarzania danych. Znajdujg si¢ one na
terenie catego $wiata (w Ameryce Pin., rejonie Azji/Pacyfiku, na Srodkowym
Wschodzie, w Afryce, Ameryce tacinskiej oraz na Karaibach). Jeden z o$rodkow
dziata i oferuje ustugi w Warszawie. Lokalizacje trzech podstawowych centrow
(Major Recovery Centers) firmy IBM w USA to Gaithersburg (Maryland), Boulder
(Kolorado) oraz Sterling Forest (Nowy Jork). Poza nimi sg w USA 4 centra
regionalne (Regional Recovery Centers) oraz 9 tzw. lokalnych centréw dostepu
(Regional Local Access Suites). Osrodki te spetniajag nawet najbardziej ztozone
wymagania klientéw (przyktadowo po ataku huraganu Floyd w 1999 roku IBM w
swoich centrach udostepnit 46 klientom 96 r6znych konfiguracji serwerow).
Nalezy podkresli¢ fakt, ze firma IBM w wielu swoich centrach regionalnych
wspiera takze platformy innych producentéw (HP, Sun, Unisys, Digital Equipment,
Tandem czy Compaq) oraz zapewnia ciggtos¢ eksploatacji systeméw ERP
pochodzacych m. in. z firm Oracle, SAP, Baan czy PeopleSoft..

Firma Comdisco oferuje swoje ustugi przy wykorzystaniu aktualnie 54
tzw. global data centers - zlokalizowanych w réznych rejonach $wiata osrodkéw
zapasowych (m. in. w USA, Kanadzie, Francji, Wielkiej Brytanii, Niemczech,
Singapurze i Malezji) oraz taczacej je globalnej sieci o wysokiej wydajnosci
bazujacej na infrastrukturze SONET (Synchronous Optical Network) zainicjowanej
w grudniu 1993 roku przez AT&T przy wykorzystaniu tgczy 155 mbps oraz
technologii  znajdowania drdg alternatywnych FASTAR (Fast Automatic
Restoration). Na terenie USA 28 osrodkow petni role centréw ogdélnokrajowych.

SunGard Recovery Services (cze$¢ firmy SunGard Data Systems)
oferuje swoim 5.5 tys. klientom ponad 100 tys. metrow kwadratowych powierzchni
wyposazonych centréw przetwarzania danych na terenie Ameryki Pin. (ponad 30
lokalizacji, w tym 26 w USA). Kazdy z o$rodkow przygotowany jest do przejecia
ustug na rozne platformy sprzetowe i systemowe. Firma udostepnia takze tzw.
zimne centra (powierzchnie przygotowane do instalacji sprzetu) oraz serwery
zamontowane w specjalnych nadwoziach samochodowych (centra mobilne).
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8. Systemy replikacji danych

Najpopularniejsze wydajne rozwigzania replikacji danych wykorzystuja
technologie zdalnego kopiowania pomiedzy systemami pamieci (dysk - dysk) na
poziomie woluminu dyskowego (macierz wynikowa pracuje w o$rodku
zapasowym). Operacje realizowane sg zwykle bez utraty wydajnosci serwera
obstugujagcego np. baze danych przedsiebiorstwa lub bankowy system
transakcyjny. Takie rozwigzania majg wiele zalet, z ktorych podstawowgq jest
objecie kopiowaniem catego Srodowiska aplikacyjnego utrzymywanego w osrodku.
Wiekszo$¢ technologii wykorzystuje tryb kopiowania synchronicznego. Dla
zapewnienia wysokiej wydajnosci transferu (i unikniecia obnizenia wydajnosci
aplikacji produkcyjnych) stosuje sie zwykle pomiedzy o$rodkiem podstawowym i
rezerwowym bardzo szybkie tgcza Swiattowodowe (zwykle odlegtosci wynoszg od
kilku do ok. 100 km).

Firma Gartner jako wiodace rozwigzania synchronicznej replikacji danych
typu disk-to-disk dla procedur Disaster Recovery na poziomie woluminu
dyskowego (disk volume level) wymienia technologie /w kolejnosci alfabetycznej
firm/: DRM (Compaqg), SRDF (EMC), HRC (Hitachi), Continuous Access XP
(HP) oraz PPRC (IBM).

Alternatywg mogg byC rozwigzania bazujgce na systemach host oraz
kopiowaniu na poziomie blokéw dyskowych. Przyktadem sg np. Geographic
Remote Mirror for AIX (IBM) czy Volume Replicator (Veritas Software).
Natomiast dla Srodowiska Windows popularne sa rozwigzania operujgce na
poziomie zbiorow (file-based) pochodzace np. z firm Legato Systems oraz NSI
Software. Jeszcze inng grupe stanowig replikacje baz danych na podstawie zawartosci
logu (log-based). Produkty takie oferujg m. in.: DataMirror, Microsoft, Oracle.

Przedstawie krétko kilka wiodacych technologii wykorzystywanych do
replikacji danych centréw obliczeniowych.

8.1. Macierze ESS (Shark) oraz technologia PPRC firmy IBM

IBM Enterprise Storage Server (ESS) jest systemem pamieci masowej
przeznaczonym do zastosowah wymagajacych wysokiej niezawodnosci,
wydajnosci oraz skalowalnosci. Zasoby dyskowe mogg by¢ dynamicznie
przydzielane do wielu podtgczonych serweréw (w tym S/390 - zSeries, AS/400 -
iSeries, UNIX, Windows NT/2000).

Dostepne w macierzach ESS (znanych tez pod nazwg SHARK) technologie to:
Peer-to-Peer Remote Copy (PPRC) - synchroniczna kopia danych moze byé
tworzona lokalnie lub w lokalizacji zdalnej (np. w centrum zapasowym),
Extended Remote Copy (XRC) - asynchroniczna kopia danych systemu
0S/390 (z/0S) w zdalnej lokalizacji poprzez tacza telekomunikacyjne,
FlashCopy - natychmiastowa kopia danych.

System umozliwia takze dynamiczne przydzielanie zasobow pamiegci
roznym systemom dotgczonym do ESS oraz udostepnia funkcje wspoétdzielenia
przestrzeni dyskowej. Zastosowanie systemu SHARK umozliwia konsolidacje
danych przedsiebiorstwa pochodzacych z réznych platform. Model IBM 2105-F10
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zapewnia pojemno$¢ uzyteczng w standardzie macierzy RAID5 wynoszacg od 420
GB do 3.3 TB, natomiast w modelu F20 do 22.4 TB. Podtgczenie moze byé
zrealizowane za posrednictwem do 32 interfejséw standardu SCSI / ESCON lub
do 16 FC/FICON.

Rys. 1 Macierz dyskowa IBM ESS (SHARK)

PPRC to funkcja systemu pamieci ESS umozliwiajgca odtwarzanie danych
po wystgpieniu katastrofy. Dane sa kopiowane z jednej na druga macierz ESS
(umieszczong w zdalnej lokalizacji) w czasie rzeczywistym w trybie RAID-1
(mirroring). Przy tej operacji nie sg dodatkowo obcigzane serwery, a kopia
realizowana jest na poziomie woluminu. Operacja moze by¢ realizowana dla
Srodowisk 0OS/390 (z/0S), z/VM, VSE/ESA, AIX, Sun, HP-UX, 0S/400,
Windows NT/2000, Numa-Q. Technologia ta zapewnia mozliwos¢
synchronicznego kopiowania danych na odlegtos¢ do 103 km. Warto zauwazy¢, ze
PPRC moze by¢ takze wykorzystywane w rozwigzaniu GDPS (Geographically
Dispersed Parallel Sysplex). W przypadku wspétpracy z platforma mainframe
technologia PPRC jest zarzadzana przez polecenia systemu operacyjnego OS/390
(z/0S), natomiast w srodowiskach otwartych (UNIX, Windows) za posrednictwem
oprogramowania firmy IBM o nazwie StorWatch ESS Specialist. Administrator
moze wykorzystywac¢ do obstugi przegladarke Internetowa.

W lutym 2003 firma IBM zaanonsowata kilka nowosci:
interfejs APl kompatybilny z nowym otwartym standardem Bluefin dla
ESS Shark (zapewnienie fatwego zarzadzania zasobami w sieciach
pamieci wykorzystujacych produkty pochodzace od wielu dostawcow),
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rozszerzony zakres obstugi funkcji Disaster Recovery w $rodowiskach
Linux na platformach mainframe (S/390 i zSeries) — mozliwosé
korzystania z technologii FlashCopy oraz PPRC,
nowe napedy dyskowe (wzrost wydajnosci do 50% -72.8GB, 15K rpm).
Specyfikacja Bluefin / SMIS (Storage Management Initiative
Specification) ma dostarczy¢ wspdlnego interfejsu dla zarzadzania zasobami
pamieci w S$rodowiskach rozwigzan heterogenicznych. Bazuje ona na
technologiach rozproszonego modelu DMTFCIM (Distributed Management Task
Force Common Information Model) oraz WBEM (Web Based Enterprise
Management). Korzystajac z nowej specyfikacji moga by¢ w jednym standardzie
tworzone aplikacje korzystajace z r6znych urzadzen. Szereg firm partnerskich IBM
grupy ISV wspiera inicjatywe Bluefin / SMIS i prezentowalo juz gotowe
rozwigzania wykorzystujgce ten standard (m. in. BMC, Computer Associates,
InterSAN, McDATA, Tivoli Software, VERITAS). Aktualnie standard Bluefin /
CIM okresla sie czesto nazwg SMI (Storage Management Initiative).
W ostatnim roku firma IBM wprowadzita na rynek dwa nowe rozwigzania
wspierajgce wykorzystywanie srodowiska TotalStorage ESS:
Enterprise Storage Expert (ESS Expert) V2.1.1 - narzedzie przeznaczone do
wspomagania zarzadzania wydajno$cig systeméw pamieci rodziny ESS -
Enterprise Storage Server - (udostepnianie administratorowi statystyk pracy,
monitorowanie zasobdw, informowanie o stanie wspieranych systemoéw,
pomoc w zcentralizowanym zarzadzaniu wieloma zdalnymi systemami
zlokalizowanymi na terenie przedsiebiorstwa, optymalizacja podsystemow
dyskowych itaSmowych),
Enterprise Tape Library Expert (ETL Expert) V1.2 - narzedzie przeznaczone
do wspomagania zarzadzania podsystemami pamieci taSmowych (takich jak:
Magstar 3494 Tape Library, Magstar Virtual Tape Server, Magstar Peer-to-
Peer Virtual Tape Server). Administrator ma dostep do szerokiego zakresu
statystyk dotyczacych wydajnosci (w tym funkcja Health Monitor). Narzedzie
moze wspotpracowacé z oprogramowaniem ESS Expert. Dzieki wykorzystaniu
architektury Web’owej istnieje mozliwo$¢ monitorowania podsystemow
dyskowych itasmowych pracujacych w dowolnych lokalizacjach na $wiecie
(z zapewnieniem odpowiednich technologii ochrony i bezpieczenstwa).

8.2. Technologie oferowane przez Hitachi Data Systems

Macierze dyskowe Lightning 9900 Series firmy HDS charakteryzuja sie
wysoka wydajnoscig i niezawodnoscig. Pojemno$¢ uzyteczna pojedynczego
systemu (przy organizacji RAID5) wykorzystywanego dla Srodowisk otwartych:
Windows NT/2000, Red Hat Linux, UNIX (AIX, HP-UX, Sun Solaris) wynosi dla
modelu 9910 do 2.4 TB, a dla 9960 do 27.5 TB (dla platformy S/390 wielkosci te
wynoszg odpowiednio 2.3 oraz 25.7 TB).

Aktualnie firma HDS oferuje serie macierzy Hitachi Freedom Storage
Lightning 9900 V Series (modele 9970V i 9980V) zapewniajacg znaczne
zwiekszenie wydajnosci pracy zasobéw o pojemnosci ponad 140 TB przy
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wykorzystaniu architektury Hi-Star, oprogramowania Freedom Storage Software
oraz $rodowiska zarzadzania HiCommand.

HDS oferuje kilka rozwigzan stuzacych do replikacji danych. Technologia
HRC (Hitachi Remote Copy) zapewnia zdalng replikacje danych platformy S/390
(zSeries) w trybie synchronicznego transferu pomiedzy systemami pamieci
Lightning 9900 lub macierzy 7700E do zdalnej lokalizacji (odlegto$é limitowana
jest mozliwosciami kanatdbw ESCON). Dla systeméw otwartych przygotowana
zostata technologia HORC (Hitachi Open Remote Copy).

Oprogramowanie  Hitachi Shadowlmage umozliwia jednoczesng
duplikacje obrazéw woluminéw logicznych (LVI) oraz jednostek logicznych
(LUN) w spos6b nieprzerwany bez zaktocania pracy serwera systemu (bez spadku
jego wydajnosci). W ramach jednego systemu Lightning 9900 mozemy tworzy¢ do
10 kopii woluminu. Rozwigzanie dostepne jest dla platformy mainframe (S/390)
oraz systemow otwartych. Zarzadzanie realizowane jest za posrednictwem
interfejsu graficznego lub komend wprowadzanych z konsoli.

Nastepcg rozwigzania HORC jest technologia Hitachi TrueCopy
przeznaczone dla pamieci Lightning 9900 oraz Freedom Storage 7700E. Stuzy
ono do ciagtej aktualizacji i utrzymywania kopii krytycznych danych biznesowych
w oddalonej lokalizacji (np. osrodku zapasowym) bez obcigzania jednostki
centralnej systemu. Transfer odbywa sie poprzez kanaty ESCON lub FC (Fibre
Channel). Od niedawna dostepne jest tez oprogramowanie NanoCopy (bazujgce na
technologii TrueCopy), ktére umozliwia replikacje danych pomiedzy praktycznie
dowolng iloscig systemow podstawowych oraz zapasowych (w oddalonych
lokalizacjach). Wykorzystywana jest technologia snapshots (okresowym
pobieraniu stanu pamieci bez zaktdcania pracy systemu). Funkcja TrueCopy moze
pracowaé w trybie synchronicznym oraz asynchronicznym. Technologia Hitachi
TrueCopy wykorzystywane jest m. in. w ramach rozwigzania Oracle Database
Disaster Recovery (zabezpieczania zasobow bazy Oracle).

Pamieci dyskowe Hitachi moga byé takze wykorzystywane w
rozwigzaniach klasy GDPS.

8.3. Technologia SRDF firny EMC

Firma EMC w swojej oferuje dwie rodziny macierzy dyskowych:
Symmetrix oraz CLARIiiON. Rozwigzanie Symmetrix serii z8000 zapewnia w
pojedynczym systemie pojemno$¢ do 70 TB. Moze ono wspdtpracowaé z réznymi
platformami, w tym mainframe, Windows NT/2000, UNIX oraz Linux. W ramach
macierzy CLARIION serii CX oferowane sg modele grup 200, 400 i 600. Proces
replikacji na systemach CLARIION CX400 i CX600 moze by¢ realizowany
automatycznie przy wykorzystaniu oprogramowania EMC Replication Manager i
technologii EMC SnapView. Mozna tez korzysta¢ z oprogramowania SAN Copy
do przenoszenia zasob6w macierzy w ramach sieci.

Firma EMC do replikacji danych oraz aplikacji na platformach systemow
Symmetrix standardowo oferuje technologie SRDF {Symmetrix Remote Data
Facility). Umozliwia ona w czasie rzeczywistym kopiowanie danych do jednej lub
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kilku lokalizacji niezaleznie od oddalenia od centrum podstawowego. Replikacja
lokalna moze by¢ wykonywana z wykorzystaniem kanatow FC. Dla rozwigzan
zdalnych wykorzystywane sg m. in. technologie ATM, DWDM {Dense Wave
Division Multiplexing) oraz IP (takze za posrednictwem bezpiecznych sieci VPN).

Rozwigzanie SRDF firmy EMC umozliwia migracje danych pomiedzy
centrami  w sposéb bardzo szybki i bez przerywania pracy serweréw
produkcyjnych. W obu lokalizacjach mozemy wykorzystywac technologie RAID1
{mirroring) lub RAID5. Administrowanie procesem realizowane jest za
posrednictwem oprogramowania EMC ControlCenter Symmetrix Data Mobility
Manager lub SRDF Host Component. Rozwigzanie SRDF jest kompatybilne z
technologig GDPS.

W lutym 2003 firma EMC zaanonsowata nowg serie systeméw pamieci o
nazwie Symmetrix DMX bazujgcg na architekturze Direct Matrix Architecture
zapewniajacej postep w zakresie wydajnosci, niezawodnosci oraz zmniejszenia
kosztow przechowywania wielkich objetosci danych. Zamiast tradycyjnych
technologii szyny {bus) oraz przetagcznikbw architektura DMX proponuje
stosowanie macierzy dedykowanych potgczeri bezposrednich ,,punkt-punkt”
{messaging matrix). Kazda z drég dostepu do danych jest dedykowana (bez
korzystania z techniki wspotdzielenia zasobdw). Wykorzystywany jest tez
specjalny wielki bufor pamieci {DMX cache) z wyr6znionymi 32 regionami
(obstuguje do 32 jednoczesnych transferéw). W sumie prowadzi to do znacznego
wzrostu wydajnosci systemdw. Architektura DMX moze obstugiwac aktualnie w 1
systemie do 2048 napeddéw dyskowych. Dostepne sg obecnie trzy modele
systeméw pamieci Symmetrix DMX Series:

Symmetrix DM X800 (montowane w stojakach) o pojemnosci od 1.2 do 17.5
TB {cache 4-32 GB) - dla,,systemow otwartych”,

Symmetrix DMX 1000 - o pojemnosci ,,szafy” 3.5 do 21 TB {cache 4-64
GB) - dla systemow ,,otwartych” i mainframe,

Symmetrix DMX2000 - w 2 ,,szafach” mieszczg do 42 TB pojemnosci {cache
do 128GB).

Systemy Symmetrix DMX sg w petni zgodne ze specyfikacjg SMI {Storage
Management Initiative) znanej wczesniej pod nazwg Bluefin / CIM. Moga by¢ one
zarzadzane przez oprogramowanie EMC ControlCenter (dostepnych jest tez 60
produktéw wspomagajacych zarzadzanie macierzami Symmetrix z 37 firm).

9. Oprogramowanie wspomagajgce zarzadzanie systemami i zasobami (w tym
do zabezpieczania i odtwarzania danych)

Oprogramowanie do zarzadzania systemami pamieci obejmuje m. in.
produkty stuzace do replikacji oraz wirtualizacji danych, narzedzia do
wspomagania systemow macierzy dyskowych oraz bibliotek taSmowych, narzedzia
do obstugi procedur zabezpieczania i odtwarzania {backup/restore) oraz
archiwizacji danych, oprogramowanie do zarzadzania systemami pamieci
masowych oraz sieciami pamieci (SAN, NAS). Wedlug firmy Gartner obroty w
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zakresie nowych licencji na oprogramowanie do zarzadzania systemami pamieci
{Storage Management) wyniosty w roku 2000 ok. 5.6 mld USD. Jako liderzy tego
sektora wymieniani sg nastepujacy producenci: EMC, IBM (Tivoli), Computer
Associates oraz Veritas Software. Wszystkie te firmy majg udziat w rynku
oceniany na po Kkilkanascie procent (facznie ok. 65 %). Innymi liczacymi sie
dostawcami oprogramowania tej grupy sa m. in. Legato Systems, HP, Sun, BMC
czy Microsoft. Najpopularniejszymi na rynku produktami z dziedziny zarzadzania
zasobami pamieci wedtug badan ankietowych s3a: Backup Exec, NetBackup
(Veritas), ARCserve (CA), OmniBack, Data Protector (HP), Tivoli Storage
Manager (IBM), TimeFinder (EMC), NetWorker (Legato), Resolve RSM (BMC),
Solstice Disk Suite (Sun Microsystems), Retrospect (Dantz).

Mozna tez wymieni¢ grupe innych producentéw, ktérzy weszli na rynek
oprogramowania przeznaczonym dla obstugi rozwigzan sieci pamieci masowych
(EMC, Network Appliance) wykorzystujacych protokét NDMP {Network Data
Management Protocol) - np. firmy: BakBone (NetVault), CommVault (Galaxy)
czy Workstation Solution (Quick Restore).

VERITAS

Veritas Software osiggnat swojg wysoka pozycje w segmencie
oprogramowania dla procedur backup m. in. dzieki zakupom kilku firm. W 1996 r.
przejeta zostata firmy OpenVision posiadajaca udany pakiet NetBackup
przeznaczony dla srodowisk UNIX (Veritas wprowadzit nastepnie na rynek wersje
NetBackup dla wsparcia platformy Windows NT). Kolejne przejecie dotyczyto
Seagate Software NSMG wraz z pakietem Backup Exec dla Srodowisk Windows
NT oraz NetWare. Veritas przejat takze kilka innych mniejszych firm (Telebackup
Systems, Winward Technologies i NuView). Warto doda¢, ze Microsoft dostarcza
swoim Kklientom #gcznie z systemem Windows 2000 produkt Logical Disk Manager
opracowany takze przez firme Veritas....

Wedtug roznych firm analitycznych produkty rodzin  VERITAS
NetBackup oraz Backup Exec obstugujg 30 - 40 % procedur Backup/Recovery
dla platform Windows NT oraz NetWare. Od stycznia 2003 oferowanym
rozwigzaniem dla obstugi funkcji sktadowania i odtwarzania danych dla srodowisk
Windows jest m. in. VERITAS Backup Exec 9.0 for Windows Servers. Produkt
wyrdznia sie wysoka wydajnoscig (m. in. dzieki wykorzystywaniu Windows
Change Journal) oraz bardzo funkcjonalnym graficznym interfejsem uzytkownika.
Wykorzystywane moga by¢ takze dodatkowe zaawansowane opcje: Advanced
Open File (zabezpieczenie lokalnych lub zdalnych plikéw uzywanych w trakcie
operacji sktadowania danych), Intelligent Image (szybkie sktadowanie danych z
serweréw  obstugujacych  wielkie ilosci plikdw), SAN Shared Storage
(przydzielanie wymaganych zasobow pamieci taSmowych). Podstawowe
usprawnienia w stosunku do wczesniejszych wersji (8.6) produktu Backup Exec to:

szybsza obstuga S$rodowisk systemu poczty elektronicznej MS Exchange,
mozliwo$¢ indywidualnego sktadowania folderdw i zatagcznikéw poczty,
wsparcie dla platform MS Windows Server 2003 itechnologii .NET,

bardzo szybka instalacja (ok. 10 minut),
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zastosowanie interfejsu »~Anywhere Internet” umozliwiajacego

administratorom monitorowanie i zarzadzanie procedurami sktadowania

danych z dowolnego PC dotgczonego do sieci Internet.
IBM

Firma IBM oferuje bardzo szeroki zakres sprzetu oraz oprogramowania do

obstugi procedur zabezpieczania danych. Produkt oferowany wczes$niej pod nazwg
Tivoli Disaster Recovery Manager aktualnie wiaczony jest do pakietu Tivoli
Storage Manager Enterprise Edition. Obejmuje on m. in. procedury zwigzane z
zabezpieczeniem danych przed katastrofg {Disaster Preparation and Recovery)
oraz archiwizacjg HSM {Hierarchical Storage Management) realizowang w
specjalnej technologii utatwiajacej dostep do ,,zrzuconych” danych. Pakiet Tivoli
Storage Manager w wersji 5.2 dostepny jest dla wszystkich popularnych platform
serwerowych, w tym: Windows Server 2000 / 2003, Linux/x86 (2.4 kernel), HP-
UX (11.0, 11.11), Sun Solaris (8 i 9), AIX (5.1, 5.2), z/0S (0S/390), OS/400.
Klienci moga by¢ dodatkowo instalowani w $rodowiskach: Novell NetWare (5.1,
6), Macintosh, SGI IRIX UNIX (6.5), Tru64 UNIX, Windows NT/ Me.
Podstawowe cechy pakietu IBM Tivoli Storage Manager:

zcentralizowane administrowanie procedurami skfadowania i odtwarzania

oraz archiwizacji danych,

wsparcie dla szerokiego zakresu sprzetu i platform systemowych,

korzystanie z ,,inteligentnych” procedur obstugi danych,

obstuga zasobéw pamieci w architekturze hierarchicznej (Tivoli Storage

Manager for Space Management) oraz sieci pamieci masowej SAN(Tivoli

Storage Manager for Storage Area Networks).

Zarzadzanie zasobami (z automatyzacjg funkcji) moze by¢ realizowane w

spos6b bardzo elastyczny: jednoczesnie przez Kkilku administratorow, Kkilku
serwerdw z jednego punktu sieci, poprzez sie¢ WWW.
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Action  View Favorites
Tree j Favorites J

1 Storage Management
S \fjfT Event Viewer (Local)
Device Manager on local computer
5j Removable Storage (Local)
h-£8| System Monitor Control
"é Tivoli Storage Manager
S 9 THINK (Windows - Local)
E-§ EARTH (WIN9X)
3 JUPITER (WINDOWS)
H -Q8 T5M Scheduler
Qg TSM Web Client
® Gijjl Reports
SE3Z3EESS
i9 tSM Device Driver
TSM Serverl
MERCURY (WINDOWS)

m m @

i

o

E -M NLSO1 (WINDOWS)
E ~ || NISO2 (WINDOWS)
€-0 sisrvar (UNIX)
E-H sisrvis (UNIX)
a,"M_ T5M002 (WINDOWS)
== TSM099 (WINDOWS)
E -3 TSM100 (WINDOWS)
E -H TUC390D (05390)
i 1 TUC400G (0S400)

Rys. 2.Przyktadowy ekran klienta pakietu IBM Tivoli Storage Manager

W przypadku, gdy wymagane jest zabezpieczenie transferu danych w sieci
pomiedzy klientem a serwerem pakietu Tivoli Storage Manger mozliwe jest uzycie
opcji szyfrowania. Inteligentne funkcje obstugi danych wykorzystujg m. in.
koncepcje tzw. storage pools"’ (dane sg przenoszone dynamiczne na rézne rodzaje
no$nikéw - pamieci dyskowe, napedy optyczne, Kkasety). Mozliwe jest
zabezpieczanie catosci zasobdw, konkretnych dyskéw lub  przyrostowe
sktadowanie danych {progressive incremental backup). Zapewniona jest
mozliwo$¢ restartowania procedur dzieki wykorzystywaniu  specjalnych
znacznikéw kontrolnych {checkpoints). Zawarte w zasobach pamieci dane nalezace
do konkretnych klientéw grupowane sg w zespoly logiczne i moga byc¢
zabezpieczane na wydzielonych nosnikach magnetycznych lub optycznych.
Oprogramowanie Tivoli zapewnia takze mozliwo$¢ automatycznego usuwania z
systemu plikéw nieaktualnych (po uptywie zdefiniowanego okresu waznosci).

CA

Rodzina rozwigzan firmy CA (Computer Associates) z zakresu zarzadzania
pamiecig o nazwie BrightStor obejmuje szereg komponentéw obstugujacych procesy
i zadania zapewniajace dostepnos¢ danych i aplikacji. Podstawe stanowi
oprogramowanie do zabezpieczania i odtwarzania ( backup / recovery ) danych
oferowane dla pelnego zakresu platform i Srodowisk systemow operacyjnych (od
urzadzen przeno$nych i komputeréw PC, poprzez serwery instalowane na poziomie
wydziatow i przedsigbiorstw, do systemOw przetwarzania danych klasy mainframe).
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W ramach tej grupy rozwigzan firma CA oferuje technologie oraz produkty stuzace
do zarzadzania danymi oraz do ich zabezpieczania. Operacje te moga byc¢
realizowane na wszystkich popularnych platformach sprzetowych i systemowych
oraz w odniesieniu do wszystkich dostepnych architektur systemdéw pamieci
masowych.

Oferta BrightStor obejmuje nastepujace podstawowe grupy rozwigzan do
zarzadzania:

Data Availability —stalg i niezawodng dostepnoscia danych,

Media Management —systemami oraz urzadzeniami pamieci,

SAN i NAS Storage Management - rozwigzaniami sieciowych pamieci
masowych,

Storage Resource Management - zasobami pamieci.

Firma CA dostarcza tez narzedzie o nazwie Storage Management Portal,
ktére  umozliwia  zcentralizowane  elastyczne  zarzadzanie  ztozonymi
infrastrukturami i systemami pamieci. Administrator za posrednictwem
przegladarki Internetowej moze w wygodny sposéb z dowolnej lokalizacji
kontrolowa¢ prace wszystkich wyzej wymienionych rozwigzan.

Z punktu widzenia zapewnienia maksymalnego poziomu ciggtosci
funkcjonowania infrastruktury IT i obstugiwanych proceséw biznesowych
najwieksze znaczenie majg nastepujace produkty grupy BrightStor:

BrightStor Enterprise Backup - zapewniajg dostepno$¢ danych, aplikacji
BrightStor ARCserve i serwerow poprzez obstuge (na réznych
BrightStor Mobile Backup platformach) zaawansowanych procedur
skfadowania i odtwarzania danych oraz
technologii Disaster Recovery,
- BrightStor CA-Disk Backup - procedury sktadowania danych

and Restore i archiwizacji na poziomie zbioréw dla
platformy mainframe’, (dane moga
BrightStor VM: Backup by¢ przenoszone pomiedzy réznymi

systemami pamieci (w tym np. dyskami
magnetycznymi i optycznymi, taSmami).

- BrightStor CA-FAVER - szybkie i efektywne procedury sktadowania,
VSAM Data Protection odtwarzania oraz reorganizacji dla zbiorow
VSAM,

- BrightStor High-Avalibility - obstuga procesow replikacji danych w trybie

Manager on-line pomiedzy réznymi platformami

(zapewniajacych statg dostepnos$¢ danych oraz
odporno$¢ systemoéw na wystgpienie awarii).
Rozwigzania BrightStor Enterprise Backup (przeznaczone dla platform
UNIX i Windows) oraz BrightStor ARCserve Backup (pracujgce w
Srodowiskach ~ Windows, Linux i Novell NetWare) wykorzystujg agentéw
programowych, ktérzy moga by¢ instalowani w takich specjalnych srodowiskach
jak Microsoft Exchange czy baza danych Oracle (dla wsparcia specyficznych
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funkcji tych pakietéw). Umozliwiaja oni realizacje zabezpieczania danych nawet
podczas pracy tych aplikacji (niezaleznie od stanu obcigzenia systemu).

Bardzo wazng role dla zapewnienia wysokiej efektywnos$ci pracy
systeméw IT przedsiebiorstwa moga spetnia¢ zaawansowane rozwigzania z grupy
BrightStor Storage Resource Manager. Realizujg one funkcje zarzgdzania
procesami sktadowania oraz odtwarzania danych oraz udostepniaja uzytkownikom
zaawansowane narzedzia realizujgce zadania monitorowania, alarmowania,
harmonogramowania, realizacji analiz (audytu) oraz raportowania. Dzieki
zastosowaniu takiego oprogramowania mozna uzyska¢ m. in. automatyzacje
procesdéw obstugi systemow pamieci oraz zapewni¢ integracje zadan z zakresu
zarzadzania zasobami. Nastepuje optymalizacja ich wykorzystywania na obszarze
catego przedsiebiorstwa (w tym systemow pamieci i plikéw, rozwigzan NAS,
aplikacji i baz danych).

Wymienione wyzej rozwigzania poza obstuga proceséw zabezpieczania i
archiwizacji systeméw plikéw i danych aplikacyjnych obstugujg takze procesy
Disaster Recovery, w ktérych kompleksowe informacje skitadowane sg w
formatach umozliwiajgcych bezzwitoczne i kompletne odtworzenie stanu
$rodowiska (na podstawie tzw. snapshot'u - czyli stanu pamieci w okre$lonym
momencie bez zaktocania pracy systemu).

HP

Inny z lideréw rynku IT - firma HP - w swojej ofercie posiada duzy zakres
sprzetu do zabezpieczania i archiwizacji danych (wraz z niezbednym
oprogramowaniem zarzadzajagcym). Do rodziny oprogramowania HP OpenView
zaliczany jest m. in. pakiet OmniBack Il (wersje 4.x). Zapewnia on realizacje
funkcji automatyzacji ochrony danych oraz zarzadzania mediami pamieci.
OmniBack Il udostepnia szereg technologii, ktdre eliminujg tzw. backup windows
(przerwy w pracy serwera z petng wydajnoscig ze wzgledu na obstuge procedur
zabezpieczania danych).

Pakiet oferowany jest dla wielu platform oraz moze by¢ integrowany z
rozwigzaniami i systemami pamieci masowych -np. HP Surestore Virtual Array,
HP Surestore XP Disk Array czy EMC Symmetrix.

Od potowy 2002 roku dostepne jest takze kolejne rozwigzanie (dla
platform Windows, HP-UX oraz Sun Solaris) o nazwie HP OpenView Storage
Data Protector 5.0. Zapewnia ono znaczne rozszerzenie mozliwosci w stosunku
do Omniback Il m. in. poprzez:

zwiekszenie dostepnosci informacji (poziomu ciggtosci prowadzenia biznesu),
automatyzacje i uproszczenie procedur zarzadzania ochrong zasobow,
zwiekszenie wydajnosci infrastruktur IT,

wyzszg skalowalnos$¢, wsparcie ré6znorodnych platform, systeméw i aplikacji
oraz biezacych standardow technologii informacyjnych.
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Rys. 3. Przyktadowy ekran HP OpenView Data Protector Manager

Wykorzystujgc rozwigzanie Storage Data Protector oraz technike Instant
Recovery wspierajacg technologie mirroring i snap-shot mozna w ciggu kilku -
kilkunastu minut zabezpieczy¢ zasoby pamieci o wielkosci terabajtéw. W jednym
produkcie mamy zawarte procedury zabezpieczania na nos$nikach dyskowych oraz
taSmowych. Agenci pakietu mogag by¢ instalowani w wielu réznorodnych
Srodowiskach aplikacyjnych (SAP, Baan i inne) oraz zapewnia¢ efektywne
zabezpieczanie zasobéw baz danych (Oracle, MS SQL Server, Informix, Sybase)
czy systemoOw pracy grupowej i poczty elektronicznej (np. MS Exchange, Lotus
Notes). Agenci zabezpieczania danych moga by¢ instalowani na réznorodnych
platformach systemowych, w tym: Windows 95/98/ME/NT/2000/XP, Novell
NetWare, HP-UX, Sun Solaris, Linux (Red Hat, Debian , SuSE), Caldera
OpenLinux, IBM AIX, SGI IRIX, SNI SINIX, SCO (OpenServer, UnixWare),
Compag Tru64 i innych z zapewnieniem wspétpracy za posrednictwem technologii
NFS/shared disk, CIFS oraz NDMP NASfiler.

Oprogramowanie wspiera nowoczesne technologie sieci pamiegci
masowych SAN / NAS oraz szereg wykorzystywanych w aktualnych systemach
protokotéw (iSCSI - SCSI over TCP/IP, FCIP - FC over IP, iFCP - Internet FC
Protocol).

Rozwigzanie Storage Data Protector jest kompatybilne z wcze$niejszym
Omniback Il w zakresie wykorzystywania no$nikéw (ten sam standard zapisu na
taSmach), skryptow oraz procedur.

10. Zamiast podsumowania

Tragedia, ktora rozegrata sie w Nowym Jorku 11 wrze$nia 2001 roku
stanowita bardzo ciezka prébe dla wielu firm i organizacji zlokalizowanych w
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blizniaczych wiezach WTC oraz ich bezposrednim poblizu. Firmy posiadajace
dobrze opracowane plany na wypadek katastrofy oraz majace przygotowane
zastepcze lokalizacje podstawowych zasobow niezbednych do kontynuacji biznesu
wraz z ich obstugg informatyczng i zabezpieczajgce swoje dane poniosty straty, ale
uniknety upadku. Niektdre z firm jednak musiaty zakonczy¢ dziatalnosc.... nie byly
przygotowane na katastrofe o takiej skali jaka miata miejsce na Manhattanie.
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KLASTER PC. SPOSOB NA EFEKTYWNE
WYKORZYSTANIE ZASOBOW

MAREK WIERZBICKI

Streszczenie: Artykut wprowadza czytelnika w kwestie bezpiecznego i
efektywnego wykorzystania serweréw. Zawiera kolejno wyjasnienie jakimi
cechami musi charakteryzowac sie serwer, co to jest klaster i jak zorganizowany
jest klaster przetgczeniowy Microsoftu. Po wprowadzeniu najwazniejszych poje¢
przedstawione sg domysina oraz inne. bardziej efektywne konfiguracje, ktére
umozliwiajg przyspieszenie pracy, zwiekszenie funkcjonalnosci svstemu
informatycznego badz obnizenie ceny klastra.

Wiele jest w Polsce firm. w ktéry ch serwery pracujg przez 24 godzim na
dobe. Osoby korzystajgce z nich prawie zawsze wymagajg ab\ zasob\ nch
serwerow byty dostepne bez przerwy, a ich awaryjno$¢ byta minimalna. Jednak od
przekonania uzytkownikéw do rzeczywistej niezawodnos$ci wiedzie trudna droga
usiana wy danymi pieniedzmi. Mozna poda¢ rdzne przy ktady , kiedy niezawodnos$é
pracy serwera jest krytycznym = parametrem  okre$lajgcym  mozliwosci
przedsiebiorstw a. Praca na trzy zmiany nie zawsze oznacza konieczno$¢ posiadania
idealnie niezawodnego serwera. Jesli jednak proces produkcyjny jest sterowany
komputerowo, a zatrzymanie go spowoduje straty nieproporcjonalnie duze w
poréwnaniu do czasu trwania przerwy, klaster staje sie nieodzowny. Mozna tez
sobie wyobrazi¢ przyklady firm nie pracujacych przez 24 godziny, w ktérych
nawet krotka przerwa jest nie do zaakceptowania. Nikt nie wroci do banku, w
ktorym sg ciggte problemy z wyptatg pieniedzy, ze wzgledu na ..awari¢ systemu
komputerowego™.

1. Sposoby podnoszenia niezawodnosci

Prostym sposobem podnoszenia niezawodnosci funkcjonowania sprzetu
jest stosowanie redundancji, czyli nadmiarowosci elementéw tworzacych
komputer. Dwa zasilacze, dwie karty sieciowe czy kontrolery dyskowe sg
powszechnie stosowane nawet w do$é tanich serwerach. Jednak dwa procesory to
juz nie zawsze nadmiarowos$¢ procesorow (niewiele jest na Swiecie konstrukcji, w
ktéry ch mozna wymieni¢ procesor bez zakldcenia pracy komputera). A dwie lub
wiecej ptyt gtownych w jednej obudowie to raczej kilka komputeréw, a nie
redundancja (konstrukcje taka nazyw a sie czasami mianem serw era blade}.

W przypadku niektérych elementéw, ktére nie sg krytyczne dla pracy
ss stemu stosuje sie rézne technologie, ktdre umozliwiajg wymiane uszkodzony ch
czesci w trakcie pracy. Hot-plug to technologia, ktéra umozliwia jawne
zatrzymanie pracy jakiego$ elementu i wymiane go w trakcie pracy komputera.
Rozwigzanie takie moze dotyczy¢ na przyktad karty sieciowej. Oczywiscie sens
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stosowania tej technologii istnieje tylko wtedy, gdy karta taka jest zdublowana i
zatrzymanie jednej z nich nie powoduje utraty komunikacji serwera z siecig. Hot-
swap to technologia umozliwiajgca wymiane elementu w czasie pracy (pod
napieciem). Rozwigzania takie stosuje sie do zasilaczy czy dyskéw twardych.
Czesto technologia ta jest pochodng stosowania innych konstrukcji, majacych na
celu podniesienie niezawodnosci komputera. Tak wiec wymiana twardego dysku
moze odby¢ sie w przypadku, gdy dyski pracuja w trybie mirror (lustrzane kopie),
badzZ tworzg macierz typu RAID.

Mimo tego, ze wigkszosci awarii mozna w ten sposdb zapobiec, moze
wystgpi¢ sytuacja, gdy element mimo wymiany na sprawny nie podejmie stabilnej
pracy. Poza tym istniejg w komputerach elementy, ktére nie posiadajg zadnej
nadmiarowos$ci stwarzajac przez to nadmierne zagrozenie przerwy w pracy.

1.1. Serwer PC

Poszczegdélne rozwigzania stosowane w celu podniesienia bezawaryjnosci
pracy komputera nie czynig z niego jeszcze serwera. W czasach zamierzchiej
przesztosci informatycznej nikt nie myslat o uzywaniu komputeréw typu PC w roli
serwerdw. Jednak od poczatku lat dziewiecdziesigtych tendencja ta powoli sie
odwracata. Obecnie platforma intelowska (nalezy wiaczy¢ w to réwniez procesory
AMD) obfituje w podzespoty dedykowane do produkcji serweréw. Elementy te
wyrdzniajag sie, w stosunku do uzywanych w zwyktych PC-tach, zaréwno
niezawodnoscig pracy jak i szczegotami konstrukcyjnymi, lepiej predystynujacymi
je do pracy serwerowej (itd. lepiej dopracowang wielowatkowscig). Mimo tego, ze
elementy te sg drozsze od standardowych, zbudowane z nich serwery sg znacznie
tansze, niz komputery bazujgce na przyktad na platformie RISC. W zwigzku z tym
kazda powazna firma komputerowa ma w swojej ofercie serwery bazujgce na
platformie Intel.

Poza wykorzystaniem specjalizowanych elementéw serwer, w stosunku do
zwyktego PC-ta, wyrdznia sie¢ on kilkoma waznymi cechami. Najwazniejsze to
stosowanie  technologii, ktéra umozliwia wewnetrzng kontrole  pracy
poszczegollnych podzespotéw. Dobrym przykiadem sa macierzowe interfejsy
obstugi dyskéw twardych, ktére nie tylko zapewniaja wigkszg szybko$¢ i
bezpieczenstwo, ale same sg w stanie wykry¢é ewentualna awarie jednego z
nadmiarowych elementoéw macierzy i przekonfigurowaé sie w czasie dziatania tak,
ze nie zmieni to warunkéw pracy serwera. Prawie zawsze serwery wyposazone sa
tez w zasilacze, umozliwiajace jednoczesne zasilanie komputera z dwoch réznych
zrodet zasilania. Regulg tez jest, ze zdublowane elementy pracujg w technologii
hot-swap badZ hot-plug, chodZ nie zawsze jest to warunek spetniany w sposob
jawny. Osobnym, niefizycznym aspektem serwera jest gwarancja udzielana przez
producenta i czas reakcji na ewentualng awarie. Niczym wyrafinowanym nie jest tu
4 godzinny okres, ktory uptywa od zgtoszenia awarii do pojawienia sie serwisu
firmowego w serwerowni.
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2. Klaster badz farma komputeréw

Dalsze podnoszenie niezawodnosci i skracanie potencjalnego czasu
przestoju moze sie odbywa¢ wylgcznie poprzez zwielokratnianie calych
komputerow i tgczenie ich w hybrydy (klastry badz farmy) widoczne z zewnatrz
jako jedna maszyna. Generalnie istniejg trzy sposoby tgczenia komputerow w celu
podniesienia niezawodnos$ci catego uktadu. Klasyczny, znany z systemow
UNIXowych i pochodnych, to farma komputeréw, widziana jako jeden wielki
zasoOb jednej instancji systemu operacyjnego. Dwa dwuprocesorowe komputery sg
widziane jako cztery procesory dostepne dla systemu. Awaria jednego z
komputeréw powoduje wytacznie spadek mocy catego systemu, bez utraty
wykonywanych zadan. Ostatnimi czasy bardzo modne stato sie wykorzystanie
komputerdw bazujagcych na platformie Intela do budowy serweréw typu blade
(oczywiscie mozna uzywaé w tym celu rowniez procesoréw typu RISC, lecz zaleta
procesorow intelowskich jest ich niska cena). Sg to male komputery,
skonstruowane w postaci kart wpinanych do wspolnej, bardzo szybkiej magistrali
sieciowej. Formalnie kazda z kart jest petlnoprawnym komputerem,
przystosowanym do wykorzystania wewnetrznej sieci. Zestaw tych komputeréw
potgczony jest programowo tak, aby zaréwno z zewnatrz jak i wewnetrznie byt
traktowany jako jeden komputer. Caly serwer pracuje poprawnie bez wzgledu na
to, czy w obudowie wstawione jest 16, 128 czy 1024 karty. Jedyna rdznicg jest
szybko$¢ wykonywania okre$lonego zadania. System posiada mechanizmy, ktére
umozliwiajg wykrycie awarii i powierzenie pracy wykonywanej przez zepsuty
fragment klastra innemu elementowi. W razie ewentualnej awarii system pamieta
zadanie przydzielone zepsutej karcie i ponownie przydziela to zadanie innej.

Drugie, typowo sprzetowe rozwigzanie to fizyczne zdublowanie komputera
(itd. HITACHI-MARATON). Wszystkie elementy musza by¢ identyczne nie tylko
z punktu widzenia statycznego (takie same procesory, pamieci czy Kkarty
rozszerzen) ale i z punktu widzenia dynamiki pracy (taki sam czas wykonania
poszczegblnych zadan. Wszystkim zarzadza fizyczny kontroler klastra. To on
dubluje polecenia dla obu maszyn w sposob niewidoczny dla uzytkownika. System
operacyjny jest instalowany blizniaczo na obu maszynach. Wszystkie polecenia
uzytkownika i dziatania systemowe sg wykonywane niezaleznie przez dwa
identyczne komputery. Jednak na koniec fizyczny kontroler klastra odrzuca efekt
dziatania jednego z nich (uzytkownik koncowy widzi tylko jeden komputer).
Awaria aktywnej maszyny powoduje rozpoczecie wykorzystania efektow dziatania
drugiej z nich, bez zadnego op6znienia. Jest to klaster czysto sprzetowy, zupeknie
niezalezny od systemu operacyjnego (System operacyjny nawet nie wie, ze
nastapito przetaczenie sprzetu). Rozwigzanie to ma wade w postaci wysokiej ceny
specjalizowanego sprzetu i jego nieefektywnym wykorzystaniu (pracujg 2
komputery, a w praktyce tylko jeden jest uzywany). Jednak zaletg jest idealnie
bezstratny model pracy (awaria komputera nie wymaga zadnych ponownych
dziatan - wynik ,zastepczy” dostepny jest od razu). Ponadto awaria nie powoduje
utraty mocy komputera.
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Ostatni sposob, to dostepna w Windows ustuga klastrowa, ktéra umozliwia
przetaczanie zasobdw pomiedzy kilkoma komputerami, widocznymi w sieci stale
pod ta sama nazwa i adresem. Giowng cechg tego typu rozwigzania jest
zapewnienie maksymalnej dostepnosci zasobdw serwera dla uzytkownikéw
koricowych. Jakkolwiek to samo zadanie nie moze by¢é wykonywane jednoczes$nie
przez dwa rozne komputery, istniejg proste sposoby na zwigkszenie wydajnosci
serwera, dzieki wykorzystaniu specyficznych cech tego typu klastra.

3. Klaster wedtug microsoftu

Klasyczny klaster pracujacy pod kontrolg Windows 2000 skfada sie z 2 do
4 komputeréw potgczonych ze sobg wewnetrzng siecia heartbeat, ktéra umozliwia
kontrole proceséw sterujgcych zachowaniem catego klastra. Dodatkowo, specjalnie
w celu wymiany i przechowywania waznych informacji, klaster posiada
wydzielony dysk zwany quorum, Kktory poza biezagcymi informacjami zawiera
historie dziatania maszyny. Informacje te sg wykorzystywane w przypadku awarii
jednego z komputeréw (drugi jest w stanie na tej podstawie odtworzy¢ stan
wylgczonej maszyny tuz przed wylgczeniem). Poszczeg6lne fizyczne maszyny to
wezty Klastra, ktdry z zewnatrz jest widziany jako jedna maszyna, posiadajgca
wiasng nazwe i adres IP, rozny od poszczegdlnych weztow. Kazdy z weztdw jest
tez widoczny jako samoistny komputer. Jednak nie to stanowi o sile i
mozliwosciach tej hybrydy.

Zanim przystapie do opisu rozwigzania, ktére stanowi najwiekszg site w
klastrach Microsoftu, skupie sie na do$¢ trudnej kwestii zasobdw dyskowych.
Klaster pracujagcy pod kontrola Windows powinien by¢ wyposazony we
wspotdzielone zasoby pamieci zewnetrznej (jest to warunek konieczny mozliwosci
utworzenia klastra). Zasoby takie (macierze dyskowe, cho¢ nie widze powodéw,
zeby ogranicza¢ to tylko do dyskéw) nalezy skonfigurowa¢ w taki sposob, aby
mogty by¢ dostepne z obu maszyn, bez zadnych sprzetowych przetgczen (ta
kwestig zajmuje sie producent klastra). Cechy takie niesie ze sobg interfejs SCSI
lub FiberChannel. Dyski (w praktyce ze wzgledow bezpieczenstwa najczesciej sg
to macierze dyskowe - problem ten rozwing dalej) sa udostepniane poszczeg6lnym
weztom klastra na wytacznos¢, jednak z mozliwosciag przewtaszczenia. To znaczy
zarbwno na zadanie jak i na skutek awarii dysk X: moze przestaé naleze¢ do
jednego wezla i sta¢ sie wiasnoscig innego. Jednoczesny dostep dwdch réznych
komputerdw do tego samego zasobu w sposOb niezalezny jest niemozliwy. To
znaczy dane zapisane przez jeden z weztdw sg niewidoczne dla drugiego tak dtugo,
dopoki jest on wiascicielem dysku. Dopiero po przekazaniu dysku drugiemu
weztowi bedzie on w stanie zobaczy¢ te dane. Oczywiscie po oddaniu praw
wiasnosdci drugiemu weztowi, pierwszy przestaje widzie¢ dane zgromadzone na
tym dysku.

Rozwigzanie bazujgce na przelgczaniu zasobdéw dyskowych zamiast
wspoétdzielenia ich wymusza sposéb pracy klastra. Nie jest to rozwiazanie, ktdre
dzieki rozproszeniu pracy udostepnia zwiekszenie wydajnosci (co jak dalej pokaze
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nie jest do kornca prawda), ale zapewnia maksymalna ciggtos¢ pracy. W przypadku
awarii, ktéra wymusza wytgczenie komputera, czyli nie moze by¢ usunieta poprzez
wykorzystanie nadmiarowosci jego elementow, zadanie pierwszego wezta moze
przeja¢ drugi. Jesli konfiguracja jest doktadnie taka sama (a zapewnia to ustuga
klastrowa) i zasoby danych sg identyczne (a sa, gdyz sg to fizycznie te same dane
przetagczone do drugiego komputera), wtedy praca moze by¢ podjeta po niezwykle
krdtkiej (czasami niezauwazalnej) przerwie, w tym samym miejscu, w ktorym
zostata przerwana. Warto zwroci¢ uwage, ze zasoby dyskowe pozornie nie sa
redundantne, wiec stanowig potencjalne zagrozenie dla stabilnosci systemu. Rada
na to jest stosowanie sprzetowych macierzy RAID, ktére maja nadmiarowg liczbe
dyskoéw i sg zorganizowane w ten sposéb, ze awaria jednego z nich nie powoduje
utraty zadnych informacji. Biorgc pod uwage mozliwos¢ wymiany dysku w czasie
pracy i podwdjne kontrolery dyskowe wraz z podwojnymi magistralami od
macierzy do komputera mozna uznaé, ze jest to rozwigzanie bezpieczne. Warto
pamietaé, ze macierze sa konfigurowane najczesciej w trakcie budowy Kklastra,
wiec jego przeznaczenie powinno by¢ przemys$lane i przeanalizowane przed
zakupem (do problemu tego powréce dalej jeszcze raz).

3.1. Serwery wirtualne

Po og6lnym wyjasnieniu jak dziata sprzet tworzacy klaster przystapie teraz
do opisu srodkow wykorzystywanych w celu realizacji nieprzerwanej pracy klastra.
Jak to juz wczesniej zaznaczatem, klaster dziatajacy pod kontrolg Windows 2000
jest klastrem przetgczeniowym, to znaczy w kazdej chwili pracuje tylko czes¢ jego
zasobow, a reszta nie jest wykorzystywana (ominiecie tego ograniczenia opisuje
dalej). W przypadku awarii nastepuje wytgczenie zepsutej maszyny i podstawienie
na jej miejsce drugiej. Aby po przetgczeniu sie maszyn byly one z zewnatrz
widziane doktadnie tak samo, nalezato zastosowaé rozwigzanie, ktére zapewnitoby
utrzymywanie statego adresu IP i nazwy komputera. Najprostszym rozwigzaniem
bylo zastosowanie wirtualnych serweréw pracujacych w systemie, w sposob
niezalezny od ustawien sprzetowych. ldea tego rozwigzania bazuje na wydzieleniu
z systemu operacyjnego czesci jego zasobéw i przydzieleniu tych zasobéw na
wiasnos¢ procesowi, ktéry bedzie traktowany z zewnatrz jak osobna instancja
systemu operacyjnego. Oczywiscie nie polega to na instalowaniu Windowsa w
innym Windowsie. Jest to po prostu ustuga klastrowa, ktora potrafi wydzieli¢
kilkanascie typow zasobéw i przyporzadkowaé je do okreSlonego serwera
wirtualnego. Kazdy taki wirtualny serwer ma swoéj adres i nazwe sieciowg
niezalezne od maszyny na ktérej pracuje i od catego klastra.

Podstawg istnienia kazdego wirtualnego serwera sg zasoby dyskowe. To
znaczy serwery takie moga istnie¢ nawet bez adresu sieciowego (co oczywiscie nie
ma wiekszego sensu), ale nie mogg istnie¢ bez dysku. | nie moze to by¢ fragment
dysku (partycja) tylko caty dysk (caly w sensie urzadzenia SCSI). Tak wiec
projektujac klaster, nalezy przewidzie¢ odpowiednia ilos¢ zasobéw dyskowych, tak
by nie stang¢ w pewnym momencie przed problemem niemoznosci utworzenia
kolejnego serwera wirtualnego. W teorii liczba niezaleznych dyskéw powinna byé
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réwna przewidywanej liczbie serweréw plus jeden na quorum. W praktyce liczba
potrzebnych dyskéw moze sie okaza¢ wieksza. Je$li zamierzamy wykorzystywac
wirtualny serwer jako podstawe pracy serwera SQL, wtedy warto zwiekszy¢ liczbe
dostepnych dyskéw. Klasyczna sugestia mowi, ze dla kazdego serwera SQL
potrzeba przynajmniej jednego dysku typu RAID5 na dane ijednego typu RAID 10
na logi. Jesli serwer jest bardzo obciazony (a z reguty wiasnie takie sg instalowane
na klastrach) wtedy dane mozemy umiesci¢ na wiekszej liczbie dyskéw (logi moga
pozosta¢ na jednym). Tak wiec w zaleznosci od planowanego przeznaczenia
konfiguracja macierzy dyskowej moze by¢ bardzo rozbudowana.

Poza dyskami wszystkie pozostate zasoby mogg by¢ dzielone miedzy
wirtualnymi serwerami w sposob dynamiczny. To znaczy kilka serwer6w moze
korzysta¢ z tej samej karty sieciowej, procesora czy pamieci operacyjnej.
Oczywiscie zasoby te sg odpowiednio dzielone, ale podziat ten moze nastepowac
poprzez zmiane parametrow w systemie operacyjnym (nie trzeba w tym celu
zmienia¢ konfiguracji sprzetowej). Jesli na przyktad na jednej fizycznej maszynie
pracujag dwa serwery wirtualne, ktoére stuzg za S$rodowisko pracy rdznych
programoéw (o0 zmiennym obcigzeniu procesora), wtedy w zaleznosci od potrzeb
procesor jest wykorzystywany naprzemiennie przez rézne serwery (tak jak to sie
dzieje w przypadku zwyktych programéw). Podobnie jest z zasobami pamieci czy
dostepem do sieci, cho¢ izolacja miedzy serwerami wirtualnymi jest wieksza, niz
pomiedzy zwyklymi programami pracujgcymi w obrebie standardowego systemu
operacyjnego.

3.2. Zachowanie awaryjne

Wiemy juz jakie elementy systemowe sg uzywane do zapewnienia
nieprzerwanej pracy. Teraz pozostaje wyjasni¢ sposéb dziatania, ktéry zapewni jak
najwiekszg dostepnos¢ zasobdw serwera. Wyobrazmy sobie klaster, na ktdrym
posadowiono jeden serwer wirtualny, a na serwerze tym zainstalowano serwer
SQL. Dopoki fizyczna maszyna, na ktorej wiasnie pracuje ten serwer (a przez to i
SQL) sprawuje sie dobrze, nic sie nie dzieje. W przypadku jakiej$ nieprzewidzianej
awarii i przerwy w pracy nastepuje przerzucenie wirtualnego serwera z jednej
maszyny na druga. Jesli przetaczenie jest przez system przewidziane, wtedy
nastepuje zatrzymanie pracy serwera na jednej maszynie i podjecie jej na drugim
wezle. Gdy pierwszy wezet psuje sie bez ostrzezenia, wtedy przelgczenie trwa
troche dtuzej. Po pierwsze drugi wezet klastra musi zauwazy¢, ze ten pierwszy
przestat pracowaé. Dopiero Kiedy to sie stanie, usituje odtworzy¢ ostatni stan
serwera wirtualnego i ruszy¢ z pracag doktadnie w tym samym miejscu na drugiej
maszynie. Wydtuzenie czasu przetagczania wynika z konieczno$ci wykrycia
fizycznej awarii maszyny i odtwarzania ostatniego stanu pracy. Wszystkie dane,
zar6wno w czasie planowanego jak i nieplanowanego przetaczenia, sg pamietane
na wydzielonym w tym celu dysku quorum. Nawet jesli przetaczenie wynikneto z
awarii, czas przez ktdry serwer nie jest widoczny (przestat pracowac¢ na jednym
komputerze, a nie zaczat jeszcze pracy na drugim) nie jest wiekszy niz kilka
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sekund. Uznaje sie, ze dobre serwery klastrowe maja zawodno$¢ znacznie ponizej
5 minut w roku, czyli pracujg przez ponad 99.999% czasu.

Wroémy jednak do przelgczenia serwera z jednej maszyny na druga. Jesli
aplikacje korzystajace z serwera pracujacego na klastrze sa odpowiednio napisane,
uzytkownik koncowy nie jest w stanie zauwazy¢, ze co$ sie stato. Dla aplikacji
klienckiej roznica powinna by¢ jedynie taka, ze wynik, ktéry standardowo
pokazywat sie na ekranie po sekundzie, teraz wyjgtkowo pokazat sie po kilku
sekundach (jesli pytanie bylo zadane akurat w chwili przetgczania). Uzytkownik tej
aplikacji nie ma zadnej $wiadomosci o tym, ze nastgpito przetgczenie serwera (na
przyktad SQLowego) z jednej maszyny na drugg. Taka sytuacja jest bardzo
korzystna w przypadku instytucji czy firm wymagajacych pracy bez zadnych
przerw (zaréwno bankéw jak i firm handlowych, czy stosujgcych zaawansowane
aplikacje sterujgce procesami produkcyjnymi).

Nalezy jednak zwr6ci¢ uwage na kilka niebezpieczenstw czajacych sie w
Microsoftowym sposobie podejscia do niezawodnosci pracy. Otéz bazowanie
niezawodnosci catego klastra na infrastrukturze sieciowej wymaga bardzo duzej
niezawodnosci tej infrastruktury. Mowa tu zaréwno o sprzecie (trzy karty sieciowe
w kazdym wezle klastra nie sg niczym dziwnym) jak i o serwerze domenowym.
Utrata nazwy domenowej serwera wirtualnego moze zakonczy¢ sie przeniesieniem
tego serwera na drugi wezet klastra, mimo tego, ze zadna awaria sprzetu nie
nastgpita. Problemy moga sie tez pojawic jako skutek dziatania programow, ktére
nie do konca zostaty przystosowane do pracy w trybie wirtualnym. Generalnie
kazda aplikacje mozna uruchomié¢ na serwerze wirtualnym (chyba, ze specjalnie
zostata napisana w taki sposob, aby to uniemozliwi¢). Jednak niektore zachowania
moga wprowadza¢ dodatkowe problemy. Na przyktad MSSQL 2000, jakkolwiek w
wersji Enterprise do$¢ dobrze dostosowany do pracy klastrowej, w czasie
przetaczania przerywa wykonywanie procedur sktadowanych ijuz nie podejmuje
ich dokanczania. Podobnie dzieje sie z aplikacjami serwerowymi, ktore tracg
potaczenie w skutek przetgczenia. Przyktadem niech beda aplikacje, ktére
ustanawiajg komunikacje Klient-serwer korzystajagc z innego portu TCP/IP, niz
pozniej odbywajg standardowg prace. W takim przypadku po przetgczeniu serwer
czeka na nawigzanie nowych potfgczen, a klienci oczekuja, ze serwer odpowie na
wczesniej zainicjowane pofgczenia. Oczywiscie problemy te nie sa problemami
dostepnosci  serwera, lecz wynikaja ze zlej konstrukcji  programoéw
(nieprzystosowania ich do warunkoéw pracy).

4. Efektywne wykorzystanie zasobow klastra

Opisujac  spos6b dziatania klastra kilkukrotnie wspominatem, ze
rozwigzanie Microsoftu w zatozeniu nie stuzy do podziatu obcigzenia na wiekszg
liczbe komputerow. Jesli pozostaniemy w obrebie przyktadowego SQL serwera,
nie wystepuje sytuacja, ze czes¢ pracy wykonywana jest na jednym komputerze, a
cze$¢ na drugim. Jesli uruchamiamy na przykfad procedure sktadowana, wtedy
wykona sie¢ ona na tylko jednym fizycznym komputerze. Mimo to mozna
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zaprojektowac¢ klaster, wraz z jego funkcjonalnos$cig w taki sposdb, aby w pewien
sposob roztozy¢ prace na 2 komputery (lub wiecej, jesli klaster sklada sie z
wiekszej liczby weztéw). Wymaga to czasami zmian w podejsciu do sposobu
realizacji zaplanowanych celéw. Najczesciej zmiany takie wptywajg pozytywnie
na prace firmy nie tylko ze wzgledu na mozliwo$¢ réwnolegtego przetwarzania
danych, ale i lepszg ich organizacje. Dalsze rozwazania na temat efektywnego
wykorzystania zasobow klastréw bedg dotyczyly rozwigzania z 2 maszynami, lecz
bez trudu moznaje rozszerzy¢ do 4 weztow.

4.1. Prosta eliminacja niewykorzystanych zasobéw

Klasyczne rozwigzanie (naturalne przy pierwszym kontakcie z klastrem)
przewiduje prace serwera w trybie active-pasive. Oznacza to, ze jeden z
komputeréw fizycznych obstuguje jeden serwer wirtualny. Drugi pracuje w stanie
gotowosci, bez zadnego obcigzenia. Ma on za zadanie przejagé ewentualne
obcigzenie w przypadku awarii pierwszej maszyny. W takim ukiadzie jedna z
maszyn jest catkowicie niewykorzystana. Pozornie rozwigzanie takie jest bardzo
dobre, gdyz praca na ,biegu jatowym” zapewnia mozliwo$¢é natychmiastowego
przejecia obcigzenia. Oczywiscie jest to tylko pozorne, gdyz cate obcigzenie musi
zosta€ przeniesione z jednej maszyny na druga. Gdyby praca podzielona byta na 2
komputery, wtedy ewentualna awaria dotyczytaby tylko czesci zasobow. Ponadto
w przypadku awarii przeniesienie obcigzenia na drugg maszyne nie musi dotyczy¢
wszystkich proceséw (czes¢ z nich pracuje bezawaryjnie wiasnie na tej drugiej
maszynie). Opisane rozwiazanie legto u podstaw pracy w architekturze active-
active. W trybie tym na klastrze instaluje sie 2 niezalezne serwery wirtualne. Jedng
z cech wirtualnego serwera jest domysina fizyczna maszyna, na ktérej pracuje ten
serwer (oczywiscie, jesli jest to mozliwe, czyli maszyna ta jest sprawna).
Parametry te ustawiamy tak, aby w trakcie standardowej pracy serwery wirtualne
pracowaty na réznych weztach, co zapewni roztozenie obcigzenia. W przypadku
awarii jednej z maszyn nastepuje przetaczenie i krétkotrwata praca pod zdwojonym
obcigzeniem (dwa serwery najednym wezle).

Rozwigzanie takie wymaga oczywiscie modyfikacji ideii korzystania z
klastra. Jesli korzystamy z niego, jako z serwera baz danych, architektura taka
doskonale sie sprawdza w przypadku uzywania réznych typéw danych: zaréwno
on-line jak i zagregowanych. Wiele analiz (roczna sprzedaz, rentownosc,
wiarygodno$¢ kredytowa, itd., itd.) moze by¢ wykonywana na danych nieznacznie
nieaktualnych (sprzed godziny, a czesto nawet z wczorajszego dnia). Mozna wiec
zorganizowac prace w nastepujacy sposéb: jeden serwer obstuguje aktualng prace
firmy, a drugi zapytania dotyczace danych historycznych. W nocy (a dokiadniej
wtedy, gdy obcigzenie obu serweréw jest najmniejsze) nastepuje uaktualnianie
danych drugiego serwera, najczeSciej z ich wstepnym przetwarzaniem.
Aktualizacja z agregacjg wykonywana jest tak, aby utatwi¢ i przyspieszy¢
tworzenie przekrojowych analiz. Oczywiscie rozwigzanie takie jest przydatne tylko
wtedy, gdy jesteSmy w stanie oddzieli¢ biezace wykorzystanie danych od dziatan
przekrojowych. W obrebie SQL servera mozna wykorzysta¢ jego sktadowe
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instalu jac na jednym z komputeréw sam serwer bazodanowy, a na drugim z nich
serwer analiz OLAP (wymaga to jednak zastosowania pewnych sztuczek, gdyz z
niewiadomych powodoéw Microsoft nie przewidzial w swoim pakiecie takiego
oczywistego rozwigzania). Mozna tez prébowac¢ podzieli¢ serwer ze wzgledu na
strukture organizacyjng badZ lokalizacyjng. Jeden z serweréw przeznaczy¢ na
przyktad do obstugi centrali, a drugi na oddzialy regionalne. Jesli i taki podziatjest
niemozliwy nalez}' wykorzysta¢ drugi serwer do pracy z innym programem, na
przyktad do zarzgdzania pocztg, czy innym obcigzajagcym zasoby procesem.

4.2. Modyfikacje sprzetowe

Wedtug moich doswiadczeh trudno znalez¢ firme, w ktorej nie da sie
zastosowac podziatu zasoboéw serwera w taki sposob, aby architektura acth-active
byta niemozliwa do zastosowania. Zdarzaja sie jednak takie przypadki, gdy klaster
jest instalowany w juz istniejagcych warunkach, z trudno modyfikowalnym
oprogramowaniem specjalizowanym badZ niszowym. Takie przypadki powinno sie
zauwazy¢ na etapie projektowania klastra. Rozwigzaniem, ktdre uchroni
przy sztego uzytkownika klastra przed nieefektywnym wy dawaniem pieniedzy, jest
niesymetry czna architektura active-passive. Jesli zasobdw nie da sie podzieli¢ na
dwa jednocze$nie pracujgce serwery wirtualne, mozna sie zdecy dowac na klaster
niesymetry czny. Jeden wezet, ten ktdry' bedzie domyslnie komputerem aktywnym,
powinien by¢ maszyng znacznie silniejsza od komputera ,.zapasowego”, ktory
przez wiekszo$¢ swojego zycia bedzie tylko czekat na krétkotrwate obstuzenie
ewentualnej awarii. Niesymetryczne rozwigzanie pozwoli nam zaoszczedzié
przynajmniej 20 procent kosztow, co przy cenie klastra nie jest matg suma.
Alternatywnym efektem (jesli firmie nie zalezy' tak bardzo na oszczednosciach)
moze by¢ podniesienie wydajnosci gtéwnej maszyny. Zamiast kupowac 2 serwery
czteroprocesorowe  mozna  kupi¢  jeden  o$mioprocesorowy i  drugi
czteroprocesorowy, ale o nizszej wy dajnosci (nizsza szybko$¢, mniej pamieci).

Na niesymetrycznym klastrze active-passive instalujemy tylko jeden
serwer wirtualny. W czasie standardowej pracy funkcjonuje on na silniejszej
maszynie. Po awarii zostaje przeniesiony na stabszy wezet i dziata tam az do
usuniecia przyczyny wyaczenia komputera gtéwnego. Przy takim rozwigzaniu, juz
na etapie zakupu serwera, nalezy zadba¢ o wiasciwg ochrone gwarancyjng. W
przy padku serwerdw symetrycznych przetaczenie miedzy poszczeg6lnymi weztami
nie wigze sie z zadnym niebezpieczenstwem spowolnienia pracy. Klaster
niesymetryczny po przetaczeniu sie na komputer zapasowy moze spowolnic¢ prace
firmy. Nalezy wiec zadbaé, aby spowolnienie takie trwato jak najkroce;j.

4.3. Inne rozwigzania

Poza zaproponowanymi, najciekawszymi wedtug mnie, rozwigzaniami
mozna oczywiscie stosowaC inne, bardziej lub mniej klasyczne. Najczesciej
doswiadczenie z klastrami rozpoczyna sie od symetrycznej architektury active-
passive, czyli symetryczny klaster z jednym serwerem wirtualnym. Rozwigzanie
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takie moze by¢ przejsSciowe do momentu przejscia na architekture active-active.
Nalezy jednak pamieta¢, aby przewidzie¢ odpowiednig konfiguracje macierzy
dyskowej, umozliwiajagce w przysztosci takg migracje. Inne, bardziej
zaawansowane rozwiazanie to niesymetryczna architektura active-active, czyli dwa
serwery wirtualne domyslnie pracujgce na réznych maszynach (ten bardziej
obcigzony na silniejszym wezle). Bardzo rzadko stosuje sie tez rozwigzanie
passive-passive, w zasadzie tylko w przypadku budowy klastra z klastréw. Jest to
jednak wyzsza szkota jazdy i pomine opis tego rozwigzania. Oficjalna literatura
sugeruje tez mozliwos$¢ pracy hybrydowej. Klaster jest tam wykorzystywany na 2
sposoby. Standardowo pracujg na nim serwery wirtualne. Dodatkowo wezty klastra
sg uzywane jako zwykie pojedyncze serwery (petnigc role na przykiad print
serweréw czy serwerow DNS). Jakkolwiek oficjalna literatura podaje takie
rozwigzanie jako mozliwe osobiscie uwazam je za nie najlepsze. Ustuge klastrowg
mozna zastosowa¢ tez dla pojedynczego komputera, wylacznie w celu
uruchomienia serwer6éw wirtualnych. Umozliwia to na przyktad przeniesienie
zasobow kilku rzeczywistych serweréw na kilka wirtualne, a jeden rzeczywisty.
Rozwigzanie takie zapewnia w pewien sposob wzrost efektywnosci, ktéry wynika
z faktu, ze obcigzenie roznych komputerow niemal zawsze jest nierébwnoczesne.
Zgromadzenie zasobow czterech jednakowych komputeréw w jednym, Kktéry jest
tylko 3 razy silniejszy niemal zawsze powoduje zwiekszenie wydajnosci kazdego z
nich. Jest to rozwigzanie dos¢ ciekawe ze wzgledu na efektywno$¢ wykorzystania
sprzetu, ale nie majace z niezawodnoscia nic wspélnego.

5. Podsumowanie

W dzisiejszym artykule staratem sie przekazac¢ czytelnikom podstawowg
wiedze na temat podnoszenia niezawodnosci pracy z wykorzystaniem klastrow
tworzonych z uzyciem Windows 2000. Z koniecznos$ci jest to wiedza bardzo
og6lna. Same materiaty szkoleniowe Microsoftu na ten temat to kilkaset stron
dokumentacji. Wiele tez mozna dowiedzie¢ sie z artykutdw technicznych
niezaleznych ekspertow. Jednak prawdziwg wiedze na temat mozliwosci i
przydatnosci klastra mozna zdoby¢ najwczesniej po kilku miesigcach rzeczywistej
pracy. Kupujac klaster warto wiec zostawi¢ sobie furtke w postaci mozliwosci
wymiany badz rozbudowy klastra w ciggu pewnego okresu od daty zakupu. Biorac
pod uwage cene klastra warto tez poswieci¢ troche czasu i pieniedzy na analize
przeprowadzong przez niezaleznych ekspertéw. Mimo trudnych poczatkéw warto
jednak pamietaé, ze efektem koncowym jest podniesienie niezawodnosSci pracy
firmy, co niemal zawsze przektada sie na finansowe zyski.
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ZABEZPIECZENIE INFORMACJI PRZESYLANYCH
Z ZASTOSOWANIEM KRYPTOGRAFII I INFRASTRUKTURY
KLUCZA PUBLICZNEGO

Franciszek WOLOWSKI

Streszczenie:

Elektroniczna wymiana informacji jest obecnie bardzo pozadana, lecz wymaga
zapewnienia starannych i silnych zabezpieczen. Wymagania te moze spenié
kryptografia klucza publicznego i zwigzana z nig infrastruktura PKI. Ustugi
kryptograficzne oferowane przez tg nowa technologie zapewniajg poufnosc,
integralno$¢, wiarygodnos¢ oraz niezaprzeczalno$é. Aby jednak skorzystaé
z dobrodziejstw tych nowych metod nalezy uzyskaé certyfikat a zwtaszcza wiedze
0 mozliwosciach jego uzycia. Gdy uda sie przebrngé przez bariery techniczng
1psychologiczng mozemy liczy¢ na znaczne podniesienie poziomu bezpieczenstwa
i wymierne korzysci materialne.

1 Wprowadzenie

Potrzeba wymiany informacji poprzez publiczne sieci rozlegte w obecnej
dobie jest bardzo pozadana i powszechna. Zwtaszcza firmy zdajg sobie sprawe, ze
jesli nie zaistniejg w intemecie mogg w ogdle zniknaé z rynku gdyz transakcje
realizowane klasycznymi metodami sg o wiele bardziej kosztowne od tych, ktore sa
realizowane przez internet a ponadto sa uciazliwe i zabierajg wiele czasu. Réwniez
dla oséb fizycznych korzystanie z intemetu jest bardzo wygodne i atrakcyjne.
Chcemy uzywac intemetu do:

-Wysytania poczty elektronicznej

-Dokonywania zakupéw

-Dystrybucji oprogramowania

-Przesytania danych wrazliwych lub prywatnych/osobowych
Ale mamy pewne obawy - w jaki sposob:

-Stwierdzié¢, ze osobajest tg za ktdrg sie podaje?

-Stwierdzié, ze potaczytem sie z whasciwym sprzedawca/handlowcem?

-Zapewni¢ prywatno$¢ wymiany informacji

-Stwierdzi¢, czy naruszono integralno$¢ informacji?

-Dowies$¢, ze kto$ przestat nam okre$long wiadomos¢

Nowe metody kryptograficzne w oparciu, o ktére realizowany jest podpis
elektroniczny mogg zasadniczo wplyng¢ na wszystkie czynnosci zwigzane
zwymiang informacji gdyz w sposob bardzo istotny moze obnizy¢ koszty jej
przekazywania, skroci¢ czas niezbedny na ich przekazanie a co chyba
najistotniejsze zabezpieczy¢ procesy zwigzane z wymiang informacji zapewniajac,
ze informacja nie zmieni ani tresci ani formy i ze osoby niepowotane nie beda
mogty zapoznac sie z jego tresScig. Aby jednak mozna bylo w spos6b bezpieczny
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stosowac podpis elektroniczny trzeba uzyska¢ certyfikat, pozyska¢ umiejetnosci
jego wykorzystania (dobrze bytoby zapoznaé sie z podstawowymi zasadami, bez
zbednych szczegotdéw) oraz przystosowaé swoje Srodowisko. To wszystko jest
przedmiotem niniejszej publikaciji.

2. Podstawy kryptografii w (fatwo strawnej) pigutce:

Mozliwo$¢ skiadania podpisu elektronicznego zostata udostepniona przez
kryptografie klucza publicznego. Systemy kryptograficzne sg przedmiotem
studiow dwoch dziatdbw nauki: kryptografii i kryptoanalizy, ktére wspdlnie
nazywane sg kryptologia. Tematyka kryptoanalizy, czyli nauki o metodach
tamania szyfréw, ktéra wnosi bardzo istotny wktad do kryptologii gdyz weryfikuje
poprawnos¢ i site mechanizmow stworzonych przez kryptografie - nie zostanie
poruszona w niniejszej publikaciji.

Q>-~~
Tekst zaszyfrowany
k(E) k(D)
Tekst v
jawny Szyfrowani® jDeszyfrowanie _Tekst
Encript Decrypt jawny

* k(D) musi by¢ utrzymywany w tajemnicy
Procesy szyfrowania i deszyfrowania

Stowo kryptografia pochodzi z greckiego ,Ukryta wiadomos$¢ (stowo)”
Kryptografia to nauka, ktéra udostepnia réznego rodzaju metody/systemy
szyfrowania, ktdre przez wiele wiekow wiasciwie dawaty mozliwos¢ uzyskania
jedynie poufnosci, czyli zapobiegaty mozliwosci zapoznania sie ztrescia
wiadomosci przez osobe, dla ktérej wiadomo$¢ ta nie zostata przeznaczona.

Juz Cezar pisat do Cicero ijego przyjaciot w Rzymie ponad 2000 lat temu,
uzywajac szyfru w ktérym kazda litera jawnego tekstu byta zastepowana przez
trzecig litere (sposéb szyfrowania =ALGORY TM) alfabetu tacinskiego (cigg liter o
znanym uporzadkowaniu= KLUCZ), stowo CAESAR zastepowane jest przez
FDHVDU. Problemem w tym przypadku byt fakt, ze kazdy z przyjaciét Cezara
znat zaréwno algorytm jak i klucz a wiec je$li ktoéry$ z nich uzyskat dostep do
informacji dla niego nie adresowanej mogt ja odczyta¢. Aby temu zapobiec Cezar
powinien wymieni¢ sie z kazdym z przyjaciét innym kluczem a wiec innym
uporzadkowaniem wszystkich liter. A wiec bezpieczenstwo tego typu systemu
kryptograficznego polega na tym aby kazda para respondentéw wymienita sie
innym kluczem, ktory bedg z soba wspotdzieli¢ i starannie go chroni¢ przed
innymi. Te systemy kryptograficzne nazywa sie systemami symetrycznymi gdyz
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zaréwno do szyfrowania jak i deszyfrowania uzywa sie tego samego klucza, czyli
takiego samego wyrazu/zdania (ciggu znakow).

Obecnie najpowszechniej uzywanym algorytmem jest system DES, ktory
w 1977 r. zostat przyjety przez Narodowe Biuro Standardéw USA (ang. National
Bureau of Standards — NBS obecnie National Institute of Standards and
Technology - NIST. jako amerykariska norma szyfrowania danych, opublikowana
w dokumencie FIPS 46. Algorytm DES jest przeznaczony do szyfrowania i
odszyfrowywania 64-bitowych blokéw danych. Blok wyjsciowy (zaszyfrowany)
ma taka samg dtugos¢ jak blok wejSciowy (poddawany szyfrowaniu), stat sie
obiektem wielu badari dotyczacych jego bezpieczenstwa. W trakcie tych badan nie
znaleziono zadnych cech $wiadczacych o jego ewentualnych stabos$ciach, z uwagi
jednak na zbyt matg jak na obecne mozliwosci obliczeniowe przestrzen kluczy,
zaleca sie zaniechanie stosowania tego algorytmu w jego podstawowej postaci. W
jego miejsce proponuje sie najczesciej uzycie tzw. potrojnego DES-a, polegajacego
na trzykrotnym zaszyfrowaniu wiadomosci za pomocg trzech réznych kluczy. W
najblizszym czasie do praktyki wejdzie nowa generacja algorytméw
symetrycznych o nazwie AES (ang. Advanced Encryption Standard), Algorytmom
tym postawiono wymagania, by szyfrowaty 128-bitowe bloki danych za pomocg
128-bitowych, 192-bitowych i 256-bitowych kluczy. Algorytmy te zostaly
wytonione w drodze konkursu NIST.

Mimo swojej skutecznos$ci oraz ogromnego zapotrzebowania na ochrone
informacji, zasieg kryptosysteméw symetrycznych pozostat przez tysiaclecia
mocno ograniczony do dosy¢ hermetycznych kregéw, poniewaz gtdwnym
problemem zwigzanym z ich uzyciem jest konieczno$¢ wczesniejszego
(poprzedzajacego transmisje wiadomosci) uzgodnienia klucza pomiedzy kazda
parg potencjalnych korespondentéw. Ze wzgledu na to, ze klucz ma by¢ znany
tylko danej parze nadawca-odbiorca, wiec jego uzgodnienie musi odbywacé sie przy
uzyciu specjalnego, bezpiecznego kanatu tacznosci (np. przy uzyciu Kuriera).
Stwarza to ogromne problemy, zwiaszcza w duzych sieciach, gdyz liczba
koniecznych do uzgodnienia kluczy rosnie proporcjonalnie do kwadratu liczby
uzytkownikéw sieci (doktadna zalezno$¢ to:N(N-1)/2 gdzie N oznacza liczbe
uzytkownikéw. Przy 100 uzytkownikach liczba koniecznych do wymiany kluczy
wynosi  4500). Dodatkowo sprawe komplikuje fakt, ze ze wzgledow
bezpieczeristwa klucze te powinny byé mozliwie czesto zmieniane. Problemem tez
jest zapewnienie witasciwej ochrony tym sekretnym kluczom.
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Analogia do ktodki

Tekst zaszyfrowany

Klucz publiczny adresaia Klucz Dryy~ny adresata

Tekst |
Deszyfrowanie Tekst
- jawny

*Kluczpubliczny adresata nie Jest utrzymywany w
tajemnicy, lecz podlega certyfikacji

Proces szyfrowania i deszyfrowania w
systemie asymetrycznym

Te zasadnicze niedogodnosci usuneta kryptografia klucza publicznego,
ktéra zupetnie zmienita podejscie do szyfrowania, poniewaz uzywa dwu kluczy
stanowiacych wzajemnie zalezng pare a ich szczeg6lna cecha to to, ze jeSli
wiadomo$¢ zostanie zaszyfrowana przy uzyciu jednego z tych kluczy to
rozszyfrowanie moze nastgpi¢ tylko przy pomocy tego drugiego klucza. To tak
jakby kitédka z dwoma kluczami, jednym sie ta klédke zamyka, ale otworzy¢
mozna tylko tym drugim. Jeden z tych kluczy nazwano kluczem publicznym, gdyz
udostepnia sie go osobom, z ktérymi chce sie wymienia¢ informacje a drugi to
klucz prywatny gdyz pod zadnym pozorem nie mozna go udostepnia¢ itrzeba
zapewni¢ mu ochrone na miare wartosci/waznosci transakcji, do jakich chcemy go
stosowac. Jednakze i w tym przypadku jest zasadnicza réznica pomiedzy dwoma
systemami kryptograficznymi, gdyz za ochrone klucza prywatnego bierze
jednoznaczng odpowiedzialno$¢ tylko jedna strona. W przypadku, bowiem
kryptografii symetrycznej naruszenie ochrony sekretnego klucza moze nastgpic

przez obie strony a wykrycie, kto byt za to odpowiedzialny moze nastreczac
trudnosci.
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Najbardziej znanym i rozpowszechnionym algorytmem  Kkryptosystemu
asymetrycznego jest RSA (od nazwisk twércéw: Rivest, Shamir i Adelman).
Kryptosystem RSA jest systemem opublikowanym w 1978 roku. Jako jeden
z nielicznych kryptosysteméw asymetrycznych opart sie probom ataku i stat sie de
facto standardem, uzywanym powszechnie m.in. do tworzenia podpiséw
cyfrowych.

W algorytmie RSA ciag bitow podawanych na wejScie przeksztatcenia
szyfrujgcego jest traktowany jako duza (rzedu kilkuset cyfr dziesietnych) liczba
catkowita. Role klucza prywatnego pehni tréjka duzych liczb catkowitych
SK=(d,p,q), role klucza publicznego para liczb PK=(e,N).

Liczby p iq sa duzymi liczbami pierwszymi.
Liczba N jest iloczynem liczb p i g, N=pxq.
Liczby e i d zwigzane sg zaleznoscig: e*d=1 mod ((p-1)(g-1)).

Algorytm jest przeznaczony do szyfrowania iodszyfrowywania n-
bitowych blokéw danych (gdzie n oznacza dtugos$¢ liczby N). Blok wyjsciowy
(zaszyfrowany) ma takg samg dtugos¢ jak blok wejsciowy (poddawany
szyfrowaniu), tzn. n bitéw. Przyjeta obecnie za bezpieczng i powszechnie uzywana
warto$¢é parametru n wynosi 1024 bity.

Przeksztatcenie szyfrujgce wyznaczone przez klucz publiczny jest proste
obliczeniowo i polega na podniesieniu liczby reprezentujgcej wiadomos¢ M do
potegi e okreslonej przez klucz publiczny, modulo liczba N stanowigca drugi
element klucza publicznego.

Wykonanie przeksztatcenia odwrotnego, tzn. odtworzenie wiadomosci M
na podstawie znajomosci szyfrogramu C iklucza publicznego PK=(e,N), a bez
znajomosci klucza prywatnego SK=(d,p,q), jest obliczeniowo niemozliwe przy
aktualnym stanie techniki obliczeniowej. Znajomos¢ klucza prywatnego pozwala
na "zamkniecie zapadki" i wykonanie przeksztatcenia  odwrotnego
(odszyfrowujgcego) w czasie poréwnywalnym do czasu potrzebnego na wykonanie
przeksztatcenia prostego (szyfrujacego).

3. Ustugi kryptograficzne

Zastosowanie kryptosystemu asymetrycznego umozliwia uzyskanie nie
tylko poufnosci, ale stwarza réwniez odpowiednie metody do praktycznego
uzyskania integralnosci, czyli zapewnienia, ze wystana wiadomo$¢ dotrze do
adresata w postaci niezmienionej, wiarygodnosci, czyli zapewnienia, ze
wiadomos$¢ zastata wystana przez osobe, ktora sie podpisata pod tg wiadomoscig
oraz niezaprzeczalnosci, czyli ze osoba, ktéra wystata/otrzymata wiadomos$¢ nie
moze zaprzeczy¢, ze dokonata tej czynnosci.

Wymienione powyzej cztery rodzaje zabezpieczen nazywa sie ustugami
kryptograficznymi.

Poufno$¢ uzyskuje sie w ten sposéb, ze nadawca szyfruje wiadomos$é
kluczem publicznym adresata a ten rozszyfrowuje jg swoim kluczem prywatnym.
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Z uwagi jednak na mate szybkosci szyfrowania i deszyfrowania
w Kryptosystemach asymetrycznych - sg one do tysigca razy wolniejsze od tych
samych operacji kryptosystemu symetrycznego- najczesciej stosuje sie szyfrowanie
i deszyfrowanie hybrydowe co oznacza ze operacje szyfrowania i deszyfrowania sg
wykonywane w kryptosystemach, symetrycznych stosujgc jednorazowy (sesyjny)
klucz. Ten Kklucz jest chroniony w trakcie jego przekazywania poprzez szyfrowanie
kluczem publicznym odbiorcy a odbiorca rozszyfrowuje go swoim kluczem
prywatnym w ten spos6b uzyskujgc klucz sesyjny w postaci jawnej i moze
rozszyfrowaé otrzymang wiadomosg.

Kazda z ustug chronigcych przed zmodyfikowaniem lub sfatszowaniem
przesytanej wiadomosci, czyli przed tzw. podstuchem aktywnym (ustugi
integralnosci, uwierzytelnienia i niezaprzeczalnosci) polega na dotaczeniu do
transmitowanej w niezmienionej postaci wiadomosci pewnego ciggu bitéw. Ciag
ten, bedacy zawsze funkcjg wiadomosci, otrzymywany jest w rézny sposob, ma
rézne dtugosci i rézne nazwy dla kazdej z trzech podstawowych ushug:
integralnos$ci, uwierzytelnienia i niezaprzeczalnosci.

Dla ustugi integralnosci ciag ten to skrot wiadomosci (ang. message
digest). Uzywa sie tez nazw znacznik integralnosci wiadomosci lub znacznik
wykrywalnosci modyfikacji i ich angielskich akroniméw MIC (ang. Message
Integrity Code), MDC (ang. Modification Detection Code). Znacznik ten jest
otrzymywany jako rezultat dziatania omoéwionej silnej funkcji skrotu h(M).
Realizacja ustugi integralnosci polega:

- po stronie nadawcy - na dotgczeniu do wiadomosci obliczonego na jej

podstawie skrétu;
po stronie odbiorcy - na poréwnaniu skrétéw wyliczonych po stronie
nadawczej i odbiorczej - MDC i MDC'.

Ze wzgledu na wiasnosci silnej funkcji skrétu wykrywana jest w ten
spos6b zmiana chocby jednego bitu przesytanej wiadomosci.

Realizowana w opisany powyzej sposob ustuga integralnosci nie zapewnia
zadnego zabezpieczenia przed mozliwos$cig podszycia sie przez intruza pod innego
uzytkownika sieci. Kazdy z uzytkownikdw sieci (a wiec w szczegdlnosci intruz)
moze wygenerowaé skrét do utworzonej przez siebie fatlszywej wiadomosci, w
ktorej przedstawi sie on jako kto$ zupetnie inny. Dlatego, ustuga integralnosci nie
jest nigdy realizowana samodzielnie, lecz zawsze jako cze$¢ sktadowa ustug
uwierzytelnienia i niezaprzeczalnosci.

Ustuga uwierzytelnienia polega na dotgczeniu do wiadomosci ciggu bitow
zwanego  znacznikiem  uwierzytelnienia  wiadomosci  (ang.  Message
Authentication Code). Bardzo czesto zamiast petnej nazwy uzywa sie akronimu
MAC.

MAC jest obliczany jako funkcja wiadomosci oraz tajnego klucza znanego
tylko nadawcy i odbiorcy. Tylko nadawca i odbiorca sg w stanie obliczy¢
prawidtowa wartos¢ znacznika, odpowiadajaca danej wiadomosci.

Weryfikacja autentyczno$ci wiadomosci polega na obliczeniu przez
odbiorce znacznika uwierzytelnienia jako funkcji wiadomosci odebranej M' i
poréwnaniu znacznikow wyliczonych po stronie nadawczej i odbiorczej.
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Niezgodno$¢ tych znacznikéw Swiadczy o tym, ze albo wiadomos¢, albo dotgczony
do niej znacznik zostaty zmienione w czasie transmisji.

Realizacja niezaprzeczalnosci polega po stronie nadawczej na dotgczeniu
do wiadomosci obliczonego najej podstawie podpisu cyfrowego i weryfikacji tego
podpisu po stronie odbiorcze;j.

aj Klucz prywatny

* Twonenie dantu=Hsh  ------- —i
| r-3W--mme -
L*J SzyfrovMieRSA

Wiadomos¢ Podpis
Sktadanie podpisu elektronicznego

Upraszczajgc mozna powiedzieé, ze ustugi integralnosci, uwierzytelnienia
i niezaprzeczalnosci uzyskuje sie stosujac podpis elektroniczny.

4. Podpis elektroniczny

Podpis elektroniczny to zaszyfrowana wiadomos$¢ - lub czesciej jej skrot -
kluczem prywatnym. Tym razem szyfrowanie dokonywane jest przy pomocy
klucza prywatnego a wiec kazdy kto posiada klucz publiczny, stanowigcy pare z
tym kluczem prywatnym moze dokona¢ rozszyfrowania wiadomosci.. Czyli
wystepuje tu analogia do podpisu odrecznego gdzie tylko osoby, ktore znaja ten
podpis moga go zidentyfikowaé lecz same nie moga go stworzy¢. Podpis ten jest
nie do podrobienia, identyfikuje jednoznacznie osobe, ktdéra ztozyta ten podpis.
W odréznieniu od podpisu odrecznego podpis elektroniczny odnosi sie do catego
dokumentu (nie tylko strony na ktérej zostal ztozony) idotyczy tylko tego
dokumentu. Podpis tej samej osoby pod innym dokumentem jest catkowicie innym
podpisem choé ztozony przy uzyciu tego samego klucza prywatnego zapewnia
jednoznaczna identyfikacje osoby sktadajacej podpis. Jedyng wiasciwoscia jakiej
nie posiada podpis elektroniczny to mozliwo$¢ wnioskowania o charakterze
i upodobaniach osoby sktadajacej podpis.

TJstawa z dnia 18 wrzesnia 2001 r.
Definiuje podpis elektroniczny
jako ,,dane w postaci
elektronicznej, ktére wrazz innymi
danymi, do ktérych zostaty
dotaczone IpbzM érymi, sa
logicznie powigzane, stuxg do
identy/ikacji osoby sktadajacej
podpis elektroniczny "
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Podpis cyfrowy zwigzany z dang wiadomoscig, zapamietany w osobnym
pliku moze stuzy¢ do pdzniejszego udowodnienia autorstwa wiadomosci wobec
osoby trzeciej - sedziego. Weryfikacja przeprowadzana jest w sposob analogiczny
do sprawdzania integralnosci i autentycznosci wiadomosci przez odbiorce.
Pozytywna weryfikacja wyklucza mozliwos¢ sfatszowania wiadomosci przez
kogokolwiek, wliczajgc w to odbiorce wiadomosci.

Najczesciej obecnie stosowane metody generowania podpisu obejmuja trzy
fazy:

1. obliczenie silnego skrétu wiadomosci - MDC;

2. rozszerzenie MDC do postaci EMDC o ditugosci réwnej dtugosci bloku
wejsciowego asymetrycznego przeksztatcenia szyfrujacego;

3. zaszyfrowanie rozszerzonego skrétu EMDC (otrzymanego w p.2) przy
uzyciu przeksztatcenia szyfrujacego wyznaczonego przez klucz prywatny
nadawcy.

Skrét wiadomosci h(M) otrzymywany jest w wyniku przeksztatcenia
wiadomosci przy uzyciu funkcji skrétu h. Uzycie funkcji skrétu pozwala
podpisywac sam skrot wiadomosci MDC=h(M), zamiast wiadomosci, co znacznie
poprawia wydajnos¢ algorytmdw, zwiaszcza dla dtugich wiadomosci

Skrét wiadomosci, ktéry podlega szyfrowaniu kluczem prywatnym w celu
otrzymania podpisu elektronicznego, uzyskuje sie stosujac specjalng metode
matematyczng, od ktérej wymaga sie spetnienia nastepujacych, niezwykle ostrych,
wymagan:

funkcja h jest okreslona dla wiadomosci M o dowolnej dtugosci;

w wyniku przeksztatcenia h otrzymujemy skrét wiadomosci MDC=h(M)
o ustalonej dtugosci nh bitow;

skrét wiadomosci h(M) jest tatwy do obliczenia;

jest obliczeniowo niemozliwe odtworzenie wiadomosci M na podstawie
znajomosci jej skrotu h(M);

funkcja h jest wolna od kolizji, tzn. znajgc funkcje h jest obliczeniowo
niemozliwe wygenerowanie takiej pary wiadomosci dla ktorej
M_M"ih(M)=h(M).

Funkcja skrotu nie zalezy od zadnego tajnego parametru i stad jej warto$é
moze by¢ wyliczona przez kazdego uzytkownika.

Skrot wiadomo$ci mozna stworzy¢, postugujgc sie technikami opisanymi
w ISO/IEC 10118-1, 10118-2 i 10118-3.

Adresat otrzymuje, wiec przesytke zawierajgcg sama wiadomos$¢ i podpis,

czyli zaszyfrowany skrét wiadomosci.

5. Weryfikacja podpisu elektronicznego i Integralnosci

Weryfikacja podpisu elektronicznego i Integralnosci polega na poréwnaniu
dwu skrotow, skrotu uzyskanego z rozszyfrowania podpisu kluczem publicznym
sktadajgcego podpis i skrotu uzyskanego z operacji skracania dokonanej na
otrzymanym tek$cie wiadomosci. Jesli te skroty sg identyczne oznacza to, ze
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podpis ztozyta osoba, do ktérej nalezy klucz publiczny, ktérym rozszyfrowano
skrét, oznacza to rdéwniez, ze otrzymana wiadomo$¢é nie zostata nawet
W najmniejszym stopniu zmieniona.

Opisanej weczesniej sformalizowanej metodzie tworzenia podpisu odpowiada
nastepujacy sposob jego weryfikacji:

1. na podstawie otrzymanej wiadomosci M' jest obliczany silny skrot
wiadomosci MDC';

2. silny skrét z wiadomosci odebranej jest rozszerzany do EMDC' wg takiego
samego algorytmu, jaki byt uzywany po stronie nadawczej;

3. z podpisu dotagczonego do wiadomosci, jest odtwarzany (poprzez
odszyfrowanie podpisu z uzyciem Kklucza publicznego nadawcy)
rozszerzony, silny skrét z wiadomosci obliczony po stronie nadawczej
(EMDC);

4. skroty wyliczane po stronie nadawczej EMDC i odbiorczej EMDC' sg
poréwnywane ze sobag.

Jezeli skrdty sg rozne to moze to $wiadczy¢ m.in. o tym, ze:

a) wiadomos$¢ lub dotgczony do niej podpis zostaly zmienione w czasie
transmisji lub

b) nadawca wiadomosci nie jest tym za kogo sie podaje.

6. Certyfikat cyfrowy/elektroniczny (Digital Certificate).

Jak wida¢ wuzycie pary kluczy znakomicie zabezpiecza wymiane
informacji. Pojawia sie jednak problem zaufania do osoby, ktora przekazuje nam
klucz publiczny, zwitaszcza, gdy realizuje to zdalnie i do tego jest to osoba nam nie
znana. Czyli pojawia sie problem: Jak stwierdzi¢, ze osoba jest tg za ktorg sie
podaje? Aby moc jednoznacznie stwierdzi¢ tozsamos$¢ osoby, ktdra przedkiada
swoj klucz publiczny, ktéry ma stuzy¢ do zabezpieczania wymiany informaciji,
musi zaistnie¢ trzecia strona, ktora bedzie cieszy¢ sie zaufaniem, najlepiej
zaufaniem powszechnym a przynajmniej zaufaniem stron, ktére majg zamiar
zabezpieczaé proces wymiany informacji stosujac klucze publiczne. Podstawowym
zadaniem trzeciej strony w tym przedmiocie jest poswiadczanie (w formie
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certyfikatu) zwigzku pomiedzy kluczem publicznym a identyfikatorem jego
wiasciciela.. Gldwnym zagrozeniem jest bowiem wystawienie certyfikatu
poswiadczajagcego  nieprawdziwy zwigzek iumozliwiajagcego atak zwany
maskarada.

Trzecia strona weryfikuje, wiec tozsamo$¢ osoby isktada swoj podpis
elektroniczny jako pos$wiadczenie pozytywnej weryfikacji. Jesli ta Zaufana Trzecia
Strona (ang. Trusted Third Party - TTP) jest jeszcze zgodnie z ustawg o podpisie
elektronicznym kwalifikowanym podmiotem $wiadczacym ustugi certyfikacyjne to
taki certyfikat jest certyfikatem kwalifikowanym i zgodnie z ustawg o podpisie
elektronicznym jego wiasciciel moze skfada¢ podpisy réwnowazne z odrecznymi
stosujac swdj klucz prywatny stanowiacy pare z kluczem publicznym zawartym w
tym certyfikacie.

Wedtug ustawy o podpisie elektronicznym Kwalifikowany certyfikat zawiera co

najmniej nastepujace dane:

1) numer certyfikatu,

2) wskazanie, ze certyfikat zostat wydany jako certyfikat kwalifikowany do
stosowania zgodnie z okre$long polityka certyfikacii,

3) okreslenie podmiotu Swiadczacego ustugi certyfikacyjne wydajgcego certyfikat
i panstwa, w ktdrym ma on siedzibe oraz numer pozycji w rejestrze
kwalifikowanych podmiotéw $swiadczacych ustugi certyfikacyjne,
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4) imie i nazwisko lub pseudonim osoby skfadajacej podpis elektroniczny; uzycie
pseudonimu musi byé wyraznie zaznaczone,

5) dane stuzace do weryfikacji podpisu elektronicznego,

6) oznaczenie poczatku i konca okresu waznosci certyfikatu,

7) poswiadczenie elektroniczne podmiotu $wiadczacego ustugi certyfikacyjne,
wydajgcego dany certyfikat,

8) ograniczenia zakresu waznosci certyfikatu, jezeli przewiduje to okreslona
polityka certyfikaciji,

9) ograniczenie najwyzszej wartosci granicznej transakcji, w ktorej certyfikat
moze byé wykorzystywany, jezeli przewiduje to polityka certyfikacji lub
umowa, o ktérej mowa w art. 14 ust. 1

Ustawa o podpisie elektronicznym A
certyfikat! - elektroniczne zaswiadczenie,
zapomoca ktorego dane stuzace do
weryfikacji podpisu elektronicznego sg
przyporzagdkowane do osoby sktadajace;j
podpis elektroniczny i ktére umozliwiajg
identyfikacje tej osoby,
kwalifikowany, certyfikat -
certyfikat spetniajgcy warunki
okreslone w ustawie, wydany przez
kwalifikowany podmiot Swiadczacy
ustugi certyfikacyjne, spetniajgcy
wymogi okre$lone w ustawie

~
—_—

Najpowszechniej stosowana struktura pél certyfikatu jest okreslona

standardem ITU X509v3 ponizej przedstawiono istotne pola

Wersja (version) - okresla wersje certyfikatu.

Nr seryjny (Serial number) - jest to niepowtarzalny(w ramach domeny)
identyfikator certyfikatu, nadany przez urzad CA

Sygnatura (Signature) - pole to zawiera identyfikatory algorytmu i funkcji skrotu
(haszujacej), ktdre postuzyty do podpisania certyfikatu przez urzad CA.

Wystawca (Issuer) - w polu tym przechowywana jest nazwa wyrdzniajgca (DNI)
urzedu CA, ktory wygenerowat certyfikat.

Okres waznosci (Validity) - jest to przedziat czasu, w ktorym urzad CA
gwarantuje, ze certyfikat bedzie wazny i gotowy do uzycia (Oczywiscie zgodnie

1DN - Distinguished Name
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z jego przeznaczeniem i umowg zawartg pomiedzy CA a odbiorcg koricowym).
Dane zawarte w tym polu sg sekwencjg dwéch dat:

notBefore (nie wczesniej niz) - data rozpoczynajgca okres waznosci

notAfter (nie p6zniej anizeli) - data konczaca ten okres

Podmiot (Subject) - zawarta tu jest nazwa wyrdzniajacg (DN) podmiotu bedacego
wiascicielem certyfikatu.

Informacja o kluczu publicznym podmiotu (Subject Public Keylnfo) - w polu
tym obok klucza publicznego wiasciciela certyfikatu znajduje sie takze
identyfikator algorytmu, ktory postuzyt do wygenerowania tegoz klucza.

Unikalny identyfikator wystawcy (Issuer Unique Identifier) - w przypadku, gdy
wystepuje pewna liczba urzedéw CA o tej samej nazwie, unikalny identyfikator
zawarty w tym polu ma umozliwic¢ jednoznaczng identyfikacje urzedu.

Unikalny identyfikator podmiotu (SubjectUniqueldentifier) - w przypadku, gdy
wystepuje pewna liczba posiadaczy certyfikatow o tej samej nazwie, unikalny
identyfikator zawarty w tym polu ma umozliwi¢ jednoznaczng identyfikacje
podmiotu.

Rozszerzenia (Extensions) - pole to zostato wprowadzone wraz z 3 wersjg X.509.
Dzieki niemu elastyczno$¢ oraz funkcjonalno$¢ certyfikatow wzrosta w sposéb
znaczacy. Rozszerzenia mozna zdefiniowac jako zbidr dodatkowych informacji,
ktére dodane do certyfikatu moéwia nam o jego przeznaczeniu, ograniczeniach
i innych cechach. Znaczjace jest to, ze obok rozszerzen standardowych (Standard
Extensions), uzytkownicy mogg definiowac¢ swoje wiasne rozszerzenia (Private
Extensions), przez co funkcjonalno$¢ certyfikatu bardziej zblizona jest do ich
oczekiwan. Kazde rozszerzenie moze by¢ oznaczone jako krytyczne(critical) lub
niekrytyczne(non-critical). Jest to o tyle istotne, ze rozszerzenia krytyczne musza
by¢ bezwzglednie przetwarzane przez aplikacje/systemy. Jednak gdy zajdzie
sytuacja, w ktoérej system nie bedzie w stanie rozpoznaé rozszerzenia, to
certyfikat zostanie odrzucony. Rozszerzenia oznaczane jako niekrytyczne nie
sprawiaja takich problemow, gdyz w przypadku ich nierozpoznania sg po prostu
ignorowane.

Maksymalna liczba rozszerzen jest definiowana w czasie projektowania
struktury certyfikatu. Tylko jedna instancja danego rozszerzenia moze wystgpic¢
w certyfikacie.

Kazde rozszerzenie jest sekwencja trzech informacji:

- identyfikatora - extnID
- 0znaczenia waznosci - critical/non-critical
- wartosci - extnValue

7. Budowa systemu zaufania - Zaufana Trzecia Strona
Zaufana Trzecia Strona w ustawie o podpisie elektronicznym zostata

nazwana ,podmiotem S$wiadczacym ustugi certyfikacyjne,,. W naszym
Srodowisku podmioty te zwane sg centrami certyfikacji a w réznego rodzaju
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publikacjach urzedami certyfikacji z angielskiego Certification Authority. Ta
ostatnia nazwa stworzyta akronim CA, ktéry jest bardzo czesto uzywany.

*Wedtug definicji zamieszczonej w normie PN ISO/IEC 13888-1 Zaufana Trzecia
Strona - to serwis lub organizacja lub jej agent, ktory $wiadczy jedng lub wiecej
ustug bezpieczenstwa i posiada zaufanie innych podmiotéw w odniesieniu do
tych ustug.

Y rrtifkJtManaxansrxSerw,
Tworzenie/iitwierdiinie
/Wydawani\e \ polityki /Uniewgiinienie
certyfikatow i —certyfikatu
CdTitrowanit Gcmrouwit
s ety AT Publikaca
certyfikatow
ANU s bu g i -
Dystrybucja kryptograficzne Generowanie

tetaetnyth fcjucry podputyfre»”
Rejestracja Repozytorium
Walidacja
podpicu cyfrowego \
Archivizacja Odzyskwarne
danych —----_ - V' Muczy (kryptografia
/ Notariat \ kontrolowana)

(ustugi notarialne) \

~Yancuuny
Pomocnic/?

Funkcjonalno$¢ PKI

Posiadanie zaufania to nie jaka$ blizej nieokreslona i niezdefiniowana
wiasnos¢, lecz systematycznie i zmudnie zbudowany system.
By by¢ wiarygodng, Zaufana Trzecia Strona powinna dostarczy¢ dowody, ze:

* Wykonywane wustugi i cata dziatalno$¢ realizowana jest zgodnie
z istniejacym uktadem legislacyjnym, normami i standardami zaréwno
krajowymi jak i miedzynarodowymi

« stosuje odpowiednig polityke bezpieczenstwa,

e przeprowadzono szacowanie ryzyka,

e szacowanie ryzyka jest powtarzane regularnie w celu zapewnienia
zgodno$ci z wymaganiami dotyczacymi poufnosci, integralnosci,
dostepnosci i niezawodnos$ci zasobow,

* ryzyko zostato ograniczone do akceptowalnego poziomu

» stosowane zasady, regulacje i procedury sg zgodne z zatozonym poziomem
wiarygodnosci

» stosowany jest system obstugi incydentéw
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istnieje plan ciggtosci dziatania, jego zatozenia sg stosowane i jest on
biezagco aktualizowany w miare zmieniajgcych sie  warunkow
zewnetrznych jak i wewnetrznych
» wiasciwie zarzadza sie zmianami i konfiguracja
« zasady odpowiedzialnosci sgjasno sformutowane i zrozumiate,
» jakos$¢ stosowanych procesow, dziatan i praktyk zostata zweryfikowana,
* spelnione sg wymagania organizacyjne i personalne,
e interfejsy i procedury do komunikacji z klientami sg odpowiednie do
funkcji oraz sa prawidtowo stosowane,
« nalezycie wypetnia swoje zobowigzania wynikajgce z umowy zawartej
z uzytkownikiem. Wiarygodnos¢ Zaufanej Trzeciej Strony opiera sie na
tym, ze poziom $wiadczonych ustug jest sprawdzalny i weryfikowalny.
Spetnienie tych wymagan jest sprawdzane przez wyznaczony do tego
organ, w naszej rzeczywistosci jest to Ministerstwo Gospodarki Pracy i Polityki
Spotecznej, jak rowniez przez niezaleznego audytora zewnetrznego.
Ministerstwo Gospodarki Pracy i Polityki Spotecznej po przeprowadzeniu
audytu podmiotu udziela mu akredytacji w postaci wpisu do rejestru podmiotow
Swiadczacych ustugi certyfikacyjne oraz wystawia zaswiadczenie certyfikacyjne.

Ustawa o podpisie elektronicznym:

zaSwiadczenie certyfikacyjne - elektroniczne zaswiadczenie, za pomocg
ktorego dane stuzace do weryfikacji poswiadczenia elektronicznego sg
przyporzadkowane do podmiotu $wiadczacego ustugi certyfikacyjne lub
organu, o ktorym mowa w art. 30 ust. 1, i ktore umozliwiajg identyfikacje
tego podmiotu lub organu,

Zaswiadczenie to z punktu widzenia technicznego jest po prostu
certyfikatem, wystawionym przez jednostke nadrzedng w infrastrukturze klucza
publicznego jednostce podrzednej. W ten sposob tworzona jest techniczna cze$¢
PKI a uzytkownik ma mozliwo$¢ weryfikacji posSwiadczen skladanych przez
podmiot Swiadczacy ustugi certyfikacyjne. Wyjasnienia wymaga jeszcze pojecie
»poswiadczenie”. Zgodnie z ustawg o podpisie elektronicznym podpisy sg sktadane
przez osoby fizyczne, ktorym wydano certyfikat i ktore majg klucz prywatny
zwigzany z kluczem publicznym na podstawie, ktérego ten certyfikat zostat
wydany. Podmioty $wiadczace ustugi certyfikacyjne tez jak wskazano powyzej
majg swoj certyfikat i zwigzany z nim klucz prywatny i moga sktada¢ podpisy, dla
odroznienia jednak podpis taki w ustawie przyjat nazwe ,poswiadczenie
elektroniczne”

Definicja w ustawie tego pojecia zostata przedstawiona w nastepujacy
sposéb: poswiadczenie elektroniczne - dane w postaci elektronicznej, ktdre wraz
z innymi danymi, do ktorych zostaty dolgczone lub logicznie z nimi powigzane,
umozliwiajg identyfikacje podmiotu $wiadczacego ustugi certyfikacyjne Ilub
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organu wydajacego zaswiadczenia certyfikacyjne, oraz spetniajg nastepujgce
wymagania:

a) sg sporzadzane za pomocg podlegajagcych wytgcznej kontroli podmiotu
Swiadczacego ustugi certyfikacyjne lub organu wydajacego zaswiadczenie
certyfikacyjne bezpiecznych urzadzen stuzacych do skladania podpisu
elektronicznego i danych stuzacych do skladania poswiadczenia
elektronicznego,

b) jakakolwiek zmiana danych po$wiadczonych jest rozpoznawalna,

Poziom zaufania, jakim uzytkownicy mogg darzy¢ TTP moze by¢ zwiekszony,
jesli instytucja certyfikujagca TTP jest akredytowana wediug okreslonego wzoru
zasad wiasciwego z punktu widzenia wykonywanych zadan. Akredytacja
zapewnia, ze procedury réznych jednostek certyfikujacych TTP sa podobne i
wyniki certyfikacji réznych instytucji  certyfikujagcych sga poréwnywalne.
Akredytacja jest zdefiniowana w ISO/IEC Guide 2. Akredytacja instytucji
certyfikujgcej TTP oznacza, ze jest ona powszechnie uznawana jako kompetentna i
godna zaufania w zakresie $wiadczenia ustug certyfikacji TTP. Wynika z tego, ze
akredytacja instytucji  certyfikujgcych TTP jest dodatkowym  $rodkiem
gwarantowania jakosci ustug S$wiadczonych przez TTP, poniewaz organizacje
akredytujace sg niezalezne i dziatajg zgodnie z powszechnie akceptowanymi
zasadami.

Instytucja akredytujgca ocenia proceduralne i techniczne aspekty systemu
zarzadzania instytucji certyfikujgcych TTP zgodnie z ISO Guide 61 lub innymi
podobnymi wzorami zasad takimi, jak seria norm europejskich 450xx.

Akredytacja instytucji certyfikujgcej TTP jest Srodkiem zapewniajgcym jakos$é
pracy instytucji certyfikujacej, nie moéwi jednak nic o ustugach swiadczonych przez
dang TTP. TTP definiuje ustuge, ktérg swiadczy, a instytucja certyfikujagca TTP
stwierdza, jak dobrze jest ona realizowana.

8. Dokumentacja systemu z ktérg powinien zapoznac sie uzytkownik

Zanim uzytkownik podejmie decyzje o ztozeniu wniosku o wydanie
certyfikatu powinien zapoznaé sie z publikowanymi dokumentami zaufanej trzeciej
strony a zwlaszcza umowg miedzy TTP a podmiotami korzystajacymi z jej ustug,
czasem zwang umowg subskrybencka, polityka certyfikacji (certification policy
CP) oraz regulaminem $wiadczenia ustug certyfkacyjnych (certification practice
statement CPS).

Umowy miedzy TTP a podmiotami korzystajacymi z jej ustug

Formalne umowy miedzy TTP a podmiotami korzystajacymi z jej ustug
powinny jasno okre$la¢ zarowno odpowiedzialnos¢ TTP, jako$¢ dostarczanych
ustug, jak i odpowiedzialnos¢ podmiotow.

Umowa powinna wyjasnia¢ zasady zarzadzania i organizacji TTP oraz stosowane
procedury. TTP powinna opublikowaé regulamin $wiadczenia ustug, w ktorym
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opisano, czego podmioty mogg oczekiwa¢ od ustug TTP tak, aby jasno
zdefiniowac zasady dziatania i wymagania stawiane TTP, jako$¢ ustugi, problemy
etyczne oraz optaty subskrybcyjne.

Umowa powinna jasno okres$la¢, w jaki spos6b TTP zapewnia zgodno$¢ swoich
dziatan z obowigzujagcym prawem. Umowa powinna wskazywacé jurysdykcje, ktéra
ma zastosowanie oraz jurysdykcje dla rozstrzygania sporéw.

Przypadkowe i rozmysine btedy popetnione przez TTP moga powodowaé
znaczace szkody w dziatalnosci biznesowej. Aby osiagna¢ wystarczajacy poziom
zaufania do stosowania ustug TTP, umowa powinna okresla¢ ograniczenie
odpowiedzialnosci TTP z tytutu roszczen swoich uzytkownikow. Roszczenia
z tytutu szkody powinny byé pokryte z odpowiedniej polisy ubezpieczeniowej.
Wymagane ubezpieczenie powinno by¢ zdefiniowane w umowie miedzy TTP ajej
uzytkownikami.

Umowa powinna zawiera¢ liste wszystkich spraw odnoszacych sie do
podzialu odpowiedzialnosci miedzy TTP a jej uzytkownikami tak, aby
uzytkownicy mogli mie¢ dostep do odpowiedniej profesjonalnej porady w celu
uzyskania whasciwego wsparcia prawnego w przypadku problemu wynikajgcego ze
Swiadczenia i korzystania z ustug TTP.

Umowa powinna okre$laé zamierzony zakres zastosowania ustugi i jej
parametry oraz umozliwia¢ przerwanie Swiadczenia ustugi, jesli ktdra$ ze stron
umowy korzysta z niej niewfasciwie lub nielegalnie.

Umowa powinna zawiera¢ klauzule jasno wskazujace, ze dla rozstrzygania sporéw
miedzy TTP a jej uzytkownikami moze by¢ powotany niezalezny ibezstronny
arbiter.

Umowa powinna okre$laé, w jaki sposdb bedzie chroniona prywatnos¢
danych osobowych i innych wrazliwych informacji, oraz okolicznosci, w ktérych
dane te moga by¢ ujawnione.

Polityka certyfikacji i regulamin $wiadczenia ustug certyfikacyjnych

Gdy urzad certyfikacji wydaje certyfikaty, przedstawia uzytkownikowi
tego certyfikatu deklaracje, ze okreSlony klucz publiczny jest powigzany z
okreSlonym podmiotem Jednakze, zakres zaufania uzytkownika certyfikatu do
deklaracji CA powinien by¢é przedmiotem oceny tego uzytkownika. Rézne
certyfikaty sa wydawane zgodnie z r6znymi praktykami i procedurami oraz mogga
by¢ przeznaczone dla réznych celéw i zastosowan.

W zaleceniu X.509 zdefiniowano polityke certyfikacji jako ,,zbior zasad,
ktory wskazuje zastosowanie certyfikatu w okreslonej grupie uzytkownikéw
i/lub klasy aplikacji o wspoélnych wymaganiach bezpieczenstwa”. Certyfikat
zgodny z X.509, wersja 3 moze zawiera¢ wskazanie polityki certyfikacji, mozliwej
do zastosowania przez uzytkownika certyfikatu dla stwierdzenia, czy w
okreslonym przypadku moze mie¢ zaufanie do certyfikatu, czy nie.

Polityka certyfikacji, ktéra musi by¢ rozpoznawalna zaréwno przez certyfikat
wystawcy, jak iuzytkownika certyfikatu jest reprezentowana w certyfikacie za
pomocg jednoznacznego, zarejestrowanego identyfikatora obiektu. Proces
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rejestrowania jest zgodny z normami ISO/IEC i zaleceniami ITU-T. Strona, ktéra
rejestruje identyfikator obiektu, publikuje takze tekstowy opis polityki certyfikacji,
umozliwiajgc w ten spos6b uzytkownikowi zapoznanie sie z jej treScig. Kazdy
pojedynczy certyfikat zwykle zawiera odniesienie do jednej polityki certyfikacji,
lub w miare mozliwosci jest wydawany zgodnie z pewng, niew ielkg liczbg roznych
polityk.

Polityki certyfikacji standwia ponadto podstawe dla certyfikacji wzajemnej
CA, zgodnie z regulaminem $wiadczenia ustug certyfikacyjnych (CPS). Kazdy CA
jest certyfikowany w odniesieniu do jednej lub kilku polityk certyfikacji, ktdre
urzad ten wdrozyt. W przypadku, gdy jeden CA wystaw ia certyfikat innemu CA,
wystawiajagcy CA musi okresli¢ zbior polityk certyfikacji, w zakresie, ktorych
darzy zaufaniem CA bedacy podmiotem certyfikatu (taka ocena moze opieraé si¢
na certyfikacji, w odniesieniu do branych pod uwage polityk). Zdefiniowany zbior
polityk certyfikacji jest wtedy wskazywany przez wystawiajacy CA w certyfikacie
dla drugiego CA. Uklad logiczny przetwarzajacy S$ciezke certyfikacji, zgodny
z X.509, wykorzystuje wskazniki polityk certyfikacji w celu poprawnego
okreslenia modelu zaufania.

CPS jest szczeg6towa deklaracjg CA odnoszacg sie do stosowanych przez
urzad praktyk, ktére pow inny by¢ rozumiane i konsultowane przez subskrybentow
i uzytkownikow certyfikatow. Jakkolwiek, poziom szczeg6towosci regulaminow
jest bardzo rézny, to jednak zwykle sg one bardziej szczeg6towe niz definicje
polityk certyfikacji. Regulaminy moga by¢ obszernymi, rozbudowanymi
dokumentami, zawierajacymi precyzyjny opis oferowanych ustug, szczeg6towe
procedury zarzadzania zwigzanego z cyklem zycia certyfikatow, zatem poziom
szczegOtowosci, ktéry' wiaze regulamin z okreslonym wdrozeniem oferowanych
ustug.

Szczeg6towos¢ w regulaminie jest konieczna ze wzgledu na potrzebe
petnej oceny wiarygodnosci w przypadku, gdy brak jest schematu akredytacji lub
innych uznawanych metod oceny jakosci. Jednakze, szczeg6towy regulamin nie
stanowi wytgcznej podstawy do osiggniecia stanu wspétdziatania miedzy CA
prowadzonymi przez rézne instytucje. Natomiast polityki certyfikacji stuza
najlepiej ufajgcym stronom dla zdecydowania, czy dany certyfikat odpowiada ich
potrzebom i zastosowaniom. CA z jednym regulaminem $wiadczenia ustug
certyfikacyjnych moze spetnia¢ wymagania wielu polityk certyfikacji (uzywanych
w réznych zastosowaniach i/lub przez rézne grupy uzytkownikow). Takze wiele
réznych CA, ktorych regulaminy nie sg identyczne, moga spetnia¢ wymagania tej
samej polityki certyfikacji.

9. Odpowiedzialnos¢ stron

TTP powinna zdefiniowal zakres przyjetej odpowiedzialnosci za
prawidtowe S$wiadczenie jej ustugi. Dodatkowo, TTP powinna okresli¢ zakres
roszczen, ktére moga by¢ zaakceptowane w odniesieniu do naruszen
bezpieczenstwa.
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Odpowiedzialno$¢ zaréwno TTP, jak i uzytkownika powinna by¢ jasno
okreslona w kazdej formalnej umowie zawartej miedzy TTP i uzytkownikiem.
Wiekszos$¢ przypadkéw odpowiedzialnosci powinna byé czescig umowy, niektdre
powinny by¢ zdefiniowane co najmniej w ramach powszechnie stosowanej
praktyki biznesowej, inne powinny miesci¢ si¢ w standardowym poziomi jakosci
ustugi.

) W ustawie o podpisie elektronicznym odpowiedzialno$¢ zostata

okreSlona w Art. 11. kt6ry stanowi ze:

1 Podmiot $wiadczacy ustugi certyfikacyjne odpowiada wobec odbiorcéw
ustug certyfikacyjnych, z zastrzezeniem ust. 2 i 3, za wszelkie szkody
spowodowane niewykonaniem lub nienalezytym wykonaniem swych
obowigzkéw w zakresie Swiadczonych ustug, chyba ze niewykonanie lub
nienalezyte wykonanie tych obowigzkéw jest nastepstwem okolicznosci,
za ktére podmiot Swiadczagcy ustugi certyfikacyjne nie ponosi
odpowiedzialnos$ci i ktérym nie moégt zapobiec mimo dotozenia nalezytej
starannosci.

2. Podmiot S$wiadczacy ustugi certyfikacyjne nie odpowiada wobec
odbiorcow ustug certyfikacyjnych za szkody wynikajagce z uzycia
certyfikatu poza zakresem okresSlonym w polityce certyfikacji, ktora
zostata wskazana w certyfikacie, w tym w szczeg6lnosci za szkody
wynikajace z przekroczenia najwyzszej wartosci granicznej transakciji,
jezeli warto$¢ ta zostata ujawniona w certyfikacie.

3. Podmiot $wiadczacy ustugi certyfikacyjne nie odpowiada wobec
odbiorcow ustug certyfikacyjnych za szkode wyniktg z nieprawdziwosci
danych zawartych w certyfikacie, wpisanych na wniosek osoby sktadajacej
podpis elektroniczny.

4. Podmiot Swiadczacy ustugi certyfikacyjne, ktory udzielit gwarancji za
certyfikat zgodnie z art. 4 pkt 4, odpowiada wobec odbiorcéw ustug
certyfikacyjnych za wszelkie szkody spowodowane uzyciem tego
certyfikatu, chyba ze szkoda wynikta z uzycia certyfikatu poza zakresem

okreSlonym w polityce certyfikacji, ktéra zostata wskazana w tym
certyfikacie.

10. Podstawowe kategorie ustug Zaufanej Trzeciej Strony

Zasadniczg ustugg jest zarzadzanie certyfikatami obejmujace wydawanie
certyfikatdw, ich zawieszanie i uniewaznianie oraz archiwacja. Jednakze TTP
Swiadczg szereg ustug uzupetniajacych zarzadzanie certyfikatami i dodatkowych
takich jak ustuga oznaczania czasem, ustuga notariatu elektronicznego.

Zarzadzanie certyfikatami/ kluczami

Zgodnie ze standardem dotyczacym zarzadzania kluczami ISO/IEC 11770-
1, zarzadzanie kluczami opiera sie na podstawowych ustugach generowania,
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rejestrowania, certyfikacji, dystrybucji, instalacji, przechowywania, klucza
tworzacego klucze pochodne, archiwizowania, uniewazniania, usuwania z rejestru
i niszczenia. Inne ustugi zwigzane z bezpieczenstwem, ktore moga by¢ stosowane

obejmujg ustugi kontroli dostepu, audytowanie, uwierzytelnienie, kryptograficzne
i 0znaczania czasu.

Ustuga generowania kluczy

Ta ustuga jest uruchamiana w celu wygenerowania kluczy, w bezpieczny
sposob, dla danego algorytmu kryptograficznego. Zasadnicza wigsciwoscia tej
ustugi jest wytworzenie tajnych, nieprzewidywalnych liczb o okre$lonych
wiasciwosciach. Proces generowania liczb losowych obejmuje rozne elementy
takie, jak generowanie liczb losowych, walidacja procesu generowania liczb
losowych, generowanie parametrow domeny, walidacja parametrow domeny,
generowanie pary kluczy i walidacja klucza publicznego.

Certyfikacja kluczy publicznych

W tej ustudze TTP wystepuje jako akredytowany urzad certyfikacji
(centrum certyfikacji), ktory tworzy certyfikat klucza. Urzad certyfikacji podpisuje
klucze publiczne, aby potwierdzi¢ ich wazno$¢ iautentyczno$¢ w zaufanej
infrastrukturze kluczy publicznych. Podmioty wykorzystujace certyfikaty musza
ufa¢ temu samemu urzedowi certyfikacji lub mie¢ co najmniej jeden wspdlny
urzad w hierarchii certyfikacji. Certyfikowane klucze moga by¢é generowane przez
ustuge generowania TTP albo przez wiasciciela klucza. Urzad certyfikacji musi
mie¢ pewno$¢, ze zadajacy jest w posiadaniu odpowiadajgcego kluczowi
publicznemu klucza prywatnego. Certyfikaty dla kluczy publicznych zostaty
omoéwione szczegdtowo w ISO/IEC 11770-1, Zatgcznik D.

Certyfikat jest wydawany z ograniczonym czasem waznosci najczesciej
certyfikaty wydawane sg na okres jednego roku.

Zakres odpowiedzialnosci CA jest bardzo szeroki a w szczeg6lnosci obejmuje:

a) zapewnienie technicznych i organizacyjnych mozliwosci szybkiego
i niezawodnego wydawania, zawieszania iuniewazniania certyfikatow
oraz okre$lenia czasu dokonania tych czynnosci

b) zidentyfikowanie podmiotow, ktérych informacja o kluczu publicznym jest
przedstawiona do certyfikacji;

c) zapewnienie Srodkéw przeciwdziatajgcych fatszerstwom certyfikatéw i
innych danych poswiadczanych elektronicznie przez te podmioty, w
szczegblnosci przez ochrone urzadzen idanych wykorzystywanych przy
Swiadczeniu ustug certyfikacyjnych,

d) zawarcie umowy ubezpieczenia odpowiedzialnosci cywilnej za szkody
wyrzadzone odbiorcom ustug certyfikacyjnych,
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e) poinformowanie osoby ubiegajacej sie o certyfikat, przed zawarciem z nig
umowy, o warunkach uzyskania i uzywania certyfikatu, w tym o wszelkich
ograniczeniach jego uzycia,

f) uzyskanie od osoby, ktérej wydano certyfikat zgody na publikacje
certyfikatu

g) zapewnienie jakoSci pary asymetrycznych kluczy uzywanych do tworzenia
certyfikatow kluczy publicznych,

h) zabezpieczenie procesu certyfikacji oraz klucza prywatnego uzywanego do
podpisywania informacji o kluczach publicznych,

i) zarzadzanie danymi wewnetrznymi systemu, ktére majg by¢ umieszczone
w informacji o kluczu publicznym takimi, jak numer seryjny certyfikatu
klucza publicznego, identyfikacja urzedu certyfikacji itp.,

j) przyporzadkowanie i sprawdzenie okreséw waznosci,

k) powiadomienie podmiotu zidentyfikowanego za pomoca informacji
o Kluczu publicznym, ze certyfikat klucza publicznego zostat wydany;
Srodki uzywane do przekazu tego powiadomienia powinny by¢ niezalezne
od metody uzywanej do przekazania informacji o kluczu publicznym do
CA,

1) zapewnienie, ze wszystkie informacje zawarte w certyfikacie speiniajg
wymagania stosowanej polityki certyfikacji, np. przez zagwarantowanie,
ze dwom réznym podmiotom nie przyporzagdkowano tego samego
identyfikatora, tak aby mogli by¢ wiasciwie rozrézniani,

m) publikowanie danych, ktére umozliwig weryfikacje, w tym rdwniez
w sposob elektroniczny, autentyczno$ci i waznosci certyfikatéw oraz
innych danych poswiadczanych elektronicznie przez ten podmiot oraz
zapewnienie nieodptatnego dostepu do tych danych odbiorcom ustug
certyfikacyjnych, oraz

n) rejestrowanie wszystkich krokdw zrealizowanych w procesie generowania
certyfikatu klucza publicznego.

Jeden CA moze certyfikowac informacje o kluczu publicznym innego CA
iwydaé mu certyfikat klucza publicznego. W tym przypadku zachodzi tzw
wzajemna certyfikacja lub kroscertyfikacja

Uniewaznienie certyfikatow

Celem tej ustugi jest zapewnienie bezpiecznego wycofania z uzytkowania
certyfikatu w przypadku, gdy zostat ujawniony Klucz prywatny lub zachodzi
podejrzenie naruszenia jego ochrony. Lista uniewaznionych certyfikatow musi byé
niezwtocznie publikowana, ustawa o podpisie elektronicznym naktada na podmioty
Swiadczace ustugi certyfikacyjne obowigzek publikowania informacji o
zawieszeniu badz uniewaznieniu w ciggu jednej godziny od uniewaznienia lub
zawieszenia certyfikatu . Uniewaznienia moze zadaé wiasciciel certyfikatu lub inna
upowazniona osoba albo jesli istnieje jakiekolwiek podejrzenie, ze ochrona klucza
zostata naruszona inny zaufany podmiot w tym réwniez podmiot, ktéry wydat ten
certyfikat , Zgodnie z ISO/IEC 11770-1, Zalacznik D, kazdy rekord listy
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uniewaznionych/zawieszonych certyfikatbw  powinien  zawiera¢ czas
uniewaznienia, czas zadania uniewaznienia i czas znanego lub podejrzewanego
naruszenia. TTP jest odpowiedzialna jedynie za uniewaznianie kluczy swoich
klientow.

Centra certyfikacji Swiadczg réwniez wiele innych ustug takich jak
znakowanie dokumentow wiarygodnym czasem, poswiadczanie dokumentow
(notariat elektroniczny)

Ustuga oznaczania czasem (ang. Time Stamping Service TSS) opatruje pieczecia
cyfrowy dokument przez kryptograficzne powigzanie wiarygodnego czasu z tym
dokumentem (zwykle ze skrétem tego dokumentu, zwanym ,streszczeniem
wiadomosci’ lub ,,odciskiem wiadomos$ci”2), i w ten sposéb tworzy jego ceche
umozliwiajacg wykrycie kazdej modyfikacji, takiej jak antydatowanie, unikniecie
atakéw powtdrzeniowych lub innych fatszerstw.

Ustuga oznaczania czasu zwigzana jest z autentyczno$cig zegara, ktory zostat
uzyty, zatem ustuga oznaczania czasu, winna uzywac zegara charakteryzujacego
sie wysoka niezawodnoscia, dostepnoscig i wiarygodnoscia.

Ustawa o podpisie elektronicznym w szczegdlnosci stanowi:

Art7 ust 2.: Znakowanie czasem przez kwalifikowany podmiot Swiadczacy
ustugi certyfikacyjne wywotuje w szczegolnosci skutki prawne daty pewnej
w rozumieniuprzepiséw Kodeksu cywilnego Art 6. ust jBezpiecznypodpis
elektroniczny weryfikowanyprzy pomocy waznego kwalifikowanego
certyfikatu stanowi dowddtego, ze zostat on ztozonyprzez osobg okreslong
w tym certyfikacie, jako skladajgcapodpis elektroniczny.

Opcjonalnie, TTP (ang. Trusted Third Party) Swiadczaca ustugi
oznaczania czasu powinna rejestrowaC wszystkie znaczniki elektroniczne w
porzadku chronologicznym w nieusuwalnym archiwum. Ponadto, moze by¢
realizowana ustuga weryfikowania znacznika czasu.

Urzad oznaczania czasu (Time Stamp Authority TSA) jest zaufana trzecig
strong, ktdéra tworzy tokeny znacznikéw czasu w celu posSwiadczenia istnienia
dokumentu w momencie, w ktéorym wygenerowany zostat ten znacznik. Tokeny
znacznikéw czasu sg opisane w ISO/IEC 13888-1.

TSA tworzy ,,dowdd istnienia” dla danej wiadomosci w danym momencie
czasu. TSA moze by¢ takze stosowany w przypadku, gdy wymagane jest
odniesienie do zaufanego czasu oraz gdy lokalny zegar nie jest wiarygodny dla
wszystkich podmiotéw. Rolg urzedu oznaczania czasu jest opatrywanie
znacznikiem czasowym skrdtu wiadomosci, w celu stworzenia poswiadczenia, ze
w danym momencie czasu dokument istniat. Przyktadowo, znacznik czasowy moze
by¢ uzyty do:

2message digest, message imprint
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a) zweryfikowania faktu, ze podpis cyfrowy zostat dotgczony do dokumentu
przed uniewaznieniem certyfikatu klucza publicznego co oznacza, ze
certyfikat moze by¢ uzyty do weryfikacji tego podpisu,

b) wskazania czasu ztozenia dokumentu w przypadku, gdy jest to termin
krytyczny lub nieprzekraczalny,

c) wskazania czasu transakcji.

Notariat elektroniczny nie wyrecza klasycznych notariuszy, cho¢ w obrocie
elektronicznym spetnia podobne funkcje. Publiczne ustugi notarialne sg ustugami
wysokiego poziomu, ktére wykorzystujg wiele ustug podstawowych takich, jak
oznaczanie czasem, certyfikacja, ustuga publikowania (zwana tez ustuga katalogu)
certyfikatow, list uniewaznionych certyfikatow, polityk i regulaminéw itp.,
cyfrowa archiwizacja i niezaprzeczalnos$¢. Notariat elektroniczny polega na tym, ze
dokument jest przekazywany do Zaufanej Trzeciej Strony (ang. Trusted Third
Party - TTP) ktéra poswiadcza lub certyfikuje ten dokument za pomocg
poswiadczenia elektronicznego (cyfrowego podpisu TTP) lub innych Srodkéw.
Czescig tej ustugi moze by¢ ustuga publikacji, w ktdrej informacje takie, jak
poswiadczone uprzednio dokumenty moga byé uzyskiwane z bazy danych lub
katalogu. Umozliwia to rozstrzyganie problemdw, jakie mogg zaistnie¢ w wyniku
przekazywania informacji w postaci elektronicznej.

Ustuga publicznego notariatu moze atestowac i certyfikowaé okreslone
klasy dokumentow, np. to, ze dokument istniat w danym momencie w przesziosci
w celu nadania mu wiarygodno$ci i autentyczno$ci. Taka ustuga moze byé
wykorzystana do mediacji w sporze miedzy podmiotami i moze by¢ autoryzowana
przez jaka$ wiadze.

W chwili obecnej istnieje wiele ztozonych probleméw w obszarze
elektronicznego urzedu notarialnego i odpowiedzialnosci zwigzanej z wykonaniem
tych czynnosci. Nie zostata rozstrzygnieta kwestia uprawnien do wykonania
pewnych czynnosci a kwestionowanych przez S$rodowisko notariuszy, ktérym
stosowna ustawa nadaje pewne uprawnienia na wytgcznosc.

11. Hierarchia i $rodowisko PKI

Podmioty $wiadczace ustugi certyfikacyjne na terenie kraju tworzg zwykle
strukture hierarchiczng. W zaleznos$ci od stopnia rozwoju struktura ta jest bardziej
rozwinieta lub sptaszczona.

Najbardziej rozwiniete struktury sg nawet Kilkupoziomowe. Uzytkownik
koncowy kontaktuje sie bezposrednio z Urzedami rejestracyjnymi (ang.
Registration Autority RA), ktore ustalajg zakres ustug, ustanawiajg zwigzek
pomiedzy tozsamoscig uzytkownikéw i ich kluczem publicznym, podpisuja
umowy os$wiadczenie ustug, przekazujg wniosek certyfikacyjny do Centrum
certyfikacji iudostepniajg wystawiony certyfikat uzytkownikowi czesto na karcie
elektronicznej wraz z czytnikiem. Odbierajg réwniez zgtoszenia o uniewaznienie
certyfikatdw , weryfikujaje i przesytajg do CA.
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Drugi z kolei poziom to Centra certyfikacji lub Urzedy Certyfikacji (ang.
Certification Authority CA), ktére moga spetnia¢ réwniez funkcje RA ale
zasadnicza ich dziatalno$¢ to wystawianie certyfikatowi zarzadzajg nimi oraz
$wiadczg inne ustugi TTP.

M mistersiwo Cospodarki, IVacy i PolitykiSpofcczjinj

Frror~danmp>tkjkeanki PNIA.
idi™nit- pg I-k J, PAA
Tw nunM 1 — v
P* ifak PCA N PCA
a- Hom arcy/i*
cA / \ ca caf \CA ca [/ \ ca
* = A+ oo i G+ KXy *

<rA Py mr/* UrA
Hierarchia i Srodowisko PKI

Trzeci z kolei poziom to Urzad Polityki Certyfikacji (Policy Certification
Authority PCA). Jako urzad nadrzedny PCA ustanawia polityki certyfikacji i
gtdwne zasady dla calej podlegtej struktury. Akredytuje podlegte jednostki a
jednoczesnie petni role CA dla tej struktury czyli wydaje certyfikaty podrzednym
CA, zarzadza nimi, zapobiega dublowaniu identyfikatorow wyrozniajgcych DN
(distinguish name) itd. Zwykle PCA obstuguje jaka$ czes¢ sektora publicznego lub
specjalistyczny segment rynku. Czwartym poziomem jest Urzad zatwierdzania
polityk (Policy Approval Authority PAA) peini on tg samg role wobec PCA jak
PCA wobec CA. Zwykle jest to jeden taki urzad w kraju lub stanie.

Pigtym poziomem jest Organ Zarzadzajgcy Politykami Certyfikacji (ang.
Policy Management Authority PMA). Podmiot ten nie posiada zadnej struktury
technicznej nie wydaje wiec certyfikatow | nie zarzagdza nimi. Zajmuje sie jedynie
koordynacjg polityk i zasad funkcjonowania podmiotéw infrastruktury klucza
publicznego i wspotpracg z podobnym poziomem zagranicznych PKI.

W naszej rzeczywistosci struktura ta jest bardzo sptaszczona wszyscy
dostawcy ustug certyfikacyjnych podlegaja Ministerstwu Gospodarki Pracy i
Polityki Spotecznej, ktére na podstawie aktéw prawnych, norm i standardéw
okre$la  szeroko rozumiane wymagania (funkcjonalne, bezpieczenstwa,
srodowiskowe, prawne itp.) dla calej struktury, prowadzi kontrole tych podmiotow
i udziela akredytacji tym podmiotom. Struktura ta nie umozliwia swobodnego
wyboru przez CA jednostek akredytujagcych co stanowi jeden z zasadniczych
wymogéw Dyrektywy Parlamentu Wspélnoty Europejskiej

Wspdtdziatanie i powigzania podmiotéw infrastruktury klucza publicznego PKI
Wspdtdziatanie i powigzania podmiotow zachodza w ramach 4 regut ,

ktore mozna wydzieli¢ w architekturze PKI: akredytacji, certyfikacji, publikacji
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oraz archiwizacji. Akredytacja ma na celu zapewnienie, ze wszystkie podmioty
wystepujace w PKI dziatajag wedtug jednolitych zasad i przygotowane sg do
ponoszenia odpowiedzialnosci finansowej w zakresie obowiagzujacym w ramach
PKI. Certyfikacja ma na celu zapewnienie poprawnego i efektywnego
realizowania podstawowych funkcji PKI - wydawania iuniewazniania
certyfikatow kluczy publicznych. Publikacja stuzy rozpowszechnianiu informacji
takich jak certyfikaty, informacje o uniewaznionych certyfikatach, listy
akredytowanych urzedéw certyfikacji, polityki iregulaminy certyfikacji itp.
Zasadniczg cechg tego podsystemu musi by¢ jego dostepnos¢. Podsystem
publikacji moze byC podzielony na cze$¢ otwartg, dostepng dla wszystkich
uzytkownikéw i podmiotow dziatajagcych w PKI oraz czes¢ zamknietg, dostepna
jedynie dla upowaznionych podmiotéw dziatajacych w PKI. Archiwizacja»ma
zapewni¢ mozliwo$¢ rozstrzygania spordw (a wiec dostarcza¢ dowodow dla ustugi
niezaprzeczalnosci) pomiedzy uzytkownikami PKI oraz pomiedzy uzytkownikami
i podmiotami PKI w perspektywie czasowej przekraczajacej przewidywany okres
dziatalnosci poszczegdlnych podmiotow.

12. Jak uzyskaé Certyfikat

Jak juz wspomniano aby moc stosowac podpis elektroniczny i korzysta¢ z
ustug z nim zwigzanych nalezy uzyskac certyfikat.

Schemat dziatania PKI

W tym celu nalezy uda¢ sie do Punktu/urzedu rejestracji (ang Registration
Authority RA) czyli jednej z placdwek Centrum Certyfikacji (np. PCCE Sigillum),
ktérego certyfikat chcemy uzyska¢. W tym punkcie uzgadniamy zakres ustug i
rodzaj certyfikatu (do czego chcemy go uzywac) na podstawie przedstawionych
dokumentéw weryfikowana jest nasza tozsamos$¢ igenerowana jest para kluczy.
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Klucz publiczny i nasze niezbedne dane identyfikacyjne stanowig podstawe
wystawienia wniosku o wydanie certyfikatu.

Whniosek ten wedruje do Centrum Certyfikacji (ang. Certification
Authority -CA) wykorzystujagc odpowiednie zabezpieczenia, sprawdzana jest jego
poprawnos¢ i wystawiany jest certyfikat, ktéry wraz z danymi osobowymi jest
umieszczony na karcie elektronicznej, ktora jest personalizowana (umieszczanie
nazwiska i identyfikatora) po czym Kkarta dostarczana jest uzytkownikowi (sposéb
personalizacji i dostarczenia karty uzytkownikowi moze by¢ rézny w zaleznosci od
technologii stosowanej przez CA). Od tego czasu mozna uzywac certyfikatu do
tych celéw jakie zostaty okreslone w dokumencie zwanym polityka certyfikacji np.
do zabezpieczenia transakcji elektronicznych.

13. Repozytorium -Centralny katalog

Ustawa o podpisie elektronicznym naklada obowigzek publikowania
certyfikatéw, polityk certyfikacji, regulamindw a zwtaszcza list uniewaznionych
certyfikatow (ang Certification Revocation List- CRL). Istotnym elementem PKI
jest wiec repozytorium czasem zwane katalogiem centralnym lub ustugg
katalogowg. Czesto repozytorium tworzone jest w oparciu o protokét LDAP
(Lightweight Directory Access Protocol) lub X.500. Do repozytorium uzytkownik
siega najczeSciej aby sprawdzié¢ czy certyfikat, przy pomocy ktérego chce
zweryfikowa¢ podpis elektroniczny jest nadal waznym certyfikatem. Z
repozytorium mozna tez pobrac certyfikat osoby bgdz podmiotu, z ktérym chcemy
wymienia¢ informacje. Nalezy jednak pamieta¢, ze podmioty musza wyrazi¢ zgode
na umieszczenie ich certyfikatu w repozytorium, tak wiec moze sie zdarzy¢, ze w
repozytorium mozemy nie znalezé certyfikatu podmiotu mimo iz jesteSmy
przekonani, ze podmiot ten posiada certyfikat.

14. Obszary zastosowan ustug kryptograficznych, certyfikatow i podpisu
elektronicznego,

Po okresie fascynacji w zakresie elektronicznego biznesu i jego
lawinowym rozwoju, nastgpito nagte zahamowanie tego procesu a robigce
kokosowe interesy firmy internetowe bankrutowaly badz tracity znaczng cze$¢
swej Klienteli. Byto to spowodowane tym, ze stabo zabezpieczone transakcje staty
sie tatwym tupem dla wielu oszustow a informacje o czesto popetnianych
przestepstwach odstraszyty entuzjastow tego rodzaju transakcji od robienia
dalszych niepewnych interesow. Zachwiane zaufanie bedzie trudne do odzyskania.

Omowiony  powyzej podpis  elektroniczny  bedacy  podstawg
niezaprzeczalnosci, czyli niemoznosci wyparcia sie udzialu w transakciji,
uwierzytelnienia podmiotéw biorgcych udziat w transakcji, co oznacza, ze
podmioty majg pewnos¢, ze wiasciciel certyfikatu bioracy udziat w transakcji jest
naprawde tym za Kktérego sie podaje i integralnosci tej transakcji czyli
niemozliwosci zmiany treSci okreSlajacej przedmiot transakcji, podnosi
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bezpieczenstwo transakcji do poziomu co najmniej rownego z transakcjami
tradycyjnymi w ktoérych strony wymieniajg sie odrecznie podpisanym zleceniem,
protokotem odbioru, umowa i faktura.

Dyrektywa 99/93/EC w sprawie wspdlnotowej struktury dla
podpiséw elektronicznych moéwi: ,,(19j Podpisy elektroniczne bedg
stosowane w sektorze, publicznymjako srodek komunikowania sie
jednostek administracji Wspdlnoty ze sobg oraz miedzy tymi
jednostkami a obywatelami iprzedsiebiorcami, przyktadowo, przy
zamoOwieniach publicznych, podatkach, ubezpieczeniach spotecznych,
w systemach ochrony zdrowia i sprawiedliwosci ”

Transakcje elektroniczng mozna réwniez ustrzec przed wscibskim okiem

nieupowaznionych oséb dokonujac szyfrowania jej tresci, czyli zapewniajgc
poufnosé transakcji.
Wykorzystanie certyfikatéw i podpisu elektronicznego wydaje sie juz dzisiaj wrecz
nieograniczone, zwiaszcza tam gdzie wystepuje potrzeba przekazywania
informacji. Nie sposéb wymieni¢ wszystkich zastosowan jednym tchem wymienia
sie zwykle

Zabezpieczong  poczte: korespondencja  wewnetrzna ~ pomiedzy
pracownikami,, filiami, oddziatami, korespondencja z kooperantami - oferty,
zamoOwienia, umowy, przesytanie dokumentacji medycznej - karty pacjentow,
wyniki badan, recepty, rezerwacje biletébw, biura maklerskie biznes, gra na
gieldzie. Transakcje B2B B2C, Bankowo$¢ internetowa, internetowe zakupy,
sprzedaz, reklama, ustugi doradcze, ubezpieczeniowe, turystyczne, leasingowe
.Zarzadzanie tancuchem dostaw. Zabezpieczanie sieci lokalnych, Zdalny dostep,
Protokoty SSL i SET. Ustawa stwarza mozliwo$¢ komunikowanie si¢ z organami
administracji publicznej, zobowigzujac je do dostosowania swojej infrastruktury
informacyjnej w ciggu czterech lat od wejscia w zycie ustawy do kontaktu z
obywatelami i podmiotami gospodarczymi drogg elektroniczng, mozna wiec bedzie
wiele spraw w urzedach zalatwia¢ bez wystawiania w kolejkach i stresujgcego
kontaktu z urzednikami. Lista zdaje sie nie mie¢ korca.

Zakres zastosowania ustug kryptografii klucza publicznego bedzie jednak
rézny w zaleznosci od rodzaju podmiotu, ktdry bedzie go stosowat. | tak w
srodowisku korporacji oprocz zastosowania podpisu elektronicznego do
prowadzenia transakcji  zewnetrznych  niezbednym  bedzie zbudowanie
wewnetrznego PKI do celéw rozliczen wewnetrznych (wiele jednostek posiada
znaczng niezalezno$¢ finansowa) i wzajemnego uwierzytelnienia. Korporacje bedg
réwniez w odrebny sposob wspdtpracowaé z Centrami Certyfikacji w zakresie
ubiegania sie o certyfikaty (np. banki, ktore posiadajg tysigce klientow o
jednoznacznie ustalonej tozsamosci moga skorzysta¢ z uproszczonej procedury

sktadania wnioskéw certyfikacyjnych) jak réwniez sposobami rozliczen z ustug
Swiadczonych przez CC.
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Inaczej bedzie przebiegata wspdtpraca z matymi firmami, ktore czesto
powierzajg prowadzenie ksiegowosci i rozliczen wyspecjalizowanym podmiotom
takim jak doradcy podatkowi. W tym przypadku podmioty te najprawdopodobnigj
beda réwniez posredniczy¢ w udostepnieniu firmom certyfikatow jak réwniez
wielu ustug zwigzanych z ich wykorzystaniem. Posredniczenie bedzie polegato na
tym, ze podmioty Swiadczace ustugi malym firmom bedg w porozumieniu z
centrami certyfikacyjnymi tworzyly punkty rejestracji, sprawdzajac tozsamos$é
ubiegajacych sie o certyfikat, pomagajac im w wyborze rodzaju certyfikatu i
ztozeniu wniosku o wystawienie certyfikatu. Po uzyskaniu certyfikatu wspdétpraca
obu zainteresowanych bedzie mogta odbywac sie na zasadach powyzej opisanych,
czyli w peini zabezpieczonej wymiany informacji. Stosujac podpis elektroniczny
mozna nie tylko znacznie podnie$¢ poziom bezpieczenstwa elektronicznej
wymiany informacji ale mozna réwniez obnizy¢ koszty i znacznie rozszerzyé
zar6éwno zakres ustug jak i zasieg terytorialny na ktorym te ustugi sg Swiadczone,
gdyz wszystkie ustugi (nawet podpisywanie uméw) bedg mogly by¢ realizowane
droga elektroniczng bez koniecznosci bezposredniego kontaktowania sie.

15. Korzysci z stosowania certyfikatow i ustug kryptograficznych

Z Zmniejszenie strat zwigzanych z manipulacjami transakcjami, utratg
poufnosci oraz uszczerbkiem dobrego imienia

Zmniejszenie kosztéw administracyjno- zarzadczych o ok. 30% |,
Oszczedno$¢ czasu (duzo szybsze przesytanie korespondencji, brak
koniecznosci drukowania, podpisywania, skanowania)

Uproszczenie podpisywania dokumentow wielostronicowych

tatwiejsze katalogowanie i archiwizowanie dokumentow

Utatwienie i zabezpieczenie korespondencji zbiorowej

Zwigkszenie dochoddw przy mniejszym kapitale

Nizsze koszty prowadzenia dziatalnosci  gospodarczej (zakupy,
zmniejszenie inwentarza)

Szybszy i bardziej powszechny dostep do rynku

Bardziej niezawodna obstuga konsumenta

Wzrost biznesu (nowa sprzedaz) i elastycznosci

Uzytkownicy beda uwolnieni od kajdan jednej jednostki lub lokalizacji

NNNNN N
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ZARZADZANIE CIAGLOSCIA DZIALANIA
Janusz ZAWILA-NIEDZWIECKI

» Niezawodnos¢ uktadu a ciggtos¢ dziatania systemu

e Bezpieczenstwo systemu ajego ciggtosé dziatania

* Niepewno$¢ - ryzyko - zagrozenie - zakldcenie - ciggtosc
dziatania

e Czynniki oceny skali zaktdcenia

e Strategie postepowania z zagrozeniami

o Lista zagrozen - Mapa zaktocen

» Polityki postepowania z zaktéceniami

Organizacja zarzadzania ciggtoscia dziatania

Tak jak niezawodno$¢, rozumiana jako stopieri zdolnosci obiektu do
spetniania stawianych mu wymagan, jest kluczowa dla oceny jako$ci uktadu czy
wyrobu technicznego, tak w ocenach jakos$ci systemow dziatania istotnym
elementem tej oceny jest zdolno$¢ systemu do utrzymywania ciaggtego dziatania.
Tego typu dazenie w ocenie jakosci wynika przede wszystkim z orientacji systemu
dziatania na szeroko rozumianego klienta jako odbiorce efektu dziatania systemu
(produktu lub ustugi), a skltada sie na roéwniez szeroko rozumiang kulture
organizacji.

Od strony organizacyjnej problematyka zarzadzania ciggtoScig dziatania
zbiega sie z zarzadzaniem jakoscia, zarzadzaniem bezpieczenstwem i tego typu
uzupetniajgcymi (wspierajgcymi) procesami, w znaczeniu analizy procesowej,
dziatalnosci danej organizacji. Rozwazanie integracji zarzadzania tymi
zagadnieniami, réwniez w sensie wspdlnych struktur organizacyjnych zarzadzania,
jest racjonalne, a posrednio jest tez rekomendowane przez normy ISO.

Ciggtos¢ dziatania mozna rozpatrywaé jako jeden z postulatow
doskonatosci teoretycznego systemu idealnego. Postulaty te to:

* Optymalny organizacyjnie

e Optymalny kosztowo

« Doktadnie powtarzalny co do jakosci efektu dziatania
e W pehni skuteczny

e Bezpieczny

* Nieprzerwany

Praktyczne préby realizacji poszczeg6lnych postulatdbw doskonatosci
oczywiscie mogq i przewaznie pozostajg we wzajemnej sprzecznosci np. typowe,
dla zapewnienia nieprzerwanego dziatania systemu, przedsiewziecia zwiekszania
redundancji tgcznosci lub wprowadzania srodkéw bezpieczeristwa sg sprzeczne z
postulatami optymalnej organizacji i optymalnych kosztéw dziatania. Postulat
doskonatosSci nieprzerwanego dziatania systemu czyli inaczej jego ciagtosci
dziatania, jest w praktyce nieosiggalny, cho¢ moze stuzy¢ wyznaczaniu celu
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optymalizacji dziatania systemu w podejSciu prognostycznym do projektowania
lub reengineeringu.

Fundamentem rozumowania nad mechanizmem powodujacym niemoznos¢
uzyskania stanu peinej ciggtosci dziatania systemu, jest niepewnos$¢ jako
immanentna cecha rzeczywisto$ci otaczajgcej czlowieka i wytworzong przezen
cywilizacje, a wynikajaca z wielkiej ztozonosci i zmiennosci obiektow i zjawisk w
naturze oraz zaleznoSci zachodzacych miedzy nimi. Filozoficzna zasada
niepewnosci stwierdza, ze zjawiska w rzeczywistoSci otaczajacej cziowieka sg
zawsze niepewne, a skoro tak to nalezy je traktowac jako przypadkowe i jesli
mozna odnalez¢é w przyrodzie pewne prawidtowosci odnosnie danego zjawiska, to
tylko oparte na prawdopodobienstwie i statystycznym prawie wielkich liczb [1,
str.276 i nastepne]. Ta filozoficzna definicja zostata wywiedziona z oraz
zweryfikowana przez wspotczesne dokonania fizyki, zwilaszcza konfrontacje
klasycznej teorii mechaniki newtonowskiej z mechanika kwantowg i atomowsa.

Niepewnos$é, ktéra nieustannie dotyka cztowieka wcale nie oznacza, ze
podejmuje on ryzyko. Aby tak sie stato, musi bowiem zaistnie¢ potrzeba dziatania,
ktére moze mie¢ charakter ryzykowny, co jest konsekwencjg potrzeby podjecia
decyzji.

Niepaeswnaosce

Potrzeba decyzji i dziatania Brak potrzeby decyzji i dziatania

Powstanie ryzyka Brak ryzyka

Ryzyko zachodzi gdy podjete dziatanie lub decyzja moze by¢ traktowane
jako proba w eksperymencie podzielnym, tj. gdy wynik moze by¢ okreslony za
pomoca jednego z trzech rodzajow prawdopodobienstwa: matematycznego,
statystycznego lub szacunkowego, z ktdrych kazdy opiera sie na obiektywnej
wiedzy. Wiedza ta musi usprawiedliwi¢ przekonanie, ze to co zaszto w przesztosci
powtdrzy sie w przysztosci. Istota ryzyka jest prawdopodobienstwo, ktére zaktada
wiedze, a ta wyklucza niepewnos$é [2, str.30], W sensie praktycznym ryzyko jako
kategoria pojeciowa og6lna polega na tym, ze podejmowana decyzja i bedace jej
konsekwencjg dziatanie systemu moze napotyka¢ na konkretne utrudnienia i
przeszkody wiasciwe dla og6lnej niepewnosci w obszarze i Srodowisku dziatania
systemu, a antycypacyjnie postrzegane jako zagrozenia. A wiec zagrozenie:

» Jest forma realizowania sie potencjalnego dotad ryzyka
* Ma postac i cechy wasciwe mierzalne obiektywnie

e Ma zrédto i przyczyny

» Cechuje specyficzny mechanizm realizowania sie
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» Oddziatluje na system dziatania w sposéb mierzalny subiektywnie z
perspektywy systemu dziatania, a stopied wptywu jest zalezny od
podatnos$ci systemu dziatania ijego srodowiska.

Zagrozenia, ktore rozwazamy w praktyce biznesowej, dzielg sie na
nastepujace kategorie:

« Katastrofy naturalne

e Terroryzm

e Destrukcja fizycznego srodowiska pracy

» Destrukcja funkcjonalnego Srodowiska pracy

e Destrukcja technicznego srodowiska pracy

» Destrukcja informatycznego $rodowiska pracy.

Gdy dane zagrozenie oddziatuje na system dziatania lub jego $rodowisko, a
system staje sie podatny na to oddziatywanie, mamy do czynienia z zaktoceniem,
ktore:

e Jest skutkiem interakcji zagrozenia z systemem dziatania lub
$rodowiskiem tego systemu

e Skutkuje istotnymi zmianami w obszarze dziatania systemu

» Nie poddaje sie ocenie obiektywnej, za$ subiektywna dokonywana
jest z perspektywy systemu dziatania.

Zgodnie juz choc¢by ze zdrowym biznesowym rozsadkiem, ale takze np. z
normg 1SO 17799, zarzadzajagc dziataniem systemu nalezy tworzy¢ rozwigzania
skutecznie zapewniajgce zachowanie ciggtosci tego dziatania. Przez analogie do
organizmoéw zywych rozwigzania takie majg stanowi¢

o zdolnoSci do homeostazy tj o cesze systemu dziatania polegajacej na
uruchamianiu wtasnego wewnetrznego mechanizmu przeciwdziatania przez system
zaktoceniu celem przywrécenia stanu sprzed pojawienia sie tego zakidcenia.
Skuteczno$¢ rozwigzan antycypujacych zakidcenia i ich adekwatno$¢ do
faktycznych zdarzen powinna sie plasowa¢ powyzej progu minimalnej akceptacji
przez decydentdw, ktérzy oceny dokonujg zwykle w $wietle dwu kryteriow:

* Prestizu organizacji i stopnia jego podwazenia w wyniku
zawieszenia lub ograniczenia dziatania systemu

 Kosztdw rozwigzan zabezpieczajacych oraz kosztéw strat i
przywracania dziatania naruszonego zakidceniem.

Racjonalnie pojmowana homeostaza systemu dziatania Swiadomie prowadzi do
okresowego ograniczenia jako$ci dziatania systemu do poziomu zawczasu
ustalonego w Swietle wyznacznikdw takich jak:

» Utrata nie usatysfakcjonowanego lub poszkodowanego klienta

e Benchmarking wobec konkurentdw lub najlepszych praktyk
rynkowych

. Solidne standardy wspotpracy z partneramii klientami tzw.
»~Service Level Agreement”.
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Ograniczenie jakos$ci nie powinno trwaé dtuzej anizeli czas potrzebny na usuniecie
przyczyn i skutkéw zaktdcenia, przy czym niekiedy te pierwsze moga ustgpié
samoistnie, jesli taki jest charakter zaktdcenia.

Percepcja zaktdcen jako zjawisk naruszania ciggtosci dziatania uwzglednia
i opiera sie na dwdch zasadniczych czynnikach oceny ich istotnosci:

« Prawdopodobienstwie lub czestosSci wystepowania zaktdcenia

*  Whplywie (destrukcyjnym lub nie) zaktdcenia na ciggtos¢ dziatania.
Czynniki oceny nie oznaczajg miar, te bowiem odpowiadajg naturze zjawiska
kazdego konkretnego zakidcenia z osobna. Ocena powinna by¢ indywidualna i
dokonana z punktu widzenia danej organizaciji.

Modelowe podejscie do reagowania na zagrozenia/zaktdcenia moze
odbywac sie na cztery sposoby okre$lane mianem strategii reagowania (patrz rys
1). Klasyfikacja poszczeg6lnych przypadkdw zagrozen do poszczeg6lnych strategii
jest nie tylko indywidualna oraz subiektywna, ale i tymczasowa. Wskazana jest
okresowa, w miare czesta weryfikacja takiej oceny uwzgledniajgca rozwoj
organizacji i jej systemu dziatania oraz narastanie wiedzy o wplywie
poszczegblnych zagrozern i prawdopodobienstwie ich wystapienia w formie
zaktocen. Przydzial do kazdej z kategorii powinien uwzglednia¢ kryteria
ekonomiczne i prestizu.
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Strategie reagowania na zagrozenia

Rys 1. Strategie reagowania na zagrozenia

Tolerowanie oznacza pogodzenie sie z przejSciowymi niedogodno$ciami.
Monitorowanie oznacza, ze wiedza o zaktoceniu jest dostateczna do uruchomienia
mechanizmu kompensacji. Zapobieganie oznacza dziatania (i wydatki) w celu
zapobiezenia negatywnym skutkom zakitocenia. Plan Ciggtosci Dziatania jest
zestawem scenariuszy przewidywanego materializowania sie zagrozen oraz dziatan
zaplanowanych na takg okolicznosc.

Strategia Tolerowania (T) powinna by¢ przypisywana do postepowania z
zaktdceniami
w swej naturze zewnetrznymi wobec danej organizacji, a tylko wtérnie jej
dotyczacymi, w szczegdlnosci nie inwazyjnymi, a zwtaszcza nie destrukcyjnymi.
Przy ktad: Kolporter prasy - przeczekanie mgly' porannej i pdzniejsze rozwiezienie
gazet.

Strategia Monitorowania (M) powinna by¢ przypisywana do
postepowania z zaktéceniami w swej naturze drobnymi, cho¢ czestymi (przez co
nalezy zaktada¢ ich incydentalnie wiekszy wpltyw przez kumulacje zdarzen w
krotkim czasie), ale wyraznie nie destrukcyjnymi. Z tej strategii ma wynikac
obowigzek szczegdtowego rozwigzania przez posuniecia organizacyjne oraz nawet
drobiazgowe regulacje wewnetrzne reakcji na wszelkie typowe zaktécenia. Istota
jest nikty lub wrecz zaden wzrost kosztu z tytutu rozwigzan reagowania, bowiem
majg one przede wszystkim organizacyjny charakter. Przyklad: Nieobecnosci
chorobowe pracownikéw —obowigzek zawiadamiania zawczasu zaktadu pracy
oraz opracowane zasady organizowania zastepstw.

Strategia Zapobiegania (Z) powinna by¢ przypisywana do postepowania
z zaktéceniami istotnymi, destrukcyjnymi i potencjalnie czesto wystepujacymi. Jest
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to strategia prewencji,, jej naturalnymi konsekwencjami sg inwestycje i
rozwigzania ograniczajgce ryzyko zagrozenia. Typowe posuniecia to dublowanie
rozwigzan technicznych. Przyklad: Czeste wylgczenia zasilania - instalacja
podtrzymywaczy napiecia lub generatoréw energii.

Strategia Planu Ciagtosci Dziatania (P) powinna by¢ przypisywana do
postepowania z zaktdceniami istotnymi, destrukcyjnymi, lecz potencjalnie rzadko
wystepujacymi, co uzasadnia decyzje o rezygnacji ze Strategii Z i $wiadome
podejmowanie ryzyka zagrozen. Przyktad: Gietda - Swiatowe statystyki mowia, ze
zawieszenie notowan z powodu niesprawnos$ci systemu komputerowego zdarza sie
nie czesciej niz raz na 3 lata i trwa nie dluzej niz jeden dzien, uzasadnione jest wiec
poleganie na scenariuszu zastepczego funkcjonowania w trakcie usuwania tak
rzadko zdarzajacej sie, powaznej awarii.

PoszczegoOlne strategie, jako modelowe wytyczne postepowania, przypisuje
sie zaktoceniom, ktérych Mapa Zaktocen jest opracowywana jako zestawienie
par: zagrozenie - obiekt (patrz tabl. 1 i 2 oraz rys. 2). Lista Zagrozen jest
sporzadzana zgodnie z podziatem na kategorie zagrozen przedstawione wczesniej.
Lista Newralgicznych Obiektéw tworzona jest w wyniku natozenia obrazu
podstawowych proceso6w biznesowych [3] i zwigzanych z nimi przeptywéw
informacji na plan przestrzenny catej infrastruktury budowlanej i technicznej
organizacji. Modelowe strategie sg nastepnie rozwijane do postaci Polityk
Postepowania z Zaktoceniami.
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Tablica 1. lista zagrozen

Grupy / Zagrozenia Ocena

A. Katastrofy naturalne

Trzesienie ziemi
Skazenie $rodowiska
Powédz
Huragan
Wytadowania atmosferyczne

B. Terroryzm

Szantaz
Zamach

C. Zaktécenia fizycznego Srodowiska pracy

Brak dostepu do siedziby

Uszkodzenie budynku

Za niska / wysoka temperatura powietrza
Za duza wilgotno$¢ powietrza

Pozar

Zalanie

D. Zaktécenie funkcjonalnego $Srodowiska pracy

Strajk

Sabotaz

Niedostepno$é pracownikow
Wypadek

E. Zaktécenie technicznego $rodowiska pracy

Wyczerpanie zapaséw mat.
Brak zasilania
Awaria klimatyzacji

F. Zaktocenie informatycznego $rodowiska pracy

Infrastruktura techniczna:

Serweréw

Stacji roboczych

Urzadzen pomocniczych

Urzadzen sieciowych

Okablowania

Brak potaczenia z sieciami zewnetrznymi

ODroeramowanie:

Wirusv:

Itd.

Dane:

Wygasdniecie licencji
Nieautoryzowane usuniecie
Wadliwe dziatanie

Utrata lub zniszczenie danych
Nieautoryzowany dostep do informacji
Nieautoryzowane powielanie informacji
Nieautoryzowana modyfikacja informacji
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Tablica 2. lista newralgicznych obiektéw

Kategorie
A. Budynki

B. Obiekty
przemystowe,
Techniczne

Obiekty

C. Osrodki Biurowe

D. Zewnetrzne
Urzadzenia Techniczne

E. Wewnetrzne
Urzadzenia Techniczne

F, Infrastruktura
Informatyczna

G. Zewnetrzne
Urzadzenia
Telekomunikacyjne

H. Ustugi Obce
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Np.
wiasny biurowiec

hala fabryczna, kottownia,
osrodek komputerowy

powierzchnia biurowa wynajeta
w obcym budynku

wolnostojgcy generator napiecia
zewnetrzny

klimatyzator, generator
wewnetrzny

antena satelitarna na dachu,
router, ktory znajduje sie u
klienta

telekomunikacja



Polityka Tolerowania (T) powinna okre$la¢ podstawowe zasady
przystepowania organizacji do stanu pogodzenia z zaistnialtym zaktdceniem,
badania przestanek jego utrzymywania sie, stwierdzania jego ustgpienia oraz
powrotu do rutynowego funkcjonowania. Dokumentowi Polityki T powinny
towarzyszy¢ procedury/instrukcje szczegétowo okreSlajace konieczne dziatania
komorek organizacji w sytuacjach zaktocen zakwalifikowanych do poddania ich tej
polityce. Przyktad: mimo, ze reakcja organizacji na zaktocenie moze kraficowo
polega¢ na zawieszeniu wypetniania statutowych funkcji, to by¢ moze nalezy
poinformowa¢ o tym partneréw handlowych lub opinie publiczna, skierowaé
pracownikéw do prac zastepczych nie poddajgcych sie dziataniu zakidcenia,
uruchomié rozwigzania $ledzace stopien intensywnosci zaktdcenia. W momencie
za$ ustgpienia zaktocenia nalezy dokona¢ weryfikacji czy jest mozliwe podjecie
zawieszonych dotad czynnosci/funkcji.

Polityka Monitorowania (M) powinna okre$la¢ podstawowe zasady
reagowania organizacji na zaktdcenia, co do ktérych swiadomos$¢ ich zaistnienia w
potaczeniu z istniejagcymi regutami zachowan (ewentualnie spisanymi w postaci
procedur i instrukcji) powinna w dostatecznym stopniu uruchamia¢ organizacyjne
mechanizmy kompensacji zaklécenia. Dokumentowi Polityki M powinny
towarzyszy¢ proceduryl/instrukcje szczegdtowo okreslajace konieczne dziatania
komorek organizacji w sytuacjach zaktdcen zakwalifikowanych do poddania ich tej
polityce. Przyktad: w banku, pracownikow bezposredniej obstugi klientéw
obowiazuje procedura uprzedzania o nieobecnosciach spowodowanych np.
choroba, za$ okreslona liczba pracownikdw zaplecza jest przeszkolona do obstugi
klientow na zasadzie zastepstw, przy czym kazdego dnia okreslona ich liczba ma
by¢ gotowa do podjecia takiej zastepczej pracy na wypadek absencji
nadzwyczajnej, o ktérej pracownik nie uprzedzit zawczasu.

Polityka Zapobiegania (Z) powinna okresla¢ plany organizacji dotyczace
dziatan prewencyjnych, ktére w odniesieniu do szczegoélnie istotnych elementow
dziatalnosci organizacji, a zwiaszcza szczegélnie wrazliwych elementéw jej
infrastruktury technicznej, majg zniwelowa¢ destrukcyjny wplyw zaktdcen.
Typowymi dziataniami podejmowanymi w tym celu s3; tworzenie rozwigzan
zapasowych, nadmiarowych, zwielokrotnionych w stosunku do przecietnych
zapotrzebowan. Dokumentowi Polityki Z powinny towarzyszy¢ analizy
szczegbtowo okreslajace stopien i zakres wrazliwosci rozwigzan istniejgcych,
plany rozwigzah zmniejszajacych zagrozenia, procedury/instrukcje szczegétowo
okreSlajace organizacje i zasady dziatania biezacego oraz specjalnych interwencji
specjalistycznych zespotdw do zwalczania specyficznych zagrozen (pozar, atak
hakerski, awaria informatyczna). Przyklad: zapasowy o$rodek komputerowy,
dublowane linie komunikacyjne prowadzone fizycznie réznymi drogami i/lub z
wykorzystaniem odmiennych medidéw transmisji. Takze dyzury specjalnych ekip
interwencyjnych o stosownych kwalifikacjach.

Rownoczesnie nalezy podkresli¢, ze kazda z par obiekt - zagrozenie ujeta
w Polityce Z, a wiec w planie dziatahn prewencyjnych, o ile polegaja one na
inwestycjach zmniejszajacych zagrozenie, to do czasu ich zakonczenia powinny
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by¢ ujete takze w jednej z pozostatych Polityk (zaleca sie aby w Polityce P) celem
zapewnienia stosownej reakcji na zagrozenie.

Polityka Planu Ciggtosci Dziatania (P) powinna okresla¢ plany
organizacji dotyczace dziatan koniecznych w przypadku zmaterializowania
zagrozenia w postaci konkretnego zaktdcenia. Plany powinny obejmowaé
rozwigzania organizacyjne dotyczace prowadzenia samej Polityki oraz scenariusze
przypadkow zaktocen i zakladanych wobec nich dziatan, majacych na celu
zapewnienie kontynuacji przynajmniej podstawowej aktywnosci biznesowej
organizacji. Ponadto Polityka P powinna okresla¢ zasady reagowania ad hoc na
zdarzenia, ktérych niestety nie udato sie przewidzie¢ w scenariuszach (w ogéle lub
co do skali). Dokumentowi Polityki P powinny towarzyszy¢ procedury/instrukcje
szczegOlowo okreSlajagce organizacje stuzb prowadzacych plany ciggtosci
dziatania, podstawowe reguty komunikowania sie w warunkach awarii, zasady
reagowania na typowe zagrozenia, scenariusze przewidywanych rozlegtych
zaktocen i reagowania na nie, zasady uwzgledniania w nowych wersjach planow
awaryjnych doswiadczen ze zwalczania Swiezo zasztych zaktocen.

Zasadniczg idee co do struktury organizacyjnej stuzb odpowiadajacych za
biezace zarzadzanie problematyka przygotowywania Polityk Postepowania z
Zaktoéceniami oraz organizacje sztabu kryzysowego powotywanego na wypadek
awarii przedstawia rys. 3.

GAl

Al

1 Systemy
*
AS Przetwarzania

Rys. 3. Zintegrowane zarzadzanie bezpieczenstwem informacji i ciggtoscia dziatania
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Gdzie, zgodnie z [ 4 ]:

GAI - Giowny Administrator GABI - Gtéwny Administrator

Informacji Bezpieczenstwa Informacji
Al - Administrator Grupy ABI - Administrator Bezpieczenstwa
Informacji Grupy Informacji

AS - Administrator Systemu ABS - Administrator Bezpieczenstwa
Systemu

Podsumowanie

jako streszczenie wytycznych normy ISO 17799 (rozdz.l 1)

W dziatalnoSci organizacji nalezy sie liczyé z mozliwoscig zaistnienia
wydarzen krytycznych, ktore uniemozliwig normalne kontynuowanie tej
dziatalnosci.

Niezaleznie od charakteru przyczyn tych wydarzen, w ramach formalnego lub
postrzeganego

w kategoriach biznesowych obowigzku dotozenia nalezytej starannosci w
wypetnianiu  swych zadan, organizacja powinna dazy¢ do chocby
ograniczonego kontynuowania dziatalnosci.

Staranie takie powinno opiera¢ sie na uprzednio opracowanym, konsekwentnie
doskonalonym

i testowanym ,,Planie CiggtoSci Dziatania” (PCD).

Zapewnianie ciggtosci dziatania to przewidywanie potencjalnych scenariuszy
zaktocen oraz rozdzielne projektowanie:

* rozwigzan zapobiegajgcych samym zagrozeniom,

* rozwigzan stuzacych jak najszybszemu usuwaniu skutkow zaktocen ,

* rozwigzan kontynuowania ograniczonej dziatalnosci w warunkach

krytycznych (PCD).

Podejscie do problemu ciggtosci dziatania powinno by¢ racjonalne, a wiec
przede wszystkim obliczone na zapewnienie réwnowagi pomiedzy
oczekiwanym stopniem pewnos$ci zachowania ciggtosci dziatania a kosztami
jego uzyskania. Konieczne wiec jest przyjecie zalozenia stopniowego
rezygnowania z kolejnych elementéw normalnej dziatalnosci stosownie
do zidentyfikowanych rozmiaréw sytuacji krytycznej na wzor wojskowego
planu wycofywania sie na z gory upatrzone pozycje.

PCD powinien by¢ na tyle elastyczny, aby umozliwiat adaptatywne reagowanie na
zaktdcenia odbiegajace od przewidywar bedacych podstawa planu.

Konieczne jest zdefiniowanie procesowej istoty dziatalnosci danej organizacji
jako minimum czynnosci, ktére mozna jeszcze uzna¢ za wypetnianie przez nig
jej obowigzkdw. Niemozno$¢ kontynuowania takiego minimum czynnosci jest
podstawg decyzji o rezygnacji z korzystania z PCD i skupieniu sie tylko na
usuwaniu skutkéw zaktdcen.
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W ramach przygotowywania PCD rozwaza sie w pierwszym rzedzie aspekty
biznesowe, prawne i organizacyjne, bo one decydujg o koniecznym zakresie
rozwigzan technicznych.

Analiza biznesowa dotyczy¢ moze kwestii prestizu firmy, a na pewno
swoistego bilansu ryzyka oraz Srodkéw finansowych przeznaczonych na jego
ograniczenie. Rozsgdnym jest potraktowanie PCD jako dtugofalowego
projektu, w ktérym zatozone cele biznesowe bedg osiggane stopniowo,
kolejnymi przyblizeniami (wersjami PCD).

Analiza prawna jest szczeg6lnie wazna przy tworzeniu zatozerh PCD, bowiem
pozwala zdefiniowaé zakres odpowiedzialnosci firmy za poszczeg6lne obszary
jej dziatalnosci, wskaza¢ obszary newralgiczne oraz dobra¢ pozatechniczne
formy zabezpieczen.

Analiza organizacyjna pozwala wyodrebni¢ kadre o0so6b wiasciwg dla
postugiwania sie PCD w warunkach krytycznych, stworzy¢ im odpowiedni
zakres autonomii decyzyjnej w takiej sytuacji, a w warunkach codziennych
umozliwié przygotowywanie sie do takiej trudnej roli.

Zaden z elementow analizy, a podobnie i projektowanie rozwigzan
technicznych, nie jest etapem zamknietym. Doskonalenie PCD polega na
statym ponawianiu takich analiz i projektowania w odniesieniu do zmian w
dziatalnosci organizacji, rozwoju rozwigzan PCD oraz wnioskow z wystgpienia
faktycznych zagrozen.
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WYKORZYSTANIE INFRASTRUKTURY KLUCZA PUBLICZNEGO DO
UWIERZYTELNIANIA W SYSTEMACH INFORMATYCZNYCH

Wojciech WILENSKI, Leszek ZDAWSKI

Streszczenie: artykut ma celu przedstawienie istoty infrastruktury klucza
publicznego oraz jej zastosowania w uwierzytelniania dostepu do zasobow
informatycznych. Ostatni rozdziat zawiera opis rzeczywistego zastosowania
przedstawionych funkcjonalno$ci na przykladzie zintegrowanego systemu
uwierzytelniania i podpisu elektronicznego proCertum ADS firmy Unizeto Sp.
20.0.

1. Istota podpisu elektronicznego

W dniu 16 sierpnia 2002 zaczeta obowigzywa¢ w Polsce Ustawa o
podpisie elektronicznyml Ustawa ta zréwnuje podpis elektroniczny z podpisem
whasnorecznym™ i okreSla miedzy innymi warunki stosowania podpisu
elektronicznego oraz skutki prawne jego stosowania.

Co to jest podpis elektroniczny? Zgodnie z definicjg zawartg w
przytoczonej ustawie sg to cyt.: .. dane w postaci elektronicznej, ktére wraz z
innymi danymi, do ktérych zostaty dotgczone lub z ktérymi sg logicznie powigzane,
stuza do identyfikacji osoby sktadajgcej podpis elektroniczny

W praktyce podpis elektroniczny realizowany jest w oparciu o kryptografie
asymetryczng. Kryptografia ta, krétko modwigc jest sposobem szyfrowania
wiadomosci opartym o dwa klucze3. Klucze te stanowig pare i sg tak dobrane, ze
to, co zaszyfrujemy jednym kluczem mozemy odszyfrowaé tylko drugim kluczem.
Ponadto, klucze te charakteryzujg sie jeszcze dodatkowo tym, ze poznanie jednego
klucza nie umozliwia wyliczenia drugiego.

Jezeli uzytkownik Internetu dysponuje parg wyzej opisanych kluczy i chce,
aby tre$¢ wysylanej do niego korespondencji byta utajniona to wystarczy, ze
udostepni nadawcom wysytanych do niego wiadomosci jeden z kluczy. Wéwczas
moga oni szyfrowaé wysytane do niego wiadomosci, a odszyfrowaé je moze tylko
wiasciciel drugiego Klucza. Ten pierwszy klucz, powszechnie rozpowszechniany,
nazwany jest kluczem publicznym, a drugi, tajny, kluczem prywatnym.

Dostepne oprogramowanie i sprzet np. karty kryptograficzne zapewniaja
peine bezpieczenstwo przy generowaniu kluczy tzn. wasciciel klucza prywatnego
ma pewnos¢, ze nikt poza nim nie zna tego klucza i nikt nie jest w stanie go
odtworzyc¢.

1Dziennik Ustaw nrl30/2001 z dnia 15 listopada 2001 r.
2Tamze, Art.5 ust.2
3klucz - sktadnik kryptosystemu okre$lajacy sposob szyfrowania wiadomosci
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Proces szyfrowania wiadomosci przy uzyciu klucza publicznego
przedstawiony jest na rysunku 1

odbiorca
nadawca

DOl
ZDESZYFROWANY
DO SZYFROWANIA
NADAWCA WYKORZYSTUJE
KLUCZ PUBLICZNY

ODBIORC Y
169958122123432712987
KLUCZ PRYWATNY
KLUCZ PUBLICZNY ODBIORCY
ODBIORCY
DO DESZYFROWOWANIA
ODBIOR CA WYKORZ YSTUJE
SWOJKLUCZ PRYWATN Y
INTERNET

DOKUMENT #

ZASZYFROWANY odbiorca

uv/aga opisane czynnoscirealizuje a utomstycznie oprogramowanie
Rys. 1 Szyfrowanie wiadomosci przy uzyciu klucza publicznego

Wyzej opisane wiasciwosci  kryptografii  asymetrycznej zostaty
wykorzystane réwniez w innym celu, a mianowicie do potwierdzania tozsamosci
autora wiadomosci. Idea takiego zastosowania kryptografii asymetrycznej jest
bardzo prosta. Jezeli otrzymamy zaszyfrowany tekst, ktéry mozna odszyfrowac
kluczem publicznym nadawcy to mamy pewnos¢, ze zostat on zaszyfrowany
kluczem prywatnym nadawcy. Klucz prywatny jest tajny i znany tylko nadawcy, w
zwigzku z tym nie ma watpliwosci, ze ta wiadomo$¢ pochodzi od niego.

Opisane powyzej zastosowanie klucza publicznego i prywatnego jest
podstawg funkcjonowania podpisu elektronicznego.  Skfadanie podpisu
elektronicznego pod dokumentem przebiega w nastepujacy sposéb4:

4 C. Adams, St. Lloyd, Podpis elektroniczny klucz publiczny, Wydawnictwo Robomatic,
Wroctaw 2002, s. 16
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za pomoca funkcji mieszajacej (ang. cryptographic hash function)
wyliczany jest skrét wiadomosci; skrét ten charakteryzuje sie tym, ze
ma statg diugosc, jest niepowtarzalny tzn. dla dwoch — nawet
nieznacznie réznigcych sie wiadomosci jest inny oraz tym, ze znajac
skrot praktycznie jest niemozliwe odtworzenie wiadomosci.

» wyliczony skrdt jest szyfrowany kluczem prywatnym autora

wiadomosci.

Tak wygenerowany podpis elektroniczny jest unikalny tzn. jest Scisle
zwigzany z podpisang wiadomoscia, dla roéznych wiadomosci jest inny i w
odroznieniu od podpisu wasnorecznego nie istnieje w oderwaniu od wiadomosci.
Proces sktadania podpisu elektronicznego ilustruje rysunek 2.

OBUCZANIE r8KROTU* DOKUMENTU

nadawca
PODPISU
DO DOKUMENTU
11235352A12DC 7882558] 699581221234327129871
~ KLUCZ PRYWATNY DOKUMENT INTERNET
SZYFROWANIE “SKROTU" NADAWCY Z DOLACZONYM
DOKUMENTU KLUCZEM PODPISEM
PRYWATNYM NADAWCY ELEK IRONICZNYM
WYSLANIE
PODPISANEGO
DOKUMENTU
DO ODBIORCY
odbiorca

uwaga: opisane czynnoscirealizuje automatycznie oprogramowanie

Rys. 2 Proces sktadania podpisu elektronicznego

Odbiorca podpisanej wiadomosci, dysponujac kluczem publicznym
nadawcy, ma mozliwos¢ upewnienia sie, kto podpisat wiadomos¢ oraz
sprawdzenia czy wiadomos¢ ta od momentu podpisania do momentu odczytania
nie zostata zmieniona. Proces ten zwany weryfikacja podpisu odbiorca
przeprowadza nastepujgco:

e za pomocg funkcji mieszajgcej wylicza skrot wiadomosci

e za pomocg klucza publicznego nadawcy odszyfrowuje jego podpis
(zaszyfrowany skrét)
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e pordéwnuje otrzymane wartosci; jezeli sa réwne to znaczy, ze
wiadomos$¢ zostata podpisana przez nadawce oraz nie zostala
zmieniona od momentu podpisania — sprawdzona zostata
integralnosc.

Proces powyzszy obrazuje rysunek 3.

WYLICZENIE SKROTU
Z OTRZYMANEGO
DOKUMENTU
ELEKTRONICZNEGO

DESZYFRACJA PODPIS!
PRZY UZYCIU KLUCZA
PUBLICZNEGO

0OSOBY PODPISUJACEJ

odbiorca
(»
84958732123456758412 ‘
|
KLUCZ PUBLICZNY ODBIORCY
POROWNANIE OBU WARTOSCI: WYLICZONEJ LOKALNIE | UZYSKANEJ PRZEZ ODSZYFROWANIE SKROTU
ZASZYFROWANEGO KLUCZEMPRYWATNYM OSOBY PODPISUJACEJ
abcd364758da9340 abcd364758da9340
cdead4968043cde5 cdead4968043cde5
05958adcb9493930 05958adcb9493930
SKROTORGINALNEGO SKROT OTRZYMANAEGO
DOKUMENTU DOKUMENTU

OK !

uwago: opisane czynnoscirealizuje automatycznie oprogramowania
Rys. 3 Weryfikacja podpisu elektronicznego

Oparcie podpisu elektronicznego na kryptografii asymetrycznej pozwala
dodatkowo szyfrowa¢ podpisang wiadomos$¢ przed wystaniem (uzywamy do
szyfrowania klucza publicznego odbiorcy) oraz szyfrowa¢ archiwizowane dane. W
tym ostatnim przypadku do szyfrowania danych uzywamy wilasnego klucza
publicznego.

Nalezy pamieta¢ jednak, ze ze wzgledéw bezpieczenstwa do szyfrowania
powinno sie uzywac¢ innej pary kluczy niz do podpisywania, a w przypadku
podpisu ,kwalifikowanego” Ustawa o podpisie elektronicznym zakazuje
szyfrowania kluczami uzywanymi do podpisywanias

2. Funkcje Infrastruktury Klucza Publicznego

W opisywanych w poprzednim rozdziale zasadach funkcjonowania
podpisu elektronicznego zatozylismy, ze odbiorca dysponuje kluczem publicznym

5 Ustawa z dnia 18 wrzes$nia 2001 r. o podpisie elektronicznym, (Dz.U. 2001, nr 130,
poz.1450)
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nadawcy. Jest to mozliwe, jezeli uczestnicy korespondencji znajg sie i wczesniej
wymienili swoje klucze publiczne. Ale co zrobi¢ w przypadku powszechnego
uzywania podpisu elektronicznego? Skad odbiorca ma wzia¢ klucz publiczny
nieznanego nadawcy i mie¢ pewnos¢, kto jest jego wiascicielem?

Klucze publiczne z ich wiascicielami wigzg certyfikaty klucza
publicznego. Zgodnie z definicjg certyfikatu, podang w ustawie o podpisie
elektronicznym jest to, cyt.: ,,... elektroniczne zaswiadczenie, za pomoca ktorego
dane stuzgce do weryfikacji podpisu elektronicznego sa przyporzadkowane do
osoby sktadajgcej podpis elektroniczny i ktére umozliwiajg identyfikacja tej
osoby.  Certyfikat powinien zawiera¢ miedzy innymi imie i nazwisko Ilub
pseudonim osoby skladajgcej podpis, termin waznosci certyfikatu i klucz
publiczny.

Do szerokiego funkcjonowania podpisu elektronicznego potrzebna jest
jeszcze instytucja, ktora wydaje certyfikaty, weryfikuje zawarte w nich dane i
zarzadza certyfikatami. Instytucja tg jest Urzad Certyfikacji zwany tez Centrum
Certyfikacji lub Zaufang Trzecig Strong (ang. Trusted Third Party). Urzad ten jest
czeScig  infrastruktury  wspierajgcej powszechne  stosowanie  podpisu
elektronicznego. Infrastruktura ta, znana jako Infrastruktura Klucza Publicznego
(ang. PKI-public key infrastructure) sktada sie ze sprzetu, oprogramowania, ludzi,
polityki oraz procedur niezbednych do tworzenia, postugiwania sie,
przechowywania, dystrybucji i uniewazniania certyfikatbw opartych na
kryptografii klucza publicznego®.

3. Ustugi certyfikacyjne

Podstawowe ustugi $wiadczone przez Urzad Certyfikacji to:

* wydawanie certyfikatow

e zawieszanie certyfikatow

e uniewaznianie certyfikatow

* publikowanie list uniewaznionych i zawieszonych certyfikatébw - CRL
(ang. Complete Certificate Revocation Lists)

Wydanie certyfikatu poprzedzone jest rejestracjg subskrybenta -
przysztego wiasciciela certyfikatu. Rejestracja polega przede wszystkim na
weryfikacji tozsamosci i jest realizowana bezposrednio przez Centrum Certyfikacji
lub przez podlegty mu Punkt Rejestracji.

Dodatkowe ustugi, ktére moga by¢ Swiadczone przez Urzad Certyfikacji
to:

6A. Kruk, P. Matusiewicz, J. Peja$, A. Rucinski, W. Slusarczyk, Podpis elektroniczny -
sposéb dziatania, zastosowanie i korzysci, Ministerswo Gospodarki, Pracy i Polityki
Spotecznej, Warszawa 2003, s. 26
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* znakowanie czasem (ang. time stamping) —umozliwia oznaczenie
wiarygodnym czasem kazdej transakcji (aukcja, logowanie,
uruchomienie aplikacji) w sieci,

e informacja w czasie rzeczywistym o statusie certyfikatu - OCSP
(ang. Online Certificate Status Protocol), to ustuga, ktéra
umozliwia zweryfikowanie statusu certyfikatu on-line,

* notariat elektroniczny (ang. notary authority) umozliwia
notaryzacje transakcji elektronicznych w celu potwierdzenia ich
autentycznosci,

» Kkurier elektroniczny (ang. delivery authority)

Ustuga Kkuriera elektronicznego jest odpowiednikiem tradycyjnej przesytki
za zwrotnym potwierdzeniem odbioru. Ustuga ta polega na wydawaniu
poswiadczen nadania i odbioru przesytek elektronicznych. Kurier elektroniczny
archiwizuje daty wysytania i odebrania elektronicznych przesytek, ich skroty
kryptograficzne oraz umozliwia monitorowanie statusu tych przesyiek.

4, Zastosowanie certyfikatdbw klucza publicznego przy uwierzytelniania
dostepu

4.1. Pordwnanie cech réznych typéw uwierzytelniania dostepu

Zastosowanie tradycyjnych systemow uwierzytelniania dostepu, typu:
»login/hasto” jest wystarczajagcym rozwigzaniem dla matych i S$rednich
przedsiebiorstw, ktérych wszyscy pracownicy (czyt.: uzytkownicy systemu) czesto
spotykaja sie w siedzibie firmy. Jest mozliwos¢ zweryfikowania tozsamosci
uzytkownika ,,na zywo” a ilo$¢ zdalnych uzytkownikdw jest stata i jest to znana
grupa osob.

Niestety poziom bezpieczenstwa tradycyjnych systeméw uwierzytelniania
znacznie spada w duzych przedsiebiorstwach, ktére posiadajg placéwki na terenie
catego kraju, kontynentu oraz szeroka grupe uzytkownikdéw zdalnych. Czesto
muszg pilnie przydzieli¢ dostep do zasobéw informatycznych uzytkownikom,
ktorzy nie moga szybko stawi¢ sie do placowki firmy w celu zweryfikowania
tozsamosci i przekazania sekretu7. Uzytkownicy wykonuja autoryzacje do wielu
ustug i aplikacji korporacyjnych, co wymaga od nich pamietania kilku (do
kilkunastu!)  zestawéw: login, hasto. Mimo zastosowania najbardziej
wyrafinowanej technologii w budowie bezpieczenstwa systemu najstabszym
ogniwem wcigz pozostaje cztowiek. Konieczno$¢ postugiwania sie, czesciej lub
rzadziej, kilkoma zestawami haset powoduje, ze uzytkownicy wspomagajg swoja
pamie¢ w sposéb ,,niedozwolony”: zapisujg poszczegdlne hasta w kalendarzach, na
biurkach i monitorach (1), udostepniajg wspdétpracownikom. Tego typu zachowania

7 Sekret - na potrzeby artykutu przyjmijmy definicje, iz sekretem jest para informacji:
nazwa uzytkownika (potocznie: login) oraz hasto, pewna cecha biometryczna lub certyfikat
klucza publicznego.
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z kolei sg znakomitg pozywka dla crackerow wykorzystujgcych socjotechniki w
celu dostania sie do dobrze zabezpieczonego systemu. Skuteczno$¢ polityki
bezpieczenstwa znacznie spada. Kolejnym wyzwaniem, ktdre stawiajg sobie
nieetyczni uzytkownicy to kradziez baz z nazwami i hastami uzytkownikdéw.

Rozwigzaniem problemu zapamietywania sekretdbw moze by¢ oparcie
systemu uwierzytelniania o cechy biometryczne uzytkownika (np. linie papilarne
kciuka, barwa gtosu czy teczowka oka), ktérych na pewno uzytkownik nie
zapomni, nie zostawi w domu i ma caty czas ze soba. Zaczynajg sie komplikacje,
gdy pojawi sie blizna na palcu, angina czy choroba oka. Innym zagadnieniem do
dyskusji moze by¢ pytanie: co zrobi¢, gdy uzytkownik w wypadku straci reke?
Mozna odpowiedzie¢: wykorzystajmy drugi kciuk. Rodzi sie kolejne pytanie: jak
czesto mozna w ten sposéb ,,odnawia¢” sekret, ktérym w tym wypadku jest cecha
biometryczna?

System logowania oparty o certyfikaty klucza publicznego taczy w sobie
zalety obu wspomnianych wcze$niej typdw uwierzytelniania. Uniemozliwia nawet
kradziez baz z hastami uzytkownikéw, bo... one nie istniejg (klucz prywatny jest w
posiadaniu uzytkownika) tak wiec nawet administrator systemu nie ma do nich
dostepu. Ten typ uwierzytelniania niesie ze sobg szereg dodatkowych
funkcjonalnosci:

1. Weryfikacja tozsamos$ci osoby nie musi by¢ przeprowadzana w
placowce przedsiebiorstwa - jest realizowana przez zaufang trzecig
strone,

2. Mozna  przeprowadzi¢  weryfikacje = prawdziwosci  wniosku
elektronicznego o przydzielenie uprawnien do systemu bez
stawiennictwa wnioskodawcy w placéwece firmy,

3. Skladanie podpiséw elektroniczny weryfikowanych kwalifikowanym
certyfikatem - pozwala to na szybkie zawieranie umoéw bez potrzeby
spotykania sie z kontrahentem. W oparciu o te ceche oraz system
pocztowy mozna oprze¢ obieg dokumentéw elektronicznych.

4. Autoryzacje do zasobdéw informatycznych z  wykorzystaniem
posiadanego certyfikatu klucza  publicznego, ktéry  jest
niepowtarzalnym potwierdzeniem jego tozsamosci.

5. Wykorzystanie nosnika pary kluczy z certyfikatem - karty
kryptograficznej jako:

a. ldentyfikatora pracownika,

b. tokena, w kontroli dostepu do pomieszczen,

c. tokena, w rejestracji czasu pracy,

d. tokena, umozliwiajgcego sprzetowga ochrone stacji roboczych

6. Wykorzystanie kryptografii (m.in. AES 256) do zapewnienia
poufnosci plikom, przesytkom poczty elektronicznej itp.

Poréwnanie cech poszczegdlnych typow uwierzytelniania przedstawia Tablica 1
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Tablica 1 Poréwnanie cech systeméw uwierzytelniania

Sposob uwierzytelniania _
Login/hasto  Biometryczna Certyfikat
Funkcjonalnosé |

Skuteczno$¢ ochrony sekretu /+ +
przed skopiowaniem B

Bezpieczne przeprowadzenie

procesu nadania uprawnien — +
tylko on-line

Fizyczne powigzanie sekretu z
uzytkownikiem, tak aby
wykluczyé zapomnienie przez
uzytkownika
Przeprowadzenie weryfikacji
tozsamosci przysztego
uzytkownika bezjego
stawiennictwa w firmie
Uniewaznianie sekretu w

wypadku jego komprom itacji

W ydanie nowego sekretu przy

. . L + +
domniemaniu komprom itacji

Zrodto: opracowanie wiasne
Legenda:
- oznacza brak wymienionej cechy
+ 0znacza posiadanie wymienionej cechy

4.2. Proces nadawania uprawnien w oparciu o certyfikat uzytkownika

W celu otrzymania uprawnienn do zasob6w informatycznych uzytkownik
powinien legitymowac sie swoim wirtualnym dowodem osobistym - certyfikatem
klucza publicznego. W@éwczas nie ma potrzeby rozbudowywania w
przedsiebiorstwie komorki weryfikujacej tozsamos$¢ przysztych uzytkownikow.
Aby wejs¢ w posiadanie wtasnego certyfikatu nalezy:

1 Uda¢ sie do najblizszego punktu rejestracji Zaufanej Trzecigj
Strony - Centrum Certyfikacji, np. Centrum Certyfikacji
Powszechne Unizeto CERTUM, w celu przedtozenia wniosku o
certyfikat klucza publicznego (lub przestaé listem poleconym
niezbedne dokumenty, ktérych autentyczno$¢ zostata potwierdzona
przez notariusza),

2. Przedtozy¢ dokumenty, dzieki ktérym operator centrum
certyfikacji zweryfikuje tozsamos¢,

3. Centrum certyfikacji przekazuje uzytkownikowi karte
kryptograficzng ~ zawierajgcg ~ cechy  wymienione przez
whnioskodawce we wniosku.

Posiadajgc certyfikat kwalifikowany przyszty uzytkownik systemu:
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]. Woypetnia elektroniczny wniosek o nadanie uprawniefd podpisujac
go elektronicznie.

2. Podpisany i zaszyfrowany (w celu zachowania poufnosci) wniosek
jest wysytany Kurierem Elektronicznym do administratora
zasobow informatycznych,

3. Administrator deszyfruje wniosek oraz weryfikuje jego
integralnosc,

4. Na podstawie informacji zawartych we wniosku administrator
systemu dopisuje wnioskodawce do bazy uzytkownikow.

5. Whnioskodawca staje sie uzytkownikiem systemu.

Whnioskodawca, teraz juz uzytkownik moze korzysta¢ z zasobéw informatycznych
uwierzytelniajac sie z wykorzystaniem posiadanej karty kryptograficznej, a Scislej:
swojego wirtualnego dowodu osobistego - certyfikatu klucza publicznego.
Szeroka funkcjonalno$¢ posiadanej przez uzytkownika karty kryptograficzne

powoduje, iz staje sie ona dla niego niezbedna aby mogt:

0 pracowac przy komputerze,

0 poruszac sie po firmie,

0 uwierzytelnia¢ sie do zasob6w informatycznych.
Dzieki temu sekret w postaci certyfikatu nabiera cech sekretu biometrycznego:
niemal fizycznie zwigzanego z uzytkownikiem.

5. Zintegrowany system uwierzytelniania i podpisu elektronicznego na
przyktadzie proCertum ADS

Przyktadem praktycznego zastosowania rozwigzan opisanych w
poprzednim rozdziale jest proCertum ADS (ang. Authorization and Digital
signature System). proCertum ADS jest rozwigzaniem, ktdre pozwala na
wdrozenie  bezpiecznego systemu  pojedynczego uwierzytelniania  oraz
funkcjonalnosci podpisu elektronicznego w istniejgcym juz oprogramowaniu i
systemach informatycznych klienta.

System pozwala na spéjne zarzadzanie uprawnieniami dostepu do zasobéw
informatycznych w modelu pojedynczego logowania (ang. Single Sign On) w
oparciu o technologie PKI. Dodatkowo proCertum ADS pozwala na wykorzystanie
potencjatu podpisu elektronicznego i osiggniecie korzysci wynikajacych z
eliminacji badz znacznego ograniczenia liczby dokumentow papierowych.

Zintegrowany System Uwierzytelniania i Podpisu Elektronicznego
proCertum ADS zapewnia:

1. silne uwierzytelnienie uzytkownika na najwyzszym poziomie za

pomocay certyfikatéw klucza publicznego (X.509),

2. brak potrzeby pamietania przez uzytkownika wielu nazw
uzytkownikow iwielu haset do réznych systemow, aplikacji -
wykorzystanie Single Sign On.

3. zaawansowany system niezaprzeczalnosci umozliwiajacy
rozstrzyganie sporow - niezaprzeczalno$¢ czasu utworzenia archiwow
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dokumentéw elektronicznych (w tym: danych skompresowanych,
oprogramowania), niezaprzeczalno$¢ czasu logowania (ochrona przed
modyfikacjami logéw systemowych przez osoby nieuprawnione),

4. uwierzytelnienie obiegu informacji oraz dokumentéw elektronicznych,

5. sprzetowg ochrone stacji roboczej uzytkownika przed
nieautoryzowanym dostepem 0s6b trzecich,

6. korzystanie z podpisu elektronicznego w celu zapewnienia
integralnosci stworzonych dokumentéw, wystanej poczty
elektronicznej

7. szyfrowanie danych w celu zapewnienia poufnosci przesytanych
informacji, plikéw, wiadomosci e-mail.

Zintegrowany System Uwierzytelniania i Podpisu Elektronicznego proCertum
ADS, ktorego funkcjonalno$¢ przestawia rysunek 4, jest modutowym systemem
zbudowanym z wykorzystaniem technologii PKI.

KONIEC Z LOGOWANIEM
| ZZAPAMIETYWANIEM HASEL!

proCertum ADS

Rys. 4 Zintegrowany system podpisu elektronicznego i uwierzytelniania proCertum ADS
Zrédto: opracowanie whasne Unizeto Sp. z o.0.

W Systemie wykorzystywane sg miedzy innymi:

1 modut ustug certyfikacyjnych — proCertum PKI, modutowy system
Infrastruktury  Klucza Publicznego, realizujacy ustugi zarzgdzania
certyfikatami  klucza  publicznego,  znacznika  czasu, notariatu
elektronicznego, skarbca elektronicznego, kuriera elektronicznego oraz
OCSP (weryfikacji statusu certyfikatu on-line).

2. modut uwierzytelniania - produkty uznanych producentow umozliwiajgce
bezpieczne wdrozenie systemu pojedynczego logowania, w tym miedzy
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innymi: Novell Secure Login ®, Novell Modular Authentication System,
RSA Secure ID ®, Microsoft Smart Card Logon.

proCertum API - zestaw bibliotek, ktére pozwalaja na implementacje
funkcjonalnos$ci infrastruktury klucza publicznego w oprogramowaniu i
systemach informatycznych klienta (podpis elektroniczny, szyfrowanie
danych, weryfikacja statusu certyfikatu, znakowanie wiarygodnym
czasem, kurier elektroniczny).

proCertum  Plug’in - implementacja  funkcjonalnosci  podpisu
elektronicznego w standardowych aplikacjach biurowych klienta (m.in.
Adobe Acrobat - od wer. 5.05, Microsoft Word - od wer. 2000, Microsoft
Excel —od wer. 2000, Microsoft Project - od wer. 2000) umozliwiajaca
szerokie zastosowanie podpisu elektronicznego w firmie oraz stworzenie
obiegu dokumentdéw elektronicznych w oparciu o poczte elektroniczng
Klienta,

UniLock - wykorzystanie Kkarty kryptograficznej uzytkownika do
sprzetowej ochrony dostepu do stacji roboczej w systemach Windows NT
4.0, Windows 2000, Windows XP.
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GENETIC CLUSTERING AS AN EFFECTIVE METHOD OF
APPROXIMATING ATTRACTORS OD AMULTIMODAL FUNCTION

Katarzyna ADAMSKA

Abstract. This work describes the strategy of genetic clustering which is a
combination of genetic optimization and clustering (here using finite mixture
models). It is an efficient tool for approximating central parts of attractors of a
multimodal objective. The strategy can be desribed in a concise mathematical way,
which enables precise estimation of its error based on several approximation
theorems and the theory of SGA convergence. Presented computational tests
confirm the efficiency of the approach.

Introduction

This paper concerns an approximating of basins of attraction of a
multimodal function while optimizing the function with a genetic algorithm. That
problem is interesting at least because of two reasons. Firstly, since a genetic
algorithm rarely leads to an exact solutions, the approximation of a basin of
attraction determines an area where a local optimization method can find easily an
extremal point. As the second, describing a landscape explored by a genetic
algorithm can provide curious information about the capabilities and limitations of
the algorithm. It can be also interesting for many practical applications; for
example it can be useful in chemical computation concurring chemical reactivity.

The approximation of basins of attraction will be performed with genetic
clustering strategy, which means applicating some clustering technique to data
obtained in genetic optimization. In this case clustering is done with the use of
finite mixture model [2] and the parameters of the model are calculated with EM
algorithm [1], The approach gives an opportunity of formal analysis that enables
estimating the error of the method, that is introduced in section 3. Tests presented
in section 4 show that the strategy proves correct in practice.

1. The idea of genetic clustering
1.1. Finite mixture model and EM algorithm

As mentioned, genetic clustering means a technique of approximating
central parts of attractors of an objective consisting in clustering a genetic population,
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obtained as a result of some genetic optimization algorithm. In this work a finite
mixture model is used for clustering. The main assumption of the model is that
distribution of clustered data can be described with some density function p . It is
also assumed that the density function p may be represented by the convex

combination of some components
(1)
k=1

S
where gk{x\gk)stands for a component function, depending on input data x and set
of specific parameters gk. Each component should describe one cluster, which is

indexed

with k. Coefficients yk in (1.1) are called mixing proportions and the function p
is named a mixture. The number of clusters s must be predicted. The functional
form of components gk{x\qk) is assumed, but their specific parameters remain

unknown, so the mixture depends on the parameter vector g =(qu ...,qk) . In most

practical works
components have a form of Gauss distribution, so a covariance matrix Ckand a

mean vector mk are characteristic parameters of a k'hcomponent, gk =(Ck, mk).
The mixing proportions yk must be also evaluated. To perform that a

probability matrix T =[/iy]7 >3 introduced. An element yt] of the matrix

stands for the probability thaty-th data element belongs to i-th cluster. A mixing
proportion yk is computed from f as a normalized sum over the &th row;

n

An elementary calculation based on the Bayes rule shows that sets of
mixing proportions and component parameters are related with each other.
Because of that fact, given one of these values sets, the second can be calculated. It
constitutes the basis of the Expectation-Maximization Algorithm (EM) [1], which
is the effective method of computing the mixture density function. One step of the
EM algorithm consists of two substeps. The E-step is for calculating expected
values of Tentries. In the M-step component parameter vector q is worked out in
such a way, that some auxiliary likelihood function [2, Sect. 3.2] is maximized.
Starting the EM algorithm requires providing some initial evaluation of q or T.
Then the iteration of EM steps begins. Assuming that initialization concerns
T matrix the scheme of EM algorithm can be written as follows:

InitializeProbabilityMatrix;

Ltminusl = oo; t = 0; stop = O;
do {
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CalculateGaussianParameters;
CalculateProbabilityMatrix;

Lt = Likelihood;

if (ILt - Ltminusl]< const ) stop++;

else stop = O;
Ltminusl = Lt;
t++ ;

}

while (t < t_max) and (stop < 5)

The time and memory complexity of EM algorithm has been thoroughly
analyzed in [3]. Denoting number of clusters with s, number of clustered data
points with n and data dimension with p one can write the total complexity of one

EM step as 8snp3+gsnp2+issnp+@(np). One should mention that among all

parameters affecting the complexity n takes always the biggest value in practical
tasks. Complexity depends linearly on n, which means that the method is quite
effective.

The amount of memory required for basic data representation in EM

algorithm is of order ofo[np + c(n +p 2)j, where a constant coefficient depends on

implementation.
1.2. Application of clustering to genetic optimization results

Now we are ready to refer the finite mixture model to genetic optimization
and the problem of approximating basins of attraction. In that case, an input data
set, which the model is constructed for, is constituted by a genetic sample. As a
genetic sample we understand a multiset of phenotypes included in an admissible
set, unambiguously corresponding to a population from a genetic space (for a
comprehensive explanation see [4]). If the genetic algorithm is able to find areas
close to extremal points of an objective function (i.e. an algorithm is well-tuned,
see [4,5] for a formal definition), a genetic sample will be concentrated in these
areas. Thus a mixture function p constructed for a genetic sample will have

greater values in these parts of admissible domain which are close to extrema.
Now, by cutting a mixture function for some threshold, we get level sets of the
mixture. Those level sets will be called cluster extensions and in the next section
there will be presented an argumentation why they can be treated as approximations
of basins of attraction. The described process is illustrated on fig. .1.
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(@) genetic sample (h) mixture density function (c) clnstcr extension
(dotted plane indicates a cut-
ting threshold)

Fig .1. The idea of genetic clustering with finite mixture model

2. Theoretical properties of genetic clustering
2.1 Measure density for SGA

Assume that a genetic population is a «-elemented multiset of elements
from some «-sized genetic universe. A population can be represented by a
frequency vector which Z-th coordinate is a normalized contribution of an Zz-h
genotype to a population. According to the theory of SGA introduced by Vose [6],
evolution of a population in SGA can be described with a genetic operator (named
also “heuristics”) G\Kr-x-> A'-1. Ar1c Rr denotes «-/-dimensional unit simplex,
which contains frequency vectors for all populations. Each frequency vector
constitutes a discrete measure in a genotype space [6, sect.3]. Using the fact that it
is one-to-one coding between genotypes and phenotypes, the measure can be
transported from a genotype space into a phenotype space Dr (refer to [7, 402] for
details). It has been shown in [7] that under some mild geometrical assumptions
concerning an admissible set D and Dr, a discrete measure pon a phenotype space
Dr can be extended to the particular measure on the whole D which has a
density p” e //(£>). To distinguish between the measures let us take the following

notation: if x stands for a population, let 0(x)mean a corresponding discrete
measure in a phenotype space, and pQX a corresponding density on D. Note, that
Dr is a discrete set included in D. The idea of constructing pe(x) consists in
dividing D onto hypercubes so that each pointy from Dr is placed in a separate
hypercube of the volume vy. Size of a hypercube is dictated by the accuracy

of coding. There isset pQY)| =— _As aresult one gets a step-wise
meas\vy n D\

356



measure density defined on a set of adjacent hypercubes intersected with D (refer
for details to [7]).

Another theoretically important fact concerns the genetic operator G. Assume that
G meets the following conditions:
* G has a finite set of fixed points (let us denote this set with K)
 Vx eAr- lim,» G'(X)¢c K
fixed points of G correspond to populations that represent the best information
about basins of attraction of an objective available for a given genetic algorithm
(see [5], chapter 4)

Let z denote a fixed point of G and K a set of all fixed pointsof G. Then
the following theorem about the convergence of measure densitiescan bewritten
after [7]:

Theorem 2.1 Vf>O0OVrn>0,3A e N,3W~N” e N,3z e K such that Mw> NVk >

pa4\ _[TON

where xk stands for a «-sized population obtained after k epochs, p e[l,00] and ¢
is a coding-dependent constant.

2.2 Error of genetic clustering

Now let us return to the finite mixture model and the EM algorithm. As
already mentioned in section 2 , each iteration of the EM algorithm results in a set
of parameters unambiguously determining a mixture density function. Assume that
for a given input data the EM algorithm is convergent. Thus one can construct a
contractive function H leading from a space of mixture parameters onto itself,
which describes a single step of the algorithm. According to known from the
literature ([8]) theorem about an iterative function, the function //has a stationary
point. A detailed description of construction of H and adaptation of the theorem
for the EM algorithm is presented in [9], Denote with p, a mixture density which
can be obtained in z-th step of the algorithm, and with pAa density corresponding
to a stationary point of the algorithm. As a conclusion from the mentioned theorem
one gets the following estimation ([4]):

Ih -Pal\lp (2)

where be(0,1) and ™ is a norm-dependent constant. Therefore by putting together
the theorem 2.1 and (2) one gets the following:
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Proposition 2.2 V*>0V/1>0,3N eN,3z eK such that

V« > NVK > w(n J

{IK'-" @L< +T ~z+occY ™ -n

where i means a number of EM iterations and crGC=\p ik\|~Pa\_f (an
nmore ]

remaining symbols explained in the above text).
The estimated difference jA - /@ (1)||i/,'s important for the theory of

genetic clustering, since it expresses the error of clustering. It is a difference
between the best density available for genetic optimization and a mixture density
calculated after i iterations of the EM algorithm. The first two quantities
estimating the difference can be arbitrarily small; in the first component s can be
any positive number and the second

decreases with the increase of value i. Therefore the error of clustering depends on
the quantity aQC , which is the difference between density induced by a a »-sized

genetic population obtained after k epochs and some ideal measure density
corresponding to stationary point of EM algorithm. Assume that fitting for PO|x*

and pA is optimal; that means p& can be treated as an approximation

spline function for pA, consisting of zero degree polynomials. Then an
approximation theorem from [10] can be applied to estimate aGC. It implies
the following evaluation (see [11] for detailed considerations);

Pa -P\ <C{measD)pd r \Pa\Txv 3)
LRD

where d™* =maxVeDd is a maximal diameter of a ball included in Vv
(hypercube of a domain D) and = maxK6o|p~L, v maximal density in

the sense of seminorm in a Sobolev space. The constant C depends on the
norm and geometrical properties of a partition of a domain.

Concluding, the approximation error depends on the measure of an
admissible domain as well as on partition of a domain which constitutes a base for
constructing genetic measure density. The smaller measures of subsets V are, the

lower value of the quantity dym is and thus, the approximation error is less, too.

In particular, if the binary coding is more accurate (coordinates are coded with
longer strings), the error will decrease.
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3. Computational tests

This section presents some examples of practical performance of genetic
clustering. The optimization stage has been accomplished with the use of the
Hierarchical Genetic Strategy (HGS, see [12,13]). HGS is a very effective multi-
populational parallel algorithm. It results in several populations, which occupy
neighborhoods of extrema in an admissible domain.

3.1. Two-dimensional Rastrigin function

In the first example two-dimensional Rastrigin function was used, which
was defined on the range [-0.5,0.5]x[-0.5,0.5] by the formula :

(X,y) =2 +x1+y2- cos(40x) - cos"Oy)

Fig. 2. Mixture density model for Rastrigin function

Figure 2 shows four populations computed with HGS for the Rastrigin function,
which correspond to four global maxima in the considered domain, as well as four
Gaussian peaks, obtained as a result of clustering with the use of mixture resolving
approach. The surface drawn with dots marks the threshold for cutting density
function to form the approximations of central parts of attractors. The
approximations are shown on figure 3 as the projection of density mixture on the
surface.
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Fig .3 Approximations of attractors for Rastrigin function

This example is rather easy for clustering since populations are well
separated and concentrated on relatively small areas. It shows that mixture
resolving method works, enables approximating central parts of attractors (fig. 4.)
and is not sensitive for some outside laying points.

3.2 Two-dimensional sinus

The next instance is a bit more difficult clustering task. The fitness
function was two-dimensional sinus
fi ix>y) =sin(xy) +1
optimized in a range [-3,3]x[-3,3],

Fig. 4. Mixture density model for sinus function

In this case populations are not so well concentrated and one of them has a
non-spherical shape. Since the Gaussian peaks determined by clustering have different
height, results are presented on two separate figures for a reader's convenience.
Clustering process has finished successfully. Gaussian peaks are located in proper
parts of the domain. There is a quite big fraction of points that lie far from regions of
high concentration of individuals, but they have not a significant influence on the
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results. The non-spherical population has been described with a wide peak (fig. 5).
The approximations of central parts of attractors are determined as a projection of
calculated density on the surface drawn with a dotted line on figure 4.4. In spite of

complicated shape of clusters the approximation of central parts of attractors
seems to be quite satisfactory (fig. 5).

« 3
Q4 2 - 1.0 1 2 3

Fig. 5 Approximation of attractors for sinus function

3.3 Multidimensional data

There were performed calculations for ten-dimensional modified Rastrigin

/3(xX) =20 +4x\ + cos(5"X!) + + c0s(5;2x,))

in a hypercube [-0,5;0,5]".

10-dimensional Rastrigin function has four global extrema in [-8,5;0,5]10.
HGS produces four populations on the highest level, which correspond to
neighborhoods of the extrema. EM algorithm deals with the genetic sample in a
few iterations (see table 1). Although genetic data seems to be a bit chaotic, four
Gaussian peaks have been evaluated quickly and all they got the same mixing

proportion 0.25. It means that each Gaussian corresponds to one population, thus
as a consequence, to a neighborhood of one extremum.

3.4. Velocity of calculation versus size of data
This section includes time statistics for the examples presented before.
Unfortunately, parameters, which have an influence on computational complexity, are

not consistent within the examples and it is the result of the peculiarity of genetic
calculation. Therefore data introduced here is just to show that EM algorithm is quite
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fast. Computation was done with a processor Intel Celeron 633MHz, the last
column oftable contains processor time usage.

fable 1 Time statistics for computing mixture density function.

fitness dimension number of number of number of number of time
function clusters points EM initializa- [msec]
iterations tion
iterations
Rastrigin 2 4 350 7 6 114
sinus 2 4 1100 22 28 1176
Rastrigin 10 4 200 8 9 161

The first conclusion from data in tablel is that number of EM iterations
needed to evaluate mixture density function can be very small. It does not seem to
depend on data dimension or number of clusters. Amount of EM iterations as well
as number of initialization steps is remarkably higher for sinus function. The
reason is non-Gaussian shape of clusters in that case.

General conclusion is, that EM algorithm is very effective computational
tool, especially when shape of clusters corresponds to features of mixture
components. The effectiveness for non-Gaussian-shaped clusters can be probably
improved by implementation of other types of components (for instance
Lorentzian).

4, Conclusions

» Genetic clustering performed with the use of finite mixture model and the EM
algorithm in application to the problem of finding basins of attraction in genetic
optimization enables wide opportunities of theoretical analysis. It also proves
correct in practical tests. Moreover, it is practically very efficient because of its
low memory and time complexity.

» If binary-coded genetic algorithm based on SGA is utilized as the optimization
tool, one can estimate the error of the discussed method. The error in respect to
the accuracy of genetic optimization has upper limit, which depends on the
measure of an admissible set and the precision of coding.

e Computational tests performed for data optimized with HGS confirm
correctness and high efficiency of the strategy.
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SYMULACYJNE BADANIA PROTOKOLOW
TRANSPORTOWYCH DLA BEZPRZEWODOWYCH
SIECI LOKALNYCH WLAN

Andrzej GLOWACZ, Michat MAJ

Streszczenie: Implementacja protokotdéw transportowych dla wspétczesnych sieci
telekomunikacyjnych wymaga wcze$niejszego przeprowadzenia szczegétowych
badarn symulacyjnych. Badania takie czesto pozwalajag na wskazanie problemow
w projektowanych mechanizmach protokotéw. Obecne sieci heterogeniczne
cechuja sie duzg liczbg charakteryzujacych je parametrow, ktére zmieniajg sie
bardzo dynamicznie i majg znaczny wplyw na wydajno$é. Uzasadnia to
konieczno$¢ rozwoju narzedzi informatycznych pomocnych zaréwno przy
projektowaniu samych protokotow jak tez pozwalajgcych na testowanie rozwigzan
sieci.

Artykut przedstawia wyniki badarn symulacyjnych nad wydajnoscia
protokotéw transportowych TCP i UDP. Dzieki uzyciu ztozonego modelu
symulacyjnego stworzonego w ramach pracy wykryto i w petni zidentyfikowano
btedy w algorytmie szacowania pasma jednej z najnowszych wersji protokotu TCP
Westwood.

Wprowadzenie

Sieci heterogeniczne taczace rézne technologie dostepu do medium
transmisyjnego charakteryzujg sie r6znymi parametrami pozwalajgcymi opisa¢ stan
sieci. Parametry te zalezg od konkretnego przypadku sieci i stad wynika
podstawowa  trudno$¢  przy  projektowaniu  uniwersalnego protokotu
transportowego, ktory mogiby dziata¢ w calej sieci. Dla przysztych sieci takim
rozwiazaniem moze sta¢ sie protokét TCP (ang. Transmission Control Protocol),
ktéry obecnie jest podstawowym protokotem Internetu.

W pracy rozpatrujemy bezprzewodowsg sie¢ lokalng WLAN (ang. Wireless
Local Area Network) uzywajacg standardu IEEE 802.11 [9] jako przykiad sieci
heterogenicznej skladajacej sie z dwoch podsieci: infrastruktury przewodowej oraz
weztéw mobilnych stanowigcych bezprzewodowa czes¢ mobilng sieci. Gtéwne
wnioski z przeprowadzonych badan moga byé uogdlnione dla dowolnej sieci
heterogenicznej.

Technologie bezprzewodowe charakteryzujg sie stosunkowo wysokga stopa
btedow transmisji, ktore mogg wynies¢ nawet do 10 %. Dzieje sie tak dlatego, ze
kanat bezprzewodowy jest bardziej podatny na zakocenia niz tradycyjny przewod,
zwhaszcza w pewnych przedziatach pasma czestotliwosci fal radiowych np.
w pasmie 2,4 GHz. Stad wynika trudno$¢ w rozroznianiu bteddw i strat pakietow
wskutek przecigzen sieci, zwlaszcza dla protokotu TCP, ktory zostat
zaprojektowany dla sieci przewodowych. Osobnym zagadnieniem jest niska
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zywotno$¢é baterii  w urzadzeniach bezprzewodowych. Ogranicza to wiele
mozliwosci wprowadzania ztozonych obliczeniowo metod w algorytmac
sterowania przeptywem. Ograniczone sg takze przepustowo$é sieci i efektywny
zasieg transmisji. Pozostatymi problemami sg uwarunkowania wynikajgce
ztopologii takie jak: brak jednoznacznej struktury sieci i mobilnosé
uzytkownikéw.

Sposréd  wielu metod poprawy wydajnosci protokotu [1] TCP na
szczegO6lng uwage zastugujg mechanizmy zwigzane z inteligentnym ograniczaniem
generowanego do sieci strumienia ruchu przez nadajnik. Nadajnik na podstawie
informacji zwrotnej powinien by¢ zdolny do wiasciwej oceny stanu sieci
opisywanego przez dostepng przepustowos$¢, opOznienia transmisji, dostepno$é
tacz i aktualng topologie. Ograniczenie predkosci transmisji pozwala na znacznie
lepsze osiggi sieci niz w przypadku pasywnego doprowadzania do przecigzen
i spbznionej reakcji w przypadku wczesniejszych wersji TCP [2]. Ciekawe
rozwigzanie polegajace na odfiltrowaniu skladowej szybkozmiennej z ogdinej
charakterystyki ruchu zostato zaprezentowane w wersji TCP Westwood [6].

1. Model symulacyjny

W ramach pracy stworzono ziozony model symulacyjny pozwalajagcy na
skuteczne badanie wydajnosci protokotdw transportowych. Model bazuje na
symulatorze sieciowym ns-2 [8] ogdlnie dostepnym m. in. dla systemu Linux
dzieki czemu uzyskano dobrg wydajno$¢ stworzonych narzedzi symulacyjnych.

Sewer n 500 m >
W m t

500

T

Rys. 1. Ogoélny schemat topologii badanej sieci WLAN

Na rysunku 1 przedstawiono og6lny schemat badanej sieci WLAN. Sieé
taka moze rozciggac sie na znacznym obszarze, czesto nawet kilkuset metréw. Stad
nalezy przyja¢ ograniczony zasieg transmisji weztow mobilnych M wynoszacy
r [m] iuwzgledni¢ wptyw doboru trasy na wydajno$¢. W przypadku mniejszych
sieci to ograniczenie oczywiscie nie wystepuje i wszystkie stacje pozostaja
w zasiegu bezposredniej transmisji. Sie¢ moze tworzy¢ grupa samych wezidéw
mobilnych lub stacjonarnych wyposazonych w bezprzewodowe karty sieciowe
obstugujace dany standard komunikacji. Taka sie¢ jest okreslana mianem ad-hoc
ima ograniczone mozliwosci. Pelny model stanowi potgczenie  sieci
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bezprzewodowej z infrastrukturg przewodowg W takim prz>padku jeden lub
wiecej weztow petni role stacji bazowej BS posredniczacej w transmisji miedzy
obszarami. Mozliwy jest wtedy m. in. pelny dostep do Internetu dla uzytkownikéw
wyposazonych w laptopy np. poprzez serwer.

Na potrzeby badan stworzono trzy rodzaje skryptow: automatyzacji,
symulacyjne i przetwarzania wynikow [4], Takie podejScie jest optymalne
uwzgledniajgc wiasnosci symulatora ns-2 i generowane przez niego pliki
wynikowe zawierajgce opis zdarzen w symulowanej sieci. Skrypty automatyzacji
stuzg do zebrania danych wejsciowy ch iuruchomienia wszystkich niezbedny ch
modutdw. Skrypty symulacyjne jezyka tcl (ang. Tool Command Language) sa
zasadnicza czeScig stworzonych narzedzi. Zawierajg one zadane modele
symulacyjne i wszelkie dane dla symulatora ns-2. Skrypty przetwarzania wynikow
stuzg do wyliczenia parametrdw wyjsciowych symulacji oraz prezentacji ich dla
uzytkownika- Integracja tych trzech modutéw na bazie systemu operacyjnego
Linux umozliwia wydajne i efektywne badanie sieci bezprzewodowej, zwilaszcza
dla duzej liczby scenariuszy symulacyjny ch [5].

2. Protok6t TCP Westwood

Jeden z najnowszych algorytméw eksperymentalnej wersji TCP
Westwood [6] uzywa dyskretnego filtru dolnoprzepustowego Tustina w celu
szacowania dostepnego pasma transmisyjnego. Odfiltrowanie skladowej
szvbkozmiennej z ogblnej charakterystyki ruchu pozwala na bardzo dokladne
szacow anie dla typéw ego tacza przew odow ego.

Niestety , jak pokazujg wyniki pracy [3. 4, 5], dla sieci bezprzewodowej
pojawiaja sie niepozadane efekty przy obliczaniu szacowanej sumy
przepustowosci. Badania symulacyjne pokazujg wyraznie, ze algorytm szacowania
zastosowany w metodzie Bancb*idth Estimation daje zbyt duze wartosci wyjsciowe
brane nastepnie do sterowania mechanizmami zapobiegania przecigzeniom.
W rezultacie wy dajnos¢ protokotu jest znacznie nizsza niz mozna by oczekiw ac.

Powodem tego jest przyjeta zasada, ze kolejne kroki adaptacyjne obliczane
sg w momencie nadejScia potwierdzeA protokotu. Dla badanej sieci
bezprzewodowej potwierdzenia te moga nadchodzi¢ niesekwencyjnie i w maty ch
odstepach czasu. Tak wiec interwat czasowy przyjety jako podstawa obliczania
kazdej probki pasma moze by¢ maly rzedu milisekundy i w efekcie prdébka
obliczana jako stosunek potwierdzanej liczby danych do interwatu staje sie zbyt
duza. Wliczenie duzej probki do sumy z matg wagg nie powinno mie¢ duzego
wplywu na szacow anie. Jak pokazujg wyniki symulacji liczba btedny ch probek jest
rzedu ponad 50 % i metoda nie moze da¢ poprawnych rezultatow .

Pozostatymi  odkrytymi  problemami byly niektére kombinacje
skumulowam ch iopézniony ch potwierdzen. Kazda taka kombinacja musi zostaé
odpowiednio uwzgledniona w algorytmie, tak aby np. nie wliczat on juz
uwzalednionvch segmentéw danych do badanej sumy. Symulacje ujawnity te
stabo$¢ metody. gdzie niektére segmenty uwzgledniane byty z btednym znakiem
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i mnoznikiem, przez co nastepowaty dodatkowe wahania estymacji i w znacznej
liczbie badanych przypadkdw mogly doprowadzi¢ do uniemozliwienia pracy
agentowi nadawczemu TCP.

WOeS: S. CER: 0 TRACE: « FTP: 1 TELHET: «. BER = M

Rys. 2. Btedne szacowanie pasma TCP Westwood dla sieci bezprzewodowej

Na rysunku 2 przedstawiono przykiad blednego wyliczenia szacowanej
przepustowosci dla facza bezprzewodowego pomiedzy dwoma weztami
mobilnymi. Rzeczywista przepustowo$é sieci jest znacznie nizsza niz suma
wyliczona przez algorytm Bandwidth Estimation protokotu TCP Westwood. Dzieje
sie tak dlatego, iz pobierane przez nadajnik prébki nie odpowiadajg stanowi sieci.
Interwaty czasowe pomiedzy potwierdzeniami sg zbyt mate w efekcie probki
pasma sg zbyt duze.

Mozna sie spodziewaé, ze ograniczenie sie do interwatéw czasowych
pomiedzy potwierdzeniami daje niepeiny obraz o stanie sieci i jest
niewystarczajgce. Najnowsza propozycja Adaptive Bandwidth Share Estimation

[10, 11] prdbuje czesSciowo rozwigzac problem poprzez adaptacje interwatu, jednak
dotad nie przedstawiono dziatajacego rozwigzania.

3. Wyniki symulacyjne

Przeprowadzone badania rozpoczeto od symulacji transmisji opartej
o protok6t UDP w sieci bezprzewodowej. Do symulacji jak zrédto ruchu UDP
wybrano transmisje wideokonferencyjna zgodng z H.263 generujaca ruch
o0 Sredniej przepustowosci 65 kbps. Pierwsze symulacje ruchu skupity sie na
badaniu wptywu wielkosci segmentu UDP oraz wzrostu stopy btedéw w kanale na
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osiggang przepustowo$¢ transmisji oraz na S$rednie opdznienia. Zgodnie
z oczekiwaniami, tylko dla najmniejszych badanych segmentéw (256 bajtow)
odnotowano wzrost op6znief, natomiast w pozostatych przypadkach wielko$é
segmentu UDP nie miata wyraznego wplywu na predkos$¢ i opdznienia transmisji.
Podobnie przy wzroscie stopy btedow w kanale zanotowano liniowy wzrost
opOzZnien transmisji i liniowy spadek tgcznej przepustowosci.

Badanie zachowania protokotu UDP w sieciach o odmiennych topologiach
wykazato juz tutaj podstawowe roznice pomiedzy mata, a duzag siecig ad-hoc\
znacznie mniejsza przepustowos¢ i duzo wieksze srednie opOznienie transmisji dla
duzej sieci, bedace m.in. konsekwencjg braku bezposredniej tgcznosci pomiedzy
wszystkimi stacjami ikoniecznosci przekazywania transmitowanych pakietow
przez stacje posredniczace.

Na koniec badan protokotu UDP wykonano symulacje réwnoczesnych
potaczen TCP i UDP w sieci 802.11 w celu zaobserwowania jaki bedzie wzajemny
wplyw tych potgczen. Zgodnie z teorig CSMA/CA, przy braku strat w kanale, sesje
TCP i UDP réwnomiernie obciazyty tacze bezprzewodowe, dzielgc sie dostepng
przepustowoscig w przyblizeniu po potowie.

Na podstawie wynikéw powyzszych symulacji ustalono, iz sesje UDP
dobrze nadajg sie do symulowania dodatkowego obcigzenia w kanale
transmisyjnym dla badafn protokotu TCP. Dalsze symulacje skupiaty sie na
obserwowaniu wiasSciwos$ci protokotu TCP, przy czym najczeSciej jako aplikacje
generujgcg ruch TCP stosowany byt transfer FTP. Badania rozpoczeto od
okreslenia wptywu ruchu tlka na transmisje TCP, poréwnujac przypadki gdzie
w kanale transmisyjnym jest: jedna sesja TCP; po jednej sesji TCP i UDP; dwie
sesje TCP. Otrzymane wyniki wykazaly, iz TCP ma tendencje to zabierania ponad
potowy dostepnego pasma, gdy wspoétdzieli kanat z potgczeniem UDP.
W przypadku dwoch jednoczesnych sesji TCP zaobserwowano znikoma réznice
pomiedzy Srednimi wykorzystywanymi przepustowos$ciami obydwu sesji TCP, co
oznaczato rownomierny podziat dostepnej przepustowosci. Obserwacje wptywu
ruchu tla na opdznienia transmisji TCP wskazaty tutaj wyrazng tendencje wzrostu
opOznien przy zwiekszeniu liczby jednoczesnych sesji TCP w kanale.

Badajac ruch TCP dla réznej liczby jednoczesnych potgczen, otrzymano
interesujacy rezultat, wykazujacy nieregularnosci sumarycznej przepustowosci
w czasie wszystkich jednoczesnych sesji TCP w kanale transmisyjnym.
Nieregularnos$ci te wystepujg tym czeSciej, im wiecej jest jednoczesnych potaczen
TCP, jednakze wraz ze wzrostem liczby tych polaczen, maleje réwniez amplituda
wahan sumarycznej przepustowosci. Zjawisko to jest konsekwencjg rywalizacji
kazdej z sesji TCP o zajecie mozliwie duzej przepustowos$ci, a zarazem efektem
interakcji mechanizméw zapobiegania przecigzeniom funkcjonujacych w kazdej
sesji TCP niezaleznie. Dobrg ilustracjg tych obserwacji jest znajdujacy sie na
rysunku 3.  wykres zmian w czasie przepustowosci zajmowanych przez
poszczegOlne sesje FTP (oparte na TCP Reno - najszerzej spotykanej dzi$
implementacji TCP).
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TCP NODES: 20, CBR: 0 TRACEi O FTP: 6 TELNET: 0, BER = 0*

Rys. 3. Zmiany przepustowosci w czasie dla poszczegolnych sesji
FTP w malej sieci ad-hoc z wykorzystaniem protokotu TCP Reno

Badania powyzsze jako Zrddto ruchu TCP w sieci przyjmowaly transmisje
FTP. Aby sie upewnié, iz rodzaj aplikacji generujacej ruch w badanej sieci nie ma
znacznego wptywu na osiagniete wyniki, wykonano symulacje majace na celu
zbadanie wptywu znacznej liczby sesji aplikacji Telnet na notowane wyniki. Jak
wykazaty symulacje, dodanie 20 jednoczesnych sesji Telnet nie powoduje
wyraznych zmian tacznej przepustowosci osigganej przez aplikacje TCP, ani nie
zmienia takze $rednich opGZnieni transmisji.

Kolejna seria przeprowadzonych symulacji miata na celu zbadanie wptywu
liczby stacji oraz topologii sieci bezprzewodowej na efektywnos¢ transmisji TCP.
Zwiekszajgc liczbe stacji w malej sieci ad-hoc notowano niewielki, lecz
zauwazalny spadek tgcznej przepustowos$ci (caty czas nadawata taka sama liczba
stacji, tylko ilos¢ stacji w sieci sie zwiekszata). Co ciekawe, wraz ze wzrostem
liczby stacji w sieci bezprzewodowej znacznie zwiekszata sie nieregulamosé
sumarycznej przepustowosci transmisji TCP. Tak samo wraz ze wzrostem liczby
stacji rosta wzgledna liczba pakietéw, ktore transmitowane byly poprzez stacje
posrednie (dla sieci z 64 stacjami bylo to ok. 10% pakietow), cho¢ w matej sieci
ad-hoc nie ma potrzeby przekazywania pakietow, gdyz wszystkie stacje pozostaja
we wzajemnym zasiegu. Wykonujagc analogiczne symulacje dla duzej sieci ad-hoc
otrzymano catkiem odmienne wyniki: tgczna przepustowos¢ zmieniata sie
nieregularnie, bez zwigzku z liczbg stacji w sieci. Analiza wynikdw wskazata na
silng zalezno$¢ tacznej przepustowosci od liczby pakietow, ktore zostaty przestane
z wykorzystaniem stacji posrednich - im mniej pakietow byto przekazywanych
posrednio, tym wieksza sumaryczna przepustowos$é. Zjawisko to wynika
bezposrednio z wihasciwosci sieci bezprzewodowej. Natomiast obserwowana
nieregulamos¢ liczby pakietow przekazanych z udziatem stacji posrednich jest
konsekwencjg  losowego  dobierania  podczas  symulacji par  stacji
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nadawca - odbiorca. Jesli losowo wybrane zostato wiecej par znajdujacych sie
we wzajemnym zasiegu, woéwczas nie zachodzita konieczno$¢ przekazywania
pakietow przez posrednikéw, co z kolei odcigzato kanat radiowy umozliwiajac
transmisje kolejnych danych (Srednia przepustowos$¢ liczona byla jako stosunek
przetransmitowanych danych do czasu symulacji). Podobnie jak w przypadku
matej sieci, tak itutaj dokonano takze symulacji dla r6znych rodzajéw aplikacji
generujacych ruch, obserwujac brak wptywu charakteru generowanego ruchu na
osiggi caftej sieci.

Interesujgca okazata sie tutaj symulacja przedstawionych powyzej
zaleznosci dla réznych implementacji protokotu TCP. Symulacjom poddano
protokoty TCP Reno, New Reno, TCP SACK i TCP Vegas. O ile obserwowane
Srednie przepustowosci dla tych protokotéw okazaty sie bardzo zblizone, to Srednie
opOznienia transmisji znacznie sie od siebie roznity. Najmniejsze opoznienia
okazaty sie mie¢ TCP Vegas i TCP New Reno, natomiast TCP SACK i TCP Reno
odnotowaty kilkukrotnie wieksze opdznienia. Efekt ten spowodowany byt liczbg
segmentow odrzuconych na skutek przepetnienia kolejki stacji posredniczacych
w transmisji.

Kolejne testy porownawcze odmiennych implementacji protokotéw TCP
wykonane zostaty przy okazji badan wptywu stosowania opéznionych potwierdzen
(Delayed ACK) na osiagi transmisyjne. Testy te przeprowadzono dla trzech
topologii sieci. Zaréwno w przypadku matej sieci ad-hoc, jak i sieci
z infrastrukturg, stosowanie opdznionych potwierdzen zgodnie z zatozeniem
troszke podnosi przepustowos$é, lecz w przypadku duzej sieci ad-hoc pogarsza ono
osiaggi tej sieci (utrudnia ono wykrywanie strat pakietéw i pogarsza efektywnos$é
retransmisji). Porownywane tutaj wersje TCP to Reno, New Reno i Vegas (SACK
bazuje na opdznionych potwierdzeniach - stad nie wystagpit wtej serii badan)
osiggnety takie same rezultaty w zakresie $redniej przepustowosci. Analizujgc
opOzZnienia transmisji we wspomnianych warunkach zauwazono, iz zaréwno
w matej jak i duzej sieci ad-hoc opdznione ACK wprowadzajg znaczny wzrost
opOzZnien transmisji, wyjatkiem jest tu sie¢ z infrastrukturg, gdzie op6zZnienie jest
mniejsze i w dodatku z opdznionym ACK jeszcze nieznacznie spadto - efekt taki
z pewnoscig powoduje Access Point, przez ktéry przechodzi caty ruch w badanym
przypadku. Analiza opdznien transmisji dla wszystkich trzech badanych topologii
ujawnia przewage protokotu TCP Vegas, ktéry za kazdym razem osiggat najnizsze
Srednie czasy opdznien (kilkukrotnie mniejsze niz pozostate wersje TCP). Jest to
zapewne efektem zastosowania w tym protokole zaawansowanej techniki
szacowania dostepnej przepustowosci.

Kolejnym istotnym badaniem byto okreslenie wptywu wielko$ci segmentu
TCP na osiggi poszczegdlnych wersji protokotu TCP przy wzroScie stopy btedow
w kanale transmisyjnym. Testowano w tym celu cztery wersje TCP: Reno, New
Reno, SACK i Vegas. Wszystkie te wersje wykazaty sie bardzo podobnymi
osiggami: ze wzrostem segmentu notowany byt wzrost przepustowosci,
a zwiekszanie stopy bitedéw w kanale powodowato proporcjonalny spadek
przepustowosci. Opisany wzrost tgcznej przepustowosci wykorzystywanej przez
potaczenia wynika z faktu obnizenia narzutu wprowadzanego przez nagtowki
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warstw nizszych (IP i MAC) i strat czasu wynikajacych z konieczno$ci znacznie
czestszego przystepowania do rywalizacji o medium by przestaé te samg ilosc
danych przy pomocy matych segmentéw TCP. Analiza opdzZnien transmisji
w rozpatrywanych przypadkach ukazuje pewien wzrost op6znien wraz ze
wzrostem stopy bledow w kanale, lecz zjawisko to jest wyrazne tylko dla
segmentéw o matych rozmiarach. Obserwacja zbadanych tu op6Znieri pod katem
poréwnania wersji TCP ponownie ukazuje przewage TCP Vegas nad pozostatymi
trzema wersjami, jednakze odwrotnie niz pozostate wersje, VVegas notuje najnizsze
opOznienia przy najmniejszych segmentach, a wieksze opdznienia dla wiekszego
rozmiaru segmentu. Dzieje sie tak poniewaz Vegas nie redukuje tak gwattownie
zajmowanej przepustowosci i nie odczuwa negatywnych skutkéw naktadania sie na
siebie naraz konieczno$ci retransmisji oraz jednoczesnego ograniczenia
zajmowanej przepustowosci. Mozliwe jest to dzieki wbudowanemu nowemu
mechanizmowi podejmowania decyzji o retransmisji, pozwalajacemu znacznie
szybciej zidentyfikowa¢ zagubione segmenty i je retransmitowaé, co z kolei
bezposrednio skutkuje duzo mniejszymi czasami opdznien transmisji.

Obserwacje przepustowosci kanatu dla réznych wielkosci segmentu TCP
zaowocowata takze spostrzezeniem, iz dla wiekszych segmentéw ruch staje
nierownomierny z duzg amplitudg skokdéw sumarycznej przepustowosci
wszystkich potgczen TCP. Dzieje sie tak dla tego, iz przy bardzo duzym segmencie
nawet mate zmiany wielkosci okna transmisyjnego owocujg znacznymi zmianami
ilosci danych transmitowanych bez potwierdzenn (czyli ruch bardziej przybiera
charakter wybuchowy - ang. BURST). Takze w przypadku wiekszych segmentow
TCP {aczna przepustowos¢ w kanale zwiekszana byta kosztem ruchu tha
symulowanego przez UDP, dla ktérego rozmiar pakietu nie byt zmieniany (zatem
przy tej samej liczbie wystanych pakietdbw do sieci, stacje korzystajace z TCP
wystaty wiecej danych niz stacje nadajgce UDP).

Wykonano takze badania wplywu liczby jednoczesnych sesji TCP na
wydajnos¢ tego protokotu. Obserwujac taczng przepustowos¢, mozna powiedziec,
iz wprzypadku braku btedéw w kanale liczba sesji nie ma wplywu na
wykorzystanie dostepnego pasma. Jezeli jednak w kanale transmisyjnym pojawia
sie btedy, to wraz ze wzrostem stopy bteddéw spada sumaryczna przepustowosé,
jednakze, jak nalezatoby sie spodziewaé¢, im wiecej jednoczesnych sesji, tym
wolniej spada przepustowo$¢ kanatu przy wzroscie stopy bledéw. Generalnie,
wzrost stopy bleddw powoduje takze wzrost opdznien transmisji, lecz (jak
zaobserwowano) czynnikiem znacznie bardziej zwiekszajgcym opdznienia jest
liczba jednoczesnych sesji w kanale.

Kolejng istotng cecha badanych protokotéw TCP jest podziat dostepnej
przepustowos$ci pomiedzy konkurujagce miedzy sobg sesje TCP. Analiza wynikow
otrzymanych dla poszczegélnych wersji TCP pozwolita stwierdzié¢, iz rywalizujac
miedzy sobg (w obrebie tej samej wersji TCP) bardzo duza nieregularnoscia
i nierbwnym podziatem przepustowosci charakteryzowaly sie wersje Reno
i New Reno. W przypadku TCP SACK podziat przepustowosci byt troche bardziej
rébwnomierny, lecz zdecydowanie najlepsze wyniki osiggnat TCP Vegas wykazujac
catkiem réwnomierny podziat przepustowosci pomiedzy poszczegdlne sesje, oraz

372



wykazat sie niewielkimi nieregularno$ciami przebiegu przepustowosci w czasie.
Tak dobry rezultat TCP Vegas zostat osiagniety dzieki nowym algorytmom
przewidywania przecigzen i ograniczania przepustowosci. ROwnie interesujacy
okazal sie rezultat symulacji majgcych na celu zbadanie interakcji sesji TCP
pracujacych w oparciu o odmienne implementacje tego protokotu. Jak pokazaty
symulacje, najlepszy wynik osiggngt TCP SACK z bardzo dobrymi S$rednimi
przepustowosc¢iami i niewielkimi zmianami zajmowanej przepustowosci w czasie.
Dobry rezultat osiggngt takze TCP New Reno zajmujagc takze do$¢ duzg
przepustowos¢, natomiast stabo w rywalizacji o przepustowos¢ poradzit sobie TCP
Vegas - w symulacjach zajmowat on zazwyczaj najmniejsza cze$¢ dostepnego
pasma. Jak wida¢, jego skuteczne mechanizmy przewidywania przecigzeh sieci
w przypadku rywalizacji o pasmo z innymi implementacjami TCP przegrywaja,
gdyz protokot ten przewidujac nattok w sieci tym samym ustepuje przepustowosci
innym wersjom TCP.

4. Podsumowanie

Zaprezentowane tutaj symulacje ukazujg efekty wystepujgce w sieci
802.11, gdy transmisja oparta  jest o protokoty TCP i UDP. Woyniki
przeprowadzonych badan potwierdzaja skutecznosé mechanizmow
przeciwdziatania przecigzeniom sieci, jednoczes$nie wskazujac na problemy jakie
powstajg podczas funkcjonowania tych mechanizmow w sieciach
bezprzewodowych, gdzie odmienne warunki transmisji znacznie obnizaja
efektywnos$¢ ich dziatania. Badania nowych implementacji protokotu TCP
dowodza, iz sporo mozna wtej dziedzinie osiggnaé, jednakze nadal brak jest
dopracowanych rozwigzan dla TCP, ktdre spetnityby wszystkie wymagania

stawiane przez rozwo0j dzisiejszych sieci zaréwno przewodowych jak
i bezprzewodowych.

5. Przyszle prace

Wyniki badan otrzymane w pracy pozwalajg twierdzié¢, iz zarowno dla
wspoétczesnych sieci jak i dla sieci przysztej generacji kluczowa role w ich
wydajnosci bedg odgrywac protokoty transportowe. Z uwagi na rosngcg ztozonos¢
i r6znorodnosc¢ sieci opracowanie uniwersalnego protokotu lub zestawu protokotéw
dla celéw sterowania przeptywem staje sie trudnym zadaniem dla projektantow.
Algorytmy szacowania pasma moga pozwoli¢ na osiggniecie celu, pod warunkiem
doktadnego zbadania i odpowiedniego dostosowania tak do charakteru sieci jak
ijej dynamicznie zmieniajgcych sie parametrow. Dalsze prace skierowane sg na
opracowanie nowych bardziej uzytecznych mechanizméw sterowania dla
protokotu TCP. Celowym wydaje sie réwniez rozwdj narzedzi symulacyjnych,
zwhaszcza wobec drogich alternatywnych rozwigzan komercyjnych i aktualnych
problemach na tym polu w dziedzinie otwartych symulatoréw sieciowych.
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ZASTOSOWANIA METODY HAZOP W INZYNIERII
OPROGRAMOWANIA

Aleksander JARZEBOWICZ

Streszczenie: Artykut przedstawia HAZOP —metode analizy modeli systemow
oraz jej zastosowania w dziedzinie inzynierii oprogramowania do identyfikacji
bteddw obecnych w modelach. Omawiane sg rdézne obszary stosowalnosci
zwigzane z réznymi klasami bledéw: defektéw modelowania, zdarzen
niebezpiecznych dla otoczenia systemu oraz zagrozen zwigzanych z
zabezpieczeniem systemu. Artykut prezentuje rowniez dotychczasowy stan badan
zwigzanych z metodg oraz najblizsze perspektywy jej rozwoju.

Wstep

Technologie informacyjne zyskuja coraz wiekszg popularno$¢ i zakres
zastosowan w roznych dziedzinach zycia. Oprogramowanie z jednej strony
zastepuje istniejgce rozwigzania, oparte na innych technologiach, a takze prace
ludzi, z drugiej natomiast jest ,,z marszu” wprowadzane do zupeinie nowych
dziedzin problemowych, ktore dopiero sie ksztattujg. Konsekwencja tego jest fakt,
ze mamy do czynienia z coraz wiekszym stopniem zaleznosci 0s6b, organizacji, a
nawet spoleczenstw od oprogramowania. Pocigga to za sobg pewne
niebezpieczenstwa. Niewtasciwe; obarczone btedami lub po prostu niezgodne z
potrzebami uzytkownika dziatanie oprogramowania moze skutkowa¢ powaznymi
problemami np. brakiem mozliwosci prawidtowego funkcjonowania przedsie-
biorstwa (w przypadku systemu wdrozonego w firmie) czy tez zagrozeniem zycia
ludzkiego (w przypadku systemu uzywanego w samolocie lub szpitalu).

Oprogramowanie w przeciwienistwie do innych, bardziej tradycyjnych
technologii jest odporne na tzw. btedy przypadkowe czyli zwiazane z eksploatacja.
Nie ulega zuzyciu, odksztatceniom ani uszkodzeniom mechanicznym. Jednakze
jest z nim nieodigcznie zwigzany inny rodzaj bledéw - bledy projektowe,
polegajace na wytworzeniu produktu nie spetniajacego wyspecyfikowanych
wymagan, badz tez w ogole niewtasciwym wyspecyfikowaniu wymagan. Z tego
typu btedami mamy do czynienia juz w najwczesniejszych etapach tworzenia
oprogramowania i wynikajgcych z nich produktach. Jednym z tych etapow jest faza
analizy, ktorej gtownym produktem jest pewien model systemu (np. obiektowy).
Niniejszy artykut koncentruje sie na identyfikacji i poprawie btedéw na podstawie
analizy obiektowego modelu systemu.

W uzywanym powyzej pojeciu btedu projektowego Kryje sie co najmnigj
kilka roznych rodzajéw nieprawidtowosci. Podstawowym rodzajem sg defekty'
polegajace na nieprawidtowym odwzorowaniu w modelu (albo innej reprezentacji
systemu) rzeczywistosci dziedziny problemowej lub wymagarn uzytkownika. W
sytuacji gdy defekty te pozostang nie wykryte, powodujg wrecz z definicji, ze
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wytworzony system nie bedzie dziatat poprawnie. W przypadku niektérych klas
systeméw istniejg jednak pewne duzo trudniejsze do wykrycia i wymagajace
odrebnej analizy rodzaje btedéw. Chodzi tu po pierwsze o sytuacje, w ktérych
prawidtowo funkcjonujacy system moze ulec awarii i zagrozi¢ swojemu otoczeniu
na skutek np. nietypowego pobudzenia, zakldcen lub awarii jednego z
komponentdw. Po drugie, poprawne dziatanie systemu moze zosta¢ (przy braku
wystarczajacych zabezpieczen) zaktocone na skutek ztosliwego ataku.

W pierwszym przypadku mowi sie o tzw. hazardzie czyli zdarzeniu
niebezpiecznym, mogacym prowadzi¢ do wypadku w otoczeniu systemu. Jest to
pojecie zwigzane z systemowym atrybutem bezpieczeristwa (ang. safety)
definiowanym jako poziom gwarancji, ze funkcjonowanie systemu nie zagrozi jego
otoczeniu. Identyfikacja i analiza hazardow jest konieczna w przypadku systemow
wdrazanych w Srodowisku, w ktérym moze dojs¢ do sytuacji groznych lub wrecz
katastrofalnych. Jako przyktady mozna wymieni¢ systemy zwigzane z dziedzinami
takimi jak: medycyna, transport (w tym lotniczy), energetyka, wojskowos$é i wiele
innych.

W drugim natomiast przypadku, przedmiotem zainteresowania jest
zabezpieczenie (ang. security) czyli atrybut systemu okreSlajacy stopien
odpornos$ci systemu na celowe ataki z zewnatrz. Wymagana jest analiza zagrozen
dotyczacych zabezpieczenia (ang. security threats). Z konieczno$cig wykonania
takiej analizy mamy do czynienia w przypadku systemoéw, dla ktérych bardzo
istotne jest uniemozliwienie dostepu uzytkownikom nieuprawnionym do
korzystania z systemu oraz ochrona zasobéw systemu przed nieupowaznionym
ujawnieniem lub manipulacja. W kategorii tej mieszczg sie na przyktad systemy
zwigzanych z elektronicznym biznesem, bankowos$cia, administracjq itp.

Oczywiscie powyzsze trzy Kkategorie nie wyczerpujg wszystkich
mozliwych btedéw projektowych, z jakimi mozna sie zetkng¢ podczas prac nad
systemami informatycznymi. Ich znaczenie jest jednak na tyle istotne, ze warto
poswieci¢ wiecej uwagi problemowi ich wykrywania, i to na mozliwie
najwczesniejszym etapie rozwoju systemu. Z potrzeba taka najczesciej spotykamy
sie w przypadku zwyktych defektow modelowania, dotyczy to praktycznie kazdego
systemu. Z hazardami i zagrozeniami mozna sie zetkng¢ jedynie w kontekscie
niektorych, niekiedy dos¢ specyficznych klas systeméw, jednak potencjalne
konsekwencje ich wystgpienia nadaja zagadnieniu ich wykrywalnosci duze
znaczenie.

W przypadku wszystkich trzech rodzajow btedow, ich wykrywanie nie jest
zwykle sprawg fatwa. Gowng przyczyng jest rosnaca ztozono$¢ systeméw, w
efekcie ktdérej coraz trudniejsze staje sie intelektualne panowanie nad catym
systemem, a co za tym idzie rowniez jego kolejnymi reprezentacjami opracowy-
wanymi w cyklu wytwarzania. Dodatkowo, dla hazardéw i zagrozen nie wystarczy
jedynie poréwnanie analizowanej reprezentacji systemu z wymaganiami
systemowymi lub opisem dziedziny problemowej. Ich identyfikacja wymaga
bardzo kreatywnego myslenia, rozpatrywania specyficznych sytuacji i kombinacji
réznych zdarzen. Wszystko to sprawia, ze konieczne staje sie usystematyzowanie
procesu wykrywania btedow oraz zapewnienie niezbednego wsparcia biorgcym w
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nim udziat analitykom. Wsparcie takie polega na umiejetnym sterowaniu uwaga
analityka i wyposazeniu go w odpowiednie wzorce, listy*kontrolne, narzedzia itp.
Jednym z mozliwych rozwigzan jest wykorzystanie do tego celu metody HAZOP, a
Scislej rzecz biorgc ktdrejs z jej adaptacji ukierunkowanej na okre$lony rodzaj
btedow. W dalszej czesci artykutu zostanie pokazane, w jaki sposdb mozliwe jest
wykrywanie poszczeg6lnych omawianych powyzej rodzajow btedow za pomocy
réznych wariantow metody HAZOP.

1. Metoda HAZOP

Metoda HAZOP (ang. Hazard and Operability Study) zostata opracowana
z mys$la o wykrywaniu btedéw w modelach systemoéw na drodze systematycznego
przegladu modelu, koncentracji na jego wybranych fragmentach i sugerowaniu
analitykowi potencjalnych nieprawidtowosci.

Z uwagi na ciekawa historie metody, warto omowic jej geneze i kilka
znanych zastosowan. Poczatki oryginalnej metody HAZOP siegajg lat 60. W
brytyjskim przemysle chemicznym i naftowym pojawita sie woéwczas potrzeba
opracowania techniki pozwalajacej na identyfikacje i analize hazardow na
podstawie modeli instalacji fabryk chemicznych. Instalacje takie, w duzym
uproszczeniu, sktadajg sie z roznych elementéw takich jak pompy, zbiorniki czy
reaktory chemiczne oraz z potagczeh (rur) pomiedzy nimi, ktérymi przeptywaja
substancje chemiczne. Z doswiadczen dostepnych w tej dziedzinie przemystowej
wynikato, ze na og6t wszystkie btedy prowadzace do awarii systemu manifestujg
sie w polaczeniach, w postaci odchylei od prawidtowych (zgodnych z projektem)
parametrow tych potaczen. Tak wiec, przedmiotem zainteresowania metody staty
sie polgczenia oraz ich parametry (atrybuty) takie jak: przeptyw, temperatura,
ciSnienie. W celu zapewnienia kompletnosci analizy zdecydowano sie na
wykorzystanie zbioru stéw kluczowych (ang. guidewords), ktére w sposéb og6lny
sugerujg wszelkie mozliwe rodzaje odchylen. Stowa kluczowe przyjmuja postac
krotkich fraz np.: NO, MORE, LESS, REVERSE, AS WELL AS, PART OF,
OTHER THAN. Zestawienie atrybutu potaczenia i stowa kluczowego daje
konkretng interpretacje odchylenia od prawidtowej wartosci atrybutu.

Przyktady takich interpretacji:
o atrybut: przeptyw, stowo kluczowe: NO, interpretacja: brak przeptywu w
rurze\
e atrybut: temperatura, stowo kluczowe: LESS, interpretacja: temperatura
substancji w rurzejest nizsza niz zaktadana w projekcie’,

Nalezy zauwazy¢ ze niektére kombinacje atrybutéw i stéw kluczowych nie
daja sensownych interpretacji. Analiza polegata na systematycznym
rozpatrywaniu wszystkich potaczen i ich atrybutdw oraz stosowaniu do
poszczegdlnych atrybutéw kolejnych stéw kluczowych. Daje to pewne gwarancje,
ze zaden fragment systemu nie zostanie pominiety oraz ogranicza w danej chwili
zakres rozwazan do pojedynczej, konkretnej nieprawidtowosci, jaka moze
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wystgpi¢ w systemie. Poszczeg6lne nieprawidtowosci sg rozpatrywane pod katem
mozliwosci ich wystapienia oraz potencjalnych konsekwencji.

Metoda HAZOP odniosta sukces i do dzi$ jest szeroko stosowana w
przemys$le chemicznym, a takze w innych gateziach przemystu np. nuklearnej.
Tymczasem wraz z rozwojem informatyki i coraz powszechniejszym stosowaniem
oprogramowania w obszarach wymagajacych rozpatrzenia kwestii bezpieczenstwa,
pojawita sie potrzeba opracowania podobnych technik analitycznych w dziedzinie
informatycznej. W tej sytuacji podjeto préby zaadaptowania do potrzeb inzynierii
oprogramowania sprawdzonych metod, stosowanych w innych dziedzinach
inzynierskich, m.in. HAZOPu. Przystosowanie takie wymagato opracowania
nastepujacych zagadnien:

e wybOr odpowiedniej reprezentacji systemu;

 wybor elementdw reprezentacji stanowigcych analogie polaczen i

atrybutéw chemicznego HAZOPu;
« dobor stow kluczowych;
e ustalenie interpretacji dla poszczegblnych par atrybutdow i stow
kluczowych;

Prace w tym zakresie zostaty wykonane w pierwszej potowie lat 90. Poczatkowo
stosowano HAZOP jedynie do diagramoéw przeptywu danych [1], z uwagi na
podobienstwa pojeciowe pomiedzy przeptywami substancji w instalacjach
chemicznych i przeptywami informacji w systemach informatycznych. Z czasem
okazato sie, ze jako potagczenie (podstawowe pojecie metody, element podlegajacy
analizie) mozna rozwaza¢ bardzo odmienne pojeciowo elementy réznego rodzaju
reprezentacji systeméw np. zwigzek na diagramie ERD lub diagramie klas, czy tez
przejscie na diagramie stanéw. W efekcie opracowane zostaty reguly adaptacji
metody HAZOP dla kilku reprezentacji systeméw i zwigzanych z nimi
konkretnych notacji modelowania ([2],[3],[4]). Wszystkie te doswiadczenia zostaty
zebrane w standardzie 00-58 [5] brytyjskiego Ministerstwa Obrony dotyczacym
stosowania metody HAZOP do systemOw zawierajagcych oprogramowanie.
Standard definiuje uniwersalny zestaw stow kluczowych (patrz Tablica 1), kryteria
prowadzenia analizy dla roznych rodzajow reprezentacji systemow oraz model
procesu prowadzenia analiz w ramach m.in. spotkan grupowych.

Fakt stosowania metody w réznych dziedzinach inzynierskich, do réznych
rodzajéw diagraméw i notacji oraz z ukierunkowaniem na rézne cele (defekty,
hazardy, zagrozenia), sprawia ze trudno niekiedy dopatrzy¢ sie cech wspolnych i
dostrzec, ze chodzi o te samag metode. W$rod wspolnych, najbardziej
charakterystycznych mechanizméw metody, ktére zarazem decydujag o jej
skutecznosci znajdujg sie:

e koncentracja na pewnych dobrze okre$lonych elementach modelu

(potaczenia) i wyroznienie ich mozliwie atomowych, niepodzielnych

fragmentéw lub wiasnosci (atrybuty);

e wykorzystanie zestawu stéw kluczowych sugerujacych rozne rodzaje
nieprawidtowosci;
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e zestawianie stow kluczowych z atrybutami elementéw i opracowanie
interpretacji takich par jako sugestii pewnych biedéw projektowych, ktére
moga wigzac sie¢ z uzyciem w modelu elementu danego typu;

e opracowanie list  kontrolnych  zawierajagcych  dla  wszystkich
rozpatrywanych elementéw sugestie btedéw, ktére moga ich dotyczy¢;

e systematyczny przeglad modelu z wykorzystaniem list kontrolnych i
podejmowanie dla kazdej sugestii btedu decyzji, czy rzeczywiscie jest ona
prawdziwa dla aktualnie analizowanego elementu modelu;

e stosowanie do rejestracji wynikdw charakterystycznych struktur danych
zawierajacych informacje o analizowanym elemencie, sugestii btedu oraz
decyzji analityka/analitykéw (tzw. tabele HAZOP);

Tablica 1

Slowo kluczowe Ogolna interpretacja

NO Kompletny brak zamierzonego rezultatu, przy jednoczesnym braku
innych efektéw

MORE Zbyt wysoka warto$¢ parametru ilosciowego

LESS Zbyt niska warto$¢ parametru iloSciowego

AS WELL AS Oprocz zamierzonego rezultatu otrzymano inny, dodatkowy

PART OF Zamierzony rezultat zostat uzyskany tylko czesciowo

REVERSE Otrzymano logiczne, przeciwienstwo zamierzonego rezultatu

OTHER THAN  Brak zamierzonego rezultatu, ale otrzymano inny, odmienny

EARLY Zdarzenie zachodzi wcze$niej niz zamierzono

LATE Zdarzenie zachodzi p6zniej niz zamierzono

BEFORE Zdarzenie zachodzi przed innym zdarzeniem, w stosunku do
ktérego miato by¢ p6zZniejsze

AFTER Zdarzenie zachodzi po innym zdarzeniu, w stosunku do ktdrego

miato by¢ wczesniejsze

2. Obszary zastosowan metody

Zaréwno standard 00-58, jak i pozostate cytowane w poprzednim rozdziale
prace odnoszg sie do wykorzystania metody HAZOP do wykrywania hazardéw, a
wiec do zastosowan w dziedzinie bezpieczenstwa systemdw. W ostatnich latach
pojawity sie jednak pomysty ukierunkowania analizy na inne rodzaje btedéw
projektowych: zagrozen zwigzanych z zabezpieczeniem systemu oraz zwyktych
defektow modelowania. Te nowe zastosowania wynikajg w sposob do$¢ naturalny
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z gtéwnej ,,idei” HAZOPu i nie stanowig zbyt daleko idacej modyfikacji metody.
Ro6znice dotycza doboru analizowanych elementéw i ich atrybutéw oraz stow
kluczowych, a takze (i to przede wszystkim) sposobu tworzenia interpretacji dla
par atrybut-stowo kluczowe. Majagc na uwadze okreslong kategorie biedéw
projektowych, ktére maja by¢ wykrywane, mozna tak dobra¢ interpretacje
poszczegOlnych par, aby sugerowaly wiasnie taki rodzaj bteddéw. Kwestie te
stanowia gtéwnag roznice pomiedzy poszczegbélnymi wariantami metody, chociaz
nie jedyng. W kazdym z trzech omawianych zastosowan spotykane sg odmienne
rozwigzania dotyczace organizacji procesu analizy (np. podziat pracy - indywi-
dualna lub zespotowa, zakres rozwazan nad pojedynczg sugestig btedu).

Ponizej, w kolejnych podrozdziatach przedstawiane sg szczegoty
zastosowan metody HAZOP w trzech omawianych wcze$niej obszarach
problemowych.

2.1. Wykrywanie defektow

Analiza ukierunkowana jest na wykrywanie defektow polegajacych na
btednym odwzorowaniu modelowanej rzeczywistosci w danej reprezentacji
systemu. Przyktadem takiej reprezentacji mogg by¢ diagramy klas wchodzgce w
sktad notacji UML. Podstawowymi elementami podlegajgcymi w ich przypadku
analizie sg zwiazki obecne na tych diagramach, w szczegélnosci te najczesciegj
uzywane: powigzanie (ang. association) i uogdlnienie (ang. generalization). Jako
atrybuty przyjmowane sg przyporzadkowane im w UML charakterystyki (nazwa,
liczno$¢ itp.) a takze ,tozsamos$é” tych zwigzkéw - sam fakt ich istnienia.
Wykorzystywany jest uniwersalny zestaw stéw kluczowych pokazany w Tablicy 1
Interpretacje nadawane zestawieniom atrybut-stowo kluczowe ustalane sg pod
katem wychwycenia typowych defektow popetnianych przy wykorzystaniu danego
atrybutu w modelowaniu. Przykladowe interpretacje przedstawiajg Tablice 2-4.
Atrybutem w Tablicy 2 jest zwigzek uogolnienia (jego ,,tozsamos$¢”), natomiast
atrybutami Tablic 3 i 4 sg charakterystyki zwiazku typu powigzanie, odpowiednio:
nazwa (ang. name) i agregacja (ang. aggregation).

Tablica 2

Atrybut: Generalization

Stowo kluczowe Interpretacja

AS WELL AS Klasy nie pozostajg ze soba w zwigzku dziedziczenia, caty
zwigzek jest zbedny i powinien by¢ usuniety

MORE Zbyt wiele klas dziedziczacych, niektére sg zbedne

LESS Zbyt mato klas dziedziczacych, brak niektérych potrzebnych klas

OTHER THAN Zdefiniowany zwigzek jest niepoprawny, powinien byé
zdefiniowany inny zwigzek niz uogélnienie
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Tablica 3

Atrybut: Association.name

Stowo kluczowe Interpretacja

NO Zwiazek nie ma nazwy mimo, ze powinien byé nazwany

REVERSE Btedny kierunek odczytywania nazwy zwiazku, w ktérym
znajdujg sie klasy

OTHER THAN Nazwa zwigzku jest nieprawidtowa i nie oddaje jego
znaczenia; nalezy uzy¢ innej nazwy

AS WELL AS Nazwa zwigzku jest zbyt ogdlna, nalezy jg uszczegotowic

PART OF Nazwa oddaje jedynie cze$ciowo istote zwigzku, nalezy ja
uogélnic

Tablica 4

Atrybut: Association.aggregation

Stowo kluczowe Interpretacja

NO Nie zaznaczono agregacji, ktéra powinna wystapi¢

AS WELL AS Zaznaczono agregacje, ktéra w rzeczywistosci nie ma miejsca
OTHER THAN Zaznaczono niewfasciwy typ agregacji tzn. silng zamiast

stabej lub odwrotnie

MORE Agregacja obejmuje zbyt wiele klas sktadowych, niektore nie
powinny wchodzi¢ w jej sktad

LESS Agregacja nie obejmuje niektérych klas (obecnych na
diagramie lub tez nie), ktére powinny wchodzi¢ w jej sktad

W przypadku btedow projektowych bedacych defektami modelowania,
analiza polega jedynie na ich wykryciu i udokumentowaniu. Nie dochodzi sie ich
przyczyn ani nie zastanawia nad konsekwencjami, jakie mogty by mie¢ gdyby
pozostaty nie wykryte.

Zalecane jest przyjecie procesu dwufazowego. W fazie pierwszej
niezalezny (niezaangazowany w tworzenie modelu) analityk wykrywa i rejestruje
defekty. W fazie drugiej wyniki pracy analityka trafiajg do autora modelu, ktory
dokonuje ich weryfikacji. Weryfikacja polega na ocenie czy defekt opisany przez
analityka rzeczywiscie ma miejsce, czy tez np. analityk nie zrozumiat jakiego$
rozwigzania. Potwierdzone defekty powinny nastepnie zosta¢é poprawione,
najlepiej réwniez przez autora modelu. Wiecej informacji o tym zastosowaniu
metody mozna znalez¢ w [6].
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2.2. Analiza hazardow

Jest to najstarsza i najbardziej znana dziedzina zastosowan metody
HAZOP. Analizie podlegajg modele opisujagce dynamiczne zachowanie systemu
np. znane z UML diagramy stanéw lub diagramy interakcji. Przedmiotem zaintere-
sowania analizy sg elementy reprezentujgce dynamiczne zmiany zachodzace w
systemie np. przejScie (ang. transition) w przypadku diagramu stanéw lub
komunikat (ang. message) w przypadku diagramu interakcji. Za atrybuty
przyjmowane sg wybrane charakterystyki tych elementéw.

W dziedzinie analizy hazardéw, interpretacje tworzone przez odnoszenie
stbw kluczowych do atrybutéw majg za zadanie sugerowac rd6znego rodzaju
zaktécenia dotyczace zmian zachodzacych podczas pracy systemu. W Tablicach 5 i
6 znajdujg sie zaczerpniete z [7] przykiady interpretacji dla zdarzenia
uruchamiajacego przejScie (ang. trigger) oraz dla komunikatu. Inne zestawy
interpretacji zostaty zaproponowane w pracy [8].

Tablica 5

Atrybut: Transition.trigger

Slowo kluczowe Interpretacja

NO Zdarzenie nie zachodzi

AS WELL AS Oprécz oczekiwanego zdarzenia zachodzi inne

OTHER THAN Zamiast oczekiwanego zdarzenia zachodzi inne

EARLY Zdarzenie zachodzi wczesniej niz jest spodziewane

LATE Zdarzenie zachodzi p6zniej niz jest spodziewane

BEFORE Zdarzenie zachodzi przed zdarzeniem/akcjg ktére powinno je
poprzedzaé

AFTER Zdarzenie zachodzi po zdarzeniu/akcji ktére powinno zaj$s¢ po
nim

W ramach analizy hazardéw dla kazdej tego typu sugestii wystgpienia

zaktocenia nalezy odpowiedzieé¢ na nastepujgce pytania:

e Czy w ogdle mozliwe jest wystapienie takiego zaktocenia?

» Jakie moga by¢ tego przyczyny?

» Jakie moze mie¢ ono konsekwencje dla catego systemu?
Jesli wykryte zostanie zakidcenie, ktére moze zagrozi¢ bezpieczenstwu systemu
(czyli hazard), odpowiedzi na powyzsze pytania stanowig punkt wyjscia do zmiany
projektu systemu w taki sposob aby wyeliminowa¢ przyczyny hazardu lub
ograniczy¢ jego konsekwencje. Wszystko to stanowi zagadnienie duzo bardziej
skomplikowane niz wykrywanie defektow modelowania i wymaga zaangazowania
wiekszej liczby osob. Analiza przeprowadzana jest w ramach spotkania grupowego
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z udziatem m.in. projektantdbw systemu, uzytkownikéw oraz ekspertow
dziedzinowych.

Tablica 6

Atrybut: Message

Stowo kluczowe Interpretacja

NO Komunikat nie zostaje przekazany

AS WELL AS Komunikat zostaje powtdrzony

OTHER THAN Przekazany komunikat jest niepoprawny

EARLY Komunikat zostaje przekazany zbyt wczesnie

LATE Komunikat zostaje przekazany zbyt p6zno

BEFORE Komunikat zostaje przekazany przed innym, ktory powinien

go poprzedzaé

AFTER Komunikat zostaje przekazany po innym, ktéry powinien by¢
przekazany po nim

2.3. Analiza zagrozen

W tej dziedzinie zastosowan do metody wprowadzono pewne modyfikacje,
ktdre na pierwszy rzut oka wydajg sie odbiega¢é w znaczny sposéb od
pierwowzoru. W rzeczywistosci jednak wszystkie gtdwne zatozenia metody
HAZOP pozostajg aktualne.

Pierwsza roznica polega na tym, ze analizowanymi elementami nie sg
potaczenia, lecz wchodzace w skiad rozwazanego systemu komponenty, ktére
wymagajg odpowiedniego zabezpieczenia. Jest to pojecie bardzo szerokie. Do
komponentéow takich mozna zaliczy¢ zaréwno rekord w bazie danych lub
wiadomos¢ e-mail, jak i firewall lub sie¢ komunikacyjng. Druga réznica dotyczy
atrybutéw, ktére sg takie same dla kazdego komponentu. Atrybutami tymi sa trzy
aspekty skladajgce sie na pojecie zabezpieczenia: poufnos$¢, integralnos¢ i
dostepno$¢. Zrezygnowano réwniez z tradycyjnego zestawu stow kluczowych.
Zamiast tego wyrdézniono dwa odrebne zestawy: pierwszy z nich sugeruje
intencjonalno$¢ zaistniatego zagrozenia (celowe lub przypadkowe), drugi
natomiast wskazuje przyczyne/sprawce zagrozenia (np. wirus, haker, usterka
techniczna).

Przyktadowe kombinacje atrybutéw i stéw kluczowych przedstawione sg w
Tablicy 7, opracowanej na podstawie [9], Tablica posiada do$¢ interesujaca
konstrukcje. Interpretacje mozna otrzymaé¢ po prostu czytajac kolejne pola
poszczegblnych wierszy.
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Tablica 7

Stowo utrata  Atrybut Komponent ~ spowodowana Stowo
kluczowe przez kluczowe
| 1
celowa utrata  integralnosci programu spowodowana  Wirusa
pocztowego przez
przypadkowa utrata  dostepnosci  serwera spowodowana  usterke
przez techniczng
celowa utrata  poufnosci rekordu danych spowodowana hakera
przez

Wszystkie zagrozenia otrzymane w wyniku takich kombinacji muszg
zosta¢ przeanalizowane pod katem mozliwych przyczyn i konsekwencji, podobnie
jak ma to miejsce w przypadku hazardow. Wyniki analizy mogg stanowic
przestanki do wprowadzenia zmian w projekcie systemu np. wprowadzeniu
dodatkowych zabezpieczen.

3. Zakonczenie

Przedstawione w niniejszym artykule przyktady zastosowah metody
HAZOP s$wiadczg o jej potencjalnie duzej uzytecznosSci w roznych dziedzinach
inzynierii oprogramowania. Na szczeg0lng uwage zastuguje wykorzystanie metody
do wykrywania defektéw modelowania, ktdre moze okaza¢ sie pomocne w
przypadku praktycznie kazdego projektu informatycznego. Skuteczno$¢ tego typu
analiz zostata juz potwierdzona eksperymentalnie.

W chwili obecnej, w kilku os$rodkach naukowych trwaja prace nad jak
najpetniejszym przystosowaniem metody do notacji UML, za pomocg ktorej
tworzona jest obecnie ogromna wiekszo$¢ modeli systemow. Jest to o tyle istotne,
ze standard 00-58 i inne Zrédta wiedzy o metodzie odwotujg sie do starszych
notacji i metodyk, ktore zostaty juz w powszechnym uzyciu zastgpione przez
UML. W rezultacie pewna cze$¢ podawanych w tych dokumentach informacji
stracita swojg warto$¢ i nie moze mie¢ zastosowania w aktualnie realizowanych
przedsiewzieciach informatycznych.

W najblizszym czasie przewidywany jest rozwoj ,,mtodszych” obszaréw
zastosowan metody (wykrywania defektow oraz analizy zagrozen), dla ktérych nie
opracowano jeszcze kompletnych rozwigzan. Praca badawcza autora artykutu
zwigzana jest glownie z zagadnieniem zastosowania HAZOPu do wykrywania
defektéw i obejmuje zarowno dziatania zwigzane z adaptacjgq metody, jak rowniez

prace nad wytworzeniem narzedzia informatycznego wspomagajacego prowa-
dzenie analiz.
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BIBLIOGRAFIA PUBLIKACJI PRACOWNIKOW POLITECHNIKI
CZESTOCHOWSKIEJ W ZINTEGROWANYM SYSTEMIE
APIS-NB

Lidia SZCZYGLOWSKA

Oprogramowanie APIS-NB umozliwito stworzenie pod WWW bazy
danych publikacji pracownikéw uczelni. System pracuje na platformie Windows
2000, wraz z zainstalowanym serwerem WWW - Apache. APIS-NB umozliwia
wyszukiwanie  rekordow  poprzez strony WWW, posiada narzedzie
administratorskie dla bibliotekarzy, oraz system archiwizacji zbioréw. Przy
tworzeniu bazy wykorzystano po konwersji danych dotychczasowg baze publikacji
opartg o oprogramowanie Micro ISIS. Zachowano funkcje poprzedniego
oprogramowania wraz ze wszystkimi wprowadzonymi danymi.

Aplikacja ta zostata zaprojektowana w podobnej konwencji funkcjonalnej i

graficznej jak gtowne katalogi Biblioteki - ksigzek i czasopism - tak by
maksymalnie utatwi¢ uzytkownikowi dostep do informacji i wyeliminowac
konieczno$¢ korzystania z tzw. ,,pomocy”.

Baza danych - "Bibliografia publikacji pracownikéw Politechniki

Czestochowskiej" -zawiera informacje na temat publikacji pracownikow
Politechniki ~ Czestochowskiej od 1988 roku. Umozliwia czytelnikom
wyszukiwanie informacji natomiast pracownikom Biblioteki - po uprzednim
zalogowaniu si¢ do systemu - wprowadzanie, modyfikacje, usuwanie rekordéw
oraz tworzenie zestawien statystycznych - raportéw. Domysinym uzytkownikiem
systemu nie wymagajacym logowania do bazy jest "czytelnik".

Baza dostepna jest w Internecie ze strony Biblioteki Gt6wnej pod adresem
www.bg.pcz.pl - zalecang przegladarkajest Internet Explorer.

APIS-NB jest systemem zintegrowanym. Administrator systemu tworzy
konta dla nowych uzytkownikéw, przydziela ich do odpowiednich grup
posiadajacych rézne poziomy dostepu do danych. Zmian mozna dokonywaé w
trakcie eksploatacji systemu w zaleznosci od potrzeb. Obecnie w systemie mozemy
wyrozni¢ trzy poziomy dostepu:

1. dostep z poziomu uzytkownika - przegladanie bazy

2. dostep z poziomu pracownika biblioteki — tworzenie bazy

danych (edycja, dodawanie rekordéw, generowanie raportow)

3. funkcje administratorskie (edycja kont uzytkownikéw, ustawianie

parametrow systemu)

1. Przegladanie bazy

Korzystanie z funkcji przegladania bazy nie wymaga logowania do
systemu - domysinym uzytkownikiem jest ,czytelnik” - moze on przegladac
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rekordy wykorzystujac w tym celu ,katalog alfabetyczny” Ilub formularz
wyszukiwawczy (,,wyszukiwanie w bazie”).

Przeszukiwanie bazy za pomoca formularza wyszukiwawczego

Opcja ,WYSZUKIWANIE W BAZIE” umozliwia odnalezienie
interesujgcego nas opisu publikacji z wykorzystaniem formularza. W celu
odnalezienia opisu powinnismy wypetni¢ przynajmniej jedno pole formularza.
Wyszukiwanie nastepuje jako ztozenie regut podanych w polach formularza (tytut
= ,dane dotyczgce tytutu” i (AND) autor = ,,dane dotyczace autora”). Domyslnie
puste pole w formularzu oznacza dowolng warto$¢ w bazie.

Przeszukiwanie bazy danych

Autor: Nazwisko i imie Wydziat
1 1 U
Tytut

e e iz.=:~z"r=" = r-litzr——
Typ dokumentu Jezyk dokumentu
i m 1 M
Rok wydania
od:| do |

— SZUKAJ ---

Rys. 1 Formularz wyszukiwawczy

Opis pél formularza:
Autor: Nazwisko i imie - nalezy tu podaé dane autora ktérego opisy
poszukujemy. Moze to by¢:
a) petne nazwisko + imie - petne dane autora wyszukane w indeksie
autoréw wyswietlanym z prawej strony ekranu - mozliwe jest wéwczas
uscislenie wynikoéw o wydziat najakim dany autor byt - wybor wydziatu.
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Autorzy
ABCDEFGHIJKLHN
OPQRSTUVWXYZ

od hasta

Autorzy na litere: A
1-20/34 ip n
(wspétaut.)

ABDULLA Ahmad
ABDULWAHAB A.
ABOU-EL-KASSEM EI-S.
ACHMED A,
ADAMCZYK Udia
ADAMIEC A.

ADAMUS Janina
AGARYSEV A.l.

AL HUMADI S.

Rys. 2. Indeks autoréw

b) petne nazwisko - otrzymujemy opis publikacji autora lub autoréw o
danym nazwisku - uscislenie wynikow o wydziat na jakim dany autor byt
jest niemozliwe - nie przyniesie rezultatu.

Wydziat: wybieramy z listy wydziat dla ktérego przeszukujemy baze publikacji.
W przypadku wypetnienia pola ,autor” nalezy poda¢ pelne dane autora -
wyszukane w indeksie autordw, wyswietlanym z prawej strony ekranu.

Tytut: podajemy fragment tytutu, caty tytut nie jest obowigzkowy; mozemy podaé
fragmenty stéw tytutu w dowolnej kolejnosci; spacja oznacza logiczny AND, ,,+”
logiczny OR

Wyszukiwanie mozemy zawezié do danego typu dokumentu, jezyka
publikacji, roku wydania, oraz - po zalogowaniu - do zakresu numeréw
systemowych. Stuza do tego odpowiednio pola: typ dokumentu, jezyk
dokumentu, rok wydania, nr systemowy (pole ,,nr systemowy” dostepne jest po
zalogowaniu sie do bazy).

Pusta zawarto$¢ pola ,,rok wydania od” oznacza wpisanie roku 1988 (data
rozpoczecia katalogowania). Pusta zawarto$¢ pola ,rok wydania do” oznacza
wpisanie biezacego roku.

Po wypetnieniu formularza nalezy klikng¢ napis ,,— SZUKAJ —
znajdujacy sie w jego dolnej czesci. W wyniku otrzymujemy liste opiséw
publikacji - spis tytutow (tytut + autorzy).

W celu otrzymania opisu publikacji - po wypetnieniu formularza
(przynajmniej jedno pole) - nalezy kliknaé w jej tytut. W ten sposéb otrzymujemy
- w zaleznosci od praw aktualnego uzytkownika - opis publikacji (czytelnik) badz
formularz umozliwiajagcy modyfikacje rekordu (uzytkownicy z prawami 0,1)
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Bibliografia publikacji pracownikéw Politechniki Czestochowskiej

WYSZUKIWANIE W BAZIE i ALFABETYCZNY SPIS TYTULOW
logowanie do systemu | wyloguj sie
aktualny uzytkownik: czytelnik

ABCDEFGHIJKLMNOPQRSTUVWXYZ od hasta

Opis rekordu (Nrsystemowy: 006321)

JONCZYK Anna - Wydziat Inzynierii Proces.,Mater.i Fizyki Stos.
KUZNICKA-KUBAT Urszula - Wydziat Inzynierii Proces.,Mater.i Fizyki Stos.

Autorzy STANIEW SKA Ewa - Wydziat Inzynierii Proces..Mater.i Fizyki Stos
WASZKIELEW ICZ Wiestaw - Wydziat Inzynierii Proces, Mater.i Fizyki Stos.
Tytub  Analiza rynku jako podstawowy element wyboru strategii zaopatrzenia w hutnictwie.

Typ dahumcAtu  Referat
Rok wydani« 2001

Nazwa W :ll Miedzynarodowa Sesja Naukowa.Nowe technologie i osiggniecia w metalurgii i inzynierii
czasop./patent/rapart materiatowej.Czestochowa 2001

Liczba stron 5.391-394

Materiaty ilustrowane tab.bibliogr.poz.2.

powrét

Rys. 3. Opis publikacji dla czytelnika

2. Obstugi bazy danych dla pracownikéw

Korzystanie z funkcji dla pracownikow Biblioteki wymaga zalogowania
sie do systemu, a wiec posiadania konta w systemie (login, hasto). Administracjg
kontami (dodawaniem, usuwaniem) zajmuje sie administrator systemu.

W celu zalogowania sie¢ do systemu nalezy klikng¢ napis ,logowanie do
systemu” znajdujacy sie w gornej czesci ekranu (nagtéwku). W formularzu
,Logowanie do bazy danych” nalezy poda¢ swdj login i hasto otrzymane od
administratora bazy, nastepnie kliknaé¢ klawisz ,WEJDZ” lub nacisna¢ ,,Enter” z
klawiatury.

Logowanie do bazy danych
Login ¥

Hasto

Rys. 4. Formularz logowania do systemu

Dodawanie rekordéw

Po zalogowaniu sie do systemu - w gornej czesci ekranu pojawi sie opcja
,dodaj rekord”. Po kliknieciu napisu automatycznie tworzony jest nowy rekord w
bazie o nastepnym wolnym numerze systemowym bazy - z tytutem w postaci ,,!!!
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nowy rekord !!!”. Porzucenie edycji rekordu w w tym momencie pozostawia w
bazie rekord o tytule ,,'!' nowy rekord " —mozemy go tatwo odszukaé pod literg
»A w ,alfabetycznym spisie tytutéw” lub wyszukujac za pomocg formularza -
»Wyszukiwanie w bazie”.

W celu zapisania nowego rekordu - po wypetnieniu formularza - nalezy
klikng¢ napis ,,zapisz opis” - otrzymamy wdwczas komunikat o zapisie nowego
rekordu do bazy oraz jego opis (nr systemowy, opis bibliograficzny).

W celu porzucenia edycji nowego rekordu nalezy klikng¢ napis ,,usuni
opis” —otrzymamy komunikat o usunieciu rekordu z bazy (jest to konieczne, gdyz
po kliknieciu ,,dodaj rekord” - automatycznie tworzony jest pusty rekord z tytutem
1T Nowy rekord !1™).

Modyfikacja rekordéw, usuwanie

Po zalogowaniu sie do systemu - kazde ,wejscie” w opis rekordu -
kliknigcie tytutlu opisu - powoduje wyswietlenie formularza umozliwiajgcego
modyfikacje wybranego opisu.

W celu zachowanie dokonanych zmian nalezy klikng¢ napis ,uaktualnij
opis” -otrzymamy woéwczas komunikat o modyfikacji istniejgcego rekordu bazy
oraz jego uaktualniony opis bibliograficzny.

W celu zapisania rekordu jako nowy nalezy' klikng¢ napis ,,zapisz jako
nowy” - otrzymamy wowczas komunikat o zapisie nowego rekordu do bazy oraz
jego opis (nr systemowy, opis bibliograficzny) - bedzie on wierng kopig
istniejgcego rekordu (oczywiscie z uwzglednieniem ewentualnych zmian w polach
formularza) z nowym numerem systemowym - stary rekord pozostanie baz zmian.

W celu usuniecie rekordu z bazy nalezy odszuka¢ rekord, wejs¢ do jego
edycji - Kklikajac w jego tytut, nastepnie nalezy klikng¢ napis ,usuf opis”
znajdujacy sie w dolnej czesci formularza. Otrzymamy komunikat o usunieciu
rekordu z bazy (usuniety numer systemowy)

Dodawanie, usuwanie, modyfikacja kodéw wydziatéw, jezykow, typow
dokumentéw’, Zzrodet opiséw mozliwe jest po uprzednim zalogowaniu sie do
sytemu. W przypadku braku jakiego$ pola w listach wyboréw nalezy uzupenié
tablice kodow' danego pola. W tym celu klikamy napis ,,administracja baza”
znajdujacy sie w gornej czesci ekranu. Otrzymujemy w ten sposéb tablice kodow
wydziatow gotowa do edycji.
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Bibliografia publikacji pracownikéw Politechniki Czestochowskiej

WYSZUKIWANIE W BAZIE | ALFABETYCZNY SPIS TYTULOW IRAPORTY
logowani® do systemu |administracja baza. | dodaj rekord | wyloguj sie
aktualny uzytkownik; Politechnika Czestochowska

ABCDEFGHIJKLMNOPQRSTUVWXYZ od hasta

wydzialy | typy dokumentéw | jazyki publikacji | zrodia opiséw

Kody wydziatow

Kod Opis

WM iWydziat Inzynierii Proces.,Mater.| Fizyki Stos.
JwBM iWydziat Inzynierii Mechanicznej i Informatyki
IWE iWydzial Elektryczny

Jwz iWydziat Zarzadzania

JwBud iWydziat Budownictwa

Jwiio$ iWydziat Inzynierii i Ochrony $rodowiska

Rys. 5. Administracja baza- tablica kodow wydziatow
Wybor tablicy kodéw

W celu zmiany tablicy kodéw na inng tj. typy dokumentdw, jezyki
publikacji lub ,,zrodta opiséw” klikamy odpowiedni napis - np. dla typow jest to
»typy dokumentéw” - znajdujacy sie pod nagtéwkiem strony. Pamigta¢ musimy
jednak o kazdorazowym zapisywaniu zmian po edycji tablicy - w tym celu
klikamy przycisk ,,ZAPISZ ZMIANY” znajdujacy sie w dolnej czesci tablicy
kodow.

wydzialy | tvov dokumentéw |jezyki publikacii | Zrodta opiséw

Typy dokumentow

Kod Opis

(ar |Artykut w czasopismie
Ire iReferat

|ks iKsiazka

IsT iSkrypt

Jnn iMonografia

Rys. 6. Wybér tablicy kodéw typdéw dokumentéw

Edycja tablicy koddw, zatwierdzenie zmian.

Procedura edycji kodéw jest identyczna dla kazdej z tablic. Wpisywany w
tablicy ,kod” powinien byé unikatowy, ,,0pis” moze by¢ dowolny - pamigtaé
jednak musimy, iz to opis kodu widoczny jest w trakcie wypetniania formularza
wyszukiwania lub edycji rekordu. Zaleca sie, aby wszystkie uzywane do
katalogowania kody byly ujete w tablicach - ma to znaczenie dla zestawien
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statystycznych. Kazdy rekord powinien by¢ opisany przynajmniej jednym
wydziatem, typem dokumentu, jezykiem publikacji.

W przypadku braku p6l na wprowadzenie nowego kodu i opisu nalezy
zapamietac¢ istniejgcg tablice - w tym celu klikamy przycisk ,,ZAPISZ ZMIANY”
znajdujacy sie w dolnej czesci tablicy kodéw. Po tej operacji dodana zostanie
nastepna linia umozliwiajgca wpisanie nastepnych kodoéw. Czynno$¢ tg nalezy
powtarza¢ az do wpisania wszystkich kodéw

Konieczne jest kazdorazowe zapisywanie zmian po edycji tablicy - w tym

celu klikamy przycisk ,,ZAPISZ ZMIANY” znajdujacy sie w dolnej czeSci tablicy
kodow.

Raporty

Korzystanie z raportow wymaga zalogowania sie do systemu. Po
zalogowaniu w gornej czesci ekranu pojawi sie dodatkowa opcja ,,Raporty”. Po
kliknieciu w napis ,Raporty” przechodzimy do formularza umozliwiajacego
sprecyzowanie typu raportu.

RAPORT
Autor: Nazwisko i imig Wydziat
1 1 M
Typ dokumentu Jezyk dokumentu
Rok wydania Nr systemowy
od:| do:| od:[ do |

sortuj wg:| nr systemowy

GENERUJ RAPORT

Rys. 7. Formularz raportéw

Mozemy poda¢ autora, wydziat dla ktérego ma by¢ dany raport, typ
dokumentdw, jezyk dokumentow, zakres czasowy jaki raport ma obejmowac oraz
zakres numerow systemowych rekordéw. Domyslnie puste pole w formularzu
oznacza dowolnag warto§¢ w bazie. Opisy rekorddw w raporcie mozemy
posortowa¢ wedtug numeru systemowego badz tytutu.

Opis pol formularza:

Autor: Nazwisko i imie - nalezy tu podaé dane autora dla ktérego generujemy
raport. Moze to byé¢:
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C) pelne nazwisko + imie - peilne dane autora wyszukane w indeksie
autorow wyswietlanym z prawej strony ekranu —mozliwe jest woéwczas
uscislenie wynikéw o wydziat najakim dany autor byt - wybor wydziatu.

d) pelne nazwisko - otrzymujemy raport dotyczacy opiséw autora lub
autoréw o danym nazwisku - uscislenie wynikéw o wydziat na jakim
dany autor bytjest niemozliwe - nie przyniesie rezultatu.

W wyniku otrzymujemy dane statystyczne dotyczace publikacji danego
autora oraz liste opisow pogrupowang wedtug lat publikacji.

Wydziat: wybieramy z listy wydziat dla ktérego chcemy otrzymac raport. W
wyniku otrzymujemy dane statystyczne dotyczace publikacji w ktérych brali udziat
autorzy z zadanego wydziatu oraz liste opisow pogrupowang wedtug lat publikacji.

Otrzymane w raporcie wyniki mozemy zawezi¢ do danego typu
dokumentu, jezyka publikacji, roku wydania, numeru systemowego.

Pusta zawartos¢ pola ,,rok wydania od” oznacza wpisanie roku 1988 (data
rozpoczecia katalogowania). Pusta zawartos¢ pola ,rok wydania do” oznacza
wpisanie biezacego roku.

Po wypetnieniu formularza raportu nalezy klikng¢ napis ,,GENERUJ
RAPORT” znajdujacy sie w jego dolnej czesci. W wyniku otrzymujemy raport z
aktualng datg. Cato$¢é mozemy zaznaczy¢ oraz wklei¢ do programu Word 97/2000 i
dodatkowo przeksztatci¢ wedtug wiasnych potrzeb lub wydrukowaé w otrzymanej
postaci.

PUBLIKACJE PRACOWNIKOW POLITECHNIKI CZESTOCHOWSKIEJ
/dostepne w bazie komputerowej BIBLIO/

Stan na dzien: 17.11.2001

j Autor

[ Wydziat Wydziat Budownictwa
[ Typ dokumentu wszystkie

| Jezyk dokumentu  wszystkie

| Rok publikacji od: 1988 do: 2001

Dane statystyczne

Liczba wszystkich publikacji: 675
jezyk obcy: 0, jezyk polski : 0

Typy dokumentéw
: Typ dokumentu Jezyk 1
’ polski -
j Artykut w czasopismie 0
j Referat 0 0 jl 278

| Ksiazka 0 {o i 4o

i skrypt 0 0 il o

Rys. 8. Fragment raportu dla Wydziatu Budownictwa
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3. Funkcje administratorskie

Administracja kontami uzytkownikéw bazy danych

Pierwsze logowanie

Administracja kontami uzytkownikéw bazy' danych, wymaga zalogowania
sie do systemu jako administrator, polega na dodawaniu, usuwaniu lub modyfikacji
istniejgcych kont. DomysIne konto administratorskie (administrator domysiny) to:

Login: admin
Hasto: admin

Po pierwszym zalogowaniu nalezy wymaza¢ konto: ,,administrator
domysIiny” (admin) lub zmienié hasto na mniej oczywiste.

Proces dodawania, usuwania rekorddw polega na edycji tablicy, ktorej stan
wyswietlany jest po Kkliknieciu napisu ,administracja bazg” potozonego w
nagtéwku strony lub napisu ,,uzytkownicy” po wejsciu do edycji innych kodow
(wydzialy, typy dokumentéw ..). Po kazdej zmianie zawartosci tablicy
uzytkownikéw' nalezy zapamietaé zmiany weciskajac przycisk ., ZAPISZ
ZMIANY?™,

Bibliografia publikacji pracownikéw Politechniki Czgstochowskiej

WYSZUKIWANIE W BAZIE | ALFABETYCZNY SPIS TYTULOW | RAPORTY
losowanie do systemy { adrr." straci baza ldcdaj rekord | wyleguj sie
ektuainy uzytkowruk: Administrator domys$iny

ABCDEFGHIJKLMNOPQRSTUVWXYZ | od hae*

alzytk®wBicy | wydrak? Jty p? ¢««.raa&taw (jezy<i publk*€£ | ¢radia ap

Uzytkownicy bazy danych

Mamufcai mma Hasta Prawa
ftistrator domyj ny [admin 1 o
} jCbas «'i Miitin 'b :E* F“
Inow? Ozytk@wnA =T 1 —— r-
o~ i r~
1 1 n

ZAPISZ ZMIAN-r [

: Avora
Q- dcda»a-e. usuwan e. rr*odyBkaga rekordéw  raporty -f admirastracja uzytkownikami bazy
1 - do-¢awar-a, ustuwae, m@dyfika<;a rekordéw + raport?
2 - prz«g-'ad*«i« bazy + raporty

* e zapomrwj zapsac zr~ an pc kazdej poprawce

Rys. 9. Tablica uzytkownikéw
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Dodawanie, modyfikacja kont uzytkownikow

Dodanie nowego konta polega na wypetnieniu pol: nazwisko i imig, login, hasto,
prawa i kliknieciu przycisku ,,ZAPISZ ZMIANY” znajdujgcego sie w dolngj
czesci tablicy  uzytkownikéw. W przypadku wyczerpania wszystkich pdl
umozliwiajagcych wprowadzenie nowego konta nalezy zapamietaé tablice
uzytkownikow klikajac przycisk ,,ZAPISZ ZMIANY” - pojawi sie wéwczas nowa
linia tablicy umozliwiajgca wprowadzenie nastepnego konta. Czynnos¢ tg nalezy
powtdrzyé, az do momentu wpisania wszystkich nowych uzytkownikéw.

Opisy p6l formularza:

Nazwisko i imig - dane uzytkownika,
Login - nazwa konta uzytkownika,
Hasto - hasto uzytkownika, - powinno bycwpisane i

zapamietane przez nowego uzytkownika — w trakcie
tworzenia nowego konta przez administratora
Prawa - prawa jakie uzytkownik posiada w bazie - liczba 0,1lub 2

Znaczenie kodow praw uzytkownikdow:

0 - administrator bazy, moze dodawa¢ usuwaé, modyfikowac¢ rekordy,
tworzy¢ raporty,
administrowaé kontami uzytkownikdéw bazy, przeglada¢ baze, ustawia
parametry bazy

1 - pracownik Biblioteki, moze dodawa¢ usuwa¢, modyfikowac rekordy,
tworzy¢ raporty, przegladaé baze

2 - pracownik Biblioteki lub upowazniona osoba moze jedynie przegladaé
baze itworzy¢ raporty

Domys$inym uzytkownikiem bazy danych jest czytelnik, moze on jedynie
przeglada¢ baze - wpis tego konta do tablicy uzytkownikéw jest zbedne i
niewskazane.

Przynajmniej jedno konto wpisane do tablicy uzytkownikéw musi
mie¢ prawa typu 0. Musi istnie¢ przynajmniej jeden administrator bazy, ktéry
posiada prawa edycji kont innych uzytkownikéw.

Usuwanie kont uzytkownikoéw

Usuniecie konta polega na wyczyszczeniu odpowiadajgcych mu pol
tablicy uzytkownikéw i kliknieciu przycisku ,,ZAPISZ ZMIANY” znajdujacego
sie w dolnej czesci tablicy uzytkownikdéw.

Przewidziane sytuacje wyjatkowe

Uzytkownik zapomniat hasto: uzytkownik powinien uda¢ sie do admnistratora
systemu w celu ponownego wpisania hasta do tablicy uzytkownikdéw.
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Administrator zapomniat hasto: jest to wyjatkowa sytuacja, nalezy sie wowczas
zalogowac do
bazy wpisujac:
Login: tryb awaryjny bazy
Hasto: tryb awaryjny bazy
Tryb awaryjny pozwala na edycje tablicy uzytkownikow.

Do tablicy uzytkownikéw nie wpisano konta o prawach 0 - brak konta
administracyjnego: w takiej sytuacji po kliknieciu przycisku ,,ZAPISZ ZMIANY”
do tablicy kont uzytkownikdw zostanie automatycznie dodane konto: administrator
domysiny:

Login: admin

Hasto: admin

Po zalogowaniu nalezy wymazaé¢ konto: ,,administrator domysiny” (admin)
lub zmieni¢ hasto na mniej oczywiste.

Do zadan administratora nalezy takze robienie kopii danych, co ufatwia
zastosowanie mechanizmu archiwizacji zbioréw wbudowanego w system.

Baza bibliografii publikacji pracownikéw uzupetniana jest systematycznie
przez pracownikow Biblioteki w oparciu o wiarygodne Zrddta informacji
(Bibliografia Zawartosci Czasopism, Current Contens, Przewodnik Bibliograficzny
itp.), publikacje wptywajace do Biblioteki oraz prace przedtozone przez autoréw.
Raporty przedstawiane sg Wiadzom Uczelni w okresie sprawozdawczym, a takze
na zyczenie. Pracownicy uczelni zobowigzani sg do dostarczania oryginatu lub
wiarygodnego potwierdzenia opublikowania pracy, w ich interesie lezy tez
sprawdzanie zgodnos$ci wykazu ze stanem faktycznym.

mgr inz. Lidia Szczygtowska
Kustosz, Z-ca Dyrektora
Dyrektora Biblioteki Gtownej
ds. Komputeryzacji
Politechnika Czestochowska
42-200 Czestochowa
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SPAM - AGRESYWNA FORMA PRZEKAZU INFORMACJI

Agnieszka ULFIK, Stefan NOWAK

Internet jest ztozonym tworem. Zbudowany jest nie tylko z maszyn,
komputeréw -jego istote stanowig ludzie: realna spotecznos¢ internetowa. Niestety
nie zawsze ludzie Ci stosujg sie do przyjetych zasad i regut. Kazdy uzytkownik
komputera wie co to wirus i co moze on zrobi¢ z naszymi danymi, a nawet
ze sprzetem. To zagrozenie jest znane od dawna i istniato jeszcze przed epoka
Internetu. Dzisiejsze wirusy czesto potrafia same ewoluowaé, zmieniaé sie
i oczywiscie powiela¢. Obrona antywirusowa pochtaniata i pochtania olbrzymie
naktady finansowe. W ostatnich latach pojawita sie jednak nowa plaga. Jest nig
spam.

Samo stowo ,,spam” ma dtugg i burzliwa historie. Pojawito sie jako marka
sprzedawanej w USA puszki z mielonka. Intensywna reklama radiowa zrobita
swoje i w czasie Il wojny $wiatowej byt to produkt bardzo popularny. Jego nazwa
trafita wiec do skeczu grupy Monty Pythona, gdzie zastosowana zostata
w specyficzny spos6b (,,Weil, we have spam, tomato & spam, egg & spam, egg,
bacon & spam... Spam spam spam spam, spam spam spam spam, lovely spam,
wonderful spam...”). W efekcie spam stat sie swego rodzaju stowem-wytrychem,
przybierajgcym rézne znaczenia i kojarzacym sie z nadmiarem, powtarzaniem itp.

W roku 1994 firma Cartner & Siegel z Phinix w USA wprowadzita
»mielonke” do intemetu. Firma ta przeprowadzita pierwszg w historii akcje
zasypywania grup dyskusyjnych Usenetu reklamami. Reakcja internautéw byta
bardzo spontaniczna - tysigce maili z protestami. Byla to pierwsza akcja
bombardowania pocztowego (mail-bombing). W efekcie listy wcigz zapetniajgce
dyski sktonity providera, u ktérego firma Cartner & Siegel miata konto pocztowe,
do zablokowania tego konta. Prawnicy uzyskali odblokowanie konta po podpisaniu
zobowigzania, ze nie beda wiecej dopuszczac sie takich czynéw. Poniewaz firma ta
nie dotrzymata zobowigzania w lutym 1995 roku zostata catkowicie odcieta od
sieci. W miedzyczasie firma ta zdotata wyda¢ Swietnie sprzedajaca sie ksigzke
0 marketingu w Internecie oraz zatozy¢ firme oferujgcg organizowanie takich akcji.

1. Definicja spamu

Sie¢ zmienia sie bardzo szybko, pojawiajg sie kolejne ustugi, a z nimi
nowe mozliwosci dla spamerow, ale i nowe metody walki z nimi. W rezultacie
okre$lenie ,,spam” inaczej zwany réwniez ,junk e-mail” stale nabiera szerszego
znaczenia i trudno jest przewidzieé, czy kiedy$ proces tworzenia sie definicji tego
stowa dobiegnie korica. Uznanie czego$ za spam zawsze bedzie dyskusyjne.
Kiedy$ za spam uwazano wiadomos¢ wystana na kilka grup dyskusyjnych.
Obecnie definicja obejmuje takze niechciane listy elektroniczne - rozsylane na
przerézne sposoby.
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Ponizszy tekst przedstawia definicje spamu i jest ttumaczeniem tukasza
Kozackiegol [7] standardowej definicji spamu wediug Mail Abuse Prevention
System:

Elektroniczna wiadomos$¢jest spamem, jezeli

1) tres$¢ i kontekst wiadomosci sg niezalezne od tozsamosci odbiorcy, poniewaz
ta sama tre$¢ moze by¢ skierowana do wielu innych potencjalnych odbiorcéw,

oraz

2) jej odbiorca nie wyrazit uprzedniej, mozliwej do weryfikacji, zamierzonej,
wyraznej i zawsze odwotywalnej zgody na otrzymanie tej wiadomosci,

oraz

3) tres¢ wiadomosci daje odbiorcy podstawe do przypuszczen, iz nadawca
wskutek jej wystania moze odnies¢ korzySci nieproporcjonalne w stosunku
do korzysci odbiorcy wynikajgcych zjej odebrania.

Uwagi

i Trywialne Ilub zautomatyzowane metody personifikacji tresci, takie jak
»Szanowny Panie Jones, zauwazyliSmy ze jest Pan wilascicielem domeny
JONES.COM ...” w zadnym wypadku nie czyniag wiadomosci zalezng
od tozsamoscijej odbiorcy.

ii Zaniedbanie zaznaczenia opcji typu ,,prosze nie przesyta¢ mi mailem tresci
reklamowych / marketingowych ”” w trakcie wypetnianiaformularza na stronie
WWW w zadnym razie nie oznacza wyraznej zgody na otrzymywanie takich
treSci. Jedynie w wypadku, gdy domyslng opcja jest ,,nie-wysytanie zadnych
maili”, zaznaczenie przez uzytkownika ewentualnej zgody na takg wysytke oraz
gdy sens tej zgodyjestjasno okreslony przed podjeciem jakichkolwiek dziatan,
ktére mogtyby zmieni¢ wynik zaznaczenia takich opcji, mozna tak wyrazong
zgode uznac za zamierzona.

iii Ewentualnos¢ nienaleznej korzysci, jakg moze odnie$¢ nadawca w stosunku
do odbiorcy oraz zalezno$¢ tre$ci wiadomosci od osoby i tozsamoS$ci odbiorcy
sg autorytatywnie ustalane przez odbiorce tej wiadomos$ci i nie podlegajg
jakiejkolwiek dyskusji lub reinterpretacji ze strony nadawcy.

iv  Wiadomo$¢ mailowa o charakterze innym niz osobisty zawsze w spos6b
nieproporcjonalny obcigza swymi kosztami odbiorce i uwaza sie, iz przynosi
nieproporcjonalng korzys¢ nadawcy, o ile odbiorca w weryfikowalny sposéb
nie zamowit otrzymania tej wiadomosci tub z wiasnej woli nie zachce
zaakceptowac danej wiadomosci w drodze wyjatku.

v Wiadomos$¢ nie musi mie¢ tresci obrazliwej lub komercyjnej aby podlegaé
pod definicje spamu. Tres¢ wiadomosci jest bez znaczenia, poza mozliwoscig
okreslenia najej podstawie zalezno$ci od tozsamosci odbiorcy, jego zgody oraz
mozliwych dla niego korzysci.

Dodatkowe zastrzezenia pochodzace z Definition of ,,spam” w/g UCEB SPAM

blocking blackhole list

' Definicja autorstwa tukasza Kozickiego zostata zaczerpnieta ze strony Nospam-PL.NET
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vi Wydobycie listy adreséw mailowych z jakiejkolwiek publicznie dostepnej bazy
danych, np. bazy whois (jak RIPE NCC, ARIN, APNICj lub od rejestratora
domen internetowych réwniez nie sprawiajg ze wiadomos¢ staje sie zalezna od
tozsamoscijej odbiorcy.

vii Listy mailingowe typu Opt-Out sg nie do przyjecia, poniewaz brak danego
adresu w dowolnej liscie opt-out nie moze by¢ traktowany jak zaproszenie do
wysytanie na ten adres niezamawianych e-maili.

viii Jesli wiadomos¢ zawiera sfatszowane nagtéwki sesji SMPT, moze by¢ uwazana
za spam niezaleznie odjakichkolwiek innych cech zawartosci.

2. Rodzaje spamu

Ws$rod spamu mozemy spotkaé wiadomosci o roznej treSci i 0 roznym
charakterze. Ponizej wyszczegélnione zostalty podstawowe rodzaje mailowych
$mieci.

2.1. Reklamy

Spam marketingowy jest najstarszym i najczesciej spoty kanym rodzajem
spamu. Maile reklamowe to jeden z rodzajow reklamy bezposredniej. W 1999 roku
firma IMT Strategies przeprowadzita badania postrzegania i skutecznosci tego
rodzaju reklamy. Wynika z nich jasno, ze wiadomosci wysytane za zgoda ich
adresatow sg bardzo efektywng forma marketingu. Z drugiej jednak strony w'sréd
wnioskéw znalazto sie stwierdzenie, ze wysytanie reklam bez zgody
zainteresowanych powoduje spadek skutecznosci tej akcji, a potencjalni klienci
nastawiajg sie negatywnie do przedsiebiorstw ogtaszajgcych sie w ten sposob.
Badanie to zostato zlecone przez wiascicieli najwiekszych baz adreséw e-mail.
Sporo firm tych przytoczonych wnioskéw nie zna lub nie uwaza ich za prawdziwe,
poniewaz spam reklamowy nadal istnieje.

W przypadku reklam trzeba jednak dodac, ze istnieje jeden wyjatek. Przy
darmowych kontach pocztowych czesto w regulaminie istnieje zapis o zgodzie
na otrzymywanie reklam.

2.2. Hoax

Angielskie stowo ,,hoax” dostownie oznacza zart, figiel, kawat. Polska
nazwa hoaxéw to ,fatszywy alarm”. Sg to wiadomosci, ktoére uzywajac réznego
typu tresci maja na celu wywotanie jak najw iekszej paniki a co za tym idzie - ruchu
w sieci. Wiadomos$ci te sg zazwyczaj wysytane przez tzw. spameréw naiwnych.
Istniejg trzy podstawowe typy hoaxéw:

- lancuszki szczescia (np. Jest to mail szczesScia, natychmiastpo jego otrzymaniu
przeslij go 7 osobom a bedziesz szcze$liwy, bogaty, zdrowy, zostaniesz
prezydentem itp., w przeciwnym razie stracisz wszystkich przyjaciot, zostaniesz
okradziony, przejedzie Cie tramwaj itp.),
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- ostrzezenia o wirusach (np. Po Internecie krazy grozny wirus o nazwie ..., ktory
jest w stanie skasowaé wszystkie twoje dane, spali¢ ptyta gtdwng wysadzic¢
monitor w powietrze. Natychmiast przeslij ta wiadomo$¢é wszystkim ktérych
znasz aby zdazyli zabezpieczy¢ sie przed tym wirusem),
prosba o pomoc (np. 10 letni Piotru$ umiera. 4 miesigce temu wykryto u niego
biataczke. Aby zdobyé pienigdze potrzebne na przeszczep szpiku potrzebuje
twojej pomocy. Prze$lij ta wiadomo$é do wszystkich swoich znajomych,
a kazdy wystany e-mail przyniesie zysk ktory zasili konto chorego dziecka).

Takie listy to w 99,99% przypadkéw fatszywki, plotka rozpowszechniana
przez kogo$ dla uciechy. Ghupi dowcip, ktéry bardzo wielu ludziom zabiera czas
i pienigdze. Wiadomosci dotyczace wirusow same w sobie sg swego rodzaju
wirusami, dziatajgcymi dzieki ludziom, a nie programom.

Hoaxy naprawde szkodza - wysytane w ogromnych iloSciach (wystarczy
pomnozy¢ sobie np. 50 czy 150 adreséw z wiasnej skrzynki kontaktowej przez
ilos¢ maili, jaka moze zosta¢ wystana w 2, 3-cim ,pokoleniu”...) - blokujg sie¢,
niepotrzebnie przyczyniajg sie do wzrostu kosztéw funkcjonowania Internetu,
a przede wszystkim zabierajg cenny czas setkom i tysigcom ludzi - i powoduja
zupetnie niepotrzebne stresy.

W dodatku niektére firmy cynicznie zbierajg w ten sposéb adresy mailowe
- wiedzac, ze wiekszos¢ os6b wysytajacych dalej takie fatszywki nie usuwa z nich
emaili poprzednich adresatéw. Taki mail po kilku tygodniach czy miesigcach
wraca do nadawcy, i moze on uzupeti¢ swojg baze danych adresow
do spamowania o kolejng porcje.

A tego typu fatszywki nie wykryje w dodatku skaner antywirusowy.
Ponadto, utrudniajg one rozpoznanie rzeczywistych ostrzezen. Prawdziwe
ostrzezenia o wirusach moga by¢ wystane przez osoby, ktérg naprawde jaki$ wirus
dotknagt - np. kto$ wykryt go u siebie po zanotowaniu dziwnego zachowania
komputera.

Jesli jednak masz pewne watpliwosci, co do informacji na temat groznego
wirusa, mozesz sprawdzi¢ czy wiadomos¢ nie zawiera prawdy. Bazy wirusowe
dostepne na stronach  producentéw oprogramowania antywirusowego,
sg uaktualniane co kilka godzin, a czasami nawet czeSciej. Niektore serwisy
posiadajg réwniez informacje na temat fatszywych alarmow.

Jesli nie jeste$ pewien czy wiadomos$é, ktorg wiasnie otrzymales jest
hoaxem ponizej znajdziesz kilka wskazowek jak wykrywaé falszywki. Zazwyczaj
jest to stosunkowo proste, wystarczy przyjrze¢ sie wiadomosci pod katem nizej
spisanych regutek, jakim zwykle podlegajg hoax. Oto one:

- kazdy hoax zawiera tekst w rodzaju ,,przeslij wszystkim ktérych znasz”
,»WYySlij na wszystkie adresy ze swojej skrzynki” ,,zawiadom znajomych
najszybciejjak to mozliwe'Z itp.,

- zawsze autor takiego listu stara sie ze wszystkich sit zacheci¢ odbiorcow
do rozestania dalej tego listu - uzywajac argumentow bazujacych na ludzkiej
psychice. Czesto powotuje sie na szanse pomocy innym, czasem mitosierdzie,
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albo obiecuje w zamian powodzenie i szczescie, a do tego ze wszystkich sit
stara sie przekonac, ze wiadomo$¢ jest prawdziwa,

- prawie zawsze autor takich pogtosek powotuje sie na autorytety typu
Microsoft, IBM, AOL, Symantec, McAfee, tymczasem wystarczy zajrze¢ na
witryne Symantec, by dowiedzie¢ sie, ze oni nigdy nie rozsytajg podobnych

informacji,
czesto tez postugujg sie technicznymi lub pseudo-technicznymi argumentami
albo komputerowym zargonem - ,.bedac w Twojej skrzynce zaraza

adresy”, ,,dostaliSmy wiadomos$é od kogo$, kogo ksigzka adresowa
(atym samym nasza) zostata zainfekowana wirusem ” - co jest, wirus
zaraza ksigzki adresowe a nie komputery, a w dodatku zarazajac jedna ksigzke
automatycznie zaraza wszystkie inne (?),

- ostrzezenia o wirusach nigdy nie sa wysylane przez duze firmy
do przypadkowych ludzi ani nie trafiajg do Usenetu. Miedzy innymi dlatego,
ze moglyby zostaé potraktowane jak spam, a to sprowadzitoby na firme
powazne kiopoty. Jesli w mailu jest adnotacja typu ,,przed chwilg McAfee
ogtosit istnienie groznego wirusa ™, ,,Microsoftpoinformowat o istnieniu
Nowego groZznego wirusa - to jest to klamstwo,

- w liscie takim jest opis horroru jaki nas moze spotka¢ jesli nie zareagujemy,
nie ma natomiast zadnych szczegétow dotyczacych warunkéw w jakich wirus
sie aktywuje - ,,wirus otwarty w programie pocztowym powoduje
masakre ! Kasuje cate dyski ™,

- w falszywce jest zazwyczaj sporo wykrzyknikow, wielkich liter - i ogolnie
wyglada on na pisany w panice. W biuletynach wysytanych przez jakgkolwiek
firme antywirusowag wykrzyknikéw prawie nie ma, za to sa poprawnie
sformatowane od strony typograficznej - tekst po prostu wygodnie sie czyta

- biuletyny na temat aktualnych wiruséw sg wysytane do oséb ktore tego sobie
zazyczyly, wpisujac sie na odpowiednig liste na stronie www - ale wygladaja
zupenie inaczej niz fatszywka. Nigdy nie ma w nich zachety do rozsyfania tej
wiadomosci dalej,

- ilos¢ fatszywych poglosek najczeSciej nasila sie kilka tygodni po atakach
prawdziwych wirusow.

2.3. Nigeryjski szwindel albo ,,Makumba 419~

Sg to wiadomosci w stylu: Czy chciatbyS dostaé w prezencie
12.000.000$ 2

Oczywiscie, taka oferta jest zwyklym oszustwem. Mechanizm tego
oszustwa jest bardzo stary, znacznie starszy od Internetu. Juz na poczatku
ubieglego wieku pojawiaty sie tradycyjne listy o tresci proponujacej
0 posrednictwo w przekazywaniu pieniedzy celem wykupienia rosyjskiego
arystokraty z hiszpanskiego wiezienia.

Oszustwo w formie elektronicznej pojawito sie w Internecie pod koniec
lat “‘80. Jedna z jego nazw, ,,419” okres$la numer paragrafu Nigeryjskiego Kodeksu
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Karnego, dotyczacy tego rodzaju wytudzen. Inne nazwy to Nigerian Scam
(Nigeryjski szwindel), Advance Fee Fraud (Oszustwo z kosztami wstepnymi), 419
Fraud (Oszustwo cztery-jeden-dziewie€), The Nigerian Connection (Nigeryjski
tacznik).

Zasada dziatania oszustébw w kazdym wypadku pozostaje identyczna:
nalezy ofiare skusi¢ niebotycznie wysoka prowizjg za udzial w niezbyt legalnym
przedsiewzieciu (przy czym pozwala to fatwo tlumaczy¢ wszelkie machinacje
dotyczace przeptywu dokumentéw), a nastepnie wycigga¢ od ofiary oszustwa
stopniowo coraz wigksze kwoty ,na pokrycie kosztéw operacji” - na tapowki,
koszty transferu, wyprania pieniedzy, uzyskanie dokumentéw umozliwiajacych
transfer. Nastepnie pojawia sie tysiac innych komplikacji, a wszystkie bardzo,
coraz bardziej kosztowne. Oczywiscie, o pokrycie wszystkie kosztéw proszona jest
ofiara oszustwa, bo osoba proponujgca cate przedsiewziecie ,,nie ma aktualnie
dostepu do zdeponowanych funduszy i potrzebuje pomocy, by ten dostep uzyskac”.
Oszusci licza na to, ze ich ofiara, oczekujgc gratyfikacji wielkosci kilku milionéw
dolaréw, zgodzi sie na wydanie kilku czy kilkudziesieciu tysiecy dolaréw celem
pokrycia kosztéw wstepnych. Mato tego - oszusci posuwajg sie nawet do tworzenia
fatszywych stron www afrykanskich agend rzadowych lub bankéw. Przysylaja
ofierze nazwe uzytkownika i hasto, pozwalajac sprawdzi¢, ze pienigdze juz zostaty
przelane na utworzone na nazwisko ofiary konto w tym ,,banku” (i teraz potrzebne
sgjedynie pienigdze na pokrycie kosztéw zagranicznego transferu).

I oczywiscie - tacy naiwni sie znajdujg: defraudujg pienigdze firm
w ktérych pracuja, sprzedajg swoje domy czy samochody. Nie otrzymuja potem
nic w zamian - ich ,,kontrahenci” rozptywajga sie gdzies w Afryce, a préby dotarcia
do nich osobiScie mogg sie skonczy¢ nawet $miercig oszukanego desperata.
Oszustwo to aktualnie wycigga od naiwnych w samych Stanach Zjednoczonych
okoto 1 miliona dolaréw dziennie - itak juz od lat, a zjawisko to coraz bardziej
sie nasila. Dla Nigerii jest to trzecia co do wielkoSci przychoddéw ,galaz
przemystu”! W wielu krajach $wiata obecnie kazdy, lub prawie kazdy list z Nigerii,
a takze listy z Potudniowej Afryki, Zimbabwe, Angoli, Sierra Leone czy Wybrzeza
Kosci Stoniowej, jest uwazany za wstep do wytudzenia pieniedzy.

Od 1999 w Nigerii dziata agenda Amerykarnskiego Secret Service,
ale mimo, ze dokonata ona setek aresztowan nielegalny biznes ,kreci sie” coraz
mocniej i obejmuje coraz wiecej panstw Swiata. Niestety, okazuje sie, ze rzad
Nigerii nie chce wspotpracowa¢ w zwalczaniu tego procederu - nikt nie zostat
przez nigeryjski sad skazany z paragraf 419 kodeksu karnego, zadna z ofiar
nie dostata tez odszkodowania.

24, Wiadomosci famigce netykiete

Brak wiedzy na temat ogOlnie przyjetych zasad przestrzeganych przez
internautéw tez moze by¢ odbierane jako spamowanie. Poczatkujacy uzytkownicy
Internetu czesto nic nie wiedzg na temat netykiety (zwyczajéw i regut panujacych
w Internecie) i w skutek swej niewiedzy stajg sie spamerami. Osoby takie
nieswiadomie utrudniajg zycie innym uzytkownikom sieci ale zazwyczaj sytuacja
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takajest przejsciowa ijesli spamer przeczyta netykiete lub kto§ zwrdci mu uwage -

poprawia sie i przestaje by¢ huliganem.

Netykieta dotyczy zaréwno formy jak i treSci wysytanych listdw.
Generalnie nalezy unikaé ,,szumu informacyjnego”. Ponizej podane sg wskazdwki
ktérymi nalezy sie kierowaé aby nie by¢ posgdzonym o famanie netykiety:

unikanie nadmiernie dtugich i rozbudowanych sygnatur (podpiséw pod listami
umieszczanych w sposob zautomatyzowany) czyli nie dtuzszych niz piec
wierszy tekstu,

umiejetne cytowanie; jesli odpowiadamy na czyjs list i chcemy go zacytowaé
to fragment cytowany nie powinien by¢ dtuzszy niz nasza odpowiedz (czasami
warto zacytowac jedynie fragmenty listu na ktéry odpowiadamy),

- unikanie dofaczania duzych plikéw do wiadomosci dla grup dyskusyjnych;
do transferu duzych plikbw wymyslono inne sposoby przesyfania niz poczta
(np. FTP), zamiast przesyta¢ plik umies¢my w liscie link do miejsca w ktérym
jest on dostepny lub jesli nie ma takiej mozliwosci nalezy wysta¢ plik osobom
bezposrednio zainteresowanym,

- biedne uzywanie DUZYCH LITER; duze litery traktowane sajako krzyczenie
lub ,,méwienie” podniesionym tonem gtosu wiec moze byé traktowane jako
nietakt;

- tre$¢ odpowiadajaca tematowi; nie nalezy, zwiaszcza podczas wypowiadania
sie na grupach dyskusyjnych, pisa¢ listow na inny temat niz ten jaki jest
zaproponowany,

- temat odpowiadajgcy tresci; pole Subject powinno zawiera¢ informacje
dotyczgca zawartosci, nie bedac ani zbyt zwiezte ani zbyt ,,przegadane”

- unikanie zbednych dyskusji na grupach dyskusyjnych czyli tzw. flame war
czyli wojny ogniowej z osobami z ktérymi sie nie zgadzamy,

- bezwzgledne dochowanie tajemnicy korespondencji; nie nalezy publikowaé
treSci wiadomosci skierowanych do nas, lub tych w ktérych posiadanie
weszlismy przypadkowo.

2.5. Pozostate rodzaje spamu

Istnieje jeszcze wiele innych odmian spamu. Jedng z nich sg SMS-y
przesytane na telefony komorkowe, a zawierajgce tresci speiniajagce definicje
spamu. Inny rodzaj to wiadomos$ci ktére widzimy uzywajac komunikatorow
internetowych. Ostatnio pojawit sie w Internecie nowy rodzaj spamu - to podobne
do komunikatow systemowych okienka, ,wyskakujace” na monitorach
uzytkownikdw systemow Windows NT, XP i2000. Sa to wiadomosci wyswietlane
przez ustuge Windows Messengera (nie myli¢ z MSN Messenger'em). W
normalnych warunkach ustuga ta jest wykorzystywana np. przez administratora
serwera do komunikacji z uzytkownikami.
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3. Koszt spamu

Spam cho¢ wyglada niewinnie i na pierwszy rzut oka poza tym, ze jest
denerwujacy nie robi wiele szkody. Kazda wiadomos$¢ to jednak bity wedrujace
po trasach routingu, miejsce zajete na dyskach provideréw, czas potrzebny
na odfiltrowanie i usuniecie ,,Smieci”, atojuz sg bardzo konkretne pienigdze.

Wazng cechg spamu jest fakt, ze placi za nig nie spamer, ale odbiorca.
To wiasnie odbiorca ptacac za tgcze ponosi gtowny koszt niechcianych $mieci.

Firma Ferris Research opublikowata raport dotyczacy kosztéw spamu.
Liczby wskazane w raporcie, to strata 8,9 miliardow (8.900.000.000) USD rocznie
przez amerykanskie firmy, 2,5 miliarda USD w przypadku firm europejskich
i dodatkowo strata 500 milionéw USD przez provideréw intemetu tgcznie w USA
i Europie. Ponadto 4,4 miliarda USD kosztuje uzytkownikéw intemetu czas tracacy
na kasowanie spamu, a 3,7 miliardow USD wynosza koszty dodatkowej mocy
serwer6w, koniecznej do uporania sie ze spamem oraz koszty ponoszone
dodatkowo na dzierzawe tgcz internetowych.

4. Zabezpieczenia, sposoby radzenia sobie z problemem

Istnieje wiele metod radzenia sobie z problemem junk e-mail. Ponizej
przedstawione sg najczesciej stosowane sposoby radzenia sobie z tg plaga.

4.1. Obrona pozycyjna

Na niechciang korespondencje odbiorcy reagujg roznie. Podejscie
okreslane jako ,sita spokoju” polega na ograniczeniu sie do zwyczajnego
kasowania bez czytania. Nastepnym krokiem jest zautomatyzowanie tej operacji.
Wiekszo$¢ programéw pocztowych dysponuje konfigurowalnymi filtrami
pozwalajgcymi automatycznie usungé maile spetniajgce okreslone warunki.
Kluczem do sukcesu jest odnalezienie w podsytanych nam $mieciach wspdlnych
elementéw. Pole manewru w tym wzgledzie =zalezy od uzywanego
oprogramowania, ale zawsze mozna sprawdza¢ nagtowki, a zwilaszcza dane
w polach From:, To: i Subject:. Jesli jakie$ stowo sie powtarza, to zablokowanie

wszystkich listéw je zawierajagcych moze w znacznej mierze rozwigzaé nasze
problemy.

4.2. Administrator na wage zlota

O ile w przypadku kont darmowych antyspamowa pomoc administratorow
jest zwykle bardzo ograniczona, o tyle uzytkownicy kont komercyjnych (nawet
tych najtanszych) liczy¢ juz mogg na wiecej. Czesto serwery majg wiasne filtry
antyspamowe, o ktérych aktualizacje dba administrator z wilasnej inicjatywy.
Wspomaga sie istniejagcymi w Sieci bazami spamerow (np. www.polspam.org) czy
informacjami ze specjalnych grup dyskusyjnych przeznaczonych do zgtaszania
zrédet spamu (np. pl.news.mordplik).
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Jesli mimo wszystko co$ sie w wigkszych ilosciach przeslizgnie do naszej
skrzynki, mozna poprosi¢ administratora o pomoc. Stosowne adresy e-mail.
kontaktowe numery telefondéw itd. znajdziemy na stronie WWW firmy
prowadzacej nasze konto. Wazne jest. aby zwréci¢ sie bezposrednio do
administratora, gdyz inni pracownicy biurowi, mowiac delikatnie, moga by¢ stabo
zorientowani w sytuacji.

Mimo zdenerwowania, zapewne uzasadnionego atakiem spamera na nasze
konto, wskazane jest zachow anie spokoju i pow strzymanie sie od wy lewania zaléw
oraz niecenzuralnych sformutowan. Trzeba zatatwi¢ to profesjonalnie! W mailu
piszemy krétko o zaistniatej sytuacji (ile i jakiego spamu dostalismy, jakie
interwencje byly juz podjete itp.). Dalej wklejamy Kkilka petnych nagtdwkéw
spamerskich listéw lub dotgczamy je w catosci (jako zatgcznik), aby administrator
madgt to przeanalizowa¢. Na koniec konkretnie przedstawiamy, jakich dziatan
oczekujemy (zablokowanie wszy stkiego od tego nadawcy. wszy stkiego o podobne;j
tematy ce, ,,wycinanie“ zatgcznikéw itd.). Gotowe —czekamy na efekty pracy
zarzadcy serwera i odpowiedz, ktora po fachow o przy gotow anej proshie powinna
by¢ szybka i skuteczna.

43 Atak odwetowy

Jesli jaki$ spamer ,zasypuje“ nas wyjatkowo perfidnie, sprébowac
mozemy interwencji bezposrednio u niego. Wbrew pozorom moze to przyniesé
bardzo poz\tywne skutki, zwtaszcza kiedy listy pochodzg od firmy, ktéra otwarcie
podaje swoje dane adresowe. Piszemy grzecznie, acz zdecydowanie,
zenie zyczymy sobie wiecej takiej korespondencji. Taka interwencja czesto
pomaga. Mozemy nawet zosta¢ przeproszeni!

Gorzej sprawa ma sie z anonimowym spamem zagranicznym. List czesto
napisane jest bardzo grzecznie (po angielsku), a na koAcu znajduje sie nawet
instrukcja opisujaca wypisanie sie z listy dystrybucyjnej. Czasem podjecie
opisany ch tam dziatan przynosi pozadany skutek i spam od tego nadawcy juz nigdy
sie nie pojawia, ale zazwyczaj jest zupetnie odwrotnie! Zdarza sie. ze taki
uprzejmy spam jest tylko testem $wiezo zdobytego adresu. Jesli zaatakowany
uzytkownik odpowie, to bedzie oznaczato, ze zna angielski, zna sie jako tako
na komputerach itd. To juz bardzo konkretne informacje, ktére pozwalajg tak
sprawdzony adres drogo sprzeda¢ innym spamerom! Na takie maile lepigj
nie odpowiada¢ w sposob zalecany przez nadawce. Lepiej przyjrzec
sie nagtéw kom listu i nawigzaé kontakt z administratorem serwera. z ktérego natret
korzysta.

Poniewaz wpisy w polach From: czy Retum-Path: mogg byc sfalszowane,
pozostaja nam pola Received: pozostawione przez kolejne serwery, ktore
posredniczyty w przesy taniu danego listu. Z oczywisty ch wzgledéw interesuje nas
ten pierw szy, od ktdrego spam rozpoczat swojg wedréwke. Pojawiajgca sie w nim
informacja o domenie nadawcy takze moze nie by¢ autentyczna, ale numer IP
bedzie juz wartosciow g informacja.
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Trzeba tylko ustali¢, do kogo nalezy maszyna o danym numerze. Pomoze
nam w tym ustuga whois, dajgca dostep do bazy zarejestrowanych domen.
Skorzysta¢ mozna z niej za pomocg uniksowej komendy whois, strony WWW
instytucji rejestrujacej albo graficznego narzedzia, typu VisualRoute. W
uzyskanych tg droga informacjach powinnismy znalezé dane kontaktowe
administratora serwera. Gdyby ich brakowato, mozna sprobowac¢ standardowych
adresOw typu ,postmaster” lub ,abuse” w danej domenie. Tre$¢ skargi
przygotowujemy podobnie jak w przypadku listu do ,,naszego admina” (dotgczmy
petne nagtéwki!), lecz tym razem prosimy o zdyscyplinowanie uzytkownika, ktéry
wysyta spam. Zazwyczaj juz Kilka takich skarg od réznych internautéw skiania
admina do zainteresowania sie ucigzliwym klientem i podjecia stosownych dziatan
(od upomnien do usuniecia konta wiacznie).

4.4, Z naszego podwdérka

Jesli wytropiony winowajca korzystat z taczy znanego nam operatora
telekomunikacyjnego, tatwo mozemy pozyskac jeszcze jednego sojusznika. Whrew
pozorom np. nasz krajowy monopolista traktuje powaznie sprawy internetowych
naduzy¢ - w tym spamu. Na specjalnie utworzonej stronie mozemy znalez¢
precyzyjne informacje na temat przyjetych zasad zgtaszania ,zdarzen”
oraz statystyke podjetych przez TP S.A. dziatan. Funkcjonuje tez konto pocztowe
(abuse@tpnet.pl), na ktore przesta¢ mozemy nasze uwagi.

Nie zniechecajmy sie przy tym pozorng anonimowoscig uzytkownikow
numeru dostepowego 0-20 21 22. Mimo braku indywidualnego loginu i hasta
oraz dynamicznie przydzielanego numeru IP mozliwe jest bezproblemowe
zidentyfikowanie spamera za pomocg systemu billingowego centrali telefonicznej.
Pierwsza reakcjg ze strony TP SA jest zwykle ,ostrzezenie” - doreczony
na domowy adres list polecony, przedstawiajacy doktadnie, ,,co, gdzie i kiedy. Taki
list potrafi naprawde zdziataé cuda. Na ,opornych” sa inne $rodki: odigczenie
telefonu czy zgtoszenie do organéw S$cigania (stosowane rzadko, ale w 100%
skuteczne).

45, Profilaktyka

Zgodnie z zasadg ,lepiej zapobiegaé, niz leczy¢” powinnismy
przede wszystkim unika¢ dziatan sprzyjajacych ,zarazeniu”. Podstawowg sprawg
bedzie chronienie wiasnego adresu przed wpadnieciem w rece spamera. W tym
celu zaktadamy dodatkowy alias dla naszego konta (lub dodatkowg skrzynke),
przeznaczony wytacznie do stosowania w ,ryzykownych kontaktach”. Jesli
rozprzestrzeni sie on zbytnio ws$réd spameréw, zmieniamy go. Wszyscy znajomi
znajacy nasz inny, staty adres na tym nie ucierpig, a spamerom zafundujemy wielki
powrdt wysytanego przez nich $miecia.

Aktywni uzytkownicy grup dyskusyjnych uzyé moga wybiegu
polegajgcego na dodaniu kilku znakéw do swojego adresu. Cztowiek chcacy do nas
napisa¢ zorientuje sie, ze np. tekst ,,wytnij to" nie jest czescig adresu
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i bez problemu domysli sie prawidtowej nazwy naszej skrzynki. Spamerski
automat przeszukujacy grupy w poszukiwaniu potencjalnej ofiary da sie jednak
nabrac i skieruje swoj atak na nieistniejace konto.

Kazdy sprytny internauta opracowywaé bedzie prawdopodobnie tez inne
metody walki ze spamem. | stusznie, bo problem jest powazny. Pamietajmy tylko,

aby nasze antyspamerskie akcje nie szkodzity innym, uczciwym uzytkownikom
Sieci.

4.6. Spamerzy przed sad

Biadzacymi po Sieci megabajtami natretnej korespondencji, reklam
inikomu niepotrzebnych informacji zainteresowato sie juz wiele firm
oraz organizacji. Powstaly specjalne serwisy pomagajgce sporzadzi¢ skarge
na spamera.

Temat zajmujg sie tez parlamenty niektérych krajow. Powstajgjuz przepisy
dajagce ustugodawcom internetowym kompetencje w ograniczaniu spamerom
dostepu do Sieci, a nawet pozwalajgce na wymierzenie spamerowi wysokiej kary
pienieznej. Na razie przodujg w tym USAZ2oraz Japonia. W wiekszosci krajéw Unii
Europejskiej rowniez istniejg mniej lub bardziej skuteczne uregulowania prawne.

Dnia 10.03.2003 weszta w zycie ustawa z dnia 18 lipca 2002r.
o0 Swiadczeniu ustug drogg elektroniczng (Dz.U. Nr 144 z 2002 r., poz. 1204).
Z ustawg tg wiazano wielkie nadzieje. Ustawa ta dotyczy wszelkiego typu ustug
Swiadczonych drogg elektroniczng. W przypadku uregulowan dotyczacych poczty
elektronicznej w wielu miejscach ustawa zawiera normy ogélne dopuszczajace
dowolno$¢ interpretacji. W zwigzku z powyzszym nalezy sie spodziewaé
nowelizacji niniejszej ustawy i jeszcze skuteczniejszego narzedzia do walki ze
spamem.

o
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ROZWIAZANIA FIRMY CITRIX
URZECZYWISTNIENIE KONCEPCJI WIRTUALNEGO
STANOWISKA PRACY
INTERNET JAKO INFRASTRUKTURA. WYZSZY POZIOM
DZIALALNOSCI PRZEDSIEBIORSTWA

,Od ponad dwoch lat korzystamy z Citrix® MetaFrame™ dla zapewnienia
pracownikom naszego banku, rozrzuconym w 200 lokalizacjach, szybkiego
dostepu do ponad 60 najwazniejszych aplikacji. W ubiegtym roku czas przestoju
systemu wynidst zero. Opierajagc sie na tych wynikach oraz na wstepnych testach
wersji Citrix MetaFrame XP™, oczekujemy z niecierpliwoscig nowego produktu,
ktéry zapewni nam jeszcze wieksze mozliwosci zarzadzania i skalowania.
Technologia firmy Citrix umozliwia naszemu zespotowi informatykéw osiggniecie
wiecej przy uzyciu mniejszych Srodkow. Dzieki temu mozemy zapewnié
nieprzerwany rozwoj naszej podstawowej dziatalnosci bankowe;j”.

— Erie Wedemeyer, zastepca wiceprezesa, Mercantile Safe Deposit &
Trust

Koncepcja wirtualnego stanowiska pracy szybko ewoluuje. Poczatkowo
ograniczata sie jedynie do przekazywania informacji za posrednictwem stron
WWW, a obecnie obejmuje wszechstronne wykorzystanie Internetu, intranetéw i
ekstranetdbw w charakterze infrastruktury do pracy zespotowej, wykonywania
transakcji i zarzadzania wiedza. Istotnym wymaganiem stawianym przez te nowe
Srodowiska zorientowane na WWW jest zapewnienie bezpiecznego wdrazania
aplikacji o krytycznym znaczeniu.

Bez wzgledu na to, czy infrastruktura obejmuje jedno czy wiecej
przedsiebiorstw, dziaty informatyki odpowiedzialne za komputeryzacje
dziatalnosci stojg dzi§ przed tymi samymi problemami. Nalezy wdrozy¢
przewidywalne, niezawodne i bezpieczne wirtualne stanowisko pracy, z ktorego
uzytkownik moze korzysta¢ w dowolnym miejscu i w dowolnym czasie. Ponadto
nalezy zapewni¢ dostep do wielu réznorodnych aplikacji i informacji — i to nie
tylko ze stacjonarnych komputeréw osobistych, lecz takze z najrozmaitszych
urzadzen przenosnych i wyspecjalizowanych, takich jak notebooki, kioski, portale,
urzadzenia bezprzewodowe i wiele innych.

Mamy do czynienia z nowga epoka w technologii, ktéra stawia przed
administratorami przyttaczajgce wyzwanie w postaci ogromnie skomplikowanego
srodowiska informatycznego. Narzedzia, urzadzenia i technologie czesto nie daja
sie dobrze zintegrowac i nie chca harmonijnie wspotpracowac. Niedopasowane do
siebie zasoby uniemozliwiajg wspétuzytkowanie najwazniejszych informacji w
czasie rzeczywistym, co naraza przedsiebiorstwo na strate czasu i pieniedzy oraz
pogorszenie wydajnosci.

Z tych powoddéw tysigce instytucji i przedsiebiorstw zaczyna
wykorzystywa¢ rozwigzania firmy Citrix, S$wiatowego lidera na rynku
oprogramowania i ustug do obstugi aplikacji. Systemy Citrix umozliwiajg firmom
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zagwarantowanie uzytkownikom spéjnego interfejsu oraz stalego dostepu do
informacji i aplikacji, wpltywajac tym samym na zapewnienie efektywnosci i
wydajnosci na poziomie niezbednym w dzisiejszym wymagajagcym swiecie
biznesu.

Rozwigzania firmy Citrix. Mozliwos¢ natychmiastowego wdrozenia
wirtualnego Srodowiska pracy

Jednak teraz — dzieki sprawdzonym rozwigzaniom Citrix —
przedsiebiorstwa i instytucje na catym S$wiecie moga sprosta¢ wyzwaniu, jakie
stawia potrzeba wdrozenia wirtualnego Srodowiska pracy. Rodzina produktow
Citrix obejmuje rozwigzania do obstugi aplikacji i portali. Dzieki tym
rozwigzaniom przedsiebiorstwa i instytucje moga wykorzysta¢ Internet do
dostarczenia aplikacji o krytycznym znaczeniu.

Nasze podejscie jest oparte na najbardziej zaawansowanych technologiach
na Swiecie — architekturze Citrix ICA® {Independent Computing Architecture —
niezalezna architektura komputerowa) i Citrix MetaFrame. Jest to jedyne
rozwigzanie tego rodzaju, ktore zapewnia bezpieczny dostep za posrednictwem
Internetu do aplikacji na platformach Windows®, UNIX® i Java™ — praktycznie
z dowolnego urzadzenia i za posrednictwem dowolnego potgczenia. Zapewniona
jest przy tym niezréwnana tatwo$¢ zarzadzania i skalowania.

Citrix jest ekspertem w dziedzinie rozwigzan do obstugi aplikacji i portali.
Od ponad 10 lat dostarczamy rozwigzania charakteryzujgce sie skalowalnoscig,
niezawodnoscia, tatwoscig zarzadzania i bezpieczeristwem. Naszymi klientami sg
przedsiebiorstwa na catym Swiecie. Nie proponujemy zatem Parnstwu Zzadnych
eksperymentéw. | nie musicie Panstwo szuka¢ gdzie indziej. Rozwigzania Citrix sg
niezrbwnane pod wzgledem przewidywalnej wydajnosci, jakosci interfejsu
uzytkownika oraz niskich kosztéw eksploatacji. W sytuacji coraz wiekszego
zréznicowania aplikacji, urzadzen, systemédw operacyjnych i potaczen, coraz
wiekszej  komplikacji ~ $rodowisk informatycznych oraz coraz bardziej
bezwzglednej konkurencji, mozemy pomdéc przedsiebiorstwom przejsé na nowy
poziom komputeryzacji — poziom bazujacy na Internecie. Zapewniamy korzysci,
ktérych nie znajdg Panstwo nigdzie indziej — korzysci zaréwno dla dziatu
informatyki, jak i uzytkownikéw.

Rozwigzanie Citrix umozliwia informatykom zarzadzanie wszystkimi
aplikacjami z jednego stanowiska. Takie podejScie zapewnia niezrownang prostote

i skutecznos¢ zarzadzania nawet w najbardziej skomplikowanych $rodowiskach
informatycznych.

Citrix ICA. Przetwarzanie na serwerze

Architektura Citrix ICA umozliwia przeniesienie przetwarzania z
poszczegollnych urzadzen-klientbw na serwer, dzieki czemu mozna uzyskaé

prostsze, scentralizowane zarzgdzanie aplikacjami przy ich instalacji oraz wyzszv
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poziom pomocy technicznej izabezpieczen — a wszystko to przy nadzwyczaj
niskich wymaganiach na przepustowos$¢ potaczen.

Zaawansowana kontrola administracyjna. Niezréwnana tatwos¢ zarzadzania
i skalowania

»Technologia Citrix to wazny element, dzieki ktéremu firma Chevron
moze prowadzi¢ dziatalnos¢ w dowolnym czasie i w dowolnym miejscu. Citrix
MetaFrame XP i Citrix NFuse™ stanowig podstawe naszego ogélnoswiatowego,
jednolitego S$rodowiska operacyjnego NetGIL (Global Information Link —
globalne tacze informacyjne). Srodowisko bazuje na serwerach i umozliwia nam
sprostanie specyficznym dla branzy energetycznej problemom z dostepem do
informacji. Na przykfad, pracownik na szybie naftowym daleko w Zatoce Perskiej
moze uzyskac dostep do aplikacji z prostego urzadzenia, ktére w razie uszkodzenia
po prostu sie wymienia bez wzywania pomocy technicznej. Dla zapewnienia
obstugi NetGIL, eksploatujemy ponad 40 serwer6w Windows 2000. Citrix
MetaFrame XP utatwia nam pomysing realizacje tej obejmujacej cale nasze
przedsiebiorstwo inicjatywy”.

— David Gallimore, starszy analityk systemowy, Chevron

Wdrozenie we wspotczesnym rozszerzonym przedsiebiorstwie srodowiska
informatycznego charakteryzujagcego sie przewidywalnoscig, niezawodnoscia,
bezpieczenstwem i ekonomicznoscia wymaga zapewnienia petnych mozliwosci
zarzadzania i skalowania. Nasza sztandarowa rodzina rozwigzahn wykorzystujgcych
Citrix MetaFrame XP daje przedsigbiorstwom i instytucjom mozliwosci
zarzadzania bardzo zréznicowanymi zasobami, w tym zespotami serwerdéw,
aplikacjami i uzytkownikami. Mozliwosci te obejmujg scentralizowane zarzadzanie
licencjami, drukarkami i siecig. Dla zapewnienia jeszcze lepszej kontroli i
skalowalnosci, rozwigzania Citrix do obstugi aplikacji zapewniajg zgodnosc
z czotowymi platformami zarzgdzania oferowanymi przez inne firmy. Zapewniona
jest takze obstuga Active Directory i ODBC oraz kompatybilno$¢ z bazami danych
Microsoft® SQL, Oracle® i Access.

Aplikacje mogg by¢ instalowane w ciggu minut

Dzieki funkcjom pakietowania i dostarczania aplikacji, zapewnianym przez
rozwigzanie Citrix, administratorzy systemoéw informatycznych moga centralnie
konfigurowa¢ proces powielania oprogramowania na wiele serweréw Citrix
MetaFrame izarzagdza¢ tym procesem. Oznacza to, ze zadanie to moze by¢
wykonane w ciggu minut, anie jak dotychczas w ciggu wielu dni lub nawet
tygodni. Wystarczy, by administrator utworzyt pakiet aplikacji, aktualizacji lub
plikow (kompatybilnych z systemem Windows), po czym wskazat docelowe
serwery Citrix MetaFrame XP i okre$lit harmonogram dostarczania aplikacji na te
serwery w obrebie catego rozszerzonego przedsiebiorstwa. Instalowanie aplikacji i
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ich weryfikacja odbywa sie catkowicie automatycznie. Dzieki temu nie tylko
mozna wyeliminowa¢ bledy instalacji, lecz takze zaoszczedzi¢ czas i pienigdze
oraz zlikwidowac¢ ktopoty zaréwno administratoréw, jak i uzytkownikow.

Zarzagdzanie zasobami dla zapewnienia dostepnosci przez cata dobe, siedem
dni w tygodniu

Mozliwo$ci monitorowania i analizowania zapewniane przez system Citrix
pozwalajg administratorom S$rodowisk informatycznych na $ledzenie systemow,
aplikacji iuzytkownikbw w czasie rzeczywistym w celu zapewnienia
nieprzerwanej dostepnosci systemu. Monitorowanie wykorzystania aplikacji
umozliwia administratorowi ocene wptywu aplikacji na zasoby systemu, takie jak
procesory, pamie¢ i licencje. Mozliwos¢ wszechstronnej wizualizacji i
analizowania aktualnego  wykorzystania systemu i aplikacji pozwala
administratorowi na przewidywanie wymagan systemu oraz na wprowadzanie
korekt na dlugo przed pojawieniem sie opdznien odczuwalnych przez
uzytkownikow.

Konwergencja organizacyjna. Stworzenie sieciowego srodowiska pracy

Przyjecie Internetu jako platformy dla dziatalnoSci przedsigbiorstw jest sitg
stymulujaca koncepcje ,uniwersalnej sieci”, w ktérej sieci lokalne, sieci rozlegte,
Internet, intranety i ekstranety s SciSle zintegrowane, umozliwiajac
przedsiebiorstwu lub instytucji optymalizacje komunikaciji.

Jednak obecnie istnieje tylko niewiele aplikacji o krytycznym znaczeniu,
zaprojektowanych z mysla o dostarczaniu ich przez Internet. Wiele przedsiebiorstw
i instytucji przerabia istniejgce aplikacje, przystosowujac je do pracy w sieci przy
uzyciu takich metod jak HTML, skrypty w Javie i r6zne $rodki niestandardowe.
Podejscie takie wymaga znacznych naktadéw czasu i pieniedzy. Aby zapewnié
szybkie i ekonomiczne wykorzystanie sieci, potrzebne jest rozwiazanie
umozliwiajgce przedsiebiorstwom i instytucjom integracje i publikowanie nowych
lub istniejgcych aplikacji przy uzyciu dowolnej standardowej przegladarki
internetowej. Wymagane jest przy tym, aby taka integracja i publikowanie mozliwe
byty niezwtocznie. Oto dlaczego klienci zwracaja sie ku rozwigzaniu Citrix NFuse
— naszemu oprogramowaniu dla portali aplikacji.

Petne wykorzystanie sieci

Citrix NFuse wspotpracuje bezproblemowo z rozwigzaniami firmy Citrix
do zarzadzania aplikacjami i obstugi aplikacji. Dzieki temu przedsiebiorstwa moga
grupowa¢ aplikacje i zawarto$¢ informacyjng w jednym widoku portalu.
Uzytkownicy majg wowczas dostep do tych aplikacji i tresci za posrednictwem
dowolnej standardowej przegladarki internetowej — przy uzyciu dowolnego
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urzadzenia i dowolnego potaczenia oraz z dowolnej lokalizacji. Zawarto$¢ portalu
moze by¢ zindywidualizowana, dzieki czemu kazdy uzytkownik otrzymuje te
aplikacje i informacje, ktorych potrzebuje do jak najefektywniejszej pracy. Citrix
NFuse to najszybsza droga do poprawy wydajnosci oraz zapewnienia prawdziwej
mobilnosci uzytkownikow.

Dla zagwarantowania wysokiego poziomu  bezpieczeAstwa w
przedsiebiorstwach  uzywajacych Internetu jako gtéwnej infrastruktury,
udostepniamy rozwigzanie Citrix Extranet™, ktdre SciSle wspdtpracuje z naszymi
rozwigzaniami do obstugi aplikacji, zapewniajagc kompletng wirtualng sie¢
prywatng (VPN). Citrix Extranet stosuje najnowsze technologie uwierzytelniania,
kontroli dostepu i szyfrowania, dzieki czemu gwarantuje bezpieczne dostarczanie
informacji i aplikacji o krytycznym znaczeniu za posrednictwem Internetu do
uzytkownikéw na catym Swiecie.

Najwieksza elastyczno$é. Uniwersalny dostep z kazdego urzadzenia, kazdego
miejsca, kazdej sieci

Tylko Citrix MetaFrame — seria rozwigzan do obstugi aplikacji
wykorzystujgca architekture Citrix ICA — umozliwia przezroczysty dla
uzytkownika dostep do dowolnej aplikacji z komputeréw z systemem Windows,
komputeréw z systemem Macintosh, stacji roboczych 2z systemem UNIX lub
Linux®, a takze urzadzen bezprzewodowych z przegladarka WWW, notebookdw,
przystawek internetowych do  telewizoréw, kieszonkowych  urzadzen
bezprzewodowych i innych wyspecjalizowanych urzadzen sieciowych. Citrix
MetaFrame zapewnia bezproblemowy dostep do wszystkich aplikacji za
posrednictwem Internetu, sieci lokalnej, sieci rozlegtej, taczy telefonicznych lub
taczy bezprzewodowych. Z punktu widzenia interfejsu uzytkownika i dziatania,
aplikacje takie nie rdznig sie od aplikacji pracujacych na lokalnym komputerze
osobistym.

Citrix MetaFrame zapewnia petng game funkcji pozwalajacych na
elastyczny dostep do aplikacji na zadanie, w tym petng integracje okien aplikacji
lokalnych i zdalnych, dzieki czemu praca uzytkownika z aplikacjami zdalnymi jest
réwnie wygodna, jak z lokalnymi. Citrix zapewnia rowniez jednolity mechanizm
faczenia sie z opublikowanymi aplikacjami na wypadek przerwania tgcznosci z
serwerem. Szyfrowanie strumienia danych od klienta ICA do serwera Citrix
MetaFrame zapewnia wysoki poziom bezpieczenstwa. Niezréwnana elasty czno$é
tego rozwigzania pozwala na zmniejszenie liczby waskich gardet spowodowanych
niedostatkami sprzetu oraz na zmniejszenie liczby koniecznych modernizacji sieci.
Dzieki temu system informatyczny dziata sprawniej, uzytkownicy moga przystapic¢
do pracy szybciej, za$ cale przedsiebiorstwo lub instytucja staje sie bardziej
wydajne.
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Nasze kompleksowe rozwigzanie gwarancjg Panstwa sukcesu

System wdrazania aplikacji Citrix jest podstawag naszego sukcesu jako
firmy. Jednak Citrix dostarcza nie tylko doskonate produkty, lecz takze
kompleksowe rozwigzanie, zaprojektowane tak, by zapewni¢ klientom i partnerom
firmy Citrix wygodne korzystanie z systeméw informatycznych. Citrix Solution
Network™ zapewnia pomoc techniczng na najwyzszym S$wiatowym poziomie, a
takze szkolenie, konsultacje i elastyczne programy licencji — wszystko, co jest
niezbedne do pomys$inego wdrozenia systemu informatycznego w dzisiejszym,
dynamicznym S$rodowisku.

Dziat pomocy technicznej firmy Citrix jest przygotowany do udzielania
wsparcia klientom na catym Swiecie i gwarantuje, ze kazdy zawsze otrzyma
skuteczne rozwigzanie. Przodujemy pod wzgledem najnowszych technologii dzieki
naszemu ogdlnoswiatowemu sojuszowi Citrix Business Alliance™, ktéry obejmuje
ponad 600 czotowych producentow urzadzen oraz czotowych firm dostarczajgcych
oprogramowanie, sprzet i rozwigzania telekomunikacyjne. Oferujemy szkolenia,
certyfikacje, narzedzia do obstugi technicznej, konsultacje oraz dostosowywane
poziomy ustug pomocy technicznej, dzieki czemu zapewniamy zakres ustug
pozwalajacy Panstwu na maksymalne wykorzystanie inwestycji w informatyke.
Mozemy S$miato twierdzi¢, ze rozwigzania Citrix wykraczajg poza dostarczanie
aplikacji, a stanowig kompleksowe wirtualne stanowisko pracy — ktdre moga
Panstwo wdrozy¢ natychmiast.

Dzieki rozwigzaniom firmy Citrix, przedsiebiorstwa i instytucje moga juz
dzisiaj wdrozy¢ cyfrowe stanowisko pracy, wymagane przez wspotczesny, wysoce
konkurencyjny $wiat biznesu.

Wiecej informacji na temat korzysci, jakie dajg rozwigzania firmy Citrix
do obstugi aplikacji, mozna uzyska¢ pod adresem www.citrix.com.

O firmie Citrix

Citrix Systems, Inc. (Nasdaq:CTXS) jest Swiatowym liderem w dziedzinie
infrastruktury dostepowej dla przedsiebiorstw, instytucji rzadowych oraz
edukacyjnych. Najbardziej zaufana marka w dziedzinie infrastruktury dostepowej
dla przedsiebiorstw, Citrix® MetaFrame® Access Suite, umozliwia prosty i
bezpieczny dostep na zadanie w przedsiebiorstwach, z dowolnego miejsca, w
dowolnym czasie, przy pomocy niemal kazdego urzgdzenia i polgczenia
sieciowego. Niemal 50 milionéw ludzi w ponad 120,000 przedsiebiorstwach na
Swiecie wykorzystuje technologie firmy Citrix kazdego dnia. Do grona klientow
firmy Citrix nalezy 100% firm z listy Fortune 100, 95% z listy Fortune 500 oraz
95% z listy Financial Times European 100. Siedziba gtdwna firmy miesci sie w
Fort Lauderdale, w stanie Floryda (USA). Citrix posiada biura w 22 krajach oraz

ponad 7,000 partneréw w ponad 100 krajach. Wiecej informacji znajduje sie pod
adresem: http://www.citrix.com.
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Citrix®, MetaFrame® oraz  Citrix  Solutions  Network™  sg
zarejestrowanymi znakami towarowymi lub znakami towarowymi Citrix Systems,
Inc. w Stanach Zjednoczonych oraz innych krajach. Wszystkie inne znaki oraz

zarejestrowane znaki towarowe stanowia wilasnos$¢ odpowiednich o0séb lub
instytucji.

O firmie Pretor sp. z 0.0.

Firma PRETOR sp. z o0.0. rozpoczeta dziatalno$é 19 pazdziernika 1991
roku. Wiascicielami  firmy sa absolwentami Politechniki Gdanskiej wydziatu
Elektroniki.

W obecnej chwili PRETOR sp. z 0.0. proponuje kompleksowe rozwigzania
informatyczne dla duzych przedsiebiorstw, firm, instytucji i uczelni.

Pretor wytwarza serwery i komputery PHOBOS - produkowane zgodnie z
normg ISO 9001:2000 ze Scisle okreslonych elementéw, wyselekcjonowanych w
procesie szczegOtowych testdw. Zaletg firmy jest duza elastyczno$¢ oferty i jej
dostosowanie do zamodwien klienta. Pretor proponuje swoim klientom
profesjonalne rozwigzania serwerowych platform sieciowych opartych na systemie
MICROSOFT WINDOWS 2000 SERVER. Oferujemy ustugi zwigzane z
konserwacjg i utrzymaniem prawidlowej pracy systemdw. Projektujemy i
wykonujemy kompleksowe rozwigzania rozlegtych sieci Internet, Intranet, WAN i
sieci LAN oparte na elementach sieciowych firmy CISCO, HP, 3COM. Od 2000
roku dziatajagc w sieci CITRIX SOLUTION NETWORK oferuje rozwigzania
zcentralizowanej pracy terminalowej na bazie aplikacji CITRIX MetaFrame XP.
Zapewniamy takze swoim Kklientom kompleksowg opieke nad bazg sprzetu i
oprogramowania firmy w ramach ustugi SKOS - IT (System Kompleksowej

Obstugi Serwisowej - IT). Obszarem dzialania firmy sg réwniez instalacje
teleinformatyczne w obiektach przemystowo-handlowych. W zakres wchodzg tu
systemy sygnalizacji wlamania i napadu, kontrola dostepu, system $luz

bankowych, telewizja przemystowa, system sygnalizacji pozaru, systemy gaszace,
systemy nagtosnienia, centrale telefoniczne, systemy telewizji kablowej,
wizualizacja systeméw nadzoru.

Dane teleadresowe firmy PRETOR: siedziba: ul. Rakoczego 31, 80-169 Gdarisk

tel. (058) 303-31-33, fax (058) 303-21-64
pretor@ pretor.com.pl, www.pretor.com.pl
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CZY ISTNIEJE PRAWO INTERNETOWE?
Piotr WAGLOWSKI

Transgraniczno$¢  intemetu moze doprowadzi¢ do stopniowego
likwidowania jednostek parnstwowych, jakie znamy teraz, na rzecz spotecznosci
globalnej, miedzynarodowej. Moze sie jednak zrealizowa¢ réwniez zupetnie inny
wariant rozwoju Sieci. Wariant, w ktérym ugruntujg sie wirtualne granice parnstw,
a w tych granicach bedzie obowigzywac niepodzielnie prawo... Powstaje tylko

pytanie: czy' konieczne jest definiowania nowej gateziprawa? Prawa
internetowego?

Moda na prawo internetowe

Od pewnego czasu panuje moda na prawo internetowe. Przy znam, ze sam
sie datem porwac Kkrucjacie na rzecz tego prawal Moja krucjata zmierzata do
uswiadamiania spotecznos$ci internetowej, iz system norm, jakim rzadzg sie rozne
aspekty funkcjonowania w Internecie nie powinien sie opiera¢ wylgcznie na
netykiecie - dokumencie spisanym w zamierzchtych czasach jako regulamin
postepowania w jednej z sieci akademickich... Staratem sie wykaza¢, ze normy’,
jakimi rzadzi sie aktywno$¢ w Internecie powinny opiera¢ siena prawie
painstwowym lub miedzynarodowym, w zaleznosci od tego, jakiej aktywnosci
dotyczy, gdzie ma miejsce zdarzenie i kto jest jego uczestnikiem.

Mimo iz - cytujagc jednego z dyskutantow w Usenecie -"dla wielu
zasiadajagcych w tawach sejmowych, internet, to ikonka na pulpicie": ostatnio
ustawodawca polski sporo energii poswiecit na uchwalanie kolejnych ustaw
majacych doniosto$¢ dla dziatalnosci w Internecie. Na uwage zastuguje zwilaszcza
wielo$¢ normatywnych definicji i termindéw uzywanych w tych ustawach.

Kilka terminéw i definicji normatywnych

Kluczowa dla intemetu ustawa z 21 lipca 2000 r. prawo telekomunikacyjne
nie wspomina o intemecie. Z tej ustawy mozemy dowiedzie¢ sie, iz eksploatacja
sieci telekomunikacyjnych to faktyczne i bezposrednie dysponowanie catoscia
funkcji urzadzen i sieci zapewniajgcych telekomunikacje; interoperacyjnosc sieci to
zdolno$¢ sieci telekomunikacyjnych do efektywnej wspétpracy w celu zapewnienia
wzajemnego dostepu uzytkownikoéw do ustug Swiadczonych w tych sieciach;
potaczenie sieci telekomunikacyjnych to fizyczne i funkcjonalne potaczenie sieci
telekomunikacyjnych, eksploatowanych przez tego samego operatora lub przez

1W efekcie napisatem artykut ''2001 Odyseja prawno-intemetowa. Podsumow'anie
wydarzeh zwigzanych z prawem internetowym?”, dostepny w serwisie VaGla.pl Prawo i
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réznych operatoréw, w celu zapewniania telekomunikacji uzytkownikom tych sieci
lub $wiadczenia ustug telekomunikacyjnych zaréwno przez operatoréw tgczonych
sieci, jak i przez inne podmioty majgce dostep do sieci; sie¢ telekomunikacyjna to
urzadzenia telekomunikacyjne i linie telekomunikacyjne, zestawione i potgczone w
sposéb umozliwiajagcy przekaz sygnatow pomiedzy okreslonymi zakoriczeniami
sieci, za pomocg przewodow, fal radiowych badz optycznych lub innych $rodkéw
wykorzystujacych  energie  elektromagnetyczng; sie¢ publiczna to siec
telekomunikacyjna, nie bedac siecig wewnetrzng, stuzaca do Swiadczenia ustug
telekomunikacyjnych; sie¢ wewnetrzna - sie¢ telekomunikacyjna eksploatowana
przez podmiot wylgcznie dla wiasnych potrzeb lub zatozona w budynkach
niemieszkalnych usytuowanych na terenie jednej nieruchomos$ci gruntowej;
uzytkownik koncowy - podmiot korzystajacy z ustug telekomunikacyjnych lub
zadajacy ich Swiadczenia albo udostepnienia takich ustug, dla zaspokojenia
wihasnych potrzeb; zakonczenie sieci to punkt sieci telekomunikacyjnej
przeznaczony do zapewniania uzytkownikowi dostepu do sieci...

W innych przepisach ustawodawca postanowit jednak wymieni¢ internet,
tak jak w przypadku ustawy z dnia 26 lipca 2001 r. o zmianie ustawy o
zamoéwieniach publicznych (Dz.U. z 2001 r. Nr 113, poz. 1208): Artykut 29 ww.
ustawy stanowi: "Zamawiajacy zaprasza do udzialu w przetargu nieograniczonym,
zamieszczajac ogtoszenie w miejscu publicznie dostepnym w swojej siedzibie, na
stronie internetowej oraz za posSrednictwem Prezesa Urzedu w Biuletynie
ZamoOwien Publicznych”. W kolejnych ustepach czytamy "Jezeli wartos¢
zamowienia nie przekracza wyrazonej w ztotych réwnowartosci kwoty 30 000
EURO, ogloszenie o przetargu nie ograniczonym zamieszczane jest w siedzibie
zamawiajgcego, w miejscu publicznie dostepnym oraz na stronie internetowej, co
najmniej na 7 dni przed terminem skiadania ofert”. | dalej: "Jezeli wartos¢
zamodwienia przekracza réwnowarto$¢ kwoty 30 000 EURO zamawiajgcy
obowiazany jest zamiesci¢ ogloszenie o przetargu nieograniczonym w Swojej
siedzibie oraz na stronie internetowej, od dnia publikacji ogtoszenia w Biuletynie
ZamoOwienn Publicznych do dnia skladania ofert". Super. A co to jest strona
internetowa?

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 17
maja 2002 r. w sprawie Biuletynu Informacji Publicznej (Dz. U. Nr 67 z 5 czerwca
2002 r., poz. 619) definiuje kolejne pojecia. Adres URL - adres wskazujacy
lokalizacje strony gtéwnej Ilub podmiotowej strony Biuletynu w sieci
teleinformatycznej (adres strony www). Czy termin "strona internetowa"
przewidziana w ustawie o zamoOwieniach publicznych ma ten sam zakres
przedmiotowy co "“strona www" w Rozporzadzeniu? Zastanawia mnie
umieszczenie w ustawie angielskojezycznych skrétow. URL to skrét od Uniform
Resource Locators zdefiniowany m.in w RFC2 o numerze 17383 WWW to
angielskojezyczny skrét od World Wide Web. Na mocy & 6 Rozporzadzenia:
Informacje publiczne udostepniane  w  Biuletynie nie mogg zawieraé

2 Request for Comments

3dostepnym m.in. pod adresem http://www.w3.org/Addressing/rfcl738.txt
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niewyjasnionych skrotéw. Samo rozporzadzenie takimi, niewyjasnionymi skrotami
operuje.

Dostep do informacji publicznych zawartych w Biuletynie jest mozliwy
poprzez strong gtéwng Biuletynu posiadajacg adres URL - www.bip.gov.pl (8 3
Rozporzadzenia). Biorgc pod uwage powyzszy zapis - wydaje sie, ze "strona www"
oraz "strona internetowa"™ ma ten sam zakres znaczeniowy. Ale w mys$l zasad
interpretacyjnych: nie mozna réznym terminom stosowanym przez ustawodawce
przypisywac tego samego znaczenia.

Z rozporzadzenia mozemy sie dowiedzie¢ nieco o teorii tworzenia stron
internetowych. Wiemy juz, ze strona www moze mie¢ strone gtdwng. W tym akcie
normatywnym zdefiniowano dodatkowo takie terminy jak: menu przedmiotowe -
wykaz grup tematycznych, w ktére sg zestawione informacje publiczne
udostepniane w Biuletynie, na podstawie ustawy lub ustaw szczegdlnych,
mechanizmy baz danych - elementy oprogramowania serwera pozwalajgce na
gromadzenie, porzadkowanie, aktualizowanie i udostepnianie informacji
publicznych w Biuletynie Informacji Publicznej, modut wyszukujacy - element
oprogramowania serwera umozliw iajacy znalezienie stron Biuletynu zawierajgcych
wyrazenie poszukiwane przez odwiedzajgcego Biuletyn, modut administracyjny -
element oprogramowania serwera umozliwiajacy dostep (po podaniu identyfikatora
i hasta dostepu) do Biuletynu w celu dokonania niezbednych zmian w tresci
informacji, modut bezpieczeAstwa - programowe lub sprzetowo-programowe
rozwigzanie techniczne pozwalajagce na odseparowanie informacji publicznych
zawartych na podmiotowych stronach Biuletynu od sieci Internet, w sposob
uniemozliwiajacy niekontrolowang penetracje lub eksploracje tych informacji albo
ich zniszczenie lub modyfikacje przez osoby nieuprawnione. Czy chodzi o
firewall? Wiemy czym jest serwer. To komputer, w ktérym sg zgromadzone
informacje publiczne udostepniane w Biuletynie.

Rozporzadzenie daje réwniez normatywne podstawy dla branzy
reklamowej i marketingowej, dziatajacej w Internecie. Dzieki rozporzadzeniu
wiemy, ze odwiedzajacy Biuletyn to osoba poszukujgcg informacji publicznej w
Biuletynie. Termin ten zapewne odpowiada angielskojezycznemu "unique user"...
Daje roéwniez podstawy normatywne do prowadzenia statystyk ogladalnosci
serwiséw internetowych. Zdefiniowano bowiem termin odw iedziny Biuletynu jako
wywotanie strony gtdwnej lub podmiotowej strony Biuletynu... Strona gtdéwna
Biuletynu zawiera informacje o liczbie odwiedzin podmiotowych stron Biuletynu i
poszczegblnych grup tematycznych w menu przedmiotowym. Biuletyn réwniez
pow inien zawiera¢ Logo - termin ten wyjasniono jako “znak graficzny".

Wiemy co to jest adres elektroniczny. Pojecie to definiuje art. 2 ust. 1
ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng. Adres
elektroniczny to oznaczenie systemu teleinformatycznego umozliwiajace
porozumiewanie sie za pomocg Srodkdw komunikacji elektronicznej, w
szczegolnosci poczty elektronicznej. Oznaczenie to bedzie miato zatem znaczenie
réwniez w przypadku doreczania podan, ktére jest przewidziane w KPA. Wedle
KPA (art. 63. § 1.) podania (zadania, wyjasnienia, odw otania, zazalenia) mogg by¢
wnoszone pisemnie, telegraficznie lub za pomoca dalekopisu, telefaksu, poczty'
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elektronicznej, a takze ustnie do protokotu. Wedle innych za$ przepiséw - za
pomocg poczty elektronicznej mozna zawrze¢ umowe z konsumentem: 'umowy
zawierane z konsumentem bez jednoczesnej obecnosci obu stron, przy
wykorzystaniu $rodkéw porozumiewania sie na odlegtosé, w szczeg6lnosci
drukowanego lub elektronicznego formularza zamoéwienia niezaadresowanego lub
zaadresowanego, listu seryjnego w postaci drukowanej lub elektronicznej, reklamy
prasowej z wydrukowanym formularzem zamowienia, reklamy w postaci
elektronicznej, katalogu, telefonu, telefaksu, radia, telewizji, automatycznego
urzadzenia wywotujgcego, wizjofonu, wideotekstu, poczty elektronicznej lub
innych $rodkéw komunikacji elektronicznej w rozumieniu ustawy z dnia 18 lipca
2002 r. o Swiadczeniu ustug droga elektroniczng (Dz.U. z 2002 r. Nr 144, poz.
1204), sa umowami na odlegtosé, jezeli kontrahentem konsumenta jest
przedsiebiorca, ktéry w taki sposéb zorganizowat swoja dziatalno$¢” (art. 6. 1
ustawy z dnia 2 marca 2000 r. o ochronie niektdrych praw konsumentow oraz o
odpowiedzialnosci za szkode wyrzadzong przez produkt niebezpieczny). W
rozumieniu tych przepisow poczta elektroniczna bedzie wiec jednym ze Srodkow
porozumiewania sie na odlegtosé.

Wspomniana wyzej ustawa o $wiadczeniu ustug drogg elektroniczng
definiuje system teleinformatyczny - zesp6t wspoétpracujacych ze sobag urzadzen

informatycznych i oprogramowania, zapewniajacy przetwarzanie i
przechowywanie, a takze wysylanie i odbieranie danych poprzez sieci
telekomunikacyjne za pomocg witasciwego dla danego rodzaju sieci urzadzenia
koncowego w rozumieniu ustawy z dnia 21 lipca 2000 r. - Prawo

telekomunikacyjne. Do tej ostatniej ustawy odwoluje sie rowniez w przy
definiowaniu pojecia Swiadczenia ustugi drogg elektroniczng. Jest to wykonanie
ustugi, ktore nastepuje przez wysytanie i odbieranie danych za pomocg systemow
teleinformatycznych, na indywidualne Zzadanie ustugobiorcy, bez jednoczesnej
obecnosci stron, przy czym dane te sg transmitowane za posrednictwem sieci
publicznych. Wiemy réwniez co to sga wspomniane wyzej $rodki komunikacji
elektronicznej. To rozwigzania techniczne, w tym urzadzenia teleinformatyczne i
wspoOtpracujgce z nimi narzedzia programowe, umozliwiajace indywidualne
porozumiewanie sie¢ na odlegtos¢ przy wykorzystaniu transmisji danych miedzy
systemami teleinformatycznymi, a w szczeg6lnosci poczte elektroniczng. Wiemy,
ze ustawy o Swiadczeniu ustug droga elektroniczng nie stosuje sie do uzywania
poczty elektronicznej lub innego réwnorzednego $rodka  komunikacji
elektronicznej miedzy osobami fizycznymi, w celach osobistych niezwiazanych z
prowadzong przez te osoby, chociazby ubocznie, dziatalnoscig zarobkowg lub
wykonywanym przez nie zawodem (art. 3 ust. 2). Jest tez zalgzek regulacji
dotyczacej spamu: Zakazane jest przesytanie niezaméwionej informacji handlowej
skierowanej do oznaczonego odbiorcy za pomocg Srodkéw komunikacji
elektronicznej, w szczegolnosci poczty elektronicznej (art. 10 ust.l). Poczta
elektroniczna jest to jednak mniej uprawniona forma komunikacji, gdyz, jak
czytamy w ustawie z dnia 10 czerwca 1994 r. o zamoOwieniach publicznych (art. 21
ust. 3): "Oswiadczenia lub zawiadomienia przekazane za pomocy teleksu, poczty
elektronicznej lub telefaksu uwaza sie za ztozone w terminie, jezeli ich tres¢
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dotarta do adresata przed uptywem terminu i zostata niezwtocznie potwierdzona na
piSmie przez przekazujacego".

Czy termin poczta elektroniczna da sie poréwnaé¢ do korespondencji? Do
sejmu wptynat rzadowy projekt ustawy o ustugach pocztowych (druk sejmowy nr

43). Wedle tego projektu ustuge pocztowa stanowi miedzy innymi wykonywane
w obrocie krajowym lub zagranicznym zarobkowe przyjmowanie i doreczanie
przesy tek zaw ierajacych korespondencje, lub druki bezadresowe, ktorych tres¢ jest
przesytana do placowki operatora lub doreczana adesatowi za pomocg technik
stosowanych w telekomunikacji. Wedle projektu ustawy - korespondencja to
informacja utrwalona na dowolnym nos$niku, w tym utrwalona pismem wypuktym,
z wy taczeniem ksigzek, katalogéw, gazet i czasopism lub innych publikacji.

W ustaw ie z dnia 5 lipca 2002 r. o ochronie niektéry ch ustug $wiadczonych
droga elektroniczng opartych lub polegajacych na dostepie warunkowym
ustawodawca zawart kolejne wazne dla intemetu definicje: dostep warunkowy -
wszelkie $rodki oraz przedsiewziecia techniczne, warunkujgce korzystanie z ustug
chronionych  przez  indywidualnego  ustugobiorce, urzadzenia dostepu
warunkowego - sprzet lub oprogramowanie, ktore zostaly zaprojektowane lub
przystosowane w celu umozliw ienia korzystania z ustug chronionych, ustugi oparte
na dostepie warunkowym - ustugi, z ktdérych korzystanie jest uzaleznione od
uprzedniego nabycia przez ustugobiorce urzadzenia dostepu warunkowego lub
uzyskania indywidualnego upowaznienia dostepu do danej ustugi, ustugi
polegajgce na dostepie warunkowym - ustugi, ktérych przedmiotem jest
umozliwienie korzy stania z urzadzen dostepu warunkowego, przekaz informacji
handlowej - ustugi, ktérych przedmiotem jest przekazyawnie. w dowolnej formie,
informacji stuzacych promocji dziatalnosci gospodarczej, w szczegdlnosci reklama,
marketing bezposredni, sponsorowanie, promocja sprzedaz} i inne akcje
promocyjne, urzadzenia niedozwolone - sprzet lub oprogramowanie, ktére zostat}
zaprojektowane lub przystosowane w celu umozliwienia korzystania z ustug
chronionYch bez uprzedniego upowaznienia ustugodawcy. Ustugami chronionymi
sg: 1) rozpow szechnianie i rozprowadzanie programow telewizyjnych i radiowy ch
w rozumieniu przepiséw o radiofonii i telewizji. 2) inne ustugi $wiadczone na
ind\widualne Zadanie ustugobiorcy droga elektroniczng bez jednoczesnej
obecnosci stron - je$li sg Swiadczone za wynagrodzeniem i oparte na dostepie
warunkowym. Przepis}' cytowanej ustawy majg olbrz}mie znaczenie dla
wszystkich serwisow internetowych, ktére oferuja odptatnie dostep do ustug lub
tresci, a ktore na przyktad zabezpieczone sg za pomocg hasta...

A skoro jesteSmy przy pienigdzach... Ustawa z dnia 12 WTze$nia 2002 r. o
elektronicznych instrumentach ptatniczych nie wspomina o Internecie, zaw iera za$
definicje elektronicznego instrumentu ptatniczego. Elektroniczny instrument
ptatniczy to kazdy instrument piatniczy, w tym 2z dostepem do S$rodkéw
pienieznYch na odlegto$¢, umozliwiajacy posiadaczowi dokonywanie operacji przy
uz\ciu elektronicznych nosnikdw informacji lub elektroniczng identyfikacje
posiadacza niezbedng do dokonania operacji, w szczeg6lnosci karte ptatniczg lub
instrument pienigdza elektronicznego" (art. 2 ust. 4 ustawy).
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Interesujgcych definicji dostarcza ustawa z dnia 29 sierpnia 1997 roku o ochronie
danych osobowych (Dz.U. 1997 Nr 133 poz. 883 z p6z zm.) W rozumieniu ustawy
za dane osobowe uwaza sie wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej i dalej: Osobg mozliwg do
zidentyfikowania jest osoba, ktdrej tozsamo$é mozna okresli¢ bezposrednio lub
posrednio, w szczegdlnoSci przez powotanie sie na numer identyfikacyjny albo
jeden lub kilka specyficznych czynnikow okreslajacych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne. Informacji nie
uwaza sie za umozliwiajacag okreslenie tozsamosci osoby, jezeli wymagatoby to
nadmiernych kosztéw, czasu lub dziatarn. Czy dotyczy to adresu elektronicznego
lub poczty elektronicznej? System informatyczny w rozumieniu cytowanej ustawy,
to zespot wspdtpracujacych ze sobg urzadzen, programéw, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.
Ustawa definiuje rdwniez zabezpieczenie danych w systemie informatycznym. Jest
to wdrozenie i eksploatacja stosownych $rodkéw technicznych i organizacyjnych
zapewniajacych ochrone danych przed ich nieuprawnionym przetwarzaniem.

Kolejng regulacjg, ktéra ma kluczowe znaczenie dla intemetu jest Kodeks
karny. Kodeks karny wykorzystuje terminy, ktére, rozpatrujac konkretne zdarzenia
w Internecie, nalezy bra¢ pod uwage: Kto bez uprawnienia uzyskuje informacje dla
niego nie przeznaczong, otwierajac zamkniete pismo, podiaczajac sie do przewodu
stuzacego do przekazywania informacji lub przetamujac elektroniczne,
magnetyczne albo inne szczegdlne jej zabezpieczenie, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2 (267 § 1 kk). Tej samej
karze podlega, kto w celu uzyskania informacji, do ktérej nie jest uprawniony,
zaktada lub postuguje sie urzadzeniem podstuchowym, wizualnym albo innym
urzadzeniem specjalnym (8 2)... Kto, nie bedac do tego uprawnionym, niszczy,
uszkadza, usuwa lub zmienia zapis istotnej informacji albo w inny sposdb
udaremnia lub znacznie utrudnia osobie uprawnionej zapoznanie si¢ z nig, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2 (Art.
268. § 1). | dalej: Jezeli czyn okreSlony w § 1 dotyczy zapisu na komputerowym
nosniku informacji, sprawca podlega karze pozbawienia wolnosci do lat 3.
Artykut 269 kk przewiduje, ze kto, na komputerowym nosniku informacji, niszczy,
uszkadza, usuwa lub zmienia zapis o szczegdlnym znaczeniu dla obronnosci kraju,
bezpieczeristwa w komunikacji, funkcjonowania administracji rzadowej, innego
organu panstwowego lub administracji samorzadowej albo zakitdca lub
uniemozliwia automatyczne gromadzenie lub przekazywanie takich informacji,
podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8. Tej samej karze
podlega, kto dopuszcza sie czynu okre$lonego w 8§ 1, niszczac albo wymieniajac
no$nik informacji lub niszczac albo uszkadzajac urzadzenie stuzace
automatycznemu przetwarzaniu, gromadzeniu lub przesytaniu informaciji.

W rozumieniu ustawy o ochronie baz danych termin baza danych to zbior
danych lub jakichkolwiek materiatbw i elementéw zgromadzonych wedtug
okreslonej systematyki lub metody, indywidualnie dostepnych w jakikolwiek
sposéb, w tym Srodkami elektronicznymi, wymagajacy istotnego, co do jakos$ci lub
ilosci, naktadu inwestycyjnego w celu sporzadzenia, weryfikacji lub prezentacji
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jego zawartosci. Ustawa definiuje rowniez termin pobieranie danych jako state lub
czasowe przejecie lub przeniesienie catosci lub istotnej, co do jakosci lub ilosci,
czesci zawartosci baz danych na inny nosnik, bez wzgledu na sposéb lub forme
tego przejecia lub przeniesienia z zastrzezeniem wynikajagcym z art. 3 ustawy. W
ustawie znalazt sie rdwniez termin wtérne wykorzystanie, ktéry oznacza publiczne
udostepnienie bazy danych w dowolnej formie, a w szczegblnosci przez
rozpowszechnienie, bezposrednie przekazywanie lub najem z takim samym
zastrzezeniem, ze wypozyczenie baz danych nie stanowi pobierania danych lub
wtdérnego ich wykorzystania.

Jednym z ciekawszych dokumentem jest Zatgcznik do rozporzadzenia

Ministra Spraw Wewnetrznych i Administracji z dnia 3 lipca 2002 r. (wydanego na
podstawie art. 28 ust 5 ustawy z dnia 6 lipca 2001 r. o gromadzeniu, przetwarzaniu
i przekazywaniu informacji kryminalnych) "Wzér strukturalny elektronicznej karty
zapytania", w ktérym jest po prostu fragment kodu XML, wraz ze znacznnikami
tego jezyka oraz napisem "W3C Recommendation for XML version 1.0 Second
Edition 6.10". Zresztg takich aktéw normatywnych jest wiecej: Okre$lenie wzoru
rejestru transakcji, sposobu jego prowadzenia oraz trybu dostarczania danych z
rejestru  Generalnemu Inspektorowi Informacji Finansowej (Rozporzgdzenie
Ministra Finanséw z dnia 21 wrze$nia 2001 r.) opisuje normatywnie strukture i
zasady budowy plikéw w formacie XMF!
Wykazujgc wielo$¢ przepiséw, w ktorych polski ustawodawca przewidziat
wykorzystywanie sieci komputerowych, chciatoym wskazaé jeszcze jeden:
"Panstwowa Komisja Wyborcza moze okresli¢ zasady i tryb wcze$niejszego
przekazywania danych z protokotu za posrednictwem sieci telekomunikacyjnej
uzytku publicznego lub systemu elektronicznego przesytania danych". Jest to zapis
art. 126 ustawy z dnia 16 lipca 1998 roku ordynacja wyborcza do rad gmin, rad
powiatow i sejmikow wojewddztw. Jak wida¢ internet znalazt sie réwniez w
ustawach systemowych.

Oczywiscie przytoczone powyzej definicje i terminy nie sg petnym
wyliczeniem uzytych w aktach normatywnych poje¢ dotyczacych intemetu.
Stanowigjedynie przyktady.

Prawo internetowe

Zdaniem jednego z moich adwersarzy: "Jesli mamy prawo drogowe,
wodne czy morskie, to mozemy tez mie¢ internetowe. Czyli zasady regulujace
dziatalnos$cig zwigzang z Internetem". Jego zdaniem szkoda, ze takiego "kodeksu
sieciowego" nie mamy.

Ja za$ tak nie uwazam. Mamy szereg przepiséw (powyzej zasygnalizowatem tylko
niektére) i powstajg coraz to nowe. Chociaz to fikcja, prawo jako system jest z
zatozenia spoOjne. Regulacje prawne dotyczace roznych sfer aktywnosci moga
dotyczy¢ réwniez innych sfer. Przykfadowo: jesli publikacja internetowa spetnia
kryteria jakimi ustawa prawo prasowe okresla prase - wowczas taka publikacja
internetowa bedzie podlegata pod prawo prasowe. Podobnie je$li chodzi o
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odszkodowania: art. 415 KC nie méwi ani o prasie, ani o wiamaniu do domu.
"Ktokolwiek uczynit szkode drugiemu zobowigzany jest do jej naprawienia .
Przepis ten nie wspomina o Internecie, ale moze mie¢ zastosowanie do sytuacji
faktycznej  polegajacej na  przyklad na  opublikowaniu  materiatdw
kompromitujgcych w Internecie, albo na usunieciu plikow z komputera. Idac dalej:
jesli co$ spetnia kryterium utworu - jest chronione przez prawo autorskie
niezaleznie czy zostato opublikowane drukiem czy na stronie internetowej, w
Usenecie czy na IRCu. W takich przypadkach nie ma potrzeby wskazywaé
internetu jako odrebnego bytu prawnego.

Na tle tego wszystkiego moze powsta¢ problem z udowodnieniem réznych faktéw.
Nie postulujmy jednak tworzenia prawa internetowego, a powstanie regulacji
dotyczacej specjalnych zasad zbierania i zabezpieczania elektronicznych
materiatdbw dowodowych, tylko wczes$niej powinna powsta¢ spdjna normatywna
koncepcja dokumentu elektronicznego. Przykfadem regulacji  dotyczacej
dokumentu elektronicznego i mozliwosci zastosowania go w postepowaniu
dowodowym jest zapis art. 34 ustawy z 13 pazdziernika 1998 r. o systemie
ubezpieczen spotecznych: "Informacje zawarte na koncie ubezpieczonego i koncie
ptatnika sktadek prowadzonych w formie elektronicznej, ktére przekazane zostaty
w postaci dokumentu pisemnego albo elektronicznego, sg $rodkiem dowodowym w
postepowaniu administracyjnym i sgdowym z zakresu ubezpieczen spotecznych"4.
Rowniez Kodeks cywilny, po zmianach wynikajacych z wprowadzenia podpisu
elektronicznego przewiduje, ze oSwiadczenie woli ztozone w postaci elektronicznej
opatrzone hezpiecznym podpisem elektronicznym weryfikowanym przy pomocy
waznego kwalifikowanego certyfikatu jest rownowazne formie pisemnej (art. 78. §
2).

O)W52em sg potrzebne pewne regulacje, ale nie jako kodeks, niekoniecznie jako
dedykowana ustawa. Mozna by postulowa¢ zmiane ustawy prawo prasowe, zmiane
ustaw dotyczacych nadawania programow radiowych i telewizyjnych i jeszcze
paru sfer i stworzy¢ jedno sp6jne prawo medidw. Taka ustawa nie bedzie jednak
wstanie regulowa¢ wszystkich sfer aktywnosci w internecie. "Pojecie
‘cyberprzestrzert' to putapka dla naiwnych! Tak naprawde Internet to realna
aktywnos$¢ bardzo wielu ludzi, i tylko ten realny Swiat sie liczy". To jedno ze zdan,
jakie padto w internetowej dyskusji na temat "prawa internetowego", toczonej w
Usenecie. Nalezy pamieta¢, ze poszczegélne dziedziny prawne, takie jak prawo do
prywatnosci, wolno$¢ stowa, prawo autorskie, nieuczciwa konkurencja, ochrona

4 nota bene ustawa postuguje sie m.in. okreleniem "teletransmisja danych w formie
dokumentu elektronicznego z aktualnego programu informatycznego udostepnionego przez
Zaktad". W celu przekazania dokumentdéw ubezpieczeniowych w formie elektronicznej do
ZUS platnik musi korzysta¢ z aktualnej wersji programu udostepnianej przez Zakiad
Ubezpieczen Spotecznych oraz z Internetu przy uzyciu komputera zgodnego z wymogami
Zaktadu. Dokumenty sg szyfrowane i przekazywane poprzez konto poczty elektronicznej
utworzone przez ZUS dla kazdego ptatnika (Rozporzadzenie Ministra pracy i polityki
spotecznej z dnia 3 lipca 2001 roku okreslajace zasady przekazywania dokumentéw
ubezpieczeniowych w formie elektronicznej do ZUS).
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znakdw towarowych, ochrona nieletnich i wiele, wiele innych, rozwijaty sie duzo
wczesniej, przed powstaniem intemetu5.

Odpowiedzig na wyzwania technologii, dzieki ktdrej dzieta, znajdujace sie
na takich nosnikach jak ptyty CD lub bazy danych w systemach komputerowych,
moga byé ftatwo przekazywane za pomoca Intemetu, jest jedna ze zmian
wprowadzonych w do ustawy o prawie autorskim i prawach pokrewnych. Powstaje
nowe pole eksploatacji: udostepnienie utworu w taki sposob, aby kazdy mogt mieé
do niego dostep w miejscu i czasie przez siebie wybrany m. Nie ma tu ani stowa o
Internecie, a przepis ten bedzie si¢ nadawat do ochrony utworéw bezprawnie
zamieszczanych w globalnej Sieci. Zamiast stosowa¢ do intemetu odrebny rezim
prawny' - nalezy' konstruowaé odpowiednie klauzule generalne, ktére beda
obejmowaty réwniez te sfere aktywnosci ludzkiej. Niektore, istniejgce i stosowane
w "realnym" Swiecie regulacje réwniez bedg miaty zastosowanie do intemetu.
Pozostaje jedynie problem umiejetnosci dokonania stosownej subsumpcji stanu
fakty cznego z ustalong normg i wydanie orzeczenia.

Ponad to, wobec dynamicznego rozwoju techniki komunikowania sig,
internet caly czas sie zmienia. W jego sktad wchodza coraz to nowe technologie,
by poda¢ jaki$ przyktad: m-commerce. Nie da sie stworzy¢ jednolitego (i
aktualnego w chwili wydania) prawa, ktére catosciowo regulowatoby
problematyke intemetu, a co za tym idzie sama normatywna definicja intemetu
bytaby trudna do skonstruowania.

Dlatego uwazam, ze odrebnej gatezi "prawa internetowego" nie nalezy
tworzy¢. Nie oznacza to, ze aktywno$¢ w Internecie nie podlega prawnym
regulacjom. Jesli juz ustawodawca postanowit uhonorowac internet, definiujac
pewne terminy - mozna jedynie postulowaé, by w poszczegdlnych aktach
normatywnych, poszczegélne terminy byly' definiowane w taki sam sposob. By
wymiar sprawiedliwosci tatwiej mégt dokonywac interpretacji przepiséw' oraz
stosowania obowigzujgcego prawa.

Piotr Waglowski

Prawnik, absolwent Wydziatu Prawa i Administracji Uniwersytetu Warszawskiego,
autor serwisu VaGla.pl Prawo i Internet, Cztonek Zarzadu Internet Society' Poland.
Jest stuchaczem studiéw' doktoranckich prowadzonych w Instytucie Nauk
Prawnych Polskiej Akademi Nauk, petni funkcje Gtownego Konsultanta Polskiej
Izby informaty ki i Telekomunikacji.

5W 1999 roku Internet obchodzit trzydziestolecie swoich narodzin; W 2001 roku internet
obchodzit 10 lecie powstania w Polsce. )
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MIND MAPPING APPLICATIONS IN PROJECT MANAGEMENT
ZASTOSOWANIE MIND MAPPINGU W ZARZADZANIU
PROJEKTAMI

Mariusz PASZKO, Anna OSZCZAK, Roman ZIEBA

Streszczenie: Mind Mapping jest nowg i ekscytujacag metodg uzywania i
usprawnienia pamieci, koncentracji i kreatywnosci poprzez planowanie i tworzenie
struktury na wszystkich poziomach z wykorzystaniem kluczowych poje¢. Celem
jej jest przyspieszenie zdolnosci uczenia sie, zapamietywania i zapisywania
informacji. Jako proste i bardzo efektywne narzedzie wspomaga prace kierownika
projektu. Poprzez nieliniowe organizowanie informacji pozwala wizualizowac
naturalny proces twoérczego myslenia i pozwala panowa¢ nad ztozong naturg
wspbtczesnych projektéw. Obecnie jest ona stosowana z wielkim sukcesem przez
miedzynarodowe firmy, renomowane uniwersytety i wyrdzniajgcych sie artystow.

Summary: Mind Mapping is a new exciting way of using and improving memory,
concentration, and creativity through planning and structuring thought on all levels,
in order to accelerate the ability to learn, remember, and record information.
Thanks to that Mind mapping is one of the simplest yet most powerful tools that a
project manager can use. As this creative technique uses a non-linear way of
organizing information it enables you to capture the natural flow of your ideas and
allows control over the whole complexity of nowadays projects. Currently it is
used with great success by multinational organizations, leading universities, and
outstanding artists.

,»Przeszto$¢ to zawsze
prolog.”
William Shakespeare

W dzisiejszym Swiecie wiedza staje sie podstawowym zasobem
przedsiebiorstwa oraz integruje  wszystkie pozostate zasoby. Wiedza
przedsiebiorstwa jest $ciSle powigzana z jego zasobami ludzkimi i warunkuje
zdolno$¢ organizacji do efektywnego dziatania. Zwigzana jest zawsze z ludzmi i
powstaje na styku wiedzy poprzedniej. Bez wiedzy ,starej”, ,,ztej” nie mozna
stworzy¢ nowej i lepszej wiedzy. Jednak przedsiebiorstwa czesto napotykajg
problemy zwigzane z wykorzystaniem, kontrolowaniem, gromadzeniem i
tworzeniem nowej wiedzy, ktdrej nosnikiem sg pracownicy oraz otaczajacy Swiat.
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To potega umystu pracownikdw, ich szybko$¢ uczenia sie i
dostosowywania sie do nowych sytuacji i realiow, efektywno$é komunikowania sie
i przekazywania posiadanej wiedzy majg decydujace znaczenie w kreowaniu i
podnoszeniu  wartosci  firmy, dostosowywaniu sie przedsiebiorstwa do
zmieniajacego sie otoczenia i umiejetnego korzystania z nadarzajgcych sie okazji.
Ona tworzy przewage konkurencyjna, ktorg trudno jest pokonaé i skopiowac.
Trudno$¢ polega jednak na tym, ze kazdy z pracownikdédw musi nauczy¢ sie jak
korzysta¢ z posiadanych informacji, jak je przekaza¢ w sposob komunikatywny i
prosty, by staly sie wiedza, tzn. pozwolg innym uczy¢ sie i wykorzystywac je w
swojej pracy. Dlatego konieczne jest odejScie od postrzegania mézgu ludzkiego
jedynie jako mozliwej do zaprogramowania maszyny, na rzecz traktowania go
réwniez jako dynamicznego i uporzadkowanego systemu nerwowego o ogromnych
mozliwosciach zapamietywania, przetwarzania informacji i kreowania nowej
wiedzy. Wazne jest takze zrozumienie, ze wiedza moze istnie¢ nie tylko w umysle
cztowieka, lecz takze w zespole. W praktyce oznacza to, ze zaden cztowiek nie
posiada catej wiedzy na temat rozwigzania danego problemu, lecz jako czionek
zespotu jest w stanie przyczyni¢ sie do rozwigzania zadania.

Jednakze, szacuje sie, ze 95% ludzi jest niezadowolonych Ilub ma
zastrzezenia do swojego ,,umystowego funkcjonowania”. Narzekamy gtownie na
brak koncentracji i kreatywnos$ci, trudnosci w zapamietywaniu i uczeniu sie.
Konieczne zatem jest wprowadzenie takich technik i metodologii pracy, ktdre
poprzez oparcie sie na naturalnych procesach przyswajania wiedzy i pracy mézgu
pozwolg i wzmocnig procesy tworzenia, wykorzystania i dzielenia sie wiedzg. Nie
mozna jednak nigdy zapomina¢ o pozytywnym wptywie odpoczynku oraz
czynnikéw zewnetrznych na stan i funkcjonowanie naszego umystu.

Mind Mapping - twércy i zatlozenia

Pod koniec lat 60 zagadnieniem procesu zapamietywania, uczenia sig,
postrzegania i przyswajania informacji zainteresowat sie angielski uczony Tony
Buzan. Opracowat on metode pozwalajgcg wykorzysta¢ potege umystu i nazwat jg
Mind Mapping. Pozwala ona zrozumiec¢ jak pracuje nasz mozg, nauczy¢ sie jak sie
uczy¢ i zapamietywac, jak mysle¢ kreatywnie. Opiera sie na wynikach badan
dotyczacych fizjologicznej, psychologicznej i spotecznej strony funkcjonowania
mozgu.

W latach 80" amerykanski profesor Roger Sperry, uhonorowany Nagroda
Nobla w 1981 roku w dziedzinie medycyny za wktad w nauke o funkcjonowaniu
kory mézgowej, dowiddt, ze mozg kazdego cztowieka sktada sie z dwdch czesci,
dziatajacych na wyzszych poziomach fizjologicznych, z ktérych kazda
charakteryzuje sie innymi funkcjami mentalnymi:

e Lewa odpowiada za: stowa, logike, cyfry, zdania, lineamos¢, analize,
tworzenie list

« Prawa za$ za: rytm, zmyst przestrzeni, synteze, wyobraznie, marzenia,
kolory, wymiary.
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Proces uczenia sie i zapamietywania przebiega efektywnie i szybko, gdy
obie poétkule ,zmuszone” sg do pracy. Ponadto, najlepiej zapamietujemy
informacje, ktore docierajg do nas na poczatku i koncu, sg powigzane z czyms, co
nas interesuje, co znamy lub jest w jaki$ sposdb wyrdéznione. Umyst cztowieka
dazy takze do zobaczenia ustrukturalizowanej catosci. Nie lubi rzeczy nie
dokonczonych i nie uporzadkowanych. Ponadto, mysli stowami kluczowymi,
skojarzeniami, hastami i obrazami.

Pomimo, iz fakty dotyczace pracy mdzgu odkryto i udowodniono dopiero
w latach osiemdziesigtych i dziewie¢dziesigtych, to dowodzg one niezbicie
skutecznosci wczesniej powstatej metodologii MindMappingu.

Mind Mapping zmusza niejako do pracy obie pdtkule mozgu
wykorzystujagc powigzania, wyrdznienie, strukture, kolor i tworzenie obrazu
catosci. Jest to usturkturalizowana prezentacja idei, czy zagadnienia. W centrum
umieszczone jest kluczowe stowo lub stowa, od niego promieniscie rozchodzg sie
idee powigzane ze stowem - hastem.

Metoda korzysta z szerokiego zakresu wizualnych pomocy, jak: kolor,
symbol, obraz, wymiar, linia, forma, faktura, tto, czy tez dzwiek lub animacja, gdy
korzystamy ze specjalnego oprogramowania.

Kazda mind mapa jest unikalna ijako niepowtarzalna cato$¢ zapisywana
jest przez pamie¢ wzrokowsg. R6znorodnos¢ utatwia zapamietywanie i odtwarzanie
mapy. Obrazy i symbole sg bardziej wyraziste, bogatsze w tres¢ i precyzyjniejsze
niz stowa. Uwaza sie, ze jeden obraz wart jest wiecej niz 1000 stéw. W rezultacie,
rysunki wyzwalajg i wspomagajag kreatywne myslenie, ulatwiaja szybkie
zapamietanie wielu informaciji.

Wcigz jednak, w szkole, na studiach czy w pracy dominujg stowa pisane
linearnie. Wspoiczes$nie dazy sie, wbrew wynikom badan naukowych, aby to
stowa, a nie obrazy staty sie gtéwnym przekazem informacji. Nie doceniamy
madrosci, jaka zostawity nam ludzie z czaséw prehistorycznych - o ich zyciu
wiemy, nie z zapisow stownych, ale z rysunkéw i malowidet Sciennych.

Jednakze, od kilkunastu lat techniki Mind Mappingu sg znane i z
powodzeniem stosowane w Stanach Zjednoczonych, czy krajach Europy
Zachodniej. Roéwniez w Polsce zajecia i szkolenia z tego zakresu prowadzone sg
juz od 12 lat. Na co dzief, metodologia Mind Mappingu wykorzystywana jest m.in.
w firmach takich jak: IBM, BP, Boeing, Electronic Data Systems, Hewlett-
Packard, General Motors oraz wielu innych (szersza lista referencyjna na korcu
referatu).

Zastosowanie

Mind Mapping generalnie znajduje zastosowanie w trzech sferach:
e biznesie

e edukacji

e zyciu prywatnym
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Swiat biznesu wykorzystuje Mind Mapping do tworzenia projektéw i
biznes plandéw, przygotowania prezentacji, uméw handlowych, raportéw, czy
zarzadzania czasem poprzez plany dnia, tygodnia, miesigca. Jest to takze genialne
narzedzie do przeprowadzenia burzy mozgow, prowadzenia negocjacji, robienia
notatek oraz rozwigzywania probleméw. W spos6b jasny i przejrzysty pozwala
przedstawi¢ strukture organizacji, problemu, czy strony internetowej. Jest
niezastagpione przy organizacji spotkan - przedstawienie harmonogramu,
kluczowych tematow i problemow oraz zapis przebiegu i podsumowanie spotkania
oraz wkiadu kazdego uczestnika. Dzieki usprawnieniu i uproszczeniu komunikacji
miedzypersonalnej poprzez skonkretyzowanie problemoéw, jasne przypisanie
obowiazkéw i odpowiedzialnosci, ujednolicenie stosowanych poje¢ stanowi
doskonalg i efektywng metodologie zarzadzania zasobami ludzkimi.

W edukacji technika ta znajduje takze szerokie zastosowanie. Wykiad
przygotowany w formie mind mapy jest o wiele bardziej czytelny niz dhugi
monolog, czy tekst. Gtéwna ideajestjasno zdefiniowana i umieszczona w centrum,
a zaleznosci miedzy podrzednymi ideami wskazane sg poprzez odlegtos$¢ od Srodka
oraz linie je taczace. Forma mind mapy pozwala réwniez na proste dodawanie
nowych pomystéw bez niepotrzebnego wymazywania, czy wykreslania poprzednio
zapisanych informacji.

Mind mapa przydatna jest takze przy nauce jezykéw obcych, robienia
notatek z lektur, wyktaddw i prezentacji, a takze przy wygtaszaniu przemowien -
plan, gtéwne punkty i ich struktura i kolejnos¢, dostepnos¢ duzej ilosci informacji.

Mind Mapping pomaga studentom i profesorom zapamietywaé i
przywotywac¢ informacje, upraszcza prace z tekstem, czy pisanie zaliczen. Utatwia
takze przyswajanie wiedzy skracajac czas potrzebny do nauki poprzez eliminacje
ponownego czytania, konsolidowania wiedzy z réznych Zzrodel, czy szukania
kluczowych probleméw. Eliminuje niepotrzebne stowa i tworzy relacje i
powigzania miedzy kluczowi ideami. Mind mapa moze prezentowaé¢ ogromng ilo$é
informacji na jednej stronie poprze odpowiednie uzycie rysunkéw, kluczowych
stéw, powigzan miedzy nimi i stworzenie catosci rozwigzan tematu, czy problemu.
Mind Mapping wymaga jednak od uzytkownika uwaznego czytania i przemyslenia
procesu tworzenia mapy, zmusza do bycia skoncentrowanym i precyzyjnego
analizowania zagadnienia.

Mind Mapping oferuje nowe interesujace sposoby uzywania i usprawnienia
pamieci, koncentracji, czy kreatywnosci. Dzigki swoim zaletom powoduje wzrost
produktywnosci i 0szczedza czas, co jest tak wazne dla rozwoju kazdej organizacji.
Mind Mapping i komputer

Jako, ze cztowiek jest kreatywnag ale czesto leniwg istota a S$wiat
komputeréw stale sie rozwija, specjalne oprogramowanie do tworzenia mind map
zostato zaprojektowane przez wiele firm. Poza walorami papierowej wersji mind
mapy, komputerowa mind mapa stwarza o wiele wiecej mozliwosci. Jednym z
najbardziej funkcjonalnych programéw wspierajacych metody Mind Mdppingu jest
MindManager 2002  firmy  Mindjet. Program, oprécz  mozliwosci
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poprawiania i tworzenia od nowa mind mapy, podswietlania kluczowych haset, czy
dodawania komentarzy ukrytych w plikach, pozwala takze na:
e Eksport i petng dwustronng synchronizacje z MS Project-bardzo przydatne
przy zarzadzaniu projektami
* Eksport mind mapy do MS PowerPoint i stworzenie szybkiej prezentacji
e Eksport mind mapy do MS Word - przygotowanie dokumentacji z
zachowaniem struktury i nagtowkéw
* Eksport do MS Excel
» Eksport i petng dwustronng synchronizacje z MS Outlook- tworzenie
planéw dnia, miesigca itp., dodawanie zadan i kontrolowanie ich
wykonania
e Zapewnia peing kompatybilnos¢ z MS Office, otrzymuje petne wsparcie ze
strony Microsoftu
» Zainstalowanie programu na wigkszosci palmtopow ijego sprawne
funkcjonowania
* Woykorzystanie kilkudziesieciu szablonéw: plany dnia, zarzadzanie
projektami itp.
* Wykorzystanie catej gamy koloréw, zdje¢, symboli i obrazkéw
e Eksport do HTML - tworzenie stron WWW
» Ro6wnoczesng prace 100 os6b najednaj mind mapie dzieki serwerowi
konferencyjnemu w wersji Enterprise
» Wykorzystanie specjalnych trybéw wyswietlania mapy i poziomoéw
szczegotowosci wykorzystanie wiasnego modutu prezentacyjnego
MindManager jest programem bardzo elastycznym, intuicyjnym w
obstudze, a mapy generowane przez wbudowane algorytmy sg najczesciej zgodne z
oczekiwaniami uzytkownikéw. Odciaza takze uzytkownika od wielu btahych
problemdéw, jak chocby planowanie miejsca na nowe gatezie, poprawianie btedéw.
Pozwala takze na tworzenie relacji miedzy gateziami, dodawanie komentarzy do
gatezi, formatowanie czcionek itp.
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Czym jest zarzadzanie projektami?

Zarzadzanie projektami (Project Management) to zbiér zasad, metod i
technik zarzadzania stosowanych w projekcie dla osiggnieciu zadowolenia klienta’,
ktére rozumie sie jako zrealizowanie okre$lonego celu w zatozonym czasie i w
ramach przydzielonego budzetu.

Ogélny zbidr zasad PM zostat skodyfikowany przez Project Management
Institute w aktualizowanym PMBOK (Project Mgmt Body of Knowledge). Dla
potrzeb tego arty kutu postuzono sie metodyka zawartg w PMBOK.

Niektérzy rozszerzaja domene PM przydajac jej atrybuty dziedziny
naukowej czy nowej filozofii zarzadzania (zarzadzanie przez projekty). Pozostaje
na pewno PM szerokg interdyscyplinarng wiedzg taczaca wiele dziedzin od
psychologii po statystyke. Szczeg6lny nacisk potozony jest w niej na jasny opis
celu projektu przez przyjecie doktadnych kryteriéw jego osiggniecia. Kierownik
projektu pracuje zawsze w ramach dynamicznego trojkata zaleznosci: czasu,
budzetu i zakresu. Wymagania odnosnie termindéw czesto bywajg bezlitosne. We
wspotczesnym, zmiennym otoczeniu biznesu szybko$é odpowiedzi na potrzeby
klientg nacisk na innowacyjnos$¢ i efektywne zarzadzanie kosztami decydujg o
sukcesie badz porazce w walce o pozycje na rynku. To wymusza na wspotczesnych
organizacjach wprowadzanie zmian: coraz czestszy ch i na coraz wieksza skale. Dla
rosngcej grupy firm i organizacji strategig odpowiedzi na te nowe wyzwania Staje
sie stosowanie zasad zarzadzana projektami.

Doswiadczenia z projektéw roéznej skali, realizowanych w réznych
srodowiskach oraz rosngca ztozono$é i skala wspétczesnych przedsiewzieé
zrodzity' potrzebe usystematyzowania wiedzy' dotyczgcej zarzadzania projektami..

Metodyki i narzedzia projektowe

Jakkolwiek wspdtczesny Project Management jest dyscypling stosunkowg
miodg liczacg nieledwie dwie dekady, to cze$¢ organizacji wypracowala juz
wiasne, kompleksowe metodyki projektowe, przystosowane najczesciej do
konkretnych $rodowisk, w jakich realizujag one wiasne przedsiewziecia. Witasng
metodyka pochwali¢ sie moze IBM, Oracle czy Microsoft. Z Wysp Brytyjskich
wywodzi sie metodyka PRINCE2, a ogdlny zbi6r zasad PM, jak to juz wczesniej
zostato  wspomniane, skodyfikowat Project Management Institute w
aktualizow anym PMBOK (Project Mgmt Body of Knowledge)

Nie ma potrzeby porownywa¢ wymienionych metod ani ocenia¢ ich
wartosci. Podlegajg one cigglym modyfikacjom wto- z zachodzgcymi zmianami w
Swiecie ekonomii, gospodarki i zycia spotecznego oraz nabywaniem nowych

1W referacie postuzono sie metodyka projektowa oraz definicjami zaczerpnietymi z
Project Management Body of Knowledge. publikacji Project Management Institute,

©PMBOK 2000.
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doswiadczen przez zespoty projektowe. Szczegdlnie wyrazne jest to na przykladzie
miodego i niezwykle dynamicznie rozwijajacego sie rynku ustug i produktéw
informatycznych, gdzie w krétkich odstepach czasu zachodza kolejne rewolucje
technologiczne. Réwnolegle do prac nad metodykami projektowymi trwaty
réwniez poszukiwania najlepszych drég propagowania zgromadzonej i
zagregowanej wiedzy.

W ten spos6b rozwineta sie kolejna dyscyplina zarzadzania tzw.
Knowledge Management. Jednym ze strategicznych nos$nikdw wiedzy stata sie
technologia informatyczna - szczeg6lnie pomocna wszedzie tam, gdzie w pracach
projektowych wykorzystywane sg réznorodne aplikacje komputerowe.

Wszystkie metodyki, - mimo ze obrosty wiasnymi terminologiami,
standardami i szablonami dokumentéw, wywodzg sie z jednego zbioru
kardynalnych zasad zarzadzania projektami. Wszak podstawowymi narzedziami
pracy kierownika projektu pozostaje otéwek i gumka.

Kierownik projektu ma dzi§ do dyspozycji szereg specjalistycznych
narzedzi ulatwiajgcych prace w chaosie, jaki stanowi projekt z jego ztozong
strukturg, zmiennymi wymaganiami, burzliwym otoczeniem i nierzadko
konfliktami wewnatrz organizacji.

Zarzadzanie czasem (harmonogramem) ulatwia PERT, metoda Sciezki
krytycznej czy wykresy Gantta. Techniki estymacji i analiza wartosci uzyskanej
(Eamed Value) wspierajg kierownika projektu w zarzadzaniu kosztami projektu
(budzetem). Z kolei zarzadzanie zakresem (specyfikacje) odbywa sie z pomocg
technik definiowania projektu oraz procedur zarzadzania zmianami. Powstato
szereg aplikacji komputerowych wspomagajacych zarzadzanie projektami, wsrdd
nich najwiekszg popularno$¢ zdobyt program Microsoft Project.

Specyfika wspotczesnych projektow

Mimo stosowania coraz bardziej zaawansowanych technik i narzedzi
wspomagajacych prace w projekcie ryzyko niepowodzenia pozostaje wysokie, o
czym stale donoszg alarmujace statystyki. Dzieje sie tak za sprawg niezwykiej
ztozonosci  wspotczesnie realizowanych projektéw oraz duzej zmiennosSci
Srodowiska, w jakim sg przeprowadzane. Mimo stosowania zaawansowanych
technik zarzadzania ryzykiem nie spos6b przewidzie¢ obecnie wszystkich sytuaciji,
ktére mogg zagrozi¢ uzyskaniu zaplanowanego rezultatu w zatozonym czasie i
budzecie. Wspoétczesny kierownik projektu wie doskonale, ze o sukcesie projektu
nie decyduje sama precyzyjna estymacja pracy, racjonalny harmonogram i dostep
do zasobow.

Wazng cechg wspotczesnie realizowanych projektéw jest to, ze
prowadzone sg przez zespoty powotywane jedynie na ceas ich trwania sposréd
réznych pionéw funkcjonalnych organizacji. To rodzi konflikty kompetencyjne i
problemy w pozyskiwaniu zasobdw do prac w projekcie.

Kierownicy projektow wymieniaja najczesSciej nastepujace przyczyny
niepowodzen projektow:
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1+ Brak rzeczywistego wsparcia ze strony sponsorow

2. Brak szybkiej reakcji udziatowcow projektu na zagrozenia

3. Niewtasciwie sporzadzona specyfikacja wymagan (definicja projektu)
4. Nierealistyczne wymagania klienta

5. Nieefektywna komunikacja w projekcie

Jak wynika z powyzszej listy, przyczyny niepowodzen projektow
najczesciej nie sg natury technicznej, ale wynikajg z btedow w ocenie sytuacji i
braku efektywnej komunikacji, czyli stanowigtzw. ,,czynnik ludzki”.

O sukcesie projektu decyduje zatem skuteczne zarzgdzanie przeptywem
informacji, dostrzeganie na czas i wtasciwa ocena powstajgcych zagrozen i szans
oraz szybkie komunikowanie idei pomiedzy udziatowcami projektu, zespotem
projektowym i klientem, odbiorca projektu. Niezbedng cechg kierownika projektu
jest, zatem kreatywno$¢, jednak rozumiana nie tyle jako wymyslanie nowych idei,
lecz kreatywno$¢ jako umiejetnos¢ taczenia faktow, analizowania ich powigzan i
tworzenia na ich bazie nowych rozwigzan, lepiej odpowiadajgcych na biezace
potrzeby w projekcie.

Podsumowujac mozna przypisac¢ projektom nastepujace cechy:
1. Sabytami wysoce ztozonymi
2. Przebiegajgw zmiennym S$rodowisku
3. Wymagaja tworczego wysitku
4. Przebiegajagw wielu wymiarach

Dobér ludzi do projektu i metodyki doboru

Obecnie, kapitat, technologia, wyposazenie techniczne i strategia,
adekwatne do celoéw projektu, nie gwarantujg powodzenia realizacji projektu.
Elementem decydujgcym staje sie czynnik ludzki. Stworzenie odpowiedniego
zespotu projektowego to jeden z wazniejszych etapow PM.

,.Nie wszystkie grupy to od razu zespoty projektowe. Zespot to grupa tudzi
zwigzanych ze sobg i zaangazowanych do osiggniecia wspdlnych celow i
wyprodukowania przedmiotéw odbioru wysokiejjakosci....nie do administracji i

zarzadzania. ”’
Vijay Verma 1997

Tworzenie zespotu jest procesem transformacji grupy osob, ktére moga
posiada¢ rézne zainteresowania, wyksztatcenie i doswiadczenie w zintegrowany i
efektywny zespdt roboczy. Najpierw jednak nalezy wyselekcjonowaé odpowiednie
osoby i przydzieli¢ im zadania i obowigzki w taki sposob, aby naturalne
predyspozycje cztowieka odpowiadaty konkretnym zadaniom w projekcie.

Jest wiele znanych metod doboru i selekcji pracownikéw, jak np.
Predictive Index, OPQ, Meurs, metoda Thomas International. Wszystkie one
okre$lajg potencjat i optymalne dopasowanie zasobdw ludzkich do wymagan
danego stanowiska pracy, czy zadania w projekcie.
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Metoda Thomas International jest efektem wieloletniej pracy psychologow.
Dowiedziono, ze cztowiek w zaleznosci od srodowiska pracy - antagonistycznego
lub sprzyjajacego, moze przyjmowac rdzne postawy: aktywng lub pasywng (tzw.
teoria Marstona). W 1956 r. amerykanski psycholog Thomas Hendricson opartszy
sie na ww. teorii, okreslit, iz postawy te sg uzaleznione od cech osobowosci i
predyspozycji danej osoby. Poczatkowo metode Thomasa wykorzystywat
Pentagon, jednak od lat 70 zaczyna by¢ wykorzystywana na catym $wiecie.

Metoda skiada sie¢ z profesjogramu, czyli analizy profilu etatu: wymagane
zachowanie cztonka zespotu i cechy osobowosci, oraz z analizy profilu osobowego
opisujacego predyspozycje zawodowe ze szczeg6lnym uwzglednieniem silnych
stron badanej osoby. Charakter ludzi analizowany jest w czterech ptaszczyznach:
dominacji, komunikatywnosci, stabilizacji i adaptacji. Pordwnanie dwoch zrédet
informacji: profesjogramu i analizy profilu osobowo$ciowego moze byé podstawa
do decyzji kadrowych.

Najczestsze zastosowania metody Thomasa to:
» Analiza Profilu Osobowego
e Rozmowy okresowe
* Czynniki motywujace
e Rekrutacja i wybor
» Doksztatcanie i doskonalenie pracownikéw
* Dobdr pracownikéw w zespole
» Profil kierownictwa przedsiebiorstwa lub projektu
* Indywidualny styl kierowania i zarzadzania
e Zachowanie w sytuacjach pod presja
e Konfliktowo$¢ w stosunkach miedzyludzkich
¢ Wydajnos¢
* Reorganizacja badz restrukturyzacja

Projekt jako zywy organizm

Rzeczywistos¢ projektowa prawie nigdy nie odpowiada przyjetemu
planowi. Konieczna jest stata i biezgca kontrola oraz aktualizacja planu projektu w
stosunku do planu bazowego, zdefiniowanego w fazie inicjacji projektu.
Efektywne zarzadzanie sytuacjami  wyjgtkowymi (ryzykiem, zmianami,
problemami i btedami) zapewnia wiasciwg reakcje na spodziewane lub juz
zaistniate zaburzenia. Regularne spotkania zespolu projektowego i raporty z
przebiegu prac, jak rowniez wewnetrzne i zewnetrzne kontrole projektu dostarczajg
zweryfikowanej wiedzy o rzeczywistych naktadach i postepach prac, stanie
budzetu, jakosci produktédw projektu oraz biezacym stanie analizy sytuacji
wyjatkowych. Projekt nalezy zatem traktowaé jak zywy organizm, ktory musi
szybko reagowa¢ na bodzce ptynace ze swojego otoczenia, w ktorym informacje
kraza niczym decydujgce o zyciu ptyny ustrojowe.
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Podejscie linearne a drzewo powigzan

Projekt z definicji stanowi sytuacje wyjatkowa, wydzielong w czasie,
majacg swoéj poczatek i koniec. Stanowi zatem w pewnym sensie przeciwieAstwo
procesu z jego rutynowa, powtarzalng sekwencjg czynnosci. Jakkolwiek mowi sie
0 procesach w ramach poszczegolnych etapow cyklu zycia projektu (procesy
inicjacji, procesy planowania, etc.) postrzeganie projektu w kategoriach procesow
rodzi ryzyko popadniecia w rutyne i automatycznego naginania rzeczywistosci
projektowej do raz wypracowanego schematu. Logiczna i ,,sprawdzona” iteracja
czynnosci jest oczywiscie utatwieniem i stanowi podstawe wiekszosci metodyk
projektowych, niemniej stanowi duze ograniczenie i utrudnienie w cato$ciowym
postrzeganiu petnej ztozonosci projektu.

Lepszym podejsciem byloby postrzeganie holistyczne projektu jako
jednego duzego obrazu, na ktorym rysuje sie cala zilozono$¢ elementéw
przedsiewziecia, ich wzajemnych powigzan i to we wszystkich wymiarach
rzeczywistosci projektowej. Punktem centralnym tego obrazu powinien by¢ cel
projektu - jasno okreSlony i dokladnie rozumiany przez wszystkich jego
uczestnikow.

Identyfikacja 1 1. Identyfikacja projektu

2. Inicjacja projektu

mBH

Planowanie
3. Realizacja projektu
t - L
Ukonczenie 4.

Rys.2. Przyktad linearnego myslenia w projekcie: Projektjako iteracja faz
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Mind Mappig a zarzadzanie projektami

Mind Mopping jest prostym ijednoczes$nie bardzo efektywnym narzedziem
wspomagajagcym prace kierownika projektu. Ta kreatywna technika pozwala
organizowac informacje w sposdb nieliniowy, zapewniajagc swobodny i naturalny
przeptyw idei i umozliwiajac fatwe nimi zarzadzanie oraz ich zapis.

Mind mapa pozwala prezentowac strukture problemu za pomocga prostego

obrazu, na ktérym organizacja mysli jest czytelna i petna.
,Gdy masz przed oczami caty obraz zagadnienia, zaczynasz spontanicznie tworzy¢
wiasne powigzania, ktére wczesniej nie przysztyby ci do gtowy” stwierdza Hobart
Swan, pracownik Mindjet LLC, firmy tworzacej oprogramowanie Mind Manager
2002 do tworzenia mind map.

Rys.3. Mind mapa projektu

W mind mapie wykorzystuje sie stowa, linie, symbole, skojarzenia, kolory,
ksztatty, wymiary i catg mozliwg réznorodno$¢ form graficznych po to, aby
maksymalnie stymulowaé mozg. Cata informacja na temat definicji projektu,
przebieg spotkania projektowego czy raport z audytu organizuje sie w postaci
mapy powigzanych rozgatezien. Projekt staje sie centralnym punktem obrazu, z
ktérego rozchodzg sie konary w postaci planow, struktury prac, kosztow, zasobow.
Drzewo pozwala organizowa¢ wszystkie informacje w uktad rozgatezien, ktére
mozna wyréznia¢, grupowac i taczyé, skupiajac sie na detalach najmniejszych
elementdw ijednoczesnie nie tracac z oczu petnego obrazu projektu.
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Korzysci zMindMappingu w zarzgdzaniu projektami

Mind mapping ma bardzo szerokie zastosowanie w wielu obszarach
zarzadzania projektami. Oprécz tego, ze jest niezastgpionym narzedziem do
budowania struktury projektu, stymulatorem kreatywnos$ci podczas sesji burzy
mozgéw, systemem prowadzenia spotkan czy sposobem na formatowanie
dokumentéw projektowych, Mind Mapping skutecznie wspomaga proces uczenia
sie i zapamietywania, przesuwajac znaczaco krzywa uczenia sie. Przyjecie systemu
Mind Mappingu w prowadzeniu projektu pozwala jednoczes$nie tatwiej
zapamietywac gromadzone informacje, jak rowniez efektywniej je wykorzystywac.

Podsumowujgc mozna wskaza¢ nastepujgce zastosowania Mind Mappingu
w zarzgdzaniu projektami:

1 Wiasciwa ocena sytuacji i dokonywanie optymalnych wyboréw
2. Szybkie organizowanie mysli wiasnych oraz cztonkéw zespotu
projektowego
3. Kreatywno$¢ indywidualna i grupowa
Definiowanie, analiza i rozwigzywanie problemow
5. Redefmiowanie celow w odniesieniu do czasu, zasob6w, zmiennych
wymagar
6. Wspomaganie pamieci i procesu uczenia sie
7. Zapewnienie efektywnej komunikacji w zespole projektowym.

b

Przyktady zastosowan Mind Mappingu w zarzadzaniu projektami

Mind mapping stosowany jest z powodzeniem jako narzedzie
wspomagajace zarzadzanie projektami przez wiele firm na catym S$wiecie. Dos¢
wymieni¢ British Petroleum, Boeing, Xerox, Oracle.

Ciekawym przyktadem zastosowania Mind Mappingu byt projekt w
zaktadach lotniczych Boeing. Kierownik projektu Mike Stanley zmienit gruby
podrecznik procedur jakosci na poéttorametrowa mind mape. Stosowany jako
integralne narzedzie w programie identyfikowania projektéw naprawy jakosci
mind mapping pozwolit 10-krotnie obnizy¢ zakladane koszty wprowadzenia
programu. W ciggu miesiaca dzieki technice Mind Mappingu zidentyfikowano
ponad 500 projektéw naprawy jakosci, co przyczynito sie do oszczednos$ci rzedu
10 milionéw dolaréw.
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Rys. 4. Wykorzystanie Mind Mappingu w zarzadzaniu projektami

Ograniczenia Mind Mappingu w zarzadzaniu projektami

Podstawowym zarzutem przeciwnikéw Mind Mappingu w zarzadzaniu
projektami jest to, ze jako metoda nieliniowa nie zapewnia wystarczajgcej kontroli
czasowej nad zadaniami. Inny zarzut to zbytnie uproszczenie analizy projektu. Nie
stanowigc odpowiedzi na wszystkie potrzeby kierownika projektu jest Mind
Mapping raczej uzupeinieniem pozostatych, bardziej specjalistycznych narzedzi,
jakie ma do dyspozycji kierownik projektu. Stosujac Mind Mapping nalezy takze
unikng¢ btedu odstgpienia od stosowanej metodyki. Umiejetne wigczenie technik
Mind Mappingu do zarzadzania projektem oraz przyjecie tej metody przez

wszystkich uczestnikow projektu jest warunkiem wykorzystania wszystkich jego
zalet.

Podsumowanie

Mind Mapping, metoda twoérczego stymulowania umystu, opracowana
przez Tonego Buzana, jest efektywng technikg organizowania informacji,
zarzadzania czasem i zasobami ludzkimi. Dobrze skonstruowana mind mapa moze
zawiera¢ na jednej duzej Kkartce papieru wszystkie istotne informacje z
kilkudziesieciu stron tekstu. Pozwala to na btyskawiczny dostep do nich oraz ich
przejrzystg prezentacje.
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Jest skutecznym i sprawdzonym narzedziem wspomagajgcym zarzgdzanie
projektami. Najlepiej sprawdza sie tam, gdzie potrzebna jest wielostronna analiza
zagadnienia i kreatywne myslenie catego zespotu. Wspomaga proces
komunikowania ztozonych tresci oraz utatwia zapamietywanie informacji. Mimo
pewnych ograniczen stosowanie Mind Mappingu w projektach dowiodto jego
duzej wartosci jako narzedzia umozliwiajgcego pelne zobrazowanie calej
ztozonosci projektu we wszystkich jego wymiarach.

Lista referencyjna - firmy wykorzystujgce metody Mind Mappingu

* Na Swiecie:
AEG, Accenture, Alcatel SEL, Allianz, American Express, AT&T,
Autodesk, Bank of America Corp., Bank One Corp., BASF, Bayer AG,
Bayerische Landesbank, Bertelsmann, BMW, Boeing, British Airways,
Boehringer Ingelheim Pharma KG, Caterpillar, Cap Gemini Ernst &
Young, Coca-Cola, Compaq Computer, DaimlerChrysler, Dell Computer,
DeTeCSM GmbH, Deutsche Bahn, Deutsche Bank, Deutsche Post,
Deutsche Telekom, Dresdner Bank, E.ON, Eastman Kodak, Ford Motor,
FedEx, Ford Motor Company, Fraunhofer Gesellschaft, General Electric,
General Motors, Gillette, Goldman Sachs Group, Heidelberger
Druckmaschinen AG, Henkel, Hewlett-Packard, Honeywell, Intel, IBM,
Ingram Micro Inc., Itellium, Johnson & Johnson, KarstadtQuelle,
Lufthansa Group, MAN, Merryll Lynch, Metro, Munich Re Group,
Microsoft, Motorola Inc., NASA, Nike, Nokia Corporation, Otto Versand,
Oracle, Procter and Gamble, Preussag, ProAlpha AG, Robert Bosch,
Roche Diagnostics GmbH, Rddl und Partner, RWE DEA AG,
SchwanStabilo, Siemens, Sonax, SAP, Sun Microsystems, ThyssenKrupp,
Unilever, Visa IntemationalTecis Ecom AG, Vitra AG, Volkswagen, Walt
Disney...

e W Polsce:
Towarzystwo Ubezpieczeniowe Commercial Union, Towarzystwo
Ubezpieczeniowe Credit Suisse, Towarzystwo Ubezpieczeniowe Allianz
Polska, PriceWoterhouseCoopers, Beskidzki Fundusz Inwestycyjny,
Specjalistyczna Przychodnia Lekarska dla Pracownikdw Wojska, Nestle
Polska, Polskie Koleje Panstwowe, Leoni Kabel, Pilkington
Automotive, Masterfoods Polska, Citicorp, jobpilot Polska, Hochtief,
Uniwersytet Jagielloniski, Politechnika Koszalifiska, Politechnika
Swietokrzyska, Akademia Ekonomiczna w Poznaniu, Uniwersytet Marii
Curie-Sktodowskiej w Lublinie, Politechnika Wroctawska, Bertelsmann
Media, Martin&Jacob ....
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WDROZENIE SYSTEMU IFS
W FABRYCE FARB | LAKIEROW ,,SNIEZKA” S.A.

TOMASZ PAWLUS

Streszczenie: Artykut ten przedstawia wdrozenie systemu IFS Applications dla
200 uzytkownikow w zaktadach chemicznych. Ich specyfikg jest krotki czas
produkcji oraz duza liczba r6znorodnych zamdwieh klientéw, a co za tym idzie
szybki przeptyw informacji i towaréw oraz S$ciste dopasowanie produkcji do
biezacego popytu generowanego przez kanaly dystrybucyjne. Prezentowany
przyktad pokazuje, iz mozliwe jest szybkie i efektywne wdrozenie, przy
zachowaniu okre$lonego budzetu i limitu czasowego.

1. Sniezka S.A.

Fabryka Farb i Lakieréw ,Sniezka” S.A. jest firmag wielooddziatowa.
Zatrudnia ok. 500 pracownikow. Posiada 3 oddzialy produkcyjne w rdéznych
lokalizacjach oraz udziaty wiekszosciowe w kilku firmach produkcyjnych i
dystrybucyjnych.

Sie¢ dystrybucyjna stanowig w gtdwnej mierze odbiorcy hurtowi, przy czym
hurtownicy o statusie gtdwnego odbiorcy wykonujg ok. 80% sprzedazy.
Hurtownie Sklepy Firmy handlowe

Kanaty dystrybucyjne z—\r \

Sniezka S.A.

WP1 WP2 WEF3
\Y, 4

Firmy produkcyjno-handlowe Z1 Z?2

Rys. 1.0rganizacja firmy
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Firma powstata w potowie lat osiemdziesigtych, poczatkowo zatrudniajac
facznie z wihascicielami 15 oséb. W roku 1991 w wyniku rozwoju powstaty dwa
dodatkowe oddziaty produkcyjne. Obecna nazwa spétki zostata przyjeta w roku
1998 przeksztatcajgc sie ze spdtki cywilnej w spotke akcyjng. Rokrocznie
produkcja ulegata zwielokrotnieniu dzieki czemu w roku 2002 warto$¢ sprzedazy
przekroczyta 250 min zlotych stawiajac SNIEZKE na drugiej pozycji wéréd
producentéw farb i lakierow w Polsce.

Za rozwojem produkcji nie nadazaty przemiany organizacyjne. Zarzad
firmy czesto odczuwat brak szczeg6towych i zarazem aktualnych informacji,
koniecznych do podejmowania wilasciwych decyzji. Przygotowanie takich
informacji nastreczato wielu problemoéw i pochtaniato cenny czas.

Rodzita sie réwniez potrzeba uruchomienia kanatu internetowego do przyjmowania
zamowien. Wynikato to z duzej liczby obszernych zamdwien klientow (nawet do
200 pozycji na zamdwieniu). Btedy na zamowieniach, jak réwniez przy wydaniach
z magazynu wyroboéw gotowych generowaty powazne straty. Problemem stawato
sie biezace opanowanie wszystkich zdarzen zachodzacych w firmie i spotkach
zaleznych, jak réwniez opracowywanie wynikéw oraz sprawozdan finansowych.
Wiasciciele firmy w momencie podpisywania kontraktu na wdrozenie systemu IFS
Applications byli przekonani co do koniecznosSci wprowadzenia szeroko
zakrojonych zmian. Sytuacja ta w znacznym stopniu ulatwiata podejmowanie
wielu trudnych decyzji w trakcie procesu wdrozeniowego.

2. Zatozenia przedwdrozeniowe.

Mys$lac o wdrozeniu systemu zintegrowanego zarzad firmy jak i
pracownicy zakladu posiadali pewne oczekiwania i wymagania. Jednak sposéb ich
prezentacji byt raczej og6lny i nie okre$lat precyzyjnie stanu oczekiwanego.
Oczekiwania te mozna sklasyfikowaé¢ w kilka obszarow :

Usprawnienie przeptywu informaciji;

Utatwienie podejmowania decyzji;

Minimalizacja btednych wydan na magazynie wyrobow;
Usprawnienie proceséw planowania;

Zwigkszenie skutecznos$ci dziatania;

Utatwienie (mechanizacja) pracy;

Obstuga i kontrola spotek powigzanych.

Kontrola kosztéw produkcji i sprzedazy;

Porzadkowanie i systematyzacja dziatalnosci;

0. Zachowanie dotychczasowych funkcjonalnosci;

W celu uporzadkowania powyzszych oczekiwan, przed przystgpieniem do
wdrozenia opracowano we wiasnym zakresie dokument opisujacy stan proceséw
przed wdrozeniem. Tre$¢ tego opracowania usystematyzowana w postaci
tabelarycznej (Tablica 1.) pozwolita na okreslenie wszystkich gtownych proceséw i
podproceséw, definiujgc ich cechy oraz oczekiwane rezultaty. Uwagi zebrane w
trakcie opracowywania tego dokumentu oraz zalecenia 0séb go wspottworzacych

B ©O©oOoNSOMONE
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staly sie materiatem wyjSciowym do wyznaczenia celéw i miar tych celéw.
Precyzyjne okreslenie oczekiwan chroni nas przed niedoméwieniami. Stanowi on
obecnie punkt odniesienia do oceny wdrozenia.

Tablica 1 Opis proceséw gospodarczych.

Nazwa procesu Jednoznaczne i zwiezte okreslenie procesu / podprocesu

Cel Precyzyjnie okreslone cele, do ktérych zmierza proces

WH1asciciel Osoba decyzyjna, odpowiedzialna za prawidtowy przebiee procesu

Dostawca Kto lub co dostarcza nam Klient Kto lub co jest odbiorca naszej pracy.
potrzebne informacje. Powigzanie Powigzanie z innymi procesami.
z innymi procesami.

Start  Co lub kto decyduje, ze bedziemy ~ Koniec Co lub kto decyduje, ze obstuga

obstugiwac ten proces procesu jest zakonczona

Wejscie Okreslenie danych wejsciowych.  WYyjécie Okreslenie danych wyjsciowych.
Jesli pochodzg od réznych Co jest efektem zakonczenia
dostawcéw musimy to procesu.

wyszczeg6lnié
Miary’ Jesli méwimy o efektach naszych dziatan, w tym miejscu, opisujemy mianljakimi sie
postugujemy przy* ocenie procesu. Konkretne wartosci wskaznikéw lub osigganie

wielkosci.
Wejscie Czynnos¢ Wyijscie
Opis jak wyzej Kolejno wykonywane czynnosci Opis jak wyzej

lub odwotanie do podprocesu
opisanego w podobny sposob.

UWAGI W tym miejscu powinnismy zebraé¢ wszystkie nasze wnioski i zalecenia w
stosunku do obstugi opisywanego procesu tak aby stanowity wytyczne do poprawy
tych proceséw.

Opracowana analiza sprecyzowata cechy charakterystyczne dla
dziatalno$ci firmy.Zagwarantowany umowag czas dostawy do klienta wynosi 72
godziny, a krotki cykl produkcji umozliwia, w wielu wypadkach, na kilkakrotne
odtworzenie zapasu magazynowego w ciggu doby. W tej sytuacji szybkos¢
przeptywu informacji ma kapitalne znaczenie na trafno$¢ podejmowanych decyzji.
Uruchamianie zleceA produkcyjnych w oparciu o plan produkcji musi by¢ na
biezagco korygowane, reagujac na zmieniajgce sie stany magazynowe oraz
sptywajace zamowienia klientow. Stany minimalne zostaty' ustalone na poziomie
umozliwiajgcym realizacje zamowienia w 98% w ciggu doby.

3. Realizacja.

Zakres wdrozenia pokrywatl praktycznie  wiekszo$¢ wymagan

uzytkownikéw. Kontrakt objat nastepujgce moduty-:
a. Dystry bucja: magazyn, zakupy, zamowienia klienta, fakturowanie
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b. Produkcja: zlecenia produkcyjne, CRP, MRP, plan gtdwny, koszty
c. Finanse: reguty ksiegowe, ksiega gtowna, ARK, ksiega naleznosci,
ksiega zobowigzan, $rodki trwate, konsolidacja
Celowo zrezygnowano z modutu IFS Remonty, IFS Projektowanie oraz IFS
Zarzadzanie Zasobami koncentrujgc sie na kluczowych z punktu widzenia firmy
procesach - tzw. ‘core business’. Natomiast wdrozenie IFS e-Business, jako
funkcjonalnosci niezaleznej od pozostatych odtozono na okres po wdrozeniu i
uruchomieniu modutéw bazowych.
Gtowne etapy wdrozenia:
przygotowanie kontraktu 04-05.2002
podpisanie kontraktu 05.2002
powotanie zespotu wdrozeniowego
wykonanie analizy przedwdrozeniowej przez dostawce 06.2002
szkolenia od 06-08.2002
szkolenie z budzetowania 07.2002
logistyka magazynéw wysokiego sktadowania - KK
krytyczne poprawki i uzupetnienia 09-12.2002
testowanie systemu 11.2002
uruchomienie systemu 01.2003
poprawki i uzupetnienia niekrytyczne 01-06.2003
ostateczne strojenie systemu - zakonczenie wdrozenia prawdopodobnie 06.2003
Zdajac sobie sprawe z mozliwosci wdrazanego systemu zintegrowanego
réwnolegle prowadzono prace zwiazane z wprowadzeniem budzetowania.
Praktycznie bez ponoszenia dodatkowyeh kosztéw stworzono narzedzie do kontroli
budzetow poszczeg6lnych komoérek w rozbiciu na konkretne projekty. Daje to
zarzadowi potezne mozliwosci identyfikacji kosztow oraz ich planowania. Na
konkretne efekty nalezy jeszcze poczekaé¢ az pracownicy nauczg sie w petni
wykorzystywaé to narzedzie, ale juz dzisiaj informacja zawarta w systemie jest
wiele doktadniejsza niz przed wdrozeniem.

Zastosowanie czytnikéw kodéw kreskowych, pracujacych on-line w
trybie radiowym, od momentu sptywu produkcji do przygotowania wysyiki,
znacznie przyspieszyto obieg informacji. Szef produkcji dysponuje obecnie biezgcg
informacjg na temat aktualnego stanu zapasu magazynowego, ktéry moze
bilansowa¢ ze ztozonymi zamdwieniami. Roéwniez magazynierzy majg biezaca
informacje o ilosci i lokalizacji towaru na magazynie, za$ sam system
przeprowadza kontrole wydawanego towaru. Ogranicza to ilo$¢ popetnianych
btedéw przy wydaniach. Oprogramowanie czytnikéw ‘radiowych’ umozliwia:

* Przyjecie surowcow z KJ do magazynu

e Raportowanie operacji na zleceniu produkcyjnym
* Przyjecie wyrobu ze zlecenia produkcyjnego

e Rezerwacja i wydanie na zamoéwienie klienta

* Zwrot z magazynu wysytkowego

e Przesuniecie MM

~STe@mheaooop

X T
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e Inwentaryzacja
e Wydanie na zapotrzebowanie materiatowe

Wprowadzono réwniez integracje z kasami fiskalnymi w obszarze
sprzedazy detalicznej w sklepach - zaréwno z towarem wiasnej produkcji, jak iw
sklepie spozywczym reprezentujagcym catkowicie odmienny asortyment towarow.

W  zakresie obstugi eksportu zostata wykonana integracja z
wykorzystywanym dotychczas programem HUZAR.

Jak juz wspomnialem, przyjmowanie zamoOwien klientbw przed

wdrozeniem  systemu  zintegrowanego  nastreczato  wielu  problemow.
Wprowadzanie dtugich, przekraczajagcych czesto 100 pozycji zaméwien rodzi
btedy. Wynika to z faktu, iz materiatem zrddtowym jest fax nie zawsze dobrej
jakoSci oraz tempo pracy. Mimo weryfikacji zdarzajg sie btedy. W momencie, gdy
zamodwienie jest wypisywane bezposrednio przez klienta sytuacja taka nie ma
miejsca. Odpowiedzialno$¢ za poprawno$¢ zamoOwienia spoczywa po stronie
klienta.
W tym celu wykorzystano opracowang przez Sniezke i istniejaca wczesniej strone
WWW (o duzej ogladalnosci), gdzie umieszczona jest funkcjonalnos$¢ sklepu
inteme-towego. Klient po zalogowaniu moze wypetni¢ zamowienie lub przesta¢ go
e-mailem (w odpowiednim formacie). Zamowienia takie odczytywane sg kilka razy
dziennie i przeksztalcane w sposob automatyczny na zamodwienia systemu
zintegrowanego.

Po jedenastu miesigcach od podpisania kontraktu z firma IFS mozna
powiedzie¢, ze wiekszo$¢ celow zostala osiggnieta a zakonczenie wdrozenia
nastgpi w czerwcu 2003 roku. Uruchomienie systemu w spotkach zaleznych oraz
konsolidacja wyniku bedg prowadzone w trakcie roku 2003, w znacznym zakresie
samodzielnie przez firme Sniezka.

4. Pie¢ warunkdéw dobrego wdrozenia.

Jasno sprecyzowane cele, zgodne =ze strategia i misja zakfadu.
Wyartykutowane przez Zarzad, jak réwniez przez bezposrednich uzytkownikéw,
ktérzy najlepiej znajg swoje potrzeby i wymagania. Okres$lenie miar pozwalajacych
na kontrolowanie postepu prac wskazuje konkretng wartos$¢, do ktérej zmierzamy.
Zabezpiecza nas to przed ogO6lnikowymi dyskusjami, czy wdrozenie przyniosto
zaktadane korzysci, czy nie. Czesto zdarza sie, ze wiele czasu marnowane jest na
przedktadanie swoich racji pomiedzy entuzjastami a oponentami wdrozenia.
Podczas formutowania celéw musimy zwracaé¢ uwage na réwnowazenie potrzeb
tak, aby pogodzi¢ wszystkie interesy. W tym celu warto postuzy¢ sie metodologiag
Balanced Scorecard.

Zdecydowanie zarzadu firmy to otwarto$¢ na zmiany i elastycznos¢ w
podejmowaniu decyzji. Przyjmowanie nowej organizacji bardziej dostosowanej do
rozwigzywania problemow (spiaszczenie struktury organizacyjnej). Szybkie
rozstrzyganie problemoéw nie blokuje dziatania i wyzwala w pracownikach energie
niezbedna do ciezkiej pracy, a nic tak nie zniecheca, jak brak szybkiej i wtasciwej
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decyzji. Ze zdecydowania zarzagdu wyptywaé powinno takze stworzenie systemu
motywacyjnego mobilizujagcego do ciezkiej pracy, aby pracownik czut sie
dowarto$ciowany. Oby nie sprawdzato sie stare amerykanskie powiedzenie, ze
,pracownik pracuje na tyle, by go nie zwolnili, a pracodawca ptaci tyle, aby
pracownik nie odszedt

Komunikacja pomiedzy firmg wdrazajacg a zespotem wdrazajgcym, jak i
pomiedzy pracownikami firmy ma niebagatelne znaczenie do wzajemnego
zrozumienia. Wypracowanie wspélnego jezyka i sposobéw komunikowania sie
musi by¢ ksztattowana od samego poczatku wdrozenia. Kazdy pracownik powinien
zna¢ doktadnie swdj zakres obowigzkéw oraz wiedzie¢ jakie zadania sa
realizowane w zakladzie. Musi zna¢ i rozumie¢ swoje miejsce w zachodzgcym
procesie zmian. Regularne spotkania informacyjne, szkolenia i warsztaty sprzyjaja
lepszemu zrozumieniu. W imie lepszej komunikacji nie mozna nikogo wyreczac,
natomiast powinnismy wzajemnie stuzy¢ sobie pomoca.

Kontrakt jest wzajemna gwarancjg powodzenia catego przedsiewziecia.
Zarébwno dostawcy jak i nabywcy zalezy na powodzeniu przedsiewziecia. Nie
moze tworzy¢ przywilejow, musi w jasny i precyzyjny sposob okre$la¢ wymagania
oraz regulowa¢ przewidywane sytuacje. Powinien réwniez zawieraé budzet i
harmonogram wdrozenia. Zdajac sobie sprawe z ciggtosci procesu zmian, juz na
wstepie musimy okresli¢ warunki odbioru koricowego wdrozenia.

Kontrola realizacji to konsekwencja w dziataniu. Nadzorowanie prac
(harmonogramu), kontrola budzetu, ewentualna korekta harmonogramu czy
budzetu oraz zarzadzanie ryzykiem. Niezbedne jest rdwniez dokumentowanie prac,
tak aby wiadomo byto kto, co, kiedy ijak zostato zrobione.

5. Korzysci z szybkiego i kompleksowego wdrozenia.

Brak powt6rzen szkolein - przeciggajace sie wdrozenie najczesciej
stwarza sytuacje, gdzie pracownicy po pewnym czasie od szkolenia zapominaja
zdobyta wiedze. Szkolenia najczesciej realizowane sg w jednym bloku na poczatku
wdrozenia. Ma to swoje zalety dajac mozliwo$¢ poznania funkcjonalnos$ci sytemu
na poczatku wdrozenia ale ma tez swoje skutki uboczne gdy jaka$ wiedze
odkladamy na potem, bo potem zazwyczaj nie pamietamy i dochodzi do
powtdrzenia szkolen w tym zakresie.

Ograniczenie zmian w oprogramowaniu - szybkie tempo wdrozenia
powoduje najczeSciej ograniczenie ilosci zmian proponowanych przez
uzytkownikdw. Czujac presje czasu starajg sie wykorzystywac tkwigce w systemie
mozliwosci zdajac sobie sprawe, ze kazda modyfikacja to dodatkowy czas i
pienigdze. Ponadto mniejsza iloS¢ modyfikacji sprzyja w przysztosci podnoszeniu
wersji oprogramowania.

Szybszy zwrot nakitadow - szybkie zakonczenie wdrozenia to takze
szybsze efekty i zwrot poniesionych naktadow.

Wieksze mozliwosci systemu - w przypadku kompleksowego wdrozenia
wiegkszej ilosci modutow. Systemy zintegrowane przedstawiaja soba pewng
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okre$long koncepcje zarzadzania przedsiebiorstwem. Wybieranie z catosci
fragmentow to tak jakby$Smy do swojego ,,malucha” chcieli wsadzi¢ kierownice i
siedzenia z Mercedesa. Spotkatem sie w literaturze, ze niektérzy fachowcy od
wdrozen pragng zaliczyé jako wdrozenie systemu zintegrowanego przypadek
uruchomienia trzech modutéw.

Ograniczenie kosztéw zwigzanych z rozszerzeniem funkcjonalnosci -
dzielenie wdrozenia na etapy odlegte w czasie, to jest takie, gdzie celowo
ograniczana funkcjonalno$¢ niektdrych modutéw nie ma moim zdaniem
uzasadnienia. Powoduje to w przysztosci efekt powtdrzenia wdrozenia modutéw
juz eksploatowanych. Wdwczas czas i pienigdze poswiecone na wdrozenie ulegajg
zwielokrotnieniu.

6. Napotkane trudnosci.

Wielu uzytkownikéw koncowych wymagato dodatkowych szkolen z
podstawowego zakresu obstugi komputera PC mimo, ze byli uzytkownikami
starych DOS-owskich aplikacji. Roznica w technologii stanowita znaczgcg bariere
w poczatkowym okresie wdrozenia.

Ograniczony czas wdrozenia oraz jego znaczny zakres wymuszaty
wykonywanie zadan na ostatni moment, co powodowato powstawanie btedow,
gdyz w wielu wypadkach brakowato czasu na rzetelne sprawdzenie i
przetestowanie przygotowywanych danych czy rozwigzan, zaréwno ze strony
dostawcy, jak i uzytkownikow W efekcie strata czasu nastepowata na poprawie
zaistniatych bledéw. Cze$¢ mniej krytycznych tematow przeszia na pdzniejsze
terminy - dzieki takiemu podejSciu nie opo6zniono uruchomienia systemu,
natomiast zamkniecie catlego wdrozenia zostato przesuniete o okoto 3 miesiace.

We wilasnym zakresie dopasowano i uzupeiniono baze raportéw
ograniczajac tym samym koszty wdrozenia. Tym samym zaktad usamodzielnit sie
jesli chodzi o modyfikacje raportow pod czesto zmieniajagce sie wymagania
uzytkownikow.
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