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WPŁYW ZAKŁÓCEŃ NA TRANSMISJE INFORMACJI DWUSTANOWYCH 
W RELACJI OBIEKT - KANAŁ PRZEMYSŁOWY MO

Streszczenie. W praoy przedstawiono próbę ooeny odporności na- 
zakłócenia układu transmisji informaoji dvustanovych na podsta
wie wartośoi średniej liozby błędów w praoy odbiornika w jednost
ce ozasu. Własności odbiornika określone są jego oharakterystyką 
przejściową, wartość średnią liozby błędów określono dla modelu 
zakłóoenia w postaoi normalnego, stacjonarnego procesu stoohasty- 
oznogo o znanej gęstości widmowej S [ to ) . Przeprowadzona analiza 
uwzględnia możliwość filtracji odbieranego sygnału przez odbior
nik.

Przedstawiono wyniki obliozeń otrzymane dla wybranyoh rozwią
zań odbiorników zrealizowanyoh w oparoiu o elementy rodziny TTŁ, 
Dla porównania przedstawiono wyniki otrzymane dla elementów se
rii ECL i CMOS.

1. Wstęp

Wprowadzanie informaoji z obiektu do systemu komputerowego narażone jest 
na błędy wywołane działaniem zakłóceń. Ilość i ozęstość występowania błę
dów w wprowadzanej informaoji ma wpływ na poprawność sterowania realizowa
nego przez system i w znaoznym stopniu decyduje o opinii użytkownika o pra
cy systemu.

Większość spotykanych w literaturze prao (np. [1 —3]) zajmuje się wpły
wem zakłóceń na pracę układów analogowych i metodami ilośoiowej oceny ich 
odporności na zakłócenia. Niniejsza praca przedstawia propozycję metody 
oceny wpływu zakłóceń na transmisję informacji dwustanowych. Jako kryte
rium oceny zaproponowano wartość średnią ilości błędów w pracy odbiornika 
informacji w jednostce ozasu. Podano metodę obliozania ww. wartości śred
niej dla wybranej kla3y układów transmisji przy założeniu znajomości pa
rametrów zakłóoeń.

2. Charakterystyka problemu

Najozęśoiej stosowanym sposobem przesyłu infonnaoji dwustanowych jest 
transmisja sygnałem napięciowym (prądowym). W systemie tym informacja dwu
stanowa 1 lub 0 przesyłana jest w postaoi dwóch wyróżnionych wartości am
plitudy sygnału (napięcia lub prądu), przyporządkowanych obu stanom logi
cznym. Odbiór przesyłanej informacji odbywa się przez porównanie odbiera
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Kys. 1 , Działanie zakłócenia na przesyłany syg
nał dwustanowy

nej wartości amplitudy sygnału z ustalonym poziomem odniesienia, w ogól
nym przypadku różnym dla obu stanów logicznych.

Zakłócenia do toru przesyłu informacji mogą przedostawać się dwoma dro
gami (rys. 1):
- w wyniku działania zmiennych pól elektromagnetycznych, poprzez sprzęże
nia indukoyjne i pojemnościowe, dająo napięoie zakłóoająoe szeregowe 
U ,zs ’

- w wyniku przepływu prądów wyrównawczych uziemień urządzeń elektryoznyoh 
poprzez różnicę potenojałów punktów ziemi nadajnika i odbiornika infor
macji, dająo napięcie zakłóoająoe wspólne U*V,

Oba napięcia zakłó
cające powodują poja
wienie 3ię na zaoiskaoh 
wejśoiowych odbiornika 
wypadkowego napięcia za
kłócającego Uz, zsumo
wanego z odbieranym syg
nałem.

Odporność odbiornika 
na zakłóoenia określa
na Jest na ogół przez 
podanie dwóch parame

trów: statycznej odporności na zakłóoenia i dynamicznej odporności na za
kłócenia .

Statyozną odporność na zakłóoenia określa się podająo wartość margine
su zakłóoeń, tzn. maksymalną amplitudę zakłóoenia podanego na wejście od
biornika nie powodująoą jeszcze zmiany sygnału wyjściowego odbiornika po
za dopuszczalne granice dla danego stanu logicznego. Margines zakłóoeń 
określa się dla nominalnej wartości amplitudy sygnału wejściowego - tzw.

nominalna odporność na zakłóoenia 
lub względem granicznych dopusz
czalnych wartośoi sygnału wejśoio- 
wego - tzw. odporność na zakłóoe
nia w najgorszym wypadku. Vartośó 
marginesu zakłóceń można określić 
na podstawie oharakterystyki przej
ściowej odbiornika (rys. 2). 
Dynamiczna odporność na zakłóce
nia określa zależność między mak
symalną amplitudą impulsu zakłó
cającego, nie powodującą jeszoze 
błędnego działania odbiornika, a 
czasom trwania impulsu. Typowy 
przebieg zależności przedstawia

Rys. 2. Wyznaozanio parametrów opi
sujących odporność na zakłóoenia z 
charakterystyki wejśoia - wyjśoiaod- 

biornika
A, - nominalna odporność na zakłó
cenia, - odporność na zakłóoenia
w najgorszym przypadku, P^ - poziom 

zadziałania zakłóoenia
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rys. 3. Wskazuje on na związek między dopuszozałnymi parametrami impulsu 
zakłócającego, a czasem propagaoji sygnału przez odbiornik.

Tak określone parametry odpornościowe 
odbiornika stanowią właściwie słowny opis 
Jego oharakterystyk i podobnie jak parame
try stosowane w opisie odpornośoi na za-* 
kłócenia sygnałów anałogowyoh nie nadają 
się do bezpośredniego wykorzystania do o- 
oeny niezawodności funkojonowania urządze
nia (systemu) zawierającego takie odbior
niki. Dla oceny niezawodności urządzenia, 
rozumianej jako prawdopodobieństwo jego 
poprawnego działania w obecnośoi zakłóoeń 
niezbędne są informacje o rozkładzie w cza
sie skutków działania zakłóoeń (błędów na 
wyjśoiu odbiornika). W pracy przedstawio

na zostanie metoda określania jednego z parametrów zawieraJąoyoh postulo
wane wyżej informaoje - wartośoi średniej ilości błędów na wyjśoiu odbior
nika w Jednostce ozasu (średniej częstośoi występowania błędów) przy zało- 
żoniu znajomości charakterystyk amplitudowej i częstotliwościowej zakłó
cenia.

W metodzie tej wprowadza się poziom zadziałania zakłóoenia P. Poziom 
P określa minimalną amplitudę zakłóoenia, powodująoą błędno zadziałanie 
odbiornika, tzn. taką amplitudę zakłóoenia dodaną do sygnału wejściowego, 
przy której następuje zmiana sygnału wyjściowego odbiornika na przeciwny. 
Wartość tego parametru można określić z oharakterystyki przejściowej od
biornika (rys. 2).

Zakłóoenie traktowane jest, jako stacjonarny proces stochastyczny o zna
nym rozkładzie wartośoi amplitudy i znanej gęstości widmowej S(cc).

3. Określenie średniej ilości błędów

Zadanie określenia średnięj ilośoi błędów w działaniu odbiornika wywo
łanych zakłóoeniem z(t) jest równoważne zadaniu określenia średniej ilo
ści przewyższeń prooesu stochastycznego {z(t)j ponad poziom P. Niezbęd
ne jest tu założenie, że |z(t)| jest procesem różniozkowalnym w sensie 
średniokwadratowym. Dodatkowo przyjęto, że {z(t)} jest procesem normalnym 
o wartości średniej ra i wariancji 6 ^ .

W oelu rozwiązania postawionego zadania tworzymy [ Ił] dla dowolnej rea
lizacji prooesu {z(t)j funkcję)

Rys. 3. Wykres dynamioznej 
odporności na zakłóoenia:
t - czas propagacji syg- 

nału przez odbiornik

v(t) = z(t) - P (1)
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Ilość przewyższać poziomo P jost 
równa ilości miejsc zerowych funk
cji v(t) przy warunku v(t)> 0 (ry
sunek k ) . Dla określenia ilości miejsc 
zorowyoh funkcji v(t) można skorzy
stać z własnośoi funkcji iiz) Di- 
raoa. Wynika z nich, że Jeśli 
Jest miejsoem zerowym funkoji v(t) i 
£>0, £ = 0  to:

V e
I v(t) cT(v(t))dt =■ 1 , (2 )

a wyrażenie
t +T o
/ v(tM(v(t))dt =n(T,P) (3)
tO

jest riwne ilości miejsc zerowych funkoji v(t) w przedziale <(tQ,to+T]> .
Średnią ilość przewyższeń procesu {z(t)} ponad poziom P (średnią ilość 
miejsc zerowych funkoji v(t) w przedziale <Ct ,tQ+T̂ >) otrzymamy uśred
niając n(T.,P) w zbiorze realizacji procesu Przy uwzględnieniu
warunku •fr(t)> O.

E(n,(T,P)) = N(T,P) =

f-o+T - -
= j dt || v(t) i(v(t))h(v(t))P2(v(t),v(t))dv dv (U )

Na mocy założenia o stacjonarności prooesu 
nośoi funkoji J(x) otrzymujemy stąd

OO
n(t,P) -  t  . I ż(t).P2(P,ż(t))dż (5)

0

Dwuwymiarowy rozkład prawdopodobieństwa P2(z(t),ż(t)) wartości zakió- 
oenia i Jego pochodnej w tej samej ohwili czasu dla procesu normalnego o- 
kreślony jest zależnością

{z(t)} i v oparoiu o wlas-

Rys. 4. Przebieg realizacji prooesu 
{z(t)}

t^ - miejsoa zerowe funkcji v(t) 
spełniające warunek v(t.)3>0
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P-U.ż) =

QXp
2(l-R2)

(z-m)

2 J i  6  6

2R,

1 \f^ f
(z-m)(*-m1) (ż-a1)"

i (6 )

gdziei
m, C’”" - wartość średnia i wariancja proooau {z(t)J,

, 6 * - wartość średnia i warianoja pochodnej {ż(t)} ,
R ^  R1 (r) - funkcja korelacji |z(t)} i {ż(t)|,
R( i  ) - funkoja autokorelacji proooau {z(t)} ,

wynikającą z ogólnej zalożnośoi opisującej n-wyioiarowy rozkład normalny. 
Z założenia a tacjonarnośo1 procesu {z(t)j wynika

m, = O, Rt(O) = 0 

r2 d2RCf)-
d Z2

6 * . H-

i stąd

?.,(z-,ż) = exp ) -

2 Z 6 ‘ f 2 6 ‘

z-ra;
- R"

z (5) i  (7) otrzymujemy

N(T,P) = T .

a stąd po scałkowaniu

l (P-m)2N oxp (------=— )
26

2JT 6 f~K
I ż exp (-

262(-R")O

(7)

)dż (8)

n (p ) n (t .p ) _ V ~ ^
2 Ji

o t (P-m) ^exp(------=— ).
2

(9)

Zależność (9 ) określa związek między wartością średnią ilości błędów w 
działaniu odbiornika, a poziomom P zadziałania zakłóoeń i ich intensyw
nością f f . Na Jej postawie można przeanalizować wpływ rozwiązań konstruk
cyjnych zmieniających wartość poziomu P odbiornika na wartość średnią i- 
lości błędów.
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Oprócz zmian poziomu P wiole rozwiązań konstrukoyjnych oddziałuje na 
szybkość narastania i opadania zboczy odbieranego sygnału. Oddziaływanie 
to realizowane jest najczęśoiej drogą filtracji sygnału wejściowego i wpły
wa na dynamiczną odporność odbiornika na zakłócenia. Dla oelów analizy 
rozwiązanie to można traktować jako wprowadzenie zmian charakterystyki am- 
plitudowo-ozęstotliwośoiowej zakłócenia działającego na odbiornik i roz
ważać zachowanie się odbiornika bez filtru w obecności zmodyfikowanego za- 
kłóoenia (rys. 5 ).

Gęstość widmową zmodyfikowanego za- 
kłóoenia ^(t) można okteślić Jako

z ( i )
F iltr 5(±) Odbiomilc

W i«)

Rys. 5. Modyfikacja zakłócenia 
w filtrze wejśoiowym odbiorni
ka. K(joj) - transmitancja fil

tru

^  (t) = | K( joi)| 2. S M ,  (1 0 )

gdzie:
K(jco) - transmitanoja filtru, 
s (oj) - gęstość widmowa zakłóoenia 

z(t) przed filtrem.

Wariancję zmodyfikowanego zakłóoenia ¿’(t) i jego poohodnoj £ (t) moż
na określić Jako:

(¡̂  = i I (̂co)do) (1 1 )

CO
Ą  = j r  i  id2. Sj(a')da>. ( 1 2 )

Uwzględniając dodatkowo zależność

- R
¥

Otrzymujemy ostatecznie wartość średnią ilości błędów równą

(13)

%
Ni(P) = 2 X  6 c eXp (“ 2

1 (P-m)2). (14)
°s

4. Porównanie niektórych rozwiązań odbiorników

V oparoiu o (9 ) i (14) dla wybranego modelu zakłóoenia przeprowadzono 
obliozenia wartośoi średniej ilośol błędów w działaniu odbiornika dla kil
ku rozwiązań odbiorników.

Jako model zakłóoenia przyjęto staojonarny, normalny prooes stochasty
czny o gęstośoi widmowej
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s(w) =
U 6 2 a 3

(«Z + cu2 )
(15)

Rys. 6. Gęstość widmowa przyjętego rao- 
dolu zakłócenia z(t;

U 6 *wartośoi średniej m = — ^—  i wa
riancji 6 ^ (rys. 6). Postać mo
delu (kolorowy szum o częstotli
wości gronioznej oc) przyjęta zo
stała dowolnie z braku danych o 
postaci rzeczywistych zakłóceń 
występująoych w warunkach prze
mysłowych. Parametr ci modelu przy
jęto dowolnie. Do obliczeń przy- 

5 1jęto cc = 10 g, odchylenie stan
dardowe 6  traktowano jako para
metr , przy Jmująoy wartości z prze
działu <0 .0 5-1 .8>  V.

Rys. 7. Charakterystyki przejściowe rozważanych rodzin elementów logicz
nych

Obliczenia przeprowadzono dla przypadku transmisji informacji sygnała
mi o poziomach odpowiadających elementom logi.oznym typu ECL, TTL i CMOS. 
Jako charakterystykę przejściową odbiornika przyjęto charakterystkę pod
stawowej bramki danej rodziny logicznej. Charakterystyki te przedstawia 
rys. 7, a określone na ich podstawie wartości poziomu P zebrano w tabe
li 1 . -
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Tabela 1

Typ E C L T T L C M O S

pn 0.43 V 1 .2- V 5 V

P1 0.43 V 1.9 V 5 V

Tabela 2

Schemat odbiornika

■ D -

R
o -

k f o -

Opis układu

Bramka standartowa
©

Bramka przerzutnik 
Schmitta ©
Bramka standartowa stero
wana z układu z otwartym 
kolektorem (3)
Bramka standartowa z fil
trem RC na wejściu
RC=10_4s © RC=10~5s ©
Bramka przerzutnik Schmltt^ 
z filtrem RC na wejściu 
RC«10_4s ©  RC=10-5s ©

1.9

2.45

3.6

1.9

2.45

1 . 2

1.5

1.1

1 . 2

1.5

V oparciu o elementy rodziny TTL. SN?^ przeprowadzono obliczenia dla róż
nych rozwiązań konstrukcyjnych odbiorników zrealizowanych w ramach jednej 
rodziny elementów logioznyoh. Analizowane układy zebrano w tabeli 2. Ze 
względu na różnice w wartości ' P dla stanów "1" i "0", obliczenia dla e- 
lementów TTL przeprowadzono niezależnie dla obu stanów logioznyoh. W roz
wiązaniach stosująoyoh filtraoję sygnału wejściowego założono prosty filtr 
dolnoprzepustowy RC o transmitanoji

K( je
(co RC)‘

( 1 6 )

-UObliozenia przeprowadzono dla stałych ozasowyoh RC = 10 i 10 S. Wy
niki obliczeń przedstawiono w postaci wykresów N(p ) = na rys. 8,9 i
10. Otrzymano wyniki wskazują na bardzo szybkie zmniejszanie się wartości 
średniej ilości błędów ze wzrostem wartośoi poziomu P odbiornika. Przy 
porównywaniu wartośoi otrzymanych dla Po i P̂  mogą wystąpić różnokierun-

10~5 S.
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kowe zmiany wartości N(p ), zależne od tego czy dane rozwiązanie konstruk
cyjne zmienia wartości poziomów PQ i w tym samym, ozy też w różnych 
kierunkach.

_
0 _____

! .,/ / ■
1 7 ¥

"

...........- " Id 7 // s
L u$ / / /* //* T T /

* / ■

0 * i
Q 1
«* /
-1 ł — 1

- 0. .1 Ą  .i .8  .1.0 ł . l  ii 1.6 <-8

Rys. 8. Porównanie wartości średniej ilości błędów n (p ) rozważany.oh ro
dzin elementów logioznyoh dla różnych wartości intensywności (odchylenia

standardowego) zakłóoenia

Rys. 9. Porównanie wartośoi N(P ) dla wybranych rozwiązań odbiorników ze
stawionych w tabeli 2. OznaozeniS wy. .-esów odpowiadają parametrom ujętym

w ww. tabeli
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Rys. 10. Porównanie wartości N(P^) dla odbiorników ujętyoh w taboli 2 .
Oznaczenia przebiegów jak na ry3. 9

Bardzo wyraźne zmniejszenie wartości N(p ) uzyskuje się poprzez zmniej
szenie szerokości pasma zakłóoeri drogą filtraoji. Wprowadzenie filtru 
zmnieJszająoego szerokość pasma o jedną dekadę, powoduje zwiększenie od- 
pornośoi na zakłóoenia odbiornika opartego na bramoe TTL do poziomu odpo
wiadającego elementom CMOS (w jednym z analizowanych układów).

5. Uwagi końcowe

Otrzymano z obliozeń wartości liczbowe zaletą oozywlśoie od przyjętego 
modelu zakłóoenia i jego parametrów. Należy w związku z 'tym podkroślić 
fakt, że pewne wynikająoe z obliozeń wnioski mogą być wynikiem przyjętej 
postaci modelu; dotyozy to w szczególności azybkośoi zmian N(p) ze zmianą 
ff ,wprost związanyoh z założeniem normalnośoi rozkładu amplitudy zakłóoo- 
nia i wynikającej z niego szybkości zmniejszania się prawdopodobieństwa 
wystąpienia dużych wartości sygnału zakłócającego. Dla innyoh typów roz
kładów ta szybkość zmian może być inna.

Charakterystyka widmowa modelu zakłóoenia S(co) nie pozwala na uzyska
nie informaoji o działaniu odbiornika przy występowaniu zakłóceń impulso- 
wyoh. Aktualnie brak Jest w literaturze informacji o postaoi funkoji gę- 
stośoi s(oj) dla tego typu zakłóceń.

Przyjęty model działania zakłóoenia na odbiornik posiada pewno upro- 
szozenia: nie uwzględnia wpływu opornośoi wejśoiowej odbiornika i Jej zmian 
dla stanów *0" i "1" logicznej mm intensywność zakłóceń generowanych w to
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rze, nie uwzględnia również zmian poziomu zadziałania P zakłócenia ze 
zmianą czasu trwania przewyższenia (zwiększonej odporności na zakłóoenia 
o bardzo małyoh ozasaoh trwania).

Pomimo tyoh uproszozoń otrzymane wyniki Jakościowo dokładnie zgadzają, 
się z danymi doświadozalnymi i literaturowymi na ton temat. Ilościowa we
ryfikacja otrzymanych z obliozoń wartośoi numeryoznyoh wymaga przeprowadze
nia badań doświadczalnych, ze względu na brak odpowiednich danych litera
turowych.

Proponowana metoda ooeny odporności na zakłóoenia układów transmisji 
informaoji cyfrowych prowadzi do określenia parametrów, które mogą byó wy
korzystane do obliczeń niezawodności. Poprzez analogię do parametru HTBF 
(średniego ozasu między awariami) można wprowadzić średni czas między błę
dami w działaniu odbiornika (układu transmisji) informacji T MTBE (mean ti
me between errors). Określona w pracy wartość średnia ilośoi błędów w Jed- 
nostoo ozasu n (p ) Jest odwrotnośoią ww. parametru.
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BUHHHHB nOWEX HA H E F E J U ^  EHHAPHOfl HH40P1ÍAHHH 
B COHETAHHD OBKBKT -  nPOMHfflJIEHHOfl KAHAJI, 3 BN

P e 8 » M e
B  oTaTj . 0  n p e A O T a s x e H O  n o n n T x y  oiwhkh noMexoyoioflqHBooix o x e a n  nepexawx 

Ó H H a p a o X  xaJtopiianxH aa  ooho b o  c p e x a e r o  a a a w e H X *  K O A n ą e c f e a  o a x O o x  n p s ë M H B x a  
b e x H H i n y  a p e n e a a ,  C a o X o s s a  n p H ë H E H x a  x a p a s T a p z a y c T o a  ero n e p e x o x a o l  $ y h x -  
haeX. C p e x s e e  a a a w e s H e  x o x n e c T B a  o a x O o x  o n p e x e x e a o  x x a  n o x e x x  n o n e x  b sxxe 
Bopnax B B o r o ,  o s a n B O B a p a o r o  c r y w a B n o r o  n p o q e o o a  o x s B e o z H o X  o n e x T p a x b B O l  
BJOTHOOTfcD S(«o). HpOUeXëHBHjl OBÍUSK3 y i H T H i a e T  B O 3M O X H O 0 IL Ł T pOBaSKJE B p B -  
H B x a e a o r o  o H r a a x a . n p x ë X B H K O H ,
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/ i I p e A O t a B J i e H O  p e 3 y j n > i a T n  p a c u e T O B  n o a y q e s H H e  ^ s . n  B t i C p a H B H X  p e m e B H f t  n p H S u -  
h h k o b  n o o T p o e H H H X  H a  B J i e M e H l a x  T T L .  J U a  c p a B H e H H »  ‘n p e j c t a B J i e H O  p e 3 y a b T a T H  
n o a y « i e H H i t e  n p «  n p H M e a e H B D  a a e n e H T O B  E C L  a  C H O C .

THE INFLUENCE OF NOISES UPON THE BINARY TRANSMISSION BETWEEN 
THE PROCESS AND THE COMPUTER SYSTEM

S u m m a r y
An attempt to estimating the hoise immunity of the binary data transmi

ssion system, on the basis of tho mean value of errors number during the 
receiver’s operation, has been described. Properties of the receiver are 
defined by its input-output characteristic. Tho mean value of errors' num
ber are defined for the model of noise in form of the normal, stationary 
stoohastio process with known spectral density funotion S(co). A possibili
ty of filtering of the input signal by the reoeiver oirouit has been ta
ken into consideration.

Tho results of computation for the ohosen receiver oirouit based on TTL 
logic circuits are presented. They are compared to the results for ECL and 
CMOS logic circuits.
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