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Niniejsze, specjalne wydanie Biuletynu poswiecone jest Konferencji
Naukowej BIOMETRIA 2001 Technika biometryczna - podstawy
teoretyczne ipraktyka, ktora odbyta sie 8 listopada 2001 r. w Warszawie.
Podobnie jak w ubiegtym roku wygtoszone na Konferencji referaty
prezentujemy w formie artykutéw, co miedzy innymi dato sposobnos¢
Autorom do szerszego ujecia omawianych zagadnien; byta to jednak
dodatkowa praca, za ktdrg Redakcja dziekuje wszystkim Autorom.

Z satysfakcjg zwracamy uwage naszych Czytelnikdw na to, ze
Konferencja zgromadzita stuchaczy i reprezentantéw wielu oSrodkow
uczelnianych ijednostek badawczo-rozwojowych prowadzacych badania
lub zainteresowanych stosowaniem technik biometrycznych. W wielu
wystapieniach, po omowieniu zagadnienn teoretycznych, przedstawiano
propozycje wykorzystania w praktyce wynikéw prac badawczych.
Konferencja wykazata, co tez byto jednym z jej celdéw, ze wykorzystujac
krajowe zaplecze badawcze wdrazanie techniki biometrycznej w kraju
w wielu dziedzinach jest mozliwe i moze by¢ efektywne.

W imieniu organizatora, Instytutu Maszyn Matematycznych,
sktadamy podziekowanie Ministerstwu Gospodarki za dofinansowanie
Konferencji BIOMETRIA 2001.

Redakcja

Warszawa, listopad 2001
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Adam Czajka* Andrzej Pacut***
*Instytut Automatykiilnformatyki Stosowanej
Politechnika Warszawska

*Naukowa i Akademicka Sie¢ Komputerowa

NASK, WARSZAWA

Rozpoznawanie podpiséw odrecznych
jako przyktad systemu weryfikacji tozsamosci
Recognition of Human Signatures as the ldentity

Verification System

Streszczenie

W pracy uzyto tableto graficznego do pomiaru pieciu sktadnikéw podpisu w dziedzinie
czasu, mianowicie potozenia na ptaszczyznie, nacisku oraz dwaéch katéw okreslajgcych orientacje
piéra w trakcie pisania. Cechy podpisu podzielone zostaty na dwie grupy: cechy widoczne
zwigzane z obrazem podpisu na ptaszczyznie oraz cechy niewidoczne zwigzane z catym dyna-
micznym procesem podpisywania. W pracy przeprowadzono analize skupied podpiséw w prze-
strzeni cech, natomiast funkcja klasyfikujaca aproksymowana zostata za pomocg dwoch struktur
sieci neuronowych. W artykule przedstawiono zastosowanie metodyki w systemie kontroli
dostepu z uzyciem kryptograficznej karty mikroprocesorowej.

Abstract

A digitizing tablet is used to collect handwritten signatures. Five quantities are recorded,
namely, horizontal and vertical pen tip position, pen tip pressure, and pen azimuth and altitude
angles. Signature features are divided into visible features related to the ,,image on paper”, and
hidden features that depend on the entire time-related process of signing. Cluster analysis is
applied to segment the features space into sub-regions of ,similar” signatures to simplify classi-
fying functions. The classifying functions are approximated with the use of neural networks. The
methodology is applied in an identity verification system with the use of the microprocessor card.

1. Wprowadzenie

Wedtug Stownika Jezyka Polskiego [1] lub Najnowszego Stownika Jezyka Pol-
skiego [2] podpis oznacza nazwisko (i imie) napisane wtasnorecznie lub potwierdzenie
pisma, nadanie mu waznos$ci przez napisanie wiasnego nazwiska; podpisanie lub
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wyrazone pismem (rzadziej znakiem tub znakami) okreslenie tozsamosci piszacego lub
stawiajgcego znaki. Dla nas najistotniejszymi wydajg sie by¢ znaczenia drugie i trzecie,
ktére eksponujg szersze znaczenia stowa podpis, mianowicie podkre$lajg fakt
o dynamicznym charakterze zjawiska jak réwniez o mozliwosci okres$lenia tozsamosci
piszacego na bazie jego podpisu.

Realizacje tego samego podpisu nie sg identyczne. Zbidr wszystkich mozliwych
realizacji tego samego podpisu obejmuje zatem realizacje podpisu réznigce sie pomie-
dzy sobg. R6znica miedzy podpisem a realizacjg podpisu to réznica miedzy elementem
zbioru a catym zbiorem. Rozrdznienie pomiedzy tymi dwoma znaczeniami jest istotne w
naszej pracy, przy czym zachowamy stowo podpis dla zbioru, ajego elementy bedziemy
nazywac realizacjami podpisu. Dla skrécenia notacji w dalszej czeSci pracy bedziemy
uzywac oznaczenia rp dla realizacji podpisu. Innymi stowy

Z ={z] 1)

gdzie z oznacza realizacje podpisu, nawiasy klamrowe oznaczajg zbidr elementédw, zas Z
jest podpisem, a wiec rodzing wszystkich mozliwych realizacji podpisu. Zauwazmy
ponadto, ze ta sama osoba moze mie¢ kilka réznych typéw podpisu, np. ,czytelny”,
Lhieczytelny”, ,dtugi” (imie i nazwisko), ,krotki” (tylko nazwisko), ,inicjaty”, itd.
Z naszego punktu widzenia kazdy z tych typéw stanowi oddzielny podpis.

W zagadnieniach rozpoznawania i klasyfikacji podpiséw, realizacje podpisu sg
obserwowane za pomocga urzadzen pomiarowych. Zatézmy najpierw w najbardziej
0golny sposob, ze w trakcie procesu podpisywania jesteSmy w stanie rejestrowacé szereg
wielko$ci zwigzanych z tym procesem. Naleze¢ do nich moga nie tylko wspétrzedne
(pozioma i pionowa) koncowki piéra, ale takze nacisk pidra na papier, kat potozenia
pidra, sita uchwycenia piéra, pozycja chwytu, i inne. Tak szeroko rozumiany podpis
mozna przedstawi¢ jako wielowymiarowg funkcje

Z=[ZM..zZj]: TR (2)

gdzie J oznacza liczbe mierzonych wielkos$ci, za$ T jest zbiorem chwil pomiarowych.
Funkcja ta jest jednoznacznie okre$lona poprzez / jednowymiarowych funkcji jednej
zmiennej. Wykresem omawianej funkcji jest wiec krzywa z w przestrzeni R(1+), przy
czym ,zerowa” wspotrzedna odpowiada czasowi, za$ pozostate J wsp6trzednych odpo-
wiada kolejnym wielkosciom mierzonym. Oznaczmy przez z,)q r rzut wykresu Z na
podprzestrzen odpowiadajgcg wspotrzednym p, q, ..., r. W rezultacie

odpowiada sytuacji, w ktorej zachowuje sie tylko dwie pierwsze wielkosci mierzone (np.
pomiary wspétrzednych Si, s2 potozenia koncdwki pidra na ptaszczyznie), natomiast

V.., w

jest krzywa ,parametryczng” w ktérej zachowuje sie wszystkie wielkosci mierzone ale
eliminuje czas. W rezultacie

®)
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.odpowiada ,rysunkowi” standardowego podpisu na ptaszczyznie. Widac¢ tutaj jak ogra-
niczona jest informacja w przypadku podpisu ,juz napisanego”. Zauwazmy jeszcze, ze
kolejno$¢ wykonywania operacji rzutowania nie ma znaczenia. Typowo T jest zbiorem
dyskretnym, zatem kazda realizacje podpisu z mozna zapisaé w postaci macierzy
o rozmiarze JxN gdzie N oznacza licznos¢ T.

Reasumujac powyzsze rozwazania podkre$lamy, ze istotne jest rozr6znianie pod-
pisu (zbioru) od realizacji podpisu (elementu zbioru). Realizacje podpisu sg wielowy-
miarowymi krzywymijednowymiarowego argumentu (czas). Kazda z tych krzywych jest
jednoznacznie okreSlona przez jej wykres, za$ znaczenie praktyczne majg takze rzuty
wykresdw rp na wybrane podprzestrzenie. W szczegdlnosci, ,,podpis skanowany” jest
rzutem wykresu rp na ptaszczyzne xy.

Rysunek 1 prezentuje podpis skanowany jednego z autoréw pracy, na rysunku 2
przedstawione sg natomiast wykresy wszystkich sktadnikéw rp w dziedzinie czasu, czyli
- stosujac przyjetg w artykule terminologie - sg to rzuty tego samego wykresu rp na
podprzestrzenie dwuwymiarowe, gdzie kazda podprzestrzen reprezentowana jest przez
czas ijeden sktadnik rp (potozenie, nacisk, orientacja).

Wsp6trzedna X
100 200 300 400 500
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i 400 -
-V <

i 450 - Yoo o i 41 le* s e
5 \Y \ARY,
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Rys. 1. Przyktad rzutu rp na podprzestrzen Si,s: (podpis skanowany)

Oprécz podpisu, rozumianego jako zbi6or wszystkich realizacji podpisu danego typu
danej osoby, wprowadzimy dodatkowo specjalizowane podzbiory tego zbioru. Przez
podpis referencyjny Zr bedziemy rozumieli zbior (jednego lub kilku) rp ztozonych przez
te osobe jako podpisy odniesienia, wzgledem ktérych nalezy oceniaé¢ inne podpisy tej
osoby. Przez podpis testujgcy Z, rozumiemy zbidr rp ztozonych przez te osobe, a nie
zawartych w podpisie referencyjnym. Przez podpis sfatszowany Z/ bedziemy rozumieé
zbior rp ktére wykonane zostaty przez inng osobe niz ta zwigzana z podpisem Z.
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Rys. 2. Wykresy sktadnikow realizacji podpisu z rys. 1

Dla porownania wynikéw klasyfikacji i weryfikacji bedziemy stosowac kilka stan-
dardowych wskaznikéw. Wskaznik FRR (ang. False Rejection Rate) oznacza stopien
btednego odrzucania przez system podpis6w witasciwych, FAR (ang. False Acceptance
Rate) oznacza stopien biednej akceptacji przez system podpiséw sfatlszowanych, nato-
miast CCR (ang. Correct Classification Rate) oznacza stopien poprawnej klasyfikacji
podpiséw wiasciwych ale nieznanych w procesie uczenia systemu. Wskazniki te sg
zalezne od siebie. Punkt przeciecia FAR oraz FRR jako wykreséw w funkcji parametru
oznaczany jest przez ERR (ang. Equal Error Rate).

W pracy rozpatrujemy dwa zagadnienia: klasyfikacji oraz weryfikacji podpisow. W
obu procesach zaktadamy znajomos$¢ przynaleznos$ci rp do odpowiednich podpisow.
Jednakze w procesie klasyfikacji musimy estymowac przynaleznos$¢ kazdej realizacji ze
zbioru Z, na wejsciu systemu do odpowiedniego podpisu Z, natomiast w procesie wery-
fikacji kazda realizacja z Z, oraz z Z/jest opatrzona hipotezg przynaleznosci do danego
podpisu Z, a nastepnie hipoteza ta jest testowana. Oba problemy byty juz rozwigzywane
[3,6,9,10] z zastosowaniem podpiséw skanowanych. Jednakze do stworzenia systemu
weryfikacji, ktdremu postawiono wysokie wymagania co do minimalnej liczby akcepta-
cji podpisow fatszywych (czyli matej wartosci wspétczynnika FAR), nalezy posiadaé
informacje nt. samego procesu podpisywania. Stad tez w pracy uzyto tabletu graficz-
nego, za pomoca ktoérego rejestrowanych jest pie¢ sktadnikdw podpisu w czasie, mia-
nowicie: potozenie (si,s2), nacisk (s3) i orientacja piora (elewacja s« i azymut sb
w odniesieniu do powierzchni tabletu. Pomiary te pozwalajg na wyekstrahowanie cech
podpisow umozliwiajacych zaréwno ich klasyfikacje jak i weryfikacje. Zbior cech jest
poddawany wstepnej analizie, dzieki ktérej nastepuje eliminacja cech liniowo
skorelowanych. Przestrzen cech podzielona zostata na regiony, w obrebie ktérych
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aproksymowane sg funkcje klasyfikujace, po jednej dla kazdego regionu. Podczas
podziatu przestrzeni cech zastosowano analize skupied bazujacg na drzewach
rozpinajacych (ang. spanning trees) oraz hierarchicznych drzewach skupien (ang.
hierarchical cluster trees).

2. lIstniejgce rozwigzania

Rozwigzania probleméw weryfikacji i klasyfikacji podpiséw podzielic mozna na
bazie wymiarowosci informacji dostepnej podczas procesu pisania, mianowicie: podej-
$cie statyczne bazujgce na analizie skanowanych podpiséw, oraz podej$cie dynamicvie,
zaktadajace dostepnos$é informacji zaleznej od czasu w formie danych w /A*-wymiarowej
przestrzeni, gdziep={3,4,5,s ).

Podejscie statyczne stosowane jest z reguty bez uzycia specjalistycznego sprzetu.
Danymi wejsciowymi sa tu podpisy skanowane (Zsli®). W pracy Dimauro et al. [3]
zaprezentowano system weryfikacji podpiséw sktadanych na czekach bankowych.
Pierwszym krokiem jest lokalizacja skanowanego podpisu, nastepnie przeksztatcenie
obrazu tak aby byt on niezalezny od orientacji i skali. Kazdy przeksztatcony w powyz-
szy spos6b obraz dzielony jest nastepnie na spdjne segmenty. Weryfikacja przeprowa-
dzana jest na bazie « globalnych cech (wyliczanych dla catego obrazu) i 16 cech wyli-
czanych w obrebie kazdego z segmentéw. System skiada si¢ z trzech ekspertéw gtosu-
jacych za lub przeciw przyjeciu hipotezy o oryginalnosci ztozonego podpisu. Rezulta-
tem jest FRR = 22% oraz FAR = 3.9%. W pracy Lee i Pan [4] zaprezentowano meto-
dyke $ledzenia procesu podpisywania na podstawie skanowanego podpisu. Pierwszym
krokiem jest zamiana obrazu na szkielet o szerokosci jednego piksela. Szkielet ten jest
nastepnie zamieniany na sekwencje krzywych, w obrebie ktérych znajdowane sg punkty
charakterystyczne, tj. maksima, minima, punkty poczatkowe i koncowe. Punkty te, a
doktadnie macierz kowariancji powstata na ich bazie, jest nastepnie wykorzystywana
podczas normalizacji kazdego z podpiséw (uniezaleznienie od rotacji, przesuniecia oraz
skali).

Podejscia dynamiczne klasyfikowa¢ mozna na bazie wymiarowosci obserwacji.
Metodyka w og6lnosci nie zalezy natomiast od wymiaru przestrzeni obserwaciji.
Ciekawa pracg wykorzystujaca pomiary wytacznie potozenia pidéra w czasie pisania
(ztsi,82) jest modelowanie procesu fatszowania podpisu. Brault i Plamondon [5] zapro-
ponowali model bazujagcy na systemie nerwowo-miesniowym. Zadanie falszowania
podpisu jest tutaj modelowane jako sekwencja podzadan. W obrebie kazdego podzada-
nia imitowany jest jeden elementfundamentalny podpisu, definiowany jako sekwencja
trzech pociagnie¢ piora: krzywoliniowe — ostrokatne - krzywoliniowe. Podzadanie
sktada sie natomiast z przestrzennej percepcji celu danego podzadania (uktad nerwowo-
wzrokowy), przygotowania podzadania (mo6zg) oraz jego wykonania (uktad nerwowo-
miesniowy). Z racji naktadania sie czesci podzadan w czasie, zapewniona jest ciggtos¢
modelowania. W pracy Lee et al. [] zaprezentowano system weryfikacji podpiséw
bazujacy na indywidualnych cechach definiowanych dla kazdego z.sis. (10-15 cech)
dajacych ich najlepsze zréznicowanie w przestrzeni cech. Cechy indywidualne
wybierane sg ze zbioru 40 cech wspdlnych dla wszystkich podpiséw, opisujacych
zarowno ich statyczne jak i dynamiczne wtasciwosci. W pracy zastosowano system
podejmujacy decyzje o oryginalnosci realizacji podpisu na bazie kilku kryteriow
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rozpatrywanych osobno przez zesp6l glosujacych ekspertéw. Pomiary otrzymu-
jemy poprzez dodatkowa - w stosunku do zuis. —obserwacje nacisku piéra podczas
procesu pisania. Crane i Ostrem [7] wykorzystali ten typ obserwacji do konstrukcji
systemu weryfikacji bazujgcego, podobnie do poprzedniego przyktadu, na wyborze
indywidualnych cech ztsis2.ss sposrod 44 cech wspdélnych. Optymalny wybér cech
indywidualnych wyznaczany jest tutaj przez minimalizacja ERR przeprowadzang dla
kazdego podpisu. Rozwiazanie, cho¢ prowadzace do dobrych rezultatdw (ERR=0.5%
naprzeciw ERR=1.75% przy zastosowaniu tego samego zestawu cech dla wszystkich
zesis2.s9) jest dosé kitopotliwe z praktycznego punktu widzenia, gdyz wymaga duzej
liczby realizacji podpisu (okoto 100 dlajednego podpisu) do prawidtowego rozpoznania
najlepszego (w sensie minimalizacji ERR) zestawu cech. Dwa komercyjne systemy
weryfikacji podpiséw, Signplus [9] i Cybersign [10] réwniez bazujg na obserwacjach
trzech sktadnikéw podpisu w czasie. Jednakze najwiekszg wiedze o procesie podpisy-
wania otrzymujemy obserwujac proces w pieciu wymiarach, mianowicie obok potozenia
i nacisku obserwowana jest rowniez orientacja piéra, wyrazona za pomoca dwoch katow
(wzgledem powierzchni tabletu): elewacji i azymutu. Pieciowymiarowe obserwacje
uzyto w pracy Wessels i Omlin [s], w ktérej zaproponowano, podobnie jak w kilku
poprzednich pracach, system hybrydowy sktadajacy sie tutaj z ukrytych modeli
Markowa (ang. Hidden Markov Model) oraz samoorganizujacych sie sieci Kohonena
(ang. Kohonen Self Organizing Map). Po ustaleniu parametrow systemu dla ktorych
FRR=0%, system zaakceptowat 13% fatszywych podpisow (FAR=13%).

3. Stanowisko badawcze oraz kolekcja podpisow

Pomimo tego, ze proces podpisywania zalezny jest od osobowosci, przyzwyczajen
osoby czy tez podsSwiadomego wycwiczenia pewnych ruchow realizowanych przez
uktad nerwowo-miesniowy, kolejne realizacje podpisu beda rdéznity sie od siebie
w zalezno$ci od istniejacych warunkéw pisania. Z drugiej strony te witasnie zmiany
powodujg ze nasz estymowany model procesu podpisywania jest petniejszy. Z tej przy-
czyny kazdy podpis powinien by¢ kolekcjonowany przez mozliwie najdtuzszy okres,
a kazda nowa realizacja podpisu powinna reprezentowa¢ inng sytuacje. ChcielibySmy
rowniez, aby przyktadoéw przeznaczonych do uczenia systemu byto jak najwiecej. Mu-
simy jednak mie¢ na uwadze fakt, ze rzadko mamy mozliwo$¢ kolekcjonowania duzej
liczby realizacji sktadanych przez jedng osobe, dlatego projektowany przez nas system
powinien zachowywac jak najlepsze wtasciwosci rowniez w przypadku, gdy jestesmy
ograniczeni dostepnos$cig badz cierpliwoscig uzytkownikéw, co prowadzi do arbitral-
nego ograniczenia od 3 do s dostepnych realizacji podpisu od jednej osoby. Moze sie
zdarzy¢, ze osoba podpisuje sie na kilka sposob6w (czyli odpowiadajg jej dwa rézne
podpisy, nie realizacje podpisu). Jak wcze$niej juz powiedzieliSmy, w takim przypadku
definiujemy kilka réznych podpiséw dla tej samej osoby.

Podczas naszych eksperymentow zbieraliSmy nie wiecej niz dwie realizacje pod-
pisu od jednej osoby w ciggu dnia. W wiekszosci przypadkdw podczas rejestracji nowej
realizacji wystepowaty inne warunki procesu pisania, mianowicie zmeczenie pod koniec
dnia, energia o poranku, zdenerwowanie przed egzaminem i odprezenie po nim,
zmeczenie po ¢wiczeniach fizycznych, pospiech, rados¢ i smutek.
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Rys. 3. Tablet WACOM wraz z bezprzewodowym pidrem

Realizacje podpisu rejestrowane sg za pomoca tabletu graficznego WACOM oraz
piszacego, bezprzewodowego pidra (rys.3). Na tablecie umieszczono specjalnie przy-
gotowang ramke, tworzgc w ten sposdb panel podpisu (rys.4). Jej wymiary zblizone sg
do wymiaréw ramek wystepujacych na potwierdzeniach transakcji dokonanych kartg
ptatnicza. Poza tym, biaty prostokat wewnatrz wiekszego szarego oraz czarna ramka
obejmujgca oba prostokaty sugeruje miejsce ztozenia podpisu. Te zasady nie byty jed-
nak obligatoryjne dla uczestnikéw eksperymentu i nie byty im przedstawiane, kazdy
mogt ztozy¢ podpis w dowolnym miejscu obszaru aktywnego tabletu. Kilku uczestnikow
ztozyto podpisy, ktére wyraznie i Swiadomie wykraczaty poza czarng ramke. Urzadzenie
umozliwia pomiary potozenia, nacisku i orientacji piéra z czestotliwoscig 100 Hz. Przy
kazdej rejestracji nowej rp wiasciciel podpisujacy sie na kilka sposobéw deklarowat
rodzaj podpisu, mianowicie nazwisko, imie + nazwisko lub inicjaty. Kazdy wariant jest
traktowany jako odrebny podpis tej samej osoby.
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Rys. 4 .Tablet graficzny jako panel podpisu oraz szczegdty ramki podpisu

Na potrzeby eksperymentu zebraliSmy 359 rp ztozonych przez 37 oséb. Realizacje
te pogrupowane zostaty nastepnie w 48 podpiséw. Baza danych podzielona zostata na
zbiér uczacy, sktadajacy sie z 48 podpisow referencyjnych (299 rp) oraz 48 podpiséw
testowych (48 rp). Dodatkowo, utworzono 9 podpisow sfatszowanych (12 rp). Do fat-
szowania podpiséw poproszono kilka osob, ktére mogty przygotowac sie do ostatecznej
proby fatszowania przez dowolny okres czasu (nawet kilka dni) dysponujac baza 299
wykresow rp zrzutowanych na ptaszczyzne xy (skanowanych rp). Kazda osoba wybrata
jeden lub dwa podpisy, ktére z ich punktu widzenia byty najtatwiejsze do imitacji.

4. Od obserwacji do zestawu cech

4.1 Wybdr cech

Projektowanie systemu zaczeto od wyboru zbioru cech opisujacych jak najlepiej
podpis kazdej z os6b. Z racji dazenia do jak najmniejszego zbioru (ze wzgledéw prak-
tycznych), rozpatrywano nastepujace cechy:

Dtugos¢ podpisu rozumianajako liczba punktéw pomiarowych N dla kazdej rp.

W artosci Srednie sktadnikéw rp odpowiadajagce wartosciom Ssrednim wyliczonym dla
kazdego sktadnika Si,...,.Ss realizacji z, mianowicie

sj= ~ A JsAKY 7=1-5 )
N =1

Odchylenia standardowe sktadnikow rp

°i =Jsj~sl ' 7=1--5 @)

Wspotczynniki trendu sktadnikéw rp, mianowicie wspotczynniki nachylenia otj prostej
regresji dla kazdego sktadnika rp. Prosta regresji danajest wzorem

s° = §j -CCjk, y=1..5 ®)
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'gdzie

j -0.5(N +\)sj

3
a, =12 " =70l W
1 W t=i

W dalszych obliczeniach postugiwaé sie bedziemy sktadnikami podpisu z usunie-
tym trendem, mianowicie

$j=8j-S§j, 9)
W arto$ci i wektory wiasne macierzy inercji. Macierz inercji F dwoch sktadnikéw jest
tozsama z macierzg kowariancji tych skfadnikdéw, mianowicie

r= o (10)

Jako cechy podpisow uzywane sg pierwiastki kwadratowe wartosci whasnych X{> X2
macierzy T. Rysunek 5 przedstawia rzut rp na podprzestrzen s*,sj. Na rysunku za-

znaczono rowniez dwa ortogonalne wektory wtasne o diugosciach pierwiastkow kwa-
dratowych odpowiednich warto$ci whasnych.

Wpbélrzedna X

Rys. 5. Realizacja podpisu zrzutowana na podprzestrzen sktadnikdw sj.sj

(po usunieciu trendu liniowego)
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Trzecie momenty centralne. W pracy przebadano réwniez trzecie momenty centralne
potozenia (sj.sj) i nacisku (sj), mianowicie

pirr=nz ([ s"t()p(s; (K)y(s; (K)y (id

gdzie p+q+r = 3, p,q,r = 0,1,2,3, ktére zwigzane sg z orientacja krzywej w 3-wymia-
rowej przestrzeni obserwacji. Aby skale wszystkich cech zachowaé na tym samym
poziomie, w dalszych badaniach wykorzystano pierwiastki szeScienne wartosci trzecich
momentow (Pp,qgy).

Nalezy zwro6ci¢ uwage, ze wytacznie cztery cechy z powyzej wprowadzonych,
mianowicie wartosci $rednie oraz odchylenia standardowe potozenia pi6ra, moga by¢
wyznaczone dzigki obserwacji wytacznie podpisow skanowanych. Te cechy nazywaé
bedziemy cechami widocznymi. Do wyliczenia pozostatych niezbedna jest obserwacja
procesu podpisywania, stad tez pozostate cechy nazywac¢ bedziemy cechami niewidocz-

nymi.

4.2. Minimalny zestaw cech

Tabela 1 Wyjsciowy zbi6r cech oraz zredukowany zbiér cech realizacji podpisu

Cecha Zbior wyjsciowy Zbiér zredukowany
Diugos¢ N N
Wartosci $rednie sktadnikéw Jp...,ss si,...,sb
Odchylenia standardowe sktadnikow o "Po2 CTpch
Eierw-iastki wartosci wiasnych macierzy ML ) .
inercji
Wspotczynniki trendu Cj.....vs «2
Pierwiastki szescienne trzecich momentéw ft00’ A3 @0 A -0 A2

Pierwotny zestaw cech (tab. 1) wybrany zostat w oparciu o relatywnie matg baze
danych. Zbidr ten moze zostaé rozszerzony o cechy opisujace podpis bardziej szczeg6-
towo, w szczeg6lnosci o cechy opisujagce lokalne wiasciwosci dynamiczne podpisu.
Z drugiej jednak strony zwiekszanie wymiarowosci przestrzeni cech powoduje wieksze
trudnosci podczas uczenia sieci klasyfikujgcej. Z tego tez wzgledu nalezy starac sie
dobrac takie cechy do zbioru finalnego, ktére nie wnoszg tej samej informacji, czyli nie
sg ze soba skorelowane. Po wyznaczeniu macierzy korelacji okazuje sie, ze propono-
wany zbior pierwotny zawiera cechy liniowo skorelowane. Rysunek s przedstawia
macierz korelacji w postaci graficznej. Zbior ostateczny powstat przez odrzucenie cech,
dla ktérych warto$¢ bezwzgledna wspoétczynnika korelacji przekraczata, arbitralnie
przyjety, prég korelacji wynoszacy 0.4. Z racji niejednoznacznos$ci wyboru ,silnie
skorelowanych” cech, odrzucamy te cechy, ktdérych obliczenie jest bardziej ztozone. Dla
przyktadu, wartosSci wiasne macierzy inercji oraz odchylenia standardowe odpowiednich
sktadnikow wykazujg korelacje na poziomie 0.9; w tym przypadku zrezygnowalismy z
warto$ci wiasnych macierzy. Procedura ta doprowadzita do finalnego zbioru 12 cech
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(tab. 1). W pracy nie stosowano metod detekcji korelacji nieliniowych, a powstaty zbiér
cech uzywany byt w procesach zaréwno klasyfikacji jak i weryfikacji.

Srednia s, 1
Srednia s. 2
Srednia s, 3 °
$rednia s. 4 9 q ©e *
Sredniass 5 O cm* .o
o 6 Oo 0 RG]
7 c 0 e« «.©® o
a, 8 0%, '0g °0 Kesess 0
9 o * - - e e * o ___ *
Diugosé N 10 oo
ZT 11 « 0O ° e '0 jloo'>o©©o*
ZT 12 ° !
(3» 13 O ::Qﬂ%‘-(.)f;...@
R» 14 e o d 0O *
PTM 15
P», 16
P», 17
Pw 18
19
P», 20
P»! 21

1234561738 9 101112 13141516 17 18 19 20 21

Rys. s . Macierz korelacji cech w postaci graficznej. Kotkajasniejsze oznaczaja
korelacje dodatnig, ciemniejsze - ujemng

5. Od cech podpisu do funkcji klasyfikujacej. Analiza skupien podpiséw

Rozktad podpis6w, rzutowany na przestrzen cech, moze okazaé¢ sie niejednorodny.
Czes¢ podpiséw moze leze¢ blisko siebie, wykazujagc podobiefnstwa dla pewnego pod-
zbioru cech, inne za$ beda r6znic¢ sie we wszystkich wymiarach. Pamietajmy, ze funkcja
klasyfikujgca aproksymowana jest na podstawie wektorow z przestrzeni cech, i takie
niejednorodne utozenie obiektow moze prowadzi¢ do zlej aproksymacji funkcji
klasyfikujgcej. Z tego powodu istotnym elementem systemu weryfikacji podpiséw jest
analiza skupiefn podpisow. Dzielgc przestrzen cech na podobszary o zblizonych warto-
$ciach cech, otrzymujemy klasy podpiséw o podobnych wiasciwosciach. W ten sposob
otrzymujemy nie jedng ale klika funkcji klasyfikujgcych, ktoére aproksymowane sg
w obrebie kazdego podobszaru, co zapewnia mniejsze btedy aproksymacji i, co za tym
idzie, lepsza klasyfikacje i weryfikacje.

Waznym elementem analizy skupien jest wybor cech (ze zbioru finalnego) na bazie
ktérych dokonywany bedzie podziat oraz klasyfikacja badz weryfikacja. Zauwazmy, ze
w obu przypadkach nie muszg to by¢ te same podzbiory cech. Podczas ekspeiymentdw
najlepsze wyniki weryfikacji otrzymano dla przypadku podziatu podpiséw w grupy
wytacznie na bazie cech widocznych, a nastepnie analizy dyskryminacyjnej w obrebie
kazdej z grup na bazie cech niewidocznych. Takie postepowanie jest intuicyjnie
zrozumiate: cechy widoczne to, jak wcze$niej wspomniano, cechy ktdrych estymacja
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jest mozliwa dzieki obserwacji podpisu skanowanego. Falszerz, starajagc sie upodobnic
swojg probe imitacji do podpisu widniejgcego na papierze, nie bedzie mogt natomiast
sfatszowac cech wyznaczanych na bazie pozostatych sktadnikow podpisu, czyli nacisku,
orientacji piora i przede wszystkim czasu. Taki spos6b podziatu podpiséw prowadzi do
dobrych aproksymacji funkcji klasyfikujacej okre$lonej na podprzestrzeni cech
niewidocznych w obrebie kazdego podpisu.

W pracy zastosowalismy dwa algorytmy grupowania podpiséw w skupienia, mia-
nowicie algorytm oparty na drzewach rozpinajagcych oraz hierarchicznych drzewach
skupien. W obu przypadkach liczony jest centroid podpisu na podstawie wszystkich
sktadajacych sie na niego realizacji podpisu.

Rys. 7. Drzewo rozpinajace w przestrzeni dwdch cech (potozenie s!,s2)

Pierwszy z algorytméw konstruuje drzewo rozpinajgce nieskierowany graf peiny,
ktérego weztami sa centroidy podpisow a diugosci tukéw odpowiadajg odlegtosci
(euklidesowej) pomiedzy centrami (rys. 7). Przeciecie k-1 najdtuzszych tukow w tak
powstatym drzewie prowadzi do k podzbioréw podpiséw podobnych. Wybranie arbi-
tralnego progu oznaczajacego najwiekszg dopuszczalng odlegtos¢ pomiedzy centro-
idami podpiséw oraz przeciecie wszystkich tukow o dtugosci wiekszej od wybranego
progu réwniez prowadzi do poddrzew rozpinajacych, jednakze ich liczba nie moze by¢ z
gory okreslona. Strategia postepowania pozostaje w gestii projektanta systemu, w tej
pracy stosowano pierwsza z nich: w procesie weryfikacji przestrzen cech podzielono na
cztery podprzestrzenie, w procesie klasyfikacji natomiast podprzestrzeni jest szesc.

Drugi z algorytmdw #gczenia podpiséw w skupienia, dajagcy w rozpatrywanym za-
gadnieniu lepsze rezultaty aproksymacji funkcji klasyfikujgcej, polega na budowie
binarnego, hierarchicznego drzewa na bazie macierzy odlegtosci. Liscie binarnego
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drzewa hierarchicznego reprezentujg pojedyncze podpisy, stanowigce punkt wyjscia do
konstrukcji skupien. Elementy #aczone sg parami na bazie najprostszego algorytmu
najblizszego sasiada (ang. nearest neighbor). Para zgrupowanych podpiséw tworzy
obiekt, ktdry moze zosta¢ dotgczony do innego obiektu w dalszych iteracjach algorytmu,
tworzagc nastepne skupienie podpisow. Rysunek s przedstawia wynik algorytmu
konstrukcji drzewa binarnego w postaci dendrogramu. Macierz podobieristwa (odlegto-
§ci) podpisow zrzutowanych na przestrzen cech bazuje u nas na odlegtosci d(x,y)
Mahalanobisa, mianowicie d.(x,y)=(x-y)rC i(x-y) gdzie C jest macierza kowariancji
cech podpisow. Podajac nastepnie najdiuzszg, dopuszczalng odlegto$¢ pomiedzy
obiektami, potgczenia przekraczajgce to ograniczenie zostajg przeciete. Powstate w ten
sposob poddrzewa reprezentujg kolejne skupienia obiektow.

Numer podpisu

Rys. s . Dendrogram podpiséw. Analiza dla przestrzeni 12 cech
(zbidr finalny cech, tab. 1)

Innym sposobem podziatu drzewa hierarchicznego w skupienia jest wykorzystanie
wspdtczynnika niespojnosci k (ang. inconsistent coejficient). Wspdtczynnik ten cha-
rakteryzuje kazde potgczenie w dendrogramie poprzez poréwnanie jego diugosci ze
$rednig diugoscia potaczen w poddrzewie wskazujgcym przez dany luk. Warto$¢ K
obliczana jest natepujgco

A (12
aL(k)

gdzie Lkoznacza dtugo$¢ rozwazanego tuku k, Lt oznacza $rednig dtugo$¢ wybranych
potaczen (liczba potaczen w poddrzewie o korzeniu w wezle wskazujagcym przez tuk k),
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natomiast o, (k) oznacza odchylenie standardowe wybranych potgczen w tym pod-

drzewie. Lisciom drzewa przypisana jest wartos¢ k= 0. W algorytmie mozna dobierac
poziom zagtebienia obliczen, lecz nie trudno zauwazyé, ze musi on by¢ wiekszy badz
rowny 2. Dla ,silnie niesp6jnych” potaczen wartos¢ wspdtczynnika jest bliska 1, dla
potaczen charakteryzujgcych sie zblizong dtugoscig w poréwnaniu do rozpatrywanych
potaczen w poddrzewie, warto$¢ wspotczynnika jest bliska 0. Okre$lajagc maksymalng
warto$¢ niespdjnosci potgczen, algorytm przecina wszystkie tuki wykraczajace poza to
ograniczenie. Prowadzi to, podobnie jak w przypadku przecinania najdtuzszych pota-
czen w drzewie rozpinajgcym, do poddrzew binarnych reprezentujagcych skupienia
podpiséw.

6. Wyniki klasyfikacji i weryfikacji podpisow

6.1. Klasyfikacja

Dla potrzeb klasyfikacji podpisy podzielone zostaty na s grup (skupief). W obrebie
kazdej grupy utworzony zostat odrebny klasyfikator neuronowy (perceptron dwu-
warstwowy, obie warstwy nieliniowe, 2K+1 neuronéw ukrytych, K neuronéw wyjscio-
wych, K jest liczbg podpiséw w danym skupieniu). Na wyniki eksperymentow silny
wptyw miata liczba realizacji podpisow skitadajacych sie na dany podpis. Dlatego prze-
prowadzono proby uczenia z zastosowaniem 1,23 oraz 4 rp dla kazdego podpisu
(tab. 2). Podczas wiasciwych eksperymentow mieliSmy do dyspozycji podpisy repre-
zentowane przez 4-8 realizacji. W takim przypadku CCR=95.8%.

Tabela 2 Wyniki klasyfikacji dla r6znej liczby rp reprezentujgcych podpis

liczba rp reprezentujacych podpis  btad klasyfikacji (100% - CCR)

1 36.5%
2 25.0%
3 16.7%
4 12.5%
4-8 4.2%

6.2. Weryfikacja

W przypadku weryfikacji zbiér podpiséw podzielony zostat na cztery skupienia
(w przestrzeni 4-wymiarowej na bazie cech widocznych), a weryfikacja odbywata sie
z wykorzystaniem wytgcznie cech niewidocznych (w obrebie utworzonego skupienia).
Podobnie jak w przypadku Kklasyfikacji, dla kazdego skupienia stworzony zostat
klasyfikator neuronowy. Niezbednym okazato sie zastosowanie analizy statystycznej
wyjs¢ sieci neuronowej w celu akceptacji lub odrzucenia hipotezy o przynaleznosci
danej realizacji do podpisu. Analizie poddano wyjscia 0 () oraz 0@ dwéch
»Zwycieskich” neuronéw (czyli tych, ktérych wyjscia miaty najwieksze wartosci). Aby
hipoteza realizacja podpisu na wejsciu sieci neuronowej nie jest sfatszowana zostata
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zaakceptowana, wyjscia owych ,zwycieskich” neurondw musza spetnia¢ nastepujace
nierbwnosci

Om>m .-7
-JN (13)

0<9<m,+Zfa
' Jn

gdzie mkoznacza $rednig warto$¢ wyjscia neuronu zajmujgcego A-te miejsce w rankingu
dla sieci stymulowanej przez wszystkie rp nalezace do danego podpisu, ek oznacza

odchylenie standardowe wyjscia k-tego neuronu a N jest liczbg rp dla badanego podpisu.
Przez ta oznaczyliSmy a-kwantyl rozktadu t-Studenta o N - 1 stopniach swobody
zmiennej losowej tN, mianowicie P{jtN|> ta} = a dla zadanego poziomu ufno$ci a. Takie
podejscie prowadzito do FAR = 0% lecz FRR = 22%, co spowodowane jest zbyt matg
liczbg niezaleznych obserwacji (czyli realizacji podpisu od jednej osoby) wyznaczajacej
stopien swobody rozktadu t-Studenta. PostanowiliSmy wiec zamieni¢ wyrazenie tJ-jN

przez staty czynnik y = 15, co dato wyniki FAR = 0% i FRR =11.11%.

6.3. Klasyfikacja i weryfikacja dla sieci RCE

Przy zastosowaniu sieci RCE [11] otrzymano zdecydowanie lepsze wyniki klasy-
fikacji (CCR bliski 100%). Okazuje sie wiec, ze sie¢ ta wykazuje znacznie lepsze wia-
sciwosci uogdliniajace niz dwuwarstwowy perceptron o sigmoidalnych funkcjach akty-
wacji. Aczkolwiek wieksze zdolnosci uogdlniania wptywajg niekorzystnie na proces
weryfikacji, prowadzac do wynikéw FAR = 8.33% i FRR = 11.11%, co przy wymaganiu
niskiego poziomu wspétczynnika FAR praktycznie dyskwalifikuje sie¢ RCE
w zastosowaniach zwigzanych z weryfikacjg tozsamosci.

7. System kontroli dostepu z zastosowaniem kart mikroprocesorowych

Kazdy z pomystdw, na ktorych oparte sg systemy kontroli dostepu, ma pewne stabe
punkty, dzieki ktérym zabezpieczenia mogg zosta¢ ztamane, z pominieciem tych
sktadnikéw systemu, ktére bezposrednio odpowiadajg za jego bezpieczeristwo. W sys-
temach opartych na architekturze klucza publicznego (PKI - Public Key Infrastructure)
korzystanie z klucza prywatnego (generacja podpisu cyfrowego lub deszyfrowanie
danych) jest najczesciej zabezpieczone kodem PIN. Wynika z tego, ze kod ten, skra-
dziony lub przekazany w jakikolwiek sposéb prowadzi do identycznych praw, jakie
posiada witasciciel karty mikroprocesorowej. Wida¢ wiec, ze dla istotnego zwigkszenia
bezpieczenstwa systemu nalezy doda¢ do niego poprawnie i skrupulatnie zaprojekto-
wany modut weryfikacji tozsamos$ci na bazie czynnikéw, ktére nie mogg zosta¢ skra-
dzione czy tez przekazane innej osobie. Do tego postuzy¢ moga cechy biologiczne
cztowieka, o ile sg to cechy unikatowe. W rozdziale tym uzyjemy karty mikroproceso-
rowej firmy Gemplus do zaprezentowania mozliwos$ci potgczenia weryfikacji podpisow
odrecznych z weryfikacjg podpisdw elektronicznych.

Karta GPK16000 (Gemplus Public Key Card) jest jedng z najlepszych dostepnych

kart dla systeméw opartych na PKI. Karty mikroprocesorowe zgodne sg z normg ISO
7816 (czesSci 1,2,3,4), co powoduje ze posiadajg te same wymiary, elastycznos$¢,
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potozenie stykéw mikroprocesora, procesory kart taktowane sg tg sama czestotliwoscia
(3,56 MH2z) jak réwniez interpretujg ten sam ustalony zestaw polecen (w formie kilku-
bajtowych ciggéw), niejednokrotnie rozszerzany przez producentow kart w celu
uatrakcyjnienia swojej oferty. Na poktadzie karty GPK16000 znajduje sie koprocesor do
obliczen modulo, niezbednych w algorytmie RSA. Poza tym Kkarta jest w stanie
szyfrowa¢ dane algorytmem 3DES i dokonywaé skrotow MD5 i SHA-1. Karta ma
wbudowany generator liczb pierwszych (prawdopodobienstwo wylosowania liczby nie
pierwszej wynosi 10778), co umozliwia generacje pary kluczy RSA (o dtugosci modutu
1024 bity) na pokitadzie karty (operacja trwa do 10 sek.). Fakt generacji kluczy RSA
przez karte jest bardzo istotny, gdyz tylko w takim przypadku klucz prywatny nie
opuszcza karty, nie jest on znany nawet jej witascicielowi mimo znajomosci kodu PIN,
co minimalizuje prawdopodobiefstwo ztamania zabezpieczenia. Uniemozliwienie
odczytania klucza prywatnego z pamieci karty jest mozliwe, gdyz procesor GPK16000
generuje samodzielnie podpis cyfrowy na podstawie dostarczonych danych i klucza
prywatnego zaszytego w pamieci EEPROM Kkarty (doktadniej, plik zawierajgcy klucz
prywatny jest na statle zablokowany do odczytu na poziomie systemu operacyjnego,
zmiany sa mozliwe, ale wylgcznie przez wykonanie ponownie operacji generacji
kluczy).

Klucz publiczny

klucz prywafny Podpisy

I referencyjne
| § certyfikat klucza
publicznego <=>
- 0 -
parametry sieci Uczenie sieci Wyznaczanie
neuronowej neuronowej cech
Mikroprocesorowa karta ;
elektroniczna i*- Ir \2
Klucz prywatny Przydziat _podpisu
Klucz publiczny do odpowiedniego
Certyfikat klucza skupienia

publicznego

Rys. 9. Karta mikroprocesorowa jako bezpieczne miejsce kluczy oraz podpisu
w formie parametrow sieci neuronowej

Pomyst polega na umieszczeniu parametrow nauczonej sieci neuronowej (dla da-
nego skupienia zawierajacego podpis wtasciciela karty) na karcie mikroprocesorowej.
Plik zawierajacy parametry sieci powinien by¢ zabezpieczony dwojako: kluczem syme-
trycznym znanym przez system kontroli dostepu i karte oraz hastem (lub kodem PIN)
znanym przez uzytkownika. Kod PIN nie jest jednak wymagany i mozna z niego zre-
zygnowac. Weryfikacja klienta odbywa sie tutaj w dwoch etapach. Pierwszy polega na
odczytaniu z karty zapisanych parametréw sieci neuronowej (pamietajmy, ze parametry
te moga by¢ odczytane przez urzgdzenia posiadajgce klucz symetryczny zabez-
pieczajacy plik, dla bezpieczenstwa praktykuje sie umieszczanie takich kluczy w dodat-
kowej karcie mikroprocesorowej SAM - Security Access Module zainstalowanej
w urzadzeniu). Nastepnie sktadany jest podpis (z uzyciem tabletu graficznego), ktory
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zostaje zweryfikowany za pomocg sieci o odczytanych z karty parametrach. Po po-
mys$lnej weryfikacji wiasciciela karty przechodzimy do drugiego etapu, ktéry polega na
dobrze znanej weryfikacji podpisu elektronicznego na bazie kluczy RSA i certyfikatu.

Do dyspozycji mamy 12.5 kB pamieci EEPROM Kkarty. Nalezy rozwazy¢ czy taki
rozmiar pamieci jest wystarczajacy do zapisania parametrow sieci z doktadnos$cia za-
pewniajacg poprawng aproksymacje funkcji klasyfikujacej. Dla przyktadu zatézmy, ze
kazda liczba zapisana bedzie na 4 bajtach w pamieci karty. Zgodnie z teorig Kotmogo-
rowa, aby poprawnie aproksymowac funkcje w przestrzeni n-:. cech warstwa ukryta
sieci powinna sktada¢ sie z 2n+l neuronéw. Neuron skitada sie¢ z m+1 liczb dla
m wej$¢, przy zatozeniu, ze nie parametryzujemy funkcji aktywacji. Dla sieci skon-
struowanej dla skupienia k-.o podpisow oraz m~n (liczba wejs¢ do warstwy
ukrytej), m.=:n+l (liczbha wej$¢ do warstwy wyjSciowej) otrzymujemy wiec
4*[(m+D)*(2n+1)+(m.+1)*k] = 3380 bajtdw. Majac na uwadze, ze plik zawierajacy
klucz publiczny i prywatny (o module 1024 bity i wyktadniku publicznym 24 bitowym)
pochtania 144B (cze$¢ publiczna) + 344B (cze$¢ prywatna) = 486B oraz certyfikat
klucza publicznego, w zaleznosci od danych w nim zawartych oraz po .. % kompresji
dokonywanej zwykle przez biblioteki obstugujace komunikacje z karta, pochtania okoto
700B otrzymujemy sume 4566B. Oznacza to, ze do dyspozycji pozostaje okoto s kB
pamieci karty, ktérg mozna przeznaczy¢ na zwiekszenie doktadnosci reprezentacji liczb
bedacych parametrami sieci.
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Warunki akceptacji biometrycznego badania podpisu
The acceptance conditions of biometric examination
of a signature

Streszczenie

W artykule wskazano cechy graficzne, ktére powinny by¢ wykorzystane w systemach
biometrycznych, aby systemy te mogty w sposéb wiarygodny identyfikowa¢ osoby sktadajace
podpis.

Abstract

The paper describes the graphical characteristics which ought to be used in biometric
systems in order that these systems could faithfully identify the signing persons.

Sposrod wielu ro6znorodnych danych o charakterze biometrycznym, ktére nadajg sie
do wykorzystania jako podstawa identyfikacji cztowieka, wtasnoreczny podpis nalezy
do tych, ktére wydaja sie fatwe do zaakceptowania przez uzytkownikéw automa-
tycznych systeméw identyfikacyjnych. Wynika to z faktu, iz podpis jest od bardzo
dawna, powszechnie i w najrozniejszych okolicznosciach wykorzystywany do celow
identyfikacyjnych, a jego sktadanie na r6znorodnych dokumentach nie budzi zadnych
negatywnych skojarzen (inaczej ma sie sprawa np. z odciskami palcow, ktérych pobie-
ranie u wielu os6b budzi nieche¢, kojarzac sie ze $ciganiem i identyfikacjg przestep-
cowl).

1 Zwiazane z tym opory przed poddaniem sie daktyloskopowaniu powoduja, Ze odciski palcow
- cho¢ bez watpienia stanowia znacznie pewniejszg i tatwiejszg do zweryfikowania podstawe
identyfikacji niz podpis - zapewne niepredko znajdg powszechne zastosowanie w obrocie
cywilnym, gospodarczym i zyciu codziennym.
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Oczywiscie brak negatywnych skojarzeri nie wystarczy, aby dany system identyfi-
kacji biometrycznej magt uzyskac akceptacje potencjalnych uzytkownikéw - musi nadto
charakteryzowac sie skutecznoscig stosowng do celu, jakiemu ma stuzyc.

W zaleznos$ci od tegoz celu (przeznaczenia, miejsca zainstalowania systemu) na-
lezy stosownie dobra¢ proporcje miedzy wielko$cig dopuszczalnego wspdiczynnika
btednych akceptacji i dopuszczalnego wspotczynnika btednych odrzucen. Wydaje sie, ze
w wiekszosci systemOw wskazane jest zmniejszenie tego pierwszego wspoétczynnika
(kosztem zwiekszenia drugiego). Jednakze w niektérych systemach - np. instalowanych
w bankach - biedne odrzucenia (btedna odmowa dostepu) sa niemal réwnie nieko-
rzystne jak btedne akceptacje; zaro6wno jedne, jak i drugie moga dziata¢ na klientow
banku odstraszajgco, co bank winien uwzgledni¢ podejmujac decyzje o zakupie kon-
kretnego systemu.

Idealnym systemem identyfikacji biometrycznej - niezaleznie od tego, do jakich
celéw ma on stuzyé - bytby oczywiscie system, w ktdrym zaréwno FAR, jak i FRR sg
zredukowane do zera. Nalezy jednak wyraznie stwierdzi¢, ze w przypadku systemow
opartych na analizie podpisu osiagniecie owego ideatu nie jest mozliwe, z przyczyn
wskazanych nizej.

Podstawowa reguta badan pismoznawczych gtosi, ze zadna cecha podpisu (pisma)
nie jest cechg ,indywidualng”, charakterystyczng tylko dla jednej osoby - indywidualny
jest dopiero odpowiednio duzy zesp6t cech. Zaréwno w ,tradycyjnych” badaniach
pismoznawczych, jak i w systemach automatycznych, analizie podlega¢ powinna zatem
jak najwieksza liczba cech graficznych. W przypadku gdy liczba badanych cech jest
niewielka - obejmuje jedynie fragment owego indywidualnego zespotu - szanse na
poprawng identyfikacje cztowieka malejg. Innymi stowy, w miare zmniejszania sie
liczby badanych cech podpisu (pisma), ro$nie ryzyko pomytki w identyfikacji wyko-
nawcy.

W automatycznych systemach biometrycznych analiza podpisu ma zawsze
charakter niekompletny (nie obejmuje petnego zespotu cech charakteryzujgcego danego
wykonawce, lecz tylko jego fragment). Wynika to z dwojakiego rodzaju przyczyn. Po
pierwsze, wiele podpiséw (nie tylko podpisy skrécone, ale niekiedy takze podpisy
petnobrzmigce) to twory ,niepetnowartosciowe” z identyfikacyjnego punktu widzenia,
tj. na tyle krotkie i proste, ze nie prezentujag w petni zespotu cech charakteryzujacego
konkretnego wykonawce - takie podpisy nie stanowig wystarczajacej podstawy identy-
fikacji cztowieka, niezaleznie od przyjetej metody ich badania. Po drugie, nawet jesli
dany podpis jest dostatecznie skomplikowany, aby teoretycznie moégt stanowié podstawe
jednoznacznej identyfikacji wykonawcy, to i tak w systemach automatycznych
analizowana jest jedynie niewielka cze$¢ jego cech. Z reguty sa to cechy nalezace do
jednej z dwdch grup: tzw. grupy cech dynamicznych, mierzonych w trakcie sktadania
podpisu (takich jak kierunek kreslenia, dynamika, sita nacisku, tempo, przyspieszenie,
taczny czas kre$lenia), albo do grupy cech ,statycznych” (obejmujacych szeroko rozu-
miang konstrukcje podpisu, ksztatt tworzagcych go krzywych). Analiza podpisu ma wiec
charakter wybidérczy: ogranicza sie jedynie do wybranej czesci cech graficznych,
dajacych sie w podpisie wyr6zni¢ i zbada¢. Efekt dziatania takich systemow
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(zidentyfikowanie albo niezidentyfikowanie cztowieka) musi by¢ wiec wysoce za-
wodny2, tym bardziej ze:

- istnieja pewne mozliwosci udatnego nasladowania cech podpisow innej osoby
- gtdwnie cech statycznych, ale w pewnym zakresie takze cech dynamicznych
(nasladownictwo takie jest tym tatwiejsze, im mniejsza jest liczba cech podlegaja-
cych analizie),

- coraz czestsze sg przypadki autofatszerstw podpiséw (celowej zmiany cech gra-
ficznych przez ,,wtasciciela” podpisu po to, aby zakwestionowac jego autentycz-
no$¢ i wykazac, ze np. gotowka z konta zostata podjeta przez inng, nieuprawniong
osobe),

- w praktyce zdarzaja sie przypadki niezamierzonego, niekiedy zaskakujgco duzego
podobienstwa podpiséw réznych osob (dotyczy to gtéwnie podpisow o prostej
formie i wysokim stopniu skrécenia),

- u kazdej osoby wystepuja naturalne, czesto do$¢ duze wahania cech podpisow,
zarowno statycznych, jak i dynamicznych (spowodowane np. zmianami samopo-
czucia, warunk6w pisania i wieloma innymi przyczynami wewnetrznymi lub
zewnetrznymi).

Brak mozliwosci catkowitego wyeliminowania btedow w dziataniu systemoéw
opartych na analizie podpisu nie oznacza, ze nie nalezy dazy¢ przynajmniej do przy-
blizenia ich do ideatu. Wydaje sie, ze istnieje przynajmniej kilka dziatan, ktérych pod-
jecie mogtoby poprawic¢ funkcjonowanie systeméw identyfikacji biometrycznej na pod-
stawie podpisu.

Po pierwsze, nalezy dazy¢ do uwzglednienia w analizie tak wielu cech graficznych,
jak to tylko jest w danym przypadku mozliwe. Narzucajacym sie rozwigzaniem jest
taczne analizowanie w biometrycznych systemach identyfikacyjnych zaréwno cech
statycznych, jak i cech dynamicznych podpisu (zgodno$¢ dynamiki kre$lenia przy
odmiennos$ci konstrukcji podpisu moze wskazywac, iz dany podpis jest tworem wykre-
owanym przez fatszerza, przypadkowo kreslonym z podobng predkoscig, naciskowoscig
itd.; zgodnos$¢ konstrukcji przy zasadniczej odmiennos$ci dynamiki kreslenia moze
Swiadczy¢ o tym, ze dany podpis jest sfalszowany w drodze nas$ladownictwa; poddanie
pomiarom tylko cech jednej lub drugiej grupy moze doprowadzi¢ do btednych wnio-
skow).

2 Opisujac IBM-owski program pod nazwa ,,Sival 2” (opracowany z myslg o zainstalowaniu go
w bankach) podano, iz skutecznos¢ jego dziatania siega 99,5%, ,,gdy fatszerz nie wie, jak wy-
glada autograf’, czyli w sytuacji, gdy osoba usitujgca uzyska¢ dostep do cudzego konta, nie
wiedzac jak wyglada autentyczny podpis wiasciciela, tworzy wymyslong przez siebie ,,na-
miastke” podpisu (Skudelny H., Mueller P., Komputer - grafologiem, CHIP nr 11/1994 s. 27).
Okre$lenie powyzszego wyniku mianem ,zenujgco niskiego” (Owoc M., Komputerowe
wspomaganie ekspertyzy pismoznawczej, Krakéw 1997 - publikacja wydana na krazku CD)
jest w tej sytuacji catkowicie uzasadnione. W pierwszej z cytowanych publikacji nie podano
niestety, jak wyglada skuteczno$¢ dziatania systemu, gdy falszerz wie, jak wyglada podpis
autentyczny i stara sie go nasladowac; nie ulega jednak watpliwosci, ze musi by¢ znacznie
gorsza.
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Po drugie, cechy dotychczas uwzgledniane w systemach automatycznej analizy
podpisdw warto uzupeini¢ o grupe tzw. cech topograficznych. Nalezg do nich takie
cechy podpisow jak: uktad liter wzgledem siebie, uktad poszczegdlnych znakoéw i catego
podpisu wzgledem liniatury, rozmieszczenie podpisu w ,okienku” wyznaczajagcym
miejsce na podpis (np. na czeku), ksztatt linii podpisu, tj. linii tgczacej minima po-
szczeg6lnych znakéw, kierunek (tendencja) linii podstawowej (linii tgczacej minima
pierwszego i ostatniego znaku $rédlinijnego), odstepy miedzy znakami, wzajemny uktad
cztonow podpisu itp. O analizie cech topograficznych wspomina sie w publikacjach z
zakresu biometrii rzadko, ajesli juz, to w odniesieniu do badan obszernych tekstdw, a
nie podpiséw.. Tymczasem cechy topograficzne sg szczegdlnie istotne w badaniu
autentycznosci podpisow, poniewaz sg wyjatkowo rzadko uwzgledniane (nasladowane)
przez fatszerzy; jednocze$nie nalezg do cech najrzadziej zmienianych przez osoby
dokonujace autofatszerstwa podpisu.

Po trzecie, ze wzgledu na wspomniane wyzej zjawisko naturalnej fluktuacji pod-
pisu, jako wzorzec do p6zniejszej identyfikacji nalezy wykorzystywac niejeden, lecz co
najmniej kilka, kilkanascie podpisow tej samej osoby; korzystne bytoby, gdyby byty to
podpisy sktadane w réznym czasie, a nie jeden po drugim. Warto$¢ pojedynczego pod-
pisu jako wzorca do pdzniejszych analiz porownawczych jest znikoma (je$li bowiem
podpis ten bytby akurat sktadany w szczegolnych, nietypowych dla danej osoby oko-
liczno$ciach, to moze sie okazac, ze znakomita wiekszo$¢ ,,normalnych” podpiséw tej
osoby obiega od niego grafizmem). Dopiero analiza wiekszej liczby podpiséw pozwala
ustali¢, jaki jest zakres naturalnej fluktuacji grafizmu u danej osoby.

Spetnienie powyzszego warunku nie wiaze sie z jakimi$§ szczeg6lnymi trudno-
§ciami, a znacznie zmniejsza ryzyko popetnienia btedu; umozliwia takze zastosowanie w
systemach automatycznej identyfikacji analiz o charakterze statystycznym.

Po czwarte, warto rozwazy¢, czy jest sens obejmowac systemem automatycznej
identyfikacji podpisy wszystkich oséb, ktére potencjalnie mogtyby z niego skorzystaé
(np. wszystkich klientéw danego banku), czy raczej zastosowac¢ swego rodzaju kwalifi-
kacje wstepna. Efekty dziatania automatycznych systeméw bytyby znacznie lepsze
(liczba popetnianych btedéw obu rodzajow bytaby zdecydowanie mniejsza), gdyby
eliminowac z nich te podpisy, z ktdrych poprawnym rozpoznawaniem systemy miewaja
ktopoty. Nalezy bowiem zalozy¢, ze automatyczne rozpoznawanie cze$ci podpisow
bedzie skuteczne, tzn. bedzie z reguty przebiega¢ bezbtednie (dobrze powinny by¢
rozpoznawane podpisy zawierajace wystarczajaca do identyfikacji liczbe cech, ajedno-
cze$nie ustabilizowane, malo ro6znigce sie miedzy sobg grafizmem), natomiast

3 V.S.Nalwa, autor rozdziatu poswieconego automatycznej weryfikacji podpiséw w wydanej
niedawno ksigzce dotyczacej biometrycznych metod identyfikacji cztowieka, przytacza
stosunkowo liczne publikacje na ten temat i opisuje koncepcje innych autoréw; nie wspomina
jednak, aby ktorykolwiek z nich uwzgledniat w analizie podpisow cechy topograficzne (Nalwa
V.S., Automatic on-line signature verification, w: Biometrics. Personal Identification in
Networked Society, Boston, Dordrecht, London 1999, s. 143-163). O wykorzystywaniu
niektorych cech topograficznych pisma (tekstu) w automatycznej identyfikacji wykonawcy
wspomina sie w publikacji: Arazi B., Automatic Handwriting ldentification Based on the
External Properties of the Samples, IEEE Transactions on Systems, Man and Cybernetics, vol.
SMC-13, no 4, July/August 1983, s. 635-642.
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w rozpoznawaniu pewnej grupy podpiséw szczegdlnie czesto bedg zdarzac sie btedy (do
grupy tej naleze¢ bedag parafy i podpisy o wysokim stopniu naturalnej fluktuacji
grafizmu). Osoby postugujace sie takimi wtasnie podpisami (parafami i podpisami
o nieustabilizowanym grafizmie) musiatyby by¢ identyfikowane w inny sposéb, np.
metodg daktyloskopijna.
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Dane biometryczne w polskich dowodach tozsamosci
Biometric data in Polish authentication documents

Streszczenie

Omoéwiono nowe polskie dokumenty tozsamosci: dowod osobisty i paszport, zwracajac
uwage na zawarte w nich dane o charakterze biometrycznym (zdjecie i podpis posiadacza).
Oceniono, iz dane te w niedostatecznym stopniu zabezpieczajg dokumenty tozsamosci przed
uzyciem przez osoby nieuprawnione. Postulowano skuteczniejsze rozwigzanie.

Abstract

The new Polish authentication documents are described, namely identification card and
passport. The biometric data included in these documents (the photograph and the signature of the
owner) are underlined. It was estimated that these data are not sufficient to secure the documents
against the illegal use. The better solution is proposed.

Mozna sie spotkaé przynajmniej z dwojakim rozumieniem biometrii. Tradycyjnie
termin ten oznacza nauke dokonujacg pomiar6w organizmow zywych i opisujaca
zmienno$¢ cech populacji zgodnie z zasadami statystyki matematycznejl. Obecnie
jednak coraz czesciej ttumaczy sie biometrie jako zautomatyzowang technike pomiaru
unikalnych, fizycznych lub behawioralnych cech jednostki i porbwnywania tak uzyska-
nej charakterystyki z bazg danych w celu rozpoznania tej jednostki2.

W niniejszej pracy termin biometria rozumiany bedzie w tym drugim znaczeniu.

1 Encyklopedia Powszechna PWN, Warszawa 1983, t. Ill, s. 302.

2 Np. J. D. Woodward, Biometrics: identifying law & policy concerns, w: Biometrics. Personal
Identification in Networked Society, Boston, Dordrecht, London 1999, s. 387. Takie
zawezanie terminu jest jednym z efektow preznego rozwoju nowoczesnych metod i technik
pomiaru owych cech oraz rozkwitu przemystu wykorzystujacego zdobycze badan biometrycz-
nych.
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Z rozmaitych wzgledéw organizacja panstwowa rejestruje swoich obywateli, gro-
madzac o nich r6zne dane. Podstawowe z nich, przede wszystkim identyfikujgce osobe,
uwidaczniane sg w urzedowych dokumentach stwierdzajacych tozsamo$é - dowodach
osobistych i paszportach. Nie wymaga szczeg6lnego komentarza fakt czestego uzywa-
nia, a wiec duzego znaczenia tych dokumentéw w stosunkach publiczno- i prywatno-
prawnych. W zwigzku z duzym zaufaniem do autentyczno$ci tych dokumentow
i prawdziwosci zawartych w nich danych, walka z podrabianiem, przerabianiem oraz
postugiwaniem sie cudzym dowodem przez osobe nieuprawniongjest niezwykle wazna.
Stosowane sg coraz nowocze$niejsze elementy zabezpieczajagce dowdd przed
sfatszowaniem, jezeli jednak dokument nie zawiera informacji o niepowtarzalnych
cechach fizycznych i behawioralnych posiadacza, postugiwanie sie nim przez oszustow
jest bardzo tatwe.

W zwigzku z wprowadzeniem w Polsce od 1 stycznia 2001 r. dowodu osobistego w
formie spersonalizowanej karty identyfikacyjnej o standardowych wymiarach (54 x 85
mm,s oraz, od 27 maja 2001 r., paszportu nowego wzoru (jak dotychczas, jest to
ksigzeczka o wym. 125 x 87 mm)4, warto przyjrze¢ sig, w jakim zakresie polskie do-
wody tozsamosci (w sensie dokumentéw) wykorzystuja dane o charakterze biometrycz-
nym, ktérych zgodnos$¢ takze jest dowodem tozsamos$ci osoby (tym razem w sensie
rezultatu wnioskowania). Umieszczanie w dowodach osobistych i paszportach danych
biometrycznych jest wiec niejako naturalne.

Jako przyczyna wprowadzenia nowych wzordw dokumentéw (oraz zbudowania
nowego systemu ich wydawania) wskazywana jest wadliwo$¢ techniczna i tatwosc
fatlszowania dotychczasowych (szczeg6lnie ,stare” polskie paszporty cenione sg na
nielegalnym rynku dokumentéw), a takze konieczno$¢ dostosowania wzoréw do stan-
dardéw Unii Europejskiej. Jakie jednak przyczyny przy$wiecaty wybraniu witasnie takiej
formy, jak opisana ponizej - nie wiadomo.

System wydawania dokumentéw tozsamosci zbudowato konsorcjum Drukami
Skarbowej p. p., wegierskiej firmy MultiPolaris Kft oraz Hewlett-Packard Polska.
Produkcja kart plastikowych i ksigzeczek paszportowych odbywa sie w warszawskiej
Drakami Skarbowej. W urzedach gmin (wydawanie dowodéw) oraz urzedach

3 Rozporzadzenie Rady Ministréw z dnia 21 listopada 2000 r. w sprawie wzoru dowodu osobi-

stego oraz trybu postepowania w sprawach wydawania dowodéw osobistych, ich wymiany,
zwrotu lub utraty (Dz.U. Nr 112, poz. 1182).
Nad projektem wprowadzenia nowych wzoréw dokumentéw pracowano od dawna. Po raz
pierwszy wymiane starych dowodéw osobistych na nowe (zatopione w plastiku blankiety
z podpisem i zdjeciem) zaproponowano na poczatku 1993 r. Potem termin przesunieto na ko-
niec 1995 r. (dowody plastikowe o wymiarach 105 x 75 mm). Nastepny rzad zdecydowat
0 wprowadzeniu dowodéw na poczatku 1999 r., potem 2000, wreszcie 2001. Jak informowato
MSWIA, zadaniem firmy, ktéra zajmie sie produkcjg nowych dowodéw osobistych, bedzie
wytwarzanie kart wyposazonych w pasek magnetyczny badz mikroprocesor oraz wprowadza-
nie do nich informacji o posiadaczu.

4 Rozporzadzenie MSWIA z dnia 11 maja 2001 r. zmieniajace rozporzadzenie w sprawne wzo-
réw oraz trybu wydawania paszportdw, dokumentéw wymaganych do ich otrzymania, a takze
trybu postepowania funkcjonariuszy Strazy Granicznej w przypadku ujawnienia w czasie kon-
troli granicznej wad w paszportach (Dz.U. Nr 48, poz. 505).
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wojewodzkich (wydawanie paszportow) znajdujg sie jedynie terminale do wprowa-
dzania danych. Jest to sprzet wysokiej klasy: silny komputer PC, wyposazony w dru-
karke i skaner. System uruchamiany jest w $rodowisku Windows NT 4.0. Oprogramo-
wanie dostarczone przez MultiPolaris to proste aplikacje: IDL System, inaczej System
Obstugi Obywatela (ewidencja wydanych i utraconych dowodéw osobistych) oraz
System Obstugi Paszportow. Rekordy ztozone z danych osobowych (recznie wprowa-
dzonych z wniosku) oraz zeskanowanego zdjecia i podpisu petenta przesytane sg siecig
teleinformatyczng PESEL-NET z urzedéw wojewddzkich do MSWIA - Centrum
Personalizacji Dokumentow CPD5.

W Centrum nastepuje proces personalizacji, czyli nadania dokumentom cech
indywidualnych przez laserowe wygrawerowanie w poliweglanie imienia, nazwiska
i innych danych osobowych posiadacza oraz tzw. danych graficznych: zdjecia i podpisu.
Dokumenty maja zawiera¢ ponad 40 elementéw zabezpieczajgcych przed sfatszo-
waniem i by¢ pod tym wzgledem, zdaniem przedstawicieli MSWiA, jednymi z najlep-
szych na Swiecie. Pierwsze spostrzezenia stuzb granicznych nt. paszportdw nowego typu
sgjednak mniej optymistyczne6.

Posréd zamieszczanych w dokumentach tozsamosci danych (nazwisko, imie, nr
PESEL - ,staly symbol numeryczny jednoznacznie identyfikujacy okre$long osobe
fizyczng” i inne), jedynymi danymi o charakterze biometrycznym sg zdjecie i podpis
posiadacza.

Ponizej rozwazono mozliwo$é potwierdzenia albo zanegowania tozsamosci osoby
postugujacej sie dowodem (paszportem) z osobg, ktérej dane uwidocznione sg w tym
dokumencie.

Dla przeprowadzenia weryfikacji tozsamosci przez komputer, wizerunki twarzy
i podpisu, ktéiych nosnikiem jest dowod, musza zostaé przeksztatcone w postac
cyfrowg. Analizujac szanse powodzenia zautomatyzowanej weryfikacji tozsamosci nie
whnikano w szczegoty algorytmoéw i podstawy matematyczne.

ROZPOZNANIE TWARZY | UCHA

Ubiegajacy sie o wydanie dokumentu musi ztozy¢ m.in. dwie aktualne, wyrazne
fotografie o wymiarach 35 x 45 mm (do dowodu) albo 40 X 50 mm (do paszportu),
przedstawiajgce osobe bez nakrycia gtowy i okularéw z ciemnymi szktami w taki

5 P.T.C. Centertel sp. z 0. 0., za pomoca sieci telefonii komérkowej Idea, ma zapewni¢ sprzet
teletransmisyjny oraz bezposrednie przesytanie droga radiowa danych z urzedéw gmin do
CPD; na razie jednak w catej Polsce system dziata w tzw. trybie awaryjnym (zapis rekordow
na dyskietkach i przewiezienie ich do wojewddzkiego osrodka informatyki, ktory transmituje
dane do Warszawy z wykorzystaniem sieci PESEL-NET).

6 D. Augustyniak, W. Palemba, Mozliwosci weryfikacji autentycznosci paszportu RP serii AB
w ramach procedur kontroli granicznej, referat wygtoszony na 3. Konferencji Technicz/io-
kryminalistyczne badania autentycznosci dokumentéw publicznych, Poznan 27-28 wrze$nia
2001 r.
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sposéb, aby ukazywaty gtowe w pozycji lewego pétprofilu i z widocznym lewym
uchem, z zachowaniem réwnomiernego o$wietlenia twarzy7.

Zdjecie naklejane jest na formularz, a nastepnie wykonywana jest procedura
»przeksztatcania cyfrowego zdjecia i podpisu”, czyli skanowanie. Rozdzielczos¢, z jaka
skanowane sg dane graficzne, nie jest znana przez obstugujacych system; program
okres$la jg automatycznie. Przeprowadzone proby pozwalajg przypuszczaé, ze jest to
wielko$¢ ok. 200 dpi8. Niezaleznie od tego, czy zdjecie jest kolorowe, czy czarno-biate,
przetwarzane jest na obraz w skali szarosci.

Zdjecia umieszczone w spersonalizowanym dokumencie sg mniejsze niz w orygi-
nale: 20 x 27 mm w dowodzie (ilustr. 1) i 30 x 35(37) w paszporcie (ilustr. 2).
Wizerunki powinny w wiekszosci przypadkow okaza¢ sie wystarczajgco wyrazne dla
wzrokowej identyfikacji posiadacza karty (paszportu).

llustracja 1

llustracja 2

Automatyzacja czynnos$ci rozpoznania polega¢ bedzie na poréwnaniu obrazu twa-
rzy - oryginatu (zarejestrowanego np. przez kamerg) z matematyczng reprezentacja
wzorca z dokumentu przez komputer.

Co do kryteriow poréwnawczych, to niewtasciwe bytoby zastosowanie metody
opartej na pomiarze odlegto$ci miedzy okreslonymi punktami anatomii twarzy9:

7 Z uwagi na interwencje zwigzkdw wyznaniowych oraz Polskiego Zwiazku Niewidomych
mozna odstapi¢ od zadania przedkiadania fotografii bez nakrycia gtowy w przypadku osob
noszacych nakrycie gtowy zgodnie z wymogami wyznawanej religii oraz dopusci¢ mozliwos¢
dotgczenia fotografii w ciemnych okularach przez osoby niewidome.

8 Dla poréwnania: fotografia i podpis kierowcy, w celu nadrukowania na prawie jazdy,
skanowane sg z rozdzielczoscia 600 dpi. R. Domagata, D. Nowakowski, A. Pawlak, Rozwgj
systemu centralnej personalizacji praw jazdy, referat wygtoszony na 3. Konferencji
Techniczno-kryminalistyczne badania autentyczno$ci dokumentoéw publicznych, Poznan 27-28
wrze$nia 2001 r.

9 J.J. Weng, D. L. Swets, Face recognition, w: Biometrics, s. 69.
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automatyczne wyszukiwanie tych punktdw nie zawsze jest wiarygodne, a liczba mozli-
wych pomiarow za mata, by byta selektywna. Efektywno$¢ metody pomiarowej pole-
gajacej na lokowaniu i poréwnywaniu cech wewnatrz siatkiio uzalezniona jest od
gestosci siatki, ta za$ musi byé skorelowana z rozdzielczo$cig obrazu. Powodzeniem
natomiast powinna zakonczy¢ sie weryfikacja oparta na technologii sieci neuronowych,
bowiem metoda przeszta pozytywne testy takze dla obrazéw zaktéconych (,,szum”
rysunku gilosza na zdjeciach) i o niskiej rozdzielczo$ci. Przy stosowaniu metod staty-
stycznych (wektorowa reprezentacja obrazu) najlepsze mozliwe rezultaty nie zostang
zapewne osiggniete ze wzgledu na istnienie tylko jednego wzorcall.

Trudnos$cig nie do pokonania dla systemu rozpoznawania twarzy moze okazaé sie
préba rozréznienia oséb bardzo podobnych (w tym upodabniajgcych sie w celu ,kra-
dziezy tozsamosci” - niekiedy dzieki operacji plastycznej), zwtaszcza przy ograniczonej
rozdzielczos$ci obrazéw. Ponadto, moga istnie¢ bardzo r6zne wizerunki twarzy tej samej
osoby (np. gdy radykalne zmienia uczesanie lub makijaz), na co systemy zazwyczaj nie
sgodpome.

Rozpoznanie osoby na podstawie obrazu uchajest metoda obiecujgca, ale ciggle na
etapie prob badawczychl2. Podejmowane sg réwniez kroki w celu potwierdzenia
niepowtarzalnosci i niezmiennos$ci ksztattu uchal3. Z dwdch metod identyfikacyjnych
prezentowanych w Biometricsl4, technika antropometryczna (system lannarelli’ego) nie
nadaje sie do wykorzystania ze wzgledu na wymagang precyzje lokalizacji punktow
pomiarowych, niemozliwg do zrealizowania przez maszyne, za$ metoda oparta na
topologicznych relacjach pomiedzy wyekstrahowanymi krzywymi - najprawdopodob-
niej ze wzgledu na niewystarczajacg rozdzielczo$¢ obrazu.

WERYFIKACJA PODPISU

Podpis na formularzu (druku sporzadzanym na podstawie wniosku o wydanie
dowodu osobistego), jak i na wniosku paszportowym, sktadany jest w obecnosci urzed-
nika, co ma zapobiec podpisaniu podania przez inng osobe.

Ze wzgledu na duza liczbe starajgcych sie o paszport, zdarza sie przyjmowanie
whnioskow juz wypetnionych w catosci. Przy sprawdzaniu prawidtowosci ich wypetnie-
nia, od czasu wprowadzenia nowego wzoru paszportu stwierdza sie, ze najwiecej
btedéw popetnianych jest przy sktadaniu podpisu. Podpis musi zmie$ci¢ sie¢ w wyzna-
czonym polu o wym. 14 x 73 mm. Osoby o wydatnie zautomatyzowanym sposobie
kreSlenia podpisu zazwyczaj wykraczajg poza tak waska ramke. Konieczno$¢ ponow-
nego wypetnienia formularza jest dla wiekszosci na tyle odstreczajgca, ze zakreslaja
korektorem zbyt diugie elementy podlinijne i linie adiustacyjne, odpowiednio je

10 J. Ashboum, Biometrics - Advanced Identity Verification. The complete guide, London 2000,
s. 53.

11 Systemy oparte na sieciach neuronowych i metodach statystycznych opisuja: J. J. Wen, D. L.
Swets, Face recognition, w: Biometrics, s. 65-86.

12 Survey: Ear, eye, gait, keystroke, lip and nailbed biometrics. Biometric Technology Today,
Luty 2000, s. 8-10.

13 Ear Identification Research, http://www.forensic-evidence.com/sitc/ID00004_4.html.

14 M. Burge, W. Burger, Ear biometrics, w: Biometrics, s. 273-285.
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skracajgc. Niektorzy wnioskujacy zauwazaja, ze tak skorygowany podpis ,to juz nie jest
ich podpis”. Wypetniajg wiec wniosek ponownie - czasem nawet kilkakrotnie - az do
ztozenia podpisu w sposob prawidtowy; nie mozna jednak wykluczy¢, ze cze$¢ takich
podpisow jest rowniez znieksztatcana (by nie ,,wykroczy¢” poza pole). Ponadto, istnieje
tendencja do traktowania dolnej krawedzi ramki jako liniatury. Niestety, ztozenie
podpisu na linii i tylko nieznacznie nad nig (do ok. . mm) skutkuje ,,obcieciem” dolnych
partii podpisu przy skanowaniu (nie wolno skanowa¢ krawedzi ramki).

Na formularzach stosowanych przy wydawaniu dowodéw osobistych na podpis
przeznaczono pole o wym. 16 x 70 mm. Przy skfadaniu podpisu obowigzujg warunki
jw., a poniewaz formularze sg drukami $cistego zarachowania, urzednicy aktywnie
»,asystuja” przy tej czynnosci. Z tego oraz wyzej przytoczonych wzgledéw podpis nie
zawsze jest dla danej osoby reprezentatywny.

Nie ma wymogu, aby podpis byl pelnobrzmigcy lub chociaz czytelny, ale musi on
zosta¢ ztozony diugopisem (mazakiem) czarnym, ew. niebieskim (ze wzgledu na prze-
znaczenie podpisu do skanowania).

Nie udato sie ustali¢ rozdzielczosSci skanowania, najprawdopodobniej jednak nie
przekracza ona 100 dpi (w IDL System wydaje sie by¢ nieco gorsza). Niemozliwe jest
zatem odzwierciedlenie wiekszo$ci cech wigzania pisma ani szczeg6téw budowy zna-
kow jak w oryginale. W obu systemach podpis konwertowany jest do postaci cyfrowej
jako obraz w skali szarosci. System Obstugi Paszportow poddaje ten obraz dalszej
transformacji, ktorg mozna okresli¢ jako pogrubienie linii oraz zwiekszenie kontrastu.
Poteguje to zmiany we wzorcu (np. zmiang wygladu poczatkdw i zakonczen linii,
wypetnienie mniejszych petli).

Wzorzec podpisu umieszczany w dokumencie jest mniejszy od oryginatu: naj-
wieksze spotkane rozmiary to ¢ x 33 mm w dowodzie i 7 x 28 mm w paszporcie.

llustracja 3. Podpisy na wnioskach paszportowych i paszportach - wielko$¢ oryginalna
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llustracja 4. Ten sam podpis na wniosku i w paszporcie - w powiekszeniu

<V->.» .An) ,'é

llustracja 5. Podpis w dowodzie osobistym —wielko$¢ oryginalna i w powiekszeniu

Mozliwos$ci zautomatyzowanej weryfikacji gotowych tworéw graficznych sg ogra-
niczone. Po znormalizowaniu rozmiaru wzorca i porobwnywanej probki mierzone sg
cechy geometryczne; brak mozliwosci analizy cech dynamicznych podpisu.

Nalezy takze pamietaé, ze ilos¢ informacji zawarta w jednym podpisie, zwtaszcza
skroconym i nieczytelnym, zazwyczaj nie wystarcza do identyfikacji wykonawcy przez
biegtego, a tym bardziej przez komputerl5. Badanie samego ksztattu tak specyficznej
reprodukcji, zwazywszy na fakt, ze nawet autentyczne podpisy potrafig sie r6zni¢, moze
nie wystarczy¢ do przeprowadzenia weryfikacji tozsamosci.

REASUMUJAC:

I. W porownaniu z podrabianiem i przerabianiem dokumentéw, podszywanie sie
obecnie pod inng osobe nie bedzie szczegdlnie trudne. Skradziony albo zgubiony
dowdd osobisty w postaci karty moze zosta¢ z powodzeniem uzyty przez oszusta
(bedzie to nowy rodzaj ,,0szustwa karcianego”).

15 A. Koziczak, Bankowy wzorzec podpisu jako podstawa identyfikacji klienta, w: Wspotczesna
przestepczo$¢. Problemy prawnokame, kryminalistyczne i kryminologiczne, Szczecin 1996,
s. 100-102.
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Woprawdzie wzorzec twarzy moze wystarczy¢ dla efektywnej pracy specjalnie za-
projektowanego systemu rozpoznawania w kontrolowanym S$rodowisku, istnieja
jednak proste sposoby upodobnienia sie do wygladu drugiej osoby.

Wzorzec podpisu w postaci pomniejszonej reprodukcji nie stanowi dostatecznego
zabezpieczenia przed oszustami - nietrudno go bedzie nasladowac.

. Aby dokument stwierdzajgcy tozsamo$¢ magt ja rzeczywiscie poswiadczac, ko-

nieczne jest umieszczenie w nim dodatkowych danych biometrycznych w postaci
odciskéw palcow16. Przetwarzana i przechowywana informacja powinna by¢
niedostepna dla os6b postronnych, zatem zeskanowany wzorzec nalezy zapisaé
w mikroprocesorze, bez uwidaczniania na dokumencie. W mikroprocesorze mog-
tyby sie znalezé réwniez wzorce twarzy i podpisu wykonane w wiekszej niz obecnie
rozdzielczosci. Technicznie rozwigzanie takie moze okazaé sie realne juz wkrétce,
poniewaz, jak twierdzi dyrektor Drukami Skarbowej, ,w perspektywie roku, 2 lat
do nowego dowodu osobistego zapewne zostanie wprowadzony procesor”. Pozwoli
to na umieszczanie danych, ktére sie zmieniajg (np. adresu zamieszkania), ale
wymagac bedzie takiej modyfikacji przepiséw, aby w dokumentach mozna byto
umieszczaé¢ informacje niewidoczne dla ich posiadacza, bagdz tez uruchomienia w
urzedach stanowisk pozwalajacych kazdemu na odczytanie tych danych z pamieci
karty17.

Przyktady wykorzystania odciskéw palca i innych danych biometrycznych w dowodach tozsa-
mosci podaje: J. Ryzko, Zastosowanie metod biometrycznych w dziedzinie prawa i porzadku,
Informatyka 10/2000, s. 24-28.

http://lwww.computeworld.pl/online/2001/03/temat/Dowody_za_piec_dwunasta.asp.
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Dyskryminacja niepetnosprawnych w dowodach
tozsamosci
Discrimination of disabled persons in identity cards

Streszczenie

Omowiono rozne realizacje dowoddw tozsamosci i problemy zwigzane z wydawaniem
nowych dowodoéw osobistych niepetnosprawnym. Rozwigzaniem byloby tu wprowadzenie
odcisku palca.

Abstract

Different realisations of authentication documents are described and problems of endow
disabled persons with new identity cards arc outlined. Introduction of the fingerprint to these
cards seems to be solution of that.

i.Zasadniczg funkcjg wszelkiego rodzaju dowod6w tozsamosci jest administra-
cyjna identyfikacja posiadacza.

Tzw. ,,dowody osobiste” winny identyfikowa¢ osobe [pojedynczego obywatela] w po-
pulacji generalnej; podobnie jak paszporty. Jednakze zespdt cech wybranych do tej
identyfikacji moze by¢ zmienny w szerokim zakresie - zaleznie od aktualnych celdw
przy$wiecajagcych wystawcy oraz uwarunkowan dodatkowych. Skrajnym przypadkiem
byto numerowanie wiezniow w hitlerowskich obozach koncentracyjnych i tatuowanie
ich tymi numerami. Na drugim biegunie bliskich nam [terytorialnie] przyktadéw umie-
$ci¢ mozna dowody osobiste PRL. W nich to oprocz niepowtarzalnego numeru - juz nie
tatuowanego, lecz drukowanego [ale z obowigzkiem noszenia przy sobie] - zawarte byty
m. in. informacje o:

- dacie i miejscu urodzenia,

- imionach rodzicow,

- stanie cywilnym irodzinnym [dzieci],

- zawodzie,

- miejscu pracy i miejscu zamieszkania,
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- wygladzie zewnetrznym [fotografia, wzrost, kolor oczu, cechy szczego6lne],
- obrazie graficznym wtasnorecznego podpisu
a takze o:
- pobranych kartach na mieso lub na benzyne i
- wydanej ksigzeczce walutowe;j.

Wida¢ wiec, iz hitlerowcow charakteryzowato minimalistyczne utylitarne podejscie do
procesu dokumentacji indywidualno$ci osoby, natomiast ambicje wtadcow PRL-u byty
na wskro$ humanistyczne. Dowdd osobisty byt wrecz ksigzka opisujgcg zycie obywa-
tela.

Najnowszy wzér DOWODU OSOBISTEGO: jest wersjg posrednig, ktéra ani nie
jest tak skrajnie minimalistyczna jak wersja obozowa ani nie wnika tak gteboko
w szczegOty zycia osobistego posiadacza jak wersja PRL-owska, cho¢ w jednym
miejscu jg przesciga: zawiera oznaczenie pici posiadacza2.

2. Woprowadzony Rozporzgdzeniem Rady Ministrdw z dnia 21.11.2000 r. ,, Tryb

postepowania w sprawach wydawania dowodoéw osobistych” przewiduje, iz ,wniosek
wypetnia i podpisuje osoba ubiegajgca sie o wydanie dowodu osobistego” [§ 1 ust. 3],
podczas gdy poprzednio wniosek mogta wypetni¢ osoba trzecia, a sam zainteresowany
tylko sie podpisywat. Miato to swoje plusy i minusy, jednak te pierwsze przewazaty.

Obecnie, juz w momencie sktadania wniosku, dyskryminacji podlegajg osoby nie
mogace normalnie pisa¢: niewidomi, ociemniali, dysgraficy, cierpiacy na chorobe Par-
kinsona, z niedowtadami rgk rozmaitego pochodzenia. Interesujace, iz Rada Ministréw
przewidziata tryb sktadania wnioskéw przez osoby matoletnie [cho¢ piSmienne]3, lecz
zapomniata o wymienionej grupie oséb majacych istotne trudnosci z pisaniem. A jest to
grupa dos¢ liczna i- ostatnio - niepokojgco sie rozrastajgca.

Uzasadnione jest, by w niniejszym omowieniu ograniczy¢ sie do grupy dysgrafi-
kéw, bowiem - jes$li wierzyé publikacjom psychologéw [a brak podstaw do niewiary
w tym wzgledzie, gdy pracuje sie w szkolnictwie lub zawodowo zajmuje badaniami
pismoznawczymi], blisko 20% dzieci szkolnych cierpi na dysleksje. a 30% ubiegto-
rocznej populacji polskich maturzystow przedstawito zaswiadczenia o posiadaniu przy-
najmniej jednej z trzech postaci zaburzen: dysgrafli [objawiajacej sie zaburzeniami

1 Wprowadzony Rozporzadzeniem Rady Ministréw z dnia 21.11.2000 r., ktére weszto w zycie z
dniem 01.01.2001 r.

2 Nie mozna wykluczy¢, iz dyskryminacyjny charakter tej informacji bedzie podnoszony na
innych konferencjach niz poswiecone BIOMETRII, bowiem pte¢ nie jest zaliczana [jak dotad]
do cech biometrycznych.

3 Przewidziany jest udziat opiekundw ustawowych lub prawnie ustanowionych.

4 Rypinski P., Dysgrafia - mozliwos¢ identyfikacji, w: Badania dokumentéw. Ksztattowanie sie
osobniczych cech pisma, Warszawa 1999, s. 97-137 [Zeszyty Metodyczne nr 3, Wyd. CLK
KG Policji];

Kome¢ M., Mozliwosci identyfikowania pisma dysgraficznego, PROBLEMY KRYMINALI-
STYKI nr 229/2000, s. 27-35;

http://www.bpp.com.pl/ptd/prawny.htm z dnia 06.09.2001 r;
http://dysleksja.univ.gda.pl/o_dysl.htm z dnia 06.09.2001 r.


http://www.bpp.com.pl/ptd/prawny.htm
http://dysleksja.univ.gda.pl/o_dysl.htm

Dyshyminacja niepetnosprawnych w dowodach tozsamosci 41

w piSmie i dlatego najtatwiejszej do stwierdzenia], dysortografii [objawiajacej sie nie-
moznoscig opanowania ortograficznych zasad pisowni; kwestia owej ,0biektywnej
niemoznosci” jest trudna do zbadania] badz wasko rozumianej dysleksji [objawiajgcej
sie zaburzeniami w samym czytaniu]5. To witasnie ta populacja bedzie w najblizszym
czasie otrzymywata dowody osobiste nowego wzoru. Jak matg warto$¢ identyfikacyjna
bedg miaty ich podpisy - mozna sobie wyobrazic.

3. Jesli nawet jaki$ uproszczony podpis osoby wyzej wymienione ztozg, to nie be-
dzie on miat charakteru nawykowego [nie bedzie odwzorowaniem wystarczajgco sta-
bilnego wzorca wewnetrznego] i nie bedzie mozliwy do ponownego odtworzenia
w razie potrzeby weryfikacji tozsamos$ci okaziciela dowodu tozsamosci. W przypadku
utraty dowodu tozsamos$ci zaopatrzonego w podpis osoby niepetnosprawnej w pisaniu,
nieuprawniony posiadacz tatwo moze przejs¢ procedure weryfikacyjng nasladujac
krancowo uproszczony twar graficzny.

4. Zaopatrzenie dowodow tozsamosci w odcisk palca ktadzie kres opisanej dys-
kryminacji, a przy okazji podnosi pewnos¢ identyfikacji w odniesieniu do wszystkich
obywateli.

5. Na zakonczenie, by odda¢ sprawiedliwo$¢ tworcom projektu nowego wzoru
dowodu osobistego [ktorzy byli zapewne artystami-plastykami wysokiej klasy] oraz
samej Radzie Ministrow [w skitad ktoérej nie wchodzg ani pracownicy Policji, ani pra-
cownicy Strazy Granicznej, ani kasjerzy badz urzednicy bankowi, ani pismoznawcy ani
w ogole nikt, kto bedzie sie zajmowat weryfikacjg tozsamos$ci na podstawie wprowa-
dzanego wtasnie nowego dowodu osobistego] trzeba zauwazyé, iz wszyscy Oni usito-
wali jako$ zréwnac warto$¢ identyfikacyjng podpiséw o0séb petnosprawnych i niepetno-
sprawnych. Uczyniono to poddajac jedne i drugie miniaturyzacji [okoto 3-krotnemu
pomniejszeniu]. Najnowoczes$niejszg technologie komputerowg zastosowano w ziym
kierunku i zarazem nieudolnie, niszczac cechy identyfikacyjne wszystkich podpiséw. W
rezultacie uzytecznos$¢ identyfikacyjna podpisow na dowodach osobistych zostata
sprowadzona do poziomu bliskiego bezuzytecznosci.

5 Czesto mianem dysleksji okre$la si¢ zbiorczo wszystkie trzy postacie zaburzer. Bierze si¢ to
zapewne stad, iz majg one wspdlngetiologie i z reguty wspolwystepuja.
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Biometryczne wspomaganie niepetnosprawnych
Biometric assistance of disabled persons

Streszczenie

Omowiono skutki niepetnosprawnos$ci przy procedurach identyfikacyjnych oraz przyczyny
narastajgcego aktualnie swoistego analfabetyzmu przy jednoczesnym starzeniu sie spoteczenstwa.
Zaproponowano ustawowe wprowadzenie odcisku palca w procedurach weryfikacji tozsamosci.

Abstract

The results of disability at identification procedures arc described and causes of peculiar
illiteracy observed now in Poland is discussed. Introduction of the fingerprint to legal
authentication of people is postulated.

1. Potoczne rozumienie niepetnosprawnosci uwzglednia w pierwszym rzedzie
trudnos$ci typu lokomocyjnego. Tymczasem ograniczenia rGwnego dostepu przy korzy-
staniu ze wspdtczesnych zdobyczy cywilizacyjnych mogg wynika¢ z niepetnosprawnosci
przy procedurach identyfikacyjnych rozmaitego rodzaju. Wymieni¢ tu warto
w pierwszym rzedzie procedury sktadania podpisu na:

- poleceniach wyptaty (czekach),

- poleceniach przelewu,

- fakturach,

- rachunkach obciagzeniowych (ptatnych coraz powszechniej stosowang kartg ptat-
nicza),

- potwierdzeniach odbioru.

2. Na poczatku XXI wieku narasta (nie tylko w Polsce) fala swoistego analfabety-

zmu. Ma on kilka niezaleznych od siebie przyczyn, ktorych skutki po czesci kumulujg
sie. Wymienic¢ tu nalezy:
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- niski poziom motywacji uczniéw (stabo rozwinietych ruchowo przez nadmiar
ogladania telewizji oraz niedomiar zaje¢ wychowania fizycznego w szkotach),
ktorym wszelkie ruchy sprawiajg trudno$¢, a tym bardziej ruchy precyzyjne
(istotne przy pisaniu),

- systematyczne obnizanie poziomu wymagan szkolnych w zakresie sprawnosci
psychomotorycznej pisania,

- wzrost liczby dysgrafikdwl, ktérych liczba siega 20% populacji dzieci w wieku
szkolnym2,

- zwiekszong mozliwos$¢ korzystania z maszynopisania (,komputeropisania”).

Jesli kto$ w wieku szkolnym nie wytworzyt sobie automatyzmu pisania, to z wie-
kiem sprawnos$¢ jego w tym zakresie raczej spada niz wzrasta. W rezultacie pojawia sie
tzw. analfabetyzm wtérny, objawiajagcy sie m. in. redukcja podpisu do postaci dziecie-
cych bazgrot lub ,podpisywaniem sie” literami na wzor druku. Towarzyszy temu brak
rozeznania co do faktu oczywistej dysfunkcji i wynikajgca stad psychiczna niemozli-
wos$¢ podniesienia swej sprawnosci. Osoby takie stajg sie ofiarami licznych przestepstw
(ich ,podpisy” na dokumentach sg czesto podrabiane). Ratunkiem dla tej grupy osob
moze by¢ stosowanie odcisku palca obok podpisu na wszelkich dokumentach o donio-
sto$ci wyzszej niz znikoma.

3. Systematycznie wzrasta w spoteczenstwie procentowy udziat emerytow. Osoby
w podesztym wieku czes$ciej niz dawniej zmuszone sg podpisywaé réznego rodzaju
dokumenty (wynika to z realiow funkcjonowania we wspétczesnym spoteczenstwie),
a wiadomo nie tylko pismoznawcom i urzednikom bankowym, iz tzw. pismo starcze jest
trudne do badania i dlatego fatwiejsze do skutecznego sfatszowania. Nadto starszych
ludzi tatwiej okras¢, co bezwzglednie wykorzystujg ztodzieje kieszonkowi kradnacy
dokumenty ,na zamoOwienie” (wg rysopisu). Mato tego - starsi ludzie czeSciej sa
nieroztropni i noszg ze sobg cate ksigzeczki czekéw ROR i przez nieuwage je gubia. Nie
mogajednak zgubic¢ palca ani zaden ztodziej nie moze ukras¢ odcisku palca.

Dlatego istotng pomoca dla wymienionej grupy oséb moze by¢ stosowanie odcisku
palca zamiast albo obok podpisu.

4. Obecny poziom rozwoju sprzetu biometrycznego oraz systemow #gcznosci jest
dostatecznie zaawansowany, by postulowaé ustawowe wprowadzenie odcisku palca
zamiast (lub przynajmniej obok) podpisu przy urzedowych procedurach weryfikacji
tozsamosci.

1 Dysgrafia objawia sie zaburzeniami w piSmie. Dysortografia objawia sie niemoznos$cig opa-
nowania ortograficznych zasad pisowni. Wasko rozumiana dysleksja objawia sie zaburzeniami
W samym czytaniu.

2 Rypinski P., Dysgrafia - mozliwo$¢ identyfikacji, w: Badania dokumentéw. Ksztattowanie sie
osobniczych cech pisma, Warszawa 1999, s. 97-137 [Zeszyty Metodyczne nr 3, Wyd. CLK
KG Policji];

Komeé¢ M., Mozliwosci identyfikowania pisma dysgraficznego, PROBLEMY KRYMINALI-
STYKI nr229/2000, s. 27-35;

hup://www.bpp.com.pl/ptd/prawny.htm z dnia 06.09.2001 r.;
http://dysleksja.univ.gda.pl/o_dysl.htm z dnia 06.09.2001 r.
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Od zaraz, w pierwszej kolejnosci i najnizszym kosztem spotecznym mozna wpro-
wadzi¢ obowigzek sktadania odcisku palca (obok podpisu) na aktach notarialnych.

Réwnie niewielkim kosztem mozna pobiera¢ odcisk palca obok bankowego wzoru
podpisu.

W obu wymienionych przypadkach odcisk palca bytby wykorzystywany pomocniczo,
w razie zaistnienia trudnosci z identyfikacjg na podstawie podpisu. Taki etap posredni,
bezinwestycyjny, pozwolitby oswoi¢ sie ludziom z nowga procedurg i poznac jej zalety.
Etap zastosowania biometrycznego badania odciskow palcow w procedurach
identyfikacyjnych najczesciej powtarzanych bytby etapem nastepnym, przygotowujacym
powszechng rejestracje monodaktyloskopijng ([wymagajacg powszechnego stosowania
biometrii).
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Wybor parametrow sygnatu mowy uzytecznych
W rozpoznawaniu gtosow
Choice of speech signal parameters useful for speaker
recognition

Streszczenie

W referacie przedstawiono model wytwarzania mowy przez cztowieka, bedacy podstawg do
wyréznienia parametrow sygnatu pobudzenia krtaniowego i charakterystyki czestotliwo$ciowej
kanatu gtosowego. Omdéwiono podstawowe parametry' niosace informacje osobniczg: obwiednig
widma, czestotliwosci formantéw, ksztatt i czestotliwo$¢ impulséw tonu krtaniowego. Zapre-
zentowano wyniki badan zmiennos$ci osobniczej i czasowej potozenia formantéw samogtosek na
ptaszczyznie F1-F2.

Abstract

In this paper we present a human speech production model that forms a basis for
determining the parameters of the excitation signal and of the vocal tract transfer function. The
basic parameters that convey the speaker individuality are discussed: spectral envelope, formant
frequencies, shape and frequency of excitations impulses. Results of the speaker variablity and
variability of formant location over time on the F1-F2 plane are also presented.

1. Wstep

Sygnat mowy zawiera ztozong informacje pozwalajgcg odebraé nie tylko znaczenie
wypowiedzi, ale takze oceni¢ pte¢, wiek, stan zdrowia, nastr6j, pochodzenie, wy-
ksztatcenie i inne podobne cechy. W glosie jest takze zawarta informacja pozwalajgca
na identyfikacje osoby modwigcej. System stuchowy cztowieka dobrze radzi sobie
z rozumieniem mowy i rozpoznawaniem méwcow. Urzadzenia techniczne starajace sie
nasladowaé procesy percepcji mowy na razie znacznie ustepujg pod wzgledem sku-
teczno$ci dziatania. Przyczyng jest niezwykta ztozonos$¢ sygnatu mowy oraz jego
zmienno$¢ czasowa i sytuacyjna. Niewielkie, ale odbierane przez stuch cztowieka
zmiany parametrow akustycznych niosg rozmaite przydatne informacje. Z drugiej strony
ciggta zmienno$¢ parametrow akustycznych wutrudnia okreslenie takich cech
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akustycznych gtosu, ktére mogtyby stanowié podstawe do rozpoznawania mowcow.
Naturalnos¢ i powszechno$¢ komunikacji gtosowej sktaniajg do poszukiwania w sygnale
mowy cech osobniczych, gdyz wypowiedzi tej samej tresci dowolnych dwdéch oso6b
zawsze rOznig sie¢ od siebie pod wzgledem mierzalnych cech fizycznych. Problem
stanowi jednak fakt, ze takze dwie wypowiedzi tej samej osoby zarejestrowane w réz-
nym czasie réznig sie od siebie. Sygnat mowy moze by¢ opisany za pomocg bardzo
wielu réznych parametrow zmieniajgcych sie w trakcie wypowiedzi. Ro6zne techniki
pomiaru gtosu zastaty opracowane dla potrzeb fonetyki akustycznej, foniatrii, logopedii,
automatycznego rozpoznawania mowy, kompresji objetosci informacyjnej w tele-
komunikacji i w wielu innych zastosowaniach. Wydaje sie zatem, ze nie ma potrzeby
poszukiwania nowych metod reprezentacji sygnatlu mowy, ale nalezy skoncentrowac sie
na zbadaniu uzytecznosci juz istniejacych. Znalezienie odpowiednich parametréw
zadecyduje o skutecznos$ci automatycznych systemoéw rozpoznawania méwcow, ktore
mogtyby sta¢ sie systemami biometrycznymi do identyfikacji lub weryfikacji tozsamosci
osoby moéwigcej.

2. Model wytwarzania mowy

Analiza gtosu cztowieka musi uwzglednia¢ jego strukture czasowo-czestotliwo-
Sciowa, ta za$ zalezy od zjawisk towarzyszacych wytwarzaniu tego sygnatu. Wytwa-
rzanie mowy jest ztozonym procesem, w ktdry zaangazowane sg miedzy innymi: ptuca,
oskrzela i tchawica, tworzace droge doprowadzajgcg strumien powietrza do Kkrtani,
w ktorej znajdujg sie fatdy gtosowe (potocznie zwane strunami gtosowymi) wytwarza-
jace tak zwany ton krtaniowy, ktory jest nastepnie filtrowany w dalszej cze$ci traktu
gtosowego sktadajgcego sie z odpowiednio utozonych nastepujgcych narzadéw: jezyka,
jezyczka, podniebienia twardego i migkkiego, zebéw i ust, a w przypadku niektérych
dzwiekow takze nozdrzy. Narzady te tworzg naturalny rezonator wnekowy wzmacnia-
jacy pewne czestotliwos$ci tonu krtaniowego. Uproszczony schemat wytwarzania mowy
przedstawiono na rys. 1.

Jama nosowa
4/

Jezyczek
Krtan
Tchawica
Rezonator
wnekowy
Ptuca

Rys. 1. Uproszczony schemat narzagdéw mowy cztowieka
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W wielu przypadkach uzyteczne jest przedstawienie procesu wytwarzania gtosu za
pomocg prostego modelu zrédlo-filtr (rys. 2), w ktérym dokonuje sie umownego
podziatu na proces wytwarzania energii dzwieku (fonacja) i ksztaltowania jego
charakterystyki czestotliwos$ciowej (artykulacja).

Rys. 2. Model wytwarzania gtosu typu zrodto-filtr

Zaletg takiego modelu jest rozdzielenie dwoch etapéw produkcji mowy oraz moz-
liwos¢ definiowania i pomiaru parametrow obydwu blokéw: zrddta i filtru. Zasadniczym
problemem ograniczajgcym doktadnos$¢ jest niedostepno$¢ samego sygnatu Zréodia.
Jedynym dostepnym pomiarowo sygnatem jest wyjsciowy sygnat mowy, ktéry jest
splotem sygnatu pobudzenia zr6dta i odpowiedzi impulsowej filtru. Istniejgjednak takie
metody cyfrowego przetwarzania sygnatu mowy (na przyktad analiza homomorficzna),
ktére pozwalajg korzystajagc z przedstawionego modelu dokona¢ rozdzielenia obydwu
tych funkcji. Omowiony model jest takze wtasciwy dla opisu wytwarzania gtosek
bezdzwiecznych (wytwarzanych bez udziatu krtani).

Uwaza sie, ze parametry akustyczne zrédta zawierajg cechy osobnicze méwcy wy-
nikajagce z indywidualnych cech anatomicznych narzadu fonacyjnego oraz specyficznego
sposobu sterowania zmianami wysokosci gtosu (zmiany tak zwanej czestotliwosci
podstawowej gtosu F0). Parametry akustyczne Zrédta odzwierciedlajg zatem zaréwno
warstwe fizyczng, jak i psychiczng uktadu wytwarzania mowy. Nalezy takze zauwazy¢,
ze analiza zrodta nie zajmuje sie treScig wypowiedzi (tajest nadawana w uktadzie filtru),
zatem moze bazowac¢ na dowolnych prébkach wypowiedzi.

Parametry filtru takze zawierajg cechy osobnicze wynikajagce z budowy anato-
micznej traktu gtosowego. Wykorzystanie tej informacji do identyfikacji mowcy wy-
maga jednak posiadania probek wypowiedzi o tej samej tre$ci (tym samym skladzie
fonetycznym).

Model zrodto-filtr jest uzytecznym sposobem rozumienia procesu wytwarzania
mowy, chociaz nalezy zastrzec, ze stanowi znaczne uproszczenie w stosunku do rze-
czywistych zjawisk i interakcji zachodzacych w procesie mowienia.

3. Parametry opisujace sygnat mowy

Pierwsze préby rozpoznawania gtoséw w inny sposéb niz za pomocg stuchu
bazowaty na poréwnaniu obrazéw akustycznych wypowiedzi, tak zwanych spektro-
graméw. Istotnie kazdy spektrogram (rys. 3) zawiera duzg ilo$¢ informacji w uktadzie
wspotrzednych czas-czestotliwo$é-amplituda.
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Rys. 3. Dwa spektrogramy (SPG) gtoski [a]: po lewej spektrogram szerokopasmowy, po
prawej spektrogram waskopasmowy, nad rysunkami spektrograméw pokazano przebieg
czasowy sygnatu z zaznaczonymi impulsami tonu krtaniowego

Obraz spektrogramu jest wynikiem dos$¢ ztozonych obliczen, w ktérych nalezy
zdecydowaé miedzy innymi, czy chcemy uzyskaé wiekszg rozdzielczo$¢ czasowg czy
czestotliwoSciowg. Zaleznie od tego zmienia sie obraz spektrogramu. Prawy spektro-
gram z rys. 3 prezentuja dobrg rozdzielczo$¢ czestotliwosciowg pozwalajaca poréwny-
wac czestotliwosci harmoniczne tonu podstawowego oraz okresli¢c potozenie tak zwa-
nych formantdw (charakterystycznych dla danej gtoski), natomiast niedoktadnie oddaje
strukture czasowga wypowiedzi. Wynika to z faktu, ze doktadna analiza czestotliwos$-
ciowa wymaga uzycia do obliczen duzej ilosci probek przebiegu czasowego, co powo-
duje usrednienie wynik6w w dziedzinie czasu. Doktadniejszg analize w dziedzinie czasu
mozna uzyskaé zmniejszajac ilo$¢ prébek w obliczeniach FFT - efektem jest jednak
zmniejszenie doktadnos$ci w dziedzinie czestotliwosci (lewy spektrogram na rys. 3).
Poréwnujac obydwa rodzaje spektrogramoéw z modelem wytwarzania mowy wida¢, ze
spektrogram waskopasmowy reprezentuje przede wszystkim wiadciwosci filtru,
natomiast spektrogram szerokopasmowy lepiej odzwierciedla wtasciwosci zrddia.
Poréwnywanie spektrograméw nie jest obecnie stosowane w rozpoznawaniu gtoséw,
chociaz zastosowanie nowoczesnych metod analizy i przetwarzania obrazéw moze
zmienic¢ ten stan rzeczy.
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Bardziej uzyteczne jest postugiwanie sie parametrami akustycznymi wynikajagcymi

z modelu wytwarzania gtosu typu zrodto-filtr. Zrédto pobudzenia krtaniowego moze by¢
opisane za pomocg nastepujacych parametrow:

- warto$¢ czestotliwos$ci podstawowej FO,

- przebieg zmian FOw trakcie wypowiedzi (tak zwany kontur intonacyjny),

- zmiany czestotliwosci w kolejnych (sgsiednich) okresach drgan (ang.jitter),

- zmiany amplitudy pobudzenia w kolejnych okresach drgan (ang. shimmer),

- ksztatt przebiegu czasowego funkcji pobudzenia krtaniowego,

- widmo pobudzenia krtaniowego.

Parametry filtru ksztaltujacego charakterystyke czestotliwos$ciowg wypowiedzi, ktére
moga mie¢ zastosowanie biometryczne to przede wszystkim:
- transmitancja filtru, ktéra moze by¢é w duzym uproszczeniu reprezentowana przez
tak zwane czestotliwosci formantowe (maksima obwiedni),
- wyniki analizy przej$¢ przez zero przebiegu czasowego w okreslonych pasmach
czestotliwosci,
- wyniki pasmowej analizy widmowej.

Ponadto w sygnale mowy mozna badac takie parametry, ktore trudno jednoznacznie
zaklasyfikowaé do ktérego$ z blokdw modelu, takie jak:
- $rednie widmo diugoterminowe,
- relacje czasowe elementéw jezykowych (gtosek, sylab, wyrazéw) charaktery-
styczne dla kazdego mowcy,
- analiza wynikéw akcentowania wyrazow.

Przy wyborze parametréow nalezy pamietaé, jakie probki wypowiedzi beda rozpo-
znawane. Je$li majg to by¢ prébki dowolnej tre$ci, to parametry stosowane w opisie
filtru nie beda wiasciwe, gdyz silnie zalezg od treSci wypowiedzi. Konieczne jest
w takich przypadkach ograniczenie sie do parametrow opisujagcych zrodto, ktére
funkcjonuje w taki sam sposéb przy réznych wypowiedziach. Jezeli natomiast tekst
wypowiedzi moze by¢ weczesniej ustalony jako tak zwane hasto, wtedy mozemy
korzysta¢ z wszystkich wymienionych parametréw.

Pozostajgjednak do rozwigzania problemy:
- synchronizacji czasowej wypowiedzi (r6zne tempa mdéwienia),
- zgodnosci analizowanego pasma czestotliwosci (wpltyw charakterystyk ttumie-
niowych urzadzen elektroakustycznych zastosowanych do rejestracji, przecho-
wywania lub transmisji sygnatu).

Zdaniem autora warto koncentrowaé sie badaniach parametréow zrodta. Z fizy-
cznego punktu widzenia zrodtem tonu krtaniowego sg fatdy gtosowe tworzace wraz
z uktadem mieéni i nerwow generator aerodynamiczny napedzany energig wydychanego
z ptuc powietrza. Wymiary geometryczne i szczegéty budowy anatomicznej decydujg o
parametrach akustycznych sygnatu pobudzenia. Chociaz sygnat ten nie jest
bezposrednio dostepny pomiarowo, wiele jego cech moze by¢ okre$lonych na podstawie
zarejestrowanego przez mikrofon gtosu. Na rys. 4 przedstawiono przyktadowe wyniki
analizy komputerowej czestotliwos$ci podstawowej FO.
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Analiza komputerowa dostarcza miedzy innymi informacji o zakresie zmian
wartosci FO w trakcie mdwienia, wartosci $redniej, parametrach jitter i shimmer wraz
z ich analizg metrologiczng. Jeszcze wiecej informacji powinno przynie$¢ badanie
czystego przebiegu pobudzenia. Jak wcze$niej wspomniano sygnat ten nie jest bezpo-
$rednio dostepny, gdyz przechodzac przez dalsze cze$ci traktu gtosowego ulega mody-
fikacji zaleznej od tresci wypowiedzi. Problem z odtworzeniem sygnatu pobudzenia nie
zostat jeszcze dobrze rozwigzany. Obecnie stosowane metody to:

- dzielenie zespolonego widma sygnatu mowy przez jego obwiednie (w niej za-
warte sg biezgce informacje artykulacyjne),

- analiza kepstralna, pozwalajgca na zamiane operacji mnozenia sygnatdw na ich
sumowanie i w efekcie usuniecie (poprzez tak zwang liftracje) funkcji odpowiedzi
impulsowej kanatu gtosowego, a pozostawienie sygnatu pobudzenia.

W warstwie szczeg6towej pojawia sie jednak szereg trudnych do rozwigzania prob-
lemow, ktore nie mogg dziwié, jeSli wezmie sie pod uwage, ze model zrédto-filtr to
znaczne uproszczenie rzeczywistych interaktywnych proceséw fonacji i artykulacji.
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4. Wyniki badania zmiennosci czasowej i osobniczej parametréw gtosu

Podstawowym problemem w analizie gtosu jest zmienno$¢ jego parametrow wyni-
kajagca z tak wielu przyczyn, ze nie sposéb ich wymieni¢. Najpowazniejsze i najczestsze
wynikajag z chordéb uktadu oddechowego - zwykle przeziebienie znaczaco zmienia
parametry sygnatu pobudzenia wskutek obrzmienia narzadéw fonacyjnych. Takze
zmiana sytuacji, miejsca, uptyw czasu zmieniajg parametry gtosu. Aby przekonac sie o
wielkosci tych zmian przeprowadzono eksperyment, ktdry polegat na rejestracji i
poréwnaniu gtoséw dwunastoosobowej grupy studentéow (wylgcznie mezczyzni) w
odstepie jednego miesigca. Materiat dzwiekowy stanowity samogtoski podstawowe
jezyka polskiego, z ktérych do prezentacji wynikow wybrano wypowiadang w izolacji
gtoske [a]. Dokonano pomiaru czestotliwosci formantow FI i F2. Wartosci
czestotliwo$ci dwdch pierwszych formantéw FI i F2 zostaly wykonane na podstawie
obwiedni widma uzyskanej metodg predykcji liniowej (rys. 5).
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Rys. 5. Analiza czestotliwosci formantowych: w dolnym oknie widmo sygnatu
oraz obwiednia widma uzyskana technikg LPC, w gérnym oknie przebieg czasowy
(gtoska [a])
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Wyniki pomiaréw zostaty przedstawione w tabeli.

Tabela: Zmiany czestotliwosci formantowych w gtosce [a]

Pierwsza analiza Po miesigcu
Lp Osoba Fl [Hz] F2 [Hz] FI [Hz] F2 [Hz]
1 MP 781 1312 789 1257
2 TF 796 1250 835 1257
3 AM 843 1296 843 1289
4 KK 765 1054 757 1125
5 BG 804 1132 671 1117
6 TR 718 1117 710 1132
7 TC 750 1242 742 1304
8 MO 789 1210 820 1234
9 DJ 695 1210 695 1257
10 KM 937 1320 929 1320
1 PC 757 1304 781 1320
12 DM 742 1164 726 1179

Okazuje sie, ze zmiany czasowe mierzonych parametréw, jakkolwiek niewielkie, sg
poréwnywalne z réznicami pomiedzy poszczegblnymi osobami. Wyjatkiem sg glosy,
ktérych parametry nie ulegty wyraznej zmianie (osoby: AM, DJ, KM). Wynik ten nalezy
ttumaczy¢ zbiezno$cig wszystkich realizacji gtosek do wzorcowego fonemu [a], jaki
starali sie uzyska¢ moéwcy (nie byli poinformowani o celu eksperymentu). Nalezy
zaznaczy¢, ze wedtug informacji literaturowych gtoski [a] oraz [0] najlepiej nadajg sie
do zastosowan w identyfikacji gtosow.

5. Zakonczenie

Problem wyboru mierzonych parametrow gtosu do celéw rozpoznawania moéwcow
jest zagadnieniem kluczowym. Wiekszo$¢ mierzalnych parametrédw akustycznych
mozna przypisa¢ zrédtu sygnatu mowy (krtan) lub transmitancji filtru formujacego
dzwiek (narzady artykulacyjne). Wydaje sie, ze skuteczne bedzie skoncentrowanie sie
na parametrach zrédta, czyli tak zwanego tonu krtaniowego. Nalezy dazy¢ do wydzie-
lenia przebiegu pobudzenia z sygnatu mowy i jego analizy w dziedzinie czasu (cha-
rakterystyczne zmiany intonacyjne) oraz w dziedzinie czestotliwosci (analiza widma
jednego okresu tonu krtaniowego). Ztozonos$¢ problemu nakazuje nie dyskwalifikowaé
takze parametrow artykulacyjnych, ktére moga wzmocnié¢ skuteczno$¢ identyfikacji
moéwcow.
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Ochrona zasob6w wtasnych za pomocg ciggéw losowych,
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Own resources protection by biometrically parametrised
random sequences

Streszczenie

W artykule przedstawiono przyktadowe zastosowanie techniki rozpraszania informacji
w celu ochrony danych w pamieci masowej komputera. Problem ten ma szczeg6lne odniesienie
do komputeréw personalnych, funkcjonujacych w otwartej sieci teleinformatycznej. Dostep do
danych, specyfikowany hastem, jest narazony na naduzycie. Obecny stan technologii oraz przede
wszystkim stan prawny nie sprzyja lokalizacji i ukaraniu ztodzieja informacji lub terrorysty,
niszczacego bezkarnie cudzg witasnos¢. W artykule przedstawiono kompromisowe rozwigzanie
problemu takiego wiaczenia komputera do sieci za pomoca standardowych $rodkéw technicz-
nych, by bez obaw o integralno$¢ informacji uznanej przez posiadacza za niejawng, udostepnic
pozostate dane.

Abstract

In the paper exemplary application of the information dissipation to data protection in mass
memory of computer is presented. The problem has particular reference to personal computers
working in the open telecommunication computer network. Data access, defined by password, is
exposed to abuse. The current state of technology and the legal status not favour the location and
punishment of information thief or terrorist, destroying with impunity other property. The paper
presents the compromise solution of the problem of such computer connection to the network
with standard technical facilities, to without fear of integrity of the information declared by the
owner as secrete, make available remaining data.

1. Wprowadzenie

Niezwykte znaczenie przypisywane rozlegtej sieci teleinformatycznej Internet
wynika z potrzeby szybkiego dostepu do informacji. Dostawca ustug lub towaru moze
znacznie zintensyfikowaé¢ wtasne obroty poprzez odpowiedniag reklame oraz btyska-
wiczny kontakt z potencjalnym klientem. Dotyczy to w zblizonym stopniu o0s6b
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sktonnych do propagowania witasnych poglagdéw i przekonan, co naturalnie w efekcie
finalnym jest rowniez formg reklamy, zachecajgcej do nabycia pomystu czy koncepcji,
choéby filozoficznej. W historycznej juz postaci handlu towarami, ustugami i ideolo-
giami dopracowano sie przez tysiagclecia wyprobowanych mechanizméw samoobrony -
w sklepie jest lada, czy zaplecze, albo hermetyczna dla klienta kasa, gdzie intruz nie ma
dostepu, a ,chetny” do wyprébowania eksportu towaru zabezpieczonego elektronicznie
z duzego domu towarowego jest przy wyjsciu ,zagadywany” przez osoby, u ktorych
stosunek masy miesniowej do objetoSci mézgu jest czasami ponadprzecietny. W czasach
propagacji poprzedniej ideologii byt komitet, czy przydziat talonédw, ale chetny spoza
»,rodziny” do pobrania talonu nie miat szans - to takze doskonaly sposdb ochrony
zasobow wiasnych. Przyktady mozna mnozy¢, ale w gruncie rzeczy postepowanie
dostawcy jest proste - na stét wystawia towar, a wyposazenie osobiste ma odtozone w
miejscu niedostepnym. Klient naruszajacy zasade podzialu na towar dostepny
i niedostepny jest karany, w pewnych kulturach nawet bezlito$nie. Sytuacja sprzedawcy
jest o tyle komfortowa, ze wyraznie wyodrebnia towary dostepne i niedostepne, przy-
znajac im zupetnie odrebne miejsca przechowywania. Przeptyw informacji, towaru lub
ustugi jest przez dystrybutora kontrolowany ,,0sobiscie”, w szczeg6lnosci za pomoca
receptoréw, ktorych dziatanie jest zrozumiate dla cztowieka. Osoba lub instytucja nad-
uzywajgca uprawnien, na przyktad zabierajgc ze sklepu masto do kieszeni miast do
koszyka jest identyfikowana, zatrzymywana i karana; wszystko to dzieje si¢ za posred-
nictwem zmystowych $rodkéw. Podobnie ma sie rzecz w sensie kolejnosci wydarzen
w przypadku studenta probujgcego wykra$¢ pytania egzaminacyjne z zeszytu wykia-
dowcy.

We wszystkich wzmiankowanych powyzej przypadkach istnieje nie tylko wyrazny
podziat na produkty witasne i dostepne publicznie, lecz takze podziat ze wzgledu na
miejsce przechowywania produktéw wtasnych i dostepnych publicznie.

Zupetnie innym zagadnieniem jest wypracowany system dozorowania naruszania
integralnosci witasnych zasobow w dystrybucji o tradycyjnym wymiarze (obserwacja,
wyekstrahowanie ztoczyncy, ukaranie) wobec poczatkowej fazy takich srodkéw w sys-
temach teleinformatycznych. Dla pocieszenia tych, ktérym wymiana informacji jawi sie
jako wirtualny taniec nierzeczywistych ,bitow” po przewodzie sieciowym, dotgczonym
do komputera, wystarczy przypomnienie, ze osobisty, domowy komputer podtgczamy
do gniazda telefonicznego, a kasuje pienigdze za obstuge tego gniazda dystrybutor ustug
telekomunikacyjnych. Kiedy za$ uswiadomimy sobie, ze w obecnej skomputeryzowanej
postaci sieci telekomunikacyjnej nawet a posteriori mozemy uzyska¢ dane o rozmowach
zarowno przychodzacych jak i wychodzacych, to teza o trudnosci identyfikacji potaczen
internetowych, ktdre takze polegaja na przeptywie takiego samego rzeczywistego pradu
elektrycznego, jest co najmniej watpliwej jako$ci. Rodzi sie wéwczas naturalne pytanie:
jakie sg prawdziwe przyczyny braku nalezytej ochrony danych?

2. Ocena mozliwosci technicznych kompleksowego bezpieczenstwa
w teledacji

Wzgledy ekonomiczne wymuszajg minimalizacje naktadéw sprzetowych. Najta-
twiej zaoszczedzi¢ w tych miejscach, ktorych sie nie rozumie, a wiec w szczegolnosci w
systemach zabezpieczeh. Podobnie w warunkach domowych instalujemy zamki
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i systemy alarmowe ,kompatybilne” z zabezpieczeniami atestowanymi o wysokich wa-
lorach technicznych. Gdyby wiasciciel zabezpieczanej posesji pojmowat szczegoty
techniczne oferowanych rozwigzan, wéwczas wyrobitby sobie zdanie o tej ,,kompatybil-
nosci”. Na podobienstwo systemow ochrony stosowanych w codziennym zyciu mozna
rowniez w teledacji zainstalowa¢ dodatkowy terminal interfejsowy do komunikacji
komputera osobistego z siecig. Na rysunku la zilustrowano typowe rozwigzanie z kartg
sieciowg. O tym, jak wiele szkdd powstaje w tego rodzaju konfiguracjach wiadomo
powszechnie. Dodatkowy komputer sterujacy wymiang informacji pomiedzy otoczeniem
i systemem personalnym - rys. Ib - peini role czytelni w bibliotece publicznej. Do
pomieszczenia czytelni moze dostac sie kazdy obywatel z ulicy, natomiast dostarczanie
wybranych (takze zamawianych) czasopism czy ksigzek jest w gestii personelu, ktory
ma prawo wejscia do magazynu bibliotecznego. O niezawodno$ci takiego systemu nie
trzeba nikogo przekonywaé. Nie ma rowniez potrzeby argumentowania, ze w realnych
warunkach niektérych krajow europejskich nadanie czytelnikowi uprawnieri penetracji
magazynow w Kkrotkim terminie doprowadzitoby do postawienia skftadu w stan
likwidacji.

Rys. 1. Dotgczenie komputera osobistego do sieci teleinformatycznej:
a) bezposrednie, b) posrednie
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Adaptacja wyprobowanych modeli administrowania detalami zycia codziennego do
specyfiki informatycznej jest mozliwa naturalnie nie tylko w konteks$cie powyzszego
przyktadu. Wysokie zazwyczaj koszty takiej aplikacji wynikaja po prostu stad, ze Swiat
wirtualny w binarnym ujeciu jest prymitywny, a zycie codzienne jest skomplikowane
i przede wszystkim wielowarto$ciowe. W dalszej czesci artykutu przedstawiono propo-
zycje takiej techniki samoobrony, ktéra nie ma precedensu w innych dziedzinach zycia i
polega na czasowym zaburzeniu struktury danych, przechowywanych we wiasnej
pamieci masowej.

3. Koncepcje ochrony zasobow informatycznych

Zabezpieczenia biometryczne znane sg od dawna (np. odcisk palca w dowodzie
osobistym). Genetycznie uwarunkowana unikalno$¢ kodu jest gwarantem niezawodnej
identyfikacji. Stosowane wspo6iczesnie algorytmy rozpoznawania obrazu (w tym przy-
padku parametrow biometrycznych) sg czasami jeszcze zawodne - mowi sie przeciez
o0 wspdtczynniku btednych zakwalifikowali lub btednych odrzuceh. Zastosowania bio-
metrii w ochronie koncentruja sie obecnie na weryfikacji uprawnien dostepu lokalnego
lub zdalnego do komputera. Trzeba jednak mie¢ na uwadze, ze w chwili udostepnienia
zasob6w poprzez dopuszczenie obcego uzytkownika do fragmentéw tych zasoboéw
mamy sytuacje zblizong do wpuszczenia petenta na teren urzedu. Je$li petent 6w ma zle
zamiary, to moze si¢ okaza¢, ze mimo zakazu uda sie on w miejsca niedozwolone, a
nastepnie dokona kradziezy.

W obecnym stanie rozwoju sprzetu informatycznego dozorowanie przebiegu zda-
rzen z reguty realizowane jest na drodze programowej, poniewaz sprzet jest relatywnie
drogi i zajmuje znaczng ilos¢ miejsca. Ten dodatkowy sprzet trzeba rowniez wykonac
tylokrotnie, ile jest komputeréw, ktére z niego miatyby skorzystac¢, a program wystarczy
napisa¢ jedynie raz. Przywilejem autora jest doSwiadczenie w konstruowaniu sprzetu,
jak rowniez w pisaniu oprogramowania, zaréwno w asemblerze, do mikropro-
cesorowych uktadéw kontrolno-sterujgcych jak i programow uzytkowych, w jezykach
wyzszego rzedu. Z licznych eksperymentow wynika przede wszystkim przeswiadczenie,
ze w przypadku sprzetowych rozwigzan katalog dziatan projektowanego uktadu jest
relatywnie waski, a konkretne funkcje sg przejrzyste i jednoznaczne. W przypadku
programu mozna jedynie domniemywaé¢ o poprawnym funkcjonowaniu wedtug przyje-
tego algorytmu. Jednakze liczba opcji, drog wyjscia, rozgatezien i innych operacji jest
tak wielka, ze przesledzenie nawet w najlepszych debuggerach struktury programu jest
wykluczone. Projektant uznajacy catkowitg niezawodnos$¢ swojego wyrobu informa-
tycznego nie jest wiarygodny. Zabezpieczenie sprzetowe jest ewidentne i konsekwentne,
choéby z tego powodu, ze w pdiprzewodnikach prad nie poptynie w odwrotna strone,
niz przewiduje projekt. Zabezpieczenie programowe jest tylko na tyle poprawne, na ile
programista rozumie jego dziatanie.

W niektérych krajach europejskich stosuje sie metode czeSciowego niszczenia za-
sobow w celu ochrony przed kradziezg (autor ma tu na mysli wypalanie inskrypcji na
desce klozetowej itp.). Ten nieco drastyczny spos6b mozna probowacé przenie$¢ do
dziedziny ochrony danych, koncentrujgc wysitek raczej na takim zmodyfikowaniu
wiasnych zasob6w, by staty sie one nieatrakcyjne dla ztodzieja, stanowigc mimo to dla
wiasciciela nadal petnowartosciowy towar.
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Informacja w komputerze moze przyja¢ dowolng posta¢, w szczeg6lnosci zgodng z
umowami, stanowigcymi podstawe miedzynarodowego funkcjonowania informatyki.
Kompatybilno$¢ oprogramowania i funkcji sprzetowych jest wprawdzie pojeciem
wzglednym (jak wiadomo istniejg takie firmy, ktére po wprowadzeniu wiasnych re-
dundantnych formatéw same sie w nich gubig), niemniej jednak wraz z rozwojem
informatyki wyraznie zarysowuje sie tendencja unifikacji, zwtaszcza przy dostepie do
sieci rozlegtej. Coraz rzadziej na ekranie pojawiajg sie irytujace znaczki w miejsce liter
Lhietypowych” w jezyku angielskim. Standaryzacja jest przeciez podstawg efektywnej
reklamy i atrakcyjnosci przekazu wtasnych tresci w sieci. Tym atrybutem wyréznia sie
informacja udostepniana innym, przypadkowym uzytkownikom. Przez inwersje mozna
przyjac, ze informacja osobista moze mie¢ zupetnie oryginalng posta¢, w szczegdlnosci
zakodowang. Zastosowanie techniki rozpraszania widma pozwala na totalne zaburzenie
informacji niejawnej. Omawiane zagadnienie mozna by odnie$¢ do codziennosci za
pomoca absurdalnego przyktadu, ze wtasciciel tartaku przechowuje deski na swojej
posesji i przed kradzieza zabezpiecza je w ten sposéb, iz tnie je na drobne, nikomu
nieprzydatne kawatki. W celu uzycia desek stosuje czynno$¢ odwrotng do ciecia i odzy-
skuje cate, zdrowe deski. W zarzadzaniu informacja taki algorytm jestjednak mozliwy.
Mowimy wowczas o szyfrowaniu danych, a o sposobach szyfrowania mozna dowiedzie¢
sie z bogatej literatury. Z reguty problem uzytkownika polega na zapamietywaniu
parametrow szyfrujacych. W celu oceny ilosci zapamietywanych na co dzien danych
kryptograficznych zaleca sie pobiezne obliczenie ilosci kart magnetycznych w portfelu,
czy na przyktad liczby kodow ,,pin” do telefondw, kart, kont etc. Z pomoca przychodzi
nowoczesna technologia rejestracji i przetwarzania danych biometrycznych. Do normy
nalezg rejestratory czasu pracy, sterowane biometrycznie, identyfikatory dostepu do
obiektéw chronionych, dziatajace w oparciu o analize np. ksztattu dtoni, rysunku linii
twarzy, czy odcisku palca. Wsp6lnym atrybutem, znamiennym dla cztowieka jest rela-
tywnie proste przechowywanie i uzywanie tych danych, ktére w konkretnym przypadku
chronionego dostepu sg kodem.

4. Rozpraszanie widma informacji w pamieci masowej

Dane przechowywane w pamieci masowej przecietnego, standardowego komputera
mozna wedtug wiasnego uznania podzieli¢ na informacje:
a) ktorej ujawnienie jest nam obojetne oraz te,
b) ktorej odczyt przez osobe niepowotang wywotatby niezadowolenie.

Informacja ogo6lnodostepna moze by¢ rejestrowana w typowych formatach danych.
Ztodziej, wykradajacy naszg wiasnos¢ zobaczy te dane w znanej sobie postaci. Prze-
ciwnie nalezy postgpi¢ w przypadku informacji uznanej przez nas za niejawng. W tym
przypadku wystarczy w trakcie realizacji operacji zapisu wybra¢ opcje rozpraszania
widma. Koncepcje rozpraszania widma za pomocg ciggu liczb pseudolosowych przed-
stawia na przyktadzie znanej w telekomunikacji metody wielodostepu kodowego pozy-
cja [56]. Na rysunku 2 przedstawiono w skrécie algorytm preparacji zbioru danych
w trakcie operacji zapisu z alternatywnym wyborem opcji szyfrowania. Dane, stano-
wigce rozproszone widmo informacji, beda oczywiscie zupeilnie nieczytelne dla
ztoczyncy, a ich posta¢ bedzie taka, jak w przypadku zbioréw binarnych, np. danych
pomiarowych z urzadzenia przemystowego - na pozo6r nie skorelowanych. Oczywiscie
dane te wtamywacz moze prébowac po prostu zniszczyé, dlatego ze jego dziatanie jest
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zorientowane na destrukcje w ogdle (podobnie jak u kazdego innego ztodzieja, ktory nic
nie znajdujagc w mieszkaniu, niszczy w ztosci cokolwiek). Znacznie tatwiej jednak
zablokowaé¢ zdalne wykonywanie jednej konkretnej funkcji - np. otwierania zbioru do
zapisu - niz kontrolowa¢, czy dane przetwarzane przez osobe trzecig pochodza
z whasciwych zasobdw.

Informacja poddana celowemu zaburzeniu w trakcie zapisu, po jej spreparowaniu,
odrdznia sie od danych zapamietanych w formatach typowych. Poza tym istnieje moz-
liwo$¢ wprowadzenia dodatkowego znacznika, po to by w trakcie otwierania zbioru do
odczytu zastosowaé odpowiedni dekoder.

Rys. 2. Algorytm kodowania informacji

5. Wielowejsciowy rejestr liniowy w funkcji ukladu modyfikacji
informacji

Zasadniczy problem kodowania informacji ma dwa aspekty:
a) metoda szyfrowania,
b) parametry szyfru.

Jedng z metod o znakomitych witasciwosciach jest naturalnie rozpraszanie widma
za pomoca ciggéw wyjsciowych z generatorow' liczb pseudolosowych. Z obszernej
literatury dotyczacej struktur i opisu rejestrdw liniowych wynika, ze znakomitymi
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wiasciwosciami charakteryzujg sie rejestry, ktorych sprzezenia zwrotne opisane sg
wielomianami pierwotnymi. Katalog tych wielomiandéw jest naturalnie ograniczony, na
podobienstwo zbioru liczb pierwszych w dziedzinie liczb naturalnych. Rejestr liniowy
ma kilka parametréw, ktérym mozna nada¢ okre$lone wartosci. W szczeg6lnosci sg to:

1) dtugos$¢ rejestru, wyznaczana w zasadzie poprzez wielomian sprzezenia zwrot-

nego,
2) stan startowy rejestru,
3) dtugos¢ ciggu rozpraszajgcego.

Mozna przyjac, ze dla jakosci kodowania (okre$lanej przez trudno$¢ wyznaczenia
wielomianu sprzezenia zwrotnego) lepiej jest korzysta¢ ze zbioru wielomianéw pier-
wotnych. Wowczas w praktyce mozna przyja¢, ze wielomian charakterystyczny jest
okre$lony poprzez numer wielomianu pierwotnego, okreslajagcy jego pozycje w zbiorze.

Dane biometryczne, znamienne dla uzytkownika kodowanej informacji, sg uni-
kalne. Ich wprowadzenie w fazie rozpraszania widma kodowanej informacji - zapis
niejawnego zhioru na dysku - pozwala zaprogramowac rejestr liniowy, bez potrzeby
przyporzadkowywania danemu zbhiorowi danych okre$lonych stéw kodowych, haset etc.

Uzytkownik moze jedynie wprowadzi¢ sobie wtasng specyfike kodowania, pole-
gajaca np. na tym, ze listy stuzbowe ,,programuje” palcem wskazujgcym prawej reki,
arodzinne kciukiem lewym lub prawym.

Rys. 3. Programowanie stanu rejestru liniowego

6. Podsumowanie

Obowigzek ochrony witasnych danych przed naruszeniem przez ztodzieja w obec-
nej, poczatkowej fazie rozwoju rozlegtych sieci teleinformatycznych jest raczej prze-
rzucany na uzytkownika komputera personalnego. Przypomina to znane skadinad
przypadki spania w nowo zakupionym, szczegdlnie wartosciowym samochodzie
matolitrazowym. Posiadacz informacji moze broni¢ sie przed ztoczynca poprzez sepa-
rowanie sie od sieci teleinformatycznej. Jesli przyjmiemy uczestnictwo w globalnym
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rynku informacji, wéwczas mozemy zapewni¢ sobie bezpieczenstwo za pomocg dodat-
kowego sprzetu. Koszt takiego rozwigzania zmusza nas jednak do poszukiwania innych
rozwiagzan, w szczegdlnosci programowych. Na rysunku 4. przedstawiono w zarysie
koncepcje takiego rozpraszania widma informacji, ktére z jednej strony zapewnia
zupetne bezpieczenstwo, a z drugiej zwalnia uzytkownika z pamietania haset i kluczy.
To duze bezpieczenstwo zapewnione jest dzieki temu, ze kody liniowe maja charakter
sekwencyjny iprzy zatozeniu dowolnego wielomianu charakterystycznego sg w praktyce
niemozliwe do rozszyfrowania. Dodatkowym wsparciem tego kodu jest programowanie
rejestru znamiennymi, osobniczymi parametrami biometrycznymi, dzieki czemu nawet
znajomos$c¢ algorytmu kodowania nie daje mozliwosci stworzenia ciggu rozpraszajgcego
widmo informacji uzytkownika. Dane biometryczne sg przetwarzane przez program
oznaczony na rysunku BI/SO. Program ten konfiguruje rejestr liniowy. Cigg wyjsciowy
tego rejestru w trakcie operacji zapisu do pamieci masowej modyfikuje te informacje,
ktorej nie nalezy udostepnia¢. System operacyjny czuwa nad cato$cig wspoipracy tego
oprogramowania.

Rys. 4. Oprogramowanie rozpraszania informacji w zasobach witasnych

Wymiana informacji z otoczeniem jest realizowana przez program oznaczony
symbolem SO/SR, zapewniajagcy udostepnianie wszelkich zasobdw. Program ten
powinien czuwa¢ jedynie nad zabezpieczeniem systemu przed totalng destrukcja,
polegajaca na niszczeniu zbioréw, ktére sg dla ztodzieja nieczytelne. Dane pobrane
nieprawnie sg oczywiscie dostepne w postaci zbioréw binarnych, nie sg jednak wiele
warte bez tych samych sekwencji, ktorymi dokonano rozproszenia widma. Ogromne
dtugosci cyklu (okres powtarzalnosci ciggéw losowych) i parametryzowanie za pomoca
charakterystycznych dla uzytkownika warto$ci stanowig zalety proponowanej koncepcji
ochrony wiasnych zasobéw w komputerze dotgczonym do rozlegtej sieci teleinforma-
tycznej.
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Metody neuronowe w kodowaniu i kompresji informacji
Neural methods in coding and data compression

Streszczenie

W artykule zostaty przedstawione metody kompresji informacji przy wykorzystaniu modeli
bazujgcych na sztucznych sieciach neuronowych (SN). SN posiadajg zdolno$ci generalizujace, co
umozliwia im eliminacje nadmiarowej i nieistotnej informacji. Zdolnos$ci te predystynuja je jako
efektywne narzedzie do kompresji stratnej. W pracy zostaty omoéwione podstawy redukcji infor-
macji bazujgcej na przeksztatceniu PCA oraz metoda kwantyzacji wektoréw. Przedstawiono takze
architektury sieci umozliwiajace kompresje w oparciu o ww. techniki: sie¢ perceptronowg zjedng
warstwg ukrytg i sie¢ samoorganizujgcg sie typu topologicznego. Podstawy teoretyczne sa
zilustrowane przyktadem kompresji informacji zawartej w obrazach cyfrowych.

Abstract

Abstract: In this paper methods for the data compression using models based on artificial
neural networks (NN) are presented. NN's possess generalisation’s ability thanks to which
excessive and inessential information can be eliminated. Therefore NN’s are an effective tool for
loss compression. In this paper the elements of data compression based on Principal Component
Analysis (PCA) and Vector Quantisation (VQ) technique are discussed. Author presented also
NN architecture enebling compression based on the technique mentioned above, i.e. Multilayer
Perceptron Network (MLP) with one hidden layer and self-organising map. The theoretical
background is illustrated with an image compression example and results for both NN's are
discussed.

1. Wprowadzenie

We wspoétczesnym Swiecie, przy zastosowaniu komputeréw i szeroko rozumianych
technik multimedialnych, istnieje ogromne zapotrzebowanie na przeptyw i gromadzenie
informacji, ktéra zakodowana jest w postaci ciggu bitow. Przesytanie jej, czy tez
zapamietanie wymaga no$nikéw o okreslonej pojemnosci. Standardowym przyktadem
moze by¢ tutaj przesytanie obrazow cyfrowych, ktére w zaleznos$ci od rozdzielczosci,
ilosci kolorow, zajmujg duzg przestrzen pamieci. Dla przyktadu: obraz o rozmiarze
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512 x 512 pikseli, zawierajagcy 256 odcieni szaro$ci, bez kompresji, zajmuje ponad
262 KB. Pomimo zwiekszajgcych sie mozliwosci fizycznych przy zapisie i przesytaniu
danych istnieje ciggle wielkie zainteresowanie mozliwo$ciami kompresji informacji.
Metody kompresji danych mozna podzieli¢ ogdlnie na:

- bezstratne,

stratne.

Metody bezstratne kompresji to takie, ktore po kompresji i dekompresji nie powo-
dujg utraty informacji. Stosowane sg m.in. do archiwizacji danych. Przyktadem tych
metod sg algorytmy Ziv-Lempla, metody Huffrnana, Shannona-Fano, kodowanie aryt-
metyczne i wiele innych.

Metody stratne kompresji to takie, w ktorych w wyniku kompresji i dekompresji
danych nastepuje pewna utrata informacji. Na og6t dazy sie do tego, zeby utrata infor-
macji dotyczyta czynnikow nieistotnych dla danej reprezentacji danych. Czesto jest to
dziatanie korzystne z punktu widzenia redukcji szumu [16].

Sztuczne sieci neuronowe z zasady swojego dziatania posiadajg zdolnos$ci genera-
lizujgce - eliminujagc nadmiarowg i nieistotng informacje, stad cieszg sie¢ uznaniem jako
narzedzie do kompresji stratnej. Dosy¢ czesto wykorzystywane sg metody kwantyzacji
danych (wektorowej i skalarnej) [3][5][ 10][ 11][ 12][21].

Innym sposobem redukcji informacji sg metody bazujgce na transformacie Karhu-
nena-Lo¢vego [23]. Nalezg do nich: rozktad wg sktadowych gtéwnych - PCA (ang.
Principal Component Analysis) [4][14][17], rozkiad SVD (ang. Singular Value
Decomposition) [8], rozktad wzgledem skiadowych niezaleznych - ICA (ang.
Independent Component Analysis) [1].

2. Algorytmy kompresji neuronowej

2.1. Sieci jednokierunkowe

2.1.1. Podstawy matematyczne kompresji bazujacej na rozktadzie na czynniki
gtdwne PCA

Niech dany bedzie zbioér P danych pomiarowych (np. prébek z obrazédw) w postaci
wektorow o diugosci N, tzn. X = [x,,x2,...,xP], przy czym x; = [aLx2,...,:ciV]r dla
kazdego i=1,...,P.Zalezno$¢ pomiedzy poszczegdlnymi danymi pomiarowymi opisuje
macierz wartos$ci oczekiwanej macierzy autokorelacji = £[;a:rj= (xxr ) .Jak podano

w pracy [18] wartos$¢ tej macierzy mozna okresli¢ z zaleznosci

D
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Oznaczajac poprzez X, wartoSci wiasne, za$ poprzez w, = [wiw2,...,wAf orto-
gonalne wektory wiasne macierzy Rn , mozna zwigzek pomiedzy warto$ciami wia-
snymi, a wektorami wtasnymi macierzy zapisa¢ zaleznoscig R, w, = Xivtl. Porzadkujac
w kolejnosci malejgcej wartosci wiasne w taki sposdb, ze XI>X2>--->XN=>0

i odpowiednio powigzane z nimi wektory witasne, mozna zdefiniowaé takie przeksztat-
cenie macierzy pomiarowej (obrazu), aby nastgpita redukcja wymiarow wektora pomia-
rowego z dtugosci N do dtugosci K, bez utraty jakosci ponizej okre$lonego progu. Wy-
bierajagc K najwiekszych warto$ci wiasnych i formujac z odpowiadajagcych im wektoréw

wiasnych macierz W, mozna zdefiniowa¢ przeksztatcenie PCA: 9\'v —9\A, przy czym
K <N, w nastepujacy spos6b

y = Wx (2)
gdzie: x = [X,,X],...,;cA]r, xe 9\A wektor przed przeksztatceniem,
y = [yi, "JatT. y£ 9ta wektor K sktadnikéw gtéwnych PCA,

W = [wliw?2,:..,wA]r, We 9tAXv- macierz wektordw wiasnych odpowiadajg-
cych K najwiekszym wartosciom wiasnym macierzy R xr. Wektor y stanowi skompre-

sowang informacje o wektorze x. Wektor pomiarowy moze zosta¢ teraz estymowany na
podstawie wektora y z zaleznosci

X=Wry 3)

z btedem przeksztatcenia PCA, ktore dla K sktadnikéw gtéwnych mozna wyznaczy¢ na
podstawie wzoru

Er=1>,. - (4)

2.1.2. Architektura sieci realizujacej zadanie kompresji w oparciu o metode PCA

Witasnosci rozktadu macierzy wzgledem wartosci gtéwnych - PCA wykorzystane
przy budowie sieci neuronowych umozliwiaja znaczne zmniejszenie informacji, oczy-
wiscie kosztem doktadnosci, co zostato wczedniej pokazane.



70 W. Graniszewski

wejsciowa ukryta wyjéciowa

Rys. 1. Architektura sieci perceptronowej do kompresji i dekompresji.

Rys. 1przedstawia architekture sieci jednokierunkowej wykorzystanej w pracy [18]
do kompresji obrazéw w oparciu o rozktad PCA. Liczba weztow warstwy wejsciowej i
wyjsciowej sieci jest sobie rowna i zawiera N jednostek - tyle, ilu elementowy jest
wektor podawany na wejscie i oczekiwany na wyjsciu sieci. W warstwie ukrytej sieci
znajduje sie g neurondw, ktére potgczone sg poprzez macierz wag Wi z wejsciem sieci i
poprzez macierz wag W 2 przekazujg sygnat na wyjscie sieci. Macierz Wj odpowiada za
kompresje informacji, za§ macierz W2 odpowiada za odtworzenie informacji. Na
podstawie przeptywu sygnatu warto$¢ wyjscia sieci mozna zapisa¢ réwnaniem
X = W2eW, X (5)
W procesie uczenia dazy sie do takiego doboru macierzy wag Wi i W2, aby btad
pomiedzy wyjsciem a wejsciem sieci byt minimalny. W tym celu wprowadza sie funkcje
celu dang rownaniem

(6)

gdzie P jest liczbg wektorow uczacych, N - diugos$cig wektora.

Istnieje wiele metod adaptacji wag Wi i W2, cze$¢ z nich bazuje na uogdlnionej
regule Hebba, sg tez metody wykorzystujgce rozktad SVD. Liczba neuronéw q
w warstwie ukrytej decyduje o liczbie sktadnikéw gtownych przeksztatcenia PCA
ijednoczesnie o stopniu kompresji informacji.
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2.2. Sieci samoorganizujace sie

2.2.1. Architektura sieci

Do najbardziej rozpowszechnionych sieci samoorganizujgcych sie nalezy Mapa
Kohonena. Uczenie takiej sieci opiera sie na mechanizmie konkurencji miedzy po-
szczegdlnymi neuronami. Niech wzorce uczace v sg elementami podprzestrzeni V za-
wartej w 91A, co mozna zapisa¢é veV e:91v. Miargprzystosowania danego neuronu do
wzorca uczacego jest odlegto$¢ pomiedzy waga neuronu w-, a wzorcem uczacym Vv,
oznaczona jako: rfi(v,wt) =||lv-wt . W zaleznosci od przyjetej metryki odlegto$¢ ta
moze by¢ wyrazona w rozny sposéb. NajczeSciej przyjmuje sie metryke Euklidesows.
Przy K neuronach, neuron dla ktérego odlegto$¢ od podanego wzorca jest najmniejsza,
tzn. uznawany jest za zwyciezce. Adaptacja wag

neurondéw opiera sie 0 jedng z dwoéch zasad:
- zwyciezca bierze wszystko - WTA (ang. Winner Takes All),

- zwyciezca bierze wigkszo$¢ - WTM (ang. Winner Takes Most).

W pierwszej z tych regut uaktualnieniu ulegajg tylko wagi jednego neuronu
- zwyciezcy, wytonionego poprzez mechanizm konkurencji. Druga reguta dopuszcza
rowniez aktualizacje wag innych neuronéw. Przy takim sposobie uczenia dla pewnych
danych wejsciowych veV odwzorowaniem bedzie waga tego samego neuronu wit
Przestrzen danych wejsciowych V zostanie w ten sposéb podzielona na K podprze-
strzeni, tzn. V - Vju V2u meu VK, za$ odwzorowaniem kazdej z nich bedzie waga

(potozenie) odpowiadajacego jej neuronu, tzn. nastapi przypisanie \t —»w ,. Przedsta-

wiona technika nosi nazwe kwantyzacji wektoréw (ang. Vector Quantisation) i zostata
opisana w pracy [3]. Kwantyzacja taka prowadzi do podziatu przestrzeni V w zbior
obszarow

Vi={veV| [lv-wijl<|lv-Wjl| V/} ™

zwanych wielobokami Voronoja (ang. Voronoi polygons) lub wieloscianami Voronoja
(ang. Voronoipolyhedrd), wewnatrz ktérych, kazdy wektor v odwzorowany jest poprzez
odpowiadajagcg mu wage neuronu w, Przy P danych uczacych bigd odwzorowania
mozna zapisac jako

lv- w«l (8)

gdzie wl\) jest waga neuronu lezacego najblizej danej uczacej v, tzn. neuronu zwy-
ciezcy. W procesie uczenia sieci dazy si¢ do zminimalizowania tego btedu poprzez
umiejetne dobranie wag neurondéw, ktére moga by¢ uaktualniane wg wzoru:

Aw, -e-8 -(v-W;) dla i=\,...,K (9)

gdzie: Aw; zmiana wag i-tego neuronu; £ - stata uczenia (na ogdt malejaca w procesie
uczenia); 5 - stata uwzgledniajagca wptyw zmian wag dla sgsiadow neuronu zwyciezcy.
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Jednym ze znanych algorytmow minimalizacji btedu (8) jest metoda spadku gra-
dientu zaproponowana przez Lloyd’a [13]. Jest to metoda typu zwyciezca bierze
wszystko i bywa rowniez nazywana metodg *-$rednich (ang. K-means) [3]. Oprécz tego
istnieje jeszcze wiele innych algorytmoéw, m.in. algorytm Kohonena [12], algorytm
WTA z mechanizmem ,sumienia” lub ,,zmeczenia” CWTA (ang. Conscience Winner
Takes Ali) [6], algorytm gazu neuronowego (ang. Neural Gas) [15]. W wyniku procesu
uczenia pewna ilos¢ danych uczacych zostaje zastgpiona mniejszg liczba neuronow, a
zatem dokonana zostaje kompresja informacji. Wagi neuronéw utworzag tzw. ksigzke
kodowa (ang. codebook).

Podstawowym problemem przy uzyciu sieci samoorganizujacych sie jest odpo-
wiedni dobdr liczby neuronéw. Zaréwno zbyt mata liczba jak i zbyt duza powoduja
powstawanie duzego btedu. Optymalna zatem wydaje sie architektura sieci o zmiennej
liczbie neurondw, zwiekszana w trakcie uczenia w przypadku niedostatecznej jakosci
odwzorowania, zaproponowana w [9]. W pracy [2] mozna znalez¢ matematyczne uza-
sadnienie, ze sie¢ o wzrastajagcej liczbie neuron6w aproksymuje z btedem nie wigkszym
niz sie¢ o zadanej liczbie neuronow.

3. Przyktady zastosowan sieci neuronowych do kompresji informacji

W przypadku wykorzystania sieci neuronowej do kompresji obrazow nalezy wcze-
$niej dokonac¢ kilka zabiegow ,technicznych” np. takich, jak zastosowano w pracy [18].
Obraz przedstawia zwykle informacje w postaci zbioru danych 2-D, zapisanych czesto
jako macierz o wymiarach (Nxx Ny), gdzie Nx—jest liczbg pikseli w poziomie, za§ Ny -
liczbg pikseli w pionie. Informacje zawartg w obrazie nalezy przeksztatci¢c do postaci
wektorow, aby moéc je zaprezentowaé sieci neuronowej. Dlatego nalezy wczesniej
dokona¢ podziatu obrazu na mniejsze ramki, tak jak to zostato pokazane na rys. 2.

N,

Cc

0"
=h"~

Rys. 2. Przyktad podziatu obrazu cyfrowego na ramki
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Kazda z tych ramek zawiera informacje z pewnego obszaru obrazu wyjsciowego.
Informacja zawarta w kazdej z ramek tworzy podmacierz (nx x ny) macierzy obrazu.
Oczywiscie zaktada sie, ze (Nx/ nf) mod 1= 0 ijednocze$nie (My/ nf) mod 1= 0. Jezeli
taka podmacierz przeksztatcona zostanie w wektor w ten sposdb, ze poszczeg6lne
wiersze tej podmacierzy utworzg wektor kolumnowy v o dtugo$ci réwnej iloczynowi (nx
*rty), to w wyniku takiego podziatu obrazu powstanie zbiér P wektorow uczacych, ktére
stanowig zbidr uczacy dla sieci neuronowej. W trakcie uczenia sieci, a nastepnie
odtwarzania wystepuje btad kwantyzacji, ktory wptywa na jako$¢ odtworzonego obrazu.
Réznice te charakteryzuje btad sredniokwadratowy - MSE (ang. Mean Square Error),
ktéry mozna wyrazi¢ wzorem

(10)

gdzie: xy - jest wartoscig piksela w /-tym wierszu ij-tej kolumnie obrazu oryginalnego;
Xfj - jest wartoscig piksela w /-tym wierszu i y-tej kolumnie obrazu odtworzonego.

Czasami stosuje sie rGwniez miare btedu sredniego wartosci bezwzglednej - MAE (ang.
Mean Absolute Error), ktory opisany jest wzorem

C))

Przy ocenie zdolnos$ci systemu do redukcji szumu okresla sie stosunek sygnatu do
szumu - SNR (ang. Signal to Noise Ratio), mierzony w decybelach, dany wzorem

(12

lub stosunek maksymalnej wartosci sygnatu do szumu - PSNR (ang. Peak Signal-to-
Noise Ratio)

[db] (13)

gdzie: o] - jest wariancjg, Xm jest maksymalng wartos$cig sygnatu. W przypadku

kompresji obrazow =(*-1j ,gdzie k - oznacza liczbe bitow potrzebng do zako-
dowania stopni szaro$ci obrazu (np. dla obrazu w 256 poziomach szarosci k = 8).
Warto$¢ wspotczynnika PSNR podawana jest rdwniez w decybelach. Wielko$¢ (wielo-
krotno$¢) kompresji okre$lana jest przez wspdtczynnik kompresji, wyrazajacy stosunek
ilosci informacji potrzebnej do zapisania obrazu oryginalnego do ilosci informacji
potrzebnej do zapisania obrazu skompresowanego, co mozna wyrazi¢ wzorem

(14)

gdzie: g - liczba neuronéw w sieci, T - liczba bitow potrzebna do zakodowania danych
obrazu (warto$ci pikseli), t - liczba bitow potrzebna do zakodowania wartosci wag
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neuronéw w sieci, P - liczba wektoréw reprezentujgcych dany zbiér informacji, N -
dtugos¢ wektora.

3.1. Rezultaty badan

Testowano wptyw liczby neurondéw, jak réwniez wielkosci ramki prébkujacej na
btad kompresji. W przypadku sieci perceptronowej konfiguracja zostata zapisana
w postaci N-g-N, gdzie: N - liczba wej$¢ sieci (dtugo$¢ wektora uczacego), q - liczba
neuronéw warstwy ukrytej. Dla sieci samoorganizujacej sie konfiguracja podaje liczbe
neuronéw w sieci. Pordbwnanie wzrokowe otrzymanych obrazéw nie wykazywato zna-
czacych btedow kompresji, stad obiektywna ocene mozna wysnu¢ jedynie na podstawie
wynikow. W tabeli 1 zestawione zostaly rezultaty kompresji obrazéw przy réznych
konfiguracjach sieci neuronowych. Najlepszg jako$¢ kompresji otrzymano dla sieci
samoorganizujacej sie z 512 neuronami, przy ramce probkujacej wielkosci 4 x 4 piksele.

W przypadku sieci perceptronowej wykorzystujacej przeksztatcenie PCA wielko$é
btedu MSE i MAE zalezy w duzym stopniu od wyboru liczby neuronéw w warstwie
ukrytej. Jak zostato przedstawione w rozwazaniach teoretycznych, btgd ktory wystepuje
przy tym przeksztatceniu jest zwigzany z wyborem liczby sktadnikéw gtéwnych prze-
ksztatcenia PCA, ktore stuzg do odtworzenia oryginatu, co jest rwnowazne z wyborem
odpowiedniej liczby neurondw w warstwie ukrytej. W przypadku sieci perceptronowej o
konfiguracji 64 - 3 - 64, btad MSE wynosi 121,53, jest zatem prawie 2 razy wigkszy niz
w przypadku sieci o konfiguracji 64 —5 - 64. Wida¢ zatem, ze uwzglednienie dwéch
kolejnych sktadnikéw gtéwnych rozktadu PCA wptywa znaczaco na poprawe jakosci
kompresji. Pewng trudno$¢ stanowit odpowiedni dobdér wag. Trenowanie sieci
wymagato parokrotnego rozpoczecia ze wzgledu na zatrzymywanie sie algorytmu
uczacego w minimum lokalnym.

W przypadku sieci samoorganizujacej sie liczba neuronéw rowniez wptywa zna-
czgco na wskaznik MSE. Dla sieci o 128 neuronach btgd MSE wynosi 109,52.
W przypadku zwigkszenia liczby neuronéw do 512 bigd ten spada ponad dwukrotnie do
wartosci 51,39. Na takg zmiane wptywa bigd kwantyzacji, ktory w przypadku wiegkszej
liczby neurondéw jest mniejszy. Przy trenowaniu sieci wykorzystywano algorytm ,gazu
neuronowego”, ktory jest czasochtonny w przypadku duzej liczby neurondow, ze wzgledu
na wytanianie neuronu zwyciezcy i porzadkowanie neurondéw. Szybszy jest algorytm
CWTA, jednak metoda ,gazu neuronowego” charakteryzuje sie bardzo dobrg
zbiezno$cig i sie¢ ta uzyskata najmniejszy btad MSE.
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Rys. 3. Rezultaty kompresji obrazéw wielko$ci 512 x 512 pikseli przez sieci
neuronowe, a) Obraz oryginalny przed kompresja; b) obraz skompresowany
przez sie¢ perceptronowg z 5 neuronami w warstwie ukrytej, c) negatyw obrazu
ré6znicowego pomiedzy oryginatem a skompresowanym obrazem; d) obraz
skompresowany przez sie¢ samoorganizujacg sie z 512 neuronami i e) negatyw
obrazu réznicowego pomiedzy oryginatem a skompresowanym obrazem.
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W przypadku obu sieci wazne znaczenie miat dobdr dtugosci wektora prébkuja-
cego obraz. W zaleznosci wyboru wielkosSci ramki probkujacej uzyskano rézne rezul-
taty. Dla ramki wielkos$ci 4 x 4 piksele, btedy MSE i MAE sg mniejsze niz w przypadku
ramki 8 x 8 , jednak w zmniejszanie ramki powoduje réwniez zmniejszanie
wspotczynnika kompresji, co ze wzgledu na cel, ktérym ma by¢ kompresja, nie jest
pozadane. Na rysunku 3 pokazano przyktad kompresji obrazu ,LENA” o wielko$ci 512
x 512 pikseli dla sieci perceptronowej i samoorganizujacej sie. Ramka probkujgca miata
rozmiar 8 x 8 pikseli. W przypadku sieci perceptronowej zastosowano 5 neuronéw w
warstwie ukrytej, co odpowiada 5 wartoSciom gtéwnym rozktadu PCA. Sieé
samoorganizujgca sie sktadata sie z 512 neuron6w i byta trenowana za pomocg algo-
rytmu ,,gazu neuronowego”.

Tabela 3. Wyniki badan kompresji obrazu ,LENA” przez sieci: perceptronowg

i samoorganizujaca sie

konfiguracja sieci ~ wielkos¢ MSE MAE SNR

(liczba neurondéw) ramki
prébkujacej

Sie¢ perceptronowg 64-3-64 8x8 121,53 571 27,14
64-5-64 8x8 63,47 4,10 29,97

Sie¢ samoorganizujgca sie 128 8x8 109,52 6,50 27,60
256 8x8 78,36 5,57 29,05

512 8x8 51,39 4,64 30,89

256 4x4 35,72 3,79 32,46

512 4x4 25,16 3,23 33,97

4, Podsumowanie

W pracy przedstawiono algorytmy kompresji wykorzystujgce sieci neuronowe: sie¢
perceptronowg i sie¢ samoorganizujaca sie. Otrzymane wspdiczynniki bledéw sg
zadawalajace w poréwnaniu z metodami klasycznymi. Zdolnosci generalizujgce sieci
neuronowych pozwalajg stosowac je efektywnie w kompresji stratnej , przy praktycznie
niewidocznej dla odbiorcy réznicy w obrazie. Wzrastajace mozliwosci obliczeniowe
komputeréw pozwalajg na znaczne skrécenie czasu potrzebnego do wytrenowania sieci,
jednak dalszy rozwdéj efektywnych algorytméw wymaga potgczenia doswiadczen metod
»klasycznych” z neuronowymi. Znakomite mozliwosci dajg techniki przeksztatcen
falkowych, logiki rozmytej, czy tez teorii ffaktali.
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Bezpieczenstwo handlu elektronicznego
Security of e-commerce

Streszczenie

Rozpatrzono i scharakteryzowano wielowarstwowe architektury systeméw informatycznych
wspomagajacych handel elektroniczny. Zasygnalizowano niezbedne réznego typu mechanizmy
zabezpieczen dla podstawowych ustug i okreslonych klas zagrozen. Gtéwng uwage zwr6cono na
podpisy cyfrowe. Na tej podstawie wprowadzono model zaufania oraz zdefiniowano metryki
pozwalajace na oszacowanie ryzyka przeprowadzanych transakcji.

Zaprezentowano réwniez strategie testowania systeméw handlu elektronicznego
z uwzglednieniem wymagan bezpieczenstwa, oméwiono wybrane procedury testowania oraz
przedstawiono narzedzie wspomagajace tego typu testowanie.

Abstract

In the paper multi-layer architectures of information systems supporting e-commerce are
examined and characterized. Necessary mechanisms of different type securities for basic services
and definite classes of threats are mentioned. The main attention is paid on digital signatures.
Under the base the confidence model was introduced and metrics allowing estimation the risk of
processed transactions arc defined.

Strategies of testing e-commerce systems taking into account security requirements are also
presented, chosen testing procedures are discussed and the tool supporting this type testing is
presenting.

1. Wprowadzenie

W poczatkowych etapach rozwoju handlu wszystkie konsekwencje wykonywanych
operacji spadaty na zainteresowane strony. Z czasem funkcje pewnej ochrony gwaran-
towato panstwo (pienigdz papierowy) lub banki (transakcje finansowe). Wymiana
danych elektronicznych w tym pieniedzy elektronicznych wymaga dodatkowych zabez-
pieczen gwarantowanych réwniez przez odpowiednie organizacje certyfikujace.
Zapewniajg one wykonanie operacji handlowych w ustalonej z gory formie przez
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uprawnione osoby lub organizacje i na odpowiednim poziomie zaufania. W przypadku
wykorzystania Internetu decydujaca role odgrywajg takie aspekty:
- petna autentyfikacja stron biorgcych udziat w transakcji,

- akceptowalno$¢ transakcji (wykona sie tylko poprawnie lub wcale),
- poufnos¢ transakcji (niemozliwo$¢ wykonania przez osobe nieupowazniong),
- prywatnos$é (dostep do chronionej informacji ma tylko osoba upowazniona),

- integralno$¢ danych (informacja kreowana przez nadawce jest taka sama jak
odbierana przez odbiorce).

Kilka technologii, takich jak zapory ogniwe, VPN (Virtual Private Network),
infrastruktura klucza publicznego (Kerberos) czy detekcja intruza (IDES), zapewnia
powyzsze cechy. Integrujagc r6zne rozwigzania dotyczace zabezpieczeh zwiekszamy
zaufania do handlu elektronicznego. Przykiadem jest organizacja ACES (Access
Certificates for Electronic Services), ktéra zaleca stosowanie odpowiednich sygnatur
certyfikujacych opartych o infrastrukture klucza publicznego.

W pracy rozpatrzono i scharakteryzowano wielowarstwowe architektury systeméw
informatycznych wspomagajacych handel elektroniczny. Zasygnalizowano niezbedne
réznego typu mechanizmy zabezpieczen dla podstawowych ustug i okreSlonych klas
zagrozen. Gidwng uwage zwrdécono na podpisy cyfrowe. Opisano metody testowania
bezpieczenstwa aplikacji. Na tej podstawie wprowadzono model zaufania oraz zdefi-
niowano metryki pozwalajgce na oszacowanie ryzyka przeprowadzanych transakcji.

2. Model handlu elektronicznego

Realizacja transakcji handlowych moze przebiega¢ w rézny sposéb. Zalezy to od
przyjetego zakresu B2C czy B2B. W najprostszym przypadku (rysunek 1) klient sktada
zamoéwienie w sklepie podajgc dodatkowo dane osobowe i numer karty kredytowe;j.
Sprzedawca po sprawdzeniu poprawno$ci zamowienia i otrzymaniu potwierdzenia co do
autentycznosci danych podanych przez klienta i wyptacalnosci, otrzymuje pienigdze od
banku posredniczacego w transakcji i dostarcza towar klientowi za posrednictwem firmy
kurierskiej. Bank posredniczacy rozlicza sie z bankiem klienta. W efekcie bank obcigza
konto klienta. W opisanej sytuacji sprzedawca nie ma mozliwos$ci sprawdzenia prawa
klienta do postugiwania sie podanym numerem karty. Co wiecej, potwierdzenie
autentycznosci danych osobowych klienta i numeru kary nie oznacza, ze osoba postu-
gujaca sie nimi jest petnoprawnym wiascicielem. Moze to oznacza¢ co najwyzej zapas
srodkow pilatniczych na koncie klienta, ktérego dane i numer karty podano w zamé-
wieniu.

Zaawansowane implementacje handlu elektronicznego wymagaja architektury
wielowarstwowej. Gtowne platformy zorientowane obiektowo nie zapewniajg kompa-
tybilnosci i nie pozwalajg na wymiane informacji. Dotyczy to nastepujacych platform:

- IBM CommercePoint [19],

- Microsoft Internet Commerce Framework [20],

- Netscape ONE (Open Network Environment) [21],

- Oracle NCA (Network Computing Architecture) [22],

- Sun/JavaSoft JECF (Java Electronic Commerce Framework) [23].
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Rys. 1. Model handlu elektronicznego

Wymienione architektury prébowano potgczyé opracowujac wspolny rozproszony
model zorientowany obiektowo w oparciu o protok6t CORBA HOP (Common Object
Request Broker Architecture Internet InterORB Protocol). Miato to umozliwié klientom
dokonywanie transakcji niezaleznie od uzywanej platformy. Projekt podjety przez IBM,
Netscape, Oracle oraz Sun nie uwzglednial konieczno$ci komunikacji w warstwie
aplikacji biznesowych. Kolejng probe opracowania standardu dla potrzeb budowy
systemdw handlu elektronicznego podjeto w CommerceNet [9]. Proponowane rozwig-
zanie w postaci Eco System spetnia trzy podstawowe funkcje:

- warstwa middleware utatwia wspo6iprace pomiedzy agentami aplikacji dostar-
czajac ustug autentyfikacji, przeprowadzania i rozliczania transakcji w oparciu
wymiane komunikatéw jezyka CBL (Common Business Language), modeluja-
cego procesy zachodzgce w rzeczywistym $wiecie biznesu,

- zorientowane obiektowo $rodowisko wymusza ponowne uzycie modutéw handlu
elektronicznego (wtgczajac moduty reprezentujgce linie produkcyjng przedsie-
biorstwa),

- pozwala na wprowadzanie otwartych standardéw i pomaga dostawcom technolo-
gii w komunikacji zwrotnej z uzytkownikami dotyczacej pozadanych cech pro-
duktow.

Eco System stanowi szkielet aplikacji modelujagcych kluczowe procesy i ustugi
biznesowe. Architektura zostata zbudowana z czterech warstw, pouktadanych jedna na
drugiej (rysunek 2). Kazda warstwa kolejna korzysta z ustug w warstwie nizszej.
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Warstwa ustug Warstwa ustug Warstwa ustug
rynku elektronicznego rynku elektronicznego rynku elektronicznego

Warstwa ustug biznesowych
Warstwa ustug handlowych

Warstwa ustug sieciowych

Rys. 2. Szkielet architektury wielowarstwowej zaawansowanej implementacji handlu
elektronicznego

Warstwy podzielono w nastgpujacy sposob:

- Warstwa ustug rynku elektronicznego. Swiadczy ustugi dla réwnolegtych rynkéw
w obrebie wiekszych przedsiewzie¢ handlowych, np. rynek nieruchomosci
(przeglad ofert, udzielanie kredytéw), rynek operacji finansowych (operacje
kupna, sprzedazy, notowan gietdowych).

- Warstwa ustug biznesowych. Obejmuje podstawowe procesy biznesowe i aplika-
cje wspdlne dla wiekszej liczby rynkéw np. funkcje sprzedazy detalicznej (doko-
nywanie zakupow, skitadanie zamdwien, transport towaréw), B2B (zarzadzanie
dostawami, obstuga magazynu, inwentaryzacja towaréw). Oferuje mechanizmy
komunikacji miedzy kupujagcymi a sprzedajgcymi.

- Warstwa ustug handlowych. Na tym poziomie dostepne sg ustugi wchodzace
w sktad portfela elektronicznego (autentyfikacja, dokonywanie ptatnosci, lokali-
zacja dostawcéw). W przysztosci warstwa zostanie uzupetniona o zaawansowane
ustugi w postaci bezpiecznej poczty, mechanizmy ochrony ptatnosci na bazie
inteligentnych kart, zarzadzanie przeprowadzanymi transakcjami i zarzadzanie
agentami aplikacji,

- Warstwa ustug sieciowych. Wprowadza mechanizmy podnoszace wydajnosc,
wiarygodnos¢ i bezpieczenAstwo krytycznych operacji, np. pokwitowania transak-
cji, inteligentne zapory ogniowe.

Opis szkieletu Eco System wyszczeg6lnia podstawowe ustugi, ktdre muszg zostaé
zaimplementowane w obiektach nalezacych do danej klasy. Dodatkowo nalezy uszcze-
gotowic¢ interfejs ustug sieciowych NSI (Network Services Interface). Jest to zestaw
komunikatéw zaimplementowanych w jezyku IDL (Interface Definition Language).
Ponadto proponowany szkielet musi uwzglednia¢ specyfikacje APl dla modutéw zwia-
zanych ze $wiadczeniem ustug. Budowa Eco System na wytaniajagcym sie standardzie
rozproszonych obiektéw i przetwarzania sieciowego CORBA 2.0 stwarza kompatybil-
nos$¢ z 110P (zaimplementowanym w Netscape Communicator) na bazie komunikatow
CBL. Naturalnie proponowany standard bedzie wspotpracowat z HTTP (Hypertext
Transfer Protocol), HTML (Hypertext Markup Language) i jezykiem Java. Przyjete
decyzje projektowe pokrywajg sie z trendami technologicznymi:
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- Ustugi sieciowe. Kazda aplikacja dziatajgca na bazie Eco System bedzie agentem
Swiadczacym ustugi dostepne przez siec.

- Obiekty WWW. Agenci komunikujg sie w oparciu o system komunikatow CBL
i odpowiadajg na zapytania HTTP pochodzace z przegladarek.

- Kompatybilno$¢. Eco System bedzie wspieral wymiane danych pochodzacych
z platform IBM, Netscape, Oracle i Sun.

- Niezalezno$¢ od platformy. Zostanie osiggnieta w oparciu o mechanizmy zaim-
plementowane w jezyku Java i protokole 110P.

- Skalowalnos¢. Agenci moga przekazywaé¢ komunikaty CBL do wskazanych
przedsiebiorstw, na wybrane rynki lub posrednikow transakcji.

- Delegacja procesow. Eco System bedzie utatwiat delegacje proceséw bizneso-
wych takich jak wypetnianie formularzy, dostawa zamoéwionych towaréw, obstuga
ptatnosci.

Problemy dotyczace transakcji internetowych pojawiajg sie podczas dokonywania
rozliczen (zaréwno ptatnosci, jak réwniez reklamacji). Obawy klientow wzbudzaja
réwniez rozbieznos$ci w wygladzie i jakosci produktow prezentowanych na stronach
WWW od rzeczywistych, dostarczonych towaréw. Rodzaje zagrozen zwigzanych
z dokonywaniem transakcji przez Internet sg nastepujace:

- oszukanie kupujacego przez sprzedajgcego, tzw. spoofing,

- ujawnienie danych przesytanych pomiedzy kupujacym a sprzedajgcym (dane
osobowe, hasta, numery kart kredytowych), tzw. sniffing,

- kradziez danych z serwera,

- zalew serwera sklepowego fikcyjnymi zleceniami, tzw. Denial of Service (DoS).

3. Metody zabezpieczen

Mozliwosci zapobiegania ktopotom zwigzanym z ptatnos$cig kartg kredytowa daje
prowadzenie dokumentacji odnotowujacej kazdorazowga ptatno$¢ kartg i analizowanie
comiesiecznych wydrukoéw bilansu konta. Tylko te papierowe wydruki majg moc
dowodowag w Swietle obowigzujgcego prawa. Dodatkowo wszelkie informacje prze-
sytane w sieci powinny by¢ szyfrowane. Opréocz tego w Internecie nie powinny znalez¢
sie te informacje, ktére sg zbedne do przeprowadzenia transakcji [3],

Wszystkie omawiane metody zabezpieczeri bazujg na kryptografii. Samo zaszy-
frowanie dokumentu cyfrowego gwarantuje poufno$é. Potrzebny jest jeszcze mechanizm
uwierzytelniajagcy nadawce, gwarantujacy autentyczno$¢ dokumentu (podpis cyfrowy).
Obecne rozwigzania bazujg na parze kluczy - publicznym i prywatnym, ktore
gwarantujg poufno$¢ i autentyczno$¢, oraz stronie trzeciej, tzn. organizacji certy-
fikujacej, do ktérej mamy catkowite zaufanie, potwierdzajacej przynalezno$¢ klucza do
danej osoby przez wystawianie specjalnych certyfikatow. Do 1967 r. wykorzystywano
szyfrowanie symetryczne oparte najednym kluczu, a przez to zaszyfrowang wiadomos¢
mogt odczyta¢ kazdy, kto dysponowat kluczem. Duzg zaletg takiego szyfrowania jest
szybko$¢, wydajnos¢ oraz odporno$¢ na proby ztamania. Pierwsze algorytmy nie-
symetryczne pojawity sie pod koniec lat 70. Wiadomos$¢ (tekst jawny) szyfruje sie jed-
nym kluczem (publicznym, ogo6lnodostepny), a odszyfrowuje drugim (prywatnym,
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przypisany osobie, ktora go wygenerowata). Klucze uzyskuje sie stosujac przeksztat-
cenia matematyczne. Nie ma mozliwosci wyznaczenia jednej wartosci klucza na pod-
stawie drugiej. Szyfrowanie asymetryczne jest ztozone i czasochtonne, jednak nie ma
problemu z ujawnieniem klucza publicznego. Rozsadny stopien bezpieczenstwa mozna
osiggna¢ stosujac klucze o dtugosci 1024 bitow dla szyfrow asymetrycznych lub 128
bitdw dla szyfréw symetrycznych.

Omawiany mechanizm dziata rowniez w druga strone, tzn. kluczem prywatnym
szyfruje sie skrot wiadomosci (funkcja skrétu oparta na skomplikowanych przeksztat-
ceniach matematycznych gwarantuje podobng niepowtarzalno$¢ skrétu jak w przypadku
odcisku palca, ponadto majac skrot nie jesteSmy w stanie poznac tre$ci wiadomosci),
wytwarzajac w ten sposéb podpis elektroniczny wiadomosci (rysunek 3), a osoba
odbierajgca wiadomos$¢é samodzielnie wytwarza nowy skrot wiadomosci, deszyfruje
kluczem publicznym otrzymany skrot i porownuje oba skroty. Jezeli wszystko sie
zgadza, wiadomos$¢ jest prawdziwa, a przynajmniej pochodzi od osoby bedacej w posia-
daniu jednego z pary kluczy [14], Niezawodno$¢ omawianego sposobu poswiadczania
autentycznos$ci dokumentéow zalezy od kilku czynnikow: sity algorytmu uzytego do
wytworzenia kluczy, ztozonosci funkcji skrotu oraz autentycznosci klucza publicznego
(certyfikacja). Podpis elektroniczny musi spetniac¢ takie funkcje [7]:

- niepowtarzalno$¢ tzn. musi by¢ wyjatkowy dla osoby, ktéra sie nim postuguje,

- mozliwos$¢ weryfikacji,

- znajdowac sie pod wytgczng kontrolg osoby, ktora sie nim postuguje,

- dotaczony do wiadomosci pozwala stwierdzi¢ jej autentyczno$¢ i zapewnia inte-
gralnos¢,

- zamierzony w uzyciu tzn. posiada te same skutki prawne co podpis odreczny.

Rys. 3. Schemat tworzenia podpisu elektronicznego

Ustawa o podpisie elektronicznym zostata przyjeta przez Sejm 18 wrzesnia br.
Prezydent ztozyt podpis pod ustawa 11 pazdziernika br. Skutki prawne podpisu bedg
odczuwalne za 9 miesiecy.

PKIl (Public Key Infrastructure) to struktura powstata na skutek ujednolicenia
wymagan i przepiséw dotyczacych certyfikatow, dostawcow ustug certyfikacyjnych oraz
urzadzen stuzgcych do generowania i weryfikacji podpisu elektronicznego dla duzych
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firm, chcacych handlowaé przez sie¢. Stworzone przez TP Internet, Centrum
Certyfikacji SIGNET jest odpowiedzialne za wydawanie i petng obstuge danych oraz
certyfikatow elektronicznych stuzacych do sktadania i weryfikacji elektronicznego
podpisu [13]. Dla potrzeb prywatnych, np. bezpiecznej poczty elektronicznej, starcza
mechanizm kluczy publicznego i prywatnego. Certyfikat to cigg danych zapisanych na
odpowiednim nos$niku. Najpopularniejszy standard to X.509. Budowa certyfikatu:
wersja, numer seryjny, nazwa wydawcy certyfikatu, data waznosci, nazwa podmiotu, dla
ktorego certyfikat zostal wystawiony, jego klucz publiczny oraz podpis cyfrowy organu
wydajagcego certyfikat (Certification Authority, CA). Prawdziwo$¢ podpisu mozna
zweryfikowa¢ majac klucz publiczny urzedu certyfikujgcego. Klucz ten znajduje sie z
kolei w certyfikacie wystawionym przez organ wyzszej instancji. Weryfikacja
certyfikatu polega na przes$ledzeniu Sciezki zaufania, na kofcu ktorej znajduje sie organ
nadrzedny (Root CA). Certyfikat wystawia on sam dla siebie, a wszyscy powinni mie¢
swobodny dostep do jego klucza publicznego. W Polsce taki certyfikat wystawit sobie
urzad Unizeto Certum. Z kolei PolCert otrzymat certyfikat od znanego w Europie
urzedu nadrzednego GlobaiSign. PKI pozwala na budowe systemoéw bezpiecznej
wymiany dokumentéw (internetowy system przekazu elektronicznych deklaracji dla
ZUS obstugiwany przez Unizeto Certum), systemy handlu elektronicznego, VPN oraz
zabezpieczaé stacje robocze i gromadzone na nich dane poprzez eliminacje anonimo-
wosci. W strukturach PKI wspdtdziatajg SSL (Secure Socket Layer), TLS (Transport
Layer Security), SIMIME (Secure Multipurpose Internet Mail Extensions), SET (Secure
Electronic Transaction), IPSec (Internet Protocol Security).

Protok6t SSL to zestaw regut i standardéw umozliwiajagcych bezpieczng wymiang
zaszyfrowanych dokumentéw miedzy przegladarka a serwerem transakcyjnym z wyko-
rzystaniem certyfikatow [17]. Na poczatku przy zestawianiu potgczenia wykorzystywane
jest szyfrowanie asymetryczne, dzieki ktéremu utajnia sie i przesyta wygenerowany
losowo jednorazowy klucz sesyjny 40- lub 128-bitowy (informacja przekazywana przez
certyfikaty) oraz ewentualnie rozszerzenie SGC (Server Gated Cryptography, standard
wprowadzony przez banki ze wzgledu na ograniczenia eksportowe rzadu USA
obowigzujace do 14 stycznia br.). Klucz stuzy do zapewnienia bezpieczenstwa dalszej
transmisji szyfrowanej juz symetrycznie. W ten sposéb wszystkie wymieniane dane sg
kodowane szybko i bezpiecznie. SSL pozwala na wykorzystanie r6znych algorytméw
szyfrujgcych zaréwno asymetrycznych (RSA 1024-bit), symetrycznych (RC4, 3DES)
oraz funkcji skrotu (MD5, SHA1) uzywanych do generowania podpisow cyfrowych dla
przesytanej informacji.

IPSec to protok6t pozwalajacy na tworzenie bezpiecznych i szyfrowanych potaczen
pomiedzy dwoma komputerami [18], Jest rozszerzeniem protokotu IPv4 o elementy
umozliwiajace zwiekszenie ochrony przesytanych danych. IPSec umozliwia bezpieczne
nawigzywanie potgczenia w warstwie sieciowej protokotu IP oraz dostarcza
mechanizmy utatwiajgce autoryzacje, poprawiajace integralno$¢ przesytanych danych
oraz zapewnia ich poufnos¢.

Najmniej zadawalajagcym sposobem stwarzajacym pozory bezpieczenstwa jest
potaczenie identyfikatora uzytkownika ijego hasta. Daje on stabe zabezpieczenie przed
podszywaniem sie, tzw. Spoofing, oraz dopuszcza mozliwo$¢ modyfikacji danych po ich
dotarciu do serwera sklepowego, a przed ich przetworzeniem przez gtowny modut
sklepowy. Dodanie do wspomnianych dwéch elementdw uwierzytelniania trzeciego
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w postaci cyfrowego tokena eliminuje stabo$ci zwigzane z podszywaniem sig, jednak nie
zapewnia integralnosci danych zlecenia od chwili wystania ich z przegladarki.

Pierwszym z prezentowanych rozwigzan zabezpieczajagcych handel elektroniczny
jest system znany pod nazwga CyberCash (rysunek 4). Sktada sie on z oprogramowania
klienta, ktore petni role elektronicznego portfela z mechanizmami kryptograficznymi
i rejestrujgcymi przeprowadzane transakcje oraz analogicznego oprogramowania po
stronie sprzedawcy [8]. Przesyfane informacje sg szyfrowane za pomocg losowego
klucza symetrycznego, ktéry jest dotgczany do wiadomosci zaszyfrowanej kluczem
publicznym odbiorcy. Klucz publiczny systemu CyberCash jest wbhudowany w dostar-
czane oprogramowanie, natomiast pary kluczy prywatnych i publicznych sg generowane
przy rejestracji nowej karty kredytowej w portfelu. Nowo wygenerowany Kklucz
publiczny przesytany jest do serwera CyberCash, ktéry tym samym uczestniczy w kaz-
dej transakcji dokonywanej miedzy klientem a sprzedawca, potwierdzajac autentyczno$é
stron bioragcych w niej udziat. Sam mechanizm transakcji nie odbiega od modelu handlu
elektronicznego, a o poprawno$é i bezpieczeAstwo wykonania transakcji dba
oprogramowanie CyberCash. Sprzedawca otrzymuje jedynie zaszyfrowany kluczem
publicznym CyberCash numer karty kredytowej klienta co teoretycznie podnosi zaufanie
do systemu. W praktyce dane klientéw przechowywane na serwerach sprzedawcoéw sg
czesto posegregowane na podstawie numeréw kart, ktére CyberCash z upowaznienia
klienta dostarcza na kazde zgdanie sprzedawcy.

1. Zgdanie zawarcia transakcji

Klient W Sprzedawca
2. Zadanie ptatnosci

-l
’ 3. Przestanie numeru karty w
6. Potwierdzenie obcigzenia konta
5. Potwierdzenie / /
obcigzenia )
4. Zadanie
autoryzacji
Serwer
CyberCash
Bank Bank
klienta sprzedawcy

Rys. 4. Model bezpiecznego handlu elektronicznego. Rozwiazanie CyberCash

SET (Secure Electronic Transaction) to propozycja standardu obstugi zaméwien
i ptatnosci w Internecie. Zostat on opracowany jako wspoélne przedsiewziecie Eurocard,
Mastercard, Visa, IBM, Microsoft i Netscape [8]. Zapewnia najwyzszy obecnie poziom
bezpieczenstwa dla klientéw i sprzedawcow [15], Przebieg transakcji wyglada naste-
pujaco (rysunek 5) [16]. Klient sktada zaméwienie w sklepie i podaje wiasny certyfikat,
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czyli podpis elektroniczny. Asymetryczne szyfrowanie zapewnia identyfikacje uzyt-
kownika i zabezpiecza przesytane informacje przed rozszyfrowaniem. Sprzedawca
zwraca sie do instytucji obstugujacej karty kredytowe z zapytaniem o autoryzacje
klienta, ktora bierze na siebie petng odpowiedzialno$¢ i zleca bankowi klienta dokonanie
ptatnosci na rzecz sprzedawcy. Po potwierdzeniu tozsamosci sprzedawca wysyta towar
do klienta przez firme kurierskg. Bank obcigza konto klienta. Standard SET pozwala
dokona¢ ptatnosci przy uzyciu karty kredytowej bez potrzeby podawania numeru karty,
a ponadto wprowadza certyfikaty (podpis elektroniczny) dla stron uczestniczacych w
transakcji (rejestracja) dzieki czemu eliminuje anonimowo$¢ uczestnikéw (przyczyna
najwiekszych zagrozen ze strony Internetu). Zasadnicza roznica miedzy CyberCash a
SET polega na tym, ze w pierwszym przypadku tylko system CyberCash zna klucze
publiczne wszystkich stron biorgcych udziat w transakcji. Natomiast SET zaklada
istnienie hierarchicznej struktury systemu certyfikatow, ktére muszg zosta¢ wymienione
pomiedzy uczestnikami transakcji. Na tej podstawie wiadomo, ktéry klucz publiczny
nalezy uzy¢ wysytajac wiadomosé do konkretnego uczestnika.

Rys. 5. Model bezpiecznego handlu elektronicznego. Rozwigzanie SET

System czek6w elektronicznych wprowadzony przez FSTC (Financial Services
Technology Consortium) stanowi kolejny przyktad odwzorowania bankowego systemu
rozliczania transakcji w model elektroniczny [8]. Ptacacy korzystajac z oprogramowania
realizujagcego operacje kryptograficzne generuje cyfrowo podpisane zlecenie zaptaty,
czyli czek elektroniczny, ktéry zostaje przestany do sprzedawcy. Po cyfrowym
podpisaniu przez sprzedawce, tzw. akceptacja czeku czyli indos, czek trafia do banku
sprzedawcy. Za posrednictwem izby rozrachunkowej nastepuje uregulowanie
naleznosci. Wazng sktadowg modelu czekéw elektronicznych jest standaryzacja systemu
realizacji przelewéw. Ponadto model FSTC zaktada nieograniczony dostep do kluczy
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publicznych i certyfikatow stron uczestniczacych w transakcji oraz wzajemne
poreczanie pomiedzy stronami.

Model z dozorcg wprowadzony przez GC Tech eliminuje potrzebe wystawiania
i zarzagdzania certyfikatami dla klientéw [8]. Bazuje podobnie jak CyberCash na opro-
gramowaniu portfela elektronicznego i serwerze posredniczacym przechowujgcym dane
o klientach i sprzedawcach (rysunek 6). Klient po dokonaniu wyboru towaréw
otrzymuje cyfrowo podpisane przez sprzedawce wezwanie do zaptaty, ktére po weryfi-
kacji przez oprogramowanie portfela zostaje przestane na serwer posredniczacy GC
Tech. Serwer wysyta zadanie zwrotne do przestania informacji mogacych potwierdzic¢
autentyczno$¢é klienta (PIN). Po otrzymaniu poprawnej odpowiedzi serwer obcigza
konto klienta przy jednoczesnym udzieleniu kredytu sprzedawcy. Uregulowanie nalez-
nosci nastepuje po osiggnieciu przez kredyt ustalonej wielkos$ci. Jezeli klient dysponuje
wystarczajagcymi $rodkami finansowymi do przeprowadzenia transakcji, serwer
wystawia cyfrowo podpisany dowdd zaptaty PPT (Proof of Payment), ktére trafia do
portfela klienta, a nastepnie do sprzedawcy. Zapewnienie zaptaty obliguje sprzedawce
do dostarczenia zamoéwionych towarow. Model GC Tech zaktada, ze zardwno serwer
posredniczacy, jak réwniez sprzedawca posiadajg pare kluczy prywatnych i publicz-
nych, podczas gdy klient dysponuje jedynie numerem PIN. Oprogramowanie portfela
podczas zadania PPT od serwera pos$redniczacego wysyta dodatkowo jednorazowy
klucz sesyjny zakodowany kluczem publicznym serwera. Klucz sesyjny umozliwia szy-
frowanie zaréwno zwrotnego zadania autentyfikacji klienta, jak rowniez odpowiedzi
wystanej przez portfel oraz numeru PIN klienta.

Rys. 6. Model bezpiecznego handlu elektronicznego. Rozwigzanie GC Tech

System NetBill zostat opracowany przez CMU (Carnegie Mellon University) dla
potrzeb dostarczania klientom za pomoca Internetu tekstu, obrazéw i oprogramowania
[8]. Nacisk potozono na zagwarantowanie dostarczenia klientom materiatow, za ktore
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po dostawie zaptaca, a sprzedawcy beda mie¢ pewnos¢, ze pienigdze zasilg ich konto.
Przeptyw sterowania w systemie rozpoczyna autentyfikacja klienta chroniona szyfro-
waniem z kluczem publicznym i generacja klucza sesyjnego do szyfrowania przesyta-
nych komunikatéw, a koriczy przestanie klientowi klucza, za pomocg ktérego bedzie
miat dostep do otrzymanych materiatow (rysunek 7). Klient nie jest obcigzony finan-
sowo dopdki zakodowane informacje nie zostang dostarczone. Jednocze$nie w przy-
padku braku na koncie klienta $srodkow finansowych transakcja zostanie przerwana,
a klucz, ktérym zaszyfrowano dostarczone materiaty, nie zostanie przestany klientowi.
Dodatkowo podpisane cyfrowo przez sprzedawce zamo6wienie EPO (Electronic Payment
Order) gwarantuje, ze informacja kreowana przez nadawce jest taka sama jak odbierana
przez odbiorce. W sytuacji btedu polegajacego na tym, ze oprogramowanie obstugujace
transakcje zerwato potgczenie po dokonaniu zaptaty, ale przed otrzymaniem przez
klienta klucza do odszyfrowania dostarczonych materiatdbw, moze nastapi¢ ponowienie
zadanie dostarczenia kopii klucza, bez naruszenia wymogow bezpieczenstwa. W
odroznieniu od metody GC Tech, w ktérej sprzedawca komunikuje sie z serwerem
uczestniczacym w transakcji posrednio przez oprogramowanie portfela klienta, w
metodzie NetBill wytgcznie sprzedawca komunikuje sie bezpos$rednio z serwerem
posredniczacym w transakcji. Podobnie jak w metodzie GC Tech rozliczenie finansowe
transakcji w metodzie NetBill nastepuje po osiggnieciu przez kredyt na koncie sprze-
dawcy ustalonej wcze$niej wielkosci.

Rys. 7. Model bezpiecznego handlu elektronicznego. Rozwigzanie NetBill

Polityka ochrony systemow teleinformatycznych zaktada, ze bezpieczenstwo cate-
go systemu jest tak mocne, jak jego najstabszy element. Oprécz stosowania kryptografii
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nalezy zadba¢ o bezpieczeAstwo infrastruktury stuzacej do przetwarzania i prze-
chowywania gromadzonych danych. Wigze sie to z ograniczeniem fizycznego dostepu
do serwerdw, oddzielenie sieci wewnetrznej od Internetu, zastosowania zapdr ognio-
wych oraz rejestracje wszelkich wykonywanych operacji.

4. Testowanie bezpieczenstwa aplikacji

Polityka bezpieczenstwa prowadzona w kazdej organizacji powinna zapewniac,
ze [1]:

- aplikacja zostata przetestowana w $rodowisku odcietym od sieci,

- aplikacja jest ponownie testowana po kazdej zmianie w konfiguracji systemu, jak
rowniez okresowo po wczesniej ustalonym uptywie czasu,

- testy sg aktualizowane odpowiednio do pojawiajacych sie nowych zagrozen,

- oprogramowanie dziatajgce na serwerze jest aktualizowane w miare dostepnosci
nowszych wersji aplikacji pozbawionych btedéw i dziur w bezpieczenstwie
w odniesieniu do wersji wczesniejszych,

- regularnie monitorowana jest cata sie¢, jej komponenty sktadowe witgczajac w to
zainstalowane oprogramowanie.

W celu sprawdzenia poprawno$ci dziatania mechanizmoéw zabezpieczajacych
nalezy wykona¢ nastepujace czynnosci [2]:
- zaplanowaé przebieg procedur testujacych, aby zademonstrowaé, ze pobieranie
danych od uzytkownika, wykonanie aplikacji i otrzymywane rezultaty dziataja
w sposOb zgodny ze specyfikacja
- przetestowac¢ procedury odtwarzajgce dane w przypadku wystgpienia biedoéw
W oprogramowaniu.

Cechy, ktore nalezy przetestowaé powinny obejmowac [6]:
- sprzet (procesor, dyski twarde, pamieci, karty sieciowe),
- oprogramowanie systemu operacyjnego (schemat bootowania, dostep do aplika-
cji),
- aplikacje (pobieranie danych od uzytkownika, zwracane wyniki),

- sprzet sieciowy (okablowanie, huby, zapory ogniowe).

Poprawno$¢ funkcjonowania mechanizméw zabezpieczajagcych zwieksza poziom
wykonania aplikacji i metod przywracania danych po kazdej usterce powinno stanowié
cel opisywanych dziatan. Dzieki temu nie bedzie stanowito problemu podjecie witasci-
wych czynnosci w przypadku pojawienia sie zagrozen, kiedy aplikacja stanie sie czescig
oprogramowania systemu.

Problem testowania bezpieczenistwa, spetniania przez aplikacje okre$lonych wy-
mogow bezpieczenstwa dotyczacych funkcjonowania w Internecie wymusit stworzenie
standardu znanego obecnie jako CC (Common Cf'f a) [11]. Wytworcy oprogramo-
wania mogg na tej podstawie zidentyfikowa¢ wyi ,r iia dotyczace bezpieczenstwa,
ktore spetnia ich produkt i dostarczy¢ odbiorcoi nizmy walidacji pokazujace, ze
jest tak w rzeczywisto$ci. CC zostato zbudowane Oazie hierarchicznej modularyzacji
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wymagan funkcjonalnych i bezpieczenstwa. Wymagania te zawiera dokumentacja CC
lub zostaly one stworzone dla potrzeb specyficznych potrzeb klienta. Rezultaty kon-
struowania wymagan moga zosta¢ ponownie uzyte, stuzac za sktadniki nowych, wiek-
szych modutéow. Poziomy EAL (Evaluation Assurance Levels) zaproponowane
w standardzie CC sg przyktadem konsensusu pomiedzy osiggnietym poziomem bezpie-
czenstwa a kosztem jego zapewnienia:

- EAL1 przetestowane pod wzgledem funkcjonalnym. Stosowane w przypadku
wymagania zaufania do funkcjonowania produktu, ale bez nacisku na zagrozenia
dla bezpieczenstwa. Ocenia zgodno$¢ implementacji produktu z jego dokumen-
tacjg i obecno$¢ mechanizméw ochronnych przeciwko zidentyfikowanym zagro-
zeniom.

- EAL2 przetestowane pod wzgledem strukturalnym. Stosowane w przypadku
wymagania bezpieczeristwa potwierdzonego niezaleznie na poziomie niskim lub
$rednim, gdy kompletna dokumentacja nie jest szeroko dostepna.

- EAL3 przetestowane i sprawdzone w spos6b metodologiczny. Stosowane w przy-
padku wymagania bezpieczenstwa potwierdzonego niezaleznie na poziomie
$rednim oraz doktadnej analizy badanego produktu ijego rozwoju, ale bez naci-
sku na elementy inzynierii oprogramowania.

- EALA4 zaprojektowane, przetestowane i poddane inspekcji w sposob metodolo-
giczny. Stosowane w przypadku wymagania bezpieczenstwa potwierdzonego
niezaleznie na poziomie $rednim lub wysokim, gdy wytwdrcy i klienci gotowi sg
ponie$¢ dodatkowe koszty zwigzane z zastosowaniem zaawansowanych technik
testowania bezpieczenstwa.

- EALS5 potformalnie zaprojektowane i przetestowane. Stosowane w przypadku
wymagania bezpieczeAstwa potwierdzonego niezaleznie na poziomie wysokim
w sytuacji planowanego rozwoju oraz rygorystycznego podej$cia do rozwoju pro-
duktu, gdy w gre nie wchodzi poniesienie dodatkowych kosztéw zwigzanych
z zastosowaniem zaawansowanych technik testowania bezpieczenstwa.

- EALG6 potormalnie zweryfikowane ze wzgledu na konstrukcje i przetestowane.
Stosowane w przypadku rozwoju modeli bezpieczenstwa dla aplikacji w sytu-
acjach wysokiego ryzyka, gdy wartos¢ chronionych zasob6w uzasadnia poniesie-
nie dodatkowych kosztow.

- EALY formalnie zweryfikowane ze wzgledu na konstrukcje i przetestowane. Sto-
sowane w przypadku rozwoju modeli bezpieczenstwa dla aplikacji w sytuacjach
szczegOlnie wysokiego ryzyka, jak réowniez gdy wysoka warto$¢ zasobow uza-
sadnia poniesienie dodatkowych kosztow.

Najczestsza przyczyng naruszen bezpieczeristwa na poziomie aplikacji jest nie-
umiejetno$¢ programistow jego zapewnienia. Zdajac sobie z tego sprawe nalezy poddac
gruntownej inspekcji kod zrédtowy aplikacji, wejscia i wyjscia, mechanizmy obstugi
btedéw i inne [12], Propozycje metodologii przeprowadzenia testow opisano w dalszej
czesci tej pracy.

Proces testowania powinien obejmowac¢ zaréwno aplikacje, jak réwniez polityke
bezpieczenstwa przyjetg dla catego systemu. Testowanie aplikacji nalezy rozpocza¢ od
wykonania nastepujacych czynnosci [1]:
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- Sporzadzenia listy kluczowych komponentdéw, ktérych usterki mogtyby w znacz-
nym stopniu obnizy¢ poziom zabezpieczen.

- Dla kazdego zidentyfikowanego komponentu okre$lenia listy najbardziej
prawdopodobnych usterek. Nalezy oddzieli¢ te elementy, ktoérych awarie nie
spowodujg zagrozen dla bezpieczeristwa od tych, ktére nie powinny sie popsué
w zadnym wypadku.

- Dla kazdej usterki zaprojektowania scenariuszy testowania, ktére spowodujg btad
lub bedg go symulowaty. Nalezy rozwazy¢ strategie obronna ktora bedzie
minimalizowata skutki btedow.

Przyktad scenariusza testowego. Zadaniem aplikacji jest szyfrowanie potgczenia
pomiedzy serwerem i klientem w oparciu o mechanizm kluczy szyfrujagcych. Na skutek
btednego zarzgdzania kluczami nie jest mozliwe ustanowienie bezpiecznego potagczenia.
Sposobem na przetestowanie takiego przypadku jest czasowe wytgczenie mechanizmu
zarzadzania kluczami dla celéw symulacji.

Przyktad strategii obronnej. Dysponujemy zastepczym serwerem kluczy, ktory jest
pozbawiony opisywanego mankamentu. W przypadku stwierdzenia btednego zachowa-
nia nalezy skorzysta¢ z serwera zastepczego.

Schemat dziatania powinien obejmowac ro6zne przypadki, konfiguracje i przewi-
dywalne rezultaty dla [1]:
- testow wejscia i wyjscia uzytkownika oraz opcji zapisu zdarzen i alarmowania
o btedach,
- testow aplikacji jako catosci (odzyskiwania danych w przypadku btedoéw sprzetu
lub oprogramowania, wtasciwym przechowywaniu plikéw zapisu zdarzen, mo-
nitorowaniu wydajnosci systemu),

- testbw w warunkach operacyjnych, jak rowniez w przypadku wystepowania
anomalii.

W dalszej kolejnosci nalezy opisa¢ narzedzia, ktore bedg stuzyty celom testowania
(skanery portéw, monitory sieciowe, pakiety wykrywajace stabosci w konfiguracji,
narzedzia $ledzace wykonanie aplikacji) oraz wtasciwe testy, ktére zostang przeprowa-
dzone przy uzyciu wybranych narzedzi [4].

Testy nalezy rozpocza¢ od przygotowania bezpiecznego $rodowiska testowego, np.
potaczenia dwoch maszyn petnigcych funkcje wewnetrznego serwera organizacji i zew-
netrznej maszyny klienta. Mechanizm zapisu zdarzen najlepiej umiesci¢ centralnie
w bezpiecznym miejscu na serwerze. Takie rozwigzanie utatwi pdzniejszg analize
plikbw zapisu zdarzehn. Obydwie maszyny powinny mieé¢ zainstalowane np. narzedzia
monitorujagce ruch na interfejsach sieciowych i aktywno$¢ portdw. Przechodzac do
wiasciwych testow nalezy wykonaé nastepujace czynnosci [2]:

- Wygenerowa¢ losowe wartosci wejsciowe, ktéry stanowig reprezentatywng
prébke strumieni wejsciowych, z wykorzystaniem dostgpnych wartosci. Podac
przygotowane warto$ci na wejscie aplikacji. Upewni¢ sie, ze wartosci trafiajg do
celu.

- Poddaé¢ analizie wyniki zwracane przez aplikacje. Sprawdzi¢, czy aplikacja nie
wysyta danych niewidocznych dla uzytkownika. Wykorzysta¢ w tym celu
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analizatory plikow zapisu zdarzen oraz narzedzia monitorujace ruch i aktywnos$é
portéw.

- Sprawdzi¢, czy opcje zapisu zdarzen i alarmowania o btedach rzeczywiscie dzia-
tajg w zaktadany sposob.

Zalecane jest przeprowadzenie testow w gronie dwoch lub wiecej os6b. Jedna
z nich to ta, ktéra projektowata zabezpieczenia, natomiast druga wydaje opinie co do
adekwatnosci mechanizmow zabezpieczajacych.

Sie¢ docelowa, w ktdrej bedzie funkcjonowata aplikacja, tagczy maszyny, ktére od-
powiadajg na zgdania kierowane zarbwno wewnatrz organizacji, jak réwniez ze $wiata
zewnetrznego. W procesie testowania nalezy przeprowadzi¢ nastepujgce czynnosci [2]:

- Umiesci¢ aplikacje na serwerze centralnym.

- Ustali¢ dostep do niej dla maszyn wewnatrz organizacji i ze $wiata zewnetrznego.
Prowadzi¢ zapis ruchu wchodzacego i wychodzagcego. Do pomocy w ob-
serwacjach mozna uzy¢ monitora sieciowego.

- Sprawdzié, czy maszyny, ktére nie powinny mie¢ dostepu do aplikacji, rzeczywi-
$cie go nie posiadajg. Wykorzystaé w tym celu analizatory plikow zapisu zdarzen
i skanery sieciowe.

- Przez skanowanie portdw na kazdej z maszyn nalezacych do organizacji upewnic
sie, ze informacje, ktére nie sa przeznaczone dla os6b z zewnatrz, sg dla nich
rzeczywiscie niedostepne. Sprawdzi¢, czy nie ma mozliwosci uruchomienia na
danym porcie ustugi, ktéra nie powinna sie tam pojawic.

- Mozna skorzysta¢ z narzedzi wykrywajacych wtamania, aby przekonac sie, czy
nie ma zagrozen z zadnej znanej strony. Ten krok nalezy ponawia¢ iteracyjnie,
kiedy okaze sie, ze zostaly opracowane nowe metody wtaman.

- Sprawdzié, czy opcje zapisu zdarzen i alarmowania o btedach rzeczywiscie dzia-
tajag w zaktadany sposéb.

Zalecane jest przeprowadzenie opisywanej fazy testowania przed fizycznym pod-
taczeniem sieci do Internetu. Podobnie powinno sie zaczyna¢ od konfiguracji z nie-
wielka iloScig maszyn i uzytkownikdéw stopniowo zwiekszajac ich liczbe.

Jezeli podczas prowadzenia testow wykryto stabosci w mechanizmach zabezpie-
czajacych aplikacji, nalezy upewnié¢ sig, czy nie istniejg poprawki eliminujgce luki
w systemie zabezpieczen lub nowe wersje aplikacji pozbawione wcze$niejszych btedow.
Jezeli takie rozwigzania sg dostepne, trzeba z nich skorzysta¢.Jezeli nie, nalezy
powiadomi¢ autora aplikacji o wynikach testéw i jednocze$niepodjagé prébe samo-
dzielnego udoskonalenia zabezpieczen. Nie nalezy zapominaé o ciggtym monitorowaniu
zachowania aplikacji. Wymiana doswiadczen i systematyczno$¢ stanowig kluczowe
aspekty w walce o bezpieczenstwo.

W przypadku zapetnienia plikdw zapisu zdarzen nalezy wybraé jedno z zamiesz-
czonych nizej rozwigzan w celu eliminacji zagrozeh zwigzanych z funkcjonowaniem
serwera pozbawionego nadzoru [1]:

- zablokowanie biezacych potgczen z serwerem,
- kontynuacja pracy z nadpisywaniem plikow,

- kontynuacja pracy z wytgczong opcjg zapisu zdarzen.
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Pierwsze z proponowanych rozwigzan jest najbezpieczniejsze, ale moze sie wigzac
ze stratami finansowymi dla organizacji. W dalszej kolejnosci nalezy wybra¢ odpo-
wiednig metode archiwizacji danych zawartych w plikach zapisu zdarzen. Istotne cechy,
ktore trzeba wzigé pod uwage, obejmuja:

- fizyczng lokalizacje archiwum,

- odstepy czasowe pomiedzy archiwizacjami,

- okres przechowywania archiwum.

Rozszerzenie polityki bezpieczeristwa o mozliwe zagrozenia dla bezpieczenstwa
oraz przypisanie celdw polityki i wymagan na poszczegdlne sktadowe bezpieczenstwa
(fizycznego, personelu) prowadzi do powstania modelu polityki bezpieczenstwa (rysu-
nek 8).

Przeglad Przeglad W stepny
wymagan projektu przeglad
systemowych systemu projektu
(SRR) (SDR) (PDR)

Rys. 8. Model polityki bezpieczeristwa SPM (Security Policy Model) w cyklu zycia [5]

Bazujac na informacjach, ktére pojawity sie do tej pory, mozna podjg¢ probe spe-
cyfikacji procedur testujacych bezpieczenstwo w dwojaki sposob, tzn. przez analize
bezpieczenstwa (rysunek 9) lub préby kontrolowanego ataku na zabezpieczenia (rysu-
nek 10):

- analizowanie kodu Zrédtowego aplikacji, adekwatnosci mechanizméw zabezpie-
czen, co do wystarczalnosci i poprawnosci, spojnosci pomiedzy oficjalng doku-
mentacja i aktualng implementacja,

- analizowanie plikéw zapisu zdarzen (zdarzenia i sytuacje wyjatkowe),

- skanowanie aktywnos$ci portdw (vanilla TCP connect), TCP SYN (half open),
TCP FIN lub NULL (stealth), TCP FTP proxy (bounce attack), SYN/FIN przy
uzyciu IP (packet filters), UDP za pomoca ICMP (ping-sweep), TCP ping, RPC
(Remote Procedure Call) w spos6b bezposredni,

- przeprowadzanie atakow specyficznych dla ustug sieciowych (TCP/UDP high-
jacking, IP spoofing),

- przeprowadzanie atakow specyficznych dla oprogramowania systemu (buffer
overflow),

- przeprowadzanie atakéw odmowy obstugi (SYN flooding, Pentium "FOOF” Bug,
ping flooding, Email bombing and spamming),
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- sprawdzanie zabezpieczeri w DNS (DNS spoofing),

- testowanie zabezpieczen zapory ogniowej (source routing, source port spoofing
oraz routing redirection),

- generowanie raportéw podsumowujgcych poziom bezpieczenstwa.

Portal internetowy
Rejestr zdarzen

Serwer I
System operacyjny

Aplikacje Analiza wynikéw

Monitorowanie
portow

Rys. 9. Testowanie przez analize bezpieczenstwa

Portal internetowy

Serwer
Préby kontrolowanego ataku:

o System operacyjny
- kradziez danych,

- wiamania na konta,

- fatszowanie
informaciji,

- zawieszenie aplikacji.

Aplikacje

Rys. 10. Testowanie przez kontrolowany atak

Bezpieczenstwo wigze sie nierozerwalnie z zaufaniem. Problem pomiaru bezpie-
czenstwa systemu mozna rozwiazaé wprowadzajagc rézne zmienne zalezne, np. koszt
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jego osiagniecia. Catkowite ryzyko zwigzane z przeprowadzeniem transakcji jest funk-
cjg tych zmiennych [10]:

¢ Koszt transakcji. Po pierwsze, ryzyko jest funkcja wartosci towarow i ustug. Klient
poswieca wiecej uwagi przy dokonywaniu kosztownych zakupéw. Podobnie sprze-
dawca nie martwi sie o straty mogace wynikngé z drobnej transakcji, ale ryzyko
ro$nie wraz ze wzrostem wartos$ci transakcji, jak rowniez uwaga sprzedawcy zaleznie
od wptywdw i wydatkow.

e Historia transakcji. Podobnie jak bank sprawdza historie linii kredytowej klienta
przed udzieleniem pozyczki, tak samo historia zakupéw klienta jest miarg zaufania
imoze zosta¢ zbadana przy ocenie kolejnej transakcji. W handlu elektronicznym
historia transakcji moze dotyczyé profilu zakupoéw klienta u ré6znych sprzedawcow
i na odwrdét. Sprzedawca moze nie bra¢ pod uwage przypadkowych zwrotéw towa-
row przez klienta, ale notoryczne postepowanie w ten sposéb powinno wzbudzié¢
wzmozong ostroznosé.

e Zabezpieczenie transakcji. Poziom zaufania do transakcji zwieksza sig, jezeli
zaufana strona pos$redniczaca gwarantuje ewentualng rekompensate strat. Ma to
szczegblne znaczenie w przypadku nowych klientéw i sprzedawcdw bez historii
przeprowadzanych transakcji, ktérzy nie mogg przeprowadza¢ kosztownych trans-
akcji bez poreczenia.

¢ Wzory zakupéw. W przypadku wiamania na komputer, z ktérego klient prze-
prowadza transakcje, lub kradziezy karty kredytowej mozliwe jest wykrycie po-
dejrzanych zachowan przez obserwacje zmian w dotychczasowych zachowaniach
(wzorach zakupdw) klienta.

e Zasoby systemowe. Zwiekszenie iloSci transakcji zwieksza zajeto$¢ zasobdw
systemowych, np. wiecej miejsca na dysku jest wymagane do sprawdzenia po-
nownego wydawania tych samych pieniedzy. Podobnie wiecej transakcji moze
oznaczaé wiecej czasu CPU spedzanego na weryfikacji. Wymagania na zasoby
systemowe mozna wliczy¢ w koszta catej transakcji, poniewaz zapewnienie
odpowiedniej wielko$ci zasobow nalezy do obowigzkéw sprzedawcy.

Dodatkowe parametry pomocne przy korekcie wymienionych zmiennych:

e. Czas. llos¢ transakcji dokonanych podczas ustalonego okresu, w ktérym czestotli-
wos$¢ zawieranych transakcji moze odzwierciedla¢ zmiane stanu zaufania.

* Miejsce. Transakcje zawierane za posrednictwem stron trzecich, na ktérych mogty
zosta¢ wczesniej przetamane zabezpieczenia, zmniejsza poziom zaufania.

Po zdefiniowaniu zmiennych do pomiaru zaufania, transakcja moze zostaé
zaakceptowana lub odrzucona na podstawie wartosci zaufania wyznaczonego w ten
sposéb. Inne podejscie do wyznaczenia zaufania wprowadza dziatania polegajace na
weryfikacji zdolnosci kredytowych klienta lub sprzedawcy i autoryzaciji:
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Weryfikacja zdolnosci kredytowych. Sprzedawcy majg tendencje do weryfikacji
kazdej ptatnosci klienta. Jezeli jednak koszt weryfikacji bedzie wysoki, pominigeta
zostanie weryfikacja transakcji o malej warto$ci. W miare wzrostu ilosci transakcji
koszt weryfikacji wyrazony przetwarzaniem i przechowywaniem danych oraz cza-
sem weryfikacji stanie sie trudny do zarzadzania. Rozwigzaniem moze by¢ weryfi-
kacja losowo wybranych transakcji. Podobnie stopien zaufania klientow do sprze-
dawcow jest z gory ograniczony.

Autoryzacja. Po pomysinej weryfikacji i autoryzacji klient otrzymuje wybrane dobra
i ustugi. W tym miejscu powstaje pytanie dotyczace ich wykorzystania i przestrze-
gania, np. prawa wytgcznej wasnosci. Jedyne zabezpieczenia przed niewtasciwymi
praktykami ze strony nieuczciwych klientéw lub sprzedawcéw polegajg na wprowa-
dzeniu wiekszej odpowiedzialnosci prawnej za zakupione towary.

Zmienne do pomiaru zaufania i dziatania podejmowane do jego wyznaczenia

stanowig podstawe do budowy modeli zaufania:

Modele oparte na relacjach binarnych (rysunek 11). Dwie lub wiecej zmiennych
i parametrow moze zosta¢ uzytych do wyznaczenia poziomu zaufania wybranej
transakcji. Pomiedzy zmiennymi powinna istnie¢ oczywista zalezno$¢, aby dobrze
zdefiniowaé model zaufania. Zaleznos$¢ najlepiej przedstawi¢ w macZ.zy wpisujac
na przecieciu odpowiedniego wiersza i kolumny wymagane dziatania zwigzane
z wyznaczeniem zaufania.

W weryfikacja kazdej transakcji

& Znakomita | W
Strefa zaufania ) Dobra i w w
a Normalna ,1 W W W
o Zh w w w w w
i Bardzo zta w w W w w
Znikoma Mala Srednia Wysoka Bardzo
wysoka

W arto$¢ pojedynczej transakcji

Rys. 11. Macierz zaufania pokazujgca strefe zaufania. Sprzedawcy sktaniajg sie do
weryfikacji transakcji klientdbw ze stabg historig. Dla klientow z dobrg historig
prawdopodobienstwo weryfikacji rosnie w'raz ze wzrostem wartos$ci transakcji

Modele oparte na automacie stanoéw transakcji. Dozwolone stany transakcji handlu
elektronicznego to zakonczona pomysinie, zakoriczona btedem, w trakcie wyko-
nywania i w trakcie ataku. Transakcja zostanie zakoficzona pomysSinie, jezeli strona



98 M. Wielgus, H. Krawczyk

nadzorujaca otrzyma potwierdzenia od wszystkich stron biorgcych w niej udziat. Nie
oznacza to jednak, ze stan transakcji nie moze ulec zmianie. Strona nadzorujgca
przebieg transakcji moze uznaé, ze naruszone zostato zaufanie stron izmieni¢ stan
transakcji z zakoniczonej pomyslnie na stan w trakcie ataku. Stan w trakcie
wykonywania oznacza, ze strona nadzorujgca transakcje nie otrzymata kompletnego
potwierdzenia od przynajmniej jednej ze stron biorgcych w niej udziat. Transakcja
zostanie zakonczona btedem jezeli strona nadzorujgca nie otrzyma potwierdzen od
stron w niej uczestniczacych przed uptywem 2z géry ustalonego czasu (moze
wowczas nastagpi¢ ponowne wznowienie transakcji) lub potwierdzenia bedg btedne
(wéwczas nastapi zmiana stanu zakonczona btedem na w trakcie ataku). Przejscie
transakcji w stan w trakcie ataku powoduje przetgczenie biezacych zadan w tryb
prewencji, co zabezpiecza przed wyrzadzeniem dalszych zniszczenn. Tryb prewencji
powoduje czasowe zawieszenie dziatalnosci stron biorgcych udzial w transakcji.
Jezeli bedzie to tylko mozliwe nastgpi proba likwidacji wyrzadzonych szkéd i
ponowne wznowienie zawieszonych dziatan.

¢ Modele oparte na systemach eksperckich (rysunek 12 i rysunek 13). R6znig sie od
modeli binarnych tym, ze dodajg do wpisanych w macierzy dziatan wagi dla odr6z-
nienia r6znego stopnia pomiaréw, np. nie jest uzasadnione przeprowadzanie wery-
fikacji transakcji dla klienta z dobrg historig w tym samym stopniu co dla klienta ze
stabg historig nawet w przypadku transakcji o duzej wartosci. Takie postepowanie
formuje trojwymiarowg powierzchnie wazonego zaufania z dolinami i szczytami.
Ustalenie progéw zaufania i przypisanie wartosciom macierzy zrozumiatych termi-
néw (BW - bardzo wysoka, W - wysoka, N - normalna, S - $rednia, S - niska, M -
mala, BM - bardzo mata) umozliwia ich uzycie w systemach wiedzy.

Powi hni
W weryfikacja kazdej transakcji owierzehnia

wazonego
zaufania
LS Znakomita  jW/30 W/40 W/50 W/70 W/50
[ ommmmmeeees § Dobra jwlio  W/20 W/30 W/10 W /I3
i £ Normalna  {W/5  W/10 W/10 W7 W2
th Zla W 2W W 3w 2W
ce Bardzo zla  2W 4w 3w 5W 20W

Mala Srednia Normalna  Wysoka Bardzo wysoka

1lo$¢ przeprowadzanych transakcji

Rys. 12. Weryfikacja wazonych transakcji. Im wigksza liczba transakcji i gorsza historia
transakcji klienta tym czestsze weryfikacje
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W weryfikacja kazdej transakcji Powierzchnia
zaufania
P

- Znakomita 'SW MW MW BMW BMW
| 1 Dobra SW MW MW MW SwW
] e Normalna  ISW MW MW sw NW

@ Zta w SW W NW WW

K Bardzo zla SW  NW 3w WwW BWW

Mala Srednia Normalna Wysoka Bardzo wysoka

Ilo$¢ przeprowadzanych transakcji

Rys. 13. Macierz zaufania dla systemu wiedzy. Wartosci dyskretne zostaty zastagpione
bardziej zrozumiatymi terminami

¢ Modele oparte na procesach transakcji. Proces transakcji w handlu elektronicznym
przed dostawg towarow do klienta przebiega wedtug schematu autentyfikacja klienta,
autoryzacja i ptatnos¢ AAP (Authenticate; then Authorize and Pay, rysunek 14a).
Proces zostaje zainicjowany przez klienta po ustaleniu zaufania do dostawcy na
podstawie oferty cyfrowo podpisanej przez zaufang strone posredniczacg. Oferta
zawiera stopien zadowolenia innych klientéw z kontaktow z dostawcg i specyfikacje
produktu. Sprzedawca dokonuje autentyfikacji klienta na podstawie weryfikacji
srodkow pienieznych na koncie, wymagan wieku, itp. Sprzedawca ostatecznie
akceptuje ptatnos¢ i dostarcza towary. Mozliwe sg réwniez schematy autoryzacja,
ptatno$¢ nazywany inaczej autentyfikacja, jezeli zaufanie zostato naruszone ATV
(Authenticate-if-Trust-Violated, rysunek 14b), oraz najpierw ptatno$¢ PF (Pay-First,
rysunek 14c) przydatne w sytuacji, kiedy nie mozna ustali¢ poziomu zaufania do
klienta lub klient pragnie zachowa¢ anonimowo$¢.

Zastosowanie modeli zaufania do analizy atakéw zwigzanych z bezpieczenstwem
handlu elektronicznego pozwala na lepsze poznanie metod wykrywania i zapobiegania
atakom oraz opracowanie metod przywracania stanu transakcji sprzed ataku. O ile
metody kryptograficzne chronig informacje przesytane w Internecie, sg bezuzyteczne w
przypadku kradziezy haset lub numeréw kart kredytowych. Nawet model PF wydaje sie
by¢ niewystarczajacy dla tego typu ataku, a wszystko co pozostaje do zrobienia to préba
minimalizacji strat takiej transakcji. Modele zaufania moga pomé6c w zrozumieniu
przebiegu mozliwego ataku i minimalizacji strat, ale zaden z omawianych modeli nie
jest w stanie zapobiec lub wykry¢ takiego ataku. Zamiast tego zalecane jest wykorzy-
stanie metod:

- detekcji ataku na podstawie analizy zachowania (wzoru zakupow) klienta,

- prewencji na podstawie opdznienia przekazania klucza odszyfrowujgcego dane
zakupione przez klienta,
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- likwidacji szkod wyrzadzonych przez atak na podstawie zabezpieczenia transakcji
przez firme ubezpieczeniows.

a) b) <)

Rys. 14. Trzy modele oparte na procesach transakcji: a) AAP, b) ATV, c) PF

5. Whnioski koricowe

Bezpieczenstwo systemu mozna uzyska¢ poprzez wprowadzenie réznego typu me-
chanizmoéw ochrony. Niniejsze opracowanie ma na celu poprawienie bezpieczenstwa
przez podniesienie Swiadomosci. Poznanie, dlaczego co$ jest problemem, stanowi klucz
do sukcesu. Nie jest to natomiast wyczerpujacy schemat dziatan, ale raczej zestaw
przyktadéw majacych pobudzi¢ do dyskusji. Bezpieczenstwo Internetu bazuje na
zaufaniu i uczciwos$ci uzytkownikéw. Podniesienie poziomu bezpieczenstwa wigze sie z
wyeliminowaniem anonimowosci uzytkownikéw poprzez wprowadzenie strukturalnego
systemu certyfikatow. Sprowadza sie to do ustalenia granicy miedzy prywatnoscia
uzytkownikéw a stopniem akceptowalnego ryzyka. Struktura PKI przenosi jedynie
Srodek ciezkos$ci bezpieczenstwa na instytucje rzadowe. Metody kryptograficzne
rozwijajg sie w kierunku algorytmow asymetrycznych opierajgcych sie na coraz bardziej
ztozonych operacjach matematycznych (krzywe eliptyczne). W przypadku za-
awansowanych systemow handlu elektronicznego nieodzowne staje sie zastosowanie
technik biometrycznych. Transakcje opiewajgce na wysokie kwoty wymagaja poréwna-
nia np. wzoréw odciskéw palcow klienta z przechowywanymi w bazie danych,
a w przypadku wykrycia podejrzanego zachowania klienta, nastepuje wstrzymanie
przekazania klucza, ktorym zaszyfrowano towary i zostaje skierowanie zgdania dodat-
kowej identyfikacji poprzez dostarczenie bardziej wiarygodnych i niepowtarzalnych
informacji, jak wybranych cech biometrycznych cztowieka, np. wzoru teczéwki oka lub
charakterystyki gtosu.

Przedyskutowano mozliwe zagrozenia i wskazano na sposoby pozbycia sie ich.
Takie konstrukcje zasadniczo wptywajg zaréwno na metodologie wytwarzania opro-
gramowania, jak i na polityke bezpieczenstwa systemow. Najsilniejszg bronig jest
wieloptaszczyznowa analiza bezpieczeristwa. O skutecznosci decyduje szybko$¢ z jaka
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nastepuje reakcja na pojawiajace sie zagrozenia. Wymaga to ciggtej wymiany doswiad-
czen na polu bezpieczenstwa. Internet udostepnia w tym zakresie niezastgpione zrédto
informacji, wymieni¢ chociaz grupy dyskusyjne po$wiecone tematyce bezpieczeAstwa.
Patrzac na ten obszar zmagan odnosi sie wrazenie, ze Internet przynoszac z jednej
strony zagrozenia, z drugiej strony przynosi rozwigzania pojawiajgcych sie probleméw.
Ta nowa potezna broA to informacja, ktéra obecnie dociera wszedzie szybciej, i ktéra
staje sie podstawowga, obok materii i energii, czgstkg otaczajacego Swiata. Decyduje
sposob w jaki jest ona wykorzystywana.

Typowe rozwigzania dla problemoéw bezpieczenstwa polegajace na instalacji zapor
ogniowych, uruchomieniu protokotow kryptologicznych lub uzywaniu systemu jedno-
razowych haset funkcjonujagce w oderwaniu od innych zabezpieczen sg niewystarcza-
jace. Zalecane jest korzystanie z wymienionych rozwigzan, ale pod warunkiem, ze nie sg
to rozwiazania ostateczne. Powinny one stanowi¢ raczej cze$¢ wiekszej catosci majacej
chroni¢ system.
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Analiza poréwnawcza wybranych biometrycznych
rozwigzan sprzetowo-programowych wykorzystujgcych
badanie linii papilarnych w procesie uwierzytelniania

Comparative analysis of chosen biometric solutions based on
examining fingerprint in authentication process

Streszczenie

W artykule przedstawiono analize poréwnawczgrozwigzan biometrycznych badajacych linie
papilarne z punktu widzenia zastosowanego sprzetu oraz oprogramowania. Rozwigzanie
sprzetowe Keyboard G81-12000 firmy Cherry GMBH wraz z oprogramowaniem Biologon
Security System firmy ldenticator Technology zostato poréwnane z rozwigzaniem sprzetowym
firmy Veridicom 5th Sense i oprogramowaniem Veridicom Protector Suite. Uzupetnieniem
prezentacji stabych oraz silnych stron badanych rozwigzad stanowi opracowanie preferencji
wykorzystania kazdego z nich.

Abstract

In presented paper, having in mind applied hardware and software, comparative analysis of
biometric solutions examining fingerprints was provided. Hardware solution Cherry GMBH
Keyboard G81-12000 with integrated DFR-200 scanner along with software Identicator
Technology Biologon Security System was compared with hardware solution Veridicom 5th
Sense and software Veridicom Protector Suite. As a result, on ground of list of strong and weak
points of each solution, preferred application was suggested.

1. Wprowadzenie

Biometryczne metody identyfikacji zapewniajg znacznie wyzszy poziom zabezpie-
czenia niz stosowane obecnie hasta, stanowigc dla pozostatych mechanizmoéw uwie-
rzytelniania alternatywe badz ich uzupetnienie. Wspotczesne systemy biometryczne
wykorzystujg w procesie uwierzytelniania cechy anatomiczne oraz behawioralne uzyt-
kownikéw. W ostatnim czasie mozna zauwazy¢ dynamiczny rozwoj systemow biome-
trycznych bazujacych na pomiarach cech anatomicznych w procesie uwierzytelniania.
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W roku 1999 ponad 50% firm biometrycznych zwigzanych byto z metoda badajaca linie
papilarne [2].

Obecnie dostepnych na rynku jest szereg urzadzen stuzacych do skanowania
struktury linii papilarnych, wykorzystujacych w tym celu rézne technologie. Na im-
plementacje rozwigzan sprzetowych pozwalajg zr6znicowane rozwigzania programowe.

Catosciowe, sprzetowo-programowe rozwigzania biometryczne bazujgce na bada-
niu linii papilarnych sa przedmiotem zainteresowan niniejszego artykutu. Zestawienie
stabych oraz mocnych stron kazdego z wybranych biometrycznych rozwigzan sprze-
towo-programowych, bedace wynikiem dogtebnej analizy, pozwolito na opracowanie
preferencji wykorzystania kazdego z rozwigzan.

W pierwszej kolejnoSci zostanie przedstawiona istota uwierzytelniania bazujacego
na badaniu linii papilarnych. Nastepnie, zostang scharakteryzowane wybrane rozwia-
zania biometryczne, stanowigce baze dla analizy pordwnawczej, ktérej wyniki za-
mieszczono w koncowej czesci artykutu.

2. Uwierzytelnianie na podstawie linii papilarnych

2.1 Ogolna charakterystyka, wady i zalety oraz przyktady zastosowan

Badanie linii papilarnych jest jedng z metod pozwalajgcych na przeprowadzenie
identyfikacji (weryfikacji) tozsamosci uzytkownika. Pobrany obraz linii papilarnych
(przedstawiany dalej w postaci zbioru punktéw) jest poréwnywany z zachowanym
wzorcem. Niemozliwym jest przeprowadzenie procesu odwrotnego, tj. w wyniku
ktérego na bazie przechowywanych informacji zostanie wykreowany obraz odcisku
palca.

Zalety:

- technika badania linii papilarnych nalezy do najpopulamiej stosowanych z uwagi
na niewielki koszt oraz rozmiar urzadzenia przeprowadzajgcego pomiar,

- technika badania linii papilarnych jest intensywnie rozwijana,

- wcelujednoznacznego potwierdzenia tozsamosci uzytkownika wystarczy okresli¢
usytuowanie kilkunastu minucji (ang. Minutiae points), tj. punktéw poczatkowych
lub przecie€ linii papilarnych.

Wady:
- wplyw stanu powierzchni palca na wynik pomiaru (zabrudzenie, stopien
nawilzenia).
Rozpoznawanie odciskéw palcéw znajduje przyktadowo nastepujace zastosowanie:
- bankomaty,

- kontrola fizycznego dostepu (w obiektach o podwyzszonym stopniu bezpie-
czenstwa),

- kontrola dostepu do stacji roboczych isieci komputerowych,
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- kontrola dostepu w urzadzeniach elektronicznych (notebook, telefon komor-
kowy).

Praktyczne przyktady systemédw biometrycznych wykorzystujgcych omawiang
metode [2]:
¢ Charles Schwab&Co. (USA),
¢ Walt Disney World, Orlando (USA).

2.2. Metody odczytywania struktury linii papilarnych

Skanowanie linii papilarnych poprzez urzadzenia biometryczne moga byc¢ reali-
zowane przede wszystkim za pomoca metod optycznych, pojemnosciowych oraz wyko-
rzystujagcych ultradzwieki.

Skanery optyczne, wykorzystujgce do odczytu obrazu linii papilarnych specjalne
matryce CCD (ang. Coupled charge device), cechuja sie wieloma wadami, m.in.: niski
kontrast, duza wrazliwos$¢ na zabrudzenie powierzchni palca czy tez brak pewnosci, czy
obserwowany jest zywy palec, czy tez jest to pozostawiony po nim $lad [3]. Tansze,
mniej zawodne od skaneréw optycznych, sg specjalizowane ptytki krzemowe, ktore
pozwalajg uzyska¢ obraz linii na podstawie tworzonej matrycy pojemnosciowej. Ostat-
nig grupe stanowia urzadzenia ultradzwiekowe, pozwalajgce na skanowanie linii pa-
pilarnych za pomocg zogniskowanej wigzki ultradzwiekowej lub kamery holograficznej.
Skanery ultradZzwiekowe nie sg wrazliwe na zabrudzenia czy zniszczenia powierzchni
palca, pozwalajgc na skanowanie linii papilarnych nawet przez warstwe materiatu.

3. Zalozenia analizy rozwigzan sprzetowo-programowych

a) Badaniu poddano nastepujace rozwigzania sprzetowo-programowe:

Rozwigzanie 1

e Sprzet: Keyboard G81-12000 firmy Cherry GMBH z czytnikiem linii papilarnych
DFR-200 firmy Identicator Technology;

¢« Oprogramowanie: Biologon Security System 2.0 firmy Identicator Technology.

Rozwigzanie 2:

e Sprzet: czytniki linii papilarnych 5thSense Sensor firmy Veridicom;

e Oprogramowanie: Protector Suite 3.5 firmy Veridicom.

b) Wybrane rozwigzania zostaty przeanalizowane z punktu widzenia zastosowanego

sprzetu, oprogramowania oraz wtasciwosci implementacyjnych.

4. Charakterystyka rozwigzania firmy ldenticator Technology

4.1. Warstwa sprzetowa

Testom poddany zostat zintegrowany z klawiaturg czytnik linii papilarnych
Identicator Technology DFR-200. Czytnik ten stanowi przyktad optycznego skanera
linii papilarnych, o rozdzielczosci 330 dpi przy powierzchni skanowania 0,72" x 072".
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Czytniki tej rodziny moga by¢ osadzane w innych urzadzeniach (klawiatura, mysz) lub
tez moga byc¢ stosowane jako wolnostojace.

Oprocz skanera linii papilarnych w klawiaturze zostat osadzony czytnik kart
elektronicznych zgodny ze standardem GemPlus GemCore. Jednakze przyjeto zatoze-
nie, iz analizie zostang poddane implementacje, w ktérych wykorzystywany jest wy-
tacznie czytnik linii papilarnych.

4.2. Warstwa programowa

W badaniach wykorzystano oprogramowanie Biologon Security System w wersji
2.0., ktore jest rozwigzaniem przeznaczonym dla $rodowisk z systemami operacyjnymi
firmy Microsoft, tzn.:

- MS Windows 95/98 (wraz z Internet Explorer v. 3.02 lub nowszym),

- MS Windows NT Workstation 4.0 (waz z Service Pack 3 lub wyzszym).
Minimalne wymagania niezbedne do instalacji oraz uzytkowania Biologon Security

System v. 2.0 obejmujg [5]:
- procesor: 486/33D X lub szybszy,

- pamie¢ RAM: 16 MB (32 zalecane),
- wolna przestrzen dysku twardego: 10 MB,
- port rownolegty: dostepny,
- karta graficzna: standard VGA lub o wyzszej rozdzielczosci,
- urzadzenie wskazujace: mysz lub inne.
W skitad pakietu wchodzi Biologon 2.0 Client. Dodatkowo, mozna naby¢:
- Biologon 2.0 Server (rozwigzanie dla duzych sieci komputerowych),
- Biocard Client: add smart card to Biologon Client (obstuga karty elektronicznej),
- Biosafe (szyfrowanie danych),
- Bioshield (zarzgdzanie hastami),

- Biologon SDK (integracja z wiasnymi aplikacjami).

4.3. Implementacja systemu biometrycznego

Wdrozenie systemu biometrycznego w systemie komputerowym wigze sie z in-
stalacjg zaré6wno na stacjach roboczych, jak i serwerach, stanowigcych sktadniki sieci
komputerowej. W niniejszym artykule zatozono przeprowadzenie jednostanowiskowej
(indywidualnej) implementacji systemu biometrycznego na stacji roboczej z systemem
MS Windows 9x.

W przypadku implementacji jednostanowiskowej wystepuje jedna stacja robocza,
zatem w celu zaimplementowania systemu identyfikacji opartego o metode biome-
tryczng, nalezy jednokrotnie zrealizowa¢ procedure instalacji klawiatury z czytnikiem
biometrycznym oraz oprogramowania.

Instalacja sprzetu zwigzana jest z ustawieniem trybu portu réwnolegtego na
ECP/EPP oraz podigczeniem klawiatury (podtaczenie wtyczki 9-pin SUB-D kabla do
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wolnego portu szeregowego, podigczenie wtyczki 25-pin SUB-D kabla do wolnego
portu rownolegtego, podtaczenie wtyczki kabla klawiaturowego do gniazda PS/2).

Instalacja oprogramowania biomedycznego jest zblizona dla klienckich systeméw
operacyjnych firmy Microsoft (MS Windows 9x/NT Workstation). W trakcie inicjali-
zacji oprogramowania systemu biometrycznego nastepuje wybdr uzytkownika, ktéremu
zostang przydzielone prawa administratora (wybor jednego z istniejgcych juz kont lub
stworzenie nowego konta). Po dostrojeniu czytnika linii papilarnych nastepuje urucho-
mienie kreatora poboru wzorca biometrycznego administratora. Pobdr wzorca biome-
trycznego zwigzany jest ze skanowaniem linii papilarnych wybranego palca oraz wery-
fikacji (powtdrne skanowanie odcisku wybranego palca oraz poréwnanie ze wzorcem
pobranym wczesniej).

Po zakohAczonym etapie instalacji oprogramowania uzytkownik petnigcy funkcje
administratora moze zosta¢ zidentyfikowany w systemie poprzez: podanie nazwy uzyt-
kownika oraz hasta, podanie nazwy uzytkownika oraz dostarczenie odcisku palca,
podanie PIN-u oraz dostarczenie karty chipowej. DomysSlnie, po instalacji opisywanego
oprogramowania wszystkie z wymienionych powyzej metod zalogowania sie sg do-
stepne. Z rozwijanego menu, oprécz mozliwosci wyboru metody logowania, mozna
dostroi¢ czytnik linii papilarnych oraz przeprowadzi¢ test poprawnosci zainstalowanych
komponentédw systemu Biologon Security System.

Uzytkownik petnigcy funkcje administratora za pomocg Biologon Security moze
ustali¢ dostepnos¢ metod logowania z menu okna logowania do systemu (grupa opcji
Workstation Policy). Ponadto, z poziomu grupy opcji Security level moze by¢ konfigu-
rowana wielko$¢ wskaznika btednych akceptacji (FAR) mogacego przyja¢ jedng
z trzech wartosci: 1/1000 (Sredni poziom), 1/10000 (wysoki poziom), 1/100000 (bardzo
wysoki poziom). Istnieje rdwniez mozliwos$¢ zapisu zdarzen do pliku log na jednym z
trzech pozioméw szczegdtowosci: standardowym, szczegétowym, petnym [1].

Administrator posiada mozliwo$¢ operowania na kontach uzytkownikéw. Dla
kazdego konta administrator moze okresli¢, czy uzytkownik jest uzytkownikiem bio-
metrycznym (ang. Biometrics User), czy tez pozostaje uzytkownikiem niebiometrycz-
nym (ang. Windows password user). Zaliczenie danego uzytkownika do grupy uzyt-
kownikow biometrycznych pozwala na sprecyzowanie typu logowania (ang. logon type):
wytgcznie odcisk palca, odcisk palca lub hasto, odcisk palca i hasto.

W przypadku Microsoft Windows 95/98, instalacja Biologon Security System
v. 2.0 podniosta bezpieczeristwo systemu na drodze wprowadzenia wybranych rozwia-
zan stosowanych w przypadku systemu(6w) Microsoft Windows NT. Za przyktad moze
postuzyé okno bezpieczenstwa (ang. Windows security) uruchamiane poprzez nacis$-
niecie klawiszy CTRL+ALT+DELETE pozwalajgce (podobnie jak uzytkownikom sys-
temow rodziny Microsoft Windows NT) dokona¢ nastepujacych operacji: Zamknij sys-
tem, Uruchom menedzer zadah, Zmien hasto, Zablokuj stacje. Uzytkownik, po zalo-
gowaniu na swoje konto w tradycyjny sposob (hasto), posiada (o ile administrator tego
nie zabronit) mozliwo$¢ przeprowadzenia procedury poboru przez system wzorcOw
biometrycznych.

Niestety, nie wystepuje mozliwo$¢ zdalnego zarzadzania systemami biometrycz-

nymi poszczeg6lnych stacji przez osobe petnigcg funkcje administratora. Wystepuje
ponadto ryzyko naruszenia integralnosci mechanizmu bezpieczenstwa zwigzaneg'
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z identyfikacjg uzytkownikéw, z uwagi na niewtasciwe przechowywanie wzorcéw bio-
metrycznych w rejestrze systemu, co zwigzane jest z nastepujagcymi zagrozeniami:

- wszyscy uzytkownicy (biometryczni oraz niebiometryczni) posiadajg mozliwo$é
ustalenia wtasciwosci mechanizmu bezpieczenstwa (akceptowane sposoby
logowania, rodzaj audytu, poziom stopy btednej autoryzacji) obowigzujgce dla
wszystkich uzytkownikéw danej stacji roboczej,

- naruszenia spéjnosci funkcjonowania systemu, ktére moze przyjac¢ postac:

- braku mozliwos$ci zalogowania sie do systemu uzytkownikéw, ktérzy nie
pozostawili wzorca biometrycznego,

- mozliwosci podmiany/usuniecia wzorca biometrycznego uzytkownika(6éw),

- mozliwosci zmiany hasta ustanowionego przez danego uzytkownika.

4.4, Wady izalety rozwigzania firmy ldenticator Technology

Ponizej przedstawiono silne oraz stabe strony omawianego systemu, zauwazone
w trakcie kazdego z etapdw: instalacji, uruchomienia, konfiguracji oraz uzytkowania
systemu.
Etap 1. Instalacja oprogramowania oraz sprzetu do identyfikacji biometrycznej.
1. Zalety:
- szybki, nieskomplikowany proces instalacji, realizowany za pomoca kreatora,

- wymagana stosunkowo niewielka ilosci wolnego miejsca na twardym dysku.

2. Wady:
- konieczno$¢ zapewnienia niezajetego portu rownolegtego,

- funkcjonowanie wytgcznie w srodowiskach systemowych firmy Microsoft.

Etap 2. Uruchomienie systemu.

1. Zalety:
- uruchamianie testéw diagnostycznych czytnika linii papilarnych po wiaczeniu
systemu,

- mozliwos$é przeprowadzenia dodatkowych testow diagnostycznych czytnika,
- mozliwos$é dostrojenia przed zalogowaniem czytnika linii papilarnych,
- mozliwo$¢é wyboru z menu sposobu logowania,

- zamkniecie systemu w wypadku préby logowania przez nieautoryzowanego
uzytkownika na konto, ktore nie istnieje.

2. Wady:
- wydtuzony czas oczekiwania na uruchomienie procedury logowania uzytkownika
do systemu, z uwagi na konieczno$¢ potaczenia si¢ z odpowiednimi komponen-
tami Biologon Security System v. 2.0.

Etap 3. Konfiguracja i administracja systemem.

1. Zalety:
- mozliwos$é dostosowania opcji logowania do danej stacji (W orkstation policy),
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dodatkowy komponent panelu sterowania centralizujacy narzedzia konfiguracji
systemu biometrycznego,

mozliwo$é przeprowadzenia audytu na ré6znych poziomach szczeg6towosci,
mozliwo$¢ dostosowania poziomu stopy btednej autoryzacji,

mozliwo$¢ administracji kontami uzytkownikéw zaréwno biometrycznych, jak
i niebiometrycznych z poziomu komponentu Uzytkownicy (dzieki modyfikacji
tego sktadnika - dodanie przycisku polecenia ,,Biometrics”),

mozliwo$¢ ustalenia dla kazdego z uzytkownikéw z osobna sposobu logowania.

2. Wady:

wszyscy uzytkownicy (biometryczni oraz niebiometryczni) posiadajg mozliwosc
ustalenia witasciwosci mechanizmu bezpieczenstwa (akceptowane sposoby
logowania, rodzaj audytu, poziom stopy btednej autoryzacji) obowigzujace dla
wszystkich uzytkownikéw danej stacji roboczej,

potencjalne zagrozenie naruszenia spojnosci funkcjonowania systemu.

Etap 4. Uzytkowanie systemu.

1. Zalety:

szybki proces logowania,
mozliwo$¢ stosowania wiecej niz jednej metody uwierzytelniania,

implementacja wybranych elementéow rozwigzan bezpieczenstwa zastosowanych
w MS Windows NT,

mozliwos$¢ przeprowadzenia procedury poboru wzorcéw biometrycznych przez
uzytkownika,

szybka, nieskomplikowana procedura poboru wzorcdw biometrycznych.

2. Wady:

4.5.

stabe zabezpieczenie przechowywanych wzorcow biometrycznych.

Zalecenia implementacyjne

W powyzszej implementacji zaleca si¢ nastepujace rozwigzania praktyczne:

Stosowanie konsekwentnej polityki administrowania systemem, zgodnie z ktdra:

- zabrania sie samodzielnego przeprowadzania procedury poboru wzorcow przez
uzytkownikow, tym samym zezwalajgc uzytkownikowi na skanowanie linii
papilarnych jedynie wtedy, gdy administrator uruchomi stosowng procedure ze
swojego konta,

- regularnie analizowane sg logi systemu biometrycznego,

- stale monitorowany jest status uzytkownikéw biometrycznych oraz niebiome-
trycznych,

- ustawiane sgjednolite parametry biometryczne dla kazdego z uzytkownikéw.

Wykonywanie dodatkowych dziatan celem utrzymania spojnosci systemu:

- tworzenie kopii bezpieczehAstwa gatezi rejestru gdzie zlokalizowane sg wzorce
biometryczne:
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KEY_LOCAL_MACHINE\Software\ldenticator Technology\Biologon
SecuritySystem\BioAccountManager\Database.

- przeprowadzanie importu do rejestru systemu jedynie stusznych wartosci
okreslajacych parametr m.in. Workstation policy, przed uruchomieniem pro-
cedury poboru wzorcow biometrycznych,

- uniemozliwienie bezposredniej edycji rejestru systemowego na drodze
wytagczenia mozliwosci uruchomienia aplikacji Regedit.exe; zaleca sie
stosowanie Edytora zatozen systemowych (ang. System policy editor) pozwa-
lajagcego administratorowi dostosowa¢ Srodowisko pracy uzytkownika, w tym
zabraniajac mu uruchamiania narzedzi edycji rejestru.

Przedstawione powyzej rozwigzanie wymaga stosowania przytoczonych zalecen,
celem zmniejszenia zagrozen wynikajagcych z faktu, iz system biometryczny jest
integrowany z systemem operacyjnym, ktérego mechanizmy nie zapewniajg wyma-
ganego poziomu bezpieczenstwa.

5. Charakterystyka rozwigzania firmy Veridicom

5.1. Warstwa sprzetowa

Badaniu poddano czytnik linii papilarnych Veridicom Finger Image Scanner 5th
Sense skonstruowany przy wykorzystaniu potprzewodnikowego sensora FPS110, two-
rzacego obraz o rozdzielczo$ci 500 dpi przy powierzchni skanowania 0,60" x 0,60".
Czytnik ten, w przeciwiefAstwie do prezentowanego wczesniej, nie posiada wad skane-
rébw optycznych, co przejawia sie¢ w braku znieksztatcen powodowanych m.in. skom-
plikowanymi $ciezkami Swiatta. Jako urzadzenie poOtprzewodnikowe czytnik jest bar-
dziej wytrzymaty niz prezentowany DFR-200.

5.2. Warstwa programowa

W badaniach wykorzystano oprogramowanie Protector Suite w wersji 3.5.
Protector Suite v.3.5 jest rozwigzaniem przeznaczonym dla $rodowisk opartych o sys-
temy operacyjne firmy Microsoft, tzn.:

- MS Windows 95 OSR 2.1/98,

- MS Windows NT Workstation 4.0/2000.
Minimalne wymagania niezbedne do instalacji oraz uzytkowania omawianego

oprogramowania, obejmuja:

- procesor: Pentium lub wyzszy,

- pamie¢ RAM: 16 MB (Windows 9x), 32 MB (Windows NT),

- wolna przestrzen dysku twardego: 4 MB,

- port rownolegty: dostepny,

- karta graficzna: standard VGA lub o wyzszej rozdzielczosci,

- urzadzenie wskazujgce: mysz tub inne.

W skitad pakietu Protector Suite v.3.5 wchodza:
- Logon Protector (zabezpieczenie dostepu do komputera),
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- File Disk Protector (szyfrowanie plikow),
- Password Protector (zarzadzanie hastami),

- PKI Protector (szyfrowanie i podpisywanie dokumentow).

Oprogramowanie oferowane jest rowniez w wersji Professional Net Edition prze-
znaczone dla sieci lokalnych oraz w wersji Professional Enterprise Edition, dla sieci
rozlegtych w duzych przedsiebiorstwach. Podobnie jak firma ldenticator Technology,
Veridicom dostarcza biblioteki dla programistow (SDK). W badaniach wykorzystano
wersje podstawowag (implementacja jednostanowiskowa).

W przypadku rozwigzania firmy Veridicom oferowane sa pakiety oprogramowania
skierowane do okre$lonych zastosowan, podobnie jak przypadku rozwigzania pro-
gramowego firmy lIdenticator Technology. R6znice pojawity sie w zawartosci pakietow
podstawowych obu rozwigzan. Odpowiedniki komponentéw podstawowych Protector
Suite oferowane sajuz jako dodatkowe, w przypadku drugiego producenta.

5.3. Implementacja systemu biometrycznego

Analogicznie do pierwszego rozwigzania zatozono przeprowadzenie jednostano-
wiskowej (indywidualnej) implementacji systemu biometrycznego na stacji roboczej
z systemem MS Windows 9x.

Instalacja sprzetu zwigzana jest z podigczeniem czytnika: podigczenie wtyczki
25-pin SUB-D kabla do wolnego portu réwnolegtego, podigczenie wtyczki kabla
klawiaturowego do przejsciowki mini-DING oraz przejsciowki do gniazda PS/2.

Instalacja oprogramowania biometrycznego jest realizowana przez administratora
systemu. W trakcie inicjalizacji oprogramowania nastepuje wybor hasta administratora
systemu biometrycznego oraz pobranie wzorca biometrycznego administratora. Po
zakonczonym etapie instalacji oprogramowania uzytkownik petnigcy funkcje admini-
stratora moze zostaC zidentyfikowany w systemie poprzez podanie hasta. W przeci-
wieAstwie do rozwigzania firmy ldenticator Technology tutaj nie wystepuje menu
wyboru metody logowania. Mozliwe jest: (a) logowanie uzytkownika z uprawnieniami
administratora albo (b) logowanie lokalne lub domenowe. Mozliwo$¢ (a) stanowi
rozwigzanie np. w sytuacji, gdy ulegnie uszkodzeniu czytnik biometryczny (wymagane
jest jedynie hasto). Tutaj pojawia sie kolejna réznica, w stosunku do rozwigzania
pierwszego, gdzie mozliwym byto ustawienie logowania administratora wytgcznie
poprzez czytnik biometryczny i w sytuacji awarii czytnika, logowanie administratora
byto niemozliwe.

Procedura poboru wzorca biometrycznego rézni sie od proceduiy w rozwigzaniu
pierwszym. W przypadku rozwigzania pierwszego wystepowato podwdjne skanowanie
linii papilarnych, natomiast w przypadku rozwiazania drugiego, obraz linii papilarnych
pobierany jest czterokrotnie. W obu rozwigzaniach istnieje mozliwos¢ rejestracji obrazu
linii papilarnych wiecej niz jednego palca, przy czym w przypadku rozwigzania firmy
Identicator Technology, mozliwym jest pozostawienie wzorcéw wiecej niz trzech
palcéw. Protector Suite oferuje mozliwo$¢ importu prébki wzorca (pliki z rozszerze-
niem *.enr). Mozliwym jest wykreowanie (zdalne) przez uzytkownika prébki bio-
metrycznej oraz przestanie jej do administratora, ktéiy w trakcie edycji wtasciwosci
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uzytkownika jest w stanie zaimportowaé¢ je do bazy. Rozwigzanie firmy ldenticator
Technology nie oferuje wspomnianych wyzej mozliwosci.

Podobnie jak w rozwigzaniu poprzednim, administrator moze ustali¢ typ logowania
(ang. Verification type): nazwa i hasto, nazwa i odcisk palca, nazwa i hasto i odcisk
palca. Ponadto (co nie jest mozliwe w przypadku Biologon Security System v.2.0)
oprocz weryfikacji oferowana jest mozliwo$¢ identyfikacji (odcisk palca, odcisk palca
i hasto).

W przeciwienstwie do rozwigzania pierwszego, dane biometryczne przechowywane
sg w zaszyfrowanej, wiasnej bazie danych. Protector Suite oferuje mozliwo$¢ ustalenia
dla kazdego z uzytkownikéw, ktére informacje muszg zosta¢ podane w trakcie
logowania. Istnieja trzy poziomy przyporzadkowania uzytkownikow [4]:

- ograniczony - wszystkie informacje przechowywane w bazie danych, brak moz-
liwosci zmiany hasta,

- normalny - nazwa uzytkownika oraz domeny sg przechowywane w bazie danych,
istnieje mozliwo$¢ zmiany hasta,

- uprzywilejowany - wymagane jest wpisanie wszystkich informacji; w przeci-
wienstwie do poprzednich poziomdw, istnieje mozliwo$¢ logowania na dowolne
konto uzytkownika.

Ponadto, istnieje mozliwo$¢ utworzenia kopii zapasowej bazy danych uzytkowni-
kéw. W przypadku Biologon Security System wystepuje rozbudowa atrybutéw konta
uzytkownika systemu operacyjnego w ramach wewnetrznej bazy kont uzytkownikdw,
natomiast w drugim rozwigzaniu, wystepuje powigzanie identyfikatora uzytkownika
w bazie systemu biometrycznego z kontem uzytkownika w bazie systemu operacyjnego.

Oprogramowanie firmy ldenticator Technology jest gteboko zaszyte w system
operacyjny, a wtasciwosci biometryczne uzytkownikéw moga byé edytowane z poziomu
(rozbudowanych) komponentéw Panelu sterowania (np. Uzytkownicy).

Rozwigzanie firmy Veridicom oferuje narzedzie do konfiguracji ustawien dostepne
w formie oddzielnej aplikacji, a caly system biometryczny nie jest tak gteboko zaszyty w
system operacyjny, jak w przypadku pierwszego rozwigzania. Narzedzie
administracyjne prezentuje grupy funkcji, przy czym w przypadku uzytkownikéw nie
posiadajacych uprawnien administratora wystepuje odpowiednio ograniczona wersja
tego narzedzia.

W przypadku Microsoft Windows 95/98, instalacja Biologon Security System
podniosta bezpieczenstwo systemu na drodze wprowadzenia wybranych rozwigzan
stosowanych w przypadku systemu(éw) Microsoft Windows NT, stato sie tak rowniez w
przypadku Protector Suite. W obu rozwigzaniach wystepuje chroniony biometrycznie
wygaszacz ekranu. Jedynie w przypadku rozwigzania firmy Veridicom, istnieje mozli-
wos$¢ odblokowania stacji przez administratora.

W przypadku rozwigzania firmy Veridicom nie wystepuje ponadto ryzyko naru-
szenia integralnosci mechanizmu bezpieczenstwa zwigzanego z identyfikacjg uzyt-
kownikéw. Jedynie uprawnieni do tego celu administratorzy posiadajg mozliwos¢
ustalenia wtasciwosci mechanizmu bezpieczefAstwa obowigzujgce wszystkich uzytkow-
nikow danej stacji roboczej.
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5.4. Wady izalety rozwigzania firmy Veridicom

Ponizej zostang przedstawione silne oraz stabe strony zauwazone w trakcie kaz-
dego z etapéw: instalacji, uruchomienia, konfiguracji oraz uzytkowania systemu.

Etap 1. Instalacja oprogramowania oraz sprzetu do identyfikacji biometrycznej.
1. Zalety:
- szybki, nieskomplikowany proces instalacji, realizowany za pomocg kreatora,

- wymagana niewielka ilosci wolnego miejsca na twardym dysku.

2. Wady:
- konieczno$¢ zapewnienia wolnego portu réwnolegtego,

- funkcjonowanie w $rodowiskach systemowych firmy Microsoft.

Etap 2. Uruchomienie systemu.

1. Zalety:
- wskazéwki odno$nie utozenia palca na powierzchni skanera.

2. Wady:
- brak mozliwos$ci przeprowadzenia testdw diagnostycznych czytnika,

- wydtuzony czas oczekiwania na uruchomienie procedury logowania uzytkownika
do systemu, z uwagi na konieczno$¢ potaczenia sie z odpowiednimi komponen-
tami systemu.

Etap 3. Konfiguracja i administracja systemem.

1. Zalety:
- dodatkowy komponent centralizujacy narzedzia konfiguracji systemu biome-
trycznego,
- mozliwo$¢ zapisu dziatan do logu,
- mozliwos$¢ ustalenia dla kazdego z uzytkownikow z osobna sposobu logowania,

- brak potencjalnego zagrozenia naruszenia sp6jnosci funkcjonowania systemu.

2. Wady:
- brak.

Etap 4. Uzytkowanie systemu.
1. Zalety:
- szybki proces logowania,
- mozliwo$¢ stosowania wiecej nizjednej metody uwierzytelniania,

- implementacja wybranych elementéw rozwigzan bezpieczenstwa zastosowanych
w MS Windows NT,

- mozliwo$¢ przeprowadzenia procedury poboru wzorcéw biometrycznych przez
uzytkownika,

- wiasciwe zabezpieczenie przechowywanych wzorcdw biometrycznych.

2. Wady:
- relatywnie skomplikowana procedura poboru wzorcéw biometrycznych.
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6. Wyniki analizy

Analiza przedstawionego rozwigzania finny ldenticator Technology oraz w odnie-

sieniu do niego, rozwigzania firmy Veridicom pozwolita na sformutowanie nastepuja-
cych wnioskow:

Z uwagi na niska odporno$¢ mechanizmu bezpieczenstwa odpowiedzialnego za
sktadowanie wzorcéw biometrycznych, nie zaleca sie stosowania rozwigzania
firmy Identicator Technology w implementacjach jednostanowiskowych.

Preferencje wykorzystania rozwigzania sprzetowo-programowego firmy ldenti-
cator Technology: implementacje wielostanowiskowe (w sieci o strukturze do-
meny).

Z uwagi na wysokg odporno$¢ mechanizmu bezpieczenstwa odpowiedzialnego za
sktadowanie wzorcow biometrycznych, a takze wysoka jako$s¢ sprzetu oraz
rozwigzan programowych, zaleca si¢ stosowanie rozwigzania firmy Veridicom
w implementacjach jednostanowiskowych i/lub wielostanowiskowych.

Preferencje  wykorzystania rozwigzania sprzetowo-programowego  firmy
Veridicom: implementacje jednostanowiskowe, wielostanowiskowe (w sieci
o strukturze grupy roboczej oraz domeny) i wielostanowiskowe rozproszone
(w sieci o strukturze wielodomenowej).
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Biometria - techniki, zastosowania, rynek
w latach 2000-2001
Biometrics - technologies, applications, market in 2000-2001

Streszczenie

Przedstawiono sytuacje na rynku biometrycznym w latach 2000-2001 zaréwno pod katem
najczesciej stosowanych technik jak i wykorzystywanych aplikacji. Omoéwiono poszczegdlne
techniki, najwiecej miejsca poswiecajac liniom papilarnym. Okreslono tendencje jakie dominuja
w ostatnim okresie odnosnie stosowanych technik. Wymieniono gtéwne firmy odgrywajace
istotng role na tym rynku i niektére ich wyroby. Krdtko scharakteryzowano tez najnowsze ten-
dencje wsréd zastosowan.

Abstract

The situation on the biometric market in the years of 2000-2001 is shown both from the
viewpoint of most frequently used technologies as well as applications. The particular technolo-
gies are described with special attention put on fingerprints. The last tendency about used tech-
nologies is pointed. The names of most importants companies and some of their products are
mentioned. At the end the newest tendencies in applications are shown.

1. Rynek biometryczny ostatniej dekady

W ciggu ostatnich dziesieciu lat, a zwitaszcza ostatnich kilku lat obserwujemy
znaczny wzrost liczby sprzedanych systeméw i urzadzern biometrycznych. Wedtug
raportu IBIA (International Biométrie Industry Association - Miedzynarodowe Stowa-
rzyszenie Przemystu Biometrycznego [1]) w roku 1991 sprzedano okoto 1600 urzgdzen
biometrycznych, przy $redniej ich cenie okoto 4400 dolaréw. W roku 2001 przewiduje
sie sprzedaz ponad 400000 tych urzadzen, przy czym przecigtna cena obnizyta sie do
okoto 400 dolaréw. Liczba wyrobéw wzrastata w catym omawianym okresie, ze znacz-
nym przyspieszeniem w ciggu ostatnich trzech lat, natomiast srednia cena spadata mniej
rownomiernie, wykazujagc nawet niewielki wzrost w roku 1996 i ostabienie tempa
spadku w ostatnich latach. Sredni roczny wzrost przychodéw wyniést 36%
w omawianym okresie, a w ubiegtych trzech latach ponad 60%. Prognozy na lata na-
stepne ocenia autor tego raportu na 25-40% rocznie, co przyniostoby 1,2 - 2,5 mld.
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dolarow w roku 2010, cho¢ inne zrodta [2] okreSlaja ten raport jako ,,pesymistyczny”.
Oceny réznych analitykéw rynku r6znig sie znacznie. Wedtug raportu Elsevier
Advanced Technology [3] przychody rynku biometrycznego w 2000 roku miaty wynie$¢
(bez systemow AFIS) ponad 196 min dolaréw, a wedtug cytowanego raportu IBIA -
170 min w roku 2001. Mimo tych rdznic, wszyscy mowig 0 znacznym wzroscie tej
dziedziny.

Je$li chodzi o udziat poszczegdlnych technik biometrycznych w rynku, to mamy na
ten temat dane z ostatnich trzech lat ([3], [4]), oraz podobne dane z lat 1998-99 dla
kontroli fizycznego dostepu [5]. Niewatpliwie najwiekszy udziat ma technika rozpo-
znawania linii papilarnych, ktéra w 2000 roku stanowita juz 50% rynku [3] wobec
34,7% w grudniu 1999, kiedy juz miata wiekszy udziat anizeli technika geometrii dtoni
(31%) i 27% w roku 1998 [4]. Nalezy dodaé, ze w podziale z 1999 roku jako odrebna
technika wystepowaty systemy AFIS, stanowiace 4,4% rynku. Przewidywany jest dalszy
wzrost udziatu rozpoznawania linii papilarnych do 55% w roku 2004 [6], Tendencje te
mozna ttumaczyé faktem, ze w tej dziedzinie dziata najwiecej firm biometrycznych i
mozliwe jest uzyskanie obnizenia kosztéw catych systeméw dzieki niewielkim
wymiarom czytnikbw. W dziedzinie kontroli dostepu [5] technika oparta na
rozpoznawaniu geometrii dtoni byta dominujgca zaréwno w 1998 jak i 1999 roku, choé
udziat jej spadt z 48,4% w 1998 do 42,2% w 1999 roku (przy wzroscie udziatu rozpo-
znawania linii papilarnych z 19,4% do 21,7% w tym samym okresie). W roku 2000
udziat techniki rozpoznawania geometrii dtoni w catym rynku biometrycznym spadt do
15% [3] utrzymujac druga pozycje w tym rankingu. Przewidywania na rok 2004 [6]
mowig 0 10% udziale. Tutaj, odwrotnie niz w dziedzinie linii papilarnych, nie ma
mozliwosci znacznego zmniejszenia wymiaréw urzadzen itylko nieliczne firmy dziataja
na tym obszarze. Na trzecim miejscu, z 12% udziatem znalazta sie w 2000 roku technika
rozpoznawania twarzy, ktora uczynita znaczne postepy zwazywszy ze udziat ten wynosit
tylko 3,9% w marcu 1998 i 7,1% w grudniu 1999 [4], Rowniez w kontroli fizycznego
dostepu udziat tej techniki wzrést ponad 4-krotnie w latach 1998-99 (odpowiednio 2,3 i
15,1% [5]) Sukces ten spowodowany jest rozwojem tej techniki, w tym telewizji
przemystowej i nowych metod rozpoznawania.

Natomiast udziat techniki rozpoznawania gtosu, a wtasciwie mdwigcego, wykazuje
tendencje spadkowg. Wedtug [4] zmniejszyt sie on z 25% w listopadzie 1996 roku do
15,8% w grudniu 1999 i 10% w roku 2000 [3], W kontroli fizycznego dostepu udziat w
rynku zmalat z 28,6% w 1998 roku do 16,3% w 1999 [5], Dzieje sie tak dlatego, ze
doktadnos$¢ rozpoznawania gtosu ustepuje innym technikom. Prace w tej dziedzinie sa
jednak intensywnie prowadzone i prognozy na rok 2004 mowia o wzro$cie udziatu
techniki rozpoznawania gtosu do 15% [6].

W ostatnim roku nastgpit wyrazny wzrost udziatu techniki rozpoznawania podpisu
z 2,7% w grudniu 1999 do 8% w 2000. Inne oceny [7] m6wiag nawet 0 15% udziale tej
techniki, co jednak wydaje sie przesadg. Wptyw na to ma niewatpliwie przyjmowanie w
réznych krajach ustaw o podpisie elektronicznym.

Ostatnig liczaca sie technika jest wykorzystanie do identyfikacji cech oka ludz-
kiego, przede wszystkim teczowki. Udziat techniki wykorzystujgcej rozpoznawanie oka
wynidst odpowiednio 3,7% w roku 1999 i 4% w roku 2000. W kontroli fizycznego
dostepu udziat rozpoznawania tecz6wki wzrést znacznie z 0,5% w roku 1998 do 4,25%
w roku 1999. Natomiast udziat rozwigzan wykorzystujacych siatkbwke oka spadt w tym
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samym okresie z 0,9 do 0,45%. Przyczyng tego sa specjalne wymagania przy
postugiwaniu sie tg technikg i wysoka cena urzadzen.

Udziat pozostatych, bedacych w opracowaniu, technik stanowit tylko 1% rynku
w 2000 roku. Warto tu tylko zwréci¢ uwage na aktywnos$¢ firmy Net Nanny Software
International, ktéra rozpoczeta sprzedaz systemu opartego na technice wykorzystujacej
sposob uderzania w klawisze (czas przytrzymywania klawiszy i odstepow miedzy ude-
rzeniami), ktory ma szanse na sukces rynkowy [3]. Udziat poszczegdlnych technik
w rynku biometrycznym 2000 roku pokazar jestnarys. 1

i teczowka
Podpis 4alo J

8%

linie papilarne

50%
rysy twarzy

12%

ksztatt dtonl
15%

Rys 1. Techniki biometryczne, koniec 2000 roku

Odnosnie zastosowarn jest nieco wiecej danych od 1996 roku [4], cho¢ informacje z
roku 2000 nie sg kompletne [3]. W ciggu catego tego okresu najwiekszy udziat w rynku
miata kontrola fizycznego dostepu. Obnizat sie on z 63% w listopadzie 1996 roku do
52,8% w marcu 1998 i 38,4% w grudniu 1999, by nieco wzrds¢ do 42% w 2000 roku.
Udziat ten obejmuje rowniez rejestracje czasu pracy, ktéra w roku 1999 stanowito okoto
1/3 catej kontroli dostepu [5]. Na drugim miejscu, z 25% udziatem, znalazty si¢ w 2000
roku szeroko pojete zastosowania komputerowe [3], podczas gdy w ubiegtych latach
bezpieczenstwo komputerow (3,8% w roku 1999) i telekomunikacja (2,8% w tym
samym roku) stanowity niespetna 7% i udziat ten nie zmieniat si¢ znacznie od 1996 roku
[4]. Na trzecim miejscu, z 15% udziatem, plasuje przeglad [3] zastosowania w
finansach, ktére wedtug [4] w 1999 roku zajmowaly te samg pozycje z nieco wiekszym
(17%) udziatem po zastosowaniach w dziedzinie prawa i porzadku (19,2%). Udziat
zastosowan w finansach ciggle ré6st w omawianym okresie od okoto 4,5% w 1996 roku,
kiedy zajmowat ostatnie miejsce wéréd 6 wymienianych tam zastosowan. Dalszy rozwadj
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tych zastosowan potwierdzaja ostatnie doniesienia [8] o ponad 3-krotnym wzrosScie
sprzedazy kioskow, biometrycznie umozliwiajgcych operacje finansowe w roku 2000.

Dane dotyczace pozostatych zastosowan dostepne sajedynie do 1999 roku. Szcze-
g6towe informacje dotyczace roku 2000 mozna znalez¢ w raportach takich jak The
Biometric Industry Report (cena 1280 dolaréw) lub Biometric Directory (260 dolaréw
na CD). Jak wspomniano, drugie miejsce wérod zastosowan w roku 1999 zajmowato
prawo i porzadek obejmujace takie dziedziny jak zastosowania w sgdownictwie, wie-
ziennictwie, a takze w réznego rodzaju dokumentach identyfikujgcych. Taka samg
pozycje, z ponad 12% udziatem, zajmowato to zastosowanie w listopadzie 1996 roku,
natomiast na poczatku 1998 roku nastgpit szybki wzrost zastosowan w stuzbie zdrowia i
opiece spotecznej, kiedy one, z okoto 15% udziatem zajmowaty drugie miejsce, by
spas$¢ na 4 pozycje (po kontroli fizycznego dostepu, prawie i porzadku oraz finansach) w
koncu 1999 roku z niewiele zmienionym udziatem. Sama stuzba zdrowia stanowita
wowczas 9,6% rynku, a ubezpieczenia spoteczne 3,9% Z zastosowan w dziedzinie
prawa i porzagdku wyodrebniono zastosowania dla stuzb imigracyjnych, ktére stanowity
6,5% rynku w 1996 roku (wiecej niz stuzba zdrowia i finanse) by potem juz spasé¢ na
ostatnig pozycje (tylko okoto 3% w 1998 roku i 5,3% w 1999). Podziat rynku wedtug
zastosowan wedtug danych zawartych w [3] pokazany jest na rys. 2.

pozostate
kontrola fizycznego
dostepu
42%
finanse
15%
komputery

25%

Rys 2. Zastosowania biometrii, koniec 2000 roku
(wg. Biometric Technology Today, styczen 2001)

Pomimo wspomnianego wysokiego tempa rozwoju sprzedazy wyrobdw biome-
trycznych, kondycja ekonomiczna poszczeg6lnych firm tej branzy nie jest najlepsza.
Wiekszo$¢ z nich przynosi straty, a tylko nieliczne niewielkie zyski. Ttumaczy sie to
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wysokim stopniem czynionych inwestycji i 0ogdlng stagnacjg ekonomiczng, ale ostatnio
pojawity sie przykiady znanych firm biometrycznych jak Veridicom [9] i Saflink [10]
zagrozonych bankructwem.

W dalszym ciggu dokonany zostanie krotki przeglad najbardziej rozwinietych
technik biometrycznych.

2. Wykorzystanie linii papilarnych

Technice tej poswiecone bedzie najwiecej miejsca zaréwno dlatego, ze jest to do-
minujaca technika rynku biometrycznego, jak i obiekt naszego gtdwnego zaintereso-
wania.

Postep w tej dziedzinie mozemy zaobserwowaé poréwnujac dwa przeglady tej
techniki opracowane w marcu 1999 roku [11] i w maju 2001 roku [12]. Pierwszy z nich
podaje informacje o 100 firmach z 20 krajow, ktére oferowaly 164 wyroby (62% to
systemy, w tym prawie 10% AFIS, ponad 23% - sprzet i niespetna 15% - oprogra-
mowanie). Srednie ceny dla wymienionych trzech rodzajéw wyrobéw wynosity odpo-
wiednio: 9350, 440 i 2990 dolarow, przy czym dotyczy to wyrobéw, ktérych ceny zo-
staty w tym przegladzie podane. Firmy amerykanskie stanowity 56% (w tym z USA -
52%), a europejskie - 31%. Polowa wystepujacych tu krajow reprezentowana byta przez
tylko jedng firme.

Jesli chodzi o czas wprowadzenia wyrobow do sprzedazy, to dla 35% firm, dla
ktérych podano informacje na ten temat, wyroby byly osiaggalne w czasie przygotowy-
wania przegladu (publikacja - marzec 1999); 25% pochodzito z poprzedniego (1998)
roku; 24% wprowadzono, lub miano wprowadzi¢, w roku 1999; 11% z 1997 roku, 3% z
1996 roku i po 1% z 1994 oraz planowano na rok 2000. Natomiast je$li chodzi o ilos¢
wyrobow oferowanych przez poszczeg6lne firmy to ponad 30% firm przedstawiato tylko
jeden wyr6b, prawie 13% - dwa wyroby, prawie 7% nie oferowato konkretnych
wyrobdw, a prawie 4% - trzy wyroby. Najwiecej wyrobow przedstawity firmy Printrak
(10) i Sagem Morpho (7). Pierwsza z nich, obecnie nabyta przez Motorole, to znany
dostawca systemow AFIS i cywilnych systemow identyfikacyjnych. Oferowane wyroby
obejmowaty systemy i oprogramowanie dla wszystkich etapdw identyfikacji:
skanowania, przechowywania, przeszukiwania, poréwnywania... Druga natomiast to
wywodzgaca sie z francuskiej firmy Morpho organizacja o podobnym do Printraka pro-
filu, ktéra oferowata rowniez sprzet i oprogramowanie do weryfikacji. Warto tu przy-
pomnie¢, ze w przeprowadzonym we wrzesniu 2000 roku konkursie FVC2000 weryfi-
kacji linii papilarnych dwa pierwsze miejsca zajety algorytmy firmy Sagem, dla ktérych
testy wykazaty wspotczynniki réwnego btedu (EER) co najmniej dwukrotnie nizsze niz
dla innych zgtoszonych algorytmoéw.

Przeprowadzony ponad 2 lata pézniej przeglad [12] wykazat wiekszg konsolidacje
tej techniki biometrycznej. Obejmowat on juz tylko 79 firm (spadek o ponad 20%) z 21
krajow, z ktorych 58% istniato pod tg sama nazwg w poprzednim przegladzie, nieco
ponad 30% to firmy nowe, a reszta to catkowita lub cze$ciowa zmiana nazwy, tgczenie
sie firm lub nabycie przez inng firme. Udziat firm amerykanskich spadt ponizej 50%
(firm USA byto 45,6%), a firm europejskich wzrést do 38%. Polske w obu przegladach
reprezentowata tylko firma Optel z Wroctawia oferujgca ultradzwiekowy ekran
dotykowy za 400 dolar6w. Zwigkszyta sie¢ natomiast o ponad 54% liczba oferowanych
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wyrobéw (do 253). Proporcje wséréd rodzajow wyrobow nie ulegly wiekszej zmianie.
Zmniejszyt sie udziat systemoéw (50%) na rzecz sprzetu (32%), przy czym znacznie
mniej byto systemow AFIS (tylko 2%). W ofercie znalazty sie tez ustugi (1,6%).

Jes$li chodzi o $rednie ceny to tylko w dziedzinie oprogramowania nastapit wyrazny
spadek i to prawie 6-krotny. Natomiast wsérdod systemdw, jesli nie uwzgledni¢ AFIS,
spadek wynidst okoto 33%. Uwzglednienie bardzo drogiego (milion dolaréw) systemu
Pequi AFIS firmy Griaule powoduje prawie 4-krotny wzrost tej ceny w stosunku do
przegladu z roku 1999. Réwniez w sprzecie, jesSli nie uwzglednimy dwoch drogich
skanerow firmy Papillon Systems z 1992 roku, ktére nie wystepowaly w przegladzie z
1999 roku, spadek byt ponad 3-krotny. Natomiast Srednia cena okre$lona dla wszystkich
wyrobow sprzetowych byta ponad 2-krotnie wyzsza niz w 1999.

Co trzeci wyrob wystepujacy w przegladzie z roku 1999 pojawit sie w przegladzie
z roku 2001, przy czym tylko w 13 przypadkach podane byty ceny w obu przegladach. Z
tego dla 9 przypadkéw (69%) ceny nie zmienity sie, a w pozostatych obnizka wynosita
od 35 do 60%, przy czym w jednym wypadku wiazato to sie z zakupieniem co najmniej
500 sztuk.

Przeglad z roku 2001 uwzgledniat wiecej wyrobow z poprzednich lat w zwigzku
z tym mniejszy byt udziat wyrobéw aktualnie dostepnych i wyprodukowanych lub pla-
nowanych na rok 2001 (po 23%), 19% byto wyrob6éw z poprzedniego (2000) roku, 16%
sprzed 2 lat, 9% sprzed 3 lat, po 2% sprzed 4 lub 5, po 1% sprzed 6 lub 7 i 5% sprzed 9
lat.

Zmienili sie tez liderzy oferujgcy najwiecej wyrobow. Na pierwsze miejsce z 14
wyrobami wysuneta sie tym razem firma lIdentix. Byly to zaré6wno systemy do skano-
wania linii papilarnych na zywo, czytniki, jak i systemy do logowania si¢ do kompute-
row i sieci. Na drugim miejscu z 12 wyrobami znalazta sie firma Digital Persona
z réoznymi odmianami swojego systemu U.are.U. W wiekszos$ci dotyczyto to oprogra-
mowania. Trzecig byta nowa koreanska firma Domy & Co z 11 wyrobami w wiekszosci
sprzetowymi. Dopiero na czwartym miejscu z 8 wyrobami, w wiekszosci tymi samymi
co przed dwoma laty, reprezentowana byta firma Sagem/Sagem Morpho.

Podsumowujac rozwo6j techniki linii papilarnych warto zwréci¢ uwage, ze wiek-
szo$¢ stosowanych obecnie czytnikéw to rozwigzania sensorowe, najczesciej pojemno-
Sciowe, cho¢ firma Atmel Grenoble (dawniej Thomson CSF Semiconductors) wytwarza
nadal sensory cieplne podkre$lajgc, ze nie ma tu problemdéw przepie¢ elektrostatycz-
nych. W przegladzie o$miu firm wytwarzajgcych sensory ([13]: AuthenTec, Fingerprint
Cards, Who?Vision - obecnie Ethentica, Infineon, Sony, STMicroeelectronics, Atmel i
Veridicom) typ pojemnosciowy reprezentowato 75% dostawcow. Zblizone rozwigzanie
(oparte na polu elektrycznym) oferowat Authentec, ktory oddzielit sie od dziatajacej
dawniej w tej dziedzinie firmy Harris, a ktérego wyroby uchodza zajedne z najlepszych
na rynku. Firma ta sprzedata w IV kwartale 2000 roku 50000 sensoréw i przewidywata
dalszy wzrost sprzedazy w roku 2001. Uzyskata tez znaczace fundusze (rzedu 20
milionéw dolaréw od swych inwestorow, gtdwnie od Texas Instruments.

Ze wzgledéw bezpieczenstwa niechetnie przesyta sie wzorce linii papilarnych
z bazy danych, lecz umozliwia sie uzytkownikowi by przechowywat swéj wzorzec np.
na karcie inteligentnej. Jeszcze korzystniej bytoby przeprowadzac proces pordwnania na
tej karcie. Takie rozwigzania zademonstrowaty szwedzkie firmy Precise Biometrics,



Biometria - techniki, zastosowania, rynek w latach 2000-2001 121

Miotec i iD2 Technologies [14]. O podobnych rozwiazaniach donosity tez Fingerprints
Cards i Veridicom. Natomiast w [15] opisano rozwigzanie niemieckiej firmy Novacard,
ktora na zlecenie holenderskiej firmy ubezpieczeniowej Zorg en Zekerheid opracowata
karty inteligentne z wbudowanym w nie sensorem dla pacjentow z chorobg Parkinsona,
ktérzy nie moga wprowadza¢ swojego PINu. Zastosowano tu sensor firmy Infineon i
karta jest z jednej strony grubsza (1,2 mm) od standardowej (0,81 mm), ale w
przysztoSci przewiduje sie opracowanie sensora o grubosci 0,4-0,5 mm, ktéry zmiesci
sie w zwyktej karcie. Cene takiej karty oszacowano wstepnie na 50 dolarow.

Pod koniec 2000 roku doniesiono [16] o umowie pomiedzy szwedzkag firma
Fingerprint Cards i amerykanskim dostawcag Biometric Associates na opracowanie
standardowej karty z sensorem w 2001 roku w cenie ponizej 20 dolaréw. Fingerprint
Cards zamierzata opracowac sensor o grubosci 0,2 mm, ktory bedzie bardziej elastyczny
od dotychczasowych.

Ocenia sie [17], ze ceny sensor6w spadng ponizej 10 dolaréw w 2002 roku w po-
rownaniu z 20-30 dolaréw, na jakie szacowano je w kwietniu 2001. Fingerprint Cards
mowi o mozliwos$ci sprzedazy przesuwnego sensora na ptytce z elastycznym kablem za
5-6 dolaréw [12].

Na rys. 3 pokazano opracowany i aktualnie wdrazany do sprzedazy w IMM nowy
czytnik linii papilarnych IMMSkan 200M oparty na sensorze AF-S2 firmy AuthenTec.
Czytniki IMMSkan dostosowane sg do interfejsu Wieganda, dzieki temu mogg wspot-
pracowac¢ z dowolnym systemem kontroli dostepu. Wspdtpracujg one z oprogramowa-
niem kontroli dostepu i rejestracji czasu pracy XChronos, ktdre jest oferowane zaréwno
w wersji jednostanowiskowej jak i sieciowej. Posiadajg ponadto mozliwo$s¢ whudowania
gtowicy =zblizeniowej, dzieki czemu w miejsce klawiszy mozna uzy¢ karty do
wprowadzenia PINkodu. Warunkiem akceptacji jest woéwczas uprawniona Kkarta
i weryfikacja osoby.

Rys 3. Czytnik IMMSkan 200M
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3. Systemy pomiaru reki

Jak wspomniano, rozpoznawanie za pomoca pomiaru reki zdominowane byto przez
pomiar geometrii dtoni, co stanowito najbardziej popularng technikg biometryczng
jeszcze w 1998 roku, zwtaszcza w systemach kontroli fizycznego dostepu. Przeglad [18]
z potowy 1999 roku wymienia 10 firm oferujgcych swe wyroby na rynku i 14 instytucji
opracowujacych takie systemy. Najwieksza z nich to Recognition Systems, ktéra do tego
czasu sprzedata 27000 swych czytnikéw. Oprécz geometrii dtoni brane sg réwniez pod
uwage odciski dtoni, ktére wprowadzono do standardu ANSI/NIST oraz rozpoznawanie
uktadu zyt, gdzie pewne sukcesy majg koreanska firma BK i brytyjska Neusciences,
cho¢ ta ostatnia nie miatajeszcze gotowego wyrobu.

Technika geometrii dtoni cieszy sie akceptacjg uzytkownikow i znajduje zastoso-
wanie w systemach kontroli dostepu i rejestracji czasu pracy, stuzbach imigracyjnych,
zwilaszcza na lotniskach, a takze w systemach ptatniczych (banki i $wiadczenia spo-
teczne). Czytniki tej techniki sg dosy¢ tatwe w uzyciu i zapewniaja dostateczng do-
ktadnos¢, ale sg dosy¢ duze, ciezkie i raczej drogie. Wedtug ostatniego przegladu tej
techniki [19] dochdéd uzyskany ze sprzedazy tych systeméw wynidst 29 milionéw dola-
réw w 2000 roku. Z firm, ktére wycofujg sie z tej dziedziny wymienione sg rosyjska
Papillon i wegierska DermoGroup. Amerykanska firma Micro ldentification Systems,
ktdra opracowata urzadzenie FingerPass, oparte na geometrii pojedynczego palca,
przerwata dziatalnos¢ w koncu 2000 roku. Réwniez firmy opracowujgce nowe rozwia-
zania, takie jak Talos Technology w USA i Axxess Identification w Wielkiej Brytanii
zawiesity dziatalno$¢ w tym zakresie. Recognition Systems miata juz wtedy 35000
instalacji, a sprzedaz wzrosta w 2000 roku o 50%. Przeglad ten podaje dane o 15 fir-
mach dziatajagcych nadal w dziedzinie rozpoznawania reki, mniej wiecej po potowie
w USA i Europie.

4. Rozpoznawanie twarzy

Zajmujaca obecnie trzecie miejsce technika rozpoznawania twarzy ma lepsze per-
spektywy rozwoju od techniki pomiaru reki. Przeglad tej techniki z pazdziernika 1999
roku [20] zestawia 17 firm oferujgcych 34 wyroby, oraz 14 instytucji, ktére opracowuja
11 nowych wyrob6éw. Najwiecej (7) wyrobéw prezentowata firma Miros (obecnie
eTrue). Byty to r6zne systemy i oprogramowanie szeregu TrueFace. Na drugim miejscu
znalazta sie z 6 wyrobami firma Visionics Corporation, ktéra przedstawiata bardzo
popularng serie Facelt, wykorzystywang przez brytyjska policje do walki z przestepczo-
$cig i huliganstwem w Londynie i Birmingham. W USA wprowadzenie tego systemu
natrafito na ostry sprzeciw organizacji liberalnych [21]. Trzecie miejsce z 4 wyrobami
zajeta finna Viisage. Wiekszo$¢ opracowywanych nowych wyrobéw miata sie pojawic
w sprzedazy w 2000 roku. Srednia cena systeméw rozpoznawania twarzy byta rzedu
3700 dolaréw, a wyrob6w oprogramowania, nie uwzgledniajac drogich baz danych -
1350 dolaréw.

Na poczatku 2001 roku [22] Miedzynarodowa Organizacja Lotnictwa Cywilnego
przyjeta rozpoznawanie twarzy jako najbardziej prawdopodobng technike biometryczna,
ktora w kombinacji z maszynowym odczytem dokumentéw podrézy zapewni
automatyczng identyfikacje pasazeréw.
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Technika ta jest réwniez powszechnie stosowana w bankowos$ci. Firma Inno
Ventry, dostawca urzadzen do realizacji czekdw, twierdzi, ze jest najwiekszym handlo-
wym uzytkownikiem biometrii na Swiecie [23]. Od stycznia do pazdziernika 2000 roku
liczba transakcji realizacji czekdw przy pomocy RPM (Rapid Pay Machines - szybkie
urzadzenia wyptacajace) wzrosta 3,5 raza.

Ponadto rozpoznawanie twarzy wykorzystuje sie do ochrony réznych klubow i ka-
syn [24].

5. Rozpoznawanie za pomocg gtosu

Czwartg technikg w roku 2000 byta metoda weryfikacji mowigcego poprzez roz-
poznawanie jego gtosu, ktora byta jedna z najwcze$niej wprowadzanych metodologii
biometrycznych, cieszaca sie znaczng akceptacjg uzytkownikéw. Ponadto technika ta
mogtaby by¢ realizowana w réznych zastosowaniach telefonicznych. Jednakze nie
najlepsze wyniki rozpoznawania gtosu, zwigzane ze stanem mowigcego (np. choroba)
ijakoscig wykorzystywanego sprzetu, obnizaty w ostatnich latach udziat tych rozwigzan
na rynku. Jednakze liczba firm zaangazowanych w te technike byta dosy¢ znaczna.

Pierwszy przeglad z maja 1999 roku [25] podaje 27 nazw firm oferujacych swe
wyroby na rynku i 7 dalszych, opracowujacych nowe wyroby. 62% tych firm pochodzito
z USA, a 32% z Europy (w tym 18% z Wielkiej Brytanii). Tanie oprogramowanie
dostarczaty amerykanskie firmy Veritel i T-Netix, natomiast w sprzecie dominowaty
belgijska Keyware i Sensory z USA. Wzorce dla tej techniki mogly byé rowniez
przechowywane na kartach inteligentnych i w tym zakresie dziatajg takie firmy jak
brytyjska Domain Dynamics i amerykanskie Graphco Technologies i VeriVoice.

Przeprowadzony w niespetna rok drugi przeglad [26] obejmowat tyle samo firm,
z ktérych 74% pozostato sprzed roku. Zwr6cono tu uwage na powigzanie rozpo-
znawania mowy i weryfikacje modwiagcego. Osiggniecia w tej pierwszej dziedzinie
wykorzystano do rozwoju tej drugiej. Przodowatly w tym takie firmy jak nowopowstata
irlandzka Buytel, ktérej wyréb VoiceVault nie wymaga inwestycji sprzetowych i oferuje
weryfikacje za 0,1-0,2 dolara, czy Nuance z USA. Podobne podejscie reprezentowat
europejski projekt Picasso, majacy na celu opracowanie ustug bezpiecznych transakcji
telefonicznych poprzez identyfikacje gtosu klienta. Réwniez banki w Belgii, Potud-
niowej Afiyce i Australii prowadzity proby wdrozenia tej techniki do swej dziatalnosci.
Podano tu tez przyktady nowych zastosowan weryfikacji méwigcego w kontroli dostepu
i rejestracji czasu pracy.

Ostatni przeglad [27] z lata 2001 roku podaje dane 40 firm zajmujgcych sie ta
technika (wzrost o 18% w stosunku do przegladu [26]), z ktérych 55% wystepowato
w tym ostatnim przegladzie. Swiadczy to o wzroscie zainteresowania ta metodologia,
a niektore z prognoz méwiag 0 75% rocznym tempie wzrostu i wartosci przychodéw 270
milionéw dolarow w 2004 roku. Do tego czasu przewiduje sie, ze 70 nowych, bez-
przewodowych telefonéw i 80% recznych komputerow bedzie mialo potgczenia
internetowe poprzez tzw. sie¢ gtosowa, ktorej pierwszymi realizacjami sg portale gto-
sowe, ale zastosowania te przenosza sie do przedsiebiorstw. Najwiekszym rynkiem dla
weryfikacji méwigcego jest wymiar sprawiedliwosci w sprawach karnych, a w ramach
tego nadzér nad warunkowo zwolnionymi.



124 J. Ryzko, J. Stawinski

6. Weryfikacja przez rozpoznawanie podpisu

Jest to, podobnie jak w przypadku gtosu, metoda behawioralna ijeszcze bardziej
akceptowalna przez uzytkownikéw, gdyz stosowana byta od bardzo dawna. Biome-
tryczna weryfikacja uwzglednia jednak nie tylko wyglad podpisu, ale takze dynamike
jego sktadania, a wiec takie elementy jak szybkos$¢ zapisu poszczeg6lnych fragmentow,
nacisk wywierany na narzedzie piszgce, czy nawet kat nachylenia tego narzedzia do
ptaszczyzny podpisu. Specjalne piéra umozliwiajg pomiar tych parametréw. Inng reali-
zacjg weryfikacji podpisu jest jego zamiana na posta¢ cyfrowg uzyskiwana w odpo-
wiednich urzadzeniach (ang. tablets), ktorych cena spadla z 300 do ponizej 100 dola-
réow. Uzyskujemy wéweczas tak popularny ostatnio podpis elektroniczny, posiadajacy juz
status prawny w USA i Unii Europejskiej i bliski uzyskania go réwniez u nas. Trzecie
rozwigzanie weryfikacji przez rozpoznawanie podpisu jest sprzetowo niezalezne,
zwykle programowe. Natomiast wséréd zastosowan nalezatoby wymieni¢ zarzadzanie
przeptywem dokumentéw, obliczanie z wprowadzaniem danych przy pomocy pidra i
handel elektroniczny.

Przeglad z maja 1999 roku [28] wymienia 14 firm oferujgcych wyroby zwigzane
z rozpoznawaniem podpisu na rynku (w tym Politechnike Szczecinska) i 10 opraco-
wujacych nowe systemy, przy czym firmy europejskie stanowity 48%, a z USA tylko
39%. Wyroby do cyfrowego podpisu dokumentdw oferowaty firma CyberSign z USA
i brytyjska PenOp. Tanie (rzedu 30 dolarédw) oprogramowanie szyfrujace do kompu-
terow recznych polecata firma Quintet. Zamiast pior niemiecka firma Hesy oferowata
podktadki wrazliwe na nacisk do laptopéw i urzadzen kasowych. Szyfrowanie jest
istotne dla handlu elektronicznego. Firmy biometryczne wspotpracuja tu z organizacjami
wydajacymi certyfikaty i dostawcami PKI (Public Key Infrastructure - infrastruktura
klucza publicznego) dla ustalenia bezpiecznego dostepu do dokumentow, np. Acrobat
finny Adobe przez firme Communication Inteligence (CIC) z USA.

Drugi przeglad [29] sporzadzony niespetna rok péZniej podawat tylko 17 firm,
z ktérych 16 wystepowato w poprzednim przegladzie. Donosit on 0 znacznym ozywie-
niu na rynku rozpoznawania podpisu podajac jako przyktad 40 milionach podpisow za-
mienionych do postaci elektronicznej w samej tylko firmie PenOp w 1999 roku, co
oznacza ponad 4-krotny wzrost w stosunku do roku poprzedniego. Rozwineto sie bardzo
oprogramowanie z tego zakresu jak Easy DSM, Pocket Form i inne. Oprogramowanie to
wykorzystywane jest przez wielkie firmy ubezpieczeniowe (na przykitad Prudential
Singapore), a takze do uzyskiwania na biezagco zagdanych informacji. Przede wszystkim
jednakze, technika ta stuzy do zabezpieczenia przesytanych dokumentéw prawnych,
medycznych, farmaceutycznych. W zwigzku z ogromnym rozwojem komputeréw
recznych (ponad 5 miliondw do korica 1999 roku, a prognozy méwig o prawie 19 min
do 2003) rozwigzania rozpoznawania podpisu sg oferowane do tych urzadzen jak
réwniez do nowych telefondw komoérkowych.

7. Rozpoznawanie teczéwki

Ostatnig liczacg sie na rynku biometrycznym technika jest skanowanie teczowki
oka. Charakteryzuje sie ona wysoka doktadnos$cia, co prowadzi do korzystnych para-
metrow' uzytkowych systemoéw, dzieki duzej iloSci punktow charakterystycznych tego
organu przy duzej trwatosci w czasie. Czytniki zwigzane z tg metodologia sg jednak
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raczej drogie w poréwnaniu z innymi technikami i po szybkim wzroscie w 1999 roku,
kiedy na przyktad w kontroli fizycznego dostepu udziat tej techniki wzrost 8,5 razy
w stosunku do roku 1998, rok 2000 nie przynidst juz tak znaczacego wzrostu. Na po-
czatku 2000 roku [30] odnotowano wiasnie to wyodrebnienie sie techniki rozpoznawa-
nia teczéwki sposrdd grupy metodologii bedacych na etapie opracowywania i woéwczas
wiodaca firma posiadajaca wiele patentow w tej dziedzinie byta IriScan, ktéra ofero-
wata licencje takim partnerom jak Sensar, OKI, LG Electronics, Spring Technologies
i CitX. W tym okresie ceny wyrobow tej techniki spadty z 10000 dolaréw do kilku ty-
siecy, a nawet ponizej tysigca. W drugiej potowie 2000 roku Iriscan i Sensar potaczyty
sie [31] tworzac Iridian Technologies [32], ktéra stata sie gtbwnym dostawcag wyrobdw
tej techniki obejmujacych réwniez serwery do ich integracji z sieciami komputerowymi
przedsiebiorstw [33]. Technike te wykorzystuje wiele innych firm. Przyktadem moze tu
by¢ podpisana ostatnio umowa pomiedzy EyeTicket i Unisys, ktore to firmy proceso-
waty sie o wykorzystywanie patentdw, a obecnie nawigzaty wspdtprace [34],

Kiedy moéwimy o technikach zwigzanych z okiem, nie sposob nie wspomnie¢
o rozwigzaniach opartych na rozpoznawaniu naczyn krwiono$nych siatkowki, ktora to
technika byta nawet wczesniej rozwinigta niz rozpoznawanie teczéwki, ale ze wzgledu
na konieczno$¢ specjalnego ustawiania uzytkownika w stosunku do czytnika i niebez-
pieczenstwa uszkodzenia oka, nie rozwineta sie szerzej. Ostatnio jednakze [35] pojawity
sie doniesienia 0 opracowaniu nowych urzagdzen w tej dziedzinie, ktére moga okazaé sie
konkurencyjne.

8. Ostatnie tendencje w zastosowaniach

Aby zorientowac sie, o jakich zastosowaniach najczesciej donoszono w 2001 roku,
zestawiono wiadomos$ci na ten temat w dostepnej prasie biometrycznej. Okazato sie, ze
prawie 25% wszystkich doniesienn (oparto sie na BTT od stycznia do wrzeénia) doty-
czyto zabezpieczen komputeréw i sieci, co potwierdzatoby oméwione wczesniej wyniki
za rok 2000. Spadek cen systeméw biometrycznych i wciaz znaczne koszty zarzadzania
hastami powodujg [36], iz nawet przy zahamowaniu rozwoju przemystu kompute-
rowego, jego cze$¢ zajmujaca sie zabezpieczeniem rozwija sie w szybkim tempie.

Na drugim miejscu (22%) znalazto sie zastosowania w dziedzinie prawa i po-
rzadku, co nie musi oczywiscie okre$la¢ udziatu tego zastosowania w rynku biome-
trycznym, ale wcigz duzo pisze sie o wykorzystaniu rozpoznawania twarzy przy pomocy
systemu Facelt firmy Visionics i telewizji przemystowej. Po sukcesach w Londynie i
Birmingham, wprowadzanie tego rozwigzania w Tampa na Florydzie [37] napotkato na
sprzeciw obroncéw prywatnosci. Duzo miejsca posSwieca sie tez przenosSnym
urzadzeniom wykorzystywanym do identyfikacji przestepcéw, jak system IBIS tej samej
firmy Visionics [38]. Wiele informacji dotyczyto imigracji [39], a szczeg6lnie systemow
instalowanych na wielkich lotniskach $wiatowych, najwiecej w USA, ale rdwniez w
Wielkiej Brytanii, lIzraelu, Malezji, a nawet Islandii. Czesto sa to inicjatywy
miedzynarodowych organizacji lotniczych. Wykorzystywane sg tu rézne techniki od linii
papilarnych, poprzez rozpoznawanie teczéwki do ksztattu dtoni. Cytowany przeglad
zestawia 27 systemdw ijmigracyjnych w 15 krajach i podaje kontakt do 17 firm
zajmujacych sie tym zastosowaniem.
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W dalszej kolejnosci idg zastosowania w dziedzinie finansow (ponad 15%), co
znowu zgodne jest z wynikami 2000 roku i kontrola dostepu (niespetna 15%). Maty
udziat tego ostatniego zastosowania mozna ttumaczy¢ tym, ze sa to rozwigzania ma-
sowe, od dawna wykorzystywane i rzadko sie o nich pisze mimo prawdopodobnie nadal
najwiekszego udziatu w rynku. Natomiast zastosowania w stuzbie zdrowia (ponad 10%)
wydajg sie rzeczywiscie rosnac ostatnio po pewnym okresie stagnacji. Przyktadem tego
moze by¢ zabezpieczenie technika rozpoznawania linii papilarnych sieci amerykanskich
instytucji tej stuzby [40].

Wsréd zastosowan, ktorym nie poswiecono moze zbyt duzo miejsca, ale ktore
warto $ledzi¢ znajduja sie: handel (zwitaszcza elektroniczny [41]), a takze specyficzne
dziaty kontroli dostepu jak ochrona kasyn [42] i szkét [43]. Nalezatoby tez wspomnie€ o
zainteresowaniach biometriag wojska. Pentagon powotat laboratorium testujgce [44],
ktére ma sprawdzi¢ 600 wyrob6w pod katem ich wykorzystania dla armii USA.

Jako ciekawostki mozna wspomnie¢ wprowadzanie systeméw biometrycznych
w restauracjach [45], patacach prezydenckich [46] i w uczelniach dla potwierdzenia
tozsamosci egzaminowanych [47].

9. Podsumowanie

Wykorzystywanie biometrii staje sie coraz bardziej powszechne, a poprawa para-
metrow i obnizka cen systeméw i urzadzen biometrycznych umozliwiajg stosowanie ich
w coraz to nowych dziedzinach. Dlatego mimo ostabienia tempa rozwoju gospo-
darczego, co dotyczy réwniez przemystu komputerowego, kondycja mtodego przemystu
biometrycznego wydaje sie zupetnie niezta, co potwierdza dwukrotny wzrost sprzedazy
w 2000 roku. Nie wszyscy uzytkownicy dajg sie tatwo przekona¢ do powszechnego
stosowania nowych metod, ale stopniowo zyskujg one sobie uznanie. Wigkszo$¢ firm
biometrycznych wykazuje raczej straty niz zysk, ale nawet te zagrozone upadkiem jako$
wybrnety z kryzysu i dziatajg nadal. Dlatego wydaje sie, ze jest to dziedzina majaca
perspektywy rozwoju.
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