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Techniki biometryczne
Biometric technologies

Streszczenie

Wiele metod biometrycznych taczy sie scisle z rozpoznawaniem i analizg obrazéw. Referat
ten podaje aktualny przeglad rozwoju metod, opracowanych w wielu dziedzinach biometrycznego
przetwarzania danych. Niektdore elementy techniki opartej na metodach analizy obrazu zademon-
strowane sg na przykfadzie identyfikacji teczowki. Z punktu widzenia procesu nauczania, prace
laboratoryjne w dziedzinie technik biometrycznych pozwalajg stymulowac zainteresowanie
studentow badaniem metod i algorytmoéw przetwarzania i rozpoznawania obrazow.

Abstract

Many biometric methods are closely related to methods of pattern recognition and image
analysis. The paper gives an overview of many state-of-the-art. methods developed in many
spheres of biometric data processing. Some elements of technology based on methods of image
analysis are demonstrated by the example of iris person identification. From a position of
educational process, laboratory works in the area of biometric technologies allow stimulating
students’ inquisitiveness in studying methods and algorithms for image processing and pattern
recognition.

1. Introduction

Biometric and biomedical informatics are the fast developing scientific direction,
studying the processes of creation, transmission, reception, storage, processing, dis-
playing and interpretation of information in all the channels of functional and signal
systems of living objects which are known to biological and medical science and
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practice. Modern natural sciences at present sharply need in the updating of scientific
picture of the world, and the essential contribution in this process can be made by the
biometric and biomedical methods.

Only some more simple (statistical) forms of biometric and biomedical information
have found their application when person identification, and raised interest for these
methods of identification can be caused by new possibilities of information
technologies.

So, exclusively new and not explored possibilities for verification of living objects
can be expected in eniology. A concept of electromagnetic is intensively investigated at
present. New results have been obtained in fractal analysis, using which an attempt was
taken to explain some paradoxical phenomena such as morphogenetic field, distant cells
communications, anomalously high sensitivity of organism to near-zero frequency
perturbations, regulation processes critical dependence on the fractal features of noisy
environment, etc. [Polo]. Perhaps, each of these phenomena can be applied in future to
identify a person, and these methods may replace instead the traditional ones such as
fingerprinting, handwriting, signature verification etc.

Biometric Technologies (BTs) in modern (commercial) condition actively applies
for an independent place in complex hierarchy of information technologies. The terms to
determine the borders of this place have been formed: biometric industry, biometric
products, biometric projects, biometric approach and methods, biometric devices
(scanners, ID cards, etc) and systems and so on [BioD], [BioT], [BioR]. This is, of
cause, not very correct from the position of designers of such system, however, on the
other hand, it proves intensive commercial applications BTs. It is obviously, that BTs
are closely connected with problems of information security [Phil], including
criminology [Diat].

In this paper we consider BTs from the position of using the image processing and
pattern recognition methods, or high-level vision. Vision is a complex process that
includes many interacting components involved, for example, with the analysis of color,
depth, shape, motion, texture of objects, and with the use of visual information for
recognition, extraction of shape properties, classification, locomotion, and manipulation.
The significant part of modern directions of BTs is implemented based on classical and
modern approaches which are very well established for various engineering applications
(robot engineering, radiolocation, map drawing, document recognition and
understanding, etc.).

At the same time, to realize BTs, it is required to take into account many rather
specific requirements, for example, a character of timing stability of attributes, statistical
sufficiency of these attributes, increasing the reliability of object identification. That part
of these problems can be decided and frequently is decided based on enough simple
approaches, say, by a combination of BTs and traditional methods.

The main goals of this paper are: (i) to show close connection BTs with methods of
image processing and pattern recognition, to pay attention the experts to it a heavily
developing direction, and (ii) to analyse BTs from the academic point of view, i.e. as
object of study in educational establishments.

The paper organized in following way. In the first section we present the main
directions of modern BTs which are using in practice. The practical applications are
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considered in details in the second section of the paper. In the third section we con-
centrate our attention on methods and algorithms of image processing and pattern
recognition which are using in BTs. Finally, in the last section of the presenting paper
we discuss as an example eye’s identification technology.

2. Modern directions of Biometric Technologies

Nowadays term BTs means: voice and speech recognition, dynamic signature and
handwriting capture, eyes (iris and retinal) identification, hand geometry, fingerprint
(palm print) identification, face recognition and keystroke dynamics (Fig.1) [BioD],
[BioT], [BioR],[Shme].

Keystroke Face
Dynamics Recognition
Voice &
Speech
ARecognition Biometric
) Technology
Signature
&
Handwriting
Holographic
Scanning image

Fig.l. Main directions of modern BTs

In a number of cases, thermal imaging of a living objects is also used. Possibly, it
should be classified as a separate direction of BTs.

It is quite clear from Fig.l the modem view of BTs. It is necessary make some
remarks only.

It is doesn’t mean, that BTs includes this direction only. We say about the direction
rich are used now in many practical applications. It is well known about many others
investigation in biometrics, but these methods can be called as laboratory’s BTs
methods and approaches. We don’t discuss their in this paper, but many experts predict
development of not-touch methods BTs, i.e. methods which allow identifying the person
on distance.

Stability is the main criterion of the BTs. It is mean that we must good understand
during what period the biometric attributes of an object will not be changed essentially.
For instance, it is known that the signature and handwriting of a person are changed
during a day and strongly depend on psychologic factors. The similar remark can be
made on keystroke dynamics identification, for the same time it is necessary to add, that
a number of other rather specific factors, for example, increasing of a professional
skirling level, is here added. From the position of stability, steady interest to methods of
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fingerprint and eyes identification is clear. These methods of BTs have a number of
unique properties, which allow using them during practically all life of the person.

Character of using the BTs methods is another criterion of a choice the BTs. For
example, a number of the financial applications are characterized by short BTs devices
life time and high extensively. It imposes a number of other requirements for choice and
use of BTs methods:

(i) Whether it meets the requirements of a particular application. For example, for
super smart cards, the signature and face identification are considered as good combi-
nation.

(if) Whether it is possible to realize the chosen BTs by using identical mathematical
and algorithmic methods. For example, signature and face identification methods have
little in common.

3. Practical applications

The areas of BTs application is dynamically extend. It is possible to explain par-
tially by that problems of information safety became priority for the present stage of IT
development. The hopes on BTs are in many respects justified and their use frequently
gives good results.

The modern BTs applications mainly concentrate in the following areas: medical,
law and order, banking and finance, immigration control, visual and voice commu-
nications, access control (Fig.2). No doubt, everybody in his (her) life already met
various biometric devices, which called in another way. Let us consider the applications
and features of realizing some BTs in details.

Biometric User

Biometric Technology

Medical | | Law & Banking Immigration Visual & Voice Access
Applications) 1 Order & Finance Control Communication Control

Fig.2. Main modern BT applications

3.1. Signature and handwriting authentification

Nowadays the automatic investigation of handwritten objects (for example, there
are handwritten text, signature, short letter, notes) has been widely used: to confirm the
document authenticity in the financial sphere; to solve the expert problems in
criminology; to diagnose the physical and psychic state of patients in medicine; to make
the psychological individual analysis in psychology and others.
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This area of BTs is enough explored by specialists in graphology, psychology and
medicine, and modern systems apply often the results obtained by in criminology.
However, many revered approaches are differed essentially from the classic ones.

Computer analysis of handwriting signature and handwriting is very interesting
research area. Most of the work done in this area has made use of real-time input
(i.e., handwriting objects are input to the computer by means of light pen, table, and so
on), so that the time sequence of strokes in the signature and handwriting is known.
Little has been done on the analysis of these objects that is input to the computer by
scanning and digitizing of source documents.

Automatic reading of unknown signature and handwriting is difficult problem.
Signature and handwriting varies greatly, even for a single individual. It is hard to seg-
ment unknown signature and handwriting words into letters or strokes. This becomes
much easier, although it is still quite nontrivial, when the words are known (the case of
the signature of known person).

The task of handwriting objects verification is to determine whether a given sig-
nature or handwriting is genuine or forgery. In many papers consider the problem of
detecting free-hand forgeries, where the forger made no attempt to simulate or trace
a genuine signature. In the latter case, the forged handwriting object has the proper
shape, but differs from genuine object in the quality of the strokes. Free-hand forgeries,
on the other hand, differ from a genuine signature with respect to the values of various
size and shape features.

The modelling of handwriting objects is a highly nontrivial task, since even genuine
signatures and handwriting can be quite variable in size and shape, and template
matching is not a viable approach to verification. Certain features of these objects are,
however, believed to be relatively invariant for a given writer. These include rations of
small letter height to signature width, of tall letter height to small letter height, distances
between letters, and so on. To measure these features, it is necessary to segment the
signature at least partially - in particular, to determine the small and tall letter heights,
and positions of the letters.

Before all, it should be noted, that the ways to solve the problems of authentication
signature and handwriting are different. It is connected with the fact that the problem of
signature verification is always solved in the conditions of indefinite information.
Therefore in graphology frequently take the additional information by other ways,
including chemical methods. It is obvious, that there is no such opportunity for com-
mercial (non-professional) applications, and it stimulates researchers for searching new,
non-standard decisions.

The problem of handwriting verification requires other approach, as it is possible to
gather from the letter, slip or address on the document, as a rule, enough for acceptance
of the reliable decision.

It should be noted, that there is the large difference between professional and
commercial versions of such the systems.

The design of a signature and handwriting verification system generally requires
the solution of next types of problems: data acquisition, pre-processing, feature
extraction, comparison process, and performance evolution.
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Personal signatures are easy forged because their verification is usually limited to a
visual image comparison. The essence of signature verification in some cases is that the
comparison is not made look but between the way in which they have been written. The
type of information which is gathered from the signature writing process in order to
carry out verification varies between systems, but the data captured usually includes the
time taken to write the signature, the speed at which it is written, the number of times the
pen is lifted from the paper and the points in time at which this occurs.

Therefore in a number of causes the design of such systems means the automati-
zation the methods which have good investigated and widely used in police applications.
The typical example is considered in [Pena]. A dynamic signature verification system
which analyzes signatures dynamically by considering their shape, time, domain
characteristics, such as speed and acceleration, and force domain characteristics, i.e.
applied pressure, is presented there. Experimental results demonstrate 92% authentic
signature detection accuracy and 100% forgery signature detection accuracy.

The following below technology is investigated in many papers. A signature is
obtained as a sequence of x,y-coordinates of pen-tip movement and writing pressure.
The features of a signature are derived from the coordinates and the writing pressure and
are decomposed into two principal features, shape and motion. Various approaches are
used below.

In [Lee] were proposed on-line dynamic signature verification system with
a database of more than 10 000 signatures. Authors extracted a 42-parameter feature set
at first, and advanced to set of 49 normalized features that tolerate inconsistencies in
genuine signatures while retaining the power to discriminate against forgeries. Authors
studied algorithms for selecting and perhaps orthogonalizing features in accordance with
the availability of training data and the level of system complexity. For decision making
authors studied several classifiers types. For example, one of the classifiers yielded 2,5%
equal error rate and, more importantly, an asymptotic performance of 7% false
acceptance rate at zero false rejection rate, was robust to the sped of genuine signatures,
and used only 15 parameter features.

Let us give some results which allow discussing about approaches to solve the
problem. So, Neural networks (NNs) were proposed in [Huan] for signature verification.
Experiments have showed that average 90% test samples can be correctly classified on
a data set of over 3000 signature images.

The main point of the approaches supported in [Huan] is the following. Geometric
features of input signature image are simultaneously examine under several scales by
a NN classifier. An overall match rating is generated by combining the outputs at each
scale. Artificially generated genuine and forgery samples from enrolment reference
signatures are used to train the NN, which allow definite training control and at the same
time significantly reduce the number of enrolment samples required to achieve good
performance.

In [Sabo] proposed a formalism for signature representation based on visual per-
ception. A signature image of 512x128 pixels is centred onto a grid of rectangular
retinas which are excited by a local portion of the signature image. Each retina has
a local perception of the entire scene.
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The methods of fuzzy logic and evolutionary programming are also often used to
solve the problem of signature and handwriting verification [Xuhu], [Zhou], There are
known the papers which reported about very good results of off-line signature verifi-
cation system based on fuzzy logic.

Let us consider generally one of possible approaches to handwriting verification,
what is used in criminology practice. At the first step, as a rule, features’ set is formed,
that reflects the distinctive feature of handwriting and not depends on the text content.
Such features are often described as handwriting feature vector. The Hough transform is
a standard technique for finding features such as lines in images. Typical, edges or other
features are mapped into a partitioned parameter or Hough space as individual votes.
The target image features are detected as peaks in the Hough space.

At the second stage of investigation, a decision (for example, about identity of text
writers) is made. Here, handwriting feature vectors corresponding to the different text
fragment are compared.

There are well known approaches to make a decision: vector data analysis and
preliminary transforms the high-dimensional vector data to the one-dimensional. Latter
is performed by either convolution operation or distance calculation between vectors
using metric. The weight Euclid distance is used as distinction measure of handwriting
feature vectors.

The main requirements at the system design are to make a decision with guarantee
authenticity and to supply the refusal from unreliable situation. The decision making
approach based on the modification of Bayes statistical procedure. NN can be efficiently
used at the first step. Let us consider the results of [Koch] as an example. NN contains
about 5*103 links. The expenditures on the learning phase is 4*106 teaching cycles. The
NN had been tested on the control set having such size like the teaching set. It is proved
that the accuracy 91,3% - 93,3% was achieved.

An example of realization of once more original idea is the results represented in
[Cui]. The hand movement is tightly coupled with spatial recognition (hand shape). The
system uses the multiclass, multidimensional discriminant analysis to automatically
select the most discriminating features for gesture classification. Authors propose
a recursive partition approximator to do classification. The framework has been tested to
recognize 28 different signatures. The experimental results show that the system can
achieve a 93,1% recognition rate for test sequences that have not been used in the
training phase.

Two different approaches have been taken to capture the signature dynamics: an
active pen and sensitive tablet. For example, a document can be sent by the email,
authorised by a signature which do not have graphic form. This signature includes
parameters of pressure, the number of times the pen was lifted from the paper and so on.
It is an easy means of security.

Another requirements are taken into account in signature and handwriting person
verification systems when making criminological researches and expertise.

The process of an authentic signature addition to the database consists of the fol-
lowing steps: scanning of binary signature image from a document, building mathe-
matical model, and placing it as a separate record in the database.
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Afterwards the model is extracted by some key (for example, by client account
number), and the reproduction program restores the original view of a signature to the
screen. The examined signature is also scanned and displayed on the screen. Thus,
a bank clerk has a opportunity during some seconds to access to original client signature
and to compare it with the current image.

To be noted, the information stored in such way is insufficient to match crimino-
logical expertise, which required from 6 to 20 original objects (depending on signature
complexity).

The transformation of scanned image consist of following stages: image thinning,
image representation as a graph, shape smoothing, graph minimization, and shape com-
pression.

Some approaches to work out professional signature and handwriting identification
systems were reported in [ShmY], [ShmK], [Abla]. Such systems are characterized by
that they meet the requirements accepted for criminology.

It also should be pay an attention for papers [Amma], [Plam] and [Lee], where very
optimistic results were achieved.

It was stressed in the beginning of this section that commercial systems use often
the experience of policy. However, the classic approaches are also mainly not automa-
tized. At the best it is possible to speak about automation some stages of signature and
handwriting verification. In it easily to be convinced when visiting the appropriate divi-
sion of police.

3.2. Keystroke Dynamics

Everybody has their own typing rhythm and it is this rhythm that keystroke
dynamics utilises.

The process of typing the personal identification number (PIN) can be broken down
into quantifiable components, such as latency time, keypress force, keypress duration
and keypress displacement which can be evaluated and used to verify the identity of
a person, the keypress pattern is called the PIN signature. As the PIN signature is like
the written signature that differs slightly with every execution, a neural-fuzzy application
is devised to verify the PIN signature input against the reference profile [Tee]. Like
signature dynamics, keystroke dynamics are difficult to reproduce.

Note, that to investigate the keystroke dynamics, the methods of visual interpre-

tation for the process are widely used. It allows not only simplifying the analysis, but
further using the well investigated methods of image processing and patter recognition.
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Fig. 4. Illustration of the image processing of fingerprint: input fingerprint: ter-
minations, bifurcations, trifurcations and undetermined, and the task is automatically
find and extract these feature.

3.3. Fingerprint authentication

The application which most people are familiar with in this area are Automatic
Fingerprint ldentification Systems (AFIS) as used by police forces across the world
(PRINT-PAK-ORION Systems, MORPHO Systems, NEC Systems, COGENT Systems,
and others). BTs have in this direction rather deep historical roots (from the mid 1880)
and enough experience accumulated in criminology [Chap].

The problem of automation of this activity is solved during last decades, and rather
impressive results were achieved. The numerous other applications of the fingerprint
authentication products are, as a rule, special cases of AFIS. Therefore it is expediently
to consider a place of image processing and pattern recognition methods in such
systems.

Most automatic systems for fingerprint comparison are based on minutiae matching
(local discontinuities in the fingerprint pattern). The American National Standards
Institute has proposed a minutiae classification based on four classes: terminations,
bifurcations, trifurcations and undetermined [Amer].

Many approaches to automatic minutiae extraction have been proposed, for
instance, resent papers [Hali], [Maio], [Mech]. However always is realized next tech-
nology: <Input fingerprint image> improvement of legibility and smoothing out>
<Outlining> <Binarization> <Thinning> <Extraction o fminutiae>.

It is typical for the fingerprint image that the finger is usually not printed uniformly:
one part of it is extremely light and other part dark, so methods based on global
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threshold finding fail. There are also other causes to make necessary the pre-processing
of fingerprint image.

Thus, for example, a NN based on self organizing feature maps is proposed for
fingerprint classification [Hali], The author’s results show that a NN that is trained with
a sufficiently large and representative set of samples can be used as an indexing
mechanism for a fingerprint database, so that it does not need to be retrained for each
fingerprint added to the database.

NN are often applied to compress fingerprint images. The following technology is
used: by learning with self-supervision, NN finds near-optimal clustering from image
data and builds a compression codebook in the weight connections.

Since the majority of the commercial applications are the simplified and partial
solutions of professional AFISs, it is meaningful to consider AFIS in more detail.

The theoretical basis of a modern AFIS is illustrated in Fig.5. The AFIS is struc-
turally represented by number levels hierarchical model reflecting an existing structure
of dactylography information flows in police. The example of such system - national
AFIS] - is represented below in Fig.7 [Gord], [Zavg].

The nodes of the national level are included the electronic archives of dactylocards
of common use (about 1500 000). The nodes of the regional level are held an electronic
archives of common use with fingerprints from the'places of crime commitment (10 000-
40 000). In each node of the district level is held particular electronic archives of
fingerprints (about 13 000).

There is a large amount of the fingerprint information (more than 500 000) on the
hard medium (paper, film) in expert-and-criminalistic divisions. Such form of infor-
mation does not suitable for identification by AFIS, it should be transformed into special
electronic format. To converse the existed and newly entering dactylographie
information into electronic format.

Inputted fingerprint information consists of a descriptive part and fingerprints
images.

n District level A Disrict Information ~
Department,
Regional level N A Regional Information
r National level Central Information
Department,
AFIS Central Expert and

R . Criminalistical Department
|Automatic Fingerprints

Identification System

Fig.5. A three levels hierarchical model of its AFIS and representing by reflecting onto
fingerprint information flows
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After processing fingerprints input, this information is transformed into electronic
format and also an additional code characteristic is formed. This code is a result of
automatic image processing and it namely uses in next search operations. It is allowed
editing (translation) of fingerprint information. All inputted (edited) information is
personalized, so any time it can be ascertained who namely inputted (edited)
information. This is necessary for exception of abuses and estimation the quality of
operators work at input of fingerprint information.

3.4. Eves identification

Traditionally use two ways to identify the eyes. These ways differ in accordance
with the zones of eye, from which the attributes are obtained: (i) the blood vessels on the
retina, and (ii) iris. These systems are most secure biometrics and require to apply rather
complex methods of image processing (further we demonstrate elements of this
technology). The iris identification systems looks promising for the future, as allows to
use standard means (telechamber and processor), whereas retina systems require special
and expensive devices (retina scanning devices).

Many papers are concentrated on_radial basis function feed-forward NN. Their
authors affirm that such NN are more assimilateJfor the given type of objects.

One of problems is an iris localization for a head-mounted eye tracker. The tracker
must gaze direction to be measured by supplying simultaneous views of a subjects eye
and of the world from a head-mounted camera. Finding gaze direction relative to the
head requires accurate and robust measurement of the iris outline under a wide range of
lighting conditions, in the presence of highlights, and when the iris is in an extreme
position.

Some approaches for eyes identification are referred more in detail in [Absa],
[Herp],

3.5. Face identification

Facial recognition is also a convenient means of identification because, as it is often
said in advertizing, ,you don’t have a worry about losing your ATM card or forgetting
your PIN (personal identification number) - you always have your face with you”.

Researchers in computer vision and pattern recognition have worked on automatic
techniques for recognizing human faces for the last 20 years.

In facial recognition system computers perform three classical tasks: verification
(the system attempts to match a life face with a specific reference digital image),
recognition (the system try to match a live face with any saved faces in a central com-
puter database), and locating the face within the image.

One of the problems is face recognition under varying pose. Sometimes use the
next technology: (i) representation of faces with templates from multiple model views
that cover different poses from the viewing sphere, (ii) recognition of a novel view, the
recognizer locates the eyes and nose features, uses these locations to geometrically
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register the input model views, (iii) using the correlation on model templates to find the
best match in the database of base of people.

One of the very important steps of this process is determination the best facial
features to discriminate the features of one face from those of another (sometimes this
process called eigenfaces). Typically, a sample of only 40 -50 eigenfaces.

Human face detection is another interest problem considered in many papers. An
edge-enhancing preprocessor and some separately trained backpropagation NN are often
applied for this problem. Many authors report about good results on using the NN at the
first stage of face recognition: determines general properties of the input, such as
whether the facial image contains glasses or a beard.

This direction attracts the serious attention of specialists last years. It is connected
with that many problems have not been solved yet in this direction. The technology of
face image recognition can be explained with the illustration on Fig.6. The idea consists
in search of conformity (on determined criteria) face model to face image. This idea is
realized with staircase procedures of processing (from above downwards to face image
and from below upwards to face model). The set of the factors influences for search of
an optimum way, which comes to an end by identification or recognition. The major
factors are specified on Fig.6: expression, illumination and so on.

So, in [Ezza] the image - based model is build using example views of the face, by
passing the need for any three-dimensional computer graphics models. A learning net-
work is trained to associate each of the example images with a set of pose and expres-
sion parameters. In [Folt] a wavelet decomposition technique or morphological non-
linear filtering is used to enhance intrinsic features of a face, reduce the influence of
rotation in depth, changes in facial expression, glasses and lighting conditions. In
[Yoko] the method to detect human face regions precisely, without imposing any con-
straints on the face size, position or features (glasses, beard, and so on), employs
a genetic algorithm. The proposed method detects the edges in input image, and it
searches elliptical regions.

Some new ideas are explained in [Yase].

Interesting results have been achieved by our colleagues fro East European
countries, however, unfortunately, the most part of the publications is submitted in
Russian at national conferences. We would like mention the paper [Kova] in this area.

It is necessary to emphasize, that using the tomography methods allow solving
many problems of face recognition. However these methods requires large computa-
tional cost.

It is the not complete list of original ideas in this area. Visual communication is
another application of the BT. Now this direction has been extensively studied, espe-
cially in the psychology literature. It should be noted that face recognition - one of few
investigated directions BTs. The commercial applications of such systems are known,
however they work at a number rather strong restrictions.
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3.6. Complex methods of authentication

At present, a number of systems for verifying a person identity have been
developed that rely on a single, intricate identifying feature such as fingerprint or the eye
retina. As a rule, such systems generally uses details which complicate sensing and
necessitate a certain amount of direct interaction with users. So, to explore new tech-
niques that reduce the amount of interaction required and minimize the possibility of
deception is advantageous. Developing a non-contact (i.e., without physical contact)
biometric identification system with quickly determining or verifying the person identity
with a low error probability is very important. The low error probability is achieved by
fusing coarse features remotely acquired from face, hand, and voice. These individual
features provide inadequate error performance, however, information obtained by fusing
or combing the features in a feature space enables reliable identity determination. The
applying of coarse features reduces the computing power required for feature extraction,
simplifies the remote sensing requirements and minimizes human interaction with the
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system. Such simultaneous using of multiple features from multiple sensors lessens the
possibility of deception. Recently, a number of papers to develop such approach,
occurred, in particular [Carl].

The complex methods combined the traditional and BTs approaches and methods
are used for many reasons, main of which is the increasing of reliability of identification.
As an example we shall consider so-called tamper-proof card, which is a good example
of such combination.

The tamper-proof cards include the cardholder’s photo, identification number,
a two-dimensional bar code and a digitized image of the bearer’s signature (Fig.7).

Tamper-proof card

Two-dimensional
L bar code

Identification
r number
Cardholder’s
L photo
A digitized image
ofthe bearer’
signature

Fig.7. The tamper-proof card combines
BTs and traditional person identification
approaches

The cards are created when clients enroll in the system. Applicants place their
index fingers, one at the time, on an optical reader, which scans them to create images
for database. While the scans are taking place, the client’s photograph is taken with
a digital camera. Next, the client signs a digitizer tablet, which captures the signature
electronically. After the fingerprints are scanned, the files are transmitted to a server,
where all client fingerprint images are stored in a database.

Use complex methods always causes questions of validity of the decisions, i.e.
assumes the decisions of a problem of comparison of a level of privacy of various
methods. However, as a rule, use of many methods of protection does not raise a level of
safety.

4. Methods of image processing and pattern recognition in BTs

The analysis shows, that the overwhelming part of BTs is realized by using image
processing and pattern recognition methods and algorithms. As the most evident exam-
ple, we consider here the following BTs: hand geometry, signature and handwriting, face
recognition finger and palm print, iris and retina scanning. To solve the problem, in this
or that form the following main methods were used: digitization, compression,
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enhancement, restoration, reconstruction, segmentation, feature measurement, scene
analysis, image representation, models, design methodology, clustering (Fig.8).

Note, that the distance BTs require to use additionally the tomography methods,
however it is not the subject of the present paper.

Typically, a number samples are taken at time (speech, signature) and processed in
accordance with a chosen method. An intermediate image is formed as result.

Methods and Algorithms of Pattern Recognition and Image
Analysis
« Digitization (quantization , sampling, scanning)
« Compression

Hand

« Enhancement (filtering, geometric correction, gray scale manipulation,
Geometry

registration, smoothing)
* Restoration (inverse filtering, Kalman filtering, Wiener filtering)

(Signature <&\y

* Reconstruction (series expansion methods, summation methods, transform

Handwriting methods)
< Segmentation (edge and feature detection, pixel classification, region
N Face growing, pardoning)
Recognition *« Feature measurement (invariants, moments, projections, size and shape,
texture)

« Scene analysis (depth cues, photometry, sensor fusion, stereo)

« Image representation (hierarhical, morphological, multidimensional,
statistical, volumetric)

¢ Models (deterministic, fuzzy set, geometric, neural nets, statistical,

Iris J olumetric)
. volu i
& Re“_na \ « Design Methodology (classifier design and evaluation, feature evaluation
Scanning _I and selection, pattern analysis)
\Y * Clustering

Fig. 8. Implementation of some BTs requires to use practically all modern achievements
in image processing and pattern recognition

It is interesting to compare storage requirements for these templates for various
BTs (Fig.9). We have used many various sources and also our own research results. So,
for instance, we report here resent results of the authors of [Cheu].

The number varies between nine bytes to more than one thousand. It is feasible to
store the large numbers of templates in standard memory media.

It should be said some words on compression methods for biometric information.
For instance, instead of storing an actual image of the fingerprint as the template, most
verification devices store a code which relates to the location of the minutiae points on
the fingerprint.

It should be said some words on compression methods for biometric information.
For instance, instead of storing an actual image of the fingerprint as the template, most
verification devices store a code which relates to the location of the minutiae points on
the fingerprint. The template cannot be used to recreate an image of the fingerprint so it
is of no use to law enforcement agencies, the templates range in size from 25 to 2000
bytes so can be stored as a bar code, on a magnetic stripe card, smart card or on a central
database connected to the owner by a PIN.
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Data
Face image Compression 500-3000
J bvtcs
Stroke Analysis 20 -1000
Signature g- bytes
( Digital Signal
Processing 1000-2000
bytes
Syntactic and
Fingerprint other Processes 25-2000
bytes
Syntactic and
other Processes 9 -15
Hand Geometry} bytes
Digital Signal
Processing 40 -200
bytes

Fig.9. Space requirements for various
biometric data storage

To identify a person based on retina scanning technology, it is enough to process
200-300 pixels of the image and then to compress the results by traditional way. From
40 to 200 bytes are enough to store one image.

5. Eyes identification technology from academic point of view

BTs is a very interesting area from educational point of view. First, it is important
to acquaint the students with this modern direction of information safety. Secondly,
studying the BTs requires rather extensive theoretical and practical knowledge from
adjacent scientific directions and, at last, thirdly, studying the BTs from the methodical
point of view can be considered as good mean to stimulate curiosity of the students.

In this section we demonstrate some elementary methods used effectively to
allocate attributes from the image of an eye (iris) (Fig.10). The choice of iris as object
for biometric information is explained by a number of reasons, in particular: there is no
necessity to use special equipment and software; the identification of iris is refereed to a
number of methods with raised level of information safety.
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Fig. 10. The image of an eye; on a drawing, one of 8 sectors of the image, which
are further transformed into other system of coordinates or into spectral domain is
allocated; the glints of light on a pupil of an eye are precisely expressed in the image.

This section describes the fragment of laboratory work for students specialized in
Banking Information Technologies at the Institute of Computer Science & Information
Systems, Technical University of Szczecin (Poland). Note, that students do this
laboratory work on Banking Information Systems, after the courses on Image
Processing, Artificial Intelligence and Information Security.

The laboratory work is built basing on the software package MATLAB, a platform
IBM/PC 586.

The main point of the experiment is to allocate attributes meeting the requirements
(i) stability of statistical estimations for identification process, (ii) independence of turns
of the object, and (iii) independence of scale (the last two points are the main features
when comparing the features of initial object with its features with ones from data basis).

In laboratory task the students study two approaches: (i) allocation of attributes in
object after its transformation into polar and polar-logarithmic systems of coordinates,
and (ii) allocation of spectral attributes.

We shall state only part of laboratory work - iris transformation into polar and
polar-logarithmic systems of coordinates. The theoretical bases of this part are stated in
work [Kuch]. We shall be limited only by some comments to intermediate results of
technology of identification.

Distinction of two ways of segmentation of the object image is well appreciably in
polar system of coordinates, that is illustrated by Fig.11-13. In the first case the scanning
is performed from a conditionally found centre of an eye without preliminary
preparation (Fig.12). Thus non-character attributes belong to the pupil on the eye are
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dominated. In the second case, a pupil of an eye is excluded from the processing, and
the unique own attributes are observed in the polar system of coordinates (Fig. 13).

Note, that transformation of the initial image to polar and polar-logarithmic systems
of coordinates basically eliminates problems of displacement and scaling during
comparison with reference images (attributes).

We give an opportunity for students to be convinced of it during doing their
exercises. In this connection expediently to result some themes of the abstracts and
individual tasks of the students, in particular:

Statistical sufficiency of reliable identification of the person on eyes (fingerprints,
signature, handwriting, speech),

Comparison of efficiency biometric methods (on criteria of compression of the
information, volume ofcomputing and hardware expenses, speed o fidentification),

Comparison ofmethods ofidentification in temporary and spectral areas.

Fig. 11. Elements of processing of the image of an eye: (a) initial image from the
videochamber on distance about 1 meter; (b) image increased with the help of software;
(c) determination of conditional centre of an eye; (d) division of the image on sectors
and transformation of each sector with the purpose of definition statistically of steady
attributes.
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Fig. 12. Transformation of sectors of the image of an eye (the pupil is not allo-
cated) from cartesian in polar system of coordinates: (a) from the eighth sector it is
possible to allocate about 20 steady attributes; (b) in the seventh sector are located about
15 attributes, suitable for further processing.

Fig. 13. Transformation of sectors of the image of an eye (the pupil is excluded
from sector) from cartesian in polar system of coordinates: in eighth (a) and seventh (b)
sectors it is possible to allocate approximately on 30 statistically of steady attributes.
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6. Open Problems

As any other rather new area of human activity, BTs have not today a system
approach to design systems to realize BTs technology. For example, techniques and
criterion of a choice of particular BTs for the purposes of applications have not been
developed. It stimulates interest of many experts to the given subject area. NCSA
(National Computer Security Association, USA) will perform various biometric projects
on behalf of its corporate members as well as CBDS (Commercial Biometric Developers
Consortium, USA) members. NCSA is likely to do research on biometric product
effectiveness, to develop methodology to test and certify biometric products. For the
same time, larg experience of designing AFIS has been accumulated. The most simple
engineering solutions of AFIS are widely used in banking, financial and access control.

The important factor to influence onto using other BTs is the developing of
effective marketing strategies. BTs application is connected with the decision of many
new problems, in particular, legal & social problems, alerts to ethical use, privacy con-
siderations, industry standards, biometric & internet security and others (Fig. 14).

AD .
Legal & BI Oam etric\ frBiometricX\
. ustry
Social Standards &
Problems of Internet

V Biometricff Biometric \SecuritylJ
fir’TtoTthicahTechnology

Use & Privacy . | E#2CIve Bio”;?t”c
Considerations| marketing
N . Law
strategies

Fig. 14. The future of BTs is connected with solution
of many not only engineering problems

On estimations of the experts many problems require non-traditional approaches.
However frequently the life much accelerates the decision ethical and social problems,
connected to wide by use BTs-systems, for example, national safety, terrorism, immi-
grations' problem, large losses of financial institutions and etc. The numerous examples
of the decision of these problems are resulted in [BioD], [BioT], [BioR].

7. Conclusion and comments

The modem practical applications BTs make a small part of our knowledge about
living objects. The distance methods of identification of the person are used at the
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moment in the elementary variants and presently are the subject for laboratory
researches. Today is real such the forms of BTs as fingerprint, as voice and speech,
signature and handwriting, eyes, hand geometry, face, keystroke dynamics and others . It
means, that rather effectively it is possible to automate processes of identification of the
person under these forms of the biometric information and to satisfy with the
requirements of many practical applications.

Biometric products design requires knowledge of the modern achievement from
many directions of human activity. The realization of any system BTs for commercial
application requires interdisciplinary researches.

The overwhelming part BTs is closely connected to methods image processing and
pattern recognition. It means that many experts of this area can use their knowledge and
methods in BTs. BTs is one of areas, for which systems approaches to designing and
creation BTs-systems are not developed. The main obstacles are absence of the
standards, not enough experience of the existing BTs-systems (excepting fingerprints
devices and systems). The effective use BTs requires to solve many social questions,
connected to the law, etiquette and others.

Use of methods BTs in educational process gives many interesting effects, main of
which is, that stimulates inquisitiveness of the students in study of methods image
processing and pattern recognition. It is possible to expect increase of interest to BTs.
This forecast is based that BTs effectively supplement traditional ways of identification
of the person and in a number of cases it appear more preferable or effective.
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Zastosowanie sieci neuronowych do systemow
rozpoznawania twarzy
Neural network application for the face
recognition systems

Streszczenie

Zaproponowano nowy typ sieci neuronowych. Sg one odpowiednie do bezposredniej
obrobki cyfrowych obrazéw twarzy ludzi i wymagajg znacznie krotszego okresu uczenia sie,
anizeli zwykle wielowarstwowe perceptrony z algorytmem wstecznej propagacji. Podane sa
przyktady skutecznych zastosowan do rozpoznawania twarzy ludzi i odrecznych listow.
Sporzadzono mozliwosci tolerancji dla réznych zaktocen obrazu.

Abstract

New type of neural networks is proposed. They are suitable for direct handling of digitized
images of human faces and need much less time for training than ordinary multilayer perceptrons
with back propagation algorithm. Examples of efficient applications to recognizing of human
faces and hand-written letters are given. The tolerance ability to various image distortions was
tested.

1. Introduction

The problem of reliable face recognition is of importance and widely explored by
various techniques (see, for example [1, 2, 3, 4]). The complexity of this problem leads
to very sophisticated hierarchical algorithms. However for some simplier cases, as for
frontal view face recognition systems, faster and less complex approaches should be
developed. Neural networks (NN) and multilayer perceptrons (MLP), in particular, are
very fast means for classifications of complex objects. However MLPs demand a prior
procedure of training [5], which is usually realized by the error back propagation (EBP)
algorithm and can appear very time consuming. Besides due to tremendous volumes of
data after a single face image digitalization they could not be used as a direct input for
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MLP. Therefore reports about MLP applications for the frontal face recognition [4]
suppose considerable face data preprocessing.

In the given talk a new type of neural networks is proposed. We name them the
metric NN. They are suitable for direct handling of digitized images and need much less
time for training than ordinary multilayer perceptrons with EBP algorithm. Examples of
efficient applications for recognizing of human faces and hand-written letters are given.

2. Problem formulation

Neural network is considered as a mean for the fast recognition of any of a sub-
stantial group of human faces. The only frontal views of face images are considered
further, which are digitized (by a video-camera, for instance) and stored as 2D raster. It
was found that in the majority of cases a raster with not less than 80x100 pixels of 8-bit
grey level is efficient to distinguish individual features of a person. To obtain a reliable
level of recognizability the NN must be trained before on a training sample of digitized
face images of all persons to be recognized. After training NN must adequately
recognize any of faces from the sample and undoubtedly indicate any case of a
»stranger” face. Network must function in real circumstances when a person can slightly
vary its pose, have a minor changes of the face expression, hair-dressing, make-ups, be
unshaven etc.

Such the reliability and robustness requirements can be accomplished by including
into the training sample more than one face image (up to 10) of the same person.

Next we will study how much the conventional MLP can satisfy such the require-
ments and what can be modified to fulfil them.

3. Multilayer perceptron and its training problem

A scheme of MLP is shown in Fig. 1

Fig. 1. Scheme of a conventional feedforward three-layer neural network scheme

A neuron is the basic element of any artificial neural network (ANN). It works as:

t

where xk are input signals, wy are the weights of synaptic connections between neu-
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rons of i and /+1 layers. The output signal of the j -th neuron is yj - g(hj), where
the activation function g(x) is either a threshold function, or a sigmoid type function,
like

In the case of a threshold function and, say two classes, the perceptron attributes
the vector jq to the first class, if » N 0, or to the second class, otherwise.

Such a scheme admits the following geometric interpretation (see Fig. 2a): The
hyper-plane given by equation 2 =0 divides the space on two half spaces

corresponding to classes in question.

If the number of classes is more than two, then several dividing hyper-planes will
be defined during the training process.

For the input vector of the classified features Xj MLP brings in correspondence an

output vector VY, . The transformation X, ~=>Yi is completely described by the matrix of

synaptic weights to be found as a solution of any concrete problem.

Let us have some training sample as a set of pairs of vectors {(X,-m },{Z;n>}}. The
MLP training is accomplished by minimization of so-called energy function

E = ~Z\m))2 =>min
m i
by weights ww/° as minimization parameters. Such the EBP method is usually realized

by the gradient descent method.

A A

Fig. 2: a) An example of classifying into three overlapped classes by an ordinary MLP.
b) Classifying of different feature vectors from the previous example into three classes
by the metric ANN.
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Arising hindrances:

e "Damnation of dimension™ - too high number of weights, i.e. minimization
parameters (proportional to number of neurons in power of layers number).

» Arbitrariness in choosing of the hidden layer neurons.

« Difficulties with selecting of the training sample to be long enough to
guarantee the correct classification.

e Unlimited time of training procedure and a lack of its convergence guaranty.

4. Proposed ANN design

We propose to replace in(l)by

j
That means we introduce a new Lf-type metric in the feature space, i.e. we now

classify different classes by covering them with a set of hyperspheres instead of
hyperplanes as before (see Fig. 2b).

Thus a metric neural net consists of four layers on neurons with three weight layers
between them. The first input layer does not perform any calculations, its neurons just
serve to split input signals between neurons of the second layer. The second layer deals
with coarsing and averaging of the input signals to transfer them to a feature space.
Neurons of the third layer function similarly to Kohonen's neurons (winner-takes-all
[5]), i.e. the only one neuron outputs a signal in the case of successful identification,
when its input signal exceeds a threshold while all others give zero outputs.

The goal of training is the determination of weight vectors of the second layer and
of activation thresholds of the third layer. Neurons of the fourth layer and the third layer
of weights make a decision what of faces is closest to the vector of the second weight
layer, which is, in fact, an average of features of presented face modifications for the
given person.

4.1. Training algorithm of the metric ANN

1. Set the initial number of neurons in the hidden layer as the number of expected
classes. Equate the vector of weights of each neuron of the hidden layer with an
accidentally chosen element of the class, to which this neuron is corresponded.

2. Choose randomly an input element of a pair from the training sample and check
if it belongs to one of areas attributed to the classdefined by the output element
of this pair.

3. Ifyes, mark it and then go to step 2.

4. If no, then try to extend the hypersphere radius in order to be able to include this
neuron in the area attributed to the given class.

5. Check if some elements of other classes belong to that extended hypersphere.
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6. If no, then go to step 2.

7. If yes, than add one more neuron to the hidden layer. Equate the initial weight
vector of this neuron with the running input vector. Set up the initial threshold of
this new neuron of the hidden layer to a minimal value, which must guarantee
that the only given input vector belongs to the new hypersphere, but no one of
other elements can appear inside of it.

8. Repeat from step 2, unless the training sample will be exhaust.

What that gives:

» Dynamic change of the number of hidden neurons during the training pro-
cedure.

* High speed and finitness of the training process.

« Potential to deal with very large number of neurons.

5. Applications and results

The metric NN described in the previous section was implemented as a C++ pro-
gram. We started, first, with a simpler task to recognize letters written by computer
mouse on the monitor screen. The training sample was also simplified to one of com-
puter fonts. Results (some of them are presented in Fig.3 and 4) were so promising that
stimulated our work with the frontal face recognition project.

The program was extended by modules for converting an image into 2D raster
format with 80x100 pixels and then to 8000 input neurons. Besides the special means
were developed to avoid the full training cycle with every adding a new face to the face
bank and fulfil its local changes instead.

Fig. 3: Two examples of successfully recognized characters, a) Set of letters, b) Second
set of various writings of two similar characters B and 8.
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Fig. 4: Imitation of hand-written characters with noise. Metric NN recognizes all
characters correctly.

Fig. 5: Training sample of frontal images of human faces.

Fig. 6: Noised or specially distorted faces from the previous set. All them are recognized
correctly.
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Two sources of face images are used: the face base of the Cambridge University [6]
with 10 various frontal face poses of 40 persons and, to be close to reality, face images
taken by a digitized video-camera coupled with Pentium-1ll PC. An example of a
training sample of three persons of various age and sex taken by video is shown in Fig.5.
Then these images have been considerably noised or specially distorted. Results of
correctly recognized images are shown in Fig.6. It was observed that the robustness of
the proposed NN to noise and deliberated image distortions directly depends on the
number of various modifications of the each face presented in the training sample. The
Cambridge face bank was used then for the network training and testing. The recogni-
tion efficiency over 95% was achieved. To improve it and also computer memory
requirements algorithms for the fast feature extraction are to be incorporated into the
system.

6. Conclusion: advantages of the proposed approach

The system was developed for the real time frontal view human face recognition on
the low cost basis of Pentium ll-like PC coupled with a digitized video-camera. The
system implements a new type of the metric neural network. The tolerance ability to
various image distortions was tested.

a) High speed and finitness of the training process.

b) Simplicity the classification quality estimation. It is indicated by the number of
neurons in hidden layer.

¢) Ability to remove non-significant weights after training. If the radius of some
hypersphere is small, then corresponding neurons may be deleted from the hidden
layer without a serious disturbing of the classification result.

d) Ability to estimate quantitatively an ambiguous situation when one input vector
belongs to two di_erent classes. For example, if an input vector activates one
neuron of the _rst class and two neurons of the second class, it means that pro-
babilities of this vector to belong to those classes are correspondingly 1/3 and
2/3.

e) Ability to further improvements of the training algorithm, for instance by
applying two-levels pattern recognition scheme.
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System modyfikacji kodu elektronicznego podpisu
The system of the keyword modification in the electronic
signature procedure

Streszczenie

W artykule przedstawiono skrétowy opis podstawowych zagadnien zwigzanych
z udostepnianiem zasobéw informatycznych. Szczegélng uwage poswiecono w dalszej czesci
problematyce elektronicznego podpisu. W artykule przypomniano podstawowe zagadnienia
z zakresu generatoréw liczb pseudoprzypadkowych. W kontek$cie teorii dzielenia wielomianow
nad ciatem GF2 przedstawiono koncepcje modyfikacji hasta za pomoca wyjsciowych sekwencji
generatora MVL. Zastosowanie kodowania liniowego wielowartoSciowymi sekwencjami
umozliwia istotng modyfikacje hasta dostepu do zasob6w informatycznych.

Abstract

In the paper is presented a short discussion of the basic questions that are joined with the
access to the information sets. A special attention is paid to the electronic signature. In the paper
are remembered some crucial problems of the pseudorandom pattern generation. In the context of
the polynomial division over the field GF2 is a concept of the keyword modification with the
output sequences of the MVL-generator. The application of the linear MVL coding makes
possible an essential modification of the keyword.

WSTEP

Mimo najdoskonalszych zabezpieczeh zawsze istnieje mozliwo$¢ naruszenia bez-
pieczenstwa systemu. Jest to tylko kwestig czasu. Okreslenie sieci mianem bezpiecznej
oznacza, ze zainstalowane zostaly mechanizmy, ktére ograniczajg zakres wiekszosci
zagrozen dlajej zasobow.

Kryptografia jest powszechnie stosowanym narzedziem zapewniajgcym ochrone
danych poprzez szyfrowanie. Jest procesem przetwarzania danych w sposob uniemoz-
liwiajgcy ich odczytanie przez osoby niepowotane. W wiekszo$ci mechanizméw
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kryptograficznych do odkodowania informacji wymagane jest podanie hasia tub klucza
[1].

Transmisja informacji, odbywajgca sie wieloma réznymi trasami w sieci, narazona
jest na podstuch (ma to miejsce np. w Internecie), aby temu zapobiec tworzone sg
specjalne kanaty, ktérymi przesylane sg dane w postaci zaszyfrowanej. Deszyfracja
odbywa sie dopiero w komputerze docelowym. Informacje zabezpieczone przy pomocy
szyfrobw pozostajg nieczytelne dla os6b nie posiadajgcych wiasciwego klucza deszy-
frujacego.

Kryptografia umozliwia uwierzytelnienie, integralno$¢ oraz poufnos$¢ przesytanych
informacji.

Szyfrowanie informacji stosowane jest miedzy innymi w:

1) sieciach komputerowych, w takich przypadkach jak:

a. ochrona danych przed niepowotanym odczytem;

b. uwierzytelnianie dokumentéw;

c. ochrona prywatnosci poczty elektronicznej;

2) telefonii komoérkowej, gdzie niezbednym elementem w nawigzaniu potgczenia jest
ustalenie tozsamosci abonenta;

3) bankach, bankomatach;

4) kodowanej telewizji cyfrowej;

5) wszedzie tam, gdzie nieodzownym elementem jest zagwarantowanie tajnosci
informacji.

PROBLEMY WIELODOSTEPU

Fundamentalnym zagadnieniem bezpieczeAstwa systemoéw komputerowych jest
kontrola dostepu. Celem kontroli jest ograniczenie praw uzytkownikéw do korzystania z
systemu komputerowego zgodnie z uprawnieniami, jakie zostaly im nadane przez
administratora. Wyrdznia sie dwa rodzaje kontroli dostepu:

- do systemu komputerowego;
- do obiektéw tego systemu.

Kontrola dostepu do systemu komputerowego oparta jest na uwierzytelnianiu ,uzyt-
kownika” przez innego ,,uzytkownika” poprzez analize cech charakterystycznych. Pod
pojeciem ,uzytkownik” moze wystepowac cztowiek, komputer, terminal, karta sprze-
towa itp. Rozroznia sie trzy metody uwierzytelniania:

- SYK (ang. by something you know) - polega na sprawdzaniu przez system infor-
macji, ktorg posiada uzytkownik, moze to by¢ np. hasto lub PIN-kod. Wadg tego
rozwigzaniajest brak gwarancji, ze hasto w istocie nalezy do uzytkownika, ktory sie
nim postuguje. Zaletg tej metody jest tatwo$¢ w stosowaniu oraz wygoda dla
uzytkownikow.

- SYH (ang. by something you have) - polega na sprawdzaniu tego, co uzytkownik
ma, moze to by¢ karta magnetyczna, karta mikroprocesorowa, klucz elektroniczny.
Zaleta tego rozwiazania jest fakt, ze proba sfatszowania kart wymaga zaangazowa-
nia $rodkéw finansowych i technologicznych. Wadg jest wrazliwo$¢ kart na
oddziatywanie pot elektromagnetycznych. Dodatkowo utrata karty uniemozliwia
uprawnionemu uzytkownikowi dostep do systemu.
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- SYA (ang. by something you are) - jest kompromisowym rozwigzaniem obu
powyzszych metod, zwiekszajagc w ten sposob bezpieczenstwo kontroli dostepu.
Metoda ta polega na rozpoznawaniu cech charakterystycznych cztowieka na pod-
stawie metod biometrycznych lub antropometrycznych. Zaletg tego rodzaju uwie-
rzytelniania jest niepowtarzalno$¢ cech charakterystycznych oraz wygoda uzyt-
kownika. Wada natomiast jest konieczno$¢ posiadania bardzo skomplikowanych
i kosztownych urzadzen rozpoznajacych, konieczno$¢ przechowywania duzej ilosci
informacji, skomplikowany program rozpoznajacy oraz zawodnos$¢. Urzadzenia
tego typu nie sg przez to powszechnie stosowane. Istotnym problemem jest margi-
nes tolerancji urzadzen rozpoznajacych. Urzadzenia te nie powinny odrzucaé uzyt-
kownika uprawnionego, ajedynie nieuprawnionego.

Kontrola dostepu do obiektow systemu komputerowego. Wyrdznia sie nastepujace
rodzaje kontroli dostepu do obiektéw systemu:

- swobodna;

- obowigzkowa;

- zalezna od zadan.

NIEBEZPIECZENSTWA

Bardzo waznym aspektem bezpieczenstwa systemu jest bezpieczenstwo haset.
Staby system zabezpieczen prowadzi do zupetnego otwarcia systemu, poprzez atak na
hasto.

Atak na hasto jest terminem opisujagcym rézne czynnosci, ktérych celem jest ominiecie
mechanizméw ochrony systemu komputerowego opartego na systemie haset, a wiec
wszelkie proby ztamania, odszyfrowania lub skasowania haset [1]. Poczatkowo moze
mie¢ miejsce uzyskanie ograniczonego dostepu do komputera. Nastepnie mamy do
czynienia z atakiem na stabo zabezpieczone hasta. W konsekwencji moze dojs¢ do
przejecia catkowitej kontroli nawet nad kilkoma systemami komputerowymi. tamanie
haset nie jest z reguty rzeczg trudng. W tym celu uzywa sie gotowych programoéw.

System zabezpieczen haset ma szczegdlne znaczenie w sieciach rozlegtych
z dostepem do Internetu, poniewaz narazony jest na ataki anonimowych oséb o dowol-
nej porze.

Zabezpieczanie haset w systemie mozliwe jest poprzez:

- instalacje systemu maskowania haset;

- zabezpieczanie haset wykorzystywanych w aplikacjach;
utrudnianie ataku na hasta;

- kreowanie efektywnych regut tworzenia i wykorzystywania systemu haset;

- korzystanie z zaawansowanych programéw narzedziowych wyszukujacych luki
w systemie haset.

Najprostszg metodg tamania haset w systemach operacyjnych sg ataki stownikowe.
Atak polega na przechwyceniu pliku zawierajgcego zakodowane hasta. Do ztamania
haset wykorzystuje sie specjalne, szybkie programy, ktdrych zadaniem jest zaszyfro-
wanie kazdego stowa znajdujgcego sie w stowniku przy pomocy odpowiednich algo-
rytméw. Kazde nowo tworzone hasto (zaszyfrowane stowo) poréwnywane jest z hastem
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wzorcowym z pliku, do czasu az oba szyfry bedg identyczne. Taki atak ma na celu
znalezienie dowolnego hasta, ktére umozliwi wejécie do systemu, a nastepnie uzyskanie
praw operatora systemu (root). Atak stownikowy opiera sie na zjawisku wystepowania
stabych haset, wybieranych zwykle przez poczatkujgcych uzytkownikéw.

Ochrona hasetprzed atakami

Aby broni¢ sie przed tymi atakami nalezy stosowa¢ miedzy innymi system
maskowania haset oraz programy do symulacji atakow na hasta uzytkownikow.
W momencie, gdy uzytkownik tworzy nowe hasto, jest ono poddawane testowaniu
w oparciu o liste stow i zestaw regut. W przypadku ztamania hasta, zada sie od uzyt-
kownika zmiany hasta na nowe. Takie postepowanie umozliwia eliminacje stabych haset
zanim pojawig sie w plikach przechowujacych informacje o kontach uzytkownikow.

UTRATA PRYWATNOSCI

Jednym z kluczowych zagadnien w zakresie zapewnienia bezpieczenstwa w syste-
mach komputerowych jest problem uwierzytelniania. Musi istnie¢ mozliwo$¢ stwier-
dzenia, czy osoba podajaca sie za okreslonego uzytkownika jest nim w istocie. Najbar-
dziej rozpowszechnionym sposobem uwierzytelniania jest podanie tajnego hasta.

Poczatkowo szyfry byty dos¢ proste. W ciggu zaledwie kilku godzin lub co najwy-
zej kilku dni mozna byto odgadng¢ zastosowany algorytm. Dopiero pojawienie sie
komputeréw zapoczatkowato prawdziwy rozkwit kryptografii. Jednym z popularniej-
szych szyfréw jest DES (Data Encryption Standard).

tatwos¢ tamania zakodowanych haset jest spowodowana dwoma podstawowymi
czynnikami:

czynnik ludzki - charakterystyczne, stabe hasta;
- ograniczona dtugos¢ klucza.

Uzytkownicy powinni przestrzega¢ podstawowych regut dotyczacych bezpieczen-
stwa systemu haset. Do najczesciej popetnianych bledéw przez uzytkownikdéw mozna
zaliczy¢:

- postugiwanie sie tym samym hastem dostepu do kilku aplikacji i serwerow;
wybieranie prostych lub bardzo podobnych do siebie haset;
- obawy, czy aby nie zapomng swoich haset.

ZABEZPIECZENIA BIOMETRYCZNE

Zabezpieczenia biometryczne sg nowa dziedzing naukowg. Kierunkiem badan jest
opracowanie takich metod weryfikacji tozsamosci uzytkownika, aby w kazdych warun-
kach dawaty stuprocentowy wynik autoryzacji. Dostep ograniczany jest przy uzyciu
urzadzen kontrolujacych wedtug biologicznej charakterystyki uzytkownika np.:

- zapachu ciala;

- rysow twarzy;

- odciskow palcow;

- wygladu siatkéwki lub teczéwki oka;
- barwy gtosu.

Jedng z powszechnie stosowanych metod identyfikacji biometrycznej oséb jest
analiza porownawcza odciskéw palcow. Do niedawna technologia badania odciskow
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palcéw byta prymitywna. Odciski odbijato sie na papierze i w takiej formie przecho-
wywano w celu pozniejszego wizualnego poréwnania. Dzisiaj odciski zapisywane sg
w specjalnym standardzie kompresji. W celu cyfrowego przetworzenia odciskdw palcow
pobierane sg one przez kamere, a nastepnie poddawane autoryzacji podczas logowania
sie uzytkownika do systemu. Komputer pozwala w tatwy i szybki sposéb poréwnac
zgromadzone dane z zadanym wzorcem i wyszukaé ten najbardziej podobny. W celu
identyfikacji, do kogo nalezy dany odcisk palca, wystarczy poréwna¢ od 8 do 16
punktéw prébek. Sajednak osoby, u ktérych na skutek réznych choréb odciski palcow
sg albo czastkowe, albo nie ma ich wcale.

Inng metodg umozliwiajacg jednoznaczng identyfikacje osoby jest badanie siat-
kowki oka. Siatkéwka sktada sie z kilku warstw. Badanie odbywa sie za pomoca spe-
cjalnego skanera. Analiza wygladu zaledwie dwéch warstw pozwala na uzyskanie duzej
pewnosci otrzymanego wyniku. Metoda ta staje sie jednak nieskuteczna, gdy dana osoba
jest niewidoma lub ma katarakte. Urzadzenia skanujace siatkbwke oka majg duzy
wspoétczynnik odrzucenia, co oznacza, ze nawet upowaznieni uzytkownicy moga nie
uzyskac autoryzacji przy pierwszym podej$ciu. Dodatkowym problemem jest ochrona
prywatnosci badanych oséb. Przeprowadzone badania wykazaty, ze obraz siatkéwki oka
zawiera wiele informacji o zdrowiu cztowieka (Slady zazywania narkotykéw, AIDS).

Mozliwa jest rowniez identyfikacja za pomoca gtosu. Jednak system taki moze by¢
niewiarygodny, gdy np. badana osoba jest przeziebiona lub ma zachrypniety gtos.

Biometryczne urzadzenia stosowane w kontroli dostepu majg swoje wady i zalety.
Ich stosowanie wigze sie z totalng personalizacjg dostepu. Najmniejsza nawet zmiana
biologicznej charakterystyki uzytkownika wyklucza jego autoryzacje. Powstaje wow-
czas problem ludzi niezastgpionych w danym, krytycznym momencie. Innym proble-
mem jest ztozonos$¢ i koszt aparatury uzywanej do identyfikacji osoéb. Bardzo wysoki
koszt wyklucza powszechne stosowanie tych urzadzen. Niepodwazalny jest jednak fakt,
ze jak dotad nie udato sie opracowac innych metod, ktére dawatyby tak duzy stopien
wiarygodnosci. Metody te charakteryzujg sie niezwyktg doktadnos$cia. Urzadzenia tego
typu sg doskonate w zastosowaniach domowych, w biurach, zamknietych oddziatach.
Nie sprawdzajg sie jednak poza siecig lokalng. W sieciach rozlegtych nie ma mozliwosci
zdalnej identyfikacji logujacego sie uzytkownika przy wykorzystaniu urzadzen
biometrycznych.

TECHNIKI KODOWANIA

Mechanizmy kryptograficzne do szyfrowania danych uzywajg algorytméw oraz
kluczy. Algorytmy sg znane i dostepne. Klucz jest cyfrowym kodem zapewniajgcym
bezpieczenstwo, ktéry moze by¢ uzyty do zaszyfrowania, rozszyfrowania oraz podpisa-
nia informacji [2]. Im wiecej jest mozliwych wartosci klucza, tym trudniej jest go
ztamaé. Optymalnym rozwigzaniem bytoby uzywanie najdtuzszego dostepnego klucza.
Ze wzgledu na witasnosci kluczy rozréznia sie nastepujace metody szyfrowania:

- szyfrowanie symetryczne;
- szyfrowanie asymetryczne;
- jednokierunkowe funkcje mieszajgce (hashfunctions).
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Szyfrowanie symetryczne (kodowanie kluczem tajnym) - klucz do kodowania i deko-

dowania wiadomosci jest ten sam. Obecnie do bardziej znanych algorytméw z tajnym

kluczem naleza:

- DES (Data Encryption Standard)-,

- 3DES - trzykrotny DES;

- IDEA (International Data Encryption Algorithm - miedzynarodowy algorytm
szyfrowania danych);

- RCS.

Szyfrowanie asymetryczne (kodowanie kluczem jawnym) - do szyfrowania oraz
deszyfrowania danych wykorzystuje sie dwa klucze: jawny - publiczny, prywatny -
tajny. Klucze nie sg ze soba powigzane. Do popularnych algorytméw z kluczem
publicznym nalezg:

- RSA - algorytm Rivesta, Shamira i Adlemana;

- algorytm ElGamala.

Jednokierunkowe funkcje mieszajagce - do szyfrowania danych wykorzystuje sie
funkcje mieszajace, ktére pobierajg wiadomos$¢ wejsciowg o danej dtugosci i generujg
kod o statej dtugosci. Do popularnych funkcji mieszajgcych naleza:
- algorytm MD4 (Message Digest 4) [2];

algorytm MD5 (Message Digest 5) [2];
- SHA (Secure Hash Algorithm - algorytmbezpiecznego mieszania) [3].

ELEKTRONICZNY PODPIS

Cyfrowy podpis jest elektronicznym identyfikatorem, uzywanym w celu zapew-
nienia integralnosci oraz potwierdzenia tozsamos$ci nadawcy. Za najwazniejsze witasno-
$ci podpiséw cyfrowych uwaza sie, ze [3]:

- jedynie osoba X moze utworzy¢ podpis osoby X (podrobienie podpisu powinno by¢
niewykonalne);

- powinna by¢ zapewniona mozliwo$¢ jednoznacznego stwierdzenia, czy podpis
zostat ztozony pod danym dokumentem (kopiowanie podpisu powinno by¢ niewy-
konalne).

Podpis cyfrowy oparty jest na kombinacji szyfrowania kluczem publicznym oraz
algorytmow jednokierunkowych bezpiecznych funkcji mieszajacych.
Wyr6zniamy trzy odrebne czynnosci zwigzane z podpisami cyfrowymi:
- czynno$ci wstepnepolegajace na wyznaczeniuniezbednychparametrow, za
pomocg ktérych generowane bedg podpisy;
- generowanie podpisu - osoba podpisujgca dokonuje obliczen, w trakcie ktérych
powstaje cigg bitéw bedacy podpisem konkretnego dokumentu;
- weryfikacja podpisu -czynno$¢ umozliwiajgca jednoznaczne stwierdzenie
autentycznosci podpisu.
Do kilku bardziej znanych algorytméw umozliwiajgcych tworzenie cyfrowych
podpiséw naleza:
- algorytm RSA;
- algorytm ElGamala;
- algorytm DSA.
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GENERATORY LICZB PSEUDOLOSOWYCH DO TWORZENIA
PODPISOW

CIAGIPSEUDOLOSOWE

Ciaggi losowe wykorzystywane sg w wielu algorytmach kryptograficznych. Oto
niektore przyktady [3]:
- generowanie kluczy RSA, szyfrowanie algorytmem ElGamala;
- generowanie podpisow cyfrowych;
- protokoty kryptograficzne;
- ,one-time pad” i pokrewne mu szyfrowanie strumieniowe.

Ciagi pseudolosowe, by mogty by¢ stosowane w kryptografii, powinny by¢:

- nierozroinialne - ciagi pseudolosowe nie powinny by¢ rozréznialne od ciggéw
losowych przy uzyciu zadnych dostepnych metod;

- nieprzewidywalne - oznacza, ze bez znajomosci parametrow generatora nie mozna
obliczy¢ i-tego bitu ciagu pseudolosowego, z bitow slt..., Sj.

Ciagi pseudolosowe majg wszystkie wiasciwosci ciagow losowych, ale jedno-
cze$nie moga by¢ wygenerowane w sposob deterministyczny. Losowym elementem
ciggu pseudolosowego jest cigg inicjujacy. Kolejne ciagi tworzone sg w ten sposob, ze i-
ty element sejest wyznaczany przez pewien deterministyczny algorytm z ciggu ini-
cjujacego, indeksu i oraz wartosci si, ..., Wazne jest, aby cigg byt na tyle dtugi, by
wykluczy¢ mozliwos$¢ jego odtworzenia poprzez przegladanie wszystkich mozliwych
ciggéw i sekwencji.

PSEUDOLOSOWY GENERATOR BINARNY

Rejestr liniowy ze sprzezeniem zwrotnym (Linear Feedback Shift Register -
LFSR) skiada sie z n przerzutnikéw mogacych zapamieta¢ cigg bitdbw oraz bramki
XOR, wykonujacej operacje sumy modulo 2 na wybranych bitach znajdujgcych sie
w rejestrze. Do rozpoczecia pracy LFSR potrzebny jest cigg inicjujacy, ktéry ma posta¢
ciggu losowego. Podczas jednego cyklu zegarowego z wyjs¢ przerzutnikéw okreslonych
sprzezeniem zwrotnym, pobierane sg wartosci, ktére nastepnie sa sumowane modulo 2.
Obliczona w ten spos6b warto$¢ wstawiana jest na pozycji pierwszego przerzutnika,
ktéra zwolnita sie po przesunieciu pozostatych bitéw o jedng pozycje w prawo. Ciagi
pseudolosowe generowane przez rejestr LFSR o dlugos¢ n, sg ciggami okresowymi,
0 okresie maksymalnym N = 2"-1 bitow. Generator cyklicznie przechodzi przez
wszystkie swoje stany, za wyjatkiem stanu zerowego. Jezeli generator znalaztby sie
w stanie zerowym, wdwczas pozostatby w nim nieskonczenie dlugo, gdyz warto$é
sygnatu wejsciowego do generatora réwnajest 0. Dlatego tez generatory, w ktorych ciag
wyjsciowy ma okres N = 2n\ bitébw, nazywane sa takze generatorami ciggow
o maksymalnej diugosci (ang. maximum length sequence generator). Ponizej
przedstawiony zostat cykl pracy 3-bitowego rejestru LFSR.
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Rys. 1. Graf pracy 3-bitowego rejestru LFSR

Ciag wyjsciowy z generatora ciggéw o maksymalnej dtugosci posiada szereg cech

upodabniajgcych go, w pewnym zakresie, do idealnego ciggu losowego:

- w dowolnym okresie o dtugosci N, liczba jedynek wynosi N/2, a liczba zer wynosi
N/2-] (poniewaz stan zerowy zostat wykluczony),
w dowolnym okresie o diugosci N, liczba pojedynczych jedynek jest dwukrotnie
wieksza niz liczba podwéjnych jedynek, czterokrotnie wieksza niz liczb potréjnych
jedynek itd.,

- funkcja autokorelacji R(k) ciggu pseudolosowego przyjmuje dwie wartosci: 1 dla
wszystkich k bedacych wielokrotnosciami N oraz warto$¢ MN dla pozostatych k (k -
liczba pozycji przesuniecia danego ciggu).

LFSR generuje sekwencje bitéw bardzo szybko, pod warunkiem, ze odbywa sie to
sprzetowo. Dane literaturowe [3] wskazujg iz kryptograficzne wiasnosci ciggéw gene-
rowanych przez LFSR sg relatywnie stabe.

GENERATOR PSEUDOLOSOWYMYL

Innym rozwigzaniem dedykowanym poprawne wilasnosci kryptograficzne jest
rejestr LFSR zbudowany z bramek wielowarto$ciowych. Generowanie ciggéw MVL
odbywa sie bardzo podobnie jak przy tworzeniu ciggdw z wykorzystaniem binarnego
rejestru LFSR. Z poszczeg6lnych stopni rejestru pobierane sg aktualne stany przerzut-
nikéw, wedtug wczesniej okreslonych sprzezen. Pobrane wartosci sg sumowane modulo
v. Reszta z dzielenia wstawiana jest na pozycji najbardziej znaczgcego stopnia. Na
rysunku 2 przedstawiony zostat schemat generatora MYL.

USTAWIENIE STANU POCZATKOWEGO

Rys. 2. Schemat generatora MY L
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SZYFROWANIE HASEL PRZY UZYCIU GENERA TORA MYL

Do okreslenia konstrukcji generatora MVL liczb pseudoprzypadkowych potrzebne
sg takie parametry jak:
- dlugos¢ rejestru (generatora),
- rodzaj sprzezenia,
- ciag inicjujacy,
- parametr v (liczba pozioméw logicznych).

Jezeli przyjeliby$Smy, ze parametry takie mdégiby podaé¢ uzytkownik, to przykia-
dowe hasto musiatoby sktada¢ sie z dos¢ diugiego ciggu cyfr. Sytuacja taka jest dosé
ktopotliwa zwtaszcza, ze potencjalni uzytkownicy przyjmujg z reguty relatywnie try-
wialne hasta. Z drugiej strony pojawia sie pytanie, jak zapamieta¢ diugi ciag cyfr? Lep-
szym rozwigzaniem wydaje sie  mozliwo$¢ wpisywania hasta w postaci normalnego
tekstu np. ,,Ala125”, ktory tatwiej skojarzy¢ i zapamieta¢. W celu uzyskania z danego
tekstu ciggu cyfr, pomocne bedg kody ASCII. Odczytane i zapisane kody poszczegol-
nych znakéw utworzg cigg cyfr. Np. kody znakéw hasta: ,,Ala125” majg nastepujace
wartosci: ‘A’-65, T-108, ‘a’-97, ‘1°-49, ‘2°-50, ‘5°-53, pozwalaja uzyskaé cigg cyfr
postaci: 6510897495053. Jedynym ograniczeniem, jakie nalezatoby przyja¢ dla wpi-
sywanych hasel, jest ich dtugo$¢. Im hasto jest dtuzsze tym diuzszy jest wynikowy ciag
cyfr, a tym samym trudniej jest je rozszyfrowac. Hasto sktadajace sie z mniej niz trzech
znakéw nie pozwala uzyska¢ wystarczajaco dlugiego ciggu, z ktérego nastepnie
pobierane sg parametry do pracy generatora MVL.

Na rysunku 3 przedstawiony zostat algorytm szyfrujacy MVL. Jest on zbudowany

z trzech czesci:

1) konwersji hasta,

2) okreSlenia parametréw generatora MVL,
3) generacji ciagow MVL.

Funkcja 1 dokonuje konwersji hasta na wspomniany ciag cyfr. Zadaniem Funkcji 2
jest poddanie analizie otrzymanego ciggu cyfr i najej podstawie okreslenie parametrow
potrzebnych do pracy generatora:

- n - dlugos¢ generatora;
- S- zewnetrzne sprzezenie zwrotne;
- p - ciag rozpoczynajacy prace generatora;
v - parameter MVL,;
-z - ilo$¢ zmieniajacych sie sekwencji.
Szczego6towy algorytm Funkcji 2 zostat przedstawiony na rys. 4.

Ciag cyfr zwrécony przez Funkcje 1 zostaje zapisany do tablicy. Z tablicy pobie-
rana jest pierwsza wartosci, w celu przypisania jej pod zmienng z, okreslajaca ilos¢
generowanych sekwencji. Im liczba tajest wieksza tym generowane ciggi pseudolosowe
bardziej upodobniajg sie do ciggéw losowych. Funkcja 2 zapewnia, aby warto$¢ z nie
byta mniejsza od 2. Pozostaty w tablicy cigg cyfr dzielony jest na pot i przypisany pod
zmienne: s i p. Jezeli pozostata w tablicy ilos¢ cyfr nie jest parzysta, to dtuzszy ciag
przypisywany jest pod zmienng p, okreslajaca stan poczatkowy pracy generatora. Na
podstawie zmiennej tablicowej p obliczana jest:
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- warto$¢ n okreslajgca dlugos¢ generatora tj. ilos¢ przerzutnikbw mogacych
pomiesci¢ zadeklarowany ciag inicjujacy. Wartos¢ ta jest rowna ilosci cyfr znaj-
dujacych sie w tablicy p\
warto$¢ v okredlajaca parametr MVL. Warto$¢ ta rowna jest maksymalnej wartos¢
znajdujacej sie w tablicy, powiekszonej o jeden.

START

Podaj hasto

llo$¢ znakow < 3
vN

FUNKCJA 1.
konwersja znakow
hasta na kody ASCII

FUNKCJA 2:
analiza kodu
i okresSlanie
parametrow

FUNKCJA 3:
generowanie ciggow

J Otrzymany /
kryptogram /

_
(; STOP
Rys. 3. Algorytm szyfrowania haset za pomocg generatora MVL

Zmienna i potrzebna jest do wyznaczenia, z ktérych przerzutnikéw bedg pobierane
wartosci, tj. do okre$lenia sprzezenia. Zatlozono zewnetrzne sprzezenie zwrotne. Sposob
opisu sprzezenia przedstawiany jest jako cigg binarny, gdzie | oznacza wystepowanie
sprzezenia, a 0 jego brak. Na podstawie cyfr znajdujagcych sie w tablicy zmiennej i
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mozemy przyjaé, ze tam gdzie warto$¢ jest r6zna od zera wstawiamy 1, w ten sposéb
uzyskujemy potrzebny ciag binarny. Wazne jest réwniez, aby ostatni element w tablicy,
odpowiadajacy ostatniemu przerzutnikowi, z ktérego zawsze wyprowadzane jest sprze-
zenia miata warto$¢ 1, poniewaz jest to rownowazne definicji dtugosci rejestru.

START

Podstaw pierwszg
wartosci z tablicy
pod zmienng z

Potowe pozostatych
liczb podstaw pod
zmiennas, a reszte
pod zmienng p

r

Analiza ciggu p:
n = ilos¢ cyfr
v = max wartos¢ + 1

r
Analiza ciggu s:
w miejsce wartosci
réznych od 0 oraz na
ostatniej pozycji w
tablicy wstaw
wartosé 1

Zwr6¢ wartosci dla
poszczego6lnych
parametréw:
V,Z,p NS

T

Rys, 4. Algorytm Funkcji 2 (okres$lenie parametréw generatora MYL)
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Maksymalna dtugos$¢é sekwencji ciggu jest $cisle zwigzana z wyborem przerzutni-
kéw do sprzezenia. Poniewaz zalezy nam, aby generowane ciggi pseudolosowe byty jak
najbardziej podobne do ciggéw losowych, stad w algorytmie zatozono, ze:

- rbézna bedzie ilo$¢ generowanych sekwencji (zalezna od parametru z);
- generowane sekwencje bedg miaty r6zng ilos¢ ciggéw (zalezng od parametru v).

Funkcja 2 umozliwia okre$lenie wszystkich potrzebnych parametrow.

Funkcja 3 stanowi gtowng cze$¢ algorytmu. Odpowiada za generowanie ciggow
pseudolosowych. Algorytm Funkcji 3 zostat przedstawiony na rys. 5.

START

licznik = 0
t
Pobierz wartosci dla
poszczegdlinych
parametrow:
v, z,p, NS
i
Utw6rz model

generatora
n - dlugoé¢ generatora
S - sprzezenie
p - cigg inicjujacy

Wygenerowanie v
ilosci ciaadow

licznik = licznik + 1

z = licznik

N

Z ostatniego ciggu
oblicz nowa warto$¢
v = max wartos¢ + 1

Zwrd6¢ ostatni
wygenerowany ciag
- KRYPTOGRAM

STOP

Rys. 5. Algorytm Funkcji 3 (generowanie ciagow)
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Na wejsciu funkcja pobiera parametry zwracane przez Funkcje 2, tj.: v, z, p, n, s.
W celu utworzenia modelu generatora MVL pobierane sg wartosci:

- n- okre$lenie dtugosci rejestru;
- s- zktorych przerzutnikéw bedg wyprowadzone sprzezenia;
- p - cigg inicjujgcy prace generatora.

Generowanie ciggdéw odbywa sie w nastepujacy sposob: z przerzutnikow okreslo-
nych parametrem s, pobierane sg wartosci, ktére sa sumowane modulo v. Uzyskana
warto$¢ wstawiana jest na pozycji najbardziej znaczacego stopnia, a pozostate wartosci
przesuwane sg w prawo. Wygenerowany cigg jest pierwszym ciggiem danej sekwencji.
Zaktada sie, ze kazda sekwencja bedzie sktadata sie z v ciggdw. Z ostatniego ciaggu danej
sekwencji okre$lanajest maksymalna warto$¢, ktora po zwiekszeniu o jeden wyznaczana
nowg warto$¢ parametru v, nalezgcego do przedzialu {2..10}, w wyniku czego
generowane cyfry naleze¢ beda do przedziatu {0...9}. Od tego momentu rozpoczyna sie
generowanie drugiej sekwencji, sktadajacej sie z v ciggéw w oparciu 0 nowg wartos¢ v.
Ilo$¢ wygenerowanych sekwencji, jest zalezna od parametru z, ktéry okre$la, kiedy
generator ma zaprzesta¢ dziatanie. Po przejsciu z sekwencji zwracany jest ostatni
wygenerowany ciag, ktéry jest kryptogramem danego hasta.

Dziatanie algorytmu szyfrujagcego MVL ilustruje ponizej przedstawiony przykiad.

PRZYKLAD
Konwersja hasta
Przyjmijmy, ze nasze hasto ma postac: ,,Alal25”

Na podstawie kodéw ASCII odczytywane sa kody dla poszczeg6lnych znakéw i zapisy-
wane jak cigg cyfr.

Kody dla znakéw hasta: A-65,1-108, a-97, 1- 49, 2-50, 5-53.
Uzyskany ciagg cyfr: 6510897495053
Okreslanie parametrow generatora
Ciag zostaje zapisany do tablicy tabMVL:
6 5 10 8 9 7 4 9 5 05 3
t t 3 4 i 6 7 BDWUI It B

Z tablicy pobierana jest pierwsza wartoéci: z = 6 (co oznacza, ze
zostanie 6 sekwencji

W tablicy tabM YL pozostajg nastepujgce wartosci:
5 10 8 9 i 4 950 5 3
i t 3 4i 67 a 4 0 11U
Tablica dzielonajest na BOti zapamietywanajest pod zmiennymi tab
P 5 10 8 9 1
T 71
W tablicy s wartosci rézne od zera zastepowane sg 1
S 4 9 5 0 5 3 1110 11
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Tabela 1Uzyskane parametry
Uzyskane parametry:

Dtugos¢ generatora n==6
Zewnetrzne sprzezenie zwrotne s= 111011
Ciag rozpoczynajacy prace generatora p =510897
Parametr MVL v= 10
Ilo$¢ zmieniajacych sie sekwencji z-6

Generowanie sekwencji MVL

Generator zbudowany jest z n = 6 przerzutnikbw. Posiada zewnetrzne sprzezenie
zwrotne okres$lone parametrem s = 111011. Zero na czwartej pozycji oznacza brak
sprzezenia na czwartym przerzutniku. Cigg rozpoczynajacy prace generatora zostaje
ustawiony nap = 510897.

Rys. 6. Schemat utworzonego generatora MVL

W tabeli 2 przedstawiony zostal przykladowy przebieg generowanych ciggéw
w sekwencjach dla hasta: Alal25

Tabela 2 Szyfrowanie hasta

n==6 VvV = max+lI

zZ=06 1 2 3 4 5 6 v= 10
Sekwencja 1 1 5 1 0 8 9 7
2 2 5 1 0 8 9
3 5 2 5 1 0 8
4 0 5 2 5 1 0
5 8 0 5 2 5 1
6 9 8 0 5 2 5
7 4 9 8 0 5 2
8 8 4 9 8 0 5
9 6 8 4 9 8 0

10 6 6 8 4 9 8 v= 10
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Sekwencja2 1 7 6 6 8 4 9

2 2 7 6 6 8 4

3 7 2 7 6 6 8

4 0 7 2 7 6 6

5 1 0 7 2 7 6

6 1 1 0 7 2 7

7 1 1 1 0 7 2

8 2 1 1 1 0 7

9 1 2 1 1 1 0

10 5 1 2 1 1 1 V=56
Sekwencja3 1 4 5 1 2 1 1

2 0 4 5 1 2 1

3 0 0 4 5 1 2

4 1 0 0 4 5 1

5 1 1 0 0 4 5

6 5 1 1 0 0 4 v="6
Sekwencja4 1 5 5 1 1 0 0

2 5 5 5 1 1 0

3 4 5 5 5 1 1

4 4 4 5 5 5 1

5 1 4 4 5 5 5

6 1 1 4 4 5 5 V=56
Sekwencja5 1 4 1 1 4 4 5

2 3 4 1 1 4 4

3 4 3 4 1 1 4

4 4 4 3 4 1 1

5 1 4 4 3 4 1

6 2 1 4 4 3 4 v=5
Sekwencja6 1 4 2 1 4 4 3

2 4 4 2 1 4 4

3 3 4 4 2 1 4

4 1 3 4 4 2 1

5 1 1 3 4 4 2

Uzyskany kryptogram z hasta ,,Alal25” to: 113442.

PODSUMOWANIE

Zastosowanie generatora liczb pseudolosowych w oparciu o technologie MVL
niesie ze sobg liczne zalety. Przede wszystkim dzieki wiekszej liczbie dyskretnych
poziomow logicznych zwielokrotnia sie ilos¢ kodéw wynikowych przy zachowaniu
liczby pozycji kodu. Z drugiej strony mozliwe jest uzycie relatywnie trywialnych haset,
ktére nastepnie przekodowane dajg w efekcie ,nieczytelne” parametry opisujace
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strukture i stan startowy generatora liczb pseudolosowych. Wieksza liczba parametréw
generatora oznacza naturalnie utrudnienie analizy jego dziatania, co w konsekwencji
poprawia jako$¢ szyfrowania.
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Zastosowanie funkcji rejestru liniowego do osobistej
ochrony danych w transmisji informacji
A linear register function application for personal data protect
in the information transmission

Streszczenie

W artykule przedstawiono skrétowo problematyke chronionego dostepu do zasobéw infor-
matycznych poprzez zaburzenie ciggu transmitowanych danych. Wobec transmisji danych
w sieciach publicznych szczegdlnie wazne staje sie szyfrowanie danych. Na szczegdlng uwage
zastuguje mozliwos¢ kodowania CDMA (code division multiple access) stosowana od kilku lat
takze w cywilnych systemach transmisji z poszerzonym widmem. Na tym tle dyskutuje sie wspdt-
czednie o mozliwosci parametryzacji funkcji poszerzajacej widmo, np. poprzez dobor funkcji
sprzezenia rejestru liniowej kompresji LFSR lub okreslenie stanu startowego oraz dtugosci
sekwencji wyjsciowej.

Abstract

In this paper was shortly described the problem of the numeric databases protect in the form
of the transmitted data destroying. With regard to the popular data transfer procedures in the
public networks increases the problem of the data encryption. A very interesting solution gives
the CDMA method (code division multiple access). On this base has been discussed the possi-
bility of the parameter setting of the spread spectrum function, for example trough the choose of
the feedback function or of the start point state or of the sequence length.

1. Wstep

Dynamiczny postep techniki cyfrowej i oprogramowania implikuje rozwoj narzedzi
i metod przetwarzania informacji. Ze wzgledu na ogromne iloSci waznych danych
o charakterze ekonomicznym, zwigzanych przede wszystkim z zarzadzaniem $rodkami
finansowymi, jak rowniez wigzacych sie z utrzymywaniem potencjatu militarnego, bar-
dzo istotne znaczenie majg techniki stuzgce ochronie tych informacji. Problem tego
rodzaju wynika stad, iz dla sprawnego zarzadzania przeptywem wiedzy w ogdle, nalezy
wiasne zasoby informatyczne dotagczy¢é do ogdlnej sieci telekomunikacyjnej.
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W konsekwencji otrzymuje sie dostep do powszechnego kanatu informacyjnego. Wow-
czas jednak trzeba zadba¢ o tajnos$¢ wiasnych, niepublicznych zasobdéw.

Potrzeba przetamywania zabezpieczen chronigcych dostepu do niepublicznych
danych jest wprost proporcjonalna do atrakcyjnosci tych informacji. Mozliwosci zabez-
pieczen sa naturalnie ogromne, o ile zatozy sie nieudostepnianie danych, dotyczacych
szyfru, osobom niepowotanym. W przeciwnym wypadku dyskusja jest bezprzedmio-
towa.

Szyfrowanie dostepu mozna sklasyfikowa¢ na wiele sposobéw. Jeden z przyktadow
prezentuje rysunek 1.

Szyfrowanie optymalne
o wysokiej skutecznosci ochrony
(tzw”rzeoetn”izytkownik)

Rys. 1. Ogdlna klasyfikacja sposob6ow weryfikacji uprawnien

Z jednej strony mamy kody o niewielkim stopniu ztozonosci, realizowane za po-
mocg oszczednych $rodkow sprzetowo-programowych. Kod taki mozemy sobie wyobra-
zi¢ jako kombinacje typowych, zadawanych z klawiatury, znakéw alfanumerycznych,
dajacych w efekcie stowo kodowe. Nieco bardziej ztozony sposéb, wymagajacy juz
pewnego naktadu software'owego polega na zadawaniu sekwencji znakdw, np. w okre-
Slonych odstepach czasu (naturalnie z pewng dopuszczalng tolerancjg). Kod taki mozna
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by okresli¢ jako sekwencyjny. Kodowanie w obu tych przypadkach odbywa sie podob-
nie i polega na zadaniu jawnej nazwy uzytkownika w czasie logowania, po czym wia-
Sciwe hasto udostepniajgce nam zasoby jest wprowadzane tajnie. Naturalnie oba powyz-
sze rodzaje stdw kodowych sg jednakowo tatwo dostepne w powszechnej sieci teleko-
munikacyjnej.

Drugi kierunek rozwoju kodowania polega przede wszystkim na znacznym nagro-
madzeniu specyficznej informacji, znamiennej dla danego uzytkownika. Pierwszy spo-
s6b, polegajacy na podawaniu komhinacji lub sekwencji grubej ksigzki stéw kodowych,
jest po prostu nieporeczny. Drugi odtam jest zorientowany na bioinformacje, jako
informacje osobniczo zmienng. Przyktadem moga tu by¢ linie papilarne. W przypadkach
informacji biometrycznej znamienng cechg systemu zabezpieczenia jest relatywnie duzy
naktad sprzetowy i znaczne $rodki programowe do obstugi zabezpieczenia. Stosunkowo
maly jest natomiast udziat intelektu samego zainteresowanego dostepem. Nieco pesymi-
stycznie w technikach biometrycznych nalezy potraktowaé niezerowy wspotczynnik
zakwalifikowania osoby nieuprawnionej. Z regulty warto$¢ tego wspotczynnika jest
znikoma. Godzimy sie przy tym na niezerowg i zazwyczaj znaczng warto$¢ wspodtczyn-
nika okreslajacego czesto$¢ niepoprawnego odrzucenia osoby uprawnionej do dostepu
do danych. Te wspotczynniki majg naturalnie swoja statystyczng wymowe. Mate warto-
Sci tych wspoétczynnikéw sg zachetg do stosowania technik biometrycznych. Dotkliwe
stajg sie te mate wartosci wéwczas, gdy dotyczg dostepu do naszych osobistych zasobow
informatycznych. O ile mozemy sobie wyobrazi¢ teoretycznie, ze system identyfikacji
biometrycznej na wszelki wypadek odrzuci nas, mimo petnych uprawnien, o tyle trudno
sobie wyobrazi¢, ze kilkukrotnie w ciggu dnia, odchodzac na chwile od systemu,
bedziemy po powrocie, nieskutecznie, wielokrotnie prosi¢ o dostep do wiasnego kom-
putera.

Optymalnym sposobem szyfrowania dla przecietnego uzytkownika bytby kod
zadawany z klawiatury, o rozsadnej (fatwej do zapamietania) dtugosci, ktéry poddawany
bytby dowolnie ztozonemu algorytmowi przetwarzania wstepnego po stronie uzytkow-
nika. Waznym aspektem jest naturalnie minimalizacja naktadow sprzetowych do obstugi
tego weiyfikowanego dostepu. Optymalizacja sprowadza sie wiec do tego, by kodowa-
nie dostepu byto proste, ale protok6t zastosowania kodu, czyli algorytm przetwarzania
tej informacji, byt programowalny specyficznie dla uzytkownika i przez to ztozony.

Rozpraszanie widma informacji

Zagadnienie rozpraszania widma mozna w skrdcie okresli¢ jako uzmiennianie
sygnatu wolnozmiennego za pomocg szybkozmiennego sygnatu kodujgcego. Zysk
przetwarzania w aspekcie modulacji polega na poprawie stosunku sygnatu do szumu.
W podstawowej swej funkcji wielodostep kodowy ma te zalete, ze umozliwia eliminacje
zaktdcen wystepujacych typowo w kanale teletransmisyjnym. W sensie kodowanego
dostepu do chronionych danych rozproszenie widma moze przyja¢ posta¢ modyfikacji
hasta.

Do modyfikacji hasta mozna uzy¢ dowolnego ciggu szybkozmiennego. llustracje
algorytmu warunkowego dostepu do danych stanowi rysunek 2.
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Rys. 2. Przyktadowy algorytm modyfikacji hasta w procedurze dostepu do chronionej
informacji

Zadaniem wstepnym uzytkownika jest podanie swojego imienia przy prébie nawig-
zania tacznosci. Po tej operacji system uzytkownika pozyskuje od niego (np.
z klawiatury) informacje charakteryzujgcq modyfikator hasta (np. przez bezposrednie
wprowadzenie sekwencji modyfikujacej). Modyfikator ten musi byé kompatybilny
z tym, ktory jest w posiadaniu systemu, do ktérego dostep warunkowy ma zosta¢ udzie-
lony. Nastepnie realizowane jest potaczenie obu informacji, tak by zatrze¢ czytelnosé
hasta, tzn. dokonuje sie rozproszenia informacji. Czynno$¢ te mozna interpretowac
w sensie algebraicznym jako operacje dzielenia wielomianéw nad ciatem GF(n), gdzie n
oznacza liczbe poziomoéw logicznych. W szczeg6lnym przypadku typowej logiki binar-
nej traktujemy te operacje jako sume modulo 2 wolnozmiennego sygnatu hasta i szyb-
kozmiennej sekwencji modyfikatora, co powoduje naturalnie B-krotne poszerzenie



Zastosowanie funkcji rejestru liniowego do osobistej ochrony danych ... 59

pasma, gdzie B=Ti/Tm (stosunek czasu trwania bitu hasta do bitu modyfikatora). Taka
czestotliwosciowa interpretacja jest wazna z punktu widzenia pasma przenoszenia
w kanale teletransmisyjnym. W tym przypadku, przy ograniczeniu sprzetowym medium
transmisyjnego oraz uzytych elementdw interfejsowych istnieje mozliwos¢ spowolnienia
przekazu hasta, tak by czestotliwo$¢ zmian modyfikatora nie przekroczyta granicznej
czestotliwosci kanatu. Dzieki zastosowaniu sekwencji modyfikatora u odbiorcy (etap
dekompozycji) cigg danych zostaje zdeszyfrowany do postaci pierwotnego hasta, ktére
jest kluczem, warunkujacym dostep do danych.

Jak wynika z danych literaturowych z dziedziny telefonii bezprzewodowej sygnat
rozproszony jest trudno uchwytny. Rozpraszanie widma metodg FH-SS {frequency hop-,
ping spread spectrum) wiasciwie nie daje szansy odbioru informacji on-line bez znajo-
mosci sekwencji przelgczania syntezatora czestotliwosci nosnej odbiornika idealnie
synchronicznej z sekwencjg w nadajniku. Podobnie w przypadku modyfikacji hasta -
jesli sekwencja modyfikujaca ma charakter przypadkowy, wéwczas mozliwos¢ ztamania
kodu jest niewielka, o ile naturalnie osoba dokonujgca wtamania nie dysponuje wiedzg
o oryginalnym modyfikatorze. W praktyce nietrudno sobie wyobrazi¢ dodatkowe
warunki ograniczajgce dostep, np. blokade uzytkownika po podaniu niewtasciwego
hasta itp. Podstuchanie hasta jest natomiast nierealne ze wzgledu na nieznany
modyfikator. W szczeg6lnosci sygnatem modyfikujagcym moze by¢ binarna sekwencja
losowa (jesli ograniczymy rozwazania do systemow dwuwarto$ciowych). Technicznie
realnym przyblizeniem sekwencji losowej jest cigg wyjSciowy z rejestru liniowego,
ktorego wielomian sprzezenia jest wielomianem pierwotnym. Spetnione majg by¢
jedynie warunki:

1) prawdopodobienstwo wystapienia 1jest rowne prawdopodobienstwu wystapie-
nia 0 (z czestosciowej definicji, w praktyce odnosi sie to do krotnosci wystepo-
wania tych wartosci w ciggu),

2) suma modulo 2 ciggu wyjsciowego oraz ciggu przesunietego w fazie jest cig-
giem zerowym (przesuniecie fazowe jest rowne wielokrotno$ci okresu sekwen-
cji), w przeciwnym razie liczba zer wynosi ]/(2n-1) (n - liczba stopni generatora
liczb pseudoprzypadkowych PRG).

Dobrym przyblizeniem generatora PRG jest liniowy rejestr przesuwajgcy objety
sprzezeniem zwrotnym w postaci sumy modulo dwa. To sprzezenie powinno odpowia-
da¢ wielomianowi pierwotnemu ze wzgledu na maksymalng dtugos$¢ cyklu (2n-1). Kon-
strukcja rejestru liniowego oraz jego wielowartosciowej wersji do szyfrowania hasta jest
osobnym zagadnieniem, ktére moze by¢ przedmiotem badan w aspekcie optymalizacji
dtugosci modyfikatora, stanu startowego rejestru i funkcji sprzezenia.

Ochrona danych w osobistej wymianie informacji

Niezaleznie od obecnie stosowanych systemow ochrony danych w komputerach oso-
bistych podtgczonych do globalnej sieci teleinformatycznej, niewatpliwie interesujace dla
przecietnego, zaawansowanego uzytkownika jest rozwigzanie polegajagce na osobistym
“rozpraszaniu widma informacji. Szczeg6lnie spektakularnym obszarem zastosowan jest
kodowanie osobistej poczty elektronicznej. Na rysunku 3 przedstawiono w blokowej
postaci koncepcje zaburzania strumienia przesytanych danych poprzez modyfikacje infor-
macji liczbami pseudolosowymi. Dalszym etapem transmisji jest modulacja sygnatu, prze-
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noszgca go w pasmo kanatu teletransmisyjnego, przydzielonego przez operatora sieci tele-
komunikacyjnej. W trakcie przesytania pojawiaja si¢ zaktocenia, immanentne dla transmi-
sji w ogole. Dzieki operacji rozproszenia widma [2] osigga sie redukcje wptywu tych
zaktocen, poniewaz operacja dekodowania zaszyfrowanej informacji polega na kompresji
widma za pomocg identycznego jak w kodowaniu ciggu liczb pseudolosowych. W trakcie
tej whasnie kompresji nastepuje zaburzenie tych danych, ktdére stanowity wolnozmienne
zaktécenie. Po zaburzeniu informacji zaktdcajacej szybkozmiennym ciagiem pseudoprzy-
padkowym nastepuje przesuniecie jego widma do wyzszych zakreséw czestotliwosci,
dzieki czemu droga zwyklej filtracji mozna tatwo pozby¢ sie wptywu tych zaktdcen.
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Rys. 3. Przyktad osobistej ochrony danych w rozlegtym systemie telekomunikacyjnym

W praktyce utajnienie wasnych danych, obejmujace w og6lnym algebraicznym
sensie dzielenie wielomianéw nad ciatem GF(n) dla logiki n-wartoSciowej, mozna
zupelnie bezproblemowo rozwigza¢ w fazie zapisu danych na nosniku. Dzieki temu
dane stajg sie nieczytelne juz od momentu zapisu na dysku, co pozwalaje chroni¢ przed
kradzieza przy zdalnej penetracji osobistych zasobéw. Je$li dane majg by¢ przekazane
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na odlegtos¢ lub tez odczytane przez standardowy program, wéwczas nalezy je poddac
operacji kompresji za pomocg takiego samego ciggu zaburzajgcego, jak w procedurze
kodowania. W przypadku transmisji odbiorca musi dysponowa¢ stowami programuja-
cymi generator pobudzen pseudolosowych, a w szczeg6lnosci wiedzg o wielomianie
sprzezenia zwrotnego, dtugosci cyklu i stanu startowego. Brak tych parametrow czyni
poszukiwania wiamywacza zupetnie pozbawione szans, ze wzgledu na sekwencyjny
charakter kodowania informacji. Przekazanie parametréw programujgcych generator
musi mie¢ charakter poufny. Duzg szanse stanowi w tym przypadku zastosowanie logiki
wielowarto$ciowej, poniewaz wowczas parametry programujgce generator pseudolo-
sowy w zasadniczo bardziej kompaktowy sposob opisujg jego budowe oraz unikalny,
w sensie aplikacji w szyfrowaniu, cykl pracy.

Podsumowanie

Wysitki zmierzajgce do podniesienia bezpieczenstwa danych sg ze wszech miar
uzasadnione. Pozostawienie danych ich wiasnemu losowi oznacza nieuchronne narusze-
nie przystugujacych kazdemu cztowiekowi podstawowych konstytucyjnych uprawnien.
Swiadomoéé mozliwoséci wykrycia sprawcy wiamania przy totalnej komputeryzacji
sprzetu i oprogramowania telekomunikacyjnego jest nikta, a przypadki wynoszenia na
wyzyny intelektualne prymitywnych wiaman sieciowych sg powszechne. Stan ten jest
spotecznie akceptowalny, co naturalnie rodzi w praktyce dalsze patologie. Tolerancji
takiego stanu rzeczy mozna sie jednakze przeciwstawi¢. Koncepcje szyfrowania i wery-
fikacji uprawnien w sieciach wielodostepnych zyskujg wielu zwolennikoéw, zwilaszcza
wsréd tych, ktérzy plaga przestepstw komputerowych zostali juz dotknieci.

Osobnym problemem jest uzycie takich zabezpieczen, ktére samej osobie chronio-
nej, czesto leniwej i upartej, nie przysparzaja probleméw, nadwyrezajagcych zmeczony
codziennoscig umyst. Zapamietywanie kodéw, kluczy etc. czesto polega, jak wiadomo,
na odnotowaniu tej informacji w czytelnym miejscu. Tu z pomocg przychodzg techniki
biometryczne, poszukujgce haset w osobniczo zmiennej informacji genetycznej.
W centrum zainteresowar sg te proby, ktére pozyskujg znamienne cechy szczeg6lnie
tatwo i bezbtednie. Mozliwosci btednych zakwalifikowan osoby nieuprawnionej sg
wieksze w technikach koncepcyjnie silnie maskujacych informacje genetyczng. Z reguty
jednak nalezy sie spodziewac, ze techniki stabiej maskujace odbierang bioinformacje sg
obarczone duzg ztozonoScig sprzetu i oprogramowania.

Nie nalezy sie spodziewac radykalnej poprawy bezpieczenstwa danych wbrew woli
uzytkownikéw. Nawet najlepszy zamek do drzwi nie zabezpieczy naszego mieszkania,
jesli klucz schowamy pod wycieraczke i pozostawimy dla odbiorcy czytelng kartke:
Klucz pod wycieraczka.
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Rejestracja i analiza sygnatu akustycznego czynnosci jelit
Recording and analysis of the human intestinal activity
acoustical signal

Streszczenie

W artykule oméwiono problemy cyfrowego zapisu sygnatu akustycznego czynnosci jelit
czlowieka. Opisano urzadzenie, ktére zostato specjalnie zaprojektowane do zapisu tego sygnatu.
Przedstawiono wyniki analizy zapisanych prébek zaréwno w funkcji czasu jak i czestotliwosci.
Wyniki te daty podstawe do scharakteryzowania tego sygnatu, okreslenia jego parametréw, do
dyskusji o celach dalszych badan w tym zakresie.

Abstract

In this paper we discuss problems of digital recording of the human intestinal activity
acoustical signal. We describe equipment, which has been specially designed to record such
signal and present results of the analysis of the recorded samples both in the time and in the
frequency domain. Those results provided basis for giving the characteristics of the signal, it's
main parameters and for the discussion on the aims of further research in this field.

1. Temat badan

Temat badan zaproponowali lekarze z Il Kliniki Chirurgii Pomorskiej Akademii
Medycznej w Szczecinie. Wielogodzinna rejestracja i analiza sygnatow akustycznych
towarzyszacych czynnosci jelitjest potrzebna szczegdlnie po operacjach narzagdéw jamy
brzusznej. Operacje chirurgiczne porazajg (wstrzymujg) czasowo prawidiowg prace
jelit. Okredlenie czasu powrotu prawidiowej perystattyki jelit wymaga czestej kontroli
lekarskiej ijak sie wydaje moze zosta¢ zastgpione systemem elektronicznej rejestracji
i analizy sygnatu akustycznego towarzyszacego czynnosci jelit. Lekarze widzieliby
chetnie w swojej pracy przenosne urzadzenie do 24-godzinnego zapisu czynnosci jelit
oraz system szybkiej analizy zarejestrowanego materialu na wzOr urzadzen
monitorujgcych prace serca. Prototyp takiego urzgdzenia jest przedstawiony w niniejszej
pracy. W dalszych planach jest opracowanie takich metod analizy sygnatu czynnosci
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jelit, ktore bedg mogty by¢ uzyteczne w diagnostyce medycznej. Literatura naukowa na
ten temat jest skromna, ale kilka wymienionych na koncu artykutu pozycji $wiadczy, ze
tego rodzaju badania i prace konstrukcyjne nad aparaturg sg prowadzone. W niniejszym
artykule traktuje sie perystaltyke jelit jako gtowng przyczyne analizowanych sygnatdw,
trzeba jednak w tym miejscu zaznaczy¢, ze czynnos$ci motoryczne jelita cienkiego sa
bardziej ztozone i zapewne rejestrowany materiat dZzwiekowy zawiera odzwierciedlenie
takze innych proceséw zachodzacych w organizmie cztowieka.

2. Podstawowe zatozenia systemu rejestracji sygnatu czynnosci jelit

Przyjeto, ze system rejestracji powinien umozliwia¢ zapis dtugich odcinkow
sygnatu (do 24 godzin). Wstepne badania pokazaty, ze pasmo sygnatu wynosi przy-
najmniej 5 kHz. Objeto$¢ informacyjna sygnatu jest zatem znacznie wieksza niz sygnatu
EKG i nie jest mozliwe zaadaptowanie znanych rozwigzan do 24-godzinnego
monitorowania pracy serca (Holter). Zarejestrowanie sygnatu o takim parametrach na
taSmie magnetycznej uznano za trudne, niepraktyczne i nienowoczesne. Zdecydowano
o rejestracji cyfrowej na dysku twardym przeno$nego komputera osobistego (notebook)
z wykorzystaniem standardowej 16 bitowej karty dZzwiekowej typu Sound Blaster. Przy
projektowanej maksymalnej czestotliwosci probkowania sygnatu: 16000 razy na
sekunde, objeto$¢ informacyjna sygnatu zarejestrowanego w czasie jednej doby bedzie
wynosi¢: 16000 probek x 24 godziny x 3600 sekund x 2 bajty = 2,8 GB. Taka ilo$¢
danych bez trudu moze by¢ zapisana na twardym dysku komputera. Istotnym czyn-
nikiem przy wyborze takiej koncepcji byta takze mozliwos¢ bateryjnego zasilania catego
systemu, co eliminuje zasilanie z sieci elektroenergetycznej i zwigzane z tym problemy
bezpieczenstwa pacjenta.

3. Sprzet do rejestracji sygnatu

Do rejestracji sygnatu akustycznego perystaltyki jelit zostata specjalnie opracowana
aparatura pomiarowa, ktorej schemat blokowy przedstawiono na rys. 1

Rys. 1. Schemat blokowy systemu do rejestracji sygnatu perystaltyki jelit



Rejestracja i analiza sygnatu akustycznego czynnoscijelit 65

Oméwienie zasadniczych elementéw systemu:

Do odbioru sygnatu akustycznego zastosowano standardowy mikrofonowy prze-
twornik elektretowy o $rednicy 9 mm umieszczony w teflonowej tulei dystansowe;j
o0 $rednicy ok. 4 cm. Zadaniem teflonowej obudowy mikrofonu jest dopasowanie
przetwornika do ciata ludzkiego i zmniejszenie zaktocernn spowodowanych tarciem
mikrofonu o skére. Tuz przy mikrofonie umieszczono zminiaturyzowany
wzmacniacz napieciowy, zbudowany na bazie wzmacniacza operacyjnego TL062
(zaleta tego uktadu to maty pob6r mocy, co jest wazne przy zasilaniu bateryjnym).
Wzmacniacz zapewnia takze wstepne ograniczanie pasma sygnatu. Zadbano o pra-
widtowy doboér punktu pracy tranzystora polowego znajdujgcego sie wewnatrz
przetwornika mikrofonowego i w efekcie przy prostej konstrukcji catego wzmac-
niacza mozliwe byto uzyskanie sygnatu wyjsciowego o poziomie 1V, bez stuchowo
odczuwanej obecnosci szumu. Taki sygnat nadaje sie juz do tatwego przesyfania za
pomoca kilkumetrowego ekranowanego kabla do dalszych blokéw systeméw bez
pogorszenia jakosci.

Kolejny wzmacniacz wraz z filtrem zbudowano takze na bazie ukladu TLO062.
Niewielkie wzmocnienie oraz ograniczenie pasma do zakresu 200 Hz - 8 kHz
(filtry 11 rzedu) byty tatwymi do speinienia wymaganiami tego bloku. Sygnat na
wyjsciu tego bloku moze osigga¢ poziom ok. 3 V.

Przenosny komputer PC (notebook) musi posiada¢ zainstalowany system opera-
cyjny Windows oraz karte dzwiekowg o mozliwie najwyzszych parametrach jako-
Sciowych. Pomimo deklarowanej 16-bitowej rozdzielczo$ci, wiekszo$¢ kart Sound
Blaster ma rozdzielczo$¢ znacznie mniejsza gdyz duzy poziom zaktocen wewnatrz
komputera powoduje zmiany na najmniej znaczacych pozycjach bitdw nawet przy
zwartym wejsciu sygnatu. Karta dzwiekowa uzyta w opisywanym systemie pomia-
rowym zapewniata rozdzielczo$¢ 13-bitowa.

Dodatkowo system pomiarowy zawiera wzmacniacz stuchawkowy umozliwiajgcy
kontrole rejestrowanego materialu i sprawdzenie poprawnosci zamocowania
mikrofonu oraz jakos$ci sygnatu.

Analiza zarejestrowanego materiatu dzwiekowego

Do analizy nagranych plikow dzwiekowych zastosowano program komputerowy

Multi-Speech Analysis Workstation, firmy Kay Elemetrics. Program ten jest zasadniczo
przeznaczony do analizy sygnatu mowy, jednakze ze wzgledu na podobne pasmo
czestotliwosci sygnatlu mowy i sygnatu perystaltyki jelit okazat sie bardzo uzyteczny
w analizie tego ostatniego sygnatu.

Zarejestrowano kilkadziesigt minut sygnatu czynnosci jelit u wielu oso6b zdrowych

i chorych. Wspdlna cechg wszystkich zarejestrowanych sygnatdw jest wystepowanie
w odstepach kilku lub kilkunastu sekund pojedynczych, izolowanych zdarzen, ktére
opisowo mozna nazwac: pukaniem, przelewaniem, burczeniem itp. W przyktadowym
30 sekundowym odcinku sygnatu akustycznego czynnosci jelit, przedstawionym na
rys. 2, mozna wyro6zni¢ kilkanascie izolowanych dzwiekéw o duzych amplitudach.
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Rys. 2. Przebieg czasowy (okno gérne) i spektrogram (okno dolne) 30-sekundowego
odcinka nagrania sygnatu akustycznego czynnosci jelit

Sygnat przedstawiony na rys. 1 zostat zarejestrowany z czestotliwo$cig prébkowa-
nia 16 kHz. Widoczny na rysunku spektrogram zostat wykonany za pomocg 512 punk-
towej FFT iz uzyciem okna czasowego Hamminga.

Jak wspomniano poszczeg6lne dzwieki mozna umownie zaklasyfikowaé do pew-
nych kategorii. Na rys.3 przedstawiono wybrany z poprzedniego nagrania krotki odcinek
czasowy (dtugos¢ 1,16 sekundy) zawierajacy dwa wyrazne sygnaty, z ktorych pierwszy
ma charakter ,,przelewania”, a drugi ,,pukniecia".
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Rys. 3. Krotki fragment (1,2 sekundy) przebiegu czasowego sygnatu czynnosci jelit

Analiza czasu trwania kilkudziesieciu izolowanych zjawisk akustycznych odpowia-

dajacych czynnosci jelit, pozwolita okresli¢ przecietne czasy trwania réznych dzwie-
kow:

.

»pukniecia” o czasie trwania do 150 ms,
»gtosne przelania” o czasie trwania do 420 ms,
,burczenia” o czasie trwania do ok. 400 ms,
»Ciche przelania” o czasie trwania do 600 ms.

Dzwigki styszalne jako ,,pukniecia” posiadajg wyrazne maksima w okolicy 250

i 600 Hz, charakterystyka czestotliwoSciowa pozostatych jest bardziej rownomierna.

Na rys. 4 przedstawiono przebieg czasowy zmian energii sygnatu akustycznego

czynnosci jelit. Energia byfa usredniana w przedziatach o czasie trwania 100 ms. Prze-
bieg czasowy zmian energii pozwata na tatwg lokalizacje potozenia i klasyfikacje pod
wzgledem gtosnosci poszczegdlinych dzwiekdw.
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Rys. 4. Przebieg czasowy zmian energii sygnatu akustycznego perystaltyki jelit
(dolne okno)

5. Whnioski

Na podstawie przeprowadzonych badan mozna wyprowadzi¢ nastepujace wnioski:

Do rejestracji sygnatu perystaltyki jelit wystarczajacy jest prosty mikrofon elek-
tretowy umieszczony w obudowie ttumigcej tarcie mikrofonu o skére przy ruchach
pacjenta.

Zaproponowane rozwigzania wzmacniaczy i filtrow sg wystarczajagce i nie jest
potrzebne stosowanie innych bardziej niskoszumnych uktaddw.

Najwazniejszym sygnatem zaklocajacym sg zaklocenia elektroenergetyczne
o czestotliwosci 50 Hz i ich harmoniczne (nalezy zadba¢ o skuteczne zaekranowa-
nie wzmacniaczy).

Wymagana czestotliwo$¢ prébkowania sygnatu perystaltyki wynosi nie wiecej niz
16 kHz i mozna rozwazac jej zmniejszenie nawet do 8 kHz.

Kwantowanie sygnatu powinno odbywa¢ sie z maksymalng rozdzielczo$cig karty
Sound Blaster, czyli teoretycznie 16 bitow.

Objetos¢ sygnatu w czasie 24 godzinnego zapisu nie przekracza pojemnosci sto-
sowanych obecnie twardych dyskéw.

Do analizy sygnatu nadaje sie zaréwno dziedzina czasu jak i czestotliwosci.
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e W dziedzinie czestotliwosci skuteczne sg wyprobowane dotagd metody tzn. spek-
trogramy, i widma chwilowe sygnatu, natomiast w dziedzinie czasu uzyteczna jest
analiza zmian energii sygnatu.

e Problemem w analizie sygnatéw perystaltyki sa zakidcenia pochodzace z tarcia
mikrofonu o skore brzucha - niekiedy trudno je odr6zni¢ stuchowo od czynnosci
jelit.

e Detekcja sygnatu perystaltyki jelit (sg lub ich nie ma) nie nastrecza powazniejszych
probleméw, natomiast automatyczne rozpoznawanie typow dzwiekéw wymaga
jeszcze dodatkowych prac zwigzanych przede wszystkim z ich klasyfikacja.

6. Zakonczenie

Planowana jest kontynuacja prowadzonej pracy. Przedstawiony system pomiarowy
jest testowany obecnie przez lekarzy i stuzy do rejestracji sygnatu perystaltyki jelit
wystepujacego w réznych schorzeniach. Wadg dotychczasowego rozwiazania jest
konieczno$¢ ustawienia komputera przy t6zku chorego. Problem ten ma by¢ rozwigzany
dzieki zastosowaniu mikrofonu bezprzewodowego.

Oddzielnym powaznym problemem jest analiza zarejestrowanych nagran. Dotych-
czas odbywa sie ona za pomocg do$¢ uniwersalnego oprogramowania jakim jest Multi-
Speech. Dokonanie przeglagdu wielogodzinnego zapisu jest jednak bardzo pracochtonne
i nalezy mysle¢ o zautomatyzowaniu tej procedury. Nie wiadomo jeszcze czy w auto-
matycznym systemie analizy nagran bedzie mozliwe tylko stwierdzenie obecnosci
czynnosci jelit (to nie wydaje sie trudne) czy tez uda sie klasyfikowaé poszczegdlne
dzwieki. Pomys$ine wykonanie tych zamierzen bedzie wymagato Scistej wspdipracy
lekarzy i inzynierow.
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Streszczenie

W referacie przedstawione sg przyczyny stosowania metod biometrycznych do identyfikacji
i weryfikacji oséb oraz charakterystyki poszczegélnych technik. Podane sg parametry urzadzen
wykorzystujacych te techniki i omowiono przyktadowe realizacje.

Nastepnie wymieniono dziedziny, w ktérych metody te sg stosowane, ilustrujac je przykita-
dami projektéw i zwracajac uwage na perspektywy rozwoju. W zakonczeniu opisany jest two-
rzacy sie rynek biometryczny i rola opracowywanych i wprowadzanych tu standardéw.

Abstract

The lecture presented reasons for the use of biometric methods to identify and verify human
beings as well as characteristics of particular technologies. It also presented parameters of
devices, which use these technologies and described exemplary realisations.

Subsequently the lecturers mentioned fields in which the methods were applied and gave
examples of projects. Particular stress was put on perspectives of their development. Finally the
emerging biometric market was described as well as the role of the worked out and established
standards.

1. Bezbtedna personalizacja

W okresie znacznego wzrostu zagrozenia zaréwno débr materialnych jak
i intelektualnych szczegblnego znaczenia nabiera odpowiednie ich zabezpieczenie.
Dotychczas stosowane $rodki ochrony w postaci r6znego rodzaju zamkéw, haset, nume-
row ewidencyjnych, a nawet rozmaitych kart czy innych zetonéw okazujg sie
w okreslonych sytuacjach mato skuteczne, gdyz hasto czy numer tatwo zapomniec,
a zapisane udostepni¢ niepowotanym osobom, natomiast klucz czy karta moga by¢
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zgubione, skradzione lub podrobione i wykorzystane do uzyskania dostepu do pomiesz-
czen, skrytek, kont, urzadzen, sieci itp. Istotnym wiec staje sie sprawdzenie uprawnien
osoby domagajacej sie dostepu, co najcze$ciej sprowadza sie do potwierdzenia jej toz-
samosci. W dodatku potwierdzenie to powinno by¢ uzyskane poprzez pomiar indywidu-
alnych i niepowtarzalnych, a najlepiej i niezniszczalnych cech tej osoby. Rozwigzania
tego problemu dostarczajg nam metody biometiyczne, ktére sg zautomatyzowanymi
metodami identyfikacji lub weryfikacji os6b w oparciu o ich wtasciwosci fizjologiczne
lub behawiorystyczne [1],

Do cech fizjologicznych najczesciej tu wykorzystywanych naleza: linie papilarne,
ksztatt dtoni itwarzy, charakterystyczne wihasciwosci teczowki i siatkowki oka, czasami
siega sie tez po geometrie uszu, ust, uktad zyt (zwykle w nadgarstku) lub takich cech jak
gtos, zapach czy DNA danego cztowieka. Natomiast cechy okre$lajace zachowanie sie
cztowieka to: sposob uderzania w klawisze, chodzenia, a takze weryfikacja podpisu
i osoby méwiacej (speaker), na podstawie analizy gtosu, ewentualnie ruchu ust.

Zaletg wiekszosci technik biometrycznych jest ich nieinwazyjno$¢, pomiar odbywa
sie w pewnej odlegtosci, najczesciej przy uzyciu kamer.

2. Techniki biometryczne

2.1 Linie papilarne

Jest to najdawniej stosowana metoda biometryczna. Odciski palcow znaleziono na
tabliczkach w Babilonii sprzed kilku tysiecy lat, a Chinczycy podpisywali nimi doku-
menty. O ich niezmiennos$ci pisat profesor uniwersytetu bolonskiego Malpighi w XVII
wieku, a od kofAca XIX wieku technike te zaczeto powszechnie stosowa¢ w dziedzinie
przestrzegania prawa. Zwrocono przy tym uwage, ze przy poréwnywaniu tych niepowta-
rzalnych obrazéw, nie trzeba bra¢ pod uwage wszystkich ich elementéw, ale wystarczy
okres$li¢ usytuowanie kilkudziesieciu lub nawet kilkunastu tzw. minucji, czyli punktéw
poczatkowych lub przecie¢ linii papilarnych, by jednoznacznie okresli¢ osobe. Ograni-
cza to ilos$¢ informacji, ktérag musimy zapisa¢ do poréwnywania w przysztosci, a po-
nadto uwalnia nas od zarzutu naruszania prywatnosci.

Rozwdj daktyloskopii, ktéra stata sie podstawowym dziatem kryminalistyki,
doprowadzit do nowoczesnych laboratori6w wyposazonych bogato w odczynniki che-
miczne i nowoczesng aparature. Pojawity sie systemy automatycznej identyfikacji
daktyloskopijnej AFIS (Automated Fingerprint Identification Systems), pozwalajace
wielokrotnie poprawi¢ wyniki dochodzen. W roku 1978 pierwszy taki system oferowata
w USA firma Printrak, potem pojawity sie systemy konkurencyjne: francuski Morpho,
japonski NEC, amerykanskie Cogent i Goldfinger, niemiecki S-AFIS i inne. Juz wczes-
niej podjeto prace nad skonstruowaniem urzgdzenia zamieniajgcego obraz linii papilar-
nych na posta¢ cyfrowg (kod), a nastepnie pordwnujacego te kody. Stosowane sg rézne
technologie dla realizacji tych zadan. Poczatkowo byly to prawie wylacznie ukiady
optyczne, gdzie obraz oswietlonych linii papilarnych padat na matryce CCD (coupled-
charge device - uktad ze sprzezeniem tadunkowym), obecnie przewazajg uktady senso-
rowe, gdzie palec przyktada sie, poprzez powtoke ochronng bezposrednio do ptytki
krzemowej, doprowadzajgc do utworzenia matrycy, najczesciej pojemnosciowej, ktorej
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rozktad tadunku odpowiada obrazowi linii. Przykiady obecnie oferowanych na rynku
tych urzadzen podane bedg w punkcie 4.

W dalszym ciggu technika linii papilarnych jest intensywnie rozwijana. W roku
1999 ponad 55% (80 na 145) firm biometrycznych zwigzane byto z tg metodg [1], ajej
udziat w rynku biometrycznym byt najwiekszy (34,7% plus 4,4% systemy AFIS - [2]).
W uktadach fizycznej kontroli dostepu [3] udziat tej techniki wzrést z 19,4% w 1998
roku do 21,7% w 1999 roku.

Do wad tej metody nalezy zaliczyé wpltyw stanu powierzchni palca na wynik
pomiaru (zabrudzenia, uszkodzenia, stopief nawilzenia).

Wiecej danych na temat tej techniki, tacznie z zastosowaniami mozna znalezé
w przegladzie [4], a odnos$nie najnowszych rozwigzan sensorowych w [5].

2.2 Ksztatt dtoni

Jest to rowniez bardzo popularna metoda, moze nieco mniej doktadna od linii
papilarnych, ale nie posiadajgca jej wad i zwiaszcza w dziedzinie kontroli fizycznego
dostepu dominujgca na rynku biometrycznym (48,4% udziatu w 1998 roku i 42,2%
w 1999 roku - [3]), udziat w catym tym rynku wyniést w 1999 roku 31% [2].

Po umieszczeniu dioni w czytniku jest ona o$wietlana zwykle promieniami pod-
czerwonymi, a tréjwymiarowy obraz odczytywany jest z matrycy CCD, co umozliwia
pomiar wymiaréw i ksztattu reki oraz tworzony jest wzorzec, zapisywany wraz z nume-
rem ewidencyjnym osoby. Wzorce w tej technice zajmujg wyjatkowo mato miejsca
w pamieci - zwykle od kilku do kilkunastu bajtow.

Mimo znacznej popularnosci tej metody, gdyz oprdécz kontroli dostepu stosuje sie
ja réwniez przy rejestracji czasu pracy, a takze przy kontroli granicznej i w bankach,
zajmuje sie nig niewiele firm biometrycznych, z ktérych najbardziej znang jest Reco-
gnition Systems (RSI). Czytniki tego rodzaju dziatajg poprawnie mimo postepujacych
zmian wymiaréw reki. Istniejg réwniez ich specjalne wykonania, wymagajace np.
poprawnej pracy przy specjalnie trudnych warunkach zewnetrznych.

Wiecej o tej technice i innych technikach zwigzanych z reka cztowieka mozna
dowiedzie¢ sie z prac [6,7], a przyktady czytnikow podane beda w punkcie 4.

2.3 Geometria twarzy

Jest to metoda mniej rozwinieta od dwdch uprzednio omawianych (7,1% udziatu
w rynku biometrycznym w 1999 roku - [2]), ale czynigca postepy (wzrost udziatu
z2,3% w 1998 roku do 15,1% w 1999 roku w dziedzinie fizycznego dostepu - [3]).
Nawigzuje niewatpliwie do stosowanych od dawna dokumentéw ze zdjeciem, ale ze
wzgledu na stosowany algorytm, oparty na tworzeniu geometrycznej siatki charaktery-
stycznych punktéw twarzy [8] i automatycznym poréwnywaniem z wzorcem, jest bar-
dziej skuteczna od subiektywnych decyzji sprawdzajgcych dokument.

Pomiar dokonywany jest przy pomocy jednej lub kilku kamer, kiedy to uzyskuje sie
obraz przestrzenny, a orientacja twarzy nastepuje poprzez ustalenie potozenia oczu. Aby
uniknaé prob podsuniecia kamerze zdjecia, stosuje sie w ztozonych uktadach nie tylko
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zwigkszenie ilosci kamer, ale i odczyt termiczny, wykrywajacy réznice, niewidoczne
optycznie.

Nowsze doniesienia [9,10] moéwig o0 jeszcze wiekszym udziale tej techniki
w uktadach kontroli dostepu i walce sit porzadkowych z terroryzmem i chuligafstwem
na stadionach, czesto we wspolpracy z telewizjg przemystowa.

2.4 Teczéwka oka

Jest to najszybciej rozwijajgca sie metoda biometryczna. W dziedzinie kontroli
fizycznego dostepu [3] jej zastosowanie wzrosto z 0,5% w 1998 roku do 4,25% w roku
1999, kiedy to jej udziat w catym rynku biometrycznym wyniost 3,7% [2] i wedtug [11]
osiggnat ponad czterokrotny wzrost w ciggu 21 miesiecy. Mozna powiedzie¢, ze tech-
nika ta w ostatnim okresie czasu przesuneta sie z grupy drugorzednych, egzotycznych
metod do jednej z bardziej poszukiwanych na rynku [12]. Spowodowane jest to duzg
iloscia (dwiescie kilkadziesigt) punktow charakterystycznych teczéwki, ktéra okazuje
sie by¢ najbardziej matematycznie rozréznialng cecha ludzkiego ciata idaje trafnosé
identyfikacji lepszg niz przy uzyciu linii papilarnych, a nawet DNA. Jest to przy tym
metoda nieinwazyjna, pomiar dokonywany jest z odlegtosci kilku do kilkudziesieciu
centymetrow, przy uzyciu ewentualnie kamer naprowadzajacych. Na wynik nie wply-
wajg zadne okulary ani soczewki kontaktowe.

Zakres zastosowan jest bardzo wszechstronny i wcigz ro$nie. Wzorce zajmujg
nieco wiecej miejsca niz w metodach tutaj omawianych (zwykle 512 bajtéw), a cena
urzadzen jest jeszcze wysoka, ale i tu obserwuje sie postep. Gtéwng firma dziatajaca
w tej dziedzinie jest Iriscan, ktora opatentowata w wielu krajach wiekszo$¢ zwiazanych
z tym rozwigzan.

2.5 Siatkéwka oka

Wykorzystanie cech siatkowki oka (przede wszystkim rozktadu jej naczyn krwio-
nosnych) jako techniki biometrycznej rozpoczeto nawet wczesniej niz teczowki. Jej
stabilnos¢ i unikalnosc¢ jest réwnie wysoka. Ze wzgledu na usytuowanie wewnatrz oka
jest ona doskonale chroniona, a uzytkownik musi wyrazi¢ zgode na o$wietlenie dna oka
promieniowaniem niskiej mocy i odczytanie kamera obrazu siatkéwki dla poréwnania
z wzorcem. Tak wiec mimo braku fizycznego kontaktu z urzadzeniem, mozna moéwic
0 pewnym stopniu inwazyjnosci w zwigzku z koniecznoscig zblizenia oka na odlegto$é
kilku centymetréw, mozliwe jest tez uszkodzenie przy zaistniatych btedach. W wyniku
tego, mimo wysokiej precyzji i trudnej dostepnoséci, metoda ta nie rozwija sie. W dzie-
dzinie kontroli dostepu jej udziat spadt dwukrotnie - z 0,9% w 1998 roku do 0,45%
w roku 1999 [3], kiedy ogélny udziat wyniost tylko 0,6%. Nie mozna tu wiec mowié
o jakich$ perspektywach. Wiodaca firmajest tu EyeDentify.

2.6 Weryfikacja mowigcego
Omawiajac te metode nalezy zwroci¢ uwage na stosowana terminologie. Jezeli

bowiem uzyje sie stosowanego czasami okreslenia ,,rozpoznawanie gtosu" lub ,rozpo-
znawanie mowy”, to moze to oznacza¢, ze chodzi nam o tres¢ rozpoznawanej informa-
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cji, a nie 0 osobe moéwigca. Dziedzina ta jest od do$¢ dawna przedmiotem zaintereso-
wania wielu firm biometrycznych (32 na 145 w 1999 r. - [1]). Tak jak w innych techni-
kach poréwnuje sie tu wzorzec zwykle konkretnych nagranych stow z aktualnie anali-
zowanym gtosem. Atrakcyjno$¢ metody polega na mozliwosci przeprowadzania
pomiaru na odlegto$¢ i wykorzystania jej w zastosowaniach takich jak telefony komoér-
kowe, ustugi bankowe w domu i handel elektroniczny. Jednakze duza wrazliwo$¢ na
zmiany parametrow giosu spowodowane np. chorobg, czy stanem emocjonalnym
mowigcego, zmniejsza uzytecznosc¢ tej techniki w praktyce. Dlatego udziat tej metody w
uktadach kontroli fizycznego dostepu spadt z 28,6% w 1998 roku do 21,7% w roku
1999 [3] (udziat w catym rynku biometrycznym wyniost w 1999 roku 15,8%). Wiecej na
ten temat mozna znalez¢ w przegladach [13].

2.7 Weryfikacja podpisu

Ta ostatnia ze znaczacych technik, chociaz nie odgrywa jeszcze wiekszej roli na
rynku (2,7% w 1999 r. - [2]). Uwierzytelnianie podpisem stosowane byto oczywiscie od
wiekow, ale biometryczna weryfikacja podpisu uwzglednia takie elementy jak szybkos¢
i kolejno$¢ pisania, site nacisku w poszczegélnych punktach, a nawet nachylenie
narzedzia piszacego. Konwersje podpisu recznego do postaci cyfrowej realizuje sie za
pomocg specjalnych tabliczek, narzedzi piszacych (pior), badz rozwiagzan niezaleznych
od sprzetu. Natomiast wéréd zastosowan mozna by wymieni¢ przede wszystkim handel
elektroniczny. Do najbardziej znanych firm zajmujgcych sie ta dziedzing nalezg Cyber-
Sign i PenOp, udziat ma tu réwniez IriScan. Bardziej wyczerpujace informacje zawie-

raja przeglady [14],
2.8 Inne techniki

Oprécz omoéwionych wyzej technik ,,gtéwnego nurtu” istniejg metody, ktére nie
odgrywaja, badz jeszcze nie zaczely odgrywac znaczacej roli w praktycznych rozwigza-
niach. Wymieni¢ mozna tu rozpoznawanie ksztattu ucha, gdyz odciski takie czesto
znajdowane sg na miejscu przestepstw. Aktywne sg tu zwiaszcza instytucje ifirmy
europejskie [11], Obiecujaco wyglada réwniez pomiar dynamiki uderzen w klawiature,
tym bardziej, ze nie potrzeba tu dodatkowego sprzetu, a oprogramowanie nie jest drogie.
Opatentowat je miedzy innymi kanadyjski dostawca NetNanny Software, lecz dziata tu
réwniez wiele osrodkéw uniwersyteckich jak New México State University. Pojawiaja
sie tez pierwsze prace w dziedzinie rozpoznawania zapachow (np. firma Mastiff
Electronics), ale trzeba jeszcze poczeka¢ na rozw6j sensoréw i zastosowan tego typu.
Ostatnig z tych drugoplanowych technik jest weryfikacja sposobu chodzenia, bedaca
miedzy innymi przedmiotem badan uniwersytetu w Southamptom. Mozna jeszcze
wspomnie¢ o badaniu ruchu warg, co stosuje niemiecka firma DOS, ktéra w swym
wyrobie BiolD wykorzystuje rozpoznawanie twarzy', gtosu i wtasnie ruchu warg.

Do mniej znaczacych, ale juz istniejacych na rynku, nalezy zaliczy¢ technike roz-
poznawania uktadu zyt na dioni. Kierunek ten reprezentuje potudniowo-koreanska firma
B-K (zewnetrzne powierzchnie dtoni) i brytyjska firma Neusciences (zastosowanie jako
jedna z technik dla wielofunkcyjnych kart inteligentnych).
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3. Urzadzenia biometryczne i ich parametry

Omoéwione wyzej techniki wykorzystywane sg w réznego rodzaju systemach sto-
sowanych do identyfikacji i weryfikacji oséb. Systemy identyfikacyjne poréwnujg dang
ceche biometryczng, znaleziong np. na miejscu przestepstwa, z wieloma zapisami tej
cechy, przechowywanymi zwykle w bazie danych i w wyniku uzyskujemy jednoznaczng
lub prawdopodobng identyfikacje. Natomiast systemy weryfikacyjne dokonujg najpierw
rejestracji wzorca danej cechy, a przy weryfikacji dokonywane jest poréwnywanie
mierzonej cechy z tym wzorcem w celu otrzymania jednoznacznej odpowiedzi, czy
osoba jest rzeczywiscie ta, za ktéra sie podaje. Wybor wzorca nastepuje zwykle przez
wprowadzenie numeru identyfikacyjnego weryfikowanego uzytkownika. W obu przy-
padkach wykorzystujemy urzadzenia stuzace do odczytu, analizy i poréwnania danej
cechy, zwanych zwykle czytnikami biometrycznymi, ktére dla identyfikacji sg zwykle
bardziej rozbudowane i drozsze (czesto rzedu setek tysiecy dolaréw), a dla weryfikacji
mozliwie uproszczone i znacznie tansze.

Maja one rézng organizacje od prostych czytnikow wykonujacych tylko odczyt,
ewentualnie digitalizacje i transmisje nieprzetworzonych danych poprzez interfejsy takie
jak RS170, Centronics lub USB, poprzez czytniki wyposazone w procesor ipamiec,
wykonujace weryfikacje i transmitujace wynik najczesciej poprzez interfejs RS232,
a takze terminale, ktére poza funkcjami czytnika realizujg funkcje wykonawcze, np.
sterujg ryglem drzwi. Wyboér rozwigzan okresla Srodki, jakie trzeba przedsiewzigé¢ dla
ochrony np. nieprzetworzonych danych osobowych.

Zaréwno cale systemy jak i poszczegdlne urzadzenia mozna scharakteryzowaé
poprzez zespol parametréw okreslajacych ich jakosé. Najbardziej znane z nich to:

1. wspdtczynnik fatszywej akceptacji osoby nieuprawnionej (FAR),

2. wspoétczynnik falszywego odrzucenia uprawnionej osoby (FRR), podawane sg
wykresy zmian tych wspétczynnikow w funkcji wartosci progu i punkt ich przecie-
cia nazywa sie EER (Equal Error Rate),

3. czasy rejestracji, weryfikacji lub identyfikacji okreslane zwykle w sekundach,

4. pojemnos¢ (dtugosé) i ilos¢ zapisywanych w urzadzeniu wzorcow.

Dodatkowe parametry moga dotyczy¢ takich wielkosSci jak graniczne napiecia
wytadowan elektrostatycznych, iloSci przechowywanych wzorcow itp.

Mozliwe jest takze tworzenie systeméw, obejmujacych kilka réznych technik
biometrycznych (tzw. biometria warstwowa, ang. layered) i woéwczas parametry wypad-
kowe moga by¢ korzystniejsze niz dla poszczeg6lnych podzespotéw sktadowych.

4. Realizacje przy ktadowe

Rozw6j biometrii w ostatnich latach dostarcza ciaggle nowe opracowania w tej
dziedzinie, charakteryzujace sie coraz lepszymi parametrami i nizsza ceng. Krotko
omowimy tu tylko nieliczne przyktady dla poszczeg6lnych technik
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4.1 Linie papilarne

Rys. 1 przedstawia czytnik IMMSkan 100 wykorzystu-
jacy gtowice Sony FIU 500 F 13, dziatajgcg na zasadzie ma-
trycy CCD. Jego podstawowe parametry to FAR mniejsze lub
rowne 0,1%, FRR mniejsze lub réwne 1%, czas rejestracji
ponizej 1sekundy, a czas weryfikacji ponizej 0,1 sekundy.

Na rys. 2 natomiast przedsta-
wiony jest czytnik firmy Guard wy-
korzystujacy nowoczesny, pO6tprze-

Rys 1 wodnikowy sensor linii papilarnych
FPS110 firmy Veridicom, w ktdrym znajduje sie matryca
300x300 ptytek pojemnosciowych. Wspotczynnik FAR jest tu
mniejszy od 0,01%, a FRR nie wiekszy od 1%. Posiada on
wbudowany konwerter analogowo cyfrowy, zamieniajacy zmie-

rzone réznice pojemnosci na 8-cyffowa liczbe.
Rys. 2

Jeszcze inny czytnik, o ptaskim ksztatcie wielkosci karty

kredytowej (ale o grubosci 8,6 mm), wazacy tylko 37 graméw

(rys 3), to czytnik FIU-710 firmy Sony o parametrach FAR i

FFR takich samych jak czytnik z rys 1. Dziata on réwniez z

sensorem poétprzewodnikowym o matrycy 128x192 pikseli

(10,2x15,4 mm). Czasy rejestracji i weryfikacji wynoszg co

najwyzej 1 sekunde. Poszczeg6lne wzorce zajmujg 512

Rys. 3 bajtéw, a pojemno$¢ pamieci wynosi 512 kB. Ponadto

posiada on takze funkcje kryptograficzne (algorytm

symetryczny DES 56-bitowy, asymetryczny RSA 1024-bitowy i spetnienie normy

PKCS#11), co wraz z mozliwo$cig podpisu cyfrowego wprowadza nowy standard

bezpieczenstwa informacji. Wykorzystuje on szyne USB zaréwno do zasilania jak i
przesytania danych.

4.2 Geometria dtoni

Rys 4 przedstawia czytnik Handpunch 3000 firmy

Recognition Systems. Jest on znacznie wiekszy (22,3

x29,6x21,7 cm - szer. x wys. x geb.) i ciezszy (2,7 kg) od

poprzednio omawianych czytnikow. Czas weryfikacji tez

wynosi ponizej | sekundy, a liczba rejestrowanych uzyt-

kownikéw standardowo 512 z mozliwoscig powiekszenia do

32512. Uzytkownik ma do dyspozycji 10 poziomoéw ufno-

§ci. Czytniki takie oferowane sg rowniez na naszym rynku

Ftys. 4 z systemem kontroli dostepu lub rejestracji czasu pracy

XChronos opracowanym przez IMM m. in. przez firme jak Andover Controls.
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4.3 Teczowka oka

System Sensar firmy o tej samej nazwie oferowany u nas
przez Apexim zapewnia bezinwazyjng i niektopotliwg dla
uzytkownika metode rejestracji i uwierzytelniania. W
urzadzeniu znajdujg sie trzy kamery. Jedng z nich pokazuje rys
5. Najpierw powstaje przyblizony obraz osoby i zostaje
odnalezione oko. Potem robione jest zdjecie teczéwki o
wysokiej rozdzielczosci. Prawdopodobieristwo btedu jest
rzedu 10'10 Wadajest stosunkowo dtugi czas rejestracji (okoto
30 sekund), ale czas identyfikacji wynosi juz tylko 2-4
sekundy. Nawet przymkniecie oczu nie wptywa na wynik
rejestracji.

5. Zastosowania

Metody biometryczne coraz czesciej stosowane sg w roznych dziedzinach, gdy
zawodzg metody tradycyjnych zabezpieczen. Udzial poszczeg6lnych zastosowan
w rynku biometrycznym zmienia sie z uptywem czasu [2], ale wcigz dominuje tu kon-
trola fizycznego dostepu, ktéra pod koniec 1996 roku stanowita 63% tego rynku, a trzy
lata pdzniej tylko 38,4%. Na drugim miejscu znalazto sie wéwczas prawo iporzadek
(19,2%), ktory to dziat tylko na poczatku 1998 roku dat sie wyprzedzi¢ zastosowaniom
medycznym. Natomiast udziat zastosowan finansowych wzrést w tym okresie ponad
trzykrotnie osiggajac 17% w grudniu 1999. Ostatnim znaczgcym zastosowaniem bio-
metrycznym jest wiasnie stuzba zdrowia, ktéra w ostatnich dwoch latach nie zwiekszata
swego udziatu. Potem idg: imigracja (5,3%), omawiana tu krétko przy prawie i po-
rzadku, ubezpieczenia spoteczne (3,9%), zaliczone do systemow platniczych i zabez-
pieczenia komputeréw (3,8%) oraz telekomunikacja (2,8%). Te dwa ostatnie dziaty,
chociaz jeszcze marginalne, majg szanse na zwiekszenie swego udziatu. Ponizej przed-
stawiono krotkie omoéwienie najwazniejszych zastosowan gtownie na podstawie prze-
gladu zamieszczonego w czasopi$mie Biometric Technology Today.

5.1 Kontrola fizycznego dostepu [3]

Jest to niewatpliwie podstawowy obszar wszelkich zabezpieczen i usprawnienia
w tej dziedzinie musiaty objaé omawiane tu metody, jako najbardziej pewne
i niezawodne. Poczatkowo, ze wzgledu na wysokie koszty z systemdw biometrycznych
mogty korzysta¢ tylko bogate instytucje rzagdowe i wojskowe, obecnie przy znacznym
spadku cen biometryczne uktady dostepu wchodzg do powszechnego uzytku. Stosowane
sg w rozwigzaniach inteligentnych budynkdéw réznej wielkos$ci, do kontroli wejscia na
teren roznych instytucji i stref w nich chronionych. Wyodrebnit sie tu kierunek reje-
stracji czasu pracy, utatwiajacy zaktadom pracy kontrole obecnosci pracownikow,
a potem przygotowanie list ptac. W 1999 roku kierunek ten stanowit ponad 10% insta-
lacji biometrycznych. Systemy kontroli dostepu wchodzg tez w skiad innych omawia-
nych tu zastosowan i wykorzystuja niemal wszystkie omawiane techniki, cho¢ wyrézni¢
tu mozna czytniki Handkey firmy RSI wykorzystywane i w punktach sprzedazy hodow-



Metody biometryczne w systemach identyfikacji i weryfikacji. 79

cow Swin w Montanie (USA) i w holenderskich wiezieniach. Projektowane sg tez uktady
dostepu do drozszych pojazdow.

5.2 Prawo i porzadek [15]

Jednym z najbardziej masowych zastosowan w tej dziedzinie, a moze i catej bio-
metrii sg dokumenty tozsamos$ci wykorzystujace techniki biometryczne. Najczesciej
spotka¢ je mozna w krajach rozwijajacych sie, a typowa przyczyng ich wydania byfa
rejestracja wyborcéw. W przewazajacej liczbie rozwigzan stosowano technike linii
papilarnych (potowa systeméw to AFIS), przy czym w wiekszosci potagczone to byto
z stosowaniem jakich$ kart, najczesciej z kodem kreskowym. Ciekawym rozwigzaniem
jest system na Filipinach, gdzie sg to nieobowigzkowe karty ubezpieczen spotecznych,
ale uzyskaty powszechng aprobate i staty sie faktycznymi dowodami tozsamosci. Przy-
ktadem lokalnego wykorzystania biometrycznych dokumentéw identyfikacyjnych moga
by¢ prawajazdy wydawane w indyjskim stanie Gujarat na kartach inteligentnych.

Wiele z omawianych system6w stosujg stuzby imigracyjne, zwlaszcza w USA.
System INSPASS umozliwia rejestracje z duzg wydajnoscig czesto podrozujacych
wykorzystujac technike geometrii dtoni. Obecnie w zastosowaniach tych pojawiajg sie
karty inteligentne zawierajgce wzorce linii papilarnych [16] i systemy teczéwki oka
[17]. Szeroki rozgtos uzyskat izraelski projekt Basel, gdzie poczatkowo chodzito o 40
tys. robotnikéw palestynskich przekraczajagcych codziennie granice lzraela i propono-
wano technike linii papilarnych lub ksztattu dtoni. Pézniej okazato sie [18], ze system
ma obstugiwa¢ dwukrotnie wiekszg ilo$¢ osob, a za rozwigzanie docelowe przyjeto
jednoczesnie sprawdzanie geometrii dtoni i rozpoznawania twarzy.

W wiezieniach zastosowano wiele interesujgcych nas systemoéw, najwiecej w USA,
Wielkiej Brytanii i Meksyku. Polowa z nich dziatata w oparciu o technike roz-
poznawania ksztattu dtoni, najczesSciej firmy RSI, a 30% wykorzystywato linie
papilarne. Jeden z wiekszych kontraktéw byt podpisany przez holenderskie
Ministerstwo Sprawiedliwosci z firmg lolan na instalacje w wiezieniach tego kraju
10 tys. czytnikdw Handkey Il wraz z czytnikami kart Milfare.

Ozywiong dyskusje w prasie USA wywotaty propozycje ,inteligentnej broni”,
z ktérej mogtby strzela¢ tylko zarejestrowany wiasciciel lub osoba uprawniona. Oferty
ztozyli tu producenci sensoréw krzemowych ze wspomozeniem firm specjalistycznych.

5.3 Systemy ptatnicze [19]

Obejmujg one zaréwno banki jak i ubezpieczenia spoteczne, przy czym
w pierwszym przypadku chodzi gtownie o weryfikacje transakcji, a w drugim o bez-
pieczng rejestracje. O ile w systemach fizycznego dostepu metody biometryczne mogty
eliminowac karty, tutaj techniki te wykorzystuje sie do weryfikacji posiadacza karty
najczesciej inteligentnej. W tym celu umieszcza sie ostatnio [20] na karcie juz nie tylko
wzorce biometryczne, co czyni zbednym przesytanie ich do zewnetrznych baz danych,
ale sensory linii papilarnych, co umozliwia odczyt palca i przeprowadzenie dopasowania
na karcie. Tak samo tgczy sie biometrie z infrastrukturami klucza publicznego (PKI -
Public Key Infrastructures), by uczyni¢ certyfikaty bardziej efektywnymi. To wszystko
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przyczyni sie réwniez do znacznego rozwoju handlu elektronicznego i mozliwosci
$wiadczenia ustug bankowych w domu za pomocg Internetu. Szczegélnie istotne jest tu
zabezpieczenie bankomatéw, gdzie technika teczéwki wydaje sie najodpowiedniejsza,
cho¢ w omawianym przegladzie zastosowan platniczych byta ona na trzecim miejscu
(11,5%) po liniach papilarnych (34,5%) i ksztatcie dtoni (23,1%).

Jesli chodzi o ubezpieczenia spoteczne, to gtéwna role odgrywajg systemy AFIS
(41,5% same, a ponadto w kombinacji z rozpoznawaniem reki, twarzy i siatkdwki -
tacznie 57,7%). Oprdécz wspomnianego juz systemu na Filipinach, ktory juz w sierpniu
1999 roku [18] obstugiwat 21 milionéw ludzi, znany jest tez wcze$niejszy (1996)
projekt hiszpanski, gdzie wykorzystywano linie papilarne i karty inteligentne w Andalu-
zji, ale nie rozszerzano systemu na caty kraj.

5.4 Stuzba zdrowia [21]

Ten rodzaj zastosowan rozwinat sie przede wszystkim w USA ze wzgledu na ostre
przepisy odnosnie prywatnosci i identyfikacji. Chodzito gtéwnie o rejestracje pacjentéw
i historie ich choréb. Postugiwano sie tu najczesciej liniami papilarnymi iteczéwka,
wykorzystujac systemy firm NEC i IriScan. Innym zastosowaniem jest tu automatyczne
podawanie lekow, lecz tutaj wykorzystywano tez rozpoznawanie gtosu itwarzy firm
Keyware Technologies i Visionics.

6. Rynek biometryczny

Jest to stosunkowo miody, dopiero rozwijajacy sie rynek. Jego poczatki [1] siegajg
lat 70 i 80-tych, kiedy powstato kilkanascie niewielkich firm, dopiero formutujacych
podstawy nowych koncepcji, a ktérych pierwsze wyroby oparte byty na tradycyjnych
technologiach. Dopiero lata 90-te przyniosty zarbwno wzrost naktadéw na badania jak
iwzrost ilosci firm (okoto 150 w 1999 roku), a przede wszystkim realizacje réznych
projektéw zastosowan jak omawiane w dziedzinie ubezpieczen spotecznych czy
eksperyment w bazie wojskowej Ft. Sili z zakupami elektronicznymi dla 20 tysiecy
zotnierzy. Jest to jednoczes$nie okres znacznych zmian, kiedy firmy tgcza sie i sg wyku-
pywane. Np. wytwdrca najpopularniejszych czytnikow linii papilarnych DFR-200 (po-
nad 100000 sprzedanych urzadzen) firma Identicator zostata wchlonieta przez firme
Identix [22] w potowie 1999 roku, a ostatnio [23] ogtoszono o potgczeniu sie czotowych
firm techniki teczéwki oka. Przychody niektérych firm (Printrak) osiggnety 100 min
dolaréw w 1998 roku. Wzrasta tez zainteresowanie inwestorow tg dziedzing, a sa wsrdd
nich Citibank, Intel, Lucent Technologies i inni. Notowania firm biometrycznych na
gietdach przebiegajg podobnie do innych firm nowych technologii [24].

Podziat rynku na techniki i zastosowania omawiany byt juz poprzednio, natomiast
podziat geograficzny wygladat na koniec 1999 roku w ten sposob [2], ze Ameryka Pin.
stanowita 57% tego rynku, Europa (bez Wschodniej) - 18%, Azja i kraje Pacyfiku -
9,5%, Ameryka Pld. - 9,3%, Afryka i Bliski Wschod - 4,4% i Europa Wschodnia 1,8%.
Zmiany w tym zakresie mozna przes$ledzi¢ na podstawie rynku kontroli fizycznego
dostepu [3], gdzie w latach 1998-99 udzial Ameryki Pin zmalat z 74,7 do 59,4%,
Europy wzrést z 7,4 do 23,8%, Azji i Pacyfiku zmalat z 12 do 10%, Ameryki Pid.



Metody biometryczne w systemach identyfikacji i weryfikacji. 81

zmalat z 51 do 3%, Afryki i Bliskiego Wschodu wzrést z 0,5 do 3%, a Europy
Wschodniej wzrést z 0,5 do 0,85%.

7. DosSwiadczenia IMM w zakresie wdrazania metod biometrycznych

Instytut Maszyn Matematycznych rozpoczat prace w dziedzinie metod biome-
trycznych od opracowania w 1998 roku systemu kontroli dostepu oraz rozliczania czasu
pracy XChronos wykorzystujgcego czytniki linii papilarnych Fingerscan firmy Identix.
Proby zainteresowania nim krajowych odbiorcow napotkaty na powazne opory. Z prze-
prowadzonych przez nas analiz wynikato, ze wystapity trzy bariery w zakresie zastoso-
wan. Pierwsza to wysoka cena czytnika (ponad 10000 zi), druga to bariera psychiczna
przed zdejmowaniem linii papilarnych, a trzecia to brak zrozumienia przez
pracodawcow, ze karta nie identyfikuje osoby, co w praktyce prowadzi do pozyczania
kart przez pracownikéw. Natomiast ze strony nieuczciwych pracownikéw uswiadomie-
nie pewnosci tej weryfikacji doprowadzato nawet do wystgpienia problemu niszczenia
fizycznego urzadzenia.

W tej sytuacji w 1999 roku podjeliSmy zadanie opracowania taniego czytnika linii
papilarnych, ktéry zostat pokazany na wystawie Innowacje w todzi i otrzymat tam
wyrdznienie. Wykorzystano w nim gtowice firmy Sony. Seria prébna tego czytnika
znalazta zastosowanie w prywatnych firmach, gtéwnie w systemach rejestracji czasu
pracy, przy czym okazato sie, ze system jest bardziej przydatny w miejscach pracy typu
biuro lub nowoczesne zaktady produkcyjne, a mniej w tych miejscach, gdzie w procesie
pracy wystepuja uszkodzenia skéry palcéw. Dlatego w miejscach takich korzystniejszy
jest czytnik geometrii dtoni i taki zostat w 2000 roku wprowadzony do systemu zwiek-
szajac liste odbiorcow. W dalszym ciggu natomiast istniejg obawy przed odtwarzaniem
petnego obrazu zapisanych linii papilarnych, podczas gdy w rzeczywisto$ci we wzor-
cach zapisywane sg tylko punkty charakterystyczne, niezbedne do weryfikacji, z ktérych
nie mozna odtworzy¢ tego obrazu.

Dodatkowym problemem w polskich warunkach jest powszechne stosowanie
wyktadzin dywanowych i ubraniowych materiatow syntetycznych nie zapewniajacych
antystatyczno$ci, co prowadzi do powstawania duzych tadunkéw elektrostatycznych
i w konsekwencji naraza czytniki na silne wytadowania elektrostatyczne. Zwrécono wiec
szczeg6lna uwage w naszym opracowaniu na uodpornienie urzadzen na wytadowania
elektrostatyczne zwiaszcza, ze rozpoznanie wsrdd krajowych dostawcow tego sprzetu
wykazato, ze wielu producentéw tego nie docenito, co prowadzi do pewnych probleméw
eksploatacyjnych (czeste wystepowanie przektaman, zawieszanie dziatania systemu,
uszkodzenia).

W niektérych zastosowaniach wymagane sg bardzo niskie wartosci parametrow
FAR i FRR, co zapewniajg obecnie rozwigzania sensorowe. Dlatego IMM opracowuje
nowga wersje czytnika opartg na rozwigzaniu sensorowym zapewniajgcg te parametry na
poziomie czytnika Fingerscan firmy Identix.

Opracowane w Instytucie czytniki dzieki modutowej budowie i mikroprocesoro-
wemu sterowaniu zapewniajg mozliwos$¢ fatwego dostosowania parametrow do wyma-
gan réznych odbiorcow (np. zapis kilku odciskéw palcéw dla jednego uzytkownika,
rézne rodzaje interfejsu, fatwa integracja z innymi systemami itp.).



82 J. Ryzko, J. Stawiriski

8. Dwa stowa o standardach

Tak jak w kazdej nowej dziedzinie, wytwdrcy zastosowan biometrycznych wpro-
wadzaja swe wihasne rozwigzania, ktére potem wspoélnie trudno integrowac. Dlatego
postep w tej dziedzinie uwarunkowany jest nie tylko usprawnieniami technicznymi, ale
i opracowywaniem oraz przyjmowaniem wiasciwych standardéw.

Najwiecej zrobiono w zakresie interfejsu programéw uzytkowych (API - Applic-
tion Program Interface). Poczgtkowo powstato nawet zbyt wiele inicjatyw w tym zakre-
sie, ktére nastepnie taczyty swe wysitki, by w koncu utworzy¢ konsorcjum BioAPI
ztozone z ponad 50 firm i organizacji, ktore w koricu marca 2000 roku opublikowato
BioAPI VI1.0 [25], Pewne zamieszanie wniosto potem o$wiadczenie Microsoftu, iz ma
on zamiar wykorzysta¢ w nastepnej wersji systemu Windows standard BAPI, opraco-
wany przez firme 1/0 Software, ktora jest aktywnym cztonkiem konsorcjum BioAPI.

Podejmowane sg rozne dziatania w zakresie normalizacji danych biometrycznych,
zwlaszcza danych rejestracji, oraz standardéw tgczacych biometrie, PKI i karty inteli-
gentne. Wiecej danych na ten temat mozna znalez¢ w przegladach [26, 27],
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