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Streszczenie: Rozwazania analityczne przedstawione w tym artykule nakierowano na zarzadzanie
biblioteka, ktére pozwoli kadrom decyzyjnym, z uwzglednieniem zasad bezpieczenstwa informacji,
dokona¢ oceny oferty w sytuacji koniecznoéci wyboru lub zmiany systemu wspomagajacego zarzg-
dzanie instytucja. W praktyce decyzje o wyborach takich systeméw zapadaja bowiem najczesciej w za-
mknigtych gronach najwyzszego kierownictwa, bez udziatu specjalistow z zakresu bezpieczenstwa
informacji. Analizy takie powinny dotyczy¢ nie tylko systeméw informatycznych, lecz réwniez po-
wigzanych ze sobg zjawisk organizacyjnych, spotecznych i technologicznych. Intencja autoréw byto
przedstawienie regul, ktore moglyby stac si¢ jednym z wzorcéw do podejmowania konkretnych decy-
zji dotyczacych organizacji pracy instytucji i zapewniajacych realizowanie zaprogramowanych ustug.
Informacje zawarte w artykule moga réwniez sta¢ si¢ podstawa do przygotowania zalozen do budowy
architektury systemu wspomagajacego prace instytucji, a w szczegdlnosci zapobiec powielaniu po-
gladu, iz jednym z najwazniejszych zadan bibliotekarza systemowego jest dostosowanie biblioteki do
systemu wspomagania zarzadzania biblioteka. Poglad ten w sposob wyrazny wskazuje, ze wéréd kadry
zarzadzajacej panuje przekonanie, iz priorytetowo nalezy traktowa¢ zakup ,,renomowanego” systemu
bibliotecznego, a dopiero pézniej przychodzi czas na refleksje, czy zapewnia on automatyzacje i jej
wspomaganie w dzialaniu biblioteki w zakresie zatwierdzonego systemu organizacyjnego uslug i in-
stytucji, w ktorej sa one swiadczone.

Stowa kluczowe: bezpieczenstwo informacji, model SaaS, ustugi $wiadczone z zagranicy,
webservices

Wprowadzenie

Pietnascie lat XXI w. to czas bardzo gwattownych zmian technologii informatycznych, do-
strzezony zaréwno przez specjalistow, jak i ,zwyklych uzytkownikow”. Kierunki tych zmian
bywaja rozne. Nie zawsze wydaja si¢ one racjonalne, a w sytuacjach wymagajacych podjecia
decyzji dotyczacych systemow, ktore majg by¢ eksploatowane w poszczegolnych instytucjach,
zmuszajg do ich szczegdlowej analizy. Inspirujaca do podejmowania takich rozwazan moze
by¢ wypowiedz S. Lema: ,Mechanizm poszczegélnych technologii, zaréwno istniejacych, jak
i mozliwych, nie interesuje mnie i nie musialbym si¢ nim zajmowa¢, gdyby kreacyjna dzia-
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talnos¢ cztowieka wolna byta, na podobienstwo boskiej, od wszelkich zanieczyszczen mimo-
wiednoscig - gdybys$my, teraz czy kiedykolwiek, potrafili zrealizowaé nasz zamiar w stanie
czystym, doréwnujac metodologicznej precyzji Genezis, bySmy, méwiac «niech si¢ stanie
$wiatlo»', otrzymywali w postaci produktu koncowego sama tylko jasnos¢ bez niepozada-
nych domieszek” Zainspirowani taka wypowiedzig przystepujemy wiec do analizy systemow
informatycznych, pracujacych w modelu Saa$ (Software-as-a-Service).

Jako model systemdéw obstugi proceséw biznesowych instytucji stal si¢ on popularny oko-
to 5 lat temu. W dostownym ttumaczeniu oznacza on dostep do korzystania z oprogramowa-
nia pod postacig ustugi, ktora jest sSwiadczona z dowolnego miejsca w sieci. Wedtug definicji
podanej przez Gartner, Inc. ,,dostawa tak zorganizowanej ustugi powinna by¢ §wiadczona
przez dowolny podmiot majacy odpowiedni potencjal do jej realizacji i w zaden sposob nie
jest obowigzkowo powigzana z producentem oprogramowania”

Glownym odbiorca wynikow opracowania wydaje sie wiec szeroko pojete kierownictwo tych
instytucji, ktorych podstawowe procesy biznesowe sa wspomagane za pomocg narzedzi infor-
matycznych, a efektem przeprowadzonych przez nich analiz powinny by¢ uporzadkowane zale-
cenia zwigzane z wprowadzeniem i utrzymaniem bezpieczenstwa systeméw informacyjnych.

Rozwazania na temat zapewnienia bezpieczenstwa informacji sg szczegélnie wazne, gdy
do $wiadczenia takich ustug pretenduje firma, ktora poprzez wlasnos¢ majatkowych praw
autorskich bedzie stawata si¢ monopolista rynkowym. Sytuacja taka nastepuje, gdy $wiadcze-
nie ustug odbywa sie w ramach pojedynczych organizacji lub ich grup, a charakter dzialalno-
$ci jest jednostkowy lub niszowy.

1. Wdrozenie systemu bezpieczenstwa

Jako podstawe do wdrozenia systemu bezpieczenstwa nalezy przyja¢ wytyczne wydane-
go w 2012 r. rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz mi-
nimalnych wymagan dla systeméw teleinformatycznych, zwane dalej RRM?. Szczegétowo
omowione zostang wszystkie warunki w nim wymienione, a dotyczace zapewnienia bezpie-
czenstwa systemow informacyjnych. Podstawowy material w rozwazaniach bedg stanowity
aktualnie obowigzujace normy wymienione w RRM, bedace nastepcami norm obowigzuja-
cych w chwili, kiedy rozporzadzenie bylo wydawane. Nalezg do nich:

+» PN-ISO/IEC 20000-1:2014-01 Technika informatyczna - Zarzgdzanie ustugami

- Czes¢ 1: Wymagania dla systemu zarzgdzania ustugami, ktora zastgpita w grudniu
2014 r. obowigzujaca w czasie wydawania rozporzadzenia PN-ISO/IEC 20000-1:2007,
+ PN-ISO/IEC 27001:2014-12 Technika informatyczna - Techniki bezpieczeristwa - Sys-
temy zarzgdzania bezpieczeristwem informacji - Wymagania, ktora zastapita w grudniu
2014 r. obowigzujaca w czasie wydawania rozporzadzenia PN-ISO/IEC 27001:2007,

'Lem S., Summa technologiae. Wydawnictwo Literackie, Krakow 1967, s. 14.

? Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz mini-
malnych wymagan dla systeméw teleinformatycznych (Dz.U. z 2012 r. poz. 526).
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+» PN-ISO/IEC 27002:2014-12 Technika informatyczna - Techniki bezpieczeristwa — Prak-
tyczne zasady zabezpieczania informacji, ktora zastapita w grudniu 2014 r. obowiazujg-
ca w czasie wydawania rozporzadzenia PN-ISO/IEC 17799:2007,

+ PN-ISO/IEC 27005:2014-01 Technika informatyczna - Techniki bezpieczeristwa - Za-
rzgdzanie ryzykiem w bezpieczenistwie informacji, ktora zastapila w styczniu 2014 r.
obowigzujacg w czasie wydawania rozporzadzenia PN-ISO/IEC 27005:2010.

Uzupelniajaco w rozwazaniach beda uwzglednione normy: PN-ISO/IEC 20000-2:2007
- wersja polska: Technika informatyczna - Zarzgdzanie ustugami — Czesé 2: Reguly postepo-
wania, ktéra w obecnej chwili jest nieobowiazujaca (wycofana przez Polski Komitet Norma-
lizacyjny), oraz PN-ISO/IEC 24762:2010 - wersja polska: Technika informatyczna - Techniki
bezpieczeristwa — Wytyczne dla ustug odtwarzania techniki teleinformatycznej po katastrofie,
ktore w przypadku bibliotek naukowych powinny by¢ elementem budowy odtwarzania sys-
temow calej uczelni.

1.1. Wybér modelu systemu
Przystepujac do analiz zwigzanych z wyborem modelu pracy systemu, w pierwszej ko-
lejnosci nalezy zidentyfikowaé wszystkie funkcje systemu wspomagajacego prace biblioteki,
niezbedne do realizacji ustug oferowanych przez instytucje. Szczegétowa identyfikacje nalezy
rozpocza¢ od wydzielenia procesow niezbednych do podejmowania poszczegélnych ustug in-
formacyjno-bibliotecznych, unikajac zbednych powtérzen, gdyz wiele z nich moze stanowi¢
element pozornie réznych ustug $wiadczonych przez biblioteke. Wybierajac klasyczny system
biblioteczny, nalezy pamigtac o tym, by jego budowa pozwalata na bardzo gleboka parametry-
zacje praktycznie wszystkich jego moduléw, w tym tych realizowanych najczesciej, tj. wiacza-
nie i wylaczanie funkcji lub zmiane sposobu jego dzialania poprzez deklaracje parametryczna
zmiennych. Nalezy pamigta¢ rowniez o tym, ze juz we wstepnej fazie prac powinno sie ziden-
tyfikowac potrzeby rozwojowe i zawrzec je jako elementy systemu docelowego. Wskazane jest
réwniez takie dobranie systemu, by byl on zaprojektowany w sposéb umozliwiajacy dostep do
poszczegdlnych grup danych, zaréwno w opcji odczytu, jak i zapisu, i byt on realizowany przez
szyne integracyjna lub zesp6t bramek funkcjonalnych, zwanych bardzo czesto webservices.
W odniesieniu do biblioteki analizy powinno si¢ prowadzi¢ pod réznymi katami bezpieczen-
stwa i uzytecznosci narzedzia uzywane do informatycznego wspomagania ustug bibliotecznych.
W pierwszym etapie przygotowania do wprowadzenia ich na terenie instytucji juz pracujacej
nalezy przystapi¢ do inwentaryzacji obszaréw, w ktorych obecnie jest wykorzystywany system
zarzadzania biblioteks, oraz tych, ktére w niedalekiej przyszlosci beda podlega¢ moderniza-
cji lub zostang zautomatyzowane (wg oceny autoréw dla biblioteki jest to przynajmniej 5 lat).
W ogdlnosci specyfikacja powinna by¢ sporzadzona w zakresie nastepujacych grup dziatan:
+ zespolu moduldw obstugujacych czynnosci zwigzane z gromadzeniem, wymiang
i opracowaniem zbiorows;
+ zespolu moduléw zwiazanych z bezposrednia obstugg czytelnika w zakresie udostep-
niania zbioréw papierowych najczgéciej reprezentowanych poprzez obstuge magazynu
i wypozyczalni przystosowanych co najmniej do znakowania zbioréw za pomocy in-
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formacji zapisanych w etykietach RFID lub kodach kreskowych oraz czytelnikow uzyt-
kujacych karty biblioteczne wyposazone w interfejsy przewodowe i bezprzewodowe
identyczne ze specyfikacjq Elektronicznej Legitymacji Studenckiej lub kart czytelnika
ze zwyklymi kodami kreskowymi;

zespolu moduléw przygotowanych do wspotpracy zewnetrznych urzadzen technologii
bibliotekarskiej: urzadzen do samodzielnego wypozyczania ksiazek, urzadzen do calo-
dobowego samodzielnego zwrotu ksigzek z opcja wyposazenia ich w systemy sortowa-
nia, urzadzen do prowadzenia skontrum, dodatkowych urzadzen informacyjnych (jak
np. w CINiBA Bookviewer’s) udostepniajacych informacje o zbiorach podobnych na
podstawie zapiséw w etykietach RFID oraz specjalnie przygotowanych bramek funk-
cjonalnych pracujacych przy systemach wyszukujacych, najczesciej OPAC;

zespotu moduléw zintegrowanych lub samodzielnych systeméw wyszukujacych (mul-
tiwyszukiwarek) umozliwiajacych wyszukiwanie i linkowanie do zbioréw wyszuka-
nych w lokalnym katalogu, katalogach licencjonowanych (najczesciej w ograniczonym
lub platnym dostepie) zrédet dokumentéw elektronicznych indeksowanych za pomoca
kwalifikowanych zestawoéw metadanych, dokumentéw elektronicznych ogélnodostep-
nych indeksowanych pelnotekstowo lub za pomocg metadanych;

zespotu modutéw lub aplikacji mobilnych zastepujacych na urzadzeniach mobilnych
klasyczne multiwyszukiwarki wraz z dodatkowymi funkcjonalnosciami (np. dla sys-
temoéw bibliotecznych Uniwersytetu Slaskiego i Uniwersytetu Ekonomicznego w Ka-
towicach wraz z instytucjg konsorcyjng CINiBA to system geonawigacyjny wewnatrz-
i zewngtrzbudynkowy).

1.2. Modele pracy systemdw zarzadzania biblioteka

Oprocz analizy standardowych funkcjonalnosci, jakie powinien dostarczac system wspo-

magania pracy biblioteki, nalezy przeanalizowa¢ model, w ktérym system taki bedzie pra-
cowal. W najbardziej typowych rozwigzaniach mozna wyrézni¢ nastgpujace modele pracy
systemow zarzadzania bibliotekg (SZB):

+ dostep do aplikacji SZB zlokalizowanej na serwerach pracujacych w serwerowni insty-

tucji bedacej uzytkownikiem aplikacji (model uzytkowany np. w CINiBA). Wiascicie-
lem niewylacznego prawa do uzytkowania jest najczesciej instytucja, w ktorej znajduje
sie instalacja, rzadko mamy do czynienia z licencjg czasowa subskrypcyjna;

dostep do aplikacji SZB zlokalizowanej na serwerach pracujacych w serwerowni aka-
demickiego miejskiego osrodka obliczeniowego (model wykorzystywany np. w Kra-
kowie, Gdansku i innych o$rodkach uzytkujacych np. system Virtua). Wiascicielem
niewylacznego prawa do uzytkowania s3 najczgsciej instytucje, ktore sg obstugiwane,
rzadziej instytucje miejskie, ktére s3 promotorem uzytkowania oprogramowania lub
posiadaja licencje czasowa subskrypcyjna;

dostep do aplikacji SZB zlokalizowanej na serwerach pracujacych w serwerowni do-
stawcy komercyjnego (model wynajmu mocy obliczeniowej w ,,chmurze” prywatnej
polskiej lub swiatowej). Wlascicielem niewylacznego prawa do uzytkowania oprogra-
mowania jest najczeéciej instytucja, w ktorej znajduje sie instalacja, rzadko mamy do
czynienia z licencja czasowg subskrypcyjna;
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+ dostep do aplikacji SZB zlokalizowanej na serwerach pracujacych w serwerowni do-
stawcy komercyjnego (model wynajmu aplikacji). Wiascicielem niewylacznego prawa
do uzytkowania oprogramowania jest najczesciej dostawca specjalizujacy si¢ w wynaj-
mie oprogramowania do celéw komercyjnych. W skrajnych przypadkach niektorzy
producenci oprogramowania proponujg monopolistyczny model dostepu z wlasnych
zrédet (najczesciej zlokalizowanych w niezidentyfikowanej dla odbiorcy ,,chmurze”
obliczeniowej). Model takiego dostepu okreslamy jako Software-as-a-Service (Saas),
czyli po prostu dostawa oprogramowania jako ustugi.

Dostep do aplikacji SZB, a tak naprawde do danych gromadzonych i przetwarzanych
w systemie wspomagania informatycznego, dla kazdego z modeli wymienionych powyzej,
mozna realizowac¢ na dwa sposoby:
+ aplikacjg dostepowa specjalnie przygotowana do tego celu przez producenta oprogra-
mowania,
+ przegladarka internetows; mozliwe mutacje takiego dostepu zostang oméwione w dal-
szej czgsci tekstu.

2. Przechowywanie dokumentu w chmurze

Analizujgc dzialania, jakie trzeba podja¢, by wykorzystanie aplikacji dostarczanych
w modelu Saa$ byto w calosci zgodne z polskim prawem, mozna stwierdzi¢ uswiadomienie
sobie specyficznych cech, ktore wystapig w sytuacji, gdy dane w sposob swiadomy przecho-
wywac bedziemy w ,,chmurach’, a zlokalizowanie fizycznych nosnikow bedzie blizej nieokre-
$lone. Konieczne jest rowniez uswiadomienie rzeczywistej odpowiedzialnosci ustugodawcy
w przeciwwadze do ryzyka, jakie musi ponie$¢ ustugobiorca.

Pierwszym waznym elementem dla dalszych analiz jest zrozumienie, czym jest sam
dokument oraz fakt przechowywania danych w ,,chmurze”. Pojecie dokumentu nie zostato
zdefiniowane przez ustawodawce na gruncie prawa cywilnego. Polski ustawodawca nie
wyjasnil rowniez tego pojecia w innych, analogicznych aktach normatywnych’. Na grun-
cie prawa cywilnego procesowego przeprowadzony zostal tylko podzial dokumentéw na
urzedowe i prywatne. Pojecie dokumentu elektronicznego zostalo natomiast zdefiniowa-
ne w ustawie z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotéw realizuja-
cych zadania publiczne (Dz.U. z 2005 r. nr 64, poz. 565 ze zm.). Zgodnie z art. 3 pkt 2 tej
ustawy dokument elektroniczny to stanowigcy odrebng calo$¢ znaczeniowq zbidr danych
uporzadkowanych w okreslonej strukturze wewnetrznej i zapisany na informatycznym
nosniku danych. Informatyczny no$nik danych, zgodnie z art. 3 pkt 1 ustawy, to materiat
lub urzadzenie stuzace do zapisywania, przechowywania i odczytywania danych w postaci
cyfrowej. Cytowana definicja dokumentu elektronicznego, cho¢ nie znajduje wprost prze-
tozenia na grunt prawa cywilnego, wydaje si¢ cennym krokiem ustawodawcy w kierunku
porzadkowania terminologicznego aktéw prawnych. Propozycja definicji legalnej pojecia

* Wyjatkiem jest Kodeks karny, ktory wart. 115 § 14 zawiera definicj¢ legalng dokumentu, zasadniczo jednak
odnosi si¢ ona do przestepstw zwigzanych z wiarygodnoscia dokumentéw.
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dokumentu zostata natomiast przedstawiona w projekcie Ksiegi pierwszej Kodeksu cywil-
nego opracowanym przez Komisje Kodyfikacyjna Prawa Cywilnego dzialajaca przy Mini-
strze Sprawiedliwo$ci pod kierownictwem prof. Zbigniewa Radwanskiego. Zgodnie z art.
105 tego projektu: ,,Dokumentem jest informacja obejmujaca tres¢ o§wiadczenia woli lub
innego oswiadczenia, utrwalona w sposob umozliwiajacy jej zachowanie i odtworzenie”
Nalezy odnotowac, ze projekt nowelizacji Kodeksu cywilnego wyraznie przewiduje wpro-
wadzenie formy elektronicznej dokumentu, ktéra bedzie réwnowazna formie pisemnej
dokumentu®.

Zgodnie z wyzej przytoczonymi projektowanymi zmianami Kodeksu cywilnego w zakresie
dokumentu elektronicznego, traktujac dane w ,,chmurze” w sposob analogiczny do nich, moz-
na powiedzie¢, ze dane gromadzone w niej s3 ,,nosnikiem informacji umozliwiajacym jej od-
tworzenie”. Takie ujecie elektronicznego przechowywania i przetwarzania danych zmienia po-
dejscie do ustug, w szczegolnosci tych w modelu SaaS, swiadczonych przez firmy zewnetrzne.

Na bazie tak zdefiniowanego kontekstu prawnego mozna ogélnie stwierdzi¢, ze przetwa-
rzanie i przechowywanie danych w ,,chmurze” obarczone jest nastepujacymi niebezpieczen-
stwami prawno-organizacyjnymi:

+ utratg fizycznej kontroli nad no$nikami;

+ ryzykiem zwigzanym z ograniczeniem przez ustugodawce dostepu do danych (awaria,

upadlos¢, zmiany wlasnosciowe czy dzialania podmiotéw trzecich);

+ brakiem wplywu na lokalizacj¢ no$nikéw, na ktdrych zapisane sg dane;

+ problemem uzaleznienia sie od jednego dostawcy, w tym problemem:

- »zwrotu danych’,

- dyslokacji i przeniesienia danych,

- skasowania danych,

- interoperacyjnosci danych z ustugami dostawcy ,,chmury”;

+ ryzykiem w przypadku przechowywania danych w panstwie trzecim, dotyczacym wy-
magan prawnych (obnizone bezpieczenstwo lub zakaz prawny, jak np. wzgledem da-
nych osobowych);

+ ryzykiem uzaleznienia dzialalnosci instytucji (dostepu do danych) od podmiotu trzeciego;

+ ryzykiem zmieniania si¢ rol uczestnikéw proceséw w ,chmurze” w zaleznosci od wa-
runkow;

+ ryzykiem wystapienia podpowierzania;

+ nier6wna pozycja stron umowy o ustugi chmurowe — dominacja $wiadczacego ustugi;

+ problemem mapowania i alokacji zasobow (w skrajnych przypadkach ze wzgledu
na jeden podmiot z wystepujacym incydentem brak dostepu do calej infrastruktury
»chmury” dla innych ustugobiorcow)’.

* Dylag L., Dokument a dokument elektroniczny w prawie cywilnym - pojecie oraz istota desygnatu (w kontekscie
projektu nowelizacji Kodeksu cywilnego i Kodeksu postgpowania cywilnego), ,Kwartalnik Naukowy Prawo
Mediéw Elektronicznych” 2011, nr 1, s. 8.

* Ten fragment tekstu opracowano na podstawie referatu wygloszonego przez dr. hab. prof. UO, Dariusza
Szostka na konferencji ,,Bezpieczenstwo i niezawodnos¢ systeméw informatycznych” w Katowicach, w dniu
28 maja 2015 .



BEZPIECZENSTWO SYSTEMOW INFORMACYJNYCH PRACUJACYCH W MODELU SAAS

3. Uzytkowanie modelu Saas

Analizujac powyzsze zagrozenia, mozna stwierdzi¢, ze podjecie decyzji o uzytkowaniu
oprogramowania dostarczanego w modelu Saa$ to powazne dzialanie organizacyjne, ktéore
musi zosta¢ poprzedzone nie tylko analizami merytorycznymi, lecz réwniez pozyskaniem
odpowiedniej kadry zarzadzajacej, posiadajacej umiejetnosci zapewniajace bezpieczen-
stwo dzialania instytucji. W powyzszym obszarze rozwazania skupig si¢ na nastgpujacych
zagadnieniach:

» kwestie prawne, w tym:

+» warunki umowy, na jakich sie ja podpisuje — wybdr wlasciwego prawa w przypadku
ustugodawcy zagranicznego przy zaleceniu, zeby to bylo prawo polskie;

+ konstrukcja kontraktu umozliwiajaca odpowiedzialno$¢ ustugodawcy na podstawie
europejskich norm dotyczacych:

- odpowiedzialnosci kontraktowej, tj. za wyrzadzone szkody,

- odpowiedzialnosci deliktowej, tj. wykonania czynnosci niedozwolonych,

- odpowiedzialnosci $wiadczacego ustugi droga elektroniczna, w szczegolnosci w za-
kresie regulacji opisanym w prawie polskim;

+ zagwarantowanie w umowie prawa do audytow i weryfikacji bezpieczenstwa, w tym
odpowiedni sposéb weryfikacji certyfikatow, ktorymi legitymuje si¢ ustugodawca;

> kwestie organizacyjne, w tym:

+ poziom wypelnienia funkcjonalnego modutéw — mozliwos¢ i sposdb realizacji ustug
biblioteki za pomoca oferowanego systemu informatycznego,

+ ewidencja uzupelnien systemowych wraz ze sposobem ich realizacji,

+ zgodno$¢ systemu organizacyjnego aplikacji z organizacjg pracy instytucji i ewentu-
alna koniecznos¢ dokonania takich zmian w powigzaniu z obowigzujacymi regulacja-
mi prawnymi na poziomie Unii Europejskiej, prawa polskiego oraz prawa lokalnego,
np. dla CINiBA, regulacja Uniwersytetu Slaskiego i Uniwersytetu Ekonomicznego
w Katowicach oraz wynikajacych z nich regulaminéw wewnetrznych;

» kwestie technologiczne, w tym:

+ sprawy zewnetrzne — warunki dotyczace systemu, do jakiego bedzie pozyskiwany dostep,

+ sprawy wewnetrzne — dziatania technologiczne, jakie trzeba bedzie podja¢ w instytucji
w celu wdrozenia wykorzystania systemu zewnetrznego.

Przed przystapieniem do szczegélowego opisu dziatan niezbednych przy wprowadzaniu
do eksploatacji systemu SaaS nalezy zewidencjonowac przynajmniej czes¢ warunkow, jakie
powinna spelnia¢ korzystnie sformulowana dla nas umowa.

Nalezg do nich:

+ zapewnienie interoperacyjnosci i przenaszalnosci danych;

+ minimalizacja niebezpieczenstwa ,przywigzania’ do pojedynczego dostarczyciela

ustug - dopuszczenie uzytkowania danych zapisywanych w formatach;

+ pisemne zagwarantowane dostepu do dokumentacji dotyczacej zasad bezpieczen-
stwa oraz srodkéw technicznych przyjmowanych w poszczegolnych centrach prze-
twarzania danych, nawet jesli w standardowym ukladzie takie informacje stanowia
tajemnice ustugodawcy;
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pisemne zagwarantowanie w umowie prawa do informacji o fizycznej lokalizacji ser-
werdw oraz macierzy dyskowych, na ktérych s3 lub moga by¢ przetwarzane dane
(zmiana lokalizacji powinna podlega¢ zatwierdzeniu przez ustugobiorce);

pelna, wystarczajaca na mocy prawa polskiego, informacja dotyczaca podwykonawcow
i innych instytucji uczestniczacych w realizacji ustugi chmurowej dostawy oprogramo-
wania wraz z zagwarantowaniem, ze kazdy z nich spelnia takie same wymagania, jak
glowny dostawca ustugi;

pisemne zagwarantowanie w umowie raportowania ustugobiorcy o wszelkich incydentach
dotyczacych bezpieczenistwa danych wraz z usuwaniem skutkéw takich incydentows
pisemne zobowigzanie, ze ustugobiorca pozostaje wytacznym administratorem danych
przekazanych do ,,chmury”, co implikuje, ze ustugodawca nie ma prawa do decydowa-
nia o celach i sposobach przetwarzania danych;

zagwarantowanie w umowie raportowania ustugobiorcy o wszelkich incydentach do-
tyczacych bezpieczenstwa danych wraz z usuwaniem skutkéw takich incydentow;
pisemne zagwarantowanie informacji o zobowigzaniach ustugodawcy wzgledem orga-
néw panstwa: policji, prokuratury, stuzb specjalnych, organéw $cigania w powigzaniu
z informowaniem ustugobiorcy o wszelkich wnioskach dotyczacych udost¢pnienia da-
nych, a takze o samym udost¢pnieniu;

doktadne ustalenie w umowie zasad przeszukiwania, retencji i usuwania danych do-
starczanych przez ustugodawce;

na mocy ustawy o $wiadczeniu ustug droga elektroniczng pisemne zagwarantowanie,
ze ustugodawca zapewni ustugobiorcy dostep do aktualnej informacji o szczegélnych
zagrozeniach zwiazanych z korzystaniem z ustugi §wiadczonej droga elektroniczng
oraz funkcjach i celu oprogramowania lub danych niebedacych skfadnikiem tresci
ustugi, wprowadzanych przez ustugodawce do systemu teleinformatycznego, ktérym
postuguje sie ustugobiorca, co przektada sie na specyficzny dostep do dokumentacj,
ktéra moze stanowic tajemnice firmy®.

Biorac pod uwage wszystkie wyspecyfikowane powyzej zapisy umowy, mozna przysta-

pi¢ do budowy systemu bezpieczenstwa, do ktérego utworzenia zobowiazujg nas krajowe
przepisy zwigzane z bezpieczenstwem systemoéw informacyjnych. Uzupelniajac wymienione
uprzednio normy i rozporzadzenia, nie mozemy zapomnie¢ o przepisach prawnych dotycza-
cych ochrony danych osobowych. Nalezg do nich:

+ ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych z pdzniejszymi zmia-

nami; tekst jednolity na dzien 26 czerwca 2014 r. opublikowany w Dz.U.2014.1182;

+ rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia

2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych, opublikowane w dniu

¢ Ten fragment tekstu opracowano na podstawie referatu wygloszonego przez dr. hab. prof. UO Dariusza Szostka na

konferenciji ,,Bezpieczenstwo i niezawodnos¢ systeméw informatycznych” w Katowicach, w dniu 28 maja 2015 .
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1 maja 2004 r. w Dz.U.2004.100.1024 (uwaga: powszechnym bledem wskazywanym
przez GIODO jest bledne stosowanie nieobowigzujacego rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 3 czerwca 1998 r. ze zmiang z dnia 1
pazdziernika 2001 r. w sprawie okreslenia podstawowych warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych);

+ rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwiet-
nia 2004 r. (wzor zgloszenia zbioru danych do rejestracji Generalnemu Inspek-
torowi Ochrony Danych Osobowych), opublikowane w dniu 1 maja 2004 r.
w Dz.U.2004.100.1025, zmienione obecnie przez rozporzadzenie z dnia 11 grudnia
2008 r., opublikowane w Dz.U.2008.229.1536.

4. Polityka bezpieczenstwa

Bazujac na tych przepisach, w szczegdlnosci na rozporzadzeniu dotyczacym systemow
teleinformatycznych, mozna przystapi¢ do przygotowania podstawowego dokumentu, ja-
kim jest Polityka Bezpieczenstwa Informacji (PBI). Decydujac si¢ na korzystanie z ustug
dostarczanych w modelu Saa$S - w PBI konieczne jest nie tylko zdefiniowanie wszystkich
sfer informacji, ktére beda podlegaly ochronie, lecz takze odniesienie si¢ do zasad zwia-
zanych z postepowaniem z podmiotami, ktére beda dla nas swiadczyty ustugi z wykorzy-
staniem danych, ktdre sa wlasnoscig instytucji. W szczegdlnosci w polityce tej konieczne
s3 odpowiednie deklaracje dotyczace tych danych, ktére objete s3 na mocy odrebnych
ustaw, a ktére wczeéniej nie byty uwzglednione, np. dotyczacych tajemnicy stuzbowej lub
panstwowej. W polityce bezpieczenstwa w szczegoélny sposdb nalezy opisa¢ zakladane
podziaty obowigzkow pomiedzy biblioteki i firmy, ktére beda swiadczy¢ ustugi dostawy
oprogramowania w modelu SaaS, wynikajacych z wdrozonych procedur ochrony infor-
macji. W polityce bezpieczenstwa informacji oraz w powigzanym z nig systemie zarza-
dzania bezpieczenstwem informacji w szczegolnosci trzeba zwrdci¢ uwage na elementy
opisujace procedury dzialania systemu wspomagajacego instytucji.

W zakresie organizacyjnym beda one dotyczy¢:

+ utrzymywania aktualno$ci inwentaryzacji sprzetu i oprogramowania stuzacego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje — zadanie ustugodawcy
po stronie serwerowej oraz po stronie klienta ustugobiorcy;

+ podejmowania dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarza-
nia informacji posiadaja stosowne uprawnienia i uczestniczg w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych na celu
zapewnienie bezpieczenstwa informacji (zadanie lezace gtéwnie po stronie ustugo-
biorcy); nalezy dazy¢ do tego, by ustugodawca nie mial mozliwosci bezposredniego
dostepu do danych;

+ zapewnienia ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnio-
nym dostepem, uszkodzeniami lub zakl6ceniami - zadanie lezagce w rdwnej mierze po
obydwu stronach, struktura uzytkowanego oprogramowania decyduje o tym, w jakim
zakresie niezbedne jest wdrazanie adekwatnych §rodkow przez partneréw do okresle-
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nia w zalacznikach do umowy.

W zakresie technicznym bedzie to:

+ dbalo$¢ o aktualizacje oprogramowania - zadanie ustugodawcy po stronie serwerowej
oraz po stronie klienta ustugobiorcy;

+ minimalizowanie ryzyka utraty informacji w wyniku awarii - konieczne jest ustalenie
sposobu robienia kopii bezpieczenstwa oraz miejsca ich przechowywania, w szcze-
golnosci gdy dane zawierajg elementy chronione na mocy odrebnych ustaw, zadanie
wspolne obydwu partneréw do okreslenia w zalacznikach do umowy;

+ ochrona przed bledami, utratg, nieuprawniong modyfikacjg — w szczegélnosci jest to
zadanie ustugodawcy;

+ stosowanie mechanizméw kryptograficznych w sposéb adekwatny do zagrozen lub
wymogow przepisu prawa — zadanie ustugodawcy w zakresie mozliwosci stosowania,
natomiast ustugobiorcy w zakresie rzeczywistego wykorzystania;

+ zapewnienie bezpieczenstwa plikdw systemowych - zadanie ustugodawcy po stronie
serwerowej oraz po stronie klienta ustugobiorcy;

+ redukeja ryzyk wynikajacych z wykorzystania opublikowanych podatnosci technicz-
nych systemow teleinformatycznych - zadanie wspdlne obydwu partneréw do okre-
$lenia w zatacznikach do umowry;

+ zabezpieczenie informacji w sposéb uniemozliwiajacy nieuprawnionemu jej ujawnie-
nie, modyfikacje, usunigcie lub zniszczenie oraz niezwloczne podejmowanie dziatan
po dostrzezeniu nieujawnionych podatnosci systemow teleinformatycznych na mozli-
wo$¢ naruszenia bezpieczenstwa — zadanie wspdlne obydwu partnerow;

+ zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycz-
nych - zadanie wspdlne obydwu partneréw do okreslenia w zatacznikach do umowy.

5. Szkolenia

Waznym zadaniem organizacyjnym jest przygotowanie i realizowanie systemu szkolen
personelu. Szkolenia personelu to zadanie, ktére powinno by¢ realizowane przez ustugo-
dawce, a ustugobiorca powinien mie¢ realny wplyw na program szkolen. Ma to szczegdl-
ne znaczenie, gdy powierzane dane sg cenne, a musimy zachowa¢ pelng kontrole nad ich
kompletnoscia i integralno$cig. W przypadku szkolenia personelu wiasnego trzeba pamie-
ta¢, ze zgodnie z wymaganiami norm musi by¢ ono prowadzone zgodnie z wcze$niej ustalo-
nym harmonogramem i nie tylko zawiera¢ wiedzg¢ i elementy nowe, ale takze przypomina¢
o wszystkich elementarnych czynnikach zwigzanych z zagrozeniami bezpieczenstwa infor-
magcji, skutkami naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnoscia
prawna za jej ztamanie oraz stosowanie srodkow zapewniajacych bezpieczenstwo informacji.
W szkoleniach w szczegolnosci nalezy poruszaé tematyke wykorzystywania wszystkich ele-
mentéw technologicznych, ktére beda minimalizowa¢ ryzyko bledow ludzkich. Wydaje si¢
celowe zobowigzanie ustugodawcy do zapoznawania personelu z podstawowymi elementa-
mi programu szkolen prowadzonych wérdd pracownikow ustugobiorcy. Jest to szczegélnie
wazne w zakresie dziatania pomocy technicznej, z ktorg beda kontaktowa¢ si¢ pracownicy
wykonujacy poszczegdlne operacje zwigzane np. z udostepnianiem ksiegozbioru.
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6. Audyt wewnetrzny

W celu realizacji obowiazku zapisanego w rozporzadzeniu Rady Ministréw w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wy-
miany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw te-
leinformatycznych nalezy ustali¢ model audytu wewnetrznego w zakresie bezpieczenstwa
informacji. Jest to szczegdlnie istotne, gdyz ze wzgledu na sam charakter ustugi swiadczonej
w modelu SaaS$ systemy takie mogg prowadzi¢ do ,wyprowadzenia” informacji z siedziby in-
stytucji. Kwestie te mozna rozwigza¢, zastrzegajac sobie w umowie koniecznos¢ poddania sie
ustugodawcy audytowi wewnetrznemu ustugobiorcy, poprzez zobowigzanie si¢ do podda-
nia audytowi prowadzonemu przez osoby posiadajace stosowne uprawnienia. Rdwnoczesnie
w umowie nalezy doprecyzowac zakres audytu oraz czestotliwos¢ jego prowadzenia. Wska-
zane jest tez, by przed przekazaniem danych do ustugodawcy zostal przeprowadzony audyt
otwarcia, ktorego pozytywny wynik bytby podstawa do przekazania danych i rozpoczecia
$wiadczenia ustug przez ustugodawce. Jednym z elementéw konczacych okres §wiadczenia
ustugi powinien by¢ audyt zamkniecia, ktérego pozytywny wynik warunkowatby zamkniecie
realizacji umowy z potwierdzeniem braku roszczen pomiedzy stronami umowy o dostawe
oprogramowania w modelu SaaS.

7. Zarzadzanie ryzykiem

Jednym z najwazniejszych elementéw, ktéry powinien by¢ opracowywany na kazdym
etapie przygotowania, zawierania umoéw, a pdzniej realizacji i zakonczenia korzystania
z dostawy oprogramowania w modelu SaaS jest zarzadzanie ryzykiem w bezpieczen-
stwie informacji. Zarzadzanie to powinno odbywac si¢ na podstawie normy PN-ISO/IEC
27005:2014-01. Do najwazniejszych elementéw niezbednych do wykonania w analizie ry-
zyka naleza:

+ zidentyfikowanie ryzyka, oszacowanie ryzyka z punktu nastepstw dla dzialalnosci in-

stytucji wraz z okresleniem prawdopodobienstwa wystgpienia,

+ przygotowanie systemu informowania o ryzykach umozliwiajacego zrozumienie tych

informacji,

+ ustanowienie priorytetdw postepowania z ryzykiem wraz z dzialaniami, jakie zostaja

podjete w celu jego zredukowania,

+ wdrozenie systemu skutecznego monitorowania ryzyk wraz z wprowadzeniem ich

przegladow na etapie zarzadzania ryzykiem,

+ szkolenie kierownictwa i personelu w zakresie zaréwno samego ryzyka, jak i podejmo-

wanych dzialan zmierzajacych do jego ograniczenia.

Realizujgc zadania zwigzane z analizg ryzyka, nalezy je rozszerzy¢ na potencjalnego lub
realnego dostawce ustug $wiadczonych w modelu SaaS. Juz na etapie negocjowania wstep-
nych warunkéw umowy nalezy ja przygotowac w taki sposob, by mie¢ realny wptyw na roz-
nego typu parametry systemow informatycznych, jak rowniez na procedury zarzadzania
tymi systemami w zakresie, ktory lezy po stronie ustugodawcy. W szczegolnosci wptyw na
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procedury ustugodawcy w zakresie oceny ryzyka, kryteriow skutkéw zniszczenia lub bra-
ku dostepu do informacji oraz kryteriéw akceptowalnych poziomoéw ryzyka. Jeszcze przed
podpisaniem umowy nalezy w sposob precyzyjny opisac zakres i granice stosowania zarza-
dzania ryzykiem lezace po stronie ustugodawcy. Konieczne jest réwniez uzgodnienie z nim
sposobow identyfikowania ryzyka, identyfikowania aktywow i powigzanych z nimi zagrozen
wraz z identyfikacjg istniejacych zabezpieczen. Na tym etapie nie mozna takze zapomnie¢
o identyfikacji podatnosci przez ustugodawce. Na podstawie dostarczonej dokumentacji,
przy udziale specjalistycznego zespoltu posiadajacego realng wiedze o systemach teleinfor-
matycznych, powinna zosta¢ dokonana analiza kompletnosci ich wykazu. Juz podczas przy-
gotowania do zawarcia umowy o §wiadczenie ustug nalezy ustali¢ w stosunku do wszystkich
zidentyfikowanych podatnosci, jaka metode bedziemy stosowa¢ w odniesieniu do kazdej
z nich. Wérdd dostepnych opcji jest mozliwos¢ wykorzystania modyfikacji ryzyka, zachowa-
nia ryzyka, unikania go lub dzielenia si¢ nim. Wykonywana w sposéb ciagly analiza ryzyka
pozwala na zwiekszenie prawdopodobienstwa bezawaryjnej pracy systeméw teleinforma-
tycznych wspomagajacych dzialanie naszej instytucji.

Podsumowanie

Analizujac opisane dzialania, ktére powinny by¢ podjete w celu zorganizowania, zgod-
nie z obowigzujacymi zasadami prawa, uzytkowania aplikacji dostarczanych w modelu Saa$,
dostrzegamy, ze wiele z nich nie wystepuje, gdy aplikacje pracujg na serwerach zarzadza-
nych bezposrednio przez instytucje. Niemalze identyczna sytuacja wystepuje rowniez, gdy
aplikacje rozmieszczone sg na serwerach zarzadzanych przez konsorcjantéw lub mamy do
czynienia z centrami komputerowymi powstatymi jako jednostki przeznaczone do uzytku
tylko i wylacznie przez panstwowe uczelnie wyzsze. Przygotowujac si¢ do wyboru modelu
systemu, poprzez zbadanie kosztow jego eksploatacji, nalezy uwzgledni¢ wszystkie miejsca
i czynniki, ktore wplywaja na ich powstanie. Optymalny i zblizony do rzeczywistych wy-
datkéw osobowo-rzeczowych jest model ich liczenia nazwany Total Cost of Ownership
- TCO. Stosujac sie $cisle do jego zalozen, nalezy uwzgledni¢ wszystko, co ma jakikolwiek
zwigzek z informatycznym systemem wspomagania dziatalnosci biblioteki, a prowadzona
w ten sposob ocena moze wykazac, iz eksploatacja systemu dostarczanego z ,,chmury” jako
Saa$ jest znacznie drozsza od innych rozwigzan.
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