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OD REDAKCJI

W niniejszym przektadzie pominieto rozdziat VI ory-
ginatu /"Narada robocza na temat przegladu kontrolnego
systeméw' /. Jest to dostowny stenogram prowadzonej dosc¢
chaotycznie narady, peden kolokwializmédw i zargonu, bar-
dzo trudny do przetdumaczenia, a niewiele wnoszacy mery-

torycznie.






STRESZCZENIE]

Wzmagajacy sie wzrost liczby terminali zdalnego dostepu 1
systeméw wielodostepnych, a takze rosngca zaleznoS¢  przed-
sicbiorstw od APD, stwarza popyt na nowy rodzaj przedstawi-
ciela kierownictwa, ktory jednoczesnie jest zaznajomiony z
celami /zadaniami/ przedsiebiorstwa, jak 1 z funkcjami APD:
inspektora APB.

Procedury inspekoji APD posiadajg w swym zatozeniu te sa-
me postawione cele,co wewnetrzne procedury inspekcji opraco-
wane w okresie, ygedy ksiegowos¢ byta w wiekszosci wyko-
nywana recznie. Wnikanie komputera 1 sprzetu do przetwarza-
nia danych w dziatalnosS¢ przedsiebiorstwa 1 jego Kkierownic-
twa wzmogdo zapotrzebowanie na odpowiednie Srodki zabezpie-
czajace 1 sSrodki kontroli, a to z tego powodu, ze system mo-
ze przeprowadza¢ manipulacje na znaoznie wiekszych ilosciach
1 wiekszej rozmaitosci danych. Lecz zakres i z4ozonosSC sys-
temu APD dosC czesto wykracza poza doswiadozenie, jakim dys-
ponuje tradycyjny rewident wewnetrzny. Obecnie osoba tata po-
winna byc¢ specjalistg zarowno w zakresie procedur inspekoji,
jak 1 procedur APD.

Doprowadzi4o to do powstania zasadniczych pytan na temat
funkoji rewidenta APD: ozy jest to tradycyjny rewident, Kto-
ry jest zaznajomiony z funkojg przetwarzania informaoji, ozy
tez jest to specjalista od systemow w stroju rewidenta, lecz
bez zrozumienia tego, co w tym zakresie przedstawia sobg tra-
dyoyjny inspektor kontroli wewnetrznej? Takze przedmiotem dy-
skusji jJest istota 1 zakres wnikania nowego rewidenta APD w
wydziat przetwarzania danych@raz granica jego interwencji w
system - od koncepcji do stanu eksploatacyjnego.

Sprawozdanie stwierdza, ze zaangazowanie rewidenta wlhas-
ciwie zaczyna sie podczas projektowania systemu* Znaoznie
trudniej wprowadzi¢ odpowiednie Srodki kontroli, gdy system
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jest juz w eksploatacji - i kosztuje to wiecej. iSrodki kon-

troli, ktore rewident ustanawia, pomagaja w uchronieniu sie

przed btednymi operacjami 1 wykrywaja dziatalnos¢ oszukancza.
W przeciwienstwie do szeroko rozpowszechnionego mniemania,do-
brze kontrolowane sSrodowisko faktycznie przyczynia sie takze

do zwiekszenia wydajnosci w dziatalnosci APD,przez zmniejsze-

nie kosztownych czasow powtornych przebiegdéw, spowodowanych

btedami w programach lub niekompletnymi danymi.

Wazng sprawg dla funkcjonowania dobrze kontrolowanego sy-
stemu jest szczegdotowy wykaz czynnosci kontrolnych, pokrywa-
jJacy wszystkie etapy operacji APD, od podstawowych organiza-
cyjnych i administracyjnych srodkow kontroli,az do kontroli
w zakresie sprzetu i bezpieczenstwa. Taki kompletny wykaz
Srodkéw kontroli powinien zawieraC takze: Srodki kontroli
przemieszczania i1 konwersji danych; Srodki kontroli stanow
wyjatkowych systemu 1 programow; sSrodki kontroli opracowania,
obstugi i1 dokumentacji, a takze Srodki kontroli proceduralne
dla bezpieczenstwa 1 obstugi komputera.

Sprawozdanie wnioskuje, ze dokumentacja jest w dalszym
ciggu kluczem do dostatecznej kontroli systemu, 1 podczas gly
wiele grup APD podziela ten punkt widzenia, to jednak odpo-
wiednia dokumentacja jest bardziej wyjatkiem niz regudg.

Szybko rosngce tempo zmian technologicznych jest nowym ob-
szarem do uwzglednienia przez rewidenta APD. Coraz bardziej
wazng sprawg staje sie identyfikacja koncowki i uzytkownika,
bowiem nowa generacja koncéwek zdalnego dostepu”~pozwala pra-
ktycznie kazdemu wejs¢ w kontakt z systemem. Hasta sg obec-
nie najbardziej powszechng formg identyfikacji, leoz gubie-
nie 1 zapominanie kodéw wystepuje tak czesto, ze 0o najmniej
jeden z systeméw dostarcza te forme identyfikacji w  sposoéb
zrutynizowany dla katdego uzytkownika na zwykde zadanie.

Inng dziedzing wymagajacg uwagi rewidenta APD jest kwes-
tia fizycznego bezpieczenstwa sSrodowiska APD, a w przysztos-
ci prawdopodobnie bedzie on musiat poswiecaC wiecej uwagi tym
sprawom®* Juz kilka duzych instalacji przetwarzania danych zo-
stato powaznie uszkodzonych przez bojowki 1 grupy radykalne,
I by¢ moze, nie jestesmy zbyt oddaleni od czaséw, w Kktérych
instalacje APD zejda pod ziemie celem ochrony.
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Zabezpieczanie whasciwie rozpoczyna sie na etapie planowa-
nia 1 projektowania systemu i jest bardzo wazng sprawg,by raz
ustanowione procedury zabezpieczenia miaty zastosowanie do kaz-
dego, bez wyjatku, kto dziata w Srodowisku APD* Odpowiednie
Srodki kontroli posiadajag zywotne znaczenie dla bezpieczenstwa
systemu, lecz autorzy sprawozdania sadzg, ze w ostatecznym wy-
niku o przetrwaniu bezpiecznej i dobrze sterowanej operacji
APD decyduje uczciwos¢ jej pracownikoéow*

Lekcja,ktorej udzielit+ kosztowny pozar w Pentagonie, przy-
czynita sie znacznie do obecnych pogladow na temat struktu-
ralnego zabezpieczenia iInstalacji komputera przed zniszczeniem
przez ogien, dym oraz wode.Szczegdlnie wazne sg tu dostatecz-
ne i1 kompatybilne procedury zastepcze, ktore muszag by¢ stale
aktualizowane w celu unikniecia nieprzewidzianych komplikacji*

Szeroka dostepnos¢ elektronicznego sprzetu podstuchowego
wzbudzid4a obawy na temat przechwytywania danych miedzy zdal-
nymi koncoéwkami a bankiem danych* Jak twierdzg autorzy w chwi-
Ii obecnej nie jest to problem grozny i nie jest prawdopodob-
ne,by stat sie nim w bliskiej przysztosci* 0 i1le powstanie
potrzeba, nalezy sie spodziewacC,ze beda dostepne w handlu
urzgadzenia szyfrujgce, lecz potencjalni producenci tych urzg-

dzen stwierdzaja, »becnie nie ma na nie zapetrzebewania na
rynku.






. WPROWADZENIE

A. TH4o badan

Wiele ze Srodkow kontrolnych, majgcych obecnie zastosowa-
nie do przetwarzania na komputerze, wzieto =z procedur, jakie
stosowal1 ksiegowi,gdy wykonywali te same prace recznie.Ksie-
gowy podsumowat swoje pozycje w dék strony /suma wzdiuzna/jak
1 w poprzek strony /suma poprzeczna/, a nastepnie dodawat te
sumy, aby otrzyma¢ sume ogolng. Suma ogolna musiata sie zga-
dzac w obu kierunkach. Ksiegowy wiedziat, ze ma do zaksiego-
wania pewng liczbe pozycji 1 kiedy je zaksiegowat, zliczenie
tych zaksiegowanych pozycji powinno sie zgadza¢ z liczbg, od
ktérej rozpoczat operacje. Jego obowigzki polegaty na zdjeciu
odpowiedniej ksiegi rachunkowej z podki, podtozeniu nowych po-
zycji obok niej na stole,oraz na zapisaniu tych nowychw ksigz-
ce. Takze kontrolowat on prawiddowosS¢ tych nowych pozycji przed
wprowadzeniem ich do ksiegi.

Z chwilg gdy procedury stosowane w ksiegowosci zostaly prze-
niesione do automatycznych systeméw przetwarzania danych,ksie-
gl rachunkowe staty sie znane jako zbiory,nowe pozycje nazwa-
no wejsciem, proces ksiegowania nowych pozycji nazwano aktua-
lizacja, sprawdzanie nowych pozycji nazwano redakcjg, a za-
bezpieczenia przed biedami zostaty nazwane obecnie Srodkami
kontroli.0d tego czasu Srodki kontroli staty sie bardziej wy-
szukane, lecz w APD sg one zbyt czesto ignorowane lub za rzad-
ko uzywane, z powodu braku zrozumienia ze strony personelu re-
wizyjnego oraz personelu przetwarzania danych, jak rowniez z
powodu 1nnych przyczyn.

Historia dostarcza nam przyktadow wielu strat, ktore po-
niesiono wskutek braku prawiddtowych Srodkow kontroli. Kiepsko
kontrolowane systemy kosztowaty przemyst wiele milionow dola-
row. Wszyscy styszeli co najmniej kilka tego rodzaju historii



o stratach, zwhkaszcza gdy wchodzidy w gre sprzeniewierzenia.
Opowiesci o defraudacjach podniecajg publicznos¢ i1 zwykle sg
podawane jako razace przyk#ady omylnosci komputerdw. Jednak
znajacy sie na rzeczy rozpoznajg te przypadki jako oczywiste
przykd#ady zaniedbania najbardziej podstawowych czynnosci za-
bezpieczajgcych. W wiekszosci przypadkow zwykdy rozdziat obo-
wigzkow bydby nie dopuscit do powstania przestepstwa.Ten spo-
sOb zapobiegania jest co najmniej tak ddugo stosowany jak sa-
ma rewizja. Niezmuszanie pracownikéw, by brali urlopy jest
podstawowym zaprzeczeniem zasad Vv kontroli, a niestosowanie
takiego zabezpieczenia przyczynido sie do powiekszenia listy
podniecajacej lektury na temat sprzeniewierzen. Banki zapytu-
ja sie jak zabezpieczaC sie w stosunku do programistow, kto-
rzy skierowujg kapitaty na swoje wkasne konta przez dokonywa-
nie manipulacji w systemie. Stato sie to zrédtem niematej
liczby defraudacji. Tak samo podstawowg sprawg, jak rozdziat
obowigzkéw, jest okolicznos¢, ze programista przede wszystkim
nie powinien mie¢ konta w tyra banku. A mimo to wiele bankdw
upiera sie przy tyra, by ich pracownicy zaktadali w nich swoje
konta bankowe.

B. Wnioski

Najwazniejsze wnioski sformutowane w niniejszym sprawozda-
niu molna przedstawi¢ w streszczeniu, Jjak nastepuje*

e w miare wzrostu wykorzystania komputera i przenikania APD
w coraz wiekszym stopniujdo dziatalnosci przedsiebiorstwa,
powstaje potrzeba wyznaczenia przedstawiciela kierownictwa,
ktéry bytby Swiadom nie tylko zamierzen i1 celdw przedsiebior-
stwa, lecz takze wynikajgcych z tego skutkéw prawnych, prze-
piséw archiwizacji, wymagan w zakresie rewizji dziatalnosci
przedsiebiorstwa 1tp. Dziatanie jakiegokolwiek zespotu pro-
jektowania systemu bez takiego przedstawiciela - rewidenta APD
moze przyczyniC sie do powstania niepowodzen w takiej czy
innej formie, *©
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. powszechnie przyjmuje sie, ze aczkolwiek Srodki kontroli
sa konieczne dla wykrywania 1 uchronienia sie przed bte-
dnymi operacjami,to jednak,by z nich korzysta¢ nalezy poswie-
ci¢ czas 1 elastycznos¢ dziatania. Pomimo, iz w tym argumen-
cie jest zawarte nieco prawdy, nie posiada on wielkiej war-
tosci. Na dhuzszg mete, zaoszczedzony czas komputera 1 perso-
nelu przez to, ze nie trzeba powtarzaC przebiegbw - oraz pie-
nigdze zaoszczedzone przez uchronienie sie przed biednymi da-
nymi wyjsciowymi - wiecej niz uzasadnia koszt spowodowany usta-
nowieniem 1 utrzymaniem sSrodkow kontroli *

e dla kazdego kiedykolwiek zaprojektowanego systemu, naj-

wazniejszym Srodkiem kontroli zawsze byd#a dokumentacja

tego systemu - jest to fakt od dawna uznany i1 czesto podkres-

lany.. Pomimo to dokumentacja jest w dalszym ciggu traktowana
jak z4o konieczne,

e sprzeniewierzenia zamierzone nie sg uwazane na ogot za
wazny problem. Przedsiebiorstwom bardziej zalezy na kon-
troli bledow, ktore prowadzg do niesprawnosci lub nieprawid-
+owosci , lub ktdére mogg prowadzi¢ do przypadkowych sprzenie-
wierzen,

. przedsiebiorstwa.opracowujg bazy danych oraz zastosowa-
nia™w zakresie przetwarzania na biezgaco dla operacji sy-
stemami przemysfowymi 1 handlowymi. Wynikajaca z tego koncen-
tracja wrazliwych danych oraz mozliwos¢ zdalnego do nich dos-
tepu wymagaja zachowania scistych procedur zabezpieczenia,

. zatrudnienie w przemysSle rewidentéw APD wzrasta szybko,
w miare jak przedsiebiorstwa rozpoznaja, ze udziat rewi-
denta w etapie planowania systemu jest konieczny, by posiadac
dobrze kontrolowany system.Takze jest zadaniem trudnym i1 Kkosz-
townym dodaczenie niezbednych technik zabezpieczenia jJuz po
wdrozeniu systemu.

13 -



C. Zakres 1 metodologia

Obszerne omowienie wszystkich kategorii 1 rodzajow krokow
zapobiegawczych nie wchodzi w zakres niniejszego sprawozdania;
dla tego celu odsyta sie czytelnika do sSwietnych publikacji ze-
stawionych w bibliografii. Takze sporzadzono odsytacz w tek-
Scie 1 w bibliografii do specyficznych wypowiedzi»dotyczacych
wymagan w zakresie bezpieczenstwa, metod zapobiegania kata-
strofie?oraz do innych opublikowanych materiatéw™tam gdzie u-
znano to za wkasciwe. Tak wiec intencjg niniejszego sprawoz-
dania, skierowanego do kierownictwa, jest ustanowienie podbu-
dowy dla zrozumienia wymagan i technologii w omawianym zakre-
sie.

Szczegolny nacisk potozono na osiggniecie Scistej kontroli
systeméw. ldzie tu gtownie o osrodki obliczeniowe, obstuguja-
ce pewng liczbe klientéw /przedsiebiorstwa oferujgce ustugi
obliczeniowe w warunkach wielodostepu, operacje w osrodkach
ustugowych ogélnie dostepnych itp./. Moze wowczas powstad za-
gadnienie odpowiedzialnosci prawnej w zakresie nieupowaznio-
nego ujawniania informacji prywatnej lub prawnie zastrzezonej.
W tego rodzaju Srodowisku sg godne polecenia pewne normal-
ne wojskowe sSrodki ostroznosci,takie jak narzucenie ograniczen
od strony “potrzeby informowania. Z koniecznosci takie po-
dejsScie prowadzi do powstania sytuacji polegajacej na Scistym
rozgraniczeniu obowigzkoéw /funkcji/ 1 do braku wgladu do ca-
4oSci systemu ze strony jakiejkolwiek osoby.Oczywiscie w Sro-
dowisku mniej wyizolowanym atmosfera moze by¢ mniej sformali-
zowana, dopuszczajgc wiekszg wymiane informacji/oraz naktada-
nie sie obowigzkow.

Catoksztatt sprawozdania zajmuje sie nastepujaca tematy-
ka*

e podstawowymi kategoriami Srodkow kontroli oraz ich celami,
moznoscig ich stosowania oraz potencjalnymi konsekwencjami
w razie ich zaniedbania,

e metodami 1 znaczeniem inspekcji, szczegolnie w erze wielo-
programowosci i zdalnego dostepu,
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. krokami zapobiegawczymi w zakresie bezpieczenstwa dla ca-
4ego Srodowiska przetwarzania danych,wlgczajagc w to uzyt-
kownikéw oraz personel obstugi systemu,

. zmieniajaca sie rola wewnetrznego rewidenta w APD, jego
wspotczesnymi kompetencjami oraz aktualnym®™ nan popytem w
stosunku do jego podazy.

Dodatkowo sprawozdanie zawiera odpowiednio opracowane
streszczenie z niedawnej, poswieconej temu tematowi narady ro-
boczej, oraz przyktadowg liste kontrolng dziatalnosci rewizyj-
nej w APD,aktualnie uzywang w pewnym duzym przedsiebiorstwie.

Metodologia, ktdérg postugiwano sie podczas opracowania ni-
niejszego sprawozdania sktadata sie z: przegladu literatury,
zestawienia i1 opisu przyk#adéw dotyczacych wykorzystania kom-
puteréw w sprzeniewierzeniach i1 malwersacjach, wywiadow stu-
dialnych z pewnym przekrojem rewidentow, personelu przetwa-
rzania danych, bankow 1 1nnych wiekszych uzytkownikéw oraz
producentéw sprzetu, jednodniowej narady roboczej Programu
Badawczego Diebold*a w USA oraz z analizy wnioskow.

Il. ADMINISTRACYJNE SRODKI KONTROLI

Srodki kontroli - sg to procedury nafozone na system ce-
lem zapewnienia wkasciwego manipulowania wejsciem, niezawod-
nego przetwarzania danych, dok#adnosci wyjScia,oraz celem za-
pewnienia Fizycznego bezpieczenstwa informacji oraz sprzetu,
ktére sa czesciag roboczego Srodowiska systemu.

Dobrze zdefiniowany program technik zabezpieczajacych na-
rzuca na system pewien porzadek dziakania, jesSli go sie
bedzie stosowaC - to chroni on przed stratami z powodu za-
mierzonych lub przypadkowych sprzeniewierzen, a takze podno-
si wydajnosc¢. Wyobrazenie,ze techniki zabezpieczajace podno-
szg wydajnosc,nie cieszy sie zbytnig popularnosciag.Powszech-
nie przyjmuje sie,ze sg one koaleozne dla wykrywania i uchronie-
nia sie przed btednymi operacjami,i ze dla nich poswieca sie
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czas i elastycznosS¢. Pomimo, ze w tym argumencie tkwi nieco
prawdy, nie posiada on wielkiej wartosci. Na dtuzszg mete za-
oszczedzony czas komputera 1 personelu przez to, ze nie trze-
ba powtarzaC przebiegéw - oraz pienigdze zaoszczedzone przez
uchronienie sie przed bdednym wyjsSciem - wiecej niz uzasadniajai
prace wkozong w ustanowienie technik zabezpieczajacych.
Zalety 1 wady tzw. zakd#adu ~otwartego' / ™open”™ shop/-gdzie
kazdy ma dostep do sali komputera - oraz Srodowiska kontrolo-
wanego - z dokdadnie okreslonymi kanatami podawania  danych,
planowaniem przebiegéw, bibliotekarzem tasm - powinny by¢ o-
czywiste. Lecz o i1le juz ochrona zostata ustanowiona, rozsad-
na linig postepowania jest stosowaC kontrole na wszystkich
szczeblach; reguty, ktére majg zastosowanie do personelu ope-
racyjnego musza takze by¢ stosowane do kierownictwa.

A e Organizacyjne Srodki kontroli

Sprzeniewierzenie we wkasciwie zaprojektowanym systemie wy-
maga zméwienia sie. | im lepiej ten system jest kontrolowany,
tym wiekszy jJest wymagany stopien zmowy. Stad wywodzi sie za-
sada podziatu obowigzkéw, tzn. osoba, ktdra zapoczagtkowuje da-
ng transakcje nie jest tg samg osobg, ktdéra ja wykonuje.

Powyzsza zasada wymaga takze niezaleznosci wydziatow. Na
przykdad wydziat przetwarzania danych musi by¢ niezalezny od
wydziatow wykorzystujagcych komputer. Z powodu istoty przetwa-
rzania danych wiele procedur, ktore Kiedys bydo wykonywane
niezaleznie od siebie, w czasach dziatalnosci recznej,obecnie
jest scalonych, przy czym ogét operacji jest skoncentrowany w
komputerze. Wynikajgce z tego faktu stabe punkty systemu nie
powinny stanowi¢ okazji do wyciaggania korzysci przez wydziaty
uzytkownika.

Wewngtrz wydziatu przetwarzania danych w rzeczywistosci is-
tnieja trzy grupy ludzi, przy czym kazda z nich posiada roz-
graniczone obowigzki, 1 logika wymaga, by funkcjonowaty one,

o 1le to jest mozliwe, oddzielnie. Chodzi tu o grupy: syste-
mu, operowania oraz kontroli.
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1. Grupa, sy stemu

Grupa systemu zawiera analitykéw, projektantdow I programi-
stow. Wiedzg oni dokdadnie jak system pracuje i1 dlatego zes-
polenie ich wiedzy z dostepem operatorow do komputera stwarza
potencjalnie niebezpieczng sytuacje. Istnieje mato pcwodow dla
bezposSredniej 4acznosci miedzy nimi, a takim kontaktom powin-
no sie byC przeciwnym.

2. Grupa operacyjna

Grupa operacyjna /operatorzy/ na dostep do komputera, do
danych oraz do systemow. Operatorzy potencjalnie moga wyrza-
dzi¢ najwiecej szkod i1 wydaje sie oozywiste, ze przed ich przy-
jeciem do praoy powinna by¢ gruntownie sprawdzona ioh przesz-
408C€. 1 jJest rzeczag zadziwiajaca, ze w niektdérych opisywanych
przypadkach sprzeniewierzen w instytucjach finansowych wszys-
cy w danej firmie byli przyjeci za kaucjg z wyjatkiem perso-
nelu przetwarzania danych. Poniewaz przetwarzanie danych jest
jednym z najbardziej wrazliwych obszarow w przedsiebiorstwie”
operatorzy powinni by¢ pracownikami kontraktowymi inie powin-
ni pracowa¢ w pojedynke.

3. Gruga_kontroli

Grupa kontroli sprawuje nadzor nad Srodkami  kontroli
komputera. Dane wejsciowe przedktadane sg za posSrednictwem tej
grupy, ktora sprawdza, czy dotgczono sumy kontrolne itp.i ozy
prawidfowo zestawiono komplet dokumentdow wejsciowych. Grupa
ta, do ktorej nalezg bibliotekarze tasm i1 dokumentacji,spraw-
dza ksigzke kontrolng maszyny, wydruki sum kontrolnych 1 wy-
jatkow, oraz zajmuje sie rozdziatem wynikéw wyjsSciowych, po
sprawdzeniu ich prawidfowosci. Grupa jest 4acznikiem miedzy o-
peratorami a uzytkownikami 1 programistami, a jej rola nadzor-
cza wymaga, by by#a od innych niezalezna.

B. Inspekc.ia

Najwazniejsza kontrolg wewnetrzng jest inspekcja, poniewaz
wkasnie przez inspekcje okresla sie ¢ostatecznosc¢ inpych Srod-
kéw kontroli. Lecz gdy dochodzi do rozwazan, jak nalezy to ro-
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bi¢ w APD oraz kto ma to robi¢, staje sie to przedmiotem wie-
lu dyskusji. Jedng z mozliwych odpowiedzi jest ustanowienie
personelu inspekcji APD; zagadnienie to jest osobno dyskuto-
wane w rozdziale V pt. "Inspektor wewnetrzny w APD".

Techniki inspekcji zmienialy sie wraz z opracowaniem nowych
generacji komputeréw. Zmiany technologiczne zmierzaty do uta-
twienia wykonywania biezacej inspekcji, lecz jednoczesnie do-
daty wymagania w zakresie znacznie bardziej wyspecjalizowanej
ekspertyzy technologicznej. Ustanowienie trybu inspekcji jest
obecnie bardziej ztozonym problemem niz dotychczas, ale gdy
sie 99 raz ustanowi to wowczas mozna +datwiej uzyskaC informa-
cje 1 bedzie ona bardziej wartosciowa.

1 . Przetwarzanie: f£aftibpbwe /wsadeawe/

Juz od dduzszego czasu stosuje sie przetwarzanie partiowe.
W ciagu tego okresu czasu opracowano rozne podejscia do  za-
gadnienia inspekcji tych systemow. Poczgtkowo przyjeda sie me-
toda inspekcji '"'poza’ komputerem, tzn. wykonywano probne tran-
sakcje recznie - tak, jakby nie byto komputera - i porownywa-
no wyniki z wynikami z komputera. Z postepem technologii po-
wyzsza metoda wyszda z uzycia 1 obecnie do wykonywania czyn-
nosci inspekcji wykorzystuje sie komputer.

Nastepnie zaczeto uzywa¢ plikow danych prébnych - plikéw
danych zaprojektowanych w cellu sprawdzenia /przetestowania/
roznych standow i funkcji sterujacych /kontrolnych/ w progra-
mach. Metoda ta jest w dalszym ciggu rozpowszechniona. Pliki
danych probnych sg uzyteczne i pomocne, lecz posiadajg swoje
ograniczenia, szczegolnie w systemach o pewnej z4ozonosci .
Przepuszczenie przez system pliku danych probnych powoduje
sprawdzenie programéw tylko w tym stanie w jakim istniejg one
w komputerze w chwili testowania, lecz trzeba pamieta¢ o tym,
ze kazdy system jest stale ulepszany 1 prawdopodobnie mogg za-
istnie¢ w nim zmiany dokonane nawet na nastepny dzien po jego
sprawdzeniu. Takze oszukancze sekcje programow moga jaaniej szyC
niezawodnos¢ pliku danych prébnych. Sekcje te sg omijane przez
pewne ustawienie kluczy wydaczajacych, a takze pewne kody mo-
ga wlkaczaC "oszustwo', ktore nie bedzie wykryte przezplik da-
nych prébnych,nie posiadajacy tych kodow.
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Czasami jest trudno wyda¢ z przekonaniem pewng opinie, na
temat technik zabezpieczenia w systemie na podstawie tylko
wynikéw przebiegébw na danych prébnych. W celu uzyskania wie-
kszej pewnosci, czesto jest konieczne poparcie tej formy ba-
dan innymi badaniami oraz przegladem wylistowania programu.
Jednakze wymaga to od rewidenta pewnej wiedzy w zakresie je-
zykdéw programowania.

2. Programy inspekcji

Jesli komputer ma by¢ uzyty jako pomoc w czynnosciach iIn-
spekcji, to nastepnym logicznym krokiem jest opracowanie pro-
graméw, ktore wykonywatyby pewne funkcje rewizyjne# Zakres
tych programéw moze sie rozciggaC¢ od zwykdych procedur  po-
rownywania tasm, ktdére porownujag dwie tasmy i nastepnie ro-
big wydruk niezgodnosci /zastrzezen/ az do ztozonych modeli
systeméw poddawanych inspekcji.

0 i1le rewident posiada kopie oryginalnej tasmy  systemu,
moze on przeprowadzi¢ porownanie miedzy tga tasmg a tasmg be-
daca aktualnie w uzytku# Wykazane réznice powinny odpowiadac
zmianom dokonanym w systemie, ktdore sag zapisane w dokumenta-
cji# Jesli to nie ma miejsca, to znaczy, ze dokonano niele-
galnych lub nie zarejestrowanych zmian™lub ze  dokumentacja
jest nieaktualna. Dla kazdorazowych nastepnych inspekcji moz-
na wykorzystywa¢ ostatnig aktualng tasme.

Rewident moze rozporzgdzaC przygotowanymi programami, w
ktérych przewidziane sg takie techniki zapobiegawcze, ktore
uwaza on za konieczne dla systemu. Zestaw danych wejsSciowych
podanych za pomocg tych programéw w regularnej eksploatacji
systemu ujawni kazde niezgodnosci /zastrzezenia/  meldowane
przez system. Na przyk#ad w programie tworzacym liste wyplaty
rewident moze przygotowaC wkasng jego wersje wcielajgca te
wymagania, ktére weddug jego odczucia powinny sie znalezé w
programie uzytkownika. Poréwnanie tych dwéch wersji odstoni
naruszenia technik zapobiegawczych w programie uzytkownika.

Do systemu moga by¢ whkaczone specyficzne programy spraw-
dzajace, uzywane, gdy zachodzi koniecznos$c¢ skontrolowania sy-
stemu. Moga one byC¢ inicjowane na zadanie lub losowo - przez
komputer, w celu prébkowania danych przepuszczanych przez
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system. Tym niemniej przy tym podejsSciu do zagadnienia istnie-
Jje mozliwos¢ powstania problemu zabezpieczenia, poniewaz jJa-
ki$ iIntruz moze dosta¢ sie do programow sprawdzajacych 1 je
"zmienic.

Programy inspekcji moga byC¢ opracowywane wkasnymi sidami,
lecz taka decyzja musi by¢ poprzedzona skrupulatng analizg e-
fektywnosci nak#adoéw. Zbadanie kosztéw moze wykazaC¢, ze dla
pewnych procedur, takich jak pobieranie probek,stosowanie pro-
graméw inspekcji jest grubg przesada. Dogtebne sprawdzanie mo-
ze okazaC sie niepotrzebne, a uzyskana dodatkowa  dok#adnosc¢
moze byC tylko kosztownym upiekszeniem. Z drugiej strony nak-
dady poniesione na opracowanie programow inspekcji mogg  sie
Juz zwréci¢ po Kilkukrotnym ich zastosowaniu.

Pewne publiczne przedsiebiorstwa ustug z zakresu ksiego-
wosci opracowaty uogolnione programy inspekcji. Sg one doste-
pne w sprzedazy lub dzierzawie. Prosty jezyk uzytkowy dostar-
czany z tymi programami pozwala uzytkownikowi na wskazanie w
programach, ktérych funkcji wykonanie zakdada sie w przebie-
gach na komputerze.

Nabywanie programow inspekcji na zewngtrz jest czasami bardziej e-
konomiczne niz opracowywanie ich wkasnymi sitami, lecz zwykle
w zwiazku z korzystaniem z nich powstaja problemy ugélnienia.
Kazde przedsiebiorstwo ustala format danych wedfugwkasnej wy-
gody 1 zwykle jJest on niezgodny z wymaganiami programéw  Uo-
goInionych. Pormat danych mozna zmieniaC za pomocg jezyka do-
starczanego z takim programem. Jezyk ten moze sie wydawaC +a-
twym dla fachowodéw, leoz inspektor prawdopodobnie bedzie sie
musiat oprze¢ na pomooy programisty przy pisaniu rozkazéw. Na
ogot stwierdzono, ze omawliane programy sg ekonomiczne przy ich
stosowaniu na duzych zbiorach danych™oraz ze nie powinny one
by¢ uzywane na matych zbiorach,. Ogélnie biorac, wiekszos¢ u-
zytkownikow tych programow byda z nich zadowolona.

Dalszg, dostepnga w handlu, pomocg z zakresu oprogramowania
dla rewidentdw sg oprogramowania oferowane przez niektore biu-
ra /tzw. software houses/. Sg to programy, ktore wykonujag
Schematy blokowe /inaczej: funkcjonalne/ innych programow. In-
spektor moze za ich pomocg sporzadzi¢ schematy blokowe pro-
gramow systemu i nastepnie poréownac¢ je z zawartymi w dokumen-
tacji. 0



3B Miniprzeds™ebiorstwa

Obecnie coraz przychylniejsze przyjecie uzyskuje technika

statej inspekcji oparta na koncepcji ''miniprzedsiebiorstwa*l.
Tworzy sie nieistniejace wydziatly, zapednia Tikcyjnymi pra-
cownikami, wyznacza sie dla nich budzet i1td. 1 oznacza za po-
moca specjalnych kodéw w celu datwej ich identyfikacji.
Te wydziaty figurujg w tych samych zbiorach, co prawdziwe
/rzeczywiste/ wydziaty 1 sg traktowane przez system tak jak-
by naprawde istniaty, lecz ich wyjsScie jest oddzielane od
wyjscia dla rzeczywistych wydziatdw. Dane probne przebiegaja
razem przez te same operacje i1 te same stany co dane rzeczy-
wiste 1 sg poddawane tym samym technikom zapobiegawczym Co
dane faktycznec

Zalete tego podejsScia stanowi testowany system, ktory jest
dokdadnie tym samym systemem, uzywanym do przetwarzania re-
gularnych danych, przy czym testowanie jest datwe 1 nie wy-
maga duzej ilosci dodatkowego oprogramowania*

Wadg jest tu specjalne traktowanie konieozne dla TfTikcyj-
nych wydziatoéwsoraz podatnos¢ na machinacje. Sprytny progra-
mista moze zmieni¢ system tak, by te zakodowane wydziaty by-
4y inaczej traktowane. Ogolnie biorac, zalety, jak to stwier-
dzono, przewyzszajg wady, skoro powyzsza metoda znajduje co-
raz wieksze zastosowanie.

4. Systemy £rfejiwarf£a™gcejna biezaco

Systemy przetwarzajgce na biezgco stwarzaja dla rewiden-
tow nowe problemy, gdyz Kkilku uzytkownikow ma dostep do sys-
temu jednoczesnie 1 kazdy z nich dokonuje dostepu do lych sar-
mych zbioréw z terminali zainstalowanych w réznych miejscach.
Istnieje mozliwosSC ciaglej aktualizacji z kazdego miejsca,
kopie wprowadzanych do systemu zapisow /na papierze/ przecho
wywane sg w tych zdalnych miejscach dostepu do komputera.
Utrudnia to znacztfie przesledzenie drogi od biezacej zawar-
tosci zbioru do zréd¥a transakcji, ktore sie do tego przy-
czynity.

Istniejg cztery giowne obszary zainteresowania, ktore do-
gtebna inspekcja systemu przetwarzajgcego na biezaco powinna
szczegotowo wzigé pod uwage. Chodzi tu o: procedury wydawni-
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cze, ktdére sprawdzajg waznosS¢ /prawomocnos¢/ 1 sensownos¢ da-
nych wejscia, techniki zapobiegawcze w celu upewnienia sie,
by nie zachodzi4o rownoczesne aktualizowanie zbiordw, proce-
dury restartu oraz rejestracjg dostepow do zbiorow*

Szczegoéty technik kontrolnych, ktére powinien stosowaC in-
spektor podano w rozdziale Il1l pt, "Srodki kontroli systemu'".

a* Procedury wydawnicze

Procedury wydawnicze sg wazne w kazdym systemie, Hlecz w
systemach przetwarzajgcych na biezgco posiadajag krytyczne
znaczenie. Poniewaz system otrzymuje dane wejsSciowe ze zde-
centralizowanych zrodet przy braku gwarancji znajomosci rze-
czy ze strony uzytkownika wprowadzajgacego dane,przyjecie da-
nych powoduje aktualizacje zbiorow, a zbiory zaktualizowane
stuza z kolei do aktualizacji innych zbioréw i1 wowczas sku-
tki wynikajgce z niewkasciwie wprowadzonych danych sg oczy-
wiste.

b. Rownoczesne aktualizowanie

Wezmy pod uwage dwoch ludzi korzystajacych z dostepu do
jJakiego$ zbioru w tym samym czasie,aby go zaktualizowad.Kie-
dy bedg oni zapisywa¢ zbiory z powrotem do bazy danych, jed-
na z tych aktualizacji zostanie wymazana przez drugg. W sys-
temie nadzorczym powinny istniec¢ techniki zapobiegawcze,kto-
re nie dopuszczajg dostepu do zbioru, jesSli juz miakiaz miej-
soe dostep do niego w oelu aktualizacji. Inspektor powinien
sprawdzi¢ czy te techniki zapobiegawcze dziataja prawidfowo.

c. Procedury restartu

TrudnoS¢ rekonstrukcji zbiordw narzuca stosowanie czestych
punktow kontrolnych dla dokonania wypisow informacji,by miec
pewnos¢, ze dostateczna i1losSC¢ prawiddtowej Informacji istnie-
Jje na zewngtrz komputera w wypadku awarii. Ma to na celu u-
mozliwienie systemowi powiadamianie uzytkownikéw, ktore ko-
munikaty i1 w jakim porzadku maja oni przesta¢ ponownie, by
spowodowaC powrot systemu do stanu, w ktorym powinien sie
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znajdowac¢. Inspektor powinien pieczotowicie upewniC sie, ze
zachowuje sie odpowiedniag informacje?oraz ze zachowuje sie ja

wystarczajaco czesto.

d. Rejestry dostepu

Systemy przetwarzajgace na biezgaco prowadzg rejestry tran-
sakcji, ktore wykazuja, kto miat dostep do zbioru, dla jakie-
go celu, 1 jakie miat ku temu upowaznienie. Te dane sg po-
trzebne systemowi dla celow restartu. Jednakze inspektor mo-
ze je oczywiscie wykorzysta¢c w swych czynnosciach  kontrol-
nych. Faktycznie moze on napisa¢ programy na komputer tak,
by analizowa¢ informacje zawartg w tych rejestrach w dowol-
ny, iInteresujacy go, Sposob.

Inspekcje systemdw przetwarzajgcych na biezaco powinny byC
dokonywane czesciej niz zazwyczaj. Jest to uzasadnione stale
zmieniajacym sie charakterem zbiordow. Lecz te czeste inspek-
cje beda miaty bardziej charakter przegladu sprawozdania o
odchyleniach od normy. Faktycznie rewident moze posiadaC ter-
minal zainstalowany w jego biurze tak, ze moze on dokonywac
niespodziewanych inspekcji,nie bpuszczajgc swojego biurka.

Kilka bankéw, w ktorych zainstalowano systemy przetwarza-
jace na biezaco, informuje, ze tam, gdzie kiedy$S wykonanie
inspekcji zajmowato catemu wydziatowi banku jeden dzien, o-
becnie wykonanie tych samych funkcji zajmuje dwoém ludziom o-
koto 15 minut. W praktyce dokonuja oni obecnie co najmniej
szesciu iInspekcji dziennie.

C. Procedury wspierajace

Celem procedur wspierajacych jest ufatwienie powrotu do
stanu normalnego po zaistnieniu sytuacji katastrofalnej,przy-
padkowej lub umySlnie spowodowanej. Dwa - trzeba przyznac
krancowe - przykdady ilustrujg dokdadnie, co sie moze zda-
rzy¢ w przypadku przestrzegania - lub nieprzestrzegania -
procedur wyprowadzajacych ze stanu katastrofalnego:

Niezadowolony pracownik wchodzi na sale komputera swo-
jego przedsiebiorstwa ze zwykdym magnesem w kieszeni.
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Poniewaz zna komputer oraz wartos¢ zbiordéw, rozpoczyna
systematyczne niszczenie wszelkich danych przechowywa-
nych na tasmach i dyskach)od najwazniejszej informacji,
az do systematycznego zniszczenia wszelkich danych.
Przedsiebiorstwo nie posiada zapasowego zabezpieczenia
dla tych zbioréw; byC moze bez tych zbiordw przedsie-
biorstwo bedzie musiato przestac sie liczy¢ na rynku.
Nieprawdopodobne jest, by by4o ono w stanie zrekons-
truowac¢ utracone zbiory,

M podobnym zdarzeniu w iInnym bardzo duzym przedsiebior-
stwie, jeden z operatorow w czasie week-endu przedostat
sie przez straz 1 znalazt sie sam w sali komputera.
Wigczy+ komputer i1 wymazat /skasowat/ wszystkie zbiory
na tasmach i dyskach, jakie tylko mogt znalezc,Jednakze
przedsiebiorstwo posiadato zapasowe kopie zbiorow, tak
ze szkody bydy minimalne.

Poza tym zawsze istnieje mozliwos¢ zwykdego, przypadkowe-
go, wymazania /skasowania/ zbioru,

1, Ws20wRiniennjr /z£0dn™_kEmj3uter

Rozwazania na temat procedur wspierajacych nalezy rozpo-
czaC od dostepnosci wspotwymiennego /zgodnego/ komputera.
Chociaz jest to sprawa oczywista, to jednak nie zawsze sie
to praktykuje, W pewnych przypadkach przedsiebiorstwa mogag
uwazaC, ze ich zapotrzebowanie na zupednie roézny nowy sprzet
przewaza nad koniecznoscig posiadania alternatywnych insta-
lacji komputerowych w celu uzycia w przypadku awarii 1tp, w
nowym urzgdzeniu, Kierownictwo moze zdecydowaC, ze zabezpie-
cza tylko zbiory przed mechanicznym zniszczeniem, lnne przed-
siebiorstwa poczynity przygotowania w kierunku posiadania al-
ternatywnych instalacji komputerowych, lecz nie poswiecaja
zadnej uwagi zagadnieniu wspodwymiennosci /zgodnosci/, Nie-
ktére z przedsiebiorstw po prostu nie wziety zagadnienia po-
stadania ''zapasowego” komputera na wypadek awarii pod uwage.
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2# £ddzl_elenie  komputeroéw

W wiekszosci osrodkow obliczeniowych wyposazonych w wiecej
niz jeden komputer”™ sg one umiejscowione w jednej czesci przed-
siebiorstwa, czesto w jednym pomieszczeniu# Posiadanie kompu-
tera wspierajacego tuz obok zasadniczego™na wypadek przestoju
tego ostatniego lub na wypadek nieprzewidzianego wzrostu za-
potrzebowania na przetwarzanie jest w pewnym sensie uzasad-
nione, lecz jest catkowicie nie do przyjecia jako zabezpie-
czenie w celu wyprowadzenia systemu ze stanu katastrofy# Nie-
szczesliwy wypadek, Kktory moze zniszczyC jedng maszyne w tej
konfiguracji, prawie na pewno dotknie inne maszyny# Na przyk-
+ad w przypadku wybuchu pozaru w jednym z komputerdw, sama
dziatalnos¢ zwalczania ognia moze zniszczyC przylegty kompu-
ter# W idealnym przypadku, wszystkie komputery danego osrodka
obliczeniowego powinny by¢ umieszczone w osobnychpomieszcze-
niach.

3# Utrz"m™anf£e_kon_taktu

Skoro juz poczyniono krokiw celu uzyskania dostepu do wspot-
wymiennego komputera poza terenem przedsiebiorstwa, powinno
sie utrzymywa¢ kontakt z tym osrodkiem obliczeniowym. Jedno z
przedsiebiorstw dokonato wszelkich uzgodnien z drugim przed-
siebiorstwem, stwierdzajgc,ze w nagtych wypadkach bedzie mo-
gto "korzysta¢ z zainstalowanego tam komputera. Kierownictwo
pogratulowato sobie dobrze wykonanego zadania 1 na tym poprze-
stato. Nie majgo potrzeby korzystania z tego nzapasowego’kom-
putera, kierownictwo nie utrzymywato kontaktu z tamtym przed-
siebiorstwem# POzZniejsza inspekcja ujawnida, 2Ze przedsiebior-
stwo, z ktorym dokonano uzgodnien, zmienid4o komputery na inne
1 obecnie juz nie zachodzi wspotwymiennosSC sprzetu.Teraz naj-
blizszy wspotwymienny komputer jest oddalony o przeszto 150
kilometréw i1 jest on obcigzony pedne 24 godziny na dobe#

44 Archiwa

Procedury zachowywania oraz transportowania materiatow w
celu bezpiecznego przechowywania poza obrebem danego budynku
powinny mie¢ ustalone formy i1 tych form nalezy sie trzymac#
Nie jest niezwykde, ze nie przestrzega sie ustalonego porzad-
ku tak czesto, ze w koncu w ogbéle zostaje zaniedbany.
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Procedury mozna utrzymac¢ "'w Swiezosci' przez sporadyczne
organizowanie przebiegdw na '‘zapasowym' komputerze* Wynikiem
takiej dziatalnosci moze byC takze dodatkowe zabezpieczenie
systemu przeciwko machinacjom operatoréw lub programistow*
Ten sam system eksploatowany w dwoch réznych miejscach powi-
nien dostarcza¢ w tych dwéch miejscach jednakowe odpowiedzi.
Jesli to nie ma miejsca, to albo nie zostata zachowana naj-
nowsza wersja danego systemu w jednym z tych miejsc, albo
ktos dokonat machinacji.

W celu wyprowadzenia systemu z powaznej katastrofy, w za-
chowywanym materiale muszag sie znalez¢ zbiory ghdwne, dane
krytyczne /czyli o duzym znaczeniu dla dziatalnosci przed-
siebiorstwa/, ostatnio zaktualizowane programy oraz zaktuali-
zowana na dzien dzisiejszy dokumentacja* Powszechnie prakty-
kuje sie zachowywanie zaktualizowanych zbioréw gtéwnych oraz
tasm i dyskéw systemowyoh, lecz nie ma zwyczaju posiadania
zapasowych kopii programéw na kartach oraz ich dokumentacji,
a takze nie praktykuje sie dokonywania zmian w zapasowych ko-
piach, Scisle wedtug zmian wprowadzanych do eksploatowanych
kopii programéw. OczywisScie zbiory ghddwne 1 dane sg bezuzy-
teczne, jesSli nie posiada sie do dziatania na nich zaktuali-
zowanych programow.

Urzadzenia id» , magazynowania zachowywanego materiatu moga
sie bardzo rézni¢: od grot znajdujacych sie gteboko w gdrach
do stojaka w sali komputera, tuz w poblizu materiatow stuzag-
cych do biezgcej eksploatacji* Najbardziej rozpowszechnione
sa schrony w banku. Podejmuje sie odpowiednie kroki w celu
pobierania materiatéw z osSrodka obliczeniowego,dostarczania
ich do bankujorgz w celu zwrotu zdezaktualizowanego materia-
+u do osrodka obliczeniowego. Dalsze techniczne szczegoty na
temat norm bezpiecznego przechowywania materiatéw poza ob-
szarem osrodka obliczeniowego mozna znalezé¢ w pozycji biblio-
graficznej 9 — Standards for the Protection of Electronic
Computer Systems, bulletin number 75, National Pire Protec-
tion Association /Normy ochrony elektronicznych gjrsteméw kom-
puterowych, biuletyn nr 75, Narodowe Stowarzyszenie Ochrony
Prze ciwpozarowe j/.



D# Zapobieganie katastrofie 1 wyprowadzanie systemu z Kkatas-

trofy

Zapobieganie katastrofie jest dziedzing, w ktorej nalezy
sie odwotywa¢ do porad specjalistow. Tego rodzaju informacje
1 ustugi oferujg producenci komputeréw,przedsiebiorstwa ubez-
pieczeniowe oraz niektére fTirmy doradcze. Ideatem bytoby zwra-
canie sie do nich juz w momencie planowania osrodka oblicze-
niowego, Jednakze ich porady mogg by¢ takze cenne w celu wy-
kazania ryzyka, jakie zachodzi w juz dziatajacych osrodkach
obliczeniowych.

Pierwszg powazng katastrofg, jaka dotkneda system kompu-
terowy, by* szeroko omawiany pozar w Pentagonie w 1959 roku
/Ministerstwo Obrony USA/, Szkody materialne wyniosty blisko
7 milionow 0, ale jednak skrajne oceny wartosSci zniszczonej
informacji szacuja wszystkie straty na co najymniej 30 milio-
néw 0, W zakaczniku B podano pedny opis tego wydarzenia,

Z tego doswiadczenia wyciggnieto bardzo powazne wnioski i
wiekszoS¢ obecnych procedur zabezpieczenia przed pozarem wy-
nikko 2z badan przeprowadzonych nad tg katastrofg* Towarzys-
twa ubezpieczeniowe opracowaty specjalne polisy ubezpiecze-
niowe dla osrodkow przetwarzania danych. Mozna uzyskaC ubez-
pieczenie na wypadek straty zapisow informacji, straty do-
chodu z osrodka, wydatkéw zwigzanych z korzystaniem z kompu-
tera na zewngtrz w okresie usuwania skutkéw awarii itd, Wa-
runki, pokrycie finansowe oraz ceny mozna wynegoojowacC tak,
by spe#nic¢ indywidualne potrzeby danego przedsiebiorstwa,

1, Ubez™ieczenie

Producenci ubezpieczajg swdj sprzet, a warunki dzierzawy
zazwyczaj wypunktowuja granice odpowiedzialnosSci przyjetej z
tytudu ubezpieczenia przez producenta. Nie zawsze o0znacza
-te, ze omawiane ubezpieczenie automatycznie obejmuje po-
trzeby, reprezentowane w tym zakresie przez  dzierzawigcego
sprzet. Producent faktycznie prawie nie posiada kontroli nad
tym, co moze uczyniC ubezpieczajacy go w przypadku katastro-
fy® 0 ile mozna udowodni¢ niedbalstwo, to wéwczas wysoki
koSzt sprzetu moze nak#aniaC ubezpieczajgacego do probowania
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odzyskania tego kosztu od dzierzawigcego, W czasie omawiania
kontraktu powinno sie wynegocjowaC zrzeczenie sie podstawie-
nia /zrzeczenie sie prawa domagania zwrotu pieniedzy/ od to-
warzystwa ubezpieczeniowego producenta,

2« Nowe_ r£ZEKE

Ostatni rozwdj wydarzen dat troche do mysSlenia przedsie-
biorstwom na temat wystawiania swoich komputerdéw na widok
publiczny, tak jak to robiono w przeszdosci. Ruchy "MEodzie-
zowe"™ 1 "Pokojowe'™ skdaniaja sie, by uwaza¢ komputer za sym-
bol ustalonego Porzadku, za narzedzie wojny”albo za symbol jed-
nego i drugiego. Stanowi to zagrozenie Tfizycznego bezpieczen-
stwa komputera. Niejeden komputer poszedt z dymem w wyniku
dziatalnosci demonstrantow.

Postawiono hipoteze, ze za pare lat komputery znajdg sie
w podziemiach i1 beda dostepne tylko dla inzynierow. Rozwdj
wykorzystania terminali sk#ania do popierania tej hipotezy.
Tak, jak wyciggnieto nauke z pozaru w Pentagonie,powinno sie
wyciagnac¢ wnioski z publicznych atakéw na komputery.

Rozwazanie tego problemu nie jest ograniczone tylko do
Stanéw Zjednoczonych, Podobne zamieszki wystepuja 1 bedg wy-
stepowaty w cakej Zachodniej Europie,

I1l. SRODKI KONTROLI SYSTEMU

Dok#adnos¢ wyjscia jest zalezna od ustalenia technik za-
pobiegawczych we wszystkich aspektach systemu, poczawszy od
wejsScia, poprzez przetwarzanie na komputerze, az do wyjscia.
R6zne systemy beda miaty rézne wymagania w tym zakresie i na-
lezy stosowaC¢ odpowiednie techniki zapobiegawcze,by je spel-
ni¢, Nie ma ogolnych prawidet okreslajacych, jaki zestaw tech-
nik zapobiegawczych bedzie pasowat do jakiego$s szczegdlnego
systemu, W istocie rzeczy rodzaj technik zapobiegawczych ja-
kie nalezy stosowaC, jest podyktowany przez wrazliwosc¢ in-
formacji, cel oraz architekture systemu,

A, Srodki kontroli wejscia

Celem Srodkow kontroli wejsSciowej jest upewnienie sie,czy
na wejsciu znajduja sie tylko prawidtowe dane;i dalej, czy
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wszystkie dane,ktore z jakiejkolwiek przyczyny odrzucono,zo-
staty wkasciwie poprawione i tylko jednokrotnie wprowadzo-
ne do systemu.

Weddug ustalonej tradycji dane zbiera sie z dokumentu 2zréd-
towego 1 skdada w partie. Nastepnie dla danej partii wyli-
cza sie sumy kontrolne pionowe 1 poziome. Partie danych wy-
dziurkowywuje sie na kartach lub tasmie papierowej, a naste-
pnie sie je sprawdza. Operator, ktdéry sprawdza dane - musi
by¢ zawsze inn™ osobg od tej, ktora wykonuje pierwsze dziur-
kowanie, Dane, skoro juz przedtozy sie je systemowi, Sg re-
dagowane przez program w systemie, Ktory sprawdza ich waz-
nosSC oraz sensownosc.

Kroki zapobiegawcze w zakresie wejsScia do systemu rozpo-
czynajg sie na etapie dokumentow zréddowych, takich jak fak-
tury 1 zamowienia. Zwykle zajmuje sie tym grupa ludzi, ktoéra
sprawdza dok#adnos¢ dokumentéw zroddowych. Powinno sie robic
analize statystyczng tych bledow, jakie prawdopodobnie moga
wystgpi¢ w dokumentach zroddowych. Bedzie to wytyczng dla
niezbednego poziomu kontroli.

Jedno z ankietowanych przedsiebiorstw positadato personel
skfadajacy sie z 15 os6b dokdadnie sprawdzajacych kazda.wcho-
dzacg fakture. Analiza statystyczna wykazata, ze zaniechanie
sprawdzenia faktur opiewajacych na sume ponizej 500 O spowo-
duje strate w wysokosci nie mniej niz 3.300 O — czyli mniej
niz potowa poboréw jednego pracownika. Jesli nie beda spraw-
dzane faktury ponizej 1.000 0, straty wyniosg nieco ponad
5.000 O glecz cata wymagana liczba czynnosci kontrolnych mo-
gkaby wowczas by¢ wykonana przez trzech ludzi.

Przedsiebiorstwa Lockheed of California oraz Kaiser Alu-
minium ustalidy raczej rewolucyjny sposéb podejscia do ich
transakcji dotyczacych rachunku "'wierzyciele'”. Te systemy o-
pisano szczegédtowo we wczesniejszej pracy studialnej pml fcia-
+alnosé finansowa oraz przetwarzanie informacji’ /Financial
Activity and Information Processing, dokument nr E35/*

Omawiane przedsiebiorstwa wyeliminowaty faktury sprzedaw-
cow ze swoich systeméw. Juz tylko w pierwszym roku Lockheed
zrealizowato oszczednosci w wysokosci 200.000 0 z tego nowe-
go systemu, a w przedsiebiorstwie Kaiser w pierwszym roku
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dziatania systemu doprowadzi4o to do oszczednosci w wysokosci
okoto 300.000

1. DzfurkfEwangfe_ kart/tasmjr £a£ier£W£j_°£a£ EPEaWdZ_anie_

Gdy dane zostang wydziurkowane, iInny operator powtarza te
procedure na innej klawiaturze, specjalnie skonstruowanej dla
porownania danych oraz dla wykazania bdedéw. Takakontrola po-
chtania bardzo wiele czasu 1 dlatego wiele przedsiebiorstw
podjeto Srodki w celu zmniejszenia czasu potrzebnego do spra-
wdzania. Tu pomocne jest korzystanie z mozliwie duzej ilosci
danych, ktore nie musza byC sprawdzane* Zmniejszenie liczby
danych, ktore trzeba wydziurkowa¢ i1 sprawdzi¢ mozna  uzyskac
przez odpowiednig konstrukcje systemu, takg ze dane wczytane
don raz zostajg zapisane w tablicach 1 mozna je wielokrotnie
pobiera¢. Prowadzenie analiz na temat rodzaju i liczby bledow®
ktore wystepuja, czesto wykazywato,ze nie jJest konieczne spraw-
dzanie wszystkich wydziurkowanych danych. Jedno z ankietowa-
nych przedsiebiorstw nie dokonywato w ogdéle sprawdzania, zo-
stawiajac wykrywanie bdeddéw programowi redagujacemu.

2. Wej}scif ;0_sfstemow £racuj”™c”™ch na biezgco

WejsScie do systemOw pracujacych na biezaco rzadko wykonuje
sie za pomocg kart lub tasmy dziurkowanej. Dane do systemu sg
wprowadzane ze zdalnych terminali przez operatordéw o réznym
poziomie wiedzy fachowej. W tym Srodowisku procedury redagu-
jace przyjmuja na siebie decydujaca role. Ogélnie biorgc, wy-
magane jest, by kazdy dialog miedzy maszyng /systemem/ a ter-
minalem by i1nicjowany przez komunikaty zawierajgce takie iIn-
formacjg jak identyfikacja terminalu 1 uzytkownika, czas, da-
ta oraz upowaznienie. Skoro tylko system przejdzie przez te
procedure przyjmowania, uzytkownik rozpoczyna transmisje da-
nych, a nastepnie podprogramy redagujgce moga przeprowadzic
weryfikacje wprowadzanych danych.

3. Dr£CEdurf redagujace

Procedury redagujgce zaprojektowano dla Scisle okreslonych
systeméw. Skoro tylko uzytkownik wyspecyfikuje zbiory,na kto-
rych chce pracowa¢, omawiane procedury w pierwszym rzedzie
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kontroluja etykiety zbioru. Zawartosci etykiet zbioru ustala
sie takze dla poszczegélnych systemow. Ogolnie biorac, ety-
kieta poczatkowa /lub skorowidz zbioru/ powinna zawieraC i—
dentyfikacje zbioru 1 systemu, ktory na tym zbiorze pracuje,
daty, do ktérych wazne sag informacje w zbiorze, formaty da-
nych 1 klucze upowazniajgce do dostepu oraz inne informacje
istotne dla systemu. Etykieta koncowa, jesSli taka istniegje,
powinna zawieraC informacje sterujgcag,takg jak: czy za nia
nastepuje dalsza szpula /tasmy/ lub Sciezka /na dysku/, albo
czy jest to koniec zbioru™oraz powinna zawierac¢ sumy kontrol-
ne dla informacji dotyczacej tej czesci zbioru.

Formaty dla réznych wejsS¢ do systemu sg znane procedurze
redagujacej poprzez informacje przechowywang wetykietach lub
skorowidzach zbioréw, a dane wprowadzane do systemu sg spraw-
dzane pod wzgledem ich przystosowania do tych formatow, tj,
czy: nie brakuje zadnych danych o ile powinny sie tam znaj-
dowa¢, w polach numerycznych nie znajduja sie dane alfabe-
tyczne i1 na odwrdt, czy dane sg zawarte w okreslonychuprzed-
nio granicach, na przykdad czy numery rachunkéw lub numery
wydziatdw koresponduja ze zbiorem usankcjonowanych liczb lub
bilansujga sie z ich cyframi kontrolnymi,i dalej czy wejsScia
sa uporzadkowane sekwencyjnie,oraz wszelkie inne proby wyma-

gane przez system w stosunku do danych.

Procedura redagujaca nie daje zadnej mozliwoSci sprawdze-
nia, czy dane sa Sciste, moze jedynie sprawdzic¢,czy dane po-
siadajg sens w warunkach systemu. Na przykd#ad numer ewiden—
oyjny pracownika wystepujacy w systemie obliczania ptac moze
by¢ 4475, Numer ten nie posiada znakow alfabetycznych. Jes-

I1 numery ewidencyjne pracownikéw zawsze znajduja sie miedzy
wartosciami 1000 a 5000» to liczba ta jest sensowna. Spraw-
dzenie czynnego zbioru pracownikow moze wykaza¢, ze pod nu-
merem 4475 figuruje aktualnie zatrudniony pracownik ~oraz ze
pracuje on w wydziale, ktory wskazuje zwigzana liczbada wy-
dziatu, Liczba jest wazna /prawomocna/, lecz w dalszym ciagu
jest mozliwe, ze ta liczba powinna posiadaC¢ wartosS¢ 4473 .Nie
ma sposobu, by procedura redagujgca mogda to rozpoznac.
Istnienie logicznych wspodzaleznosci miedzy réznymi pola-
mi na wejsciu moze by¢ bardzo pomocne w znajdowaniu bieddw.
Jakis kod moze by¢ sensowny i wazny jesli sie zgadza z innym
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kodem. Jego niewaznos¢ wychodzi na jaw wowczas, gdy nie zacho-
dzi ta zgodnosS¢. Na przyk#ad gdy na wejsSciu wprowadza sie za-
réowno nazwisko pracownikafjak i1 jego numer, odpowiednia pro-
cedura moze je porownaC ze zbiorem zawierajgacym dane perso-
nalne, by upewni¢ sie czy te dane sa zgodne.

Wyjatki znalezione w danych muszg by¢ bardzo  szczegdtowo
wykazane przez procedure redagujaca. Niewiele warta jest wia-
domoSC o tym, ze w wejsSciu zawarte sa bledy, jesli nie wiado-
mo gdzie 1 jakie one sg. Decydowanie o postepowaniu z biedami
zalezy catkowicie od systemu,

W niektdrych systemach procedury redagujace przeksztatcajag
dane wejsSciowe wg okreslonego kodu w celu ich zapamietania.
Na przyktad nazwy alfabetyczne miesiecy moga byC¢ przeksztat-
cone na kod dwucyfrowy, gdzie STY lub STYCZEFf bydby przeksz-
tatcony na 01,LUT lub LUTY - na 02 i1td. Celem tego dziatania
jest oszczedzanie pojemnosci pamieci, lecz wéwczas podczas wy-
prowadzania danych na wyjsciu musi zachodzi¢ drugie przeksz-
tatcanie w celu zamiany kodu wewnetrznego na format czytelny
dla uzytkownika,

4, Redagowanie™ w £y£temach ¢racuj”™crch na biezgco

Procedury redagujace zalezga od systemu, w ktorym majg "hy
Uzyte, W systemach pracujacych na biezgaco najwazniejszg cechg
jest szybka odpowiedZz, a redagowanie zabilera czas. Lecz nie-
Sciste dane, jesli zostang dopuszczone do systemu, mogg w wy-
niku spowodowa¢ wadliwg aktualizacje Kilku zbiorow.Wielu pro-
jektantow systemow pracujgcych na biezgco woli poswieci¢ na-
tychmiastowg odpowiedz na korzysS¢ niemal natychmiastowej od-
powiedzi, ale zapewniC przy tym Scistos¢ danych. Procedury re-
dagujace w systemach pracujacych na biezaco okreslajg upowaz-
nienie uzytkownika /do dostepu do systemu/, sprawdzajg wejs-
cie, zapisujag komunikaty w rejestrze oraz wprowadzajg pozycje
do rejestru badan kontrolnych.

Problemy moga powsta¢ z powodu mozliwychbteddéw ze strony
operatora terminalu i wzrosngC z powodu tego, ze dane sg prze-
sytane do komputera poprzez +*gcza telekomunikacyjne. W celu
zapewnienia dokdadnego /nieznieksztatconego/ odbioru komuni-
katu ma miejsce dokdadna kontrola bitdw parzystosci”™oraz sum

kontrolnych.
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Na dodatek procedura redagujgca w systemie pracujacym na
biezgco musi sie zajmowaC identyfikacja i upowaznianiem uzyt-
kownika i1 terminalu. Ogélnie biorac, nie wszyscy uzytkownicy
beda dopuszczeni do aktualizowania zbioréw, a ci, ktorzy sg
upowaznieni,sg dopuszczani do aktualizowania tylko niektérych
zbiorow lub ich czesci. Zbiory takze bedg miaty rézng wrazli-
woSC 1 nie beda dostepne dla odczytu przez wszystkich uzytkow-
nikéw. Te problemy bedg przebadane bardziej szczegétowow roz-
dziale 1V ™Bezpieczenstwo™.

B. Zaprogramowane Srodki kontroli

Celem dziatania zaprogramowanych technik zapobiegaw-
czych jest zapewnienie dokdadnosci wewnetrznych obliczen
oraz nienaruszalnos¢ zbioréw w systemie. Typowy przebieg
przetwarzania danych sktada sie 2z wczytania danych do
zbioru wejsSciowego, nastepnie z pamieci zewnetrznej Scigga sie
zbior gtéwny do pamieci ghdwnej, po czym dane sg przetwarzane
w stosunku do zbioru ghdwnego i1 albo aktualizuje sie zbior
ghowny, albo wyjscie Jest produkowane w formie raportow lub
zachodza rownoczesnie te dwie mozliwosci. Czynnosci kontrolne
charakteryzuja sie sprawdzaniem sum kontrolnych i licznikow,
zarowno pochodzacych z wejsScia, Jak wytwarzanych wewnetrznie.

1. £umy kEntrf£lne _dla”artii_ /wsadu/

O i1le Jest rzecza wiadomg z danych na wejsciu, ze zbior
gtowny bedzie zmieniony o pewng 1loSC pozycji, np. ze bedzie
dodanych 2000 nowych pozycji do stanu™lub ze rachunek 'dduz-
nicy” bedzie zmniejszony o 50.000 ¢f, to wéwczas zbiory te mo-
ga by¢ podsumowane przed i1 po przetwarzaniu, by zobaczy¢ czy
doktadnie zgadza sie suma, o ktdérg dany zbior zostatk zmienio-
ny. Jesli to nie ma miejsca, przetwarzanie nie zostato wyko-
nane wkasciwie. W obliczaniu liczby, o ktdrg zbidr ma sie zmie-
ni¢ Jest rzecza wazng,by pamietac, ze niektdére pozycje na wej-
Sciu moga zostaC opuszczone w procesie redagowania; z tego po-
wodu nalezy dokona¢ potracen.

2. ¢umy kfntrolne_dla__ zbioru

0 ile Jakis zbidor ma pozostaC¢ nie zmieniony podczas przet-
warzania, mozna obliczy¢ sume kontrolng /suma wszystkich po-
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zycji w zapisie lub w zbiorze, ktdra poza tym nie posiada zad-
nego znaczenia/ i1 porownaC¢ Jg do tej samej sumy obliczonej
przed przetwarzaniem. JesSli sumy te sie nie zgadzaja, jest
sprawg oczywistg,ze co$ zmienidto ten zbidr. Takgkontrole cze-
sto sie przeprowadza na stakych zbiorach,by okresli¢, czy nie
dokonano na nich oszukanczych manipulacji”™ lub czy przenie-
sienie zbioru z jednego nosnika na inny nie zostato zakddcone
przekfamaniem™, lub przeniesienie z jednego programu do drugie-
go nie spowodowato powstania biedu.

3. ZIlEczanie_ £0zycji_

Przed rozpoczeciem przetwarzania zlicza sie liczbe pozycji,
a podczas przetwarzania zlicza sie liczbe wykonanych transak-
cji. Na koniec poréwnuje sie te dwie sumy, by sprawdzic czy
zostaty przetworzone wszystkie zapisy wejsciowe. Te kontrole
wykorzystuje sie celem upewnienia sie, ze przyprzesytaniu za-
pisow miedzy programami zaden nie zostat usuniety.

4 . ¢prawd™anie™ na "'krzyz”

Dok#adnos¢ procedur wykonywanych na zbiorach jest czesto
kontrolowana w niemal ten sam sposéb w jaki ksiegowi sprawdzajag
pozycje wciggniete na konto. Sumuje sie kolumny oraz sumuje
sie rzedy, nastepnie sumy te dodaje sie w obu kierunkachi po-
rownuje.

5* Raporty btedow

Zadna z tych technik zapobiegawczych nie uwypukla scisle,
czym jest bdad lub jaki wystepuje problem. Y/skazujg one po
prostu, ze na poszczegolnych etapach co$ nie jest tak”. Ra-
porty bdedéw powinny by¢,o ile to mozliwe»kompletne, by poz-
woli¢ operatorowi na ocene”czy mozna kontynuowacC przebieg prze-
twarzania czy tez nie, by pozwoli¢ grupie kontroli oceni¢ u-
zytecznosC wyjscia™oraz by pozwoli¢ programiscie na zawezenie
poszukiwan bdedéw w programach do poszczegolnych czesci ja-
kiegos Scisle okreslonego programu.

C. Srodki kontroli przetwarzania w systemach pracujacych na
biezaco

Uzytkownicy wywotujgcy programy w systemie przetwarzajacym
na biezaco bedg przedstawiali rézny stopien przygotowaniatech-
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nicznego oraz roznorodne zastosowania dla danych i zbiorow
tworzgcych baze danych. Niektérym z uzytkownikow mozna daC spo-
rg doze swobody w manipulacjach na zbiorach, podczas gdy in-
ni musza by¢ ograniczeni w tym zakresie. Srodki zapobiegawcze
stosowane w systemach przetwarzajacych na biezaco, jako doda-
tkowe do stosowanych w systemie wsadowym, beda sie przede wszy-
stkim zagjmowa¢ nienaruszalnoscia zbioréw.

1 . Lisrt™ upowaznien

Kiedy uzytkownik zgtasza sie do systemu przetwarzajgacego
na biezgco™bierze sie pod uwage jego upowaznienie. Bedzie ono
zaleze¢ od takich wzgleddéw jak przeszkolenie, stanowisko w
przedsiebiorstwie oraz potrzeba przejrzenia zbiordéw w zwigzku
z wykonywang pracg. Upowaznienie jest porownywane ze zbiorem
upowaznien w zakresie materiatow, ktorych zada uzytkownik.Je-
go upowaznienie moze dawa¢ mu prawo do dostepu do zbioru w
celu jego aktualizacji, albo tylko do odczytu danych.Jego do-
step moze by¢ ograniczony tylko do pewnych zapiséw w zbiorze}
lub nawet do pewnych pol w zapisie. Na przykdad uzytkownik
moze mieC¢ zezwolenie na dostep do zbioru zawierajgcego dane
personalne, lecz nie na dokonywanie w nim zmian. Moze on wy-
ciggaC¢ nazwiska i1 adresy niektdrych pracownikéw, leczmoze byc¢
dlan niedozwolone przegladanie ich zarobkéw oraz oceny wydaj-
nosci, chociaz nawet zapisy zawierajgce nazwiska i1 adresymo-
ga takze zawiera¢ place 1 oceny wydajnosci.

Kiedy dokonano dostepu do zbioru, fakt ten jest odnotowy-
wany w zbiorze dostepéw lub transakcji,¥gcznie z upowaznie-
niem oraz 4gcznie z tym, co sie dziato ze zbiorem. Tego rodza-
Ju zbior moze by¢ nieoceniong pomocg dla rewidenta w czasie
dokonywania przez niego inspekcji?oraz w wypadku koniecznosci
rekonstrukcji zbioru z powodu przypadkowych jego znieksztat-
cen.

2 . Rownoczesna aktualizacja

Kiedy uzytkownik dokonuje dostepu do zbioru,posiadajac na
to upowaznienie, musi byo wlkgczony specjalny przedacznik "blo-
kady”, ktéry nie pozwala na dostep do zbioru innym uzytkowni-
kom az do momentu, gdy zbidr zostanie zwrdécony do bazy danych*
Zbior odczytywany z bazy danych nie podlega zniszczeniu i jest
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dostepny dla odczytu przez kogo$ innego. Kiedy zbidér zostaje

ponownie zapisany w bazie danych, niszczy on zbidr, ktory sie

tam przedtem znajdowat - pozostawiajac tylko zbidor zaktuali-

zowany. Pomyslmy o dwéch uzytkownikach aktualizujacych ten sam
zbior w tym samym czasie, przy czym jeden z nich nie jest Swia-
dom obecnosci drugiego. Kiedy ci uzytkownicy ponownie zapiszg

zbidér w bazie danych, uzytkownik, ktéry zrobi to pdézniej, wy-

maze zbior, ktéry tam zapisat drugi uzytkownik 1 w ten sposoéb

tres¢ pierwszej aktualizacji bedzie stracona. Bardziej wyszu-

kane sterowanie blokadg ma zastosowanie tylko do pojedynczych

aktualizowanych zapisow, tak, ze iInni uzytkownicy zachowujg

przywilej dostepu do reszty danego zbioru.

D. Srodki kontroli wyjscia

Techniki zapobiegawcze w zakresie wyjscia sg uzywane celem
zapewnienia, ze koncowy wydruk z przetwarzania danych zostat
wytworzony w mozliwych do przyjecia granicach dokdadnosci oraz
ze wszystkie niezbedne sprawozdania, raporty zostaty dostar-
czone na czas /w odpowiednim momencie/.

Cztonek grupy kontroli powinien otrzyma¢ wyniki wyjsSciowe
z przebiegu systemu. Y/yjscie musi zawieraC¢ wszystkie raporty
o0 wyjatkach /zastrzezeniach/ oraz wskazania dotyczgce mozli-
wych b#eddéw. Czdonek grupy kontroli poddaje dokdadnej anali-
zie raport wyjatkow, by sie upewni¢, ze pozycje, ktdore zosta-
4y opuszczone w biezacym przebiegu bedg skorygowane 1 umiesz-
czone w nastepnym przebiegu. Jesli wyniki sg zadowalajace oraz
jesli dziennik pracy maszyny nie wykazuje powaznych probleméw,
oztonek grupy kontroli dostarcza materiaty wyjsScia uzytkowni-
kowi. JesSli zachodzg problemy, ktore wydajag sie mie¢ zwigzek
Z programowaniem, przekazuje on materiaty wyjscia programis-
cie, Kktory przeglada materiat w celu znalezienia bdedu.

I7 systemie pracujacym na biezgco kontrola nadejsSciem jest
sprawowana przez system, tj. upowaznienie uzytkownika wskazu-
je, jakie wyjscie moze on otrzymac?a jakiego nie moze otrzy-
mac .
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3B. Dokumentacja

Dla kazdego systemu najwazniejszym Srodkiem kontroli jest
zawsze nalezyta dokumentacja. Patrzac w przesz4os¢ dochodzi-
my do wniosku, ze dokumentacja by#a mato wykorzystywana tam,
gdzie naprawde mogta sie przydac.

Ogélnie biorgc, najwieksze niedociggniecia zdarzajg sie
w dokumentacji programéw komputera. A wkasnie programy kom-
putera sg sercem systemu, sa czescig,w ktorej majg miejsce
biezace transakcje przeprowadzajgace manipulacje 1 obliczenia
na majatku przedsiebiorstwa. Sg one tg czescig systemu, kto-
ra jest najbardziej podatna na machinacje. 0 ile nie jest za-
pisane i1 to bardzo szczegétowo, co one robig i jak ae to ro-
big, moze to by¢ po prostu zaproszeniem do przestepczej dzia-
+alnosci.

Programisci sg znani ze swego uporu, jesli idzie o niedos-
tarczanie dokumentacji dla opracowanych przez siebie progra-
mow. Dokumentacja, a szczegolnie dobra dokumentacja, jest
czasochtonna, a programistom niemal zawsze brakuje czasu.
Czesto programisci nie potrafig jasno wyrazaC¢ sie na papie-
rze i pisanie jest dla nich bolesng koniecznoscig.Czesto nie
sg oni pewni lub nie wiedzg, co powinno by¢ zawarte w doku-
mentacji, by uczyni¢ jJg wiarygodng. Czasami wkasnie jest dob-
rym zabezpieczeniem sobie pracy, by¢ jedynym na danym tere-
nie, ktory wie jak pracujg niektdére programy.

Zaprojektowane zawczasu wzory 1 formularze dokumentacji
moga pomoc programiscie przezwyciezyC niektore z tych prob-
leméw. Jesli to, co ma on powiedzie¢ o swoich programach™jest
mu dosyC jasno przeddozone, caly proces powstawania programu
staje sie dlan znacznie fatwiejszy 1 mniej bolesny.

Cata dokumentacja systemu i procedur tworzy pokaznych roz-
miarow ksiege, z ktorej poszczegélne rozdziaty interesujgtyl-
ko ludzi zajmujacych sie scisle okreslonymi dziedzinami wy-
mienionymi w tytule rozdziatu. Kazdy z rozdziatdbw powinien
by¢ niezalezny 1 osobno dostepny. Z punktu widzenia rewiden-
ta, rozgraniczenie obowigzkéw narzuca., by takie same rozgra-
niczenie miato zastosowanie do rozdziatdw dokumentacji. Ima
przykd#ad operator, majac wkasny rozdziat lub podrecznik nie
potrzebuje zaglada¢ do podrecznika programisty 1 prawde mo-
wigc, nie powinno sie zezwala¢ mu, by tam zagladat.



Ponizsze zalecenia na temat tego, co powinno tworzyC dobrag
dokumentacje systemu, zostaty opracowane dla wrazliwego syste-
mu przez komitet okreslenia problemu, ktéry bada zapotrzebo-
wania na nowe programy, przez komitet projektowania, ktory
formutuje specyfikacje dla nowych programéw oraz przez grupe
kontroli, ktdéra nadzoruje dziatalnos$¢ kontrolng. Jednakze po-
nizej przedstawione ograniczenia moga by¢ zluznione dla sys-
temu mniej wrazliwego lub opracowanego w odmienny sposob.

Ksiega systemu

a. Rozdziat 1. Sprawozdanie komitetu okreslajgcego problem.
Omawiane sprawozdanie jest wazne dla celdow poszukiwania u sa-
mego zrodda uzasadnienia obecnosci takich czy innych progra-

méw w systemie. Spray/ozdanie pov/inno posiada¢ nastepujace na-

gtowki dziatow:

, cztonkowiekomitetu,

. okreslenieproblemu.
7 tej czesci koniecznie nalezy opisaC¢ v/ydziatk inicjujacy,o-
soby iInicjujace, wymagania programu oraz uzasadnienie ko-
niecznosSci jego opracoy/ywania.

# plan podejscia do rozwigzania problemu.

Taki plan w zadnym razie nie jest usidtowaniem zaprojekto-
wania programu. Ta dziatalnosS¢ jJest poza zakresem prac ko-
mitetu okreslajacego problem. W tym planie ataku komitet
analizuje problem, przydziela analitykow systemu do prac
nad projektowaniem programu, przydziela grupe kontroli, wy-
znacza ludzi, ktérzy beda upowaznieni do zatwierdzania zmian

w programie oraz, moéwigc krotko, dziata jako koordynator
dla rozpoczecia prac,

. lista osobprzydzielonych do komitetu projektowania,
1 lista osébprzydzielonych do grupy kontroli,

. lista os6bupowaznionych do zatwierdzania zmian,

e rejestr zmian.

Zmiany w poczatkowo obmySlonym systemie beda wystepowaty na
etapie projektowania, wdrazania 1 konserwacji. Jest to obo-

- 38 -



wigzkowa pozycja raportu. Tu powinien byC¢ prowadzony zapis
wszystkich dokonanych zmian,
, modyfikacje,

W trakcie etapow projektowania i wdrazania, dla wielu nie
dajacych sie przewidzie¢ przyczyn, zainteresowany personel
bedzie miat powody, aby modyfikowa¢ uprzednio uzgodnione
aspekty problemu. Te rewizje powinny by¢ sformutowane w me-
morandach oraz zapisywane w tym rozdziale.

b. Rozdziat 11, Sprawozdanie komitetu projektowania syste-

mu, Wszelkie watpliwosci co do zamiardéw projektantow powinny
by¢ wyjasniane poprzez odsytanie do tego sprawozdania. Nagtow-

ki czesci tego sprawozdania powinny byC¢ nastepujgce:

, lista cztonkéw komitetu projektowania systemu,

= kopia specyfikacji z komitetu okreslenia problemu,

, OpiIsS programu,
Opis powinien zawieraC cel, wykorzystanie, opisy zbiordw,
opisy zapiséw, wejsScie oraz wyjscie programu.Ten punkt be-
dzie czescig specyfikacji, ktdorag przekaze sie programistom,

, lista Srodkow kontroli,

Wchodzg tu proponowane Srodki kontroli dokonywane za pomocag
komputera, wrazliwos¢ roéznych zbiordéw, wymagania w zakrede
archiwizacji dla kazdego zbioru, rozpowszechnienie wyjscia,
oraz przygotowania w zakresie Srodkow zastepczych. Propono-
wane kroki zapobiegawcze, ktdore ma wykonac¢ komputer,mogaby¢
zmienione przez programistow, lecz muszg byC zatwierdzone

przez komitet projektowania. W ten sposob komitet projekto-
wania posiada ostateczng odpowiedzialnos¢ w zakresie Srod-

kéw kontroli nad ruchem danych.
= makro-schemat blokowy /flowchart/ systemu,

Schemat ten pokazuje jak dany program "‘lezy” w catym syste-
mie.

= makro-schemat blokowy programu,
Obszary w programie, w ktorych maja by¢ ustanowione rézne

Srodki kontroli, powinny by¢ takze wykazane w tym schemacie
blokowym,



lista programistow przydzielonych do projektu,

lista cztonkdéw grupy kontroli,

e lista oztonkéw komitetu okreslenia problemu,

rejestr zmian,

. rejestr modyfikacji problemu.

C. Rozdziat 111. Dokumentacja poszczegdélnych programéw.Sy-
stem zawiera szereg programow, kazdy z nich musi byC oddziel-
nie udokumentowany. Dokumentacja kazdego programu powinna
iIstnieC w postaci samodzielnej, poniewaz w konserwacji bedzie
konieczne odwotywanie sie do niej. Ta dokumentacja pcwinna bycC
jak najbardziej szczegotowa, chociazby z powodu tego,ze jest
trudno zrozumiata, a takze poniewaz dokumentuje najstabszy
punkt systemu. Nagdowki czesci powinny by¢ jak nastepuje:

« dane osobowe programistow,

. lista cztonkéw komitetu projektowania,

. lista cztonkdow grupy kontroli,

. kopia specyfikacji z komitetu projektowania systemu,
. cel programu,

. wejsScie do programu,

Tu powinny by¢ podane szczegétowe opisy ukdadu komunikatow
lub kart, zapiséw oraz zbiordéw, ktore tworzag wejscie do pro-
gramu. Jesli mozliwe, powinny byd podane rysunki lub przyk-
+ady.

. Opis programu.

Ro6znica miedzy opisem oraz celem programu jest taka, ze cel
programu jest to deklaracja dotyczaca roli jaka, weddug o-
czekiwan, ma ten program odgrywaC¢ w przetwarzaniu danychjo-
pis programu nakresla metody uzyte w przetwarzaniu.Tu wcho-
dzi takze przeptyw danych oraz operacje wykonywane na zbio-
rach oraz zapisach w czasie ich ruchu poprzez program.

,» definicje i1 ukdady/topografie/ zbiorow,

Tu powinny by¢ umieszczone nazwy zbioréw,przeznaczenie zbio-
row oraz ich fizyczny wyglad, jak réwniez nosniki, na Kkto-

rych majg by¢ zapisane. 40



C

«

formaty zapisow.

To samo co wyzej, powinno by¢ powiedziane tutaj o poszcze-
golnych zapisach w kazdym zbiorze, wigzagc w ten sposéb kaz-
dy zapis z jego zbiorem.

makro-schematy blokowe,

W formie schematu blokowego powinien byé tu podany  ogdlny
plan /uk¥ad/ programu bez wchodzenia w szczegéty. Tzn. po-
winny by¢ tutaj okreslone zwigzki logiczne, ideowe.

. mikro-schematy blokowe.

«

Powinna istnie¢ bardzo Scista zaleznosSC miedzy poszczegol-
nymi rozkazami programow oraz wpisami w kazdym bloku mikro-
schematu blokowego /micro flowchart/. Jednakze ta zaleznosc¢
powinna by¢ catkowicie wolna od jezyka programowania uzyte-
go przy konstruowaniu programu.

stownik nazw zmiennych,,

Gtownie dla potrzeb konserwacji powinny by¢ podane opisy i
zastosowanie pozycji wewnetrznych.

listowania programu.

listowanie programu powinno byé,o0 ile to mozliwe, samodoku-
mentujace, JesSli jezykiem programowania jest COBOL oraz jes-
11 dokonano wkasciwego wyboru nazw zmiennych, wylistowany
program bedzie sie czytaC bardzo podobnie do tekstu w jezy-
ku angielskim 1 z pomocg schematu blokowego mozna g* bardzo
+atwo przesledzi¢. Wszystkie jezyki programowania posiadajag
klauzule na zamieszczenie komentarzy wewngtrz programu ce-
lem objasnienia wylistowania. Z tej wkasciwosci nalezy ro-
bi¢ szeroki uzytek. W wyniku tego schemat blokowy moze byc
niejako 'osadzony'l w wylistowaniu programu.

objasnienie wyjscia.

Wszelkie komunikaty dla wysSwietlenia na konsoli, dla maszy-
ny do pisania na konsoli lub dla drukarki na wyjsciu 1tp.
powinny by¢ szczegétowo wyjasnione. Nagdowki kolumn, komu-
nikaty o bdedach itp. sg czesto bardzo lapidarne 1 czasami

niejasne z powodu ograniczenia miejsca, lub wad sprzetu. Po-
winny je wyjasni¢ odsytacze do tego rozdziatu dokumentacji.
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Jesli wyjscie z programu zawiera zbidér lub grupe  zbiorow,
ich konstrukcja i1 formaty powinny by¢ tutaj wyjasnione#

. probki wyjsScia,
W dokumentacji powinna by¢ zatgczona kopia kazdego wydruko-
wanego wyjscia, Hacznie z jego formatem. Jesli wyjsScie po-
siada forme zbiordw, powinien by¢ zakgczony rysunek pokazu-
jJacy format.

. procedury awaryjne,

Tu powinny by¢ wymienione dziakania, jJakie nalezy podjac w
wypadku bteddéw lub pogwatcenia procedur zabezpieczenia.

. wyniki proéby sprawdzajacej,

Skdadnikami tej czesci dokumentacji sa: kopia uzytych danych,
lista wkasnosci, dla ktérych sprawdzenia zaprojektowano da-
ne oraz kopia wyjscia z przebiegu sprawdzajgacego. Me tylko
wyjscie powinno by¢ prawidfowe, lecz dane powinny by¢ tak za-

projektowane, aby narusza¢ kazda z technik zabezpieczenia
i pogwatca¢ warunki - celem sprawdzenia w kazdej sytuacji
zagrozenia.

. kopia przyjecia przez uzytkownika,

Uzytkownik powinien podpisaC¢ formularz wykazujacy, ze przej-
rzat 1 zaakceptowat nie tylko program i1 wyniki przebiegu
sprawdzajgcego, lecz réwniez dokumentacje.

. wylistowania zmienionych programéw,

Wylistowania programéw, zaréwno przed jak 1 po zmianach,po-
winny by¢ zachowane co najmniej miedzy kolejnymi inspekcja-
mi .

. rejestr zmian,

0 rejestr modyfikacji problemu.

d. Rozdziat 1V. Procedury operacyjne. Operator, aby eks-
ploatowaC system na sprzecie trzeciej generacji, nie potrze-
buje duzo o nim wiedzieCc. Me powinien on mieC wiecej infor-
macji do swojej dyspozycji niz potrzebuje. Nag+éwki tego od-
cinka sg nastepujace:
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e oznaczenie /nazwa/ programu,
« Instrukcje inicjowania przebiegu,

Mozna sporzadzi¢ znormalizowany formularz dla okreslonej

konfiguracji, na ktéorej dziata system programéw. Instrukcje

ustawiania sg wowczas sporzadzane po prostu na pojedynczym

arkuszu, wskazujacym,ktore tasmy majg by¢ zamontowane, na

ktére jednostki, ktore pakiety dyskow nalezy zamontowac,kto-
re klucze sprawdzane przez program nalezy wikgczycC itd.

e wydruki lub wyswietlanie na konsoli,

Nalezy zatgczyC liste komunikatéw na konsoli, ktoére moga
by¢ generowane przez program, 4gcznie z opisem dziatan, ja-
kie powinien podja¢ operator w wypadku,gdy te komunikaty sie
ukazg. 0 1le jest to mozliwe do przeprowadzenia, dziatania,
jakie powinien podjgC operator, powinny by¢ wskazane w ko-
munikacie. Czesto jest to niepraktyczne i1 zamiast tego daje
sie odsytacz do podrecznika operatora.

. wymagania w zakresie archiwizacji /danych, zbiorow itp./,
. procedury bezpieczenstwa,
. rozdzielnik wyjscia,

Osobg, ktérej sie przekazuje dane wyjsSciowe, powinien by¢
czdonek grupy kontroli. Operator nie powinien osobisoie
rozdziela¢ materiatu z wyjsScia komputera.

. lista cztonkéw grupy kontroli,

Moze to by¢ réwniez po prostu wskazanie osoby, z ktdérg na-
lezy sie kontaktowaC w przypadku powstania jakichs proble-
mow. Nie powinni to by¢ programisci. Nalezy utrzymywac,o ile
to mozliwe, jak najmniejszy kontakt miedzy operatorami a
programistami.

e* Rozdziat V. Przygotowanie danych. Wiekszg czesc podrecz-
nika przygotowania danych powinny stanowi¢ uprzednio wydruko-

wane znormalizowanefbrmularze. ZawartosSC podrecznika powinna
zawieraC nastepujace nagdowki:
- tytut,
. wstepnie przygotowany materiat wejsciowy,
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W interesie dok#adnosci, jak rowniez wydajnosci, jest pozag-
dane, tam gdzie to mozliwe, przygotowywanie wstepnie mozliwie
duzo danych o statym charakterze. Pewne pola zmiennych po-
zostawia sie wolne celem wypednienia”™skoro tylko odpowied-
nie dane beda dostepne. Przyk#adem moga by¢ pozycje w zbio-
rze rachunku "dduznicy'”. Do statych danych bedg tu nalezec:
nazwisko 1 kod klienta, adres pocztowy oraz wyrob. Z momen-
tem nadejScia kazdego nowego zamowienia od klienta, jako
czesC przygotowania danych wypedniatoby sie 1loSC 1 koszt.
Tu powinna tez znalez¢ sie informacja, ktdre dane zostaty
wstepnie przygotowane 1 gdzie sg one przechowywane.

. Formaty kart lub zapisow,
, Wyjasnienia na temat wejsS¢ do uznania.

Zaleznie od roznych warunkéw, wprowadzenie niektérych  da-
nych moze byC¢ pozostawione do uznania uzytkownika. Pewne po-
la wejsSciowe moga na przykdad posiadac¢ wczesniej okreslone
"'zaniechane"'wartosci, by pozwoli¢ uzytkownikowi wyspecyfi-
kowa¢ nominalng wartos¢ przez ominiecie tego szczegb6lnego
pola. Nalezy wyjasni¢, Kiedy zatgczy¢ tego typu dane j oraz
Jjak wskaza¢ w danych, kiedy nalezy korzysta¢ z decyzji wy-
boru.

e kody sprawdzajace, wymagania w zakresie weryfikacji oraz
sprawdzanie partii /wsadu/ - jesli majg zastosowanie.

Rozdziat VI* Srodki kontroli nalezace dodanego systemu.
Niniejszy rozdziat jest zdecydowanie najbardziej '‘czudy''z ca-
tej ksiegi. Bezpieczenstwo catego systemu zalezy od nieujaw-
nitania zawartej tutaj informacji. Rozdziat ten jest niezbedny
dla celow rewizji. Kontrola nad Srodkami kontroli dyktuje, by
ten rozdziat traktowaC z priorytetem najwyzszego rzedu. Tres-
cig rozdziatu powinna by¢ lista procedur zabezpieczajgcych
oraz schemat blokowy /flowchart/ wskazujacy, gdzie 1 jak oma-
wiane procedury sg stosowane.
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IV. ZABEZPIECZANIE

Zabezpieczanie polega na ochronie danych przed przypadko-
wy® lub zamierzonym ich ujawnieniem osobom nieupowaznionym dla

niewkasciwego wykorzystania lub modyfikacji. Procedury zabez-
pieczenia mogg by¢ wkaczone tylko do sprzetu komputera, albo
rowniez do programéw 1 podprograméw. Zabezpieczenie obejmuje
takze znormalizowane procedury fizycznej ochrony catego Sro-
dowiska systemu, wigczajac w to dane, progfamy, karty dziur-
kowane oraz magnetyczne nosniki informacji, jak rowniez te
procedury, ktore identyfikuja 1 ograniczaja dostep ze strony
personelu do tego Srodowiska.

Wzrastajace wykorzystywanie centralnych bankéw danych, do
ktorych mozna dokonywa¢ zdalnego dostepu za pomoca terminali,
dato w wyniku wiekszg wrazliwos¢ systemu niz dawniej”™oraz roz-
szerzyto problem zabezpieczenia do takiego rozmiaru, ze moze
on stanowi¢ znaczng czesC kosztu zatozenia 1 eksploatacji
komérki APD. Banki danych koncentruja olbrzymie ilosci infor-
macji - czesto sg to bazy danych dla catego systemu - w jed-
nym miejsau, mnozac skutki nawet pojedynczego nieupowaznione-
go dostepu, ze wzgledu na wielka liczbe danych udostepnianych
wigczajagcemu sie. Terminale zdalnego dostepu oraz systemy prze-
twarzania na biezgaco sg zaprojektowane,by zwiekszy¢ mozliwos-
ci zastosowan i dostepnosc systemow APD.Lecz w podgczeniu z ten-
dencjami, zaréwno w sprzecie jak 1 w oprogramowaniu, do uda-
twiania dostepu dla personelu nie obeznanego z komputerami 1
dziatania w systemie, wrazliwos¢ systemu na ztodziejstwa, de-
fraudacje, malwersacje oraz falszerstwa znacznie wzrosta.

A. Projektowanie

Gdy projektuje sie system, nalezy ustali¢ réwnowage miedzy
potrzebg informacji a stopniem dostepu do systemu, jaki osoby
majgce zapotrzebowanie na informacje bedg miaty. Ildealng bylar-
by, oczywisScie, sytuacja, w ktérej niemal kazdemu by sie zez-
walato na dostep do systemu, gdy taka potrzeba powstanie.lLecz
Srodowisko bez ograniczen nie jest Srodowiskiem zabezpieczo-
nym.
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Wpadajac w druga skrajnos¢ w dostepnosci systemu,nie trud-
no wyobrazi¢ sobie zbyt Scisle kontrolowane Srodowisko z pro-
cedurami zabezpieczenia tak surowymi, ze tylko ograniczona
grupa operacyjna ma dostep do systemu i strumien informacji
wejsciowej do Srodowiska APD jest znacznie uszczuplony.

Szczegolnie projektowanie systemow powinno uwzgledniaC czte-
ry podstawowe momenty, ktdre przyczyniajg sie do bezpieczens-
twa operacji APD: rozpoznanie uzytkownika, upowaznienie uzyt-
kownika, natychmiastowe wykrycie nieupowaznionego dostepu?oraz
Srodki inspekcji.

1. Rozp£znawanif£

Przy rozpoznawaniu chodzi o upewnienie sie, ze przede wszy-
stkim zapytujacy o informacje ma prawo dostepu do systemu.
Rozwigzania tego problemu korzystajg z haset,fizycznych cech
uzytkownika oraz sposobdw wykorzystujgcych sprzet.

Metoda korzystania z haset jest najbardziej rozpowszechnio-
ng obecnie procedurg rozpoznawania, lecz w wielu pr?ypadkaoh
jest daleka od zadowalajagcej. W teorii uzytkownik prosi o do-
puszczenie do systemu i1 podaje systemowi, albo sam, albo na
zadanie, prawidfowe hasto podane upowaznionym uzytkownikom
tego systemu. O ile zostanie pedaae prawiddowe hasto, to wow-
czas dostep zostaje udzielony 1 uzytkownik otrzymuje informa-
cje, O ktorag zabiega. Lecz w praktyce stwierdzamy, ze liczni
uzytkownicy zapominajg swoje hasta 1 w wyniku tego,co najm-
niej jeden system w sposéb zrutynizowany dostarcza hasta gdy
uzytkownik poda, ze go nie posiada.

Odciski warg, odciski palcéw oraz obrazy gltosu sg obecnie
przedmiotem badan jako niektdOre nowsze dziedziny rozpoznawa-
nia. Istnieje wiele bardziej wyszukanych sposobéw jednoznacz-
nego rozpoznawania jakiego$ osobnika. Lecz prawdopodobnie naj-
bardziej obiecujace sg metody korzystajgce z ustug sprzetu, a
w tym zakresie najwieksze szanse sukcesu posiada karta z pas-
kiem magnetycznym.

Jest to karta plastykowa, podobna do znajdujgcych sie obec-
nie w powszechnym uzyciu kart kredytowych, na ktorej nanie-
siono pasek materiatu magnetycznego. Na tym pasku magnhetycz-
nym terminal moze zapisywaC 1 odczytywaC informacje. Zalete
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karty z paskiem magnetycznym stanowi to, ze informacja identy-
fikujgca zapisana na pasku w jednej wersji moze byC przez system
zmieniona w razie potrzeby™i to w taki sposéb, ze nie jest to
widoczne na karcie. Tak wiec, gdy karta zostanie zgubiona,zna-
lazca nie bedzie miat pojecia do czego moze byd uzyta. /lInny
rodzaj kart z paskiem magnetycznym posiada bity informacji
odcisniete w plastykowym korpusie karty, co eliminuje mozli-
wosC zmian 1 wymazania/.

2. Upowaznienie uzytkownika

Po zweryfikowaniu zapytujacego, system musi sprawdzi¢, czy
ma on prawo otrzymaC¢ okreslong informacje, o ktorg zapytywat.
WejScie do systemu nigdy nie powinno by¢ jednoznaczne z  do-
wolnym ~dostepem, jaki pozwalatby uzytkownikowi na  myszko-
wanie 1 przypadkowy dostep do zbiordow. Kazdy zbidor posiada od-
dzielng 1 wyroznialng wrazliwos¢ w stosunku do innych i po-
winno to by¢ zapisane w zbiorze upowaznien, ktory  wskazuje,
kto posiada upowaznienie na wglad do okreslonej czesci,okres-
lonego zbioru w bazie danych”™oraz kto moze dokonywa¢ zmian w
tych zbiorach.

Natychmiastowe wykrycie polega na zapewnieniu, ze intruz
zostanie odrzucony zanim dokona on dostepu do zbioru, anie po
jego dokonaniu. Powinien by¢ prowadzony rejestr wszystkich
usidtowan nieupowaznionego dostepu do zbioru, a taki nieupo-
wazniony dostep powinien automatycznie otrzymywa¢  negatywnag
odpowiedz. Pierwsze usidowanie dostepu moze z powodzeniem byc¢
niezamierzonym bdedem, lecz dodatkowe usifowania powinny
by¢ zbadane, poniewaz wed¥ug wszelkiego prawdopodobienstwa by-
4y one przeprowadzone w zdym zamiarze.

Drugie usidowanie nieupowaznionego dostepu powinno w wyni-
ku spowodowa¢ wydaczenie terminalu uzytkownika z systemuw ta-
ki sposéb, aby tylko inspektor bezpieczenstwa mégk go ponownie
wigczyc.

4. Srodki inspekcji
Inspekcja systemu powinna byC przeprowadzana w taki sposob,

by ujawniata charakterystyczne szczegody kazdego dostepu do
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systemu. Powinny by¢ prowadzone rejestry kazdego dostepu oraz
usitowania dostepu do zbioru, w ktorych powinna byc¢ zawarta
informacja na temat tego, kto pytat o cojoraz czy dana osoba
by4a upowazniona do zadawania takich pytan.

Omawiane rejestry powinny by¢ tworzone przez sam system i
powinny by¢ przedmiotem czestej inspekcji ze strony inspekto-
row bezpieczenstwa. W akcji tej moze pomagaC sama maszyna i
wiasciwie powinna ona okresowo dokonywaC kontroli czestotli-
wosci dostepuj aby zmieniaC rozmieszczenie zbiordw,aby umoz-
liwi¢ optymalne czasy dostepu w oparciu o czestotliwos¢  ko-
rzystania ze zbioroéw.

Rewident powinien zdawaC sobie sprawe, ze bardzo rzadkie
usitowania dostepu do zbioru moga faktycznie by¢ wskazowka o
ustanowieniu przez obejsScie systemu nowej drogi dostepu do
zbioru(nie pozostawiajacej $ladu tego dziatania.

Zabezpieczenie fTizyczne

Dobre zabezpieczenie fizyczne jJest problemem wspolnym dla
systemow rzadowych 1 finansowych, jak rowniez dla cperacji APL
1 nauka - czasami optacona powaznymi kosztami w sensie strat
finansowych oraz zdradzonych bardzo waznych spraw z  zakresu
bezpieczenstwa narodowego - zdobyta w innych dziedzinach po-
winna by¢ dobrze zapamietana przez uzytkownika komputera.

Nawet doskonale zaplanowany, wyszukany system zabezpiecze-
nia nie jest odporny na manipulacje. Tu godnym przytoczenia
przypadkiem jest bank, ktory dosy¢ niedawno byt szesSC razy ob-
rabowany w ciggu kilku miesiecy. Zainstalowano wszystkie moz-
liwe urzadzenia podstuchowe 1 alarmowe. Telewizja wewnetrzna
nadzorowata kazde wejsSoie 1 wyjsoie, automatyczne kamery za-
pisywaty kazdag transakcje, a ultraczute czujniki, dziatajace
w czasie godzin zamkniecia banku mogty uruchomi¢ alarm przy
wtargnieciu jakiegokolwiek gryzonia.

Bank by+ umiejscowiony w wielkim centrum handlowym, ktore
byto otwarte jeszcze po godzinach, w ktdorych zamykano bank pod
koniec normalnego dnia pracy. Miejscowi kupcy korzystali.z de-
pozytu nocnego dla wpdywéw dziennych, a w dniu rabunku schlud-

nie umundurowany straznik informowat deponujgcych, ¢e depozyt
jest zablokowany.
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Jesli zostawig pieniadze jemu- mowid straznik kazdemu, kto
zblizat sie do rzekomo zle funkcjonujgcego otworu wrzutowego
- to wowczas zaniesie je" do wewngtrz. '‘Depozyty' tej nocy wy-
niosty ponad 250.000 $ 1 naturalnie ani straznika, ani pie-
niedzy nigdy juz wiecej nie widziano.Przytaczajacpowyzszy przy»—
k#ad, chcemy udowodni¢, ze najlepszy na Swiecie system bez-
pieczenstwa jest bezwartosciowy, o ile operacje moga mieC miej-
sce poza kontrolowanym Srodowiskiem.

Jednakze nawet w Scisle kontrolowanym systemie zabezpieczen
moze mieC miejsce nieupowazniony dostep. Stopien zagrozenia
jest jednakze ograniczony tym, jak dalece przestrzegane sga 1
stosowane znormalizowane procedury bezpieczenstwa, wypracowa-
ne w podrecznikach lub udostepnione przez producentéw I grupy
konsultacyjnee

Nalezypamietac¢, ze momentem kluczowym w ustanowieniu  ja-
kiegokolwiek systemu bezpieczenstwa jest uwzglednienie calej
instalacji1 komputerowej, powigzanych z nig bibliotek danych
oraz wspomagajacych wydziatow kontroli administracyjnej, jako
jednej jednostki dla celdow bezpieczenstwa. Zbyt czesto zabez-
pieczanie zesSrodkowuje sie na centralnym procesorze, z wydg-
czeniem tych innych obszardow, ktore w istocie sg integralng
czescig systemu, choC nawet nie sg czesciag fizyczng pomiesz-
czen przetwarzania danych. Wynikajgca stabos¢ systemu bywa
czesto wykorzystywana.

Dostep do jednostki przetwarzania danych jako catosSci po-
winien byd ograniczony za pomocg uzycia strazy 1 procedur
identyfikacji tylko do tych osobnikow, ktorzy biorag bezposred-
ni udziat w operacjach komputera. Kamery, mikrofony 1 inne u-
rzagdzenia nadzorujgce powinny zapewni¢ automatyczng i ciggla
inwigilacje obszaru. Zamki powinny ograniczac™a rejestry za-
wieraC¢ wpis wszystkich dokonanych dostepéw do pokoi, schowkéw
1 zbioréw, w ktorych sa przechowywane wrazliwe dane.

Rzeczywisty problem dla fizycznego bezpieczenstwa stwarza
jednakze dostepnos¢ wyszukanej technologii. Skomplikowane e-
lementy sprzetu elektronicznego, optycznego i akustycznego sg
dostepne w handlu 1 zwalczanie intruza korzystajgcego z ta-
kiego sprzetu moze by¢ trudnym zadaniem.
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Szklane Sciany, ktore czesto otaczaja osrodki przetwarza-
nia danych sg na przykdad otwartym zaproszeniem dla penetra-
cji optycznej za pomocg kamery wyposazonej w teleobiektyw.
Otwarte okna i drzwi sa dosyo wrazliwe dla urzadzen wyposazo-
nych w mikrofon z parabolicznym reflektorem, ktory, gdy sie
go sprzeze z licznymi elementami wzmacniaczy dostepnymi od
producentow sprzetu stereofonicznego 1 hi-fi, moze podstuchac
rozmowe z odlegtosSci wynoszgcej setki metrow.

Dwa obszary wymagajg coraz wiekszej uwagi ze strony uzyt-
kownika komputera. Chodzi tu o podstuch elektroniczny i1 tele-
graficzny, szczegélnie w konfiguracjach zdalnego dostepu, Nie
ma na razie doniesien o kradziezy jakich$s danych przez poddgcze-
nie sie do #gczy telefonii nosnej, lecz nie wyklucza to dzia-
+alnosol szpiegowskiej w przysztosci.

Jedng z mozliwych odpowiedzi na tego rodzaju zagrozenie s3a
handlowe urzadzenia szyfrujgce. Technologia ich budowy  jest
opanowana, lecz co najmniej jeden z potencjalnych producentéw
ocenia, ze nawet gdyby takie urzadzenia byty dostepne, weddug
obecnego rozeznania nie bytoby na nie duzego zbytu.

Urzadzenia zdalnych terminali sg z pewnoscig wrazliwe na
podstuch, lecz koszt przechwytywania informacji szybko rosnie
w miare wzrostu odlegtosci od terminalu. Koszty podstuchu wy-
magaja wydatku kilku setek dolaréw, by otrzyma¢ wystarczajaca
kopie w odlegtosci 5 metréow od terminalu, lecz z kolei dalsze
30 metrow oddalenia bedzie wymagato zastosowania ciggnika z
przyczepa najezonego antenami 1 bedzie kosztowato ponad ,1000#
na godzine jesli i1dzie o obstuge.

C. Eksploatacja

Zagrozenie elektronicznym atakiem fizycznej nienaruszal-
nosci Srodowiska systemu sprowadza sie do zasadniczych rozwa-
zan na temat pieniedzy 1 odpowiedniego zaopatrzenia: jeshi
wartos¢ przechwyconych danych usprawiedliwi koszt ich zbie-
rania, to wéwczas przechwytywanie wchodzi w zakres mozliwosci,
ktére trzeba uwzglednié. Lecz bezpieczenstwo eksploatacji, a
szczegOlnie uczciwos¢ poszczegolnej jednostki w  Srodowisku
wielodostepnym jest sprawg bardziej skomplikowang niz kwestia
pieniedzy 1 sprzetu.
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OczywisScie podstawg bezpieczenstwa eksploatacji jest whg-
czenie tych standardowych technik zapobiegawczych do procedur
I metod systemowych, by sprawdza¢ czy system jest nienaruszo-
ny po dokonaniu wszystkich wejs¢. Lecz eksploatacja w Srodo-
wisku wielodostepu rodzi zagadnienia swobod obywatelskich,do-
tychczas nie znane 1 niemozliwe do rozwigzania przez uzytko-
wnika po prostu dlatego, ze sa czynniki, nad ktérymi nie po-
siada on kontroli w tego rodzaju Srodowisku.

Zagrozenie tajemnicy informacji moze posiadac charakter
przypadkowy lub zamierzony, moze byC bierne lub czynne ™ oraz
moze by¢ wynikiem bdedu ze strony uzytkownika lub ze strony
systemu. Przeciwdziatanie moze siegaC¢ od zwyk#ych ograniczen
dostepu - jest to wczesniej przedyskutowany problem  upowaz-
niania - do pewnych nowych i1 raczej wymyslnych propozycji w
zakresie kodowania danych, opartych na podstawieniu 1 trans-
pozycji znakdw oraz na algebraicznym #gaczeniu znakdw komuni-
katow ze znakami “klucza”, by uformowa¢ zaszyfrowany komuni-
kat.

Lecz te mechaniczne metody nie sg ukierunkowane na samo
sedno zagadnienia, ktorym jest faktyczna istota samego wielo-
dostepu, tam, gdzie dostep do komputera nie jest organicznie
ograniczony wydacznie do czdonkdéw tej samej organizacji fub
“rodziny”.

Szczegolnie wrazliwe dane musza byC¢ gdzies przechowywane i
jakos przetwarzane, a nie mozna rezygnowa¢ z mozliwosci APD
tylko ze wzgledu na bezpieczenstwo. "I komputerach wieloprogra-
mowych z dodgczonymi bezposrednio zdalnymi terminalami, pod-
stawowg zasadg pracy jest, by nie przetwarza¢ tajnej informa-
Ccji jednoczesnie z innymi o bardziej ogdélnej naturze. Innym
podstawowym prawiddem w tym Srodowisku programéw jest, by nie
mie¢ zdalnych wyjs¢ z tego wszystkiego, co jest tajne. A samo
zdalne wprowadzanie - jesli chodzi o nienaruszalnos¢ danych -
odbywa sie na odpowiedzialnos¢ uzytkownika i1 trudno obarczac
tq odpowiedzialnoscig odbierajacego.

Ostatnim kluczowym momentem w bezpieczenstwie eksploatacji
jest obejmujacy catosC system technik zapobiegawczych, Kktory
jest recznie opracowany i ktory zapewnia niezalezne kontrolo-
wanie wyjscia i1 uzgadnia je z wejSciem.
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D,, Personel

Bezpieczenstwo w dalszym ciggu, po wiekszej czesci, zalezy
od ciggtej lojalnosci, Uczciwosci oraz niezawodnosSci persone-
lu przydzielonego do operowania komputerem oraz jego wspoma-
gajacymi funkcjami. Powinny by¢ ustalone procedury dla uprzed-
niego egzaminowania oraz doboru personelu. Dodatkowe procedu-
ry do wyboru zawieraja, tak jak to ma miejsce w wojsku, bada-
nie pewnosci, przysiegi na lojalnos¢ itd., lecz te procedury,
ogolnie méwigc, w naszym spoteczenstwie sa historycznie ogra-
niczone do wyraznie wydzielonych komérek rzadowych.

Istniejg znormalizowane procedury dajace rekoymie zabez-
pieczenia ze strony personelu 1 w potgczeniu z rejestrami do-
stepu oraz badaniami kontrolnymi, powinny one mie¢ zastosowa-
nie do kazdego bez wzgledu na jego stanowisko 1 kompetencje.
Nie jest celem niniejszego sprawozdania wyliczanie tych pod-
stawowych procedur, ktore mozna znalez¢ w normalnych publika-
cjach i1 podrecznikach dostarczanych przez producentéw kompu-
terdw, grupy konsultacyjne oraz przedsiebiorstwa ubezpiecze-
niowe. Trzeba jednak podkresli¢, ze kluczem do bezpieczenstwa
w dziedzinie personalnej musi by¢ Sciste iciggle stosowanie
ustalonych procedur w stosunku do kazdego, od goéry do dotu, w
obszarach operacyjnym 1 nadzorczym.

Sprzeniewierzenia i1 malwersacje sg mozliwe w kazdym syste-
mie 1 najczesciej wychodzg na sSwiatdo dzienne przez przypadek.
Sprzeniewierzenia 1 malwersacje sg takze formalnie mozliwe'‘wo™-
kob* systemu, nie koniecznie w nim i dlatego procedury ins-
pekcji powinny by¢ dosyC¢ rozleglte by wykry¢ te nieregularnos-
ci, czego przyktadem jest jak daleko™w pomystach posungt sie
pewien malwersant.

Pewien rewident ™przeswietlajac” konfiguracje komputera w
jednym z zak#addw produkcyjnych wykryd, ze maszyny sg wy-
korzystywane tylko przez 40 procent czasu. Na dodatek, jak
to wykazata kontrola, kierownik APD uzyskat zgode na zwie-
kszenie tej, w sposOb oczywisty, niedocigzonej instalacji
APD.
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77 rzeczywistosci ow kierownik podnajmowat swoj '‘dodatkowy'’
czas przedsiebiorstwom na zewngtrz dla korzysci osobistych,
a dalsze zwiekszenie sprzetu jeszcze bardziej zwiekszydoby
zyskownos6 tej spekulacji. Przeliczajac na gotowke, otrzy-
mywat on 10.000 $ rocznie, a zwiekszenie konfiguracji po-
wiekszytoby tg liczbe kilkakrotnie.

Jednym z wynikéw tej nielegalnej dziatalnosci ze strony
kluczowego 1 zaufanego pracownika bydto ustanowienie wy -
tycznych dla podnajmowania sprzetu i w ciggu dwéch miesie-
cy przedsiebiorstwo uzyskato dodatkowy dochdéd wynoszacy o-
koto 30.000 przeliczajac w skali rocznej.

Truizm, méwigcy, ze 4ancuch jest tylko na tyle mocny na ile
jest mocne jego najstabsze ogniwo, ma zastosowanie szczegol-
nie do dziedziny zabezpieczenia personelu w Srodowisku APD.
Odpowiednie kontrole moga byd zawsze wcielone do sprzetu i
programéw, lecz jednostka ma mozliwosS¢ wyboru w dziataniu.

V. INSPEKTOR WEWNETRZNY W APD

Juz od momentu powstania przetwarzania danych istnieje kwe-
stia, w jakim rozmiarze rewident wewnetrzny powinien wnika¢ w
funkcje APD. Sprawa ta 1 obecnie wywoduje debaty. Przeszuka-
nie literatury na temat problemu udziatu rewidentadoprowadzi-
40 do przekonania, ze w tym zakresie nie dokonano zadnego po-
stepu w ciggu ostatnich dziesieciu lat. Artykudy datowane z
1970 roku moOwig to samo o koniecznosci zmiany sposobu pracy i
zaangazowania sie w sprawy APD, co méwidy artykudy z 1960 r.
Badania w terenie ujawnity, ze sytuacja nie jest w zadnym wy-
padku tak zastata jak to wydaje sie wynikaC z literatury.

Wydaje sie, ze nie ma co zadrecza¢ niechetnych  tradycyj-
nych rewidentow, by sie przydaczyli do szeregow tych, ktérzy
stawiajg na doniostosSC przetwarzania danych. Istnieje wiele
innych dziedzin inspekcji, ktdore wymagaja ich uwagi,i byd mo-
ze, rewident, ktéory jest doskonaty w tych dziedzinach,nie be-
dzie miat szczegolnych uzdolnien niezbednych wdokonywaniu in-
spekcji APD.
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Biezacym trendem jest ustanawianie personelu inspekcji APB
- specjalistow inspekcji w APB,, Ci rewidenci znaja sie na
dwoch dziedzinach: 1inspekcji 1 APB. Nie wykonuja oni zadnego
innego rodzaju inspekcji. Ich rola i1 wartos¢ zostata wyjas-
niona w odcinku B niniejszego rozdziatu.

Niektdorzy Kkierownicy wydziatow inspekcji wyrazali rozsadng
opinig, ze obowigzkiem kierownika jest da¢ tym, ktorzy pracu-
Jja dla niego, tak gruntowne przeszkolenie jak tylko mozliwe.
Pozbawienie statego personelu szansy przeszkolenia sig w zak-
resie systemow komputerowych tylko dlatego, ze istnieje sztab
specjalistow wykonujacych funkcje bytoby - weddug ich odczu-
cia - krzywdzeniem pracownikow.

Wielu kierownikéw odczuwa, ze problem inspekcji systemow
APB jest tak ztozony, ze wymaga specjalizacji. Na dodatek,re-
wident ktory poswieca sie tylko APB moze spedziC wiecej czasu
- 1 bardziej konstruktywnie - z projektantami systemowyby wy-
tworzyC lepsze systemy z lepszymi technikami zabezpieczenia.
Pozytek z udziatu rewidenta w etapie planowania projektu sys-
temu jest przedstawiony w ustepie A.

A. 1Jdziat 1nspektora

Jedng z najbardziej doniostych funkcji rewidenta jest jego
rola jako niezaleznego inspektora. Wielu rewidentow od dawna
argumentowato przeciw udziatowi w sprawach dotyczacych APB,
poniewaz boja sie utraty obiektywizmu. Stwierdzajg  stusznig
ze nie mozna zaprojektowaC¢ technik zabezpieczenia w systemie,
a nastepnie dokonywaC inspekcji tego systemu bez przychylne-
go nastawienia. Rzeczywiscie doniostosS¢ obiektywizmu rewiden-
ta jest uwazana za podstawe w wykonywaniu jego obowigzkow. Ta
sprawa jest jasno postawiona w opracowanej przez Instytut Re-
widentow Wewnetrznych /ZInstitute of Intemal Auditors/ Bekla-
racji Obowigzkow Rewidenta Wewnetrznego /zatacznik A/.

Wydawadoby sie, ze inspektor nie powinien bra¢ udziatu w
projektowaniu systeméw lub w projektowaniu procedur zabezpie-
czenia w systemach. Jednakze nie tego oczekuje sie od niego.
Oczekuje sie od niego porady dotyczgcej mozliwych niezbednych
technik zabezpieczenia, jakie majg by¢ narzucone w systemie w
czasie jego projektowania. W momencie, kiedy system jest go-
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towy do wdrozenia, niektdre Srodki zabezpieczenia beda wyklu-
czone przez techniki projektowania lub programowania,niektore
zostang zmienione lub zastgpione przez iInne Srodki zabezpie-
czenia, a bedg dodane niektdore nowe.

Dokonywana przez niego inspekcja bedzie wowczas miata do
czynienia z oceng trafnosci ostatecznie wdrozonych sSrodkow za-
bezpieczenia. Rewident moze nawet natrafi¢ na nowe metody kon
troli podczas dokonywanych przez niego inspekcji, takie ktoére
nie przysz4y mu do gtowy na etapie planowania. Taka ooena nie
ma nic wspélnego z jego poczatkowym udziatem. Zostatyby takze
wkgczone do systemu takie Srodki zabezpieczenia, ktorych byo
moze nie bytoby bez jego udziatu™oraz bez ktorych przedsie-
biorstwo mogtoby poniesS¢ nieobliczalne w skutkach konsekwen-
cje.

Inspektor takze skorzysta z dobrodziejstwa upewnienia sie,
ze system bedzie podatny na inspekcje. Bedzie wiedziat, ze okres-
lony rodzaj systemu jest w danej chwili wdrazany”oraz bedzie
miat przez to szanse na przygotowanie planu inspekcji dla te-
go systemu™ zanim bedzie on eksploatowany. Bedzie to wynikiem
jego zaznajomienia sie z celem systemu, ktore onosiggnat spet
niajac role doradcy projektantéw. Ma on takze sposobnos¢ wpa-
jJania projektantonyw czasie narad dotyczgcych planowania sys-
temu™ Swiadomosci potrzeb inspekcji, tak,ze kiedy beda praco-
walil nad przyszdymi systemami potrzeba udziatu rewidentdow mo-
ze nie by¢ tak wielka.

Podczas wywiadow Kilku kierownikéw przetwarzania danych u-
skarzato sie, ze ich systemy by#y zbyt mocno kontrolowane, co
powodowato znaczne zmniejszenie wydajnosci.Stawiali oni zarzu-
ty rewidentom méwigc, ze w swoich badaniach kontrolnych maja
tendencje do stawiania zbyt duzych wymagan, poniewaz niewiele
wiedzac o przetwarzaniu danych albo o komputerach chc.g sie u-
pewni¢ czy czegokolwiek nie przeoczyli. Kierownicy cimajg od-
czucie, ze gdyby mogli wciggng¢ rewidentow do dziatalnosci na
etapie planowania systemow, bytoby to wzajemnie korzystne.Re-
widenci mogliby sie czegos wiecej nauczyC na temat problemow
A.PD, a jednoczes$nie przekazywaC swoje doswiadczenie, uswiado-
mienie o potrzebie inspekcji oraz znajomos¢ celdw  przedsie-
biorstwa dla potrzeb planowania systemu. Mogliby oni udzielac
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porad na temat Srodkow zabezpieczenia, aspektédw prawnych oraz
tego co powinno byé wkgczone do badan kontrolnych.

Czesto zdarza sie, ze potrzeby badan kontrolnych oraz wy-
magania w zakresie przechowania danych nie zostaly dostatecz-
nie wyjasnione personelowi APD, a te czasochdonne procedury,
ktére moga wyglada¢ jak bezuzyteczne dla czdowieka z APD, mo-
ga byé wazne. Chodzi tu miedzy innymi o spednienie warunkow
narzuconych przez rézne ustawodawstwo podatkowe. Udziat rewi-
denta w planowaniu systemow naswietla potrzebe stosowania tych
procedur .

W erze komputerow rola rewidenta ulegta znacznemu rozsze-
rzeniu. Wprowadzenie systemu APD w przedsiebiorstwie jest nie-
zmiernie kosztownym przedsiewzieciem. Rewident, jako straznik
majatku przedsiebiorstwa, powinien czuC sie zobowigzany do
wziecia w tym udziatu. Taka koncentracja zywotnej informacji,
niezbednej dla dziatania systemu przedsiebiorstwa, jaka ist-
nieje w komputerze przedstawia sobg potencjalne ryzyko 1 re-
wident, o ile ma spetnia¢ funkcje straznika iInteresow kierow-
nictwa, nie moze sobie pozwolié na jego ignorowanie. Swiado-
mosSC¢ celdéw 1 zamierzen przedsiebiorstwa oraz szeroki poglad
na temat catej dziatalnosci przedsiebiorstwa, daja inspekto-
rowi szeroki poglad, ktory powinien on przekaza¢ na etapie
planowania kazdego rozpatrywanego systemu. Komputer  zmienid
sposob dziatania przedsiebiorstwa, a sposéb dziatania przed-
siebiorstwa dyktuje role rewidenta.

B. Inspektor APD

Inspektor APD posiada umiejetnosci oraz przeszkolenie za-
rowno w dziedzinie inspekcji jak i1 w dziedzinie przetwarzania
danych. Musi on posiada¢ instynkt w zakresie inspekcji, zdol-
nosS¢ zrozumienia i1 przyswajania technik komputerowych™oraz po-
winien by¢ w stanie dziata¢ na pograniczu tych dwéch dyscyp-
lin. Jednakze jest to ewolucja najswiezszej daty.

Tradycyjny inspektor zazwyczaj byt zajety, gdy mowa byda o
komputerze. Czut sie Swietnie w iInnych dziedzinach inspekcji,
lecz byt zrozumiale zdenerwowany jesli chodzi o przekazywanie
opinii na temat wkasciwego doboru operacji, o0 ktérych wie-
dziat mato lub zgota nic. Personel przetwarzania danych mowit
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innym jezykiem 1 4atwo go zagtuszat potokiem zargonu technicz-
nego. Najtatwiejszym sposobem pozbycia sie rewidenta by4o za-
proponowanie mu, by przedyskutowat problem z programists.

W wyniku tego wiele osrodkéw obliczeniowych bydo pozbawio-
nych nawet najbardziej elementarnych Srodkéw kontroli nadzor-
czych, takich jak ".rozgraniczenie obowigzkow. Taka  sytuacja
prowadzid4a do powaznych strat przedsiebiorstwa zaréwno przez
sprzeniewierzenia jak 1 przez kiepsko kontrolowane systemy.
Kierownictwo obecnie ponownie dostato nauczke, ze zadna grupa
w dziatalnosci gospodarczej nie powinna mieC monopolu w zak-
resie pewnej specjalizowanej wiedzy, co umozliwia jej uniknac
nadzoru 1 utrzymania w ryzach.

Tak ddugo, jak automatyzacja operacji, ktorych inspekcji
przedtem dokonywat, by4a ograniczona do przetwarzaniana sprze-
cie przetwarzania jednostkowego /maszyny liczaco-analityczne/,
tradycyjny rewident w dalszym ciggu czut de dosyC pewnie, po-
niewaz mogt stosowaC te same techniki korelacji wynikow z do-
kumentami zroddowymi, a nastepnie przesledzic¢ obliczenia recz-
nie. Kiedy te procesy przestawiono na komputery,czut sie mniej
swobodnie, lecz w dalszym ciggu byt w stanie uzywac wielu
swoich starych technik do prowadzenia czynnosci rewizyjnych
"wokéd" komputera. Jednakze, o i1le rewident nie przystgpi do
nauczenia sie czego$S na temat tego, jak komputery dziatajg 1

jak sie je programuje,nie bedzie w dalszym ciagu w stanie
wiasciwie zaopiniowaC trafnosci Srodkéw zabezpieczenia w prze-
twarzaniu.

Gdy komputery przeszdy juz ewolucje do trzeciej generacji,
zaawansowana technologia oraz duzy wzrost masy przetwarzanych
danych uczynidy stare techniki przestarzatymi. Bez znajomosci
tego, jak pracuja komputery, tradycyjny rewident by+ zgubiony.
Zazwyczaj reagowat on przez nadgorliwos¢. Powodowat on stoso-
wanie w systemach kazdej techniki zabezpieczenia, jaka mogh
wymysSli¢, jako zabezpieczenie przed opuszczeniem czegokolwiek.
W wyniku tego otrzymywano systemy tak zawikdane, ze bydy one
niewydajnee

Sity Powietrzne /lotnictwo wojskowe w USA - przyp. t#um./
oraz przedsiebiorstwo AT and T, pierwsze uznaty w 1958 r. po-
trzebe specjalistow APD w dokonywaniu inspekcji przedsiebiorstw
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1 stworzyty odpowiednie komédrki. ATa.T utworzydto taka komorke
w ramach przedsiebiorstwa Bell Telephone Laboratories.Ci spe-
cjalisci koncentrowali sie na problemach kontrolowania syste-
méw APD oraz zapewnienia, by system nadawat sie do inspekcji
po wdrozeniuc

Rewident APD Jest dla personelu APD konsultantem w zakre-
sie technik zabezpieczenia systemu, a dla wydziatu inspekcji
- ekspertem w zagadnieniach zwigzanych z instalowanymi syste-
mami. Dokonywana przez niego inspekcja polega na ocenie wdro-
zonych technik zabezpieczenia. Zwykle nie dokonuje on inspek-
cji1 finansowej.

fi ciggu ostatnich kilku lat troska kierownictwa przedsie-
briorstw na temat stosunku miedzy rewidentami a komputerem
spowodowata, ze coraz wieksza liczba przedsiebiorstw rozpocze-
4+a budowe swojej whasnej stuzby inspekcji APD. Ostatnio pow-
stato kilka przedsiebiorstw konsultacyjnych dla dokonywania
inspekcji w zakresie APD, podobnie w zaraniu przetwarzania na
komputerach powstawaty biura ustugowe z zakresu oprogramowa-
nia /ang.: software house/.

Niewielu Jest stosunkowo iInspektoréw APD i trudno ich zna-
lezC. W wyniku tego ich zadania w zakresie plac sg wysokie.
Podczas gdy nie ma pewnych danych statystycznych na temat li-
czby inspektorow APD lub przedsiebiorstw ich zatrudniajacych,
to agencje posrednictwa pracy wskazaty na nagty wzrost popytu
na tego rodzaju fachowcéw. Tu moze byd przykdadem, ze agencja
pn. Robert Half przepytata swoje biura w catym kraju 1 usta-
lita, ze w pierwszych osSmiu miesigcach 1969 roku popyt na in-
spektoréw APD wzrost o 62 procent w stosunku do 1968 r. Prze-
cietne ofiarowane zarobki wynosidy / 20.000 rocznie. Prawdo-
podobnie nie popedniajgc wiekszego bdedu mozna przepowiedzied,
ze na tym polu bedzie miata miejsce taka sama pkynnos¢  kadr
oraz kaperowanie inspektorow APD przez przedsiebiorstwa,Jakie
charakteryzowaty wczesne lata programowania komputeroéw.

- B8 -



ZAELACZNIK A

OBOWIAZKI INSPEKTORA WEWNETRZNEGO

Po raz pierwszy w 1947 roku komitet badawczy opracowat Dek-
laracje obowigzkow inspektora wewnetrznego* Wymieniona dekla—
raoja zostata zatwierdzona nastepnie przez kolegium dyrekto-
row Instytutu Inspektoréw Wewnetrznych /The Insﬁitut@ 1af In-
teraal Auditors - iInstytut w USA - przyp.tdum*/« Ewolucja i
rozwdj zawodu inspektora wewnetrznego spowodowaty konieoznosoé
opracowania skorygowanej deklaracji celem wyrazenia szerszej
koncepcji nowoozesnej dziatalnosci w zakresie inspekoji wew-
netrznej -

Obeona Deklaracja zostata zaaprobowana przez kolegium dy-
rektorow wspomnianego instytutu w dniu 30 maja 1957 roku*

Istota inspekcji wewnetrznej

Inspekcja wewnetrzna Jest niezalezng dziatalnoscig w zak-
resie ooeny wewngtrz organizacji* Celem jej Jest zbadanie o—
peraoji w ksiegowosoi, finansach 1 iInnych Jako podstawy ob-
stugi kierowniotwa* Jest to kontrola ze strony Kkierowniotwa,
ktérej dziatanie polega na mierz©O i1 ocenie skutecznosci in-
nych ustanowionyoh organizacyjnie Srodkéw kontroli*

Cel, 1, zakres ins—-pekcJl wewnetrznelJ

Ogolnym celem inspekcji wewnetrznej Jest pomoo  wszystkim
oztonkom kierownictwa w skutecznym wywigzywaniu sie z 1oh o-
bowigzkéw, przez dostarczanie im obiektywnych analiz,ooen#za—.
leoen oraz istotnyoh komentarzy dotyozgoyoh badanych dziatal-
nosci* Dlatego inspektor wewnetrzny powinien sie zajmowaC kaz-
dym etapem dziatalnosSci przedsiebiorstwa tam, gdzie moze on
stuzy6 kierownictwu* Celem osiggniecia tego ogélnego zadania
stuzenia kierownictwu powinno sie wzig¢ pod uwage takie dzia-
+alnosci jJaki

e badanie 1 ocena trafnosci i1 stosowania technik zabezpiecze-
nia w ksiegowosci, finansach i1 dziatalnos¢iach operacyjnych,
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« upewnienie sie co do stopnia zgodnosoi z ustalong polityka,
planami 1 procedurami,

* upewnienie sig co do zakresu w jakim jest zaksiegowany ma-
jJatek trwaty przedsiebiorstwa oraz chroniony przed ubytkami
wszelkiego rodzaju,

* upewnienie sie co do niezawodnosci rozliczen i1 innych da-
nyoh opraoowanyoh wewngtrz organizacji,

* ooena jakosci wykonywania przypisanyoh obowigzkow — sduzbo-
wyoh*

Whadza i__odpowiedzialnosé.

Inspekcja wewnetrzna jest funkojg sztabowg a nie liniowg*
Dlatego inspektor wewnetrzny nie sprawuje bezposredniej wha-
dzy nad innymi osobami w organizacji, ktorej prace bada*

Inspektor wewnetrzny powinien miedé swobode w zakresie ba-
dania 1 ooeny polityk, planow, procedur oraz protokodéw i in-
nych notatek stuzbowych} lecz przeprowadzane przez niego ba-
dania i1 oceny nie mogag w jakikolwiek sposob zwolni¢ innych o-
s6b w organizacji od natozonej na nie odpowiedzialnosci*

Niezaleznosc¢

NiezaleznoS¢ jJest podstawg w skutecznym wykonywaniu progra-
mu inspekcji wewnetrznej* Ma ona dwa ghdwne aspekty*

1* Statut organizacyjny inspektora wewnetrznego oraz udziela-

ne mu poparoie sg ghownymi ozynnikami okreslajgoymi zakres

1 wartos¢ ustug, jakie kierownictwo otrzyma w wyniku dzia-

+alnosci i1nspekcji wewnetrznej* Naczelnik wydziatu inspek-

oji wewnetrznej powinien by¢ odpowiedzialny przed urzedni-

kiem o wystarozajgoej randze w organizaoji, 00 zapewni Sze-
roki zakres dziatalnosci oraz odpowiednie znaozenie i sku-

tecznosC akoji w wyniku przedstawionych przez niego wnios-

kow 1 zaleoen*

2* Poniewaz zasadniczg sprawg w funkcji rewidenta jest pedna
obiektywnosé, rewident wewnetrzny nie powinien opraoowywac
1 wdraza¢ procedur, sporzadzaC¢ protokodow 1 notatek stuz-
bowych, lub angazowaC sie w jakiejkolwiek innej dziatal-
nosci, ktorg normalnie oczekuje sie, ze bedzie on badat i

oceniat™
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ZALACZNIK B

OCHRONA PRZECIWPOZAROWA SYSTEMOW
KOMPUTEROWYCH

Ponizszy materiat jest oparty na przeméwieniu wygtoszonym
przez Roberta W*Meyera w dniu 22 kwietnia 1965 roku na konfe-
renoji pn*: UHIVAC Users Association Spring Conférence/konfe-
rencja wiosenna stowarzyszenia uzytkownikéw komputeréw UHIVAQE
w Phoenir, stan Arizona* Pan Meyer jest inzynierem ochrony
przeciwpozarowej w Ffirmie Johnson and Hlggins w Howym Jorku,
stan Rowy Jork*

Hermy opraoowane przez przemyst+ ochrony  przeciwpozarowej
dla ochrony instalacji komputerowych sg oparte na ubiegtych
doswiadczeniach 1 mozna sie z nimi zapozna¢ w broszurze pn.
Hational Pire Protection Association’s Pamphlet Ho* 75 /Bro-
szura Harodowego Stowarzyszenia Ochrony Przeciwpozarowej Hr
75/ e

Dwa straszliwe przyk#ady tego problemu, ktory moze powstac
jesli nie poswieci sie dostatecznej uwagi ochronie przeciwpo-
zarowej w czasie instalaoji systeméw komputerowych, udowodni-
4y wartosé pieczotowitego planowania* Jednym z tych przykda-
déw jest niestawny pozar, ktory wybuchd w Pentagonie w Washin-
gtonie, D*C* /siedziba Ministerstwa Obrony USA - przyp.tdum./
w dniu 2 lipca 1959 roku* Byta to pierwsza powazniejsza stra-
ta w instalacji komputerowej* Skutkiem tego uzyskano znaozne
i1losci informaoji zroddowej dla opraoowania przyszdych norm*

P6znym rankiem zauwazono maty ptomyk w podwieszonym sufi-
cie sali zajmowanej przez OsSrodek Obliozeniowy Si+ Powietrz-
nyoh* W szesO godzin pozniej, kiedy dymy opaddy oraz kiedy do
szpitala zabrano 40 strazakow, trzy komputery zamienidy sie w
spopielato kadduby?a 58200 krazkéw tasmy lezato na  dymigcej
hatdzie w poczerniatym pomieszczeniu*

Szkielet budynku Pentagonu jest skonstruowany z zelbetonu*
Jednakze sala komputera zawierata dwie Scianki drewniane*Pod-
4og1 1 drzwi tego pomieszczenia bydy z drzewa™a nad pomiesz-
czeniem wisiat d+atwopalny sufit w odlegtosci 1,2 metra od
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zelbetowego stropu. W jednym rogu sali Sidy Powietrzne maga-
zynowaty okoto 50200 krazkéw tasmy w makym drewnianym  ogro-
dzeniu, ktore byto przeznaczone jako schowek zabezpieczajacy.
Ten schowek zawierat tasmy magnetyczne ubozone na podkaoh me-
talowych, a niektére z tych potek posiadaty metalowe drzwicz-
ki. Bla tym obszarze znajdowato sie pigC jednostek klimatyza-
cji1 powietrza 1 chociaz centralny system klimatyzacyjny bu-
dynku nie zasilat omawianego obszaru, kanaty centralnego sys-
temu przechodzity przez przestrzen miedzy sufitem zelbetowym
a sufitem podwieszonym.

Kiedy do sali zaczat sie przedostawaC dym, jeden z inzy-
nierow rozpoczat poszukiwanie przyczyny w towarzystwie cywil-
nego pracownika Si+ Powietrznych. Wydawato sie, ze dym pooho-
dzit+ z sufitu,, w poblizu pomieszczenia magazynu tasm. Po-
mieszozenie to zostato niedawno powiekszone 1 w czasie zmian
zaistniata koniecznos¢ przemieszczenia armatury oswietlenio-
wej -

Inzynier usunat szereg ptyt z podwieszonego sufitu 1 zaj-
rzatk do przestrzeni miedzy stropem zelbetowym a podwieszonym
sufitem* Zauwazy+ on ptongce rumowisko 1 przy pomooy innych
zastosowat gasnioe z dwutlenkiem wegla. Wydawato sie, ze o-
gien zlokalizowano, lecz wkrotce dym pojawid sie zndw 1 wi-
dziano ptomienie; prawdopodobnie ogien bydrozdmuchiwany przez
system klimatyzacyjny budynku.

Prawdopodobnie nie by4o zorganizowanej wewnetrznej brygady
strazy przeciwpozarowej 1 do akcji nie wlkgczono wezy do pole-
wania™ani innych gasnic poza poczatkowo uzytymi z dwutlenkiem
wegla. Zawotano straz pozarng.

Prawdopodobng przyczynga tego pozaru bydo zwarcie w iInsta-
lacji oswietleniowej w podwieszonym sufioie, ktdére spowodowa-
40 zapalenie tatwopalnych Smieci pozostawionych przez przed-
siebiorce budowlanego. Do tego pozaru giownie przyczynit sie
materiat akustyczny w podwieszonym suficie /wytozony w  celu
pochaniania dzwiekow/, ktory ze swej natury byt datwopalny.

Przy pierwszych oznakach ognia, iInzynier odcigt doptyw e-
nergiil elektrycznej do catego sprzetu komputera. Gdy  komen-
dant strazy pozarnej usitowat odigczyC system klimatyzacyjny
od ptongoych pomieszczen stwierdzi¥, ze pomieszczenie central-
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nego systemu klimatyzacji jest zamkniete? 1 nie ma nikogo,kto
miatby klucze# System klimatyzacyjny dziatat w catym czasie
trwania pozaru znacznie rozdmuchujac ogien 1 niewgtpliwie po-
wodujac jego szybkie rozprzestrzenianie sie*

Pojemniki 1 krazki tasmy nie bydy wowczas uwazane za wyso-
ce +atwopalny materiat ; byty one wykonane z plastyku polisty-
renowego, ktory, jak sie pbézniej okazato, posiada punkt zap-
4onu 221°C /430°P/. Materiat ten poddany i1ntensywnemu nagrza-
niu zamienia sie z wolnopalnego na szybkopalny 1 o0szaoowano,
Zze w ozasie omawianego pozaru temperatura w pomieszozeniu O-
siggneta okoto 1100°C /2000°.F/8 PHongc, pojemniki i krazki wy-
twarzaty ciezki czarny dym, ktéry nie byt toksycznyjlecz o-
bezwtadniat strazakow 1 wielu z nich musiano wystad do szpi-
tala# Pojemniki takze wytworzyty popidk, ktory rozprzestrze-
ni4+ sie kanatami klimatyzacji powietrza do innych czesci bu-
dynku#

Nastepujace czynniki przyczynidy sie do tak powaznych i
rozlegtych strat:

# datwopalne materiaty konstrukoyjne uzyte w catym pomiesz-
czeniu,

e wielka liczba tasm magnetycznych przechowywana w  niechro-
nionym obszarze,

* brak jakiejkolwiek zorganizowanej wewnetrznej strazy pozar-
nej,

. brak jakiegokolwiek sprzetu do wykrywania ognia,

« opOznienie w powladomieniu strazy pozarnej,

# niemoznos¢ wydaczenia systemu klimatyzacji powietrza i brak
dostepu do gtownego wydkgcznika tego systemu, 4gcznie z bra-
kiem zasuw przeciwpozarowych we wszystkich kanatach, ktore
przenikaty przez Sciany otaczajgce omawiane pomieszczenie*

W 1nnym przyk#adzie duzych strat w tego typu sprzecie cho-
dzito o catg instalacje komputerowg. Gmach, w Ktorym umiesz-
czono system, byd konstrukcji calkowicie niepalnej.Miescit+ on
bardzo ztozony i stdoczony system komputerowy, z licznymi kab-
lami sieciowymi 1 podgczeniowymi,schowanymi w zamknietej prze-
strzeni w suficie na wysokosci linii dachuj
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O godzinie 3 po potudniu zaobserwowano iskrzgace zwarcia e-
lektryczne, ktore operatorzy zwalczyli przy pomocy gasnic z dwu-
tlenkiem wegla® Weze strazackie 1 woda nie bydy dozwolone w
budynku z powodu obecnosci sprzetu komputerowego® Wszczeto a~
larm o pomoc ze strony zakfadowej strazy pozarnej.

Okoto godziny 3.10 zarzadzono, by caty personel opuscit
budynek z powodu gestego dymu i1 wyziewdw i chociaz bydo tam
wiele gasnic z dwutlenkiem wegla uzyto zaledwie kilku. Straz
pozarna uzyda motopomp wyposazonych w zbiorniki wodne, lecz
nie mogta wejsoé do budynku z powodu gestego dymu. O godzinie
3*38 wydgczono cate zasilanie energetyczne, wliczajgc w to e-
nergie dla pomp wodnych® Cale zwalczanie ognia by4o prowadzo-
ne z zewngtrz budynku 1 w wyniku tego powstaty powazne uszko-
dzenia w strukturze budynku,a takze w sprzecie umiejscowionym
w obszarze osrodka obliczeniowego.

P6zniej zbadano caly obszar objety pozarem; pozar  znisz-
ozyt+ wszystkie przewody w przykrytych kanatach,a sprzet kom-
puterowy umieszczony na sali doznat powaznych uszkodzen®

Ogien w pierwszych chwilach rozprzestrzeniat sie na plas-
tykowych izolacjach kabli 1 przewodow dajac gesty i1 draznigcy
dym, ktory utrudniat akcje zwalczania ognia. Dokumentaoja po-
winnabyda okresli¢, ze w tych zamknietych kanatach w suficie
mozna by4o uzyC tylko kabli zatwierdzonych przez uznane labo-
ratoria do uzytku w systemach komputerowych* Gdyby to miato
miejsce, watpliwe czy pozar moghby sie tak rozprzestrzenic¢ i
spowodowaC tak rozlegte szkody.

Powyzsze dwa przykdady przedstawiajga jasno, ze w osSrodku
obliczeniowym mogg powstaC powazne straty,nawet mimo tego, ze
podstawowy sprzet sam ze swej natury nie jest datwopalny.

Z powodu tego potencjatu strat Narodowe Stowarzyszenie Ochro-
ny Przeciwpozarowej utworzydo komitet zdozony z przedstawi-

cieli wszystkioh powazniejszych produoentéw komputeréw,a tak-
ze z przedstawicieli rzadu, przemystu i ubezpieczen®Jego zada-
niem byd4o opraconanie norm® dla wkasciwej ochrony przeciwpoza-
rowej omawianego sprzetu® Komitet ukonstytuowat sie na poczag-
tku roku 1960, a nieobowigzujgce normy po raz pierwszy przed-
stawiono w 1961 roku na posiedzeniu Konwencji Narodowego Sto-
warzyszenia Ochrony Przeciwpozarowej. W 1962 roku przyjeto
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ostateczng formg tych norm. Ponizej przedstawiamy zarys zasad-
niczych zalecen tego komitetu.

Gdzie to mozliwe, wszystkie iInstalacje komputerowe powinny

by¢* umieszczone w budynkaoh niepalnych lub ognioodpornych.
O 1le jest to niemozliwe, instalacja komputera powinna by¢
lokali1zowana w pomieszczeniu zbudowanym z catkowicie niepal-
nych materiatdéw, wytrzymujgcych co najmniej jednogodzinny po-
zar 1 oddalonym od wszelkioh obszarow o duzym zagrozeniu, ta-
kich jak reprezentowane przez ptyny datwopalne lub niebezpie-
czne materiaty wybuchowe. Wszystkie materiaty pdkrywajace pod-
+oga, materiatly akustyczne, wykonczenie wngtrz oraz  podwie-
szone sufity powinny posiada¢ szybkoSC rozszerzania ptomienia
mniejszg od 25» potwierdzong przez jedno z upowaznionyoh la-
boratoriéw doswiadczalnych.

Podtogi podniesione, tam gdzie to jest wymagane ze wzgladu
na ufozenie kabli oraz klimatyzacjg, powinny by¢ z materiatow
oatkowicie niepalnych, przy tym powinien by¢ zapewniony dos-
tgp do przestrzeni pod podfogga. O i1le podposadzka wykonana
jest z materiatu palnego, to wowczas ten caty obszar powinien
by¢ ostoniety materiatem niepalnym takim, jak twarde pkyty az-
bestowe. Powinien by¢ zapewniony wkasciwy odptyw wody, by sig
zabezpieozy¢ przed gromadzeniem wody podozas zwalczania poza-
ru oraz na wypadek ulewnych deszczow*

TTalezy ograniozy¢ ilos¢ materiatéw datwopalnychdopuszczal-
nych w kazdym pomieszozeniu przeznaozonym dla komputeréw. Za—
leoa sig, by wszystkie meble bydy z materiatow niepalnych oraz
by jakiekolwiek biura kierownictwa umieszczone na omawianym
obszarze bydy ograniczonej wielkosci oraz i1los¢ umieszczonych
tam materiatoéw +atwopalnych ograniczono do minimum.

By .wyeliminowa¢ mozliwoSC zupednego przerwania obstugi,
dwa oddzielne komputery nie powinny by¢ umieszczane w jednym
pomieszczeniu. Moze to sig okazaC niepraktyczne w wypadku gdy
systemy sg potgczone elektronicznie, wykorzystuja ten sam
sprzet wejscia-wyjscia, albo z przyczyn operacyjnych muszag tyc
umieszczone w tym samym pomieszczeniu. Lecz wszedzie tam,gdzie
to mozliwe, wszystkie systemy powinny by¢ oddzielane w swoioh
indywidualnych strefach ochrony przeciwpozarowej .
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Operowanie systemem komputerowym czesto wymaga  znacznych
1losci dostaw papieru na wydruki i innych #atwopalnych mate-
riatow pomocniczych* Tego rodzaju materiaty mogg sobg przed-
stawiaC powazne niebezpieczenstwo pozaru w sali komputera*
Wszelkie zapasy papieru, niewykorzystywane nosniki zapisu in-
formacji oraz inne materiaty #atwopalne, powinny by¢ ograni-
czane w sali komputera do absolutnie niezbednego minimum, ko-
nieoznego do sprawnego operowania maszyng* Kazdy tego rodzaju
materiat w sali komputera powinien by¢ przechowywany w catko-
wicie zamknietych metalowych ognioodpornych pud#ach lub
skrzynkach”™ pozostaty materiat powinien byd przechowywany na
zewngtrz sali komputera*

Elektroniczne wyposazenie komputera jest podatne na powaz-
ne uszkodzenia przy dtuzszym stykaniu sie z egniem, dymenm,
lub wocla. Przegrzanie ¢ do zaledwie 60°C moze spowodowac
zde funkojonowanie niektdorych tranzystorow, a temperatury po-
wyzej 150°C; moga trwale uszkodzi¢ te urzadzenia*

Dotychczas nie skonstruowano systemu komputerowego z cat-
kowicie niepalnych materiatdéw. W wiekszosci z nich korzysta
sie z przewodnikow, ktore zaleznie od rodzaju instalaoji, sa
w pewnym stopniu palne. W tych systemach takze znajdujg sie
plastykowe p#ytki z obwodami drukowanymi, oporniki, pojemnos-
ci, transformatory, réznego rodzaju materiaty izolacyjne oraz
sprzet pomocniczy taki, jak wentylatory z silnikami, filtry
oraz klimatyzatory powietrza, ktore posiadajg rozny stopien
+atwopalnosci™

O ile te materiaty sg zgromadzone we wspolnej obudowie, o-
gien moze sie szybko rozprzestrzeni¢, szczegolniej jesli rozne
czesci posiadajg podwyzszong temperature gdy nastgpi zapton.
O ile tatwopalne elementy w jakiejs jednostce zapalg sie i
nie zostang szybko ugaszone, ta jednostka moze ulec zniszcze-
niu.

Jest mato prawdopodobne, by ogien rozprzestrzenit sie na
inne jednostki, jesli sg one oddzielone nawet cienkimi Scian-
kami metalowymi, a w pomieszczeniu 1 w przestrzeni pod pod-
niesiong poddogg jest zapewniona wkasciwa ochrona. Dym 1 sa-
dza wydzielajace sie wewngtrz sprzetu 1 przenoszone przez sy-
stem rozdziatu powietrza, moggq spowodowaC zde dziatanie urzg-
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dzen elektryoznych 1 elektronicznych. Jest niestychanie wazne,
by kazdy ogien wewngtrz sprzetu byd wykrywany tak szybko Jak
to Jest mozliwe. Skoro zostanie wykryty, cate zasilanie tej
Jednostki powinno by¢ od¥gczone, aby zapobiec dalszemu pod-
grzewaniu sprzetu.

Zaleca sie, by w przestrzeni pod podniesiong podfogg oraz
ponad podwieszonym sufitem, bydy umieszczone wykrywacze dymu
lub ognia, o ile te obszary zawieraja kable energetyczne i po-
mocnicze oraz Jakikolwiek materiat tatwopalny. Wykrywacze ta-
kie powinny by¢ instalowane w salach komputerowych dla matych
instalacji oraz wewngtrz szaf komputera w duzych rodzajach
Jednostek, Ten sprzet powinien wykrywa¢ ogien w Jego poczat-
kowych etapach, kiedy Jest produkowana tylko mata ilos¢ dymu
oraz powinien natychmiast uruchamia¢ alarm dzwiekowy, wskazu-
jacy, ze w tym obszarze wystepuje zde funkcjonowanie urzadze-
nia,

W nastepstwie tego alarmu powinno zosta¢ wydgczone zasila-
nie z sieol elektrycznej dla systemu komputerowego 1 oile sy-
stem ostrzegawczy Jest dosyC¢ rozlegly, obszar, w ktorym wykryto
ogien, powinien by¢ wskazany na panelu centralki przeciwpoza-
rowej, O ile ogien zostanie wykryty na dosy¢ wczesnym etapie,
to w wiekszosci wypadkéw moze on by¢ ugaszony w sprzecie kom-
putera za pomocag matej gasnicy reoznej na dwutlenek wegla, a
niezbedne naprawy ograniozg sie do minimum,

O 1le pozwoli sie na rozszerzenie ognia, moze on spowodo-
waC oatkowite zniszczenie sprzetu komputera. Oczywiscie wszy-
stkie osoby praoujgce na terenie osrodka obliczeniowego po-
winny byC dok#adnie przeszkolone w uzyciu dostepnyoh typow
sprzetu do zwalczania ognia 1 to przeszkolenie powinno wyeks-
ponowa¢ mozliwoSci 1 ograniozenia tego rodzaju sprzetu prze-
ciwpozarowego,

W duzyoh instalacjach, ktorych strata spowodowataby nie do
odrobienia szkody w dziatalnosci gospodarczej, albo w Jednos-
tkach zaprogramowanych do sterowania procesem w jakiejs dzia-
+alnosoi wytwdérczej, Jest konieczne, aby wszelkie pozary byty
stdtumione,a czas przerwy w korzystaniu z tego sprzetu tak ma-
4y, Jak tylko mozliwe, W tego rodzaju Jednostkach zaleca sie,
by do wnetrza ich obudowy by+ automatycznie doprowadzany dwu-

tlenek wegla:,
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WiekszosS¢ operacji komputera zalezy catkowicie od zachowa-
nia nosnikéw informacji. Nawet wéwczas, gdy sprzet komputera
Jest zniszczony, wiele cperacjL moze byC podjetych na innych
instalacjach, o ile zostaty zachowane zapisy z Informacjami.
Jednakze zniszczenie zapisOw moze spowodowaC oatkowite zatrzy-
manie wszystkich operacji na 9;93 nieokreslony,

Wielu uzytkownikéw przechowuje duplikaty zapisow, nieko-
niecznie w tej samej formie, ale przechowywane oddzielnie 1
szybko dostepne tak, ze iInformacja wymagana dla nieprzerwanej
operacji moze byC szybkoprzygotowana lub reprodukowana. Dup-
likaty zapisow mogg byC przechowywane w postaci kart dznurko-
wanych 1 tasm dziurkowanych,recznie lub maszynowo wypisanych
arkuszy oraz w postaci tasm magnetycznych, bebndéw, kart mag-
netycznyeh, dyskéw i rdzeni,

W czasie aktualizacji na jednoczesng strate sa narazone Ww
sali komputera dwa zestawy zapisow informacji. Dla tej przy-
czyny niektorzy uzytkownicy przechowuja potrdojne tasmy wejs-
ciowe, chociaz informacja na wszystkich trzech nie jest iden-
tyczna, Pierwsza bedzie posiadaC¢ ostatnig informacje, druga
bedzie nieco zdezaktualizowana,a trzeoia jeszoze bardziej,za-
leznie od czestotliwosci operacji aktualizacji, lecz nawet ta
trzecia bedzie zwykle posiada¢ wiekszosS¢ podstawowych danych
niezbednych dla ciggtosSci operacji i1 moze ona zostac szybko
zaktualizowana za pomocg innych zapisow w przypadku, gdy te
dwa pierwsze zostang zniszozone.

Wszystkie zywotne dla organizacji zapisy powinny byC umiesz-
czone w skrytkach lub w zatwierdzonych szafach do ioh prze-
chowywania, posiadajacyoh etykiete klasy nC.; wskazuje ona na
to, ze taka szafa jest ognioodporna w ciggu jednej godziny,
gdy temperatura otoczenia wynosi 940°C, Duplikaty zywotnych
dla organizacji materiatdw informacyjnych”™przechowywane ne—
zewngtrz pomieszczen komputera”powinny by¢ umieszczane w 0g-
nioodpornych skrytkach posiadajacych wytrzymatoSC co najmniej
dwugodzinng.

By mieC pewnos¢, ze ogien powstalty w innych czesciach zak-
4+adu nie przeniesie sie do obszaru zajmowanego przez komputer,
Jest koniecznoscig, by dla wszystkich instalacji komputera
by4 zapewniony oddzielny system klimatyzacji powietrza  oraz
by ten system nie by4 potgczony z jakimikolwiek innymi czes-



ciami budynku, Piltry uzywane w tym systemie powinny by¢ za-
pewnione we wszystkich kanatach, ktore przeoinajg Sciany sali
komputera.

Dla systemu klimatyzacji powietrza w obszarze komputera po-
winien by¢ przewidziany wydgacznik instalacji, Najlepie]j,by byt
on ulokowany przy drzwiaoh wejsciowych do obszaru komputera
tak, by urzadzenie klimatyzacyjne mogto by¢ wydgczone w przy-
padku niebezpieczenstwa pozaru.

Cate zasilanie energig elektryczng powinno by¢  sterowane
przez oddzielny wydacznik mocy, takze umieszczony przy drzwiach
wejsciowych. Przytacza transformatorowe autotrans- -
formatory 1 Inne nie powinny by¢ dozwolone na sali kompute-
ra, a na wszystkich przydaczach mocy powinna bycC zapewniona
wystarczajgca ochrona odgromowa.

Ostatnim - 1 by¢ moze najwazniejszym - etapem ochrony prze-
ciwpozarowej w instalacji komputera jest wkasciwe przeszkole-
nie personelu.

Powinny® byC wypracowane pedne procedury postepowaniaw na-
gtych wypadkach, a ich kopia na pismie powinna by¢ dostarczo-
na catemu personelowi. By byC¢ pewnym, ze bedzie sie postepo-
wa¢ weddug tych procedur, sa niezbedne okresowe cwiczenia.



ZAELACZNIK C

LISTA KONTROLNA INSPEKCJI SYSTEMU

Ponizszy materiat wzieto z publikacji pt* '‘Przewodnik oce-
ny kontroli wewnetrznej w systemie komputerowym i1 w i1nstala-
cji komputerowej', opracowany I uzywany w Texas Instruments
Incorporated« Lista kontrolna zostata podzielona na piec¢ Row-
nych dziatow:

e organizacyjne Srodki kontroli

, Srodki kontroli przemieszczania 1 konwersji danych
. programowane Srodki kontroli

, Srodki kontroli programowania

. proceduralne Srodki kontroli

Oczywiscie podstawowym celem tej listy kontrolnej jest wy-
kryoie obszaréw niedostatecznych Srodkow kontroli wewnetrznej
tak, aby gtdéwna poprawa mogta by¢ uzyskana w okreslonych sys-
temaoh Informacji ekonomicznej, w zabezpieczeniu instalacji,w
procedurach i1td* Po zakonczeniu kazdej podlisty, i1nspektorowi
zaleoa sie wykonanie wszelkich niezbednych testow, by spraw-
dzi¢ mocne strony /odpowiedz '‘tak'/, lub by oceni¢ potenoj-al-
ne braki /"Odpowiedz '‘nie'/ lub by poprze¢ spisane notatki.
Liste kontrolna reprodukujemy w catosci po przedstawieniuklu-
czowych definicji:

5\nk£J<3 Systemu £arz£d zania dotyczg operacji opracowania i
wspomagania skomputeryzowanych systeméw informacji kierownic-
twa#t Po tej funkcji mozna takze whkaczy¢ obstuge  komputera,
Jjednostek dziurkowania /przygotowania danych/ oraz jednostki
kontroli1 danych,

Punk£J£ Przetwarzania Danych zawierajg obstuge komputera,kon-
trole danych oraz przygotowanie danych /wszystko z  Systeméw
Zarzadzania z wyjatkiem projektowania 1 programowania/«

Punkc_J£ Operacyjne jest to dziatalnos¢ organizacji,ktéra jest
uzytkownikiem ustug Przetwarzania Danych lub planowanym  od-
biorca projektowanego systemu komputerowego.
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Inspekcja Operacyjna /f£ksploatacyjna/_Instalacji Komputera po-
lega na przebadaniu organizacji Systemdéw Zarzadzania w aspek-
tach przetwarzania informacji ekonomicznej.

Zakres 1 cole:

. przeglad zastosowan komputera i1 zwigzanych z nimi kosztoéw,

. okreslenie zasiegu zgodnosoil z zasadami organizacji Syste-
mow Zarzadzania 1 ich procedurami,

. stwierdzenie, czy wewnetrzne operacyjne Srodki kontroli is-
tniejgce w Systemach Zarzagadzania sg wkasciwe dla zapewnie-
nia Sscistosci 1 niezawodnosci przetwarzanej informacji,

. ujawnienie niebezpieczenstw zagrazajacych nienaruszalnosci
systeméw komputerowych /wkgczajac przechowywane dane oraz
przetwarzanie/, sSrodkéow trwatych i personelu,

, wszelkie Istotne stwierdzenia, ktdore moga zainteresowaé¢ Kkie-
rownictwo, zostang uwidocznione, niezaleznie od tego, ozy o-
bjete sa powyzszym zakresem inspekcji, czy nie.

Inspekcja Systemu Zarzadzania polega na przebadaniu okreslone-
go systemu informacji ekonomicznej.

Zakres i cele:

stwierdzenie, czy techniki zabezpieczenia wewnetrznego, za-
stosowane w organizacji uzywajacej 1 przetwarzajgacej oma-
wiang informacje, sa whasciwe,

. stwierdzenie, czy informacja przetwarzana przez te systemy
Jest materialnie poprawna,

przeglad: krokéw podjetych dla zapobiezenia oszustwom i1 dla
zwiekszenia wydajnosci i1 efektywnosci, potrzeb w zakresie

prawnym 1 podatkowym, potrzeb nastepnych 1inspekcji, zgod-
nosci z politykg przedsiebiorstwa i1 wykorzystania nak+adow

przez system,

. poza tym powinny zostaC uwidocznione wszystkie istotne stwier-
dzenia, ktore mogtyby zainteresowa¢ Kkierownictwo, bez wzgle-
du na tOjczy sa zawarte w powyzej przedstawionym zakresie
inspekcji.



LISTA KONTROLNA [INSPEKCJI
OCENA WEWNETRZNYCH SRODKOW KONTROLI SYSTEMOW

I. ORGANIZACYJNE 8RODKI KONTROLI

Srodki kontroli nad rozgraniczeniem obowigzkéw

Sq to Srodki kontroli zawarte w strukturze obowigzkéw 1 od-
powiedzialnosci, by zapewni¢ odpowiednie rozgraniczenie obo-
wigzkow. Wynikiem jest system kontroli i1 deoyzji w oaltej or-
ganizacji 1 jej strumieniu przetwarzania informacji. Tego ro-
dzaju Srodki kontroli wéwozas zmniejszajgniekontrolowane skon-
centrowanie odpowiedzialnosci na kazdym szczeblu organizacyjnymi

A. Przygotuj schemat organizaoyjny dla badanego obszaru.Sche-
mat ten ma przedstawia¢ przydzielone funkcje.

B. Czy jJednostki operacyjne oraz jednostki Systemu Zarzadza-
nia sg niezalezne funkcjonalnie 1 organizacyjnie?

C. Czy funkcja Systemu Zarzadzania wyklucza kontrolg nad ak-
tywami przedsiebiorstwa niezwigzanymi z jego funkcjami us-
+ugowymi?

D. Czy w ramach przetwarzania danych operacje na maszynie Sg
funkojonalnie oddzielone od kontroli danyoh?

E* Czy istnieja na pismie zakresy obowigzkow dla opraoowania
1 konserwacji systemow, dla przetwarzania danych oraz dla
jednostek operacyjnych?

P. Czy odpowiedzialnos¢ jest d+atwa do ustalenia i wyodrebnie-
nia tak, by mozna byto wskazaC¢, kto jest odpowiedzialny za:

e zbieranie danyoh zroddowych weddug rodzaju,

. przepisywanie danych zroddowych na formularz*, ktore be-
dga wykorzystane do konwersji na maszynowe nosniki infor-
macji,

. konwersje danych na forme czytelng dla maszyny,

. planowanie i1 odbior wynikéw dziatalnosci w zakresie prze-
twarzania danych /wlkgczajagc w to decydowanie o kolejnos-
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A#

E*

@

H*

I#

ci 1 plerwszenstwie zadar/,
- przeglad kazdego przebiegu:

a/ na dok#adnosS¢ ze strony systemu,
b/ na dok#adnosc¢ danych,

. korekcja b#adow,

e przeglad powazniejszych bdaddéw przez Kkierownictwo,

e dystrybucje wyjscia,

, transmisje danych*

Ocen jak dalece pracownicy znaja zakres swoich obowigzkow
oraz obowigzki pracownikow, z ktorymi stykajg sig roboczo.
Administracyjne sSrodki kontroli

Czy praca jest tak planowana, by wyeliminowa¢ problemy
przeoigzenia?..

Czy ptynnos¢ kadr w jednostkach systemowych, przetwarzania
danych oraz operacyjnych jest mniejsza niz 10# w ciggu 0s-
tatniego roku? Jesli powyzej 10# - oméw sytuacja*

. Czy harmonogramy prac ustalajgce godziny robocze sg prze-

strzegane 1 ozy nie wystgpuje zbyt duza liczba godzin nad-
1 1czbowych?

Czy pracownioy sg optacani za zaplanowane lub spowodowane
konieoznosoig godziny nadliczbowe? Jesli byda ioh znaczna
11os6, wynotuj liozbg godzin w roku na pracownika.

Czy absenoja i1 spoéznienia maja niewielkie rozmiary?
Czy jest odpowiedni nadzér nad pracownikami?

Czy obowigzki, uprawnienia 1 odpowiedzialnos¢ pracownikoéw
wydaja sig wspodmierne z innymi pracownikami przedsiebior-
stwa™uwzgledniajac wynagrodzenie?

Czy wymaga sig od pracownikéw, by brali urlopy zgodnie z
polityka przedsiebiorstwa?

Czy pracownicy zmieniajg kolejno przydziaty prao, by za-
pewni¢ wzajemng kontrolg przy pracy?
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J. Czy w jednostkach organizacyjnych personel podnosit+ prob-
lemy typu organizacyjnego?

ii. Srodki kontroli przemieszczania 1 konwersji danych

A. Srodki kontroli ustalone w jednostkach operacyjnych w celu
sprawdzenia, ze wszystkie dane zostaty przestane do jedno-
stki Przetwarzania Danych oraz Srodki kontroli majace na
celu upewnienie sie, ze wszystkie dane zostaty wHaczone do

x/

i. Przygotuj notatke opisujgca dla kazdego zroéd+a danych
przekazywanego z jednostki operacyjnej do Przetwarzania

Danych $rodki kontroli** , majace na celu zabezpiecze-

procesu przetwarzania.

nie sie przed:

stratg pola z jakiej$ transakcji,
stratg transakcji z wsadu /partii/,
. stratg wsadu /partii/ transakcji,
stratg wyjscia z komputera odzwierciadlajgcego wpro-
wadzenie danych,
. stratg danych lub dodaniem danych z powodu przerwy
/wskaza¢ kto jest odpowiedzialny za kazdy rodzaj kon-

troli/.

x/ Za zroédda danych uwazamy:
formularze dla dziurkowania,

. Fformularze kontrolne dla wsadéw /partii/ wykazujace sek-
wencje wsadu, sumy kontrolne/pieniezne oraz zaliczanie
transakcji,

. dokumenty Z2zrodiowe,

. transakcje na koncéwce /terminalu/,
karty wstepnie dziurkowane.

xx/ Za $Srodki kontroli uwazamy:
. zliczanie formularzy,
. program,
. zliczanie dokumentéow/danych itp. ,
. potwierdzenie przyjecia przy przetwarzaniu na biezgco,

sprawdzanie wszystkich pél danych na zadany rodzaj da-
nych oraz na znane ich kombinacje, jesli takie wystepu-

Ja.
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2= Czy wyze;) przedstawione techniki zabezpieczania sg spi-
sane 1 zrozumiane przez wszystkich, ktorzy sg odpowie-
dzialni za ich wykonanie? WskazaC¢ kto kontroluje stoso-
wanie.

3. Jakinj techniki zabezpieczenia uzywa sie na wejsciu do
systemu takieg®, jak karty sterujace lub karty etykiet da-
nych, by upewniC sie, zZe jest odpowiedni stan i1 dokdad-
nos¢ ustawienia systemu przed rozpoczeciem przetwarza-
nia danych?

4* JesSli uzywa sie dokumentéw "“‘obiegiem”, jakie Srodki sag
uzyte by zweryfikowaC ich prawidfowosc?/Dokumenty''obie-
giem" sg przygotowywane przez przetwarzanie danych,prze-
sytane do jednostki operacyjnej 1 nastepnie zwracane z
ewentualnie zakodowanymi dodatkowymi danymi - na przyk-
+ad: karty magazynowe lub karty obecnosci wstepnie wy-
dziurkowane/.

5# Czy sa przygotowywane okreslone raporty /wylistowanie
transakcji itp./, ktére sg pomocne przy weryfikowaniu
kompletnosci lub obecnosci danych?

6. Czy wykonuje sie kontrole poprawnosci formy/Wydrukikon-
trolne/ lub pobiera prébki by sie upewni¢, ze wymienio-
ne wyzej TfTunkcje kontrolne dziatajgca dane sg wazne?

Srodki kontroli ustanowione w wydziale przeksztatcajacym da-
ne na forme ozytelng dla maszyny. /Wydaczajgo kontrole prze-
mieszczania/.

Te techniki zabezpieczenia daja pewnos¢, ze dane Zzrodto-
we sg prawidfowo przeksztatcone z formularza /lub Innego
zroddka/na forme czytelng ;dla * maszyny.

1. Opis techniki zabezpieczenia przy przeksztatcaniu danych
/konwersji danych/,majace na celu zapewnienie doktad-
nosci. Nalezy tu wlaczyC takie pozycje jak:

. Sprawdzanie za pomocag klawiatury po dziurkowaniu /kar-
ty i1 tasmy/,

. redakcje na biezgco danych kontrolnych dla termina-
I,
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. cyfry kontrolne dla maszyn dziurkujacych lub inne kon-
trole logiczne.

2. Jaka wykonuje sie sprawozdawczosS¢ dotyozaca wydajnosci
przy przeksztatcaniu danych, by sie upewniC, ze czesto-
tlhiwos¢ btedow 1 "'przerdb” sg mozliwe do przyjecia?

3# Czy btedy wykrywane przy weryfikacji sg systematycznie
analizowane oraz czy bierze sie prébki z pél niezwery-
fikowanych?

4* Jakie moga by¢ skutki pochodzgoe z pél danych, ktdérych
przeksztatcanie nie jest kontrolowane?

5% Jakie, zdaniem personelu, jest najwieksze ryzyko w oma-
wianym obszarze dla przedsiebiorstwa?

111. PROGRAMOWANE SRODKI KONTROLI

Programowane Srodki kontroli sg to techniki zabezpieozenia
zawarte w programie komputera, ktérych zadaniem jest wykrycie
btedbw, zwrécenie uwagi na watpliwe pozycje oraz odpowiednie
uwidocznienie takich wyjatkow. Te techniki sg podzielone na
Srodki kontroli odchylen w daqycq, Srodki kontroli odchylen w
systemie oraz na uzupeiniajace ?rodki kontroli,

A. Programowane Srodki kontroli odchylen w danych

Sg to techniki zabezpieczenia, majgce na oelu unikniecie
niescistych lub niezatwierdzonych danych, kwestionowanie
anomalii w danych, ktére moga by¢ prawidtowe lub nie oraz
majace za zadanie wykrycie danyoh niekompletnych lub obcych
/niezwigzanych z danym przetwarzaniem/. Te techniki za-
bezpieczenia mogg mie¢ zastosowanie, zarowno do danych hi-
storycznych, jak 1 do nowych transakcji wprowadzanych do
systemu.

Nalezy udokumentowaC sprawdzanie programowane na pra-
womocnos¢ danych. Nalezy omowi¢ redagowane pola oraz ro-
dzaj redagowania* O ile to mozliwe, nalezy wymienione omo-
wienie przedstawi¢ w postaci tabelarycznej. Mozna uwzgled-
ni¢ nastepujgce rodzaje redagowania danych:
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a/

b/

o/

d/

e/

ozy dokonuje sie sprawdzeniaUnii, postepowania ,i zatwier-
dzen, by okresli¢ czy wskazany wydziat lub szczebel
zatwierdzania jest wkasciwy dla danej transakcji?

ozy wykonuje sie testy na obecnos¢ i1 kompletnosc,by sie
upewni¢, ze dane, ktére majg byd przetwarzane, sa dla
wiasciwego okresu czasu™oraz ze sg obecne wszystkie da-
ne dla tego okresu? /problemy wydgczenia systemu - np.
brak doptywu pradu, przyp.-tdum./,

czy programy dokonujg sprawdzenia danych, wejsSoiowych na
okolioznos¢ ich utraty lub zmiany?

Nalezy uwzgledni¢ nastepujace rodzaje testow:

* sumy kontrolne dla wsadu /partii/ danych*Spowoduje to
wykrycie utraty lub zmiany danych, ktore wpdywajg na
kontrolowane pole,

* zliczanie zapisow we wsadzie /partii/ wykryje utrate
kompletnego zapisu nawet wowczas, gdy utracone dane
nie wpdywajg na sumy kontrolne lub te ubytki wptywajag
na sumy kontrolne lub straty wzajemnie sie réwnowazg,

. zliczanie wsadow /partii/ wykryje utrate kompletnego
wsadu danych,

jeshi dla pewnych p6l dopuszczalne sg jako wazne tylko
pewne wybrane /wg uznania uzytkownika/ dane lub  kody,
czy dokonuje sie kontroli zapewniajgcej, ze  wszystkie
dane bezwzglednie odpowiadajg tym ograniczeniom? Mozna
to zrobi¢ przez poréwnanie z tabelg wyliczajgcg wazne
kody 1tp*,

czy wykonuje sie testy dla innych wykrywalnych bdedow?

Nalezy tu uwzglednic:

* liczby samokontrolujgce sie,

* kontrole ograniczen dla zakresu,

* kontrole kombinacji logicznych,

. badania znakoéw,
* pbadania charakteru danych.
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Srodki kontroli odchylen w systemie

Sq to techniki,majgce na celu unikniecie niewykrytych bie-
dow spowodowanych przez pominiecia lub niedokdadnosci w sy-
stemie oprogramowania, sprzecie lub w procedurach  opera-

cyjnych.

1. Czy programy sprawdzajg w wystarczajacy sposob  wtedy,
gdy inicjowany jest przebieg przetwarzania, czy korzys-
ta sie z whasciwych zbiorow danych? Kalezy  uwzglednic
nastepujace punkty:

. czy uzywa sie kart sterujacych pracag /Job Control Lan-
guage cards/ do niewgtpliwego rozpoznawania uzywanych
zbiordw danych? /Czy istniejg rézne wersje lub gene-
racje = tych samych nazwach zbi«réw danych?/,

. czy uzywane sg '‘Stowa Kluczowe' Jezyka Sterowania Pra-
ca /czyli JCL = Job Control Language/ dla ochrony
przed nieupowaznionym lub mylnym uzyciem lubzniszcze-
niem zbioréw danych?,

e czy programy /na pewn* ( sprawdzajg karty wejSciowe
/oraz inne dane zroddowe/ co do danyoh, rodzaju oraz
weddug innych niezbednych klasyfikacji? Mozna to zro-
bi¢ za pomocg kart nagtowkowych /z etykietg/ dodaczo-
nych jako czes¢ danych do programu,

e czy aby unikngC pednego ponownego powtarzania  prze-
biegbw korzysta sie z wkasnosci restartow od punktéw
kontrolnych? O ile zbiory gtéwne aktualizuje sie na
biezaco, restart moze by¢ jedynym sposobem odtworze-
nia danych gdy wystepujg bledy.

2. Czy w oprogramowaniu istniejg techniki kontrolne majace
na celu wykrycie ztego funkojonowania sprzetu, oprogra-
mowania lub danych?

. jakie jest przetwarzanie przez system bdedu na wejs-
ciu/wyjsciu? /Podano przyktady odnoszgce sie do kon-
kretnego oprogramowania dla konkretnej konfiguracji -
przyp.red./,
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e czy przerwania typu bdedu w programie powoduja zakon-
czenie prac? /Jak wyzej - przyp.red./,

e czy liczniki zapisow, uzywane w pakietach oprogramo-
wania, Sg tego typu, co uzywane do wykryoia straty da-
nych?

3* Czy w systemie zaprojektowano techniki kontrolne dla wy-
krywania zdego funkcjonowania jego wdasnych programéow?
Halezy uwzglednic:

e redakcje kontrolne zbioréw gkdéwnych, ktoére okresowo
badaja wyczerpujgco wszystkie dane na prawidtowosc,

e wzajemne kontrole miedzy programami, ktdére w przypad-
ku wystepowania bdedow logicznych tworzg komunikaty o
odchyleniach,

e techniki programowania,

e czy programy zawierajg procedury redagujgce zaleznos-
ci logiczne, majace na celu zapewnienie nienaruszal-
nosci logiki programu? /Amortyzacja catkowita ~ amor-
tyzacja w tym roku £ amortyzacja w tym miesigcu/.

Tu przyjmuje sie ? ze kontrola redakcyjna za
pomocg programowanych danych kontrolnych uchroni przed
wystgpieniem takiego zjawiska, a zatem kazdy taki
przypadek sugeruje bidad systemu,

. czy programy zapewniaja kontrole kolejnosci, ktdora ma
na celu sprawdzenie dok#adnosci oczekiwanej kolejnos-
ci, jesli taka istnieje?

J
c* Uzupe#niajgce Srodki kontroli

Sg to techniki zabezpieczenia, majgoe zapewni¢, ze odchy-
lenia w danych oraz odchylenia w systemie zostangodpowied-
nio uwidocznione?oraz ze zostang podjete odpowiednie akcje
korygujace™gdy zajdzie tego potrzeba.

1. Czy istnieje kontrola redakcyjna odchylenia typu wyja-
tek/przekroczenie? Ha przykdad rozpatrzmy platne godzi-
ny w tygodniu:
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4*

5*

. mniej niz 80 godzin: przetwarza¢ bez wyjatkow,

, wiecej niz 80 godzin, lecz mniej niz 158 godzin:
- JesSli brak wskaznika przekroczenia, traktowa¢ Jako
biad,
- Jesli Jest obecny wskaznik przekroczenia, przetwa-
rzac,

e przygotowa¢ raporty wykazujace przekroczenia i bledy*

Jesli uzywa sie tego typu systemu, czy dostatecznie u-
widoczniono przekroczenia?
Czy przekroczenia zachowano dla potrzeb inspekcji?

Czy uzyto odpowiednich procedur dla korekcji 1 ponowne-

go wprowadzenia odchylen danych wejSciowych z odchyle-

niami, potraktowanych Jako bdedy i1 odrzuconych?Uwzgled-

nij techniki zabezpieczenia, majgce na celu zapewnienie,
ze wszystkie odrzuty na wejsSciu sg ponownie wprowadzane7
oraz ze nie robi sie podwojnych korekcji.

. Jesli bledy lub odchylenia zostaja wykryte po aktualiza-

cji zbiordow historyoznych lub po wykorzystaniu takich
danych w raportach, czy uzyto wystarczajacych sSrodkéw w
celu ujawnienia tej informacji? /Ten rodzaj raportu bite-
du powinien byC¢ oddzielony od bdedéw omoéwionych w po-
przednim pytaniu/.

Jesli zostang wykryte bledy systemu, to Jakie techniki
zabezpieczenia nadzorujg ich korekcje?

JesSli w systemie wystgpig wieksze zmiany lub biedy, czy
Jednostki tym dotkniete wiedzg o potrzebie zachowania
danych historycznych dla celdéw inspekcji?

. Kto Jest odpowiedzialny za przebadanie:

, odrzutow danych wejsciowych,
. bteddéw w danych uzytych do sprawozdan /raportéw/,
e btedow w systemie.

- 80 -



iv. Srodki kontroli programowania

i ;

Obejmuja metody kolektywne, ktdére majg zapewnié¢, aby poste-
powano zgodnie z odpowiednimi procedurami w czasie opracowywa-
nia systemu, jego konserwacji, dokumentacji 1 konwersji.

A, Srodki kontroli planowania 1 opracowania

Sg to techniki kontrolne, zapewniajgoe sprawdzenie w zak-
resie wkasciwego upowaznienia na opracowanie nowych syste-
mow™ oraz w zakresie porownania celow postawionych dla no-
wych systeméw z celami osiggnietymi po zainstalowaniu tych
systemow.

£rEdki_kentroli_ planowania

1.

2.

3.

4*

5*

7*

Czy przestrzegana jest polityka Systemow Zarzadzania
przedsiebiorstwa w zakresie planowania?

Czy istnieje dokumentacja ddugookresowych planow syste-
méw zarzadzania?

Czy istniejg konsekwentne metody oceny kosztu dla pro-
ponowanych systemow?

Czy dla proponowanych systemow zaktgczono ocene w kate-
goriach odmiennych metod lub systeméw?

Czy w proponowanym systemie przedstawiono koszty wyni-
kajace ze stosowania obecnych metod?

Czy w proponowanym systemie zakgczono ocene 1 zatwier-
dzenie ze strony kierownictwa? /Dodgcz dowody/.

Czy w proponowanym systemie przewidziano wynikowe po-

rownanie oszacowanych i1 aktualnych kosztéw i celéw?

/Czy przekroczenie kosztédw I nieosiggniecie celdw maja

byé przedmiotem przegladu i zatwierdzenia ze strony Kie-
rownictwa?/.

Czy w proponowanym systemie moze zachodzi¢ wspoétwymien-
nos6é oraz moznosS¢ stosowania w innych wydziatach?

Czy system pomaga w samoocenie? Jesli tak, nalezy to po-
krotce opisac.
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10. Czy w obszarze Systemu Zarzadzania istnieje system u-
powaznien dla réznych poziomow wydatkow?

11. Czy proponowany system jest udokumentowany /posiada do-
kumentacjg/ zanim przystgpi sig do programowania oraz
czy dokonano jego przegladu wspolnie z uzytkownikiem,
by sig upewni¢, ze sg zaspokajane potrzeby uzytkowni-
ka?

~rodki“kontro™M™M opracowania

1* Czy etykiety, wzgladnie znaczniki programowania w jazy-
ku symbolicznym sg znormal izowane?

2. Czy wszystkie raporty wytwarzane przez system sg rze-
czywiscie wykorzystywane oraz czy korzysci sag irapoimier-
ne do kosztu przygotowania? Czy jednostkaoperacyjna wie
ile moze kosztowaC opraoowanie I generowanie na maszy-
nie proponowanego raportu?

3. Czy zwiekszone ilosci danych moga byC¢ obstuzone przez
proponowany system bez proporcjonalnego wzrostu kosztu?

4« Czy podstawowe rodzaje dokumentéw wejsSciowych sg znor-
malizowane 1 ograniczone tak, aby udatwi¢ kontrolg iwy-
dajnos¢ przetwarzania?

5* Czy w Systemach Zarzadzania uzywa sig wkasciwych proce-
dur kontroli jakosSci, by przetestowa¢ nowe programy przed
konwersjg?

Srodki kontroli kpnserwacji

|
Obejmujg Srodki upewnienia sie# ze wszystkie ko-

nieozne zmiany w istniejacych systemach sg przetestowane,
udokumentowane oraz zakomunikowane wszystkim zainteresowa-
nym organizacjom.

1. Czy istnieje formalny system upowazniania dla dokonywa-
nia zmian w programach? Czy zmiany sg zatwierdzane przez
osoby inne niz programisci bezposrednio zaangazowani w
dokonywaniu zmian?

2. Czy rzadko dokonuje sig wiekszych zmian w ustanowlonyoh
systemach 1 procedurach?
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3, Czy zmiany w programach sga udokumentowane w  zakresie
przyczyn zmiany oraz Jej wpdywu na inspekcja? /Zmiany w
bazach danych mogga powodowaC stratg nie dajacych slg za-
stgpi¢ danych i powinny by¢ Scisle kontrolowane/,

4, Czy zmiany w bazie danych sg udokumentowane w zakresie
jej zawartosci w poprzednim okresie? /Przyk#ad: reorga-
nizacja moze da¢ w wyniku tg samg nazwg pozycji w ra-
porcie™ zawierajgce j wielkosci odmienne od pierwotnych/,

5, Czy zmiany w programie sg udokumentowane w zakresie do-
tyczacym zawiadomienia wszystkich zainteresowanych ob-
szarow?

6, Czy po zmianie w programie zachowuje sig zarowno starg
jak 1 nowg wersje dokumentacji?

7« Czy zmiany w tabelach wartosci danego programu oraz w
innych staltych inicjowane sg na pismie przez osoby upo-
waznione, aby dokonadé zmian oraz, czy te zmiany sa za-
pisane w dokumentacji i zachowane dla celdéw inspekcji?

8, Czy programy sg testowane po zmianie? Eto spednia funk-
cja kontrolera jakosci?

Srodki kontroli konwersji

Czy w procesie instalacji nowego systemu podjeto kroki w
zakresie sprawdzenia warunku, ze nastgpito prawiddowe prze-
ksztatcenie /przejscie na nowy system/ oraz ze  wszystkie
watpliwe pozycje, napotkane w czasie tego procesu,sa prze-
badane 1 rozstrzygniete?

1, Czy wszystkie nowe systemy i programy /wlkgczajac tu waz-
niejsze nowe wersje/ sa zatwierdzane przez Kierownictwo
1 aprobowane przez uzytkownikow przed ich  wykorzysta-
niem?

2, Czy ustalone jest postepowanie, ktore ma zapewnio, ze

przejscie/foa nowy system/ jest prawiddtowe 1 rownolegte?

3* Czy w stosunku do danych podlegajgcych konwersji maja
zastosowanie dodatkowe procedury redagowania, niezalez-
nie od zwyk#ych programowanych procedur redagowania?
/0mowione w podlisoie 11 niniejszej listy kontrolnej/.

- 83 -



U*

4. Czy uzytkownik dokonuje testowania 1 inspekcji w cza-
sie konwersji 1 po konwersji?

5. Czy uzytkownicy rozumieja przed przejsciem jak Kkorzys-
ta¢ z systemu?

6. Czy, gdy nastepuja poslizgi w przejsciu,dokumentuje sie
przyczyny poslizgow?

7* Czy potencjalni uzytkownicy nowych systemow sg zadowo-
leni z planowanego zakresu 1 procedur?

Dokumentacja

Kontroluje ona ciggtosS¢ operacji i zapewnia punkt  odnie-
sienia, ktory moze zmniejszyC¢ biedy powstate na tle braku
zrozumienia. Przez dobra dokumentacje mozna takze w przy-
sztosci unikng¢ kosztéw przy dokonywaniu zmianj /tak wiec
nalezy zbilansowaC koszty dokumentacji z uzyskiwanymi ko-
rzysciami/.

1. Czy procedury dla dziatan Systemu Zarzadzania  zostaty
zestawione w podreczniku operacyjnym 1 ozy ten podrecz-
nik jest aktualny?

2. Czy istnieje podrecznik programowania, Ktory opisuje
normy programowania i1 procedury dla dokumentacji pro-
gramowania 1 procedury dla dokumentacji programow, tes-

towania programow, zachowania danych 1 zmian w progra-
mach?

3. Czy dokumentacja systemu komputerowego jest wkasciwa?
Halezy uwzglednic:

. dokumentacje uzytkownika,

. dokumentacje konserwacji systemu,

. dokumentacje operacyjng systemu,

. zbiorowg dokumentacje dla catego przedsiebiorstwa.

4. Czy procedury sporzadzania schematéw blokowych wyzszego
szczebla /flowchart/ dla systeméw sg w swych podstawo-
wych elementach znormalizowane? Czy dla wszystkich sys-
temOw 1 programéow istniejg schematy wyzszego szczebla?
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5% Czy istniejg normy i1 spisane procedury dlaprzeprowadza-
nia przegladow systeméw danyoh 1 badania . systeméw da-
nych?

6* Czy procedury testowania programéw i ich wynikow dla sy-
stemu sg prawidfowo ustanowione oraz czy sg hapisane dla
kazdego systemu?

7# Czy utrzymuje sie na minimalnym poziomie wykorzystanie
przetacznikéw zewnetrznych lub parametréw  wejsSciowych
Jezyka Sterujacego Pracg w programach oraz czy instruk-
cje dla i1oh uzycia sg sporzadzone na pismie?

8* Czy istnieje udokumentowany plan przechowywania danych,
ktéry specyfikuje okres przechowywania oraz rekonstruk-
cje zbioréw na nosnikach maszynowych w wypadku nieumysl-
nego zniszczenia zbioréw?

9% Czy istnieje dokumentacja obejmujgca poczynania w zak-
resie bezpieczenstwa i ochrony przeciwpozarowej dLaghow-
nych kopii programéw i zbiorow danych? /Moze bysd pozag-
dane posiadanie zapasowych danych o ograniozonym doste-
pie dla "‘czyszczenia™ lub "'strojenia” Srodkéw zabezpie-
czenia/* Nalezy rozwazyC¢ zapasowg pamieC dla danych oraz
procedury awaryjne na przypadek przedfuzajgcego sie prze-
stroju maszyny.

10. Czy Istnieje udokumentowana procedura zapewnienia  ja-
kosci dla kontrolowania dok#adnosci i1 niezawodnosci o-
peraoji catego systemu?

V. Srodki kontroli proceduralnej w przetwarzaniu danych

Sg to metody uzywane w wydziatach Przetwarzania Danych w celu
kontroli danych wejsciowych, danych historycznych, programow,
sprzetu, Srodowiska fizycznego oraz bezpieczenstwa danych.

A. Srodki kontroli w ramach Funkcji Kontroli Danych

Sg to metody, majace na celu zapewnienie, aby wszelkie za-
opatrzenie oraz programy zastosowan bydy dostarczone do sa-
1 komputera dla przetwarzania oraz by wszystkie wyniki
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wyjsciowe z komputera osiggnety wkasciwe przeznaczenie. W
tych technikach zabezpieczenia sg zawarte procedury dla
nadzoru prawiddowosSci oraz terminowosci omawianegoprzetwa-
rzania informacji.

1.

Czy sa zapewnione wkasciwe procedury dla zamawiania for-
mularzy zwigzanych z komputerem, tasm, pakietow dysko-
wych 1td.? Nalezy rozwazy¢ oene 1 1l10SC.

Czy istnieje dostateczna kontrola nad przedkdadaniem
prac, sprawdzaniem 1 rozdziatem wyjscia?

. Czy w tej jJednostce wykonuje sie jakiekolwiek techniki

zabezpieczenia nad przemieszczaniem 1 konwersja danych?

. Czy zwykle dotrzymuje sie zaplanowanych terminéw?

. Czy sa ustanowione procedury dla kontroli korekcji nie-

wdasciwych danych wykrytych w Jednostce Kontroli Danych?

. Czy i1stniejag procedury powiadamiania ludzi opracowujg-

cych systemy o problemach w programach? Jakie sg to pro-
cedury?

. Czy uzytkownicy ustug komputerowych sg zadowoleni z tych

ustug?

Czy istnieja ilosciowe kryteria ustug lub zadan produkcyj-
nych?

Rozwazmy na przykdad:

Miary wydajnosci dla operacji na komputerze

Zorientowane_na klienta /uzytkownika”

Czas catkowity ustugi - procentowo weddug kategorii prac
Czas niemoznosci otrzymania odpowiedzi - liczgao tygodniowo
/dla terminalt - przyp.tdum./

Procent dotrzymanych terminow dla przetwarzania prac dzia-
+alnosci przemystowo-handlowej

Niedotrzymane zaplanowane terminy

Zazalenia liczac tygodniowo

. Powtdérne przebiegi jako procent wszystkich prac
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Zori™“ntowane™na £°N£ZE£t  1_o-programowanie

Procent nie wykonanej zaplanowanej konserwacji zapobiegawczej
Awarie .sprzetu liczac tygodniowo /weddug rodzaju/

. Czas wytaczenia Centralnego Procesora zadany przez dostaw-
ce sprzetu

Czas wHgczenia CP, liczac w godz/dobe

. Godziny nadliczbowe jako procent czasu wigczenia CP
Godziny ptatne z zewngtrz, liczgc dziennie jako procent
czasu whkaczenia CP

. Czas przestoju terminali/urzadzen zewnetrznych /weddfug ro-
dzaju/

Czas roboczy jako procent czasu wigczenia CP

Czas przebiegow dla potrzeb metody pordéwnawczej /Benchmark
deck run time/

. Koszt przebiegéw dla potrzeb metody poréwnawczej

. Wykryte btedy oprogramowania, liczgc na miesigc

. Btedy nieustalone

. Btedy naprawione, liczac miesiecznie

NOENENTNalke_nE 1ulzl b twarzania danych

Liczba przekazywanych prac /obrot/
. Zadane godziny pracy
Miary okreslenia grup prac - . -

Zorient®°wane_na kofzt ustug
Koszt na jednostke obliczen podzielony przez czas catkowi-

tej ustugi wazony czasem przebiegu I1tp.

Srodki kontroli operacji na komputerze

Sa to techniki, majace na celu zmniejszenie mozliwosci bie
déw operatora, nieupowaznionej interwencji lub innych zda-
rzen, ktére moga naraziC na szwank nienaruszalnos¢ infor-
macji w komputerze,

1. Czy instrukcje operatorskie sg ujete na pismie 1 rozu-
miane whkasciwie? Rozwazmy nastepujace punkty:
e czy uwzgledniaja one sytuacje, w ktérych dane mozna
wprowadza¢ poprzez konsole?
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e czy zawieraja jasno okresSlone instrukcje dla kazdej
osoby?

e czy zawilerajg one procedury na wypadek wystgpienia
btedu lub 1nnych trudnosSci w przetwarzaniu?

. Czy zachowuje sie 1 przeglada wydruki z konsoli,by wy-
kry¢ interwencje operatora lub inne przerwy w przetwa-
niu lub wprowadzenie i1nformacji do komputera poprzez
konsole?

Nalezy rozwazy¢ takie pozycje jak:
e czy wydruki zawierajg wszystkie komunikaty dla 1 od
operatora?

, czy wydruki zawierajg cechy identyfikujgce przetwa-
rzanego w danym momencie programu?

e czy wydruki sg przegladane przez osobe zaznajomiong
z wykonywang dziatalnoscig?

. Czy jest wystarczajgco kontrolowany czas pracy kompu-

tera?

Rozwaz:

. czy wykorzystanie komputera jest zapisywane przez
program, jesli chodzi o czas przebiegu, czas ustawia-
nia oraz nie wykorzystanie /konserwacja 1 ozas wydg-
czenia/?

e czy wykorzystanie komputera jest analizowane perio-
dycznie przez odpowiedzialnych ludzi z eksploatacji?

e czy rejestruje sie dla kazdej maszyny uwagi dotyczag-
ce wydajnosci i1 dokdadnosci oraz czy jest podejmowa-
na dostateczna akcja korekcyjna w przypadkach kieps-
kiej wydajnosci?

e czy operatorzy prowadzg raporty rejestrujgce trudnos-
ci lub iInne rejestry?

e czy dla kazdej pracy na komputerze podaje sie maksy-
malne czasy przebiegu /jako parametr Jezyka Sterowa-
nia Bracg JCL/?
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40 Czy 1i1stniejg techniki kontrolne dla zapewnienia unieza-
leznienia sie od operatora?
Nalezy rozwazyC nastepujace przypadki:

e czy programy sa prowadzone przez wszystkich operato-
row w przeciwienstwie do prowadzenia pewnychprac sta-
le przez pewnych operatorow?

e czy operatorzy sg Swiadomi ryzyka, Jakie ponoszag przy
przyjmowaniu specjalnych ustnych instrukcji od progra-
mistow zastosowan?

« Cczy pracownicy systemowi 1 programisci sa poinstruowa-
ni, by nie obstugiwa¢ komputera lub by nie zmieniac
wejsC 1 nie inicjowaC regularnych przebiegéw przetwa-
rzania, ktore sg potencjalnie przedmiotem  sprzenie-
wierzen - place i1tp.?

, Czy operatorzy komputera nie maja dostepu do dokumen-
tacji programow?

Biblioteka na maszynowych nosnikach

Techniki zabezpieczenia w tej dziedzinie zapewniaja, by
zbiory danych by#y prawidfowo identyfikowane, zachowywane
tak dtugo Jak to Jest potrzebne oraz zabezpieczone przed
zagrozeniem Ffizycznym 1 przed nieupowaznionym dostepem.

1* Czy zbiory sg przechowywane stosownie do zalecen produ-
centa?

2. Czyzatwierdzone kopie wszystkich programow komputera
oraz koniecznych dokumentéw pomocniczych przechowywane
sq w bibliotece 1 wydawane zainteresowanym osobom tyl-
ko za upowaznieniem?

3. Czy istniejg procedury dla zabezpieczenia zapasowych ko-
pii wszystkich krytycznych zbioréw w systemie? RozwazycC
zapasowe dane w wypadku btedu We/Wy, fFizycznego znisz-
czenia biblioteki 1i1tp.

4. Czy istnieja procedury 1 fizyczne techniki zabezpiecze-
nia w celu ochrony przed nieumySlnym wymazaniem zbioréw?



T«

Czy ustalono polityka /linig postepowania/ dla kasacji
krazkow tasmy i pakietow dyskowych w wypadku wystepowa-
nia nadmiernych bdeddéw zapisu, wzglednie odczytu?

Czy jest dostepna informacja potrzebna do umiejscowie-
nia kazdego podanego zbioru danych lub jednostki prze-
chowywania zbioru fizycznego?

Czy prowadzi sie rozliczenia w zakresie wkasnosci przed-
sicbiorstwa, takiej jak tasmy magnetyczne i pakiety dy-
skowe?

. Srodki kontroli w zakresie bezpieczenstwa

Zapobiegaja przed nieupowaznionym dostepem do informacji.
Te techniki zabezpieczenia powinny szczegolnie chroniC in-
formacje zakwalifikowane przez Departament Obrony i1 przez
przedsiebiorstwo jako tajne,oraz inne dane o charakterze
delikatnym lub prawnie zastrzezonym.

1.

Czy informacje utajnione przez przedsiebiorstwo oraz
przez rzad majg zapewniong wlkasciwg ochrone?

Czy i1stniejg jakiekolwiek dane zastrzezone prawnie?
Jesli tak, to jakie podjeto Srodki ostroznosci w zakre-
sie ich zabezpieczenia?

Czy przedyskutowano zabezpieczenie danych przedsiebior-
stwa z odpowiednimi pracownikami lub zleceniobiorcami?
Halezy sporzadzi¢ liste wszystkich pracownikéw, Kktorzy
byli zapytywani w tej sprawie, podajac ich odpowiedz.

Czy sg pracownicy, ktorzy byli przyjeci za kaucja?

. Czy dlawszystkich nowych pracownikéw sprawdza sie re-

ferencje?

Czy do ponizej podanych obszaréw dostep jest ograni-
czony w celu ochrony przed nieupowazniong sposobnoscig
przejrzenia, ukradzenia lub zmiany danyoh lub systemoéw
1 czy narazenie fTizyczne jest minimalne?

a. Jednostka operacyjna

b. Jednostka kontroli danych
c. Jednostka dziurkowania

d. Sala komputera
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e* Obszar przechowywania danych na nosnikach maszynowych
T, Miejsca tymczasowego przechowywania, gdy dane sg prze-
sytane z jednego miejsca do drugiego.
7. Jakie istnieje narazenie przedsiebiorstwa, jesli idzie o
oszustwo lub sabotaz jako wynik procedur systemu?

8, Jaka oohrone posiada przedsiebiorstwo w formie ubezpie-
czenia w dziedzinie przetwarzania danych?

Srodki kontroli sprzetu

/
Techniki zabezpieczenia majace zapewni¢, by sprzet wptywajag-

cy na koszty byt dostepny, gdy zajdzie tego potrzeba.

1. Czy speinione sa wskazane przez producenta wymagania w
zakresie temperatury i wilgotnosci?

2. Czy istnieje ustalony 1 wkasciwy plan konserwacji zapo-
biegawczej 1 czy jest on realizowany?

3* Czy poczyniono odpowiednie przygotowania w zakresie wy-
pozyczenia™wzglednie zapasowego sprzetu na wypadek prze-
ciggajacego sie uszkodzenia maszyny?

4# Czy przecietny miesieczny czas przestoju spowodowatynie-
planowang konserwacjg jest dopuszozalny Zawarie maszyny/?
Zalezy to od czasu ustugowego koniecznego dla uzytkowni-
kéw sprzetu,

5, Czy istnieje ustalona spisana instrukoja lub zasady pos-
tepowania odnosnie odwiedzania osrodka, palenia, jedze-
nia, picia i1td, w sali komputera?

6, Eto w przedsiebiorstwie  jest bezposrednio odpowiedzial-
ny za sprzet?

7, Czy sprzet jest optacalny?/Gzyli efektywny ekonomicznie/.
Nalezy rozwazyC takie rzeczy jak:

a/ czy uzytkowanie sprzetu jest planowane?

b/ czy odchylenia od planu /harmonogramu/ sg dobrze udo-
kumentowane 1 usprawiedliwione?

c/ czy sprzet wydaje sie wystarczajacy dla potrzeb sys-
temu 1 czy jest dobrze wywazony?
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d/ czy badano kosztorysy przed zakupem Qlub dzierzawg?
/Nalezy dotaczy¢ kopie uzasadnienia kosztow/,

e/ jakie jest wykorzystanie sprzetu?

f/ czy uzgodniono zestawienie kosztow sprzetu z inwen-
tarzem sprzetu? /Nalezy dolaczyC kopie/,

g/ czy porownuje sie obcigzenia amortyzacjg i podziat
wykorzystywania?

Srodki kontroli w zakresie BHP

Czy pracownicy przedsiebiorstwa oraz zleceniobiorcéw sg za-
bezpieczeni przed przypadkowym zranieniem; jak dalece da
sie to przewidziec?
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