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WIELOSYGNATUROWA ROWNOLEGEA ANALIZA USZKODZEN W SYSTEMIE CYFROWYM

Streazczenle. Artykut przedstawia idee réwnoleglej wielosxgnatu—
rovej (k-sygnaturowej) analizy uszkodzen w uktadach “cyfrowych, w
szczegolnosci w jadrze mikrokomputera testowanego w trybie swobodne-
Eg obregu przestrzeni adresowej (free run). W artykule opisano kil-
technik realizacji takiej analizy za pomocg n-bitowego réwnole-
glego rejestru z wewnetrznym sErz zeniem zwrotnym liniowym. Udowod-
niono, ze przy bardzo matym nakdadzie kosztédw sprzetu uzyskuje sie
Erz_awdopodo ienstwo wykrycia bedu réwne 1-2-Kn, jak rowniez uzys-
uje sie mozliwos¢ wykrycia na_dowolnym wejsSciu réwnolegtego reje-
stru btedu grupowego o dhugosci co_najwyzej kn. Artykut zakoriczono
opisem Kilku przykfadéw zastosowania wielosygnaturowej analizy.

1. Y/PRONADZENIE

Konwencjonalna jednosygnaturowa analiza mikrokomputerdw przedstawiona
w praoy [i] polega, zaréwno w trybie testowania za pomocg swobodnego obie-
gu przestrzeni adresowej (free run), jak i w trybie testowania za pomoca
pobudzania sterowanego programowo (software driven), na realizacji jedne-
go pomiaru ciggu danych diagnostycznych w kazdym testowanym punkcie, od-
czytaniu oddzielnych pojedynczych sygnatur zwigzanych z testowanymi punk-
tami i poréwnaniu ich z pojedynczymi sygnaturami wzorcowymi. Prawdopodo-
bienstwo niewykrycia bkedu w mierzonym ciggu zalezy w takiej Jednosygha-
turowej analizie od dhugosci stosowanego rejestru liniowego LFSR (Linear
Feedback Shift Register) i rowniez jest 2-n [2] . Wydtuzanie rejestru li-
niowego LFSR w celu zmniejszenia tego prawdopodobienstwa prowadzi do nie-
potrzebnej redundancji sprzetu pomiarowego [3-4] * ldea zwigkszenia sku-
tecznosci detekcji bleddw bez potrzeby wydduzania rejestru LFSR polega
na realizacji kolejno kilku (K) pomiaréw roznych ciggéw tych samych da-
nych diagnostycznych w kazdym testowanym punkcie. Teohnika ta pod nazwag
wielosygnaturowa analiza (kSA) zostaka po raz pierwszy przedstawiona w
pracach [3-4] , nastepnie powtdrzona pod nazwg technika MSA trzy lata p6z-
niej w praoy [5]*= We wszystkich wymienionych pracach ograniczono sie do
realizacji techniki kSA w pojedynozycb punktach kontrolnych systemu cyf-
rowego wykorzystujac jednowejsciowy, rejestr liniowy LFSR o stadym liniowym
sprzezeniu zwrotnym. W pracach [34], aw slad za nimi w pracy [5] rozwa-
zano szozeg6lny przypadek techniki kSA w postaci dwuaygnaturowej analizy
realizowanej za pomocg wymuszania w testowanym punkcie takich dwéch réz-
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Yiyrazenie (1a) wykorzystamy do okreslenia skutecznosci rownoleglej anali-
zy sygnaturowej w naszym przykladzie, ktory obecnie skonkretyzujemy jesz-
cze bardziej. Wezmy rejestr MISR o wewnetrznym sprzezeniu liniowym opisa-
ny wielomianem pierwszym

p(x) = x8 + x + +xM+ 1

Zak6zmy nastepujace ciagi danych odczytywane z pamieci ROM na nie uszko-
dzonych liniach i oraz j magistrali danych w trybie swobodnego obiegu
przestrzeni adresowej:

Di=...xyz1 1110101 1rw ...

D. . -..Xyz001 00001 Orw
t taktow pomiarowych

Strzakki oznaczaja kierunek wprowadzania bitéw ciggow oraz Dj do re-
jestru MISR, natomiast Xx,y,z,r,w oznaczaja bity o dowolnej wartosci,
jednak jednakowej w ciggu Di oraz Dj w tym samym takcie pomiarowym.
Cigg danych, ktéry pojawi sie na liniach 1 oraz j w chwili zwarcia
obu linii mozna opisaC¢ za pomocg ciggu:

Z= - Dj = ...00000100001000. .. .

W efekcie ciagi bledéw, ktére w jwiazku z tym pojawiaja sie na linii
oraz Jj sa hastepujace:

876543210
=Z©Di = .... 00011010100100...

!
Ej = Z© Dj * *eee 000000000000PO0»/>» m
t taktéw

Odpowiadajace im wielomiany przedstawione sa ponizej

ei( = xk08 + X7 + x5 + x3 + 1), ejix) “ 0 .

Podstawiajac do wyrazenia (la) otrzymane wielomiany uzyskujemy nastepuja-
ce dzielenie:
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z ktorego wynika, ze cigg bledéw nie zostanie wykryty w tym pomiarze. Prze-
prowadzmy wiec w naszym przykdadzie drugi pomiar sygnatury w trybie swo-
bodnego obiegu przestrzeni adresowej, ale w taki sposéb, ze zmienione zos-
tanie sprzezenie zwrotne MISR (p- na p "(X) *x8 + x3 + x3 + x+1, ktéry
jest wielomianem pierwszym) lub obieg przestrzeni adresowej odbedzie sie

w przeciwnym Kierunku. W pierwszym przypadku na podstawie (1a) otrzymuje-
my nastepujace wyrazenie niepodzielnej

X +XJ+X3+X+1

/ 0O C n
Podobnie w drugim przypadku, w ktéorym bkad er (X)) « x +x +x-J+ x + 1,
otrzymujemy nastepujace niepodzielne wyrazeniet

XtOB8 + x5+ x3 +x + )x1 +0 . x»

W obydwu przypadkach w drugim pomiarze cigag bkeddéw wymuszonych przez zwar-
cie linii 1 oraz j zostanie wykryty. Podobnych przykkadéw bledow wymu-
szonych realnymi uszkodzeniami (np. typu zwarcia wielu linii magistrali
danych 1 niewykrytycb w jednym pomiarze) mozna pokaza¢ ogromna iloso.

Skutecznos¢ wykrycia takich bledow zalezy od podzielnosci wielomianu
ez(X) przez p(x). Mozna wiec, zmieniajac wielomian ez (X) albo wielomian
p(), wpkywaé¢ na lob wzajemna podzielnos¢, a tym samym na skutecznos¢ sy-
gnaturowej analizy. ldea wielosygnaturowej roéwnoleglej analizy polega
wiec na zmianie wielomianu ez(X) albo wielomianu p(x) w kolejnych po-
miarach tych samych bledow.

Wprowadzmy nastepujace definicjet

Definicja 1 Analiza kRSA z uzyciem réznych sprzezen zwrotnych nazy-
wac¢ bedziemy k-sygnaturowg réwnolegta analize uszkodzeri, realizowana za
pomocg k pomiarow tego samego ciagu blednych skdw przy uzyciu rejestru
MISR o innym sprzezeniu zwrotnym w kazdym pomiarze.

Definicja 2 Analiza kRSA z uzyciem réznych ciggéw tych samych bledow
nazywaC bedziemy k-sygnaturowa rownolegda analize uszkodzen realizowana
za pomoca k pomiaréw ciggu blednych skow generowanych w kazdym pomiarze
w innej kolejnosci i1 przy uzyciu rejestru MISR o staklym sprzezeniu zwrot-
nym w kazdym pomiarze.

Definicja 3 Paczkg blednych stow E (b,t) nazywac bedziemy wycinek
z ciggu m skoéw zbozony z b skow, w ktorym mieszcza sie wszystkie bled-
ne stowa w ilosci rownej t i takie, ze kazde bledne stowo jest identycz-
ne [6],



Zatozmy, ze uszkodzenie testowanego uktadu cyfrowego wymusza na jego wyjs$-
ciach w czasie testowania jedng z nastepujacych paczek biedow:

E @D dla b=m oraz t=1E (n,t) dla b=k .n
oraz 1< t€ € n{ E @n -1,2) dla b=2n -1 oraz t =2
E (n,©) dla b =n oraz 1 « t « n.

W nastepnych rozdziatach udowodniono, ze analiza KRSA z uzyciem réz-
nych sprzezen zwrotnych, reprezentowanych za pomocga k réznych wielomia-
néw pierwotnych n-tego stopnia, wykrywa kazda paczke btedow E (m,l),
E(kn,t), E (a - 1,2) oraz umozliwia wykrywanie pozostatych bteddéw
z prawdopodobienstwem 1-2 lon.

Udowodniono takze, ze analiza 2RSA z uzyciem réznych ciggéw tych samych
btedéw wykrywa kazdg paczke bledéw E(m,1), E (@n,©), E (@-1,2) oraz
umozliwia wykrywanie pozostatych bledow z prawdopodobienstwem 1-2-2n.

3. Analiza kRSA z uzyciem réznych sprzezen zwrotnych

Przeprowadzajac jeden réwnoczesny pomiar tego samego ciagu bdednych
stow za pomocg rownolegle polgczonych k rejestrow MISRkazdy o innym
sprzezeniu zwrotnym uzyskuje sie taki sam efekt jak przydokonywaniuk
kolejnych pomiaréw tego samego ciagu blednych skdw za pomocg tylko jedne-
go rejestru MISR o ustawianym innym sprzezeniu zwrotnym w kazdym kolejnym
pomiarze. Mozna wiec wielosygnaturowg rownoleglta analize np. uszkodzen
mikrokomputera w trybie swobodnego obiegu przestrzeni adresowej, realizo-
wang za pomocag rejestru MISR o zmiennym sprzezeniu zwrotnym zilustrowaé
za pomocg schematu zastepczego przedstawionego na rys. 3. Na rysunku tym
przetwornik TR jest przetwornikiem przeksztatcajgcym wielomiany e~(X)

w wielomiany e/Me) . fi(X), Kk rejestrow LFSR o réznych sprzezeniach
zwrotnych reprezentowanych wielomianami p* (), pgte)..., p*(X)..., P te)
odzwierciedla k kolejnych pomiaréw, natomiast wielomian ez() ilustruje
abstrakcyjny ciag bledéw wynikajacy z nastepujacego wyrazenia:

n-1
ez = ei®¥ . fix).
i=0

Ciag bleddw ez(X) jest niezalezny od rodzaju wielomianu p~(xX) 1 taki
sam w kazdym pomiarze. Efektem konicowym analizy kRSA z uzyciem réznych
sprzezen zwrotnych jest wiec k roéznych dzielen wielomianu ez (X) przez k
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Rys. 3. Schemat zastepczy wielosygnaturowej réwnolegtej analizy mikro-
komputera w trybie swobodnego obiegu przestrzeni adresowej

?ig. 3 Substitutal 3cheme of multisignature ciaarallel analysie of micro-
comouter in the free run mode of address space

réznych wielomianéw p*”~xX) stopnia n dajacych w rezultacie zbidér Kk
reszt w postaci wielomianéw

ri, r200.-.. rj(x),=.=, rk® -

Lemat 1  Skutecznos¢ detekcji uszkodzen za pomoca jednosygnaturowej
rownolegtej analizy przy uzyciu rejestru tUSR o wielomianie charakterys-
tycznym pl(X) stopnia k . n reprezentowanej dzieleniem wielomianu
ez(X) przez p"(x) = NWYHL(X),p2 (), --- ., (X)-. .pk QI jest identyczna
ze skutecznoscig analizy kRSA z uzyciem roznych sprzezen zwrotnych reali-
zowanej za poraoba rejestru HISR o k réznych wielomianach charakterys-
tycznych pl()...p20)--.prX)...pk(X) kazdy stopnia n.

Dowdd:

0 skutecznosci detekcji bledu ez(X) decyduje podzielnos¢ wielomianu
ez(X) przez wielomian charakterystyczny rejestru MISR. W zwigzku z tym
wystarczy udowodni¢, ze podzielnos¢ w obu wymienionych w lemacie przypad-
kaoh jest identyczna.

Kazde z k dzielen w analizie kRSA reprezentowane jest nastepujgcym
wyrazeniem:

<

e X r.(9) f ,
PI®I= aiG) + p X7 wktoym §6 11.2,....K4, ar(n .
1

jest wielomianem stopnia co najwyzej n-1.
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5
Z whasnosci podzielnosci wynika, ze wielomian ez (X) podzielny réwnoczes
nie przez kazdy wielomian p~(x) moze mie$ postac tylko nastepujaca:

ez(®) > q SHHVAY[PL(X),p2(X), - --,pAC)>-...pk ] - q"().p (),

k
gdzie p" () a |l pI() w przypadku, gdy wielomiany p.(X) sa wielo-
31
mianami pierwotnymi. Wniosek ten umozliwia zapisanie Kk "dzielen analizy
kRSA za pomocg Jednego dzielenia:

~— -=q;x) +r w ktoérym r*(x) Jest stopnia co najwyzej
PO (S ¢9)
k.n-1. Poniewaz posta¢ wielomianu ez(xX) podzielnego przez p"(x) w Jed-
nosygnaturowej rownoleglej analizie Jest identyczna, dlatego lemat mozna
uzna¢ za udowodniony.

Twierdzenie 1 Analiza kRSA przy uzyciu réznych sprzezen za pomoca
rejestru MISR o wielomianach charakterystycznych pierwotnych
P10),p20<), ---,p>,(X)---,pk(X) kazdy stopnia n wykrywa kazdg paczke
btednych sté6w E tm,1), E (kK*n,©), E (@-1,2).

Powdd:
Ha podstawie lematu 1 nalezy udowodni¢, ze sz(X) Jest niepodzielne prze:
wielomian p"(X) - YW [p" Q,p2(X),--- ,Pk)] - 7N ) w przypadku

3=*
wymienionych paczek bledéw.
2atozone paczki blednych skéw implikuja nastepujgoe wielomiany

ei(X oraz ez(X) dla dowolnie wybranych i
n-1

E (m1)=>er(X) - xw.ai=">e™MX) = xw. ]8
1*0

Odlae™i) o0
gdzie a*
ldlael(®jiO

E k-n,©)=5eN" (X)) = (x?2+...+Xh+__ebw)al » xw (xg_w+. .+x ~*+. +1).ai,
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n-1
gdzie g-w<k.nj=£ez() = xwe“*vK.+xh'W+. .+1) 18 Ffi(X).ai,
1=0

E (@n-1,2) =ize™(xX) = (xh+xw).ai = xw (xh'weil).al

n-1
gdzie h-w < 2n-1; =£>e"(X) = xw Cb-w+D). ~ Fi(X).ai
1=0

Wielomiany xw, (g-w+..exX¥"W+_..1) sg niepodzielne przez wielomian

p"(X) oraz wielomian xh-w+l “ Jest niepodzielny przez dowolny wielomian
n-1

pierwotny p~(x) oraz wielomian fi(X).ai stopnia co najwyzej n-1
i-0

Jest niepodzielny przez p*(x). W zwigzku z tym twierdzenie zostato udo-

wodnione.

Zakb6zmy obecnie, ze kazdy ciag bkednych skéw Jest Jednakowo prawdopodob-

ny. Zatozenie to implikuje Jednakowe prawdopodobienstwo wystapienia ciagu

bkedéw opisanego wielomianem ez (X) na wejhciu kazdego rejestru LFSR na

rys. 3 W zwigzku z tym prawdziwe Jest nastepujace twierdzenie:

Twierdzenie 2  Prawdopodobienstwo niewykrycia ciagu bdednyob stéw o dbu-
gosoi m w trakcie analizy kRSA przy uzyciu réznych sprzezen za pomoca
rejestru MISR o wielomianaoh charakterystycznych pl(),p2(X),---,pi.(X),--
....p”Ci) kazdy stopnia n Jest rowne 2-londia mS k.n.

Dowdd:
Opierajac sie na lemacie 1 ciagi bledéw opisane wielomianem ez (X) beda
niewykrywalne w trakcie analizy kRSA przy uzyciu réznych sprzezen, Jezeli
wielomian ez () przyjmie posta¢ nastepujacego iloczynu:

ez = g°() - P

Poniewaz wielomian e,,(X) Jest stopnia mtn-2 oraz wielomian p*“() Jest
stopnia k.n, dlatego stopien wielomianu q"(X). Jest rowny m+n-2-kn. l1los¢
ciggow blednych skdw podzielnych przez p*"(x) Jest liozbg niezerowych
ilorazéw opisanych wielomianem g*"(x) i wynikajgog ze stopnia tego wielo-
mianu. Natomiast ilond wszystkich ciagow blednych skow wynika ze stopnia
wielomianu ez (X)-

Ostatecznie przyjmujac, ze Jeden z ciggow stow nie zawiera w ogole bleddw,
uzyskujemy nastepujacy wzor okreslajacy poszukiwane prawdopodobienstwo:
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-m+n-Rkn”
Lim kn
F— oo _.«+n-k_ 3
4 Analiza z uzyciem réznych ciggow tych samych btedéw

tossjnc v; trybie swobodnego obiegu przestrzeni adresowej generator
testéw v po;.taci licznika programéw j1 > z blokiem bramek XOR (rys. 4)
na kazu: = linii adresowej [34] , mozna wymusi¢ wk kolejnych pomiarach,
z0o ponoc-, wektora X = < XrjoxX™,.. . xXM..oxXM> | namagistrali adresowej k
réznych sekwencji adresow. 7 konsekwencji no magistrali danych pojawi sie
réznych ciagow blednych skéw. Te ciagi blednych skdéw mozna opisac za-
at;pc'20 za pomoca nastepujacych wielomiandw:

®_)ﬁ (XJ *gj))zlv\ ok kk kAN \ /\t -*->)/\/\ X ).

Zaktadajac, ze w kazdym z k powyzszych pomiaréw wielomian p(x) charak-
terystyczny -ile rejestru IJIR jest identyczny, mozna .:azde z k kolejnych
dzielen ta :iej analizy WZ-. zapisaC¢ zo pomocg nastepujacego wyrazenia:

Cﬁvvk‘ - ki(x) * £l+&% «& Mxoxyn je f ,2,...,k}

Kyo. 4. Generator testow z blokiem bramek XOR umozliwiajacy generacje Kk
roznych sekwencji adresow w trybie swobodnego obiegu przestrzeni adresowej

Fig. 4. The generator with XOR block which enables generation of k dif-
ferent address sequences in the free run mode of address space
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Ograniczymy nasza dalszg uwago tylko do dwusygnaturowej rdownolegho,j ana-
lizy reprezentowanej dwoma dzieleniami ilustrujgcymi dwa pomiary - pier-
wszy przy "wektorze X =< 0,0,...,0,...,0> wymuszajgacym normalny ocieg
przestrzeni adresowej zgodny z praca w przdéd licznika programéw (i r oraz
drugi przy wektorze X =»< 1,1,...,1,, 1> wymuszajacym odwrotny, ocieg
przestrzeni adresowej podobny do pracy rewersyjnej licznika binarnego.
Oznaczmy orzez ez1l(X) wielomian zwigzany z ciaggiem identycznych bied-

nych stéw wymuszanych w oierwszym oomisrze na magistrali danych, nato-
miast nrzez ez2~x~ wielomian zwiazany z odwrotnym ciggiem tych samych
bkednych skow wymuszonych w drugim Domiarze.

Unméwmy sie, me wielomian w+(X) = xn jWgawx""1+.. .+wnx''n] nazywa¢ bedziemy
wielomianem odwrotnym do wielomianu w(x) =®mwQ+w"x+...w nxn, a takze za-
+6zmy nastepujace wielomiany«

w(x) jak wyzej z"X) = ZQ+zIx+. . +zmxm  oraz
V(X) = Wx).z(x) a WQ.Z0+(w0 .ZIW 1 .ZQ)X+. . .+h .Zra.xn+n

Woéwczas prawdziwy jest nastepujacy lemat [4-5] =
Lemat 2 Jezeli v(X) = w(X).z(xX), to v () mw+(X).z+(X)

Dowdd i

natomiast

Twierdzenie 3  Skuteczno$é detekcji uszkodzen za pomocg analizy 2R3A
z uzyciem réznych ciggéw tych samych b#ednych s#é6w ODisanych wielomianami
ez1l(x) i eZZ(X) i nrzy wykorzystaniu rejestru MISR z charakterystycznym
wielomianem p(x) stopnia n jest identyczna ze skutecznosciag analizy
2RSA z uzyciem réznych sorzezen rejestru MISR onisanych wielomianami cha-
rakterystycznymi p(x) 1 p+(x) kazdy stopnia n i przy uzyciu tego same-
gp ciggu ODisanego przez ezl(X).

Dowod+
Skutecznos¢ analizy 2RSA w pierwszym i drugim przypadku zalezy od podziel-
nosci w nastepujacych parach dzielen reprezentujgcych oba rodzaje analiz
2RSA:
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Poniewaz pierwsze dzielenie w obu parach jest identyczne, dlatego wystar-
czy udowodni¢, ze ezl (X) jest podzielne przez p+(), jezeli ez2 »
jest podzielne przez p(x).

Na podstawie schematu zastepczego (rys. 3) mozna przedstawi¢ pierwszy
pomiar analizy 2RSA zuzyciem roznych ciagéw identycznych biednych skow
w postaci nastepujacego wyrazenia:

Ttsn-———————— ST3H---— qi(x; + -pT*7 @

natomiast drugi pomiar w postaci nastepujacego wyrazenia:

'S, Y T
W " 5T3H 27 7 ¥ “p ©)

gdzie: e (et(X)) Jjest wielomianem opisujgcym identyczne ciagi bieddw
na roznych wejsciach rejestru MISR.

Mnozac obie strony wyrazenia (3) przez p(xX) i zakladajac podzielnosc
ez2(X) przez p(x) czyli R[ez2(X), p(x)I =r2() = 0 otrzymujemy

r_y—l
2" =erXx A\ 7 agCIpX) @

Opierajac sie na lemacie 2 z.wyrazenia (4) otrzymujemy wyrazenie

ez2(X) = e(®X) JD xn 1 at = g2+ QYp+t X ®)
z ktorego wynika nastepujacy wniosek:

R[22, p(x)] = 0 => R Je(X) P+U)] =0

Podobnie przy zatozeniu rj() =0 z wyrazenia (2) wynika nastepujacy
wniosek:

R[ez1(),p0)] = 0 => RTe(X) » xiai,p(X)J « 0

-1
Zauwazmy, ze deg JD x“-1“3 <deg p+¢) Jjak rowniez deg M) xia. deg p+X)



Wielosygnaturowa réwnolegda analiza.. 19

Wynika z tego, ze R xn-1l-iai,p+()] f 0 Jak réwniez

R xlai,p+(X)J+ 0 co nozwala zauwazy¢, ze tylko podzielnos¢ e(Xx)

przez p(x) i p+(X) decyduje o koricowych wnioskach. Ostatecznie mozna wiec
sformutowac nastepujacy wniosek

z ktérego w spos6b oczywisty wynika, ze
R [2200.p(0] = 0 =»R[ez1(),p+ (] = 0

co koriczy dowdd twierdzenia.

Wniosek 1 Analiza 2RSA z uzyciem dwoch réznych odwrotnych ciggow opi-
sanych wielomianami e~(x) i ez2(X) i przy wykorzystaniu rejestru MISR o
wielomianie charakterystycznym pierwotnym p(x) n-tego stopnia wykrywa kaz-
da paczke btednych stéw E(m,1), E@n,t), E(@n-1,2).

Dowodt
Na podstawie lematu 1 pare dzielen reprezentujgca analize 2RSA z uzyciem
réznych ciagoéw identycznych btednych skdéw mozna zastgpi¢ jednym nastepu-
Jacym dzieleniem:

©®

Wielomian pI() = p(X)p+(X) gdy oba wielomiany sa pierwotne.
W zwigzku z powyzszym przy zatozeniu Kk = 2 opierajac sie na twierdze-
niu 1 wniosek jest prawdziwy.

Wniosek 2  Prawdopodobienstwo niewykrycia ciagu bdednych stéw o diugos-
ci m w trakcie analizy 2RSA zuzyciem réznych odwrotnych ciggow tych sa-
mych blednych skdw za pomocg rejestru MISR o wielomianie charakterystycznym
p(X) n-tego stopnia jest réwne 2-2n dla m » 2 n.

Podobne wnioski ale ograniczone do jednowejsSciowego rejestru liniowego
LPSR (Linear Peedback Shift Register) zardwno ze sprzezeniem wewnetrznym
Jak i zewnetrznym mozna sformudowa¢ opierajac sie o prace wczesniejsze C4-5]

5. Ograniczenie stosowania analizy 2RSA z uzyciem réznych ciagow

Przedstawione w poprzednim rozdziale wnioski nie uwzgledniajg tzw. sy-
metrycznych ciggéw bledow opisywanych zdefiniowanymi ponizej symetrycznymi
wielomianami .

Definicja 4 Symetrycznym wielomianem w (X) nazywaC bedziemy taki
wielomian w(x), ktory réwny jest swojej postaci odwréconej w+(X).
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Ponizej udowodniono, ze wnioski 1 i 2 przestaja obowigzywa¢ w przypad-
ku analizy 2RSA z uzyciem symetrycznych ciggébw tych samych bledéw wymuszo-
nych w TUC raz za pomocg pracy w przod generatora testow, a drugi raz za
pomoca pracy wstecz tego samego generatora testow.

Lemat 3 Jezeli w(x) jest wielomianem symetrycznym, wéwczas
w(Xx).x1 = w+ ()xi
Dowdd jest oczywisty.

Twierdzenie 4 Jezeli w analizie 2RSA z uzyciem roznych ciagéw bleddw
wymuszonych przez generator testéw pracujacy raz w przéd, a drugi raz w
tyk, w pierwszym pomiarze na wejsciach rejestru 1IIR o wielomianie charak-
terystycznym p(x) n-tego stopnia wystgpig tylko symetryczne ciagi bleddw,
wowczas analiza ta wykrywa tylko kazda paczke bdednych skéw E (m.1),
E(n,t), E(2n"1,2), a prawdopodobienstwo niewykrycia pozostakych ciggow
bkednych skéw za pomoca wspomnianego rejestru WJISR jest rowne tylko 2 n
dla m» n.

Dowdd:
n-1 n-1
Wezmy ezZLl () = N eiQO)fi(X) oraz ez2(X) = 18 eI\ ,
i=0 i=0

Opierajac sie na lemacie 1 pare dzielen reprezentujacych analize 2RSA
z uzyciem réznych (odwrotnych) ciagow bleddw mozna zastgpic¢ jednym dzie-
leniem (6), w ktorym wielomian p"(xX) = HW/[pC),p+ )] = pOp+(X) jest
wielomianem 2n-tego stopnia. Poniewaz kazdy ciag bleddw ei (X) jest cig-
giem symetrycznym, dlatego ei (X) = e?(X), w zwiazku z tym na podstawie
lematu 3 mozna napisaC¢, ze ez1l(X) = ez2(X). W efekcie wielomian p" X)
w dzieleniu (6) przyjmuje wartos¢ p" "(x) = HW[p(),p()] = p(Xx).-
Wielomian p(x) jest n-tego stopnia, co powoduje, ze wkasnosci detekcyjne
omawianej analizy 2RSA w zastosowaniu do symetrycznych ciagow bkedéw sa
takie same jak analizy 1 RSA.

Rozpatrujac ciagi bleddéw w oderwaniu od modelu uszkodzen TUC i przy
zakozeniu jednakowego prawdopodobienstwa pojawienia sie dowolnego ciagu
bkedéw mozna udowodni¢ nastepujace twierdzenies

Twierdzenie 5 Prawdopodobieristwo Ps wystapienia bardzo diugiego sy-
metrycznego ciagu btedéw o dhugosci 1 jest rowne O.

Dowdd i
Liczba U wszystkich mozliwych ciagow bledow o dhugosci 1 rdwna jest
27n-1. Natomiast liczba U Wszystlkich mozliwych symetrycznych ciagow ble-

dow o dhugosci 1 rowna je3t 22—1.
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W zwigzku z powyzszym prawdopodobienstwo

P, = Lim M= rpim 21
1-*o0 1-“G0 2 -1
Na podstawie twierdzenia 5 mozna by zlekcewazy¢ wptyw symetrycznych
ciagow bleddow na skutecznos¢ ich detekcji za pomoca analizy 2RSA z uzy-
ciem réznych (odwrotnych) ciagow bledéw. Okazuje sie jednak, ze istnieja
takie uszkodzenia w TUC, ktére wymuszajg tylko symetryczne ciggi bledow.
Udowodnimy obecnie realnos¢ wystepowania takich bieddw,

Lemat 4 Kazdy wielomian w(x) m-tego stopnia taki, ze

N =1 [seil 71 5]
w(x) - aixri ¢ 0 aslt = j\§ gi*WFi + j\§ Qi;n:i * gdzie
=0 ia0 i<0 =0
"] oznacza najwieksza liczbe catkowitg ~ * a
m-1
M -

jest wielomianem symetrycznym w(x)*
16d:
i udowodni¢, ze w+(Q) » w(x)

rf?1 W T[N\ M
WH(X) = XM 1 j*"1 o 2 = Oujgr 152 a we9
i =0 mi=0 i «0 i=0 O

Lemat 5 Jezeli cigg o dhugosci m+l na i-tym wyjSciu nie uszkodzone-
go TUC jest-ciggiem symetrycznym opisanym wielomianem \j(X), to ciag
btedéw wymuszonych na i-tym wyjsciu uszkodzeniem typu s-z-0 lub s-z-1
jest symetrycznym ciggiem bleddéw.

Dowod:

m m
Wielomiany O0.xi =0 i 5 1l = D(X) opisuja ciagi, ktore poja-
i=0 i=0
wiaja sie na wyjsciu i-tym TUC w przypadku uszkodzern odpowiednio s-z-0
i s-z-1-
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Otrzymamy wiec nastepujace ciggi bledow:

- dla s-z-0

ee(x) a w(x) + 0 = w(Xx)

- dla s-z-1
[SI M
el = wO)+b(x) » (l+ai)xi + 1]8 O+a1jx:I]1‘* O
ia0 ia0

Lemat 6 Jezeli dwa ciggi o dhugosci m=1 na a-tym oraz b-tym wyjsSciu
nie uszkodzonego TUC sg ciggami symetrycznymi opisanymi wielomianami od-
powiednio wO() 1 gb(), to ciag bkeddw wymuszonych zwarciem wyjscia a
z wyjsciem b jest symetrycznym ciagiem bledow.

Dowdd:

Jezeli zatozymy, ze

[SI- (¥1
««€®a ™ a™~l+ "8 alxm_i oraz
i=0 i=0
51 18el]
2b (X) 2 b+ ]8 bixm-i o
i=0 1-0

ciag bkedow wymuszony zwarciem linii a z linig b opisany bedzie na-
stepujacym wielomianem:

[BL [Sol]

s (@i .bDxi + ~» (a™b~x*"1
i=0 i=0
Wielomian e(X) zgodnie z lematem 3 jest ciggiem symetrycznym 8(X) a

Przyk¥adem realnego nie uszkodzonego TUC, w ktérym wystepuja symetrycz-
ne ciggi bleddw jest dowolny liniowy ukdad kombinacyjny realizujacy funk-
cje S » © Aj © ... © Ak zbudowany z bramek XOR, ktdérego wejs-
cia podkgczone sg w czasie testowania do dowolnych wyjsé e rewer-
syjnego licznika binarnego (rys. 5)»
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Udowodnimy to ponizej.

Zauwazmy, ze kazdy wielomian

At () = xk.al()+ai (X), gdzie a”x)

jest stopnia k-1 oraz k=2n“1l opi-

suje oigg binarny na i-tym wyjsciu

n-bitowego licznika binarnego.
Podobnie zauwazy¢ mozna, ze su-

Rys. 5. Schemat blokowy testowania ma wielomianow Ai (OG0, gdzie

l'iniowego ukdadu kombinacyjnego
Fig. 5. Block diagram of linear DO)=»14x+. . . +xk-1+Xk . . .+x2k~1 jest
test of combination  system wielomianem odwrotnym At(x), ktory
opisuje negacje ciagu binarnego na
i-tym wyjsciu licznika binarnego.
Na tej podstawie mozna udowodni¢ nastepujacy lemat i1 twierdzenie.

Lemat 7 Kazdy wielomian AN(X) mozna przedstawi¢ jako nastepujaca
sume wielomianow:

AR a x~"Cx) + + D(xk*“1) gdzie D(xk-1) = 1+x+...+xK“1"™

Dowdd jest oczywisty.

Twierdzenie 6 Suma modulo dwa dwoch wielomianow ANX) 1 A.(X) ilus-
trujacych ciggi n”™ dwoch dowolnych wyjsciach i1 oraz j licznika binarnego
jest wielomianem sprmetrycznym c(X)-

Dowdd :

Nalezy udowodnié, ze c+(X) = c(X)-
Zapiszmy na podstawie lematu 7, ze

AMX) = xkai () + xk_1al (i)+ Dix¥1)
oraz *

Aj) axka j a j (i) + Dixiri).
Przyjmijmy, ze
c(d) = Al (O+AGG) = xk [ai ()+aj ()T+xk“1 A (13+8% ()] = xke(x)+xk-1c(l).
Ostatecznie

ct+(x) = xK L [xke (1) + x“(k“Dec(x)] = xKec (“)+xke (x) = c(x) 0
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Z powyzszego twierdzenia wynika, ze na wyjsciu kazdej branki XOH liniowego
uktadu kombinacyjnego wystepuje symetryczny ciag danych. }/ zwigzku z tym
wazne je3t takze ponizszo twierdzenie.

Twierdzenie 7 Jezeli w liniowym ukdadzie kombinacyjnym zbudowanym
z bramek XOR i pokgczonym w czasie testowania z rewersyjnym licznikiem
binarnym pracujacym w przéd (wstecz) wystepuja uszkodzenia typu zwarcia
wyjs¢ bramek XOR lub uszkodzenia typu s-z-0 (s-z-1) na wyjsciach tych bra-
mek, wowczas ciagi bleddw wymuszonych tymi uszkodzeniami sa ciggami syme-
trycznymi .
Dowod wynika z lematéw 4, 5 i o.

N

".eniossk 3 W liniowych ukdadach kombinacyjnych nie nalezy stosowac
analizy 2RSA z uzyciom réznych (odwrotnych) ciggéw tych samych bledéw.
Dowdd wynika z twierdzenia 4 i 6. O
Przyk¥adem takich uktad6éw liniowych moga by¢ np. ukdady scalone TTL 7486
lub 74180.

b. Inno zastosowania analizy kRSA z uzyciem réznych sprzezen i lub
réznych ciagow

Technika wielosygnaturowej analizy zostakaprzedstawiona w poprzednich
rozdziatach gkdwnie na przykkadzietestowania mikrokomputeroww trybie
swobodnego obiegu przestrzeni adresowej. Istnieje szereg innych jej za-
stosowan. Oto niektére z nich.

Technika analizy kSRA moze by¢ z powodzeniem zastosowana w trybie po-
budzania sterowanego programowo, w ktorym programowy licznik moze praco-
wa¢ w przéd albo w tyk umozliwiajgc tym samym realizacje analizy 2RSA z
uzyciem réznych ciagow tych samych bledéw. Analiza kRSA moze by¢ takze
zastosowana w mikrokomputerach z samotestowaniem, ktoi -h przykkadem jest
Hicrobit [17] , CR7STALDIGRAP NC [14],

Oméwienie w tej pracy ghownie przykdadu testowania -ikrokomputeréw nie.
przekresla mozliwosci zastosowania analizy kRSA do testowania dowolnych
urzadzen cyfrowych, a w szczegoélnosci wielowyjsciowycb ukdadéw kombina-
cyjnych w elementach scalonych VLSl z samotestowaniem, ktore obecnie s3
przedmiotem badan wszystkich liczacych sie w Swiecie laboratoriow cyfro-
wych. Twierdzenia i1 wnioski sa tak sformufowane, ze sg wazne dla analizy
kRSA realizowanej w dowolnym ukdadzie cyfrowym. Gdy ciggi mierzone zawie-
raja dodatkowo trzeci stan tzw. wysokiej impedancji, wéwczas sprzet po-
miarowy dla techniki kRSA moze by¢ uzupedniony dodatkowymi Srodkami szcze-
g6towo oméwionymi w procach [7-10] .

Przyktadem zastosowania techniki dwusygnaturowej analizy z uzyciem
roznych sprzezen zwrotnych jest programowalny analizator sygnatur PAS 80
opisany w procy [11] , w ktorym z pulpitu operatora mozna zmieniaC sprze-
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zenie zwrotne rejestru LFSR opisane wielomianem p (X) = XNUHOC*AXSH]

na sprzezenie opisane wielomianem pierwotnym pg*.*) = X/N+X10+XM+xM+1.
Odczytanie dwéch sygnatur w kolejnych dwéch pomiarach umozliwia detekcje
dowolnie dlugich ciggéw troj stanowych z prawdopodobienstwem popekniania
omydki nie wiekszym od 2 2“1t .10C4i = 0,2.10-93, czyli wykrywanie uszko-
dzen testowanego urzadzenia z prawdopodobienstwem 99,99999999971 .

taczac ze soba technike analizy 2RSA z uzyciem réznych sprzezen i tech-
nike analizy 2KSA z uzyciem réznych ciagow tych samych bledéw mozna uzys-
ka¢ analize 4RSA z uzyciem jednoczesnie réznych sprzezen i réznych cig-
gow tych samych bledéw. Jezeli jako generatora testéw wyczerpujacych uzycé
rejestr LFSR o takich dwoch przekgczanych sprzezeniach zwrotnych [4-5] , ze
cigg testdow w drugim pomiarze bedzie odwrotnoscig ciggu testéw w pierwszym
pomiarze, a jako kompresora uzy¢ rejestr MISR o dwoch réznych sprzezeniach
zwrotnych, wéwczas koszt dodatkowego sprzetu umozliwiajgacego detekcje
uszkodzen z prawdopodobienstwem 1-2~°n bedzie rzeczywiscie bardzo mady.
Wezmy jako przykkad generator testow w poataci rejestru LFSR o dwéch wie-
lomianach pierwotnych charakteryzujacych sprzezenie zwrotne pl(xX) = x™+
ML 01 p20) 3 pl() = x™Mx™ML 1 kompresor w postaci rejestru tSISR
0 sprzezeniach zwrotnych opisanych wielomianami pierwotnymi p2() i
pr(X) = x™Mx™M+1. Schemat blokowy analizy 4RSA przy uzyciu takiego genera-
tora testow i takiego kompresora przedstawia rys. 6.

Rys. 6. Schemat blokowy analizy 4RSA przy uzyciu jednoczesnie réznych
sprzezen i roéznych ciagow tych samych bledéw
Fig. 6. Block diagram of_analysis 4RSA using simultaneous different
feedback and different sequences of the same faults
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Dodatkowy koszt realizacji takiej techniki 4RSA wynosi w tym przykdadzie
8 bramek XOR, AHD, KOT i 14 pokgaczen, natomiast dodatkowy koszt realiza-
cji techniki analizy jednosygnaturowej przy uzyciu rejestru MISR o ddugos-
ci 4 en =4 <7 wyni6stby 21 przerzutnikéw D, kazdy z#ozony co najmniej
z 6 bramek i 10 pokaczen, co w sumie wyniostoby 126 dodatkowych bramek i
210 dodatkowych polaczen. Pordéwnania obu kosztow nie trzeba nawet komen-
towaC. Koszt dodatkowy takiej mieszanej techniki analizy 4RSA jest w wie-
lu przypadkach takze nizszy od kosztu dodatkowego sprzetu niezbednego do
realizacji analizy 4RSA z uzyciem czterech réznych sprzezen zwrotnych.
Wezmy jako przyk#ad rejestr MISR ze sprzezeniami opisanymi wielomianami
pierwotnymi  p1() = p2U), P2(x), p-~M =P~U) i pNX) takimi sa-
mymi, jakie uzyto w analizie 4RSA przedstawionej na rys. 6. Schemat blo-
kowy analizy 4RSA przy uzyciu takiego rejestru MISR przedstawia rys. 7.

Rys. 7. Schemat blokowy analizy 4RSA z uzyciem 4 rdznych sprzezen
Fig. 7* Btock diagram of analysis 4RSA using 4 different faedback

Dodatkowy koszt realizacji analizy 4RSA wyniéstby w tym przypadku 9 bra-
mek XOR, AKD, HOT i1 20 polaczen, a wiec bytby o 1 bramke XOR 1 6 polaczen
drozszy od koszt dodatkowego niezbednego do realizacji analizy 4RSA poda-
nej na rys. 6. Ten niezwykle niski koszt dodatkowego sprzetu predystynuje
w niektorych przypadkach technike analizy 4RSA z jednoczesnym uzyciem
réznych sprzezeh i réznych ciagéw tych samych danych do wykorzys.tywania
jej w elementach scalonych VLSI z samotestowaniem, w ktorych kazdy zbed-
ny naktad sprzetu ma kolosalne znaczenie.
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Rys. 8. Schemat blokowy analizy 2RSA w uk#adach z rejestrem BILBO
Fig. 8. Block diagram of analysis 2RSA in system with BILBO register

Innym przykdadem bardzo taniego sposobu zwiekszania skutecznosci réow-
nolegltej analizy sygnaturowej sa uktady cyfrowe z samotestowaniem, wyko-
rzystujgce opisany w pracy [13] rejestr .BILBO "(Built-In Logio Block Ob-
servation). Rejestr ten umozliwia realizacje analizy 2RSA przy uzyciu
zarowno dwoch réznych sprzezen zwrotnych, jak i dwéch réznych (odwrot-
nych) ciagéw ty -h samych bledow.

Przyktady takiego wykorzystania rejestru BILBO przedstawiono na ry-
sunku 8. Rejestr BILBO1 (rys. 8a) zawiera dwa rézne sprzezenia zwrotne
opisane wielomianami p(x) 1 p+(X), ktdére mozna wybiera¢ za pOMOC3 zewne-
trznego sygnatu T. Natomiast rejestr BILBO2 jest wykonany tradycyjnie
i posiada tylko jedno sprzezenie zwrotne. W pierwszym etapie analizy
2RSA rejestr BILBO1 z ustawionym sprzezeniem p(Xx) pracuje jako generator
testow pseudoprzypadkowych dla kombinacyjnego ukdadu CUT1. Sekwencja
stow-odpowiedzi ukdadu CUT1 komprymowana jest w rejestrze BILBO2, ktéry
w tym czasie pracuje jako kompresor - rejestr MISR. Po wygenerowaniu
wszystkich mozliwych wektorow testujacych w rejestrze BILBO2 powstaje
sygnatura, ktdérg nastepnie szeregowo wysuwa sie z rejestru na zewngtrz,
aby poréwnac¢ ja z sygnaturg wzorcowg. W drugim etapie testowania wszyst-
kie wymienione operacje zostajg powtérzone, ale przy zamienionych rolach
rejestrow BILBO1 i 2. Rejestr BILBO2 staje sie generatorem testéow dla
kombinacyjnego ukdadu CUT2, podczas gdy BI£BO1 pedni role kompresora od-
powiedzi tego uktadu. Po zakonczonej przez rejestr BILBO2 generacji tes-
tow uzyskana w rejestrze BILBO1 sygnatura zostaje z niego wysunieta, a
nastepnie zweryfikowana. Te dwa etapy testowania miady dotad charakter
Jjednosygnaturowej analizy ukdadoéw CUT1 i1 CUT2. Pomiary dwéch kolejnych
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sygnatur dla tych uktadéw odbywaja sie po ustawieniu w rejestrze BILBO1
drugiego sprzezenia opisanego wielomianem odwrotnym p+(X). Nastepnie eta-
py 1 i1 2 sg ponownie realizowane. Umozliwia to, w powtarzanym etapie 1,
generowanie testéow dla ukdtadu CUT1 w kolejnosci odwrotnej, natomiast w
powtarzanym etapie 2 dzielenie ciagu odpowiedzi ukdadu CUT2 przez wie-
lomian p+(X) rézny od zastosowanego w rejestrze MISR (BILBO1) przy pier-
wszym pomiarze wielomianu p(x). W efekcie zebrane zostajg po dwie sygna-
tury dla kazdego testowanego ukdadu, a wiec zardéwno CUT1 jak i CUT2.

Y ten spos6b analiza 2RSA tych ukdadéw realizowana jest przy uzyciu tylko
jednego dodatkowego wejscia T 1 tylko kilku nadmiarowych bramek i pola-
czeh w sprzezeniu rejestru BILBO1. Podobnie, ale przy dwukrotnie zwiekszo-
nym naktadzie Srodkéw sprzetowych, mozna realizowaé¢ analize 2RSA ukdadéw
CUT1, CUT2, CUT3 i1 CUT4 na schemacie przedstawionym na rys. 8b. W tym
wypadku role rejestréow ze zmiennym sprzezeniem zwrotnym pednig rejestry
BIU301 i BILBO3.

7. Zakonczenie

Technika wielosygnaturowej roéwnolegtej analizy uszkodzen przedstawiona
w tej pracy posiada istotng zalete w poréwnaniu do techniki jednosygna-
turowej analizy. Twierdzenie 11i 2 (wnioski 11i2) wyraznie wskazuja, ze
analiza KkRSA za pomocg rejestru MISR ze sprzezeniem wewnetrznym i o d¥u-
gosci n umozliwia wykrywanie paczek btednych stéw E (k.n,t), E (m,1),
E(2n-1,2) oraz niewykrywanie pozostatych ciagéw bitednych s#éw z czesto-
tliwosciag 1 ciggu na 2k*n ciggéw. Tymozasem ten sam rejestr MISR o dtu-
gosci n w analizie jednosygnaturowej wykrywa tylko paczki b+ednych
stéw E(n,t), E(m,1), E(2n-1,2) oraz nie wykrywa pozostatycsh ciagow
btednych stéw z czestotliwosciag wiekszg o kilka rzedéw, czyli okoto 1 cig-
gu na 2n ciagéw [6].

Tych samych rezultatéw nie mozna uzyska¢ przy uzyciu rejestru MISR z
zewnetrznym sprzezeniem liniowym. Ten rejestr MISR, opisany w pracy [6]
i [O], nie speknia lematu 1, aw zwigzku z tym i pozostatych twierdzen
i lematow tej pracy. Ciag bleddw ez (X) z wyrazenia 1, zgodnie z pracami
Bl i B, przyimuje dla)tego rejestru postaé nastepujaca:

n-1 i
Noei()fI()  gdzie fi) = ™5
i<0 j-o

Wyrazenie (X)) jest w tym prgr padku zalezne od wielomianu ) opisuja-
cego sprzezenie zewnetrzne rejestru MISR. W zwigzku z tymw k réznych
pomiarach dla "réznych ooataci wielomianu pJ(x) ciag bledow ez(x) nie
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jest staty, ale sie zmienia. W efekcie niemozliwe jest przeprowadzenie
dowodu lematu 1 i pozostaktych twierdzen i lematéw niniejszej pracy.

Otrzymanie w technice jednosygnaturowej analizy rezultatéw podobnych
do wynikow uzyskiwanych w technice analizy kRSA wymagato dotychczas budo-
wania rejestru MISR o dhugosci k.n. Powodowato to zwiekszenie kosztéw
realizacji sprzetu pomiarowego okoto k-krotnie. Nalezy jednak tu pamietac,
ze rejestr MISR z wielomianem charakterystycznym pierwotnym p(x) Kk.n-tego
stopnia wykrywa kazda paczke blednych skdw typu E (2k*n-1,2).

Podstawowg wadg techniki analizy kRSA jest k-krotne wydtuzenie czasu
testowania [34] = Ponadto analiza kRSA wymaga réwniez pewnych nakdadow
sprzetowych, jednak nieporéwnanie mniejszych od kosztéw sprzetu w anali-
zie jednosygnaturowej z wydduzonym rejestrem MISR. Dodatkowg wadg jest
nieskuteczno$¢ stosowania analizy 2RSA z uzyciem odwrotnych ciggéw w przy-
padku TUC z symetrycznymi ciaggami bledéw, np. w przypadku liniowych ukka-
dow kombinacyjnych.

Whasnosci detekcyjne analizy kRSA oméwiono w niniejszej pracy w oder-
waniu od modelu uszkodzen testowanego urzadzenia. W pracy tej nie okres-
lono wiec charakterystycznych uszkodzen TUC, np. waska préba okreslenia
takich uszkodzen dla analizy jednosygnaturowej komputeréw jest praca [13] -
W dalszym ciagu otwarty jest wiec problem okreslenia uszkodzer charakte-
rystycznych dla réznych TUC oraz mikrokomputera i wykrywanych na pewno
za pomocg analizy KRSA.
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MHOrOCHIrHATYPHH/1 nAPAJUIEJILHHZ AHAJIH3 OTKA30B B UHSPOBOtt CHCTEME

Pe3nme

B ciax&e flaeica Hejifl rgyjuie;iptligi MHorocHrHaiepnoro aHajmaa ( - cnr~
naiypHoro) OiKa30B b WHifpoBtix cncxeMax, b vacxHocxn b agpe MHKpoKOMniuoiepa
onpamHBaeMoro no cxeMe CBoOoflHoro odera agpeccHoro npocxpaHciBa ($pH paH) .
B cxaxte npegciaBjieHO HeckOJitKo cnocoOoB npoBHAeHHH laaoro aHajiH3a npa
noMomn n- dnioBoro napajuiejiBHoro peracxpa ¢ BHyxpeHHefl jiHeHbit olpaiHott
CBH3BX). HoKa3aHO, vio npn HeOom>mnx H3Flepxax na odopyaoBaHHe, nomyvaexca
BepoaiHocit oOnapyxeKHH obhShh b Bupe 1 -2 N aiuce oiKpuBaeica B03-
mojkhoctl oOHapy*eHHa Ha juSom Bxoge napajuiejiBHoro peracipa rpynnoid chihOkh
AJiHHtme donee kh, Ciaikn aaxoHveHo onncaraieM hockojibkhx npnHepoB npH«e-
HeHHH MHorocHrHaxypHoro aHajiaaa.
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PARALLEL MULTISIGNATURE ANALYSIS OP FAULTS IN THE DIGITAL SYSTEM

Summary

The paper presents a scheme of the parallel multisignature (k-signa-
ture) analysis of digital circuits faults. In particular the multisigna-
ture analysis of microcomputer faults carried out in the free run mode
using the Multi-Input Shift Register (tUSR) with a length n has been
discussed. Some techniques of such an analysis realization have been
described. It has been proved that with very low additional hardware
expenses a probability of error detection is obtained equal to 1-2 ¥n.
as well as a possibility of n-burst erroneous bits detection indued in
the kn bits section of any sequence applied to any of inputs of the MISR.
Finally, a few examples of using of the parallel multisignature analysis
are given in the paper.



