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Nowy rok nie rozpieszcza nas tempem publikowanych inicjatyw
legislacyjnych, a zalegte, jeszcze z ubiegtego roku, rozporzadzenia
slimacza sie okrutnie. Ich jakos¢ tez pozostawia wiele do zycze-
nia, szczegdlnie dotaczana do nich ocena skutkéw wprowadzanych
regulacji. W lutym zostato poddane spotecznym uzgodnieniom
(z 7-dniowym terminem wyrazenia opinii) jedno z najwazniejszych
rozporzadzen dotyczace wymagan technicznych dla warstwy elek-
tronicznej dowodu osobistego, stanowiagce wykonanie delegacji do
art. |5 Ustawy o dowodach osobistych. Wiele proponowanych w tym rozporzadzeniu rozwia-
zan wzbudzito watpliwosci ekspertéw, a nam udato sig zdoby¢ opinig dra Przemystawa Kubiaka
o jednym z najwazniejszych jego aspektéw, czyli jak generowac klucze dla podpisu osobistego,
aby byty one dla nas bezpieczne. W tematyce podpisu elektronicznego kolejny raz goscimy
Michata Tabora z ciekawa koncepcja ,,podpisu urzedniczego”. Z nowosci prawnych polecam
publikacje Anity Jackiewicz o wtasnie wchodzacej w zycie nowej ustawie o ochronie informacji
niejawnych.

W drugiej potowie roku, w trakcie polskiej Prezydencji zaplanowana zostata odbywajaca sie
co dwa lata Konferencja Ministerialna UE nt. administracji elektronicznej (eGovernment). Probe
oceny przysztosci e-administracji podejmuje Dariusz Bogucki w pierwszym z kilku artykutéw,
jakie planujemy opublikowaé w ramach przygotowan merytorycznych do tej konferencji. Tak-
ze w ramach tych przygotowan zamieszczamy artykut Piotra Kocinskiego, probujacego upo-
rzadkowaé nasza wiedze o dotychczasowych wysitkach, jakie podejmujemy w informatyzacji
stuzby zdrowia. Podsumowanie jest wstrzasajace. Zachecam do wypowiedzi kontynuujacych
ten temat. W koncu niezaleznie od tego czy jesteSmy zaangazowani w kwestie przetwarzania
informacji, czy nie, dotycza one kazdego z nas.

Problem wykluczenia cyfrowego podejmuje na naszych tamach dr Wactaw Iszkowski, Prezes
Polskiej 1zby Informatyki i Telekomunikacji. Warto ten artykut przeczytaé, a ja zachgcam do
polemiki na naszych tamach.

Zupetnie nowy dziat naszego czasopisma powstat z inicjatywy Generalnego Inspektora
Ochrony Danych Osobowych, pana ministra dra Wojciecha Wiewidrowskiego. Bedziemy w nim
informowac o najwazniejszych problemach zwiazanych z ochrona danych osobowych - zaréwno
o praktyce dziatania, jak i planowanych regulacjach prawnych. Poniewaz w grudniu rozpoczat sig
cykl bardzo ciekawych konferencji dotyczacych ochrony danych osobowych, w tym numerze
zamieszczamy omowienie problemu ochrony prywatnosci piéra Michata Czerniawskiego i kilka
istotnych materiatow z tej tematyki. | jak zawsze - troche analiz prawnych, dziat o zaméwieniach
publicznych, bibliografia. Na deser zas Edwin Bendyk, tym razem o wrogach cyfrowego spote-
czenstwa otwartego. Lecz aby zrozumie¢, o co chodzi, trzeba przeczytac...

Zapraszam
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Przeciw e-wykluczeniu

Wactaw Iszkowski

Jestem przeciwko obrazaniu pokolenia
50+, moéwiac o nich, ze sa wykluczeni cyfro-
wo. Cokolwiek by to bowiem znaczylo i bez
wzgledu na to, jak to ci starsi moga zrozu-
mie¢ (bo wielu zrozumie to jako$ opacznie),
jest to pojecie negatywne. A przeciez to
pokolenie nie jest winne temu, ze w czasie
ich mtodosci, ich okresu nauki i chtonnos$ci
poznawania nowych rzeczy tylko niewiel-
ka grupka oséb zajmowata si¢ i rozumiata,
czym jest i jak dziata elektroniczna maszyna
cyfrowa. Tylko niewielka grupa oséb w tym
czasie zajmowatla si¢ rozwojem informatyki
i telekomunikacji — i tylko oni dzisiaj w wie-
ku 50+ moga si¢ jako tako odnalez¢ w tym
cyfrowym $wiecie.

Pozostali w wieku 50+, nawet uzywaja-
cy komorki, bankomatu, gpsu czy laptopa,
nie maja juz szansy na zrozumienie isto-
ty teleinformatyki (ICT) — ogélnie czym
jest, jak dziata i po co jest potrzebna oraz
dlaczego jest tak fascynujaca dla mtodego
pokolenia. Ta wiedza jest juz poza mozli-
wosciami mojego pokolenia, tak jak pew-
nie dla was bedzie ktopotem zrozumienie
inzynierii genotypu lub czego$ podobnego.
I dlatego jeszcze raz prosze¢, aby nie uzy-
waé tego negatywnego pojecia — wyklu-
czenie cyfrowe. Zresztg UE do$¢ szybko
zmienila to na e-inclusion, co niestety sta-
bo si¢ ttumaczy na jgzyk polski!

No dobrze, ale przeciez Internet jest
pozytecznym narze¢dziem, dajgcym szan-
se na rozwoj oraz mozliwos¢ wigkszej
efektywnos$ci w nauczaniu oraz pracy itd.

___4

Tak, ale ci starsi juz nie maja ochoty (poza
nielicznymi) si¢ rozwija¢. Nie chcg si¢
juz uczy¢ nowych rzeczy, a tym bardziej
pracowac¢ (we Francji, i nie tylko tam,
strajkuja o obnizenie wieku emerytalne-
£0). Wickszo$¢ z nich u nas w Polsce, nie-
stety, jest kompletnie podporzadkowana
Kosciotowi i nawet na rozkaz biznesmena
Rydzyka zakupili aparaty komérkowe (na-
wet specjalnie uproszczone w uzytkowa-
niu) — tylko potem nie widzieli potrzeby
korzystania z nich! Inni wola, albo musza,
zajmowacé si¢ wnukami, aby ich dzieci mo-
gty robi¢ karier¢ i spedzaé¢ wigcej czasu
w internecie. Pozostali wolg mie¢ Swigty
spokdj i troche odpoczaé przed telewizo-
rem, ktory mys$li za nich, co im pokaza¢.

Zadajmy sobie pytanie, po co temu starsze-
mu pokoleniu Internet? Sprobujg na to odpo-
wiedzie¢ na swoim przyktadzie, chociaz aku-
rat ja jestem bardzo tutaj nietypowy, gdyz:

* Nie jestem wykluczony cyfrowo, bo
do$¢ dobrze si¢ znam na teleinformaty-
ce (ostatnio w trzy godziny zainstalo-
walem sie¢ domowa z drukarkg siecio-
wa i trzema komputerami - kazdy z in-
nym systemem).

o Jeszcze pracuj¢ zawodowo (tutaj
Internet mi si¢ przydaje), ale sprobuje
te czes¢ wytgczyc z opisu, bo wickszos¢
tych 50+ juz nie pracuje.

Internetu mozna uzywacé do:

* dokonywania elektronicznych ptatno-
$ci domowych, co bardzo upraszcza ten
problem i oszczgdza czas, ale zbyt wie-
Iu z tych 50+ nie ma kont bankowych
i 0szczednosci, a wige ta funkcja moze ich
nie dotyczyc¢,
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zakupow w e-sklepie, ale wigkszos§¢ z 50+
woli jednak dla oszczednosci wydatkow
najpierw dobrze obejrze¢, co kupuje — nie
mowigc juz o tym, ze jest to pewna forma
przyjemnosci, pamigtajac jeszcze o pu-
stych potkach,

zamawiania produktow spozywczych lub
pizzy, ale wielu jednak woli si¢ przejsc,
czy podjecha¢ do sklepu na osiedlu, bo
jest szansa sobie troch¢ pogadaé o lokal-
nych osiedlowych problemach i plotkach,
elektronicznego wypetnienia PITu, ale
na razie jest z tym wigcej klopotu niz
pozytku (ten, co to wymyslil, potem 5
razy byl wzywany do US), a za emery-
tow PIT wypetnia ZUS,

zatatwiania spraw urzgdowych, ale wielu
takich spraw zbyt czesto si¢ nie zalatwia,
a wigc moze lepiej przespacerowac si¢ do
urzgdu, gdzie sprawny urzednik szybko
1bez potrzeby wysylania po zalaczniki za-
fatwi jego sprawe,

poszukania miejsca na wyjazd na waka-
cje, ale samo zamdwienie wielu woli zro-
bi¢ w agencji, bo mozna si¢ wtedy dowie-
dzie¢ wiecej rzeczy i wybraé sobie lepszy
pokdj z widokiem na morze,

do rezerwacji biletu lotniczego, przy
czym pracujagcym 50+ stuzbowe loty
zatatwia sekretarka, a prywatne sg char-
terami dotaczonymi do wycieczki i z re-
guty zalatwia to agencja,

korzystania z Naszej Klasy, co jednak
w wielu przypadkach prowadzi do awan-
tur rodzinnych, albo tez nie warto widzie¢
wszystkich bylych kolegéw i kolezanek,
jak si¢ posungli w czasie, a o tych kilku
blizszych wie sig, jak ich znalez¢,
korzystania z Facebooka, Twittera i in-
nych podobnych portali — owszem wpi-
satem si¢ tam, ale juz si¢ wypisatem, bo
zalew tych bzdurnych komentarzy od
moich ,,znajomych” byt irytujacy (a juz
nawet Facebook sprzedat moje dane —
co przemysSlnie sprawdzitem!),

czytania prasy i informacji, ale stwier-
dzam, ze zbyt dlugie przesiadywanie
przed komputerem jest ze szkoda dla

zdrowia, bo lepiej i§¢ na spacer niz si¢
denerwowac kolejnymi wybrykami po-
litykow,

» korzystania ze Skype’a do kontaktu
z dzie¢mi i wnukami przebywajacy-
mi w innych miastach i za granicg — ta
funkcja jest bardzo pozyteczna i nawet
moja 80+ ciocia tez jej uzywa w swoim
laptopie, ale tylko jej!,

* rozrywki — szczegolnie tej z serii XXX,
gdy juz mozna tylko popatrze¢, ale nie
wolno si¢ do tego przyznawacé ©.

Oczywiscie wielu z tych 50+ wskaze
pozytki z korzystania Internetu i wykaze
ch¢¢ poznania zasad jego uzytkowania.
Dlatego tez oczywiscie warto promowac
Internet wsrod starszych i przekonywacé
ich, ze nie jest to takie trudne i az tak
kosztowne.

Tym samym popieram determinacj¢ wie-
lu organizacji i fundacji w opracowywaniu
1 wdrazaniu programu wlaczenia pokolenia
50+ do spotecznosci teleinformatyczne;j.
Dobrze, ze fundacje te sg sponsorowane
przez firmy teleinformatyczne dostarcza-
jace ushugi dostepu do Internetu, widzac
w tym rowniez wlasny interes. Wszak trze-
ba jako$ przekona¢ starszych lokatorow do
zaabonowania oprocz telewizji kablowej
réwniez dostepu do Internetu— bo przeciez
juz caly budynek jest okablowany, a tych
kilkanascie lokali nie chce z tego dobra
skorzystac.

A teraz konstruktywnie, co mozna zro-
bi¢ w tej materii:

1. Nie nalezy mowi¢ o wykluczeniu cyfro-
wym, ale o mozliwosciach zastosowa-
nia Internetu dla potrzeb ludzi 50+.

2. Nalezy dazy¢ do tego, aby korzysta-
nie z Internetu odbywalo si¢ rowniez
posrednio dla potrzeb 50+, a jednak
przynosito bezposrednie korzy$ci — np.
zinformatyzowanie wizyt do lekarzy,
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wspomaganie codziennej krzataniny,
przypominanie o waznych sprawach,
gps dla tych z demencja itp.

. Nalezy dazy¢ do maksymalnego uprosz-

czenia zasad korzystania z komputera
i telefonu bez koniecznosci czytania
i zrozumienia ,niezrozumiatych” in-
strukcji oraz ergonomicznego ich przy-
stosowania dla ludzi starszych — wigk-
szych klawiszy, czytelnych ekranow,
prostych funkcji itp.

. Nalezy wyselekcjonowaé grupe¢ jeszcze

aktywnych zawodowo, starszych, am-
bitnych w poszukiwaniu wiedzy (sg tez
tacy) i innych, ktorzy si¢ sami zglosza
—1itym warto zapewni¢ pomoc w pozna-
waniu najwazniejszych funkeji i dobro-
ci Internetu (wg mnie bedzie to grupa
ok. 1-2 mln osob).

. I na koniec — koniecznie o realizacji

internetowych potrzeb ludzi starszych
powinni przede wszystkim decydowac
oni sami, zeby nie byli traktowani jak
dzieci. Oczywiscie mtodsi sg potrzebni
do nauczenia ich korzystania z tych no-
wych technologii.

I na tym mozna by zakofczy¢ ten temat,

gdybym nie napotkal w ostatnim czasie

kilku przykladow cyfryzacji zycia co-

dziennego z potencjalnym wykluczaniem

wielu obywateli w kazdym wieku:

W  Brukseli, gdzie przyjezdzajg ty-
sigce 0sob ze sprawami do Komisji
Europejskiej, w metrze bilet mozna kupié
tylko za odliczong warto$¢. Maszyny nie
wydaja reszty i nikt nie chce w kioskach
wymienia¢ euro na bilon, a stacji z czynna
kasg coraz mniej. Miejscowi mogg sobie
kupi¢ specjalng karte z drobnymi warto-
Sciami. A co majg zrobi¢ przyjezdni?

W Wiedniu z lotniska(to jest wazne!)
jest szybki pocigg CAT do Centrum.
Bilety mozna kupi¢ tylko w automatach.
Najtanszy bilet kosztuje 10 euro, ale tez
nie mozna za niego zaplaci¢ wyzszym
nominalem, liczac na wydanie reszty.

Tylko papierowe 10 euro lub bilonem.
Kart zreszta réwniez te automaty nie
przyjmuja. A prosze¢ zgadnaé w jakich
nominatach wyptacaja pobliskie banko-
maty?

Na lotniskach juz od pewnego czasu sg
automaty do samodzielnego check-in.
Wielu stara si¢ z nich skorzystaé przy
wydatnej pomocy obshugi. Jest to uta-
twienie i odcigzenie w jakims$ stopniu ob-
stugi lotniskowej. Ostatnio zacz¢to wige
w niektorych liniach przymuszac pasa-
zeréw do korzystania z tych automatow.
Do automatéw tworzg si¢ wigc kolejki.
Problem w tym, Ze bagaz trzeba potem
i tak nada¢ w stanowisku obstugi, stojac
po raz drugi w kolejce. Nie zawsze tez
ten automat akceptuje posiadane przez
pasazera informacje o rezerwacji — szcze-
gblnie, gdy bilet byt kupowany przez
Internet (sic!). I wreszcie kazda z linii ma
nieco inne typy tych automatow, a wigc
ciaggle trzeba si¢ na nowo uczy¢ ich ob-
stugi lub tez z przyzwyczajenia popetnia
si¢ bledy. I tak trwa to dla pasazera diu-
zej, niz gdyby postat w kolejce do obstugi
stanowiskowe;j.

Aha, te systemy teleinformatyczne re-
zerwacji miejsc w samolotach automa-
tycznie przydzielaja miejsca, co powo-
duje, ze potem rodzina musi si¢ szukac
po samolocie. Co prawda, bardziej za-
awansowanej w obstudze tych syste-
moéw udaje si¢ wymusi¢ na systemie
miejsca kolo siebie, ale zawsze jest to
loteria. W mniejszych samolotach cho-
dzilo zapewne o réwnomierne rozloze-
nie ci¢zaru, ale w duzych, przy ponad
90% obtozeniu, wydaje si¢ to celowym
utrudnianiem zycia pasazerom.

Wiele si¢ mowi o cenach Internetu,
a Regulator sitowo wymusza jego obniz-
ke. A moze by tak Europejski Regulator
spojrzat na ceny dostepu do Internetu
w hotelach? Najlepiej to sprawdzié
w Brukseli po drugiej stronie ulicy,
gdzie w hotelu mamy staby dostep za 20
euro za dobg, a w Hiltonie w Wiedniu
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(cena za pokoj 200 euro+) za 60 minut przyktady wykluczania pewnych grup
do wykorzystania w 24 godziny za 256 obywateli z mozliwosci skorzystania z da-
kbs liczg sobie 10 euro. Mam nadziejg, nej ustugi, aby wreszcie ci, co projektu-
ze czytelnicy moga dorzuci¢ podobne ja te automaty, zaczeli mysle¢ logiczniej
informacje, ale tez moze i te pozytyw- 1 w petnym spektrum potrzeb klientow.

ne, gdzie dobry dostgp do Internetu jest
juz w cenie pokoju.

I dlatego jestem przeciw e-wykluczeniu.

Takie przyklady mozna mnozy¢ (czekam

na przyktady od Czytelnikow). Wystarczy

tylko uwaznie i krytycznie przygladaé

si¢ temu, co nam si¢ oferuje w ramach

powszechnej cyfryzacji spoleczenstwa. - Waclaw@lszkowski.pl
Warto jest tez zbiera¢ i nagtasniaé takie

Dr inz. Wactaw Iszkowski

I — 7 2 praszamy do udziatu

XVI FORUM INFORMATYKI W ADMINISTRAC]I

CZAS NA USLUGI E-ADMINISTRACJI - ROZWIAZANIA
TECHNOLOGICZNE, PRAWNE, ORGANIZACYJNE

13-14 kwietnia 201l r., Mszczonow

Kazda edycja Forum Informatyki w Administracji ma swoj temat przewodni - tym razem s3 to
ustugi e-administracji. Wstepem do rozwazan na ten temat bedzie wyktad Wiestawa Paluszyn-
skiego, wiceprezesa PTl o nowym dowodzie osobistym, stanowigcym elektroniczny klucz do
nowoczesnych ustug administracji w najblizszej perspektywie.

Pierwszy dzien obrad bedzie zakonczony prezentacja tematu budzacego ogromne zainteresowa-
nie i ozywiona dyskusjg, czyli omowieniem zarzadzania elektroniczng dokumentacja i rola nowej
instrukgji kancelaryjnej. Zwienczeniem dnia bedzie recital Piotra Battroczyk, ktérego nie trzeba
specjalnie reklamowac.

Drugi dzien to przede wszystkim fundamentalny wyktad prof. Grazyny Szpor, stanowiacy w
zasadzie vademecum dokumentu elektronicznego i jego réznorodnych uwarunkowan w e-ad-
ministracji.

Ponadto program, jak zwykle, zawiera wystapienia najbardziej znaczacych postaci dla polskiej
administracji: prof. Michata Kuleszy, dyrektora Departamentu Stuzby Cywilnej KPRM, Zastepcy
Szefa Stuzby Cywilnej Dagmira Diugosza, dyrektora CPI dra Zbigniewa Olejniczka i dra Whto-
dzimierza Marcinskiego. Program w ciekawy sposéb uzupetniajg starannie dobrane prezentacje
firmowe wiodacych w tym obszarze firm teleinformatycznych.

o
cpIi

WiQCEj: www.cpi.com.pl centrum promocji informatyki
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ochrony danych osobowych

Michat Czerniawski

Reforma ochrony prywatnosci byta
tematem  ogoélnopolskiej  konferencji
zorganizowanej] w grudniu 2010 roku
przez Uniwersytet Kardynala Stefana
Wyszynskiego, Generalnego Inspektora
Ochrony Danych Osobowych i Naukowe
Centrum Prawno-Informatyczne
w Warszawie. W przededniu obrad ple-
narnych odbyta si¢ ekspercka debata
nad zmianami unijnych i polskich prze-
pisow z zakresu ochrony danych oso-
bowych. W panelowej dyskusji wzigto
udzial wielu wybitnych specjalistow
w dziedzinie ochrony danych osobowych
tak przedstawicieli nauki, jak i prak-
tykéw. Punktem wyjscia dla dyskusji
byt Komunikat Komisji do Parlamentu
Europejskiego, Rady  Europejskiego
Komitetu Ekonomiczno-Spolecznego
oraz Komitetu Regionow ,,Calosciowe po-
dejscie do kwestii ochrony danych osobo-
wych w Unii Europejskiej” (KOM(2010)
609). W trakcie debaty skoncentrowano
si¢ na zagadnieniach zgody na przetwa-
rzanie danych osobowych, roli admini-
stratorow  bezpieczenstwa informacji,
retencji danych telekomunikacyjnych,
prawa do bycia zapomnianym i auto-
nomii informacyjnej. Zasygnalizowano
takze wiele innych probleméw. Owocem
konferencji bylo przygotowanie uwag
do strategii poprawy skuteczno$ci unij-
nych przepisow dotyczacych ochrony
danych osobowych, przestanych nastep-
nie przez Naukowe Centrum Prawno-
Informatyczne do Komisji Europejskie;j.
Ponizszy tekst prezentuje uporzadkowa-
ne tematycznie stanowiska uczestnikow
debaty.

Zgoda na przetwarzanie danych
osobowych

Dr Wojciech Wiewidrowski

Niezwykle istotne jest, aby zgoda na prze-
twarzanie danych osobowych byta udzielana
— w sytuacjach, w ktorych jest ona potrzeb-
na—$wiadomie i dobrowolnie. Powolywanie
si¢ przez administratora danych na zgode
osoby, ktorej dane dotycza, powinno naste-
powac¢ tylko wtedy, gdy zgoda jest w petni
dobrowolna, przy czym ,,dobrowolnos¢”
zgody moze mie¢ miejsce tylko w przy-
padku istnienia rynku konkurencyjnego.
W sytuacji, w ktorej konkretna osoba nie
ma realnego wyboru odno$nie udzielenia
badz nieudzielenia zgody na przetwarzanie
danych osobowych, np. jest ona potrzebna
do realizacji zadania publicznego, mamy de
facto do czynienia z przymusem, a nie do-
browolng zgoda.

Innym zagadnieniem wartym zasygnali-
zowania jest kwestia zgody na przetwarzanie
danych osobowych osoby maloletniej. Nie
ma aktualnie w Unii Europejskiej regula-
cji ujednolicajacej wiek, do ktorego jest si¢
osoba matoletnia. Powyzszy problem nabie-
ra coraz wigkszego znaczenia m.in. dlatego,
iz aktualnie znaczaca grupe uzytkownikow
Internetu, ktérzy wyrazaja zgody na prze-
twarzanie swoich danych osobowych online,
stanowig osoby matoletnie.

Dr hab. Pawet Fajgielski

Nalezy podkresli¢, iz zgoda na przetwa-
rzanie danych osobowych musi by¢ zgoda
osoby poinformowanej, posiadajacej wie-
dz¢ o tym, co bedzie si¢ z jej danymi dziac.
Czgsto zdarza sig, iz sposob przedstawienia
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informacji dotyczacych przetwarzania da-
nych uniemozliwia odpowiednie zapoznanie
si¢ z nimi przez osobe, ktorej dane dotycza
np. poprzez objetos¢ dokumentu czy tez kon-
strukcje strony internetowej. Wypracowanie
wspolnych rozwigzan w tej materii moze
by¢ aktualnie utrudnione, gdyz wymogi
dotyczace zgody na przetwarzanie danych
osobowych w poszczegélnych panstwach
cztonkowskich Unii Europejskiej sg bardzo
zrdznicowane.

Mecenas Xawery Konarski

Z cala pewnoscia doprecyzowania w dyrek-
tywie wymaga zagadnienie udzielania zgody
na przetwarzanie danych osobowych przez
kogo$ innego niz podmiot danych osobowych.
Jak wiadomo, zgodnie z obecnym stanem
prawnym wspomniana zgoda moze by¢ udzie-
lana nie tylko przez podmiot danych, ale takze
przez osobg trzecig. Taki sposob udzielania
zgody nabiera coraz wigkszego znaczenia:
istniejg sytuacje, np. w sprawach pracowni-
czych, w ktorych mozliwo$¢ wyrazenia zgody
na przetwarzanie danych przez osobg trzecig
moze mie¢ niezwykle istotne znaczenie.

Dyrektor Departamentu Orzecznictwa,
Legislacji i Skarg w Biurze GIODO
Monika Krasinska

Warto zauwazy¢, iz mozliwos$¢ uzyskania
przez osobe, ktorej dane dotyczg, podstawo-
wych informacji dotyczacych przetwarzania
jej danych osobowych jest istotna takze dla-
tego, iz prawo zlozenia sprzeciwu co do pro-
cesu przetwarzania jej danych osobowych,
o ktérym nie ma ona pojecia, jest de facto
iluzja.

Prof. UKSW dr hab. Grazyna Szpor

Nalezy poswigci¢ uwage takze kwestii
trudnos$ci z wycofaniem zgody na przetwa-
rzanie danych osobowych. Formalnosci,
ktore nalezy spetnic¢, aby zgode wycofac, nie
powinny by¢ razgco bardziej skomplikowane

niz formalnoéci niezbgdne do tego, aby zgo-
de na przetwarzanie danych osobowych
wyrazié.

Dr Arwid Mednis

Istotne jest, aby dyrektywa jednoznacznie
przesadzata kwesti¢ odwolywalnosci zgody
na przetwarzanie danych osobowych, a tak-
ze warunki (czas zatatwienia sprawy, koszty)
i skutki odwotania zgody (obowiazek zaprze-
stania przetwarzania danych dla celow obje-
tych zgoda).

Administratorzy Bezpieczenstwa
Informacji

Dr Pawetl Litwinski

Dyrektywa powinna wzmocni¢ pozycje
Administratora Bezpieczenstwa Informacji.
ABI powinien by¢ instytucja obowigzkows,
a jego obecno$¢ mogtaby dawaé administra-
torowi danych pewne specjalne uprawnienia,
np. pozwala¢ na rezygnacj¢ z obowiazku re-
jestracji zbiorow danych zwyktych czy tez
dawa¢ mozliwosci scedowania na ABI pro-
cedury uprzedniej kontroli przy rejestracji
zbioréw danych drazliwych.

Dr Grzegorz Sibiga

Nalezy oddzieli¢ urzednika do spraw
ochrony danych osobowych od procedury
notyfikacji. Obecnie wspomniany urz¢dnik
jest niejako ,,przypisany” do procedury no-
tyfikacji i do procedury kontroli wstepne;.
Wydaje sig, iz nalezatoby stworzy¢ samo-
dzielng regulacje prawna dla ww. urzedni-
ka. Regulacja tego typu doprowadzitaby do
wzmocnienia efektywnos$ci kontroli prze-
strzegania przepisOw o ochronie danych
osobowych. Obecnie organy krajowe nie sa
w stanie skontrolowa¢ w catosci tego, w jaki
sposob przetwarzane sa dane osobowe.
Ponadto nalezy zagwarantowaé wspomnia-
nemu urz¢dnikowi niezalezno$¢ od admini-
stratora danych osobowych.
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Dr Arwid Mednis

Pozycja urzednika do spraw ochrony
danych osobowych powinna zdecydowa-
nie ulec wzmocnieniu. Dyrektywa powin-
na przewidywaé obowigzek jego powo-
lania, a takze podstawowe kompetencje.
Powotanie urzednika mogloby wigzaé sig¢
z przejeciem przez niego niektérych kom-
petencji organu ochrony danych, a tym sa-
mym ograniczeniem niektérych obowigz-
kéw administratora wobec organu ochro-
ny danych. Warto rozwazy¢ rozwigzanie,
zgodnie z ktérym urzednik prowadzitby
rejestr danych zwyktych, a notyfikacja do
organu ochrony danych osobowych doty-
czylaby wylagcznie danych sensytywnych.
Jednocze$nie status urzednika powinien
mu gwarantowacé niezaleznos¢ od admini-
stratora danych.

Retencja danych telekomunikacyjnych
Prof. dr hab. Andrzej Adamski

Traktat Lizbonski przewiduje jednolity
tryb legislacji w postaci dyrektyw, zno-
szac dotychczasowe ograniczenia, ktore
wynikaly z trdjfilarowej struktury Unii
Europejskiej. Nalezy podkresli¢, iz popra-
wiona dyrektywa ramowa dotyczaca reten-
cji danych telekomunikacyjnych powinna
by¢ bardziej kompleksowa i regulowac nie
tylko zachowania operatorow telekomuni-
kacyjnych, tj. dostawcow ustug $wiadczo-
nych publicznie, ale takze zachowania ,,kon-
sumentow” tych danych: organdéw $cigania
1 wymiaru sprawiedliwos$ci. Krokiem w do-
bra strong¢ byloby dodanie do grupy pod-
miotow, ktorych zachowania sg regulowane,
takze stuzb specjalnych.

Ponadto w znowelizowanej dyrektywie
konieczne jest okreslenie pewnych zasad
wynikajacych gléwnie z orzecznictwa
Europejskiego Trybunatu Praw Czlowieka,
dotyczacych ochrony praw i wolnosci oby-
watelskich. Zasady te bylyby przeciwwaga

dla naruszef wyzej wymienionych praw
i wolnosci koniecznych ze wzglgdu na in-
teres pafstwa oraz wymiar sprawiedliwo-
$ci, np. naruszen zwigzanych z udostgp-
nianiem danych telekomunikacyjnych na
potrzeby prowadzenia dochodzen w spra-
wach dotyczacych powaznych przestepstw.
Niezwykle istotna jest takze kwestia tzw.
autonomii informacyjnej — obywatel w kaz-
dym wypadku powinien zosta¢ poinformo-
wany, iz jego dane byty/sa przetwarzanie.

Redaktor Piotr Waglowski

Nalezy podkresli¢, iz retencja danych nie
powinna by¢ dokonywana na koszt przed-
sigbiorcy. Dobrym pomyslem wydaje si¢ by¢
wprowadzenie optaty od rekordu dotyczace-
go konkretnej osoby, a udostgpnianego przez
przedsigbiorce odpowiednim organom/stuz-
bom na podstawie przepisow prawa. Bylby to
swoisty ,,filtr ekonomiczny”, racjonalizujgcy
korzystanie przez odpowiednie stuzby/orga-
ny z przechowywanych przez przedsigbior-
cow danych.

Katarzyna Szymielewicz

Konieczne jest poddanie dzialalno$ci
organdéw egzekwowania prawa i wymia-
ru sprawiedliwo$ci tym samym zasadom
ochrony danych osobowych i prywatnos$ci
w ogoéle. Na tym tle na szczegdlng uwa-
g¢ zastuguje problem blankietowej reten-
cji danych — instrumentu, ktory stanowi
najbardziej inwazyjny Srodek inwigilacji
spoteczenstwa w prawie europejskim.
Obecnie istniejgce przepisy w zakresie
retencji danych (Dyrektywa 2006/24/WE)
naktadaja na panstwa obowigzek retencji
danych telekomunikacyjnych, a jednocze-
$nie nie okreslaja granic, ktore gwaran-
towatyby poszanowanie podstawowych
praw jednostki.

Dlatego niezbedne sg daleko idgce zmiany
w Dyrektywie, przede wszystkim:
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» skrocenie maksymalnego okresu zatrzy-
mywania danych do przedzialu migdzy 3
a 6 miesigcy, w zaleznos$ci od rodzaju da-
nych,

» ograniczenie zakresu gromadzonych da-
nych do informacji, ktore sg standardowo
zbierane przez operatorow telekomunika-
cyjnych na potrzeby komercyjne,

» okreslenie Scistych regul dostepu do za-
trzymywanych danych, przy zapewnieniu
kontroli sgdziego lub prokuratora,

» Sciste okreslenie celow, w ktorych zatrzy-
mywane dane mogg by¢ wykorzystywane
iich ograniczenie do walki z najci¢zszymi
przestepstwami (potrzebny jest przynaj-
mniej ich zamknigty katalog).

Prawo do bycia zapomnianym
Prof. UKSW dr hab. Irena Lipowicz

Prawo osoby do spowodowania skuteczne-
go itrwatego usunigcia jej danych osobowych
nie jest obdarzane nalezytg uwagg. Brak me-
chanizméw kontrolowania daty ,,przydatno-
$ci do spozycia” danych powoduje bezkarne
wykorzystywanie danych od dawna nie-
potrzebnych do przetwarzania w zgodnych
z prawem celach przez organy panstwowe,
pracodawcow, podmioty gospodarcze.

Nawet w przypadku sprawcow przestgpstw
dojrzale systemy prawne przewiduja zatarcie
skazania, tymczasem nierozwazny czyn lub
wypowiedz mlodej osoby mogg rzutowa¢ na
jej zycie zawodowe, prywatne czy np. karier¢
polityczna po 20-30 latach. Wspotczesna globa-
lizacja przetwarzania i wielkie portale spotecz-
no$ciowe czynig niezbednymi regulacje po-
nadnarodowe (w tym unijne) i s3 dowodem na
internacjonalizacj¢ prawa administracyjnego.

Dr Arwid Mednis

Prawo do bycia zapomnianym, tj. prawo
osoby do spowodowania usuniecia jej danych
oraz zaprzestania ich przetwarzania, jezeli

przestaty by¢ potrzebne do zgodnych z pra-
wem celow, powinno stuzy¢ osobom fizycz-
nym w szczeg6lnosci w przypadkach umiesz-
czenia ich danych w sieci (np. na portalach
spolecznosciowych).

W praktyce jednak regulacja prawna tego
zagadnienia moze okazac si¢ trudna do sfor-
mulowania, jak rowniez niemozliwa do wy-
egzekwowania. By¢ moze nalezatoby rozwa-
zy¢ wprowadzenie przepisow zachecajacych
do poszukiwania rozwigzan technicznych
pozwalajacych np. na okreslenie ,,daty waz-
no$ci” informacji umieszczanych w sieci,
atakze zachgcajgcych do edukacji o skutkach
umieszczania danych w Internecie.

Prawo wlasciwe i jurysdykcja
w zakresie ochrony danych osobowych.
Przekazywanie danych osobowych

Dr Marek Swierczynski

W przypadku przetwarzania danych oso-
bowych przez administratorow/procesorow
z siedziba w UE/EOG lacznikiem powin-
na by¢ siedziba jednego z tych podmio-
tow. Powinna ona by¢ rozumiana w sposob
spojny z siedzibg ustugodawcy w rozumie-
niu dyrektywy o handlu elektronicznym
2000/31/WE (zasada panstwa pochodze-
nia). Powinno to zosta¢ jednak (aby unik-
na¢ ,,forum shopping”) polaczone z dalsza
harmonizacja regut dotyczacych ochrony
danych osobowych poprzez =zastgpienie
istniejacej dyrektywy rozporzadzeniem.
W przypadku przetwarzania danych oso-
bowych poza UE/EOG kryterium lokali-
zacji danych nie powinno mie¢ znaczenia.
Zasadne jest natomiast uwzglednienie kry-
terium nakierowania (réwniez na podo-
bienstwo propozycji dotyczacych ochrony
prywatnosci w kontekscie regut kolizyjnych
ppm). Rozwigzaniem problemu ustalenia
prawa wlasciwego dla administratorow/
procesoréow spoza UE/EOG bytby obowig-
zek (w przypadku powigzania dziatalnosci
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obejmujacej przetwarzanie danych osobo-
wych z terenem UE/EOG) powotania przed-
stawiciela administratora na terenie UE/
EOG (jako przyktad takiej regulacji mozna
poda¢ tzw. przedstawiciela prawnego spon-
sora badan klinicznych pochodzacego spo-
za UE/EOG). W takim wypadku prawem
wtasciwym dla ochrony danych osobowych
byloby prawo panstwa, w ktéorym znajduje
si¢ siedziba tego przedstawiciela. W przy-
padku, gdyby taki przedstawiciel nie zostat
ustanowiony, konieczne jest przyjecie inne-
go ,tymczasowego” tacznika. Lacznikiem
takim musiatby by¢ albo tacznik umiejsco-
wienia $rodkéw technicznych (co nie jest
najtrafniejszym rozwigzaniem), albo lacz-
nik panstwa, w zwigzku z ktorym dane sa
przetwarzane (tacznik miejsca faktycznego
prowadzenia dziatalno$ci — np. prowadze-
nia sklepu internetowego nastawionego na
sprzedaz na danym terytorium).

Dr Bogdan Fischer

Mimo wsp6lnych ram prawnych Unii
Europejskiej mozna dostrzec brak dosta-
tecznej harmonizacji przepisow o ochronie
danych, obowigzujacych w poszczegolnych
panstwach cztonkowskich. Brakuje nad-
rzednych instrumentéw majacych zastoso-
wanie do wszystkich sektoréw i wszystkich
polityk UE, w szczegdlnosci nie wypraco-
wano jednolitego standardu przechowywa-
nia danych. Jednocze$nie coraz powszech-
niejsze staje si¢ powierzanie przetwarzania
danych podmiotom zewngtrznym, bardzo
czesto spoza UE, m.in. w ramach cloud
computing. Takie powierzanie rodzi pytania
0 prawo wlasciwe oraz o sposob rozwigza-
nia problemoéw dotyczacych ustalania zwig-
zanej z przetwarzaniem odpowiedzialno$ci.
Powstaje takze pytanie, czy w przypadku
modelu cloud computing administrator
rzeczywiscie decyduje o celach i srodkach
przetwarzania, ponadto dyskusji wymaga
kwestia, czy postgp techniczny nie zmusza
nas do przedefiniowanie poj¢cia administra-
tora danych osobowych.

Dr Anna Sobaczewska

W komunikacie Komisji znalez¢ mozna
propozycje zmian regulacji zmierzajacych
przede wszystkim w kierunku zwigksze-
nia przejrzystosci przetwarzania danych,
wzmocnienia zasady minimalizacji da-
nych, zwigkszenia kontroli nad danymi
oraz skuteczno$¢ sankcji — zwtlaszcza kar
kryminalnych. Kierunki te moga wply-
naé na dalsze obcigzanie administratorow
obowigzkami administracyjnymi. Nalezy
uwzglednié, Ze obcigzanie obowigzkami
administracyjnymi i §ciSlejszym nadzorem
nad przetwarzaniem danych w warunkach
rozwoju technik i metod pozyskiwania
danych w celu prowadzenia dzialalnosci
gospodarczej wydaje si¢ chybionym po-
mystem, gdyz moze prowadzi¢ miedzy
innymi do zmniejszenia konkurencyjnosci
podmiotéw z UE wzgledem niezwigzanych
omawianymi ograniczeniami konkurentéw
spoza Unii.

Mgr Michat Czerniawski

Aktualnie mamy do czynienia z szybko
rosnaca skalg transgranicznego przekazy-
wania danych osobowych. Majac na uwadze
znaczacg liczbe panstw niezapewniajacych
odpowiednich gwarancji ochrony danych
osobowych, znaczenia nabiera kwestia
jak najwigkszego uproszczenia procedur
legalizacji przekazywania danych. Z po-
mocg przychodzg tutaj narzedzia regulacji
wewnetrznej (samoregulacji) podmiotéw
prywatnoprawnych dziatajacych na skale
mi¢dzynarodowa, takie jak wigzace regu-
ty korporacyjne (BCR) czy standardowe
klauzule umowne, legalizujace wielokrotne
przekazywanie danych osobowych. W celu
spopularyzowania narzg¢dzia samoregulacji,
jakim jest BCR, konieczna jest unifikacja
przepisow poszczeg6lnych panstw czlon-
kowskich pozwalajaca na bezposrednie
stosowanie BCR w kazdym panstwie czton-
kowskim Unii oraz rozszerzenie procedury
wzajemnego uznawania na wszystkie pan-
stwa cztonkowskie UE.
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Kompleksowa regulacja autonomii
informacyjnej w sieci

Prof. UKSW dr hab. Grazyna Szpor

Podstawa dla wytyczania nowych celow kom-
pleksowej ochrony danych osobowych w prawie
europejskim powinna by¢ poglebiona refleksja
nad nadchodzacg od wydania dyrektywy z 1995
roku ewolucja: warto$ci chronionych prawem eu-
ropejskim, zwigzanym z ochrong danych, celow
regulacji ochrony danych i hierarchii tych celow,
a takze relacji migdzy prawem do prywatnosci
a prawem do ochrony danych osobowych. Istota
nowych zagrozen jest ograniczenie autonomii in-
formacyjnej jednostki zwigzane z utrata kontroli
nad przechowywanymi przez nig danymi, monito-
rowaniem jej zachowan, ich ujawnianiem oraz pro-
bami sterowania tymi zachowaniami. Rozumienie
informacji jako dobra zmniejszajacego niepewnos¢
i autonomii informacyjnej jako samodecydowania
0 zmniejszaniu niepewnosci moze by¢ pomocne
przy weryfikacji dotychczasowej siatki pojecio-
wej. Potrzebne jest kompleksowe ujgcie ograniczen
swobody przetwarzania danych osobowych przez
rézne kategorie podmiotow, w tym osoby fizycz-
ne, a w szczegolnosci spojna regulacja autonomii
informacyjnej w Internecie.

Abstract

Privacy reform debate — report

The debate was held in Warsaw on
December 15, 2010 and attracted many pro-
minent lawyers. The discussion focused on
the new challenges for personal data protec-
tion both in Poland and within the European
Union. During the debate among other things
the following issues were raised:

+ consent of a data subject,
¢ data retention,
* right ‘to be forgotten’.

As the conference’s outcome a con-
tribution to the EU consultation on the
Commission’s comprehensive approach on
personal data protection was submitted.
The report summarizes statements of the
debate’s participants.

Michat Czerniawski - LL.M. (Law & Tech-
nology), doktorant Wydziatu Prawa i Ad-

ministracji Uniwersytetu Warszawskiego.

P o | e c.a vy

SEMINARIUM
FUNKCJONALNOSC | EFEKTYWNOSC SYSTEMOW
BILINGOWYCH W ENERGETYCE, TELEFONII,
CIEPLOWNICTWIE, WODOCIAGACH

24 maja 2011 r,, Warszawa

W programie:

* Optymalizacja modeli funkcjonalnych systemow bilingowych.

* Biling a smart metering.

* Jak ograniczy¢ koszty dziatalnosci operatora?

* Czy mozna ufa¢ bilingom?

» System bilingowy Sara - niezawodny partner w dobie liberalizacji rynku ustug masowych.

* Aspekty prawne bilingu w branzy Urtilities.

* Ryzyka zwiazane z funkcjonowaniem systemoéw bilingowych i funkcja Revenue Assurance.
* Innowacje teleinformatyczne w branzach sieciowych - nowe ustugi dla odbiorcéw, produ-

centow i operatorow (energii, gazu, wody, etc.).

Wiecej: www.cpi.com.pl
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Ochrona materiatéw nieobjetych

prawem autorskim

Bohdan Widta

Stwierdzenie o wszechobecnosci prawa au-
torskiego i rosngcym jego znaczeniu we wspot-
czesnym spoteczenstwie, gospodarce i kulturze
stalo si¢ truizmem. Mozna jednak odnie§¢ wra-
zenie, ze rosngca $wiadomo$¢ znaczenia prawa
autorskiego i1 innych praw na dobrach niemate-
rialnych niekoniecznie pocigga za sobg wiedze
o tym, co i w jakich przypadkach moze podlega¢
ochronie. Z jednej strony czgsto nie dostrzega sig,
ze swobodne korzystanie, w tym kopiowanie,
jakich§ materiatéw nie jest dozwolone z uwagi
na ograniczenia wynikajace z prawa autorskie-
go. Z drugiej strony nierzadko prezentowane sg
poglady, w mys$l ktérych prawa autorskie przy-
stuguja do wytworow, ktore nie sg lub z defini-
cji nie mogg by¢ nimi chronione. Tymczasem
prawo autorskie nie jest jedynym instrumentem
pozwalajacym na ochrong tak zwanej wiasnosci
intelektualnej. Niekiedy jednak falszywe prze-
konanie, Ze dany materiat jest utworem w rozu-
mieniu prawa autorskiego, utrudnia lub wrecz
uniemozliwia siggnigcie po ,,wlasciwe” dla nie-
go instrumenty ochrony. Celem artykutu jest sy-
gnalizacja problemoéw zwigzanych z granicami
ochrony prawnoautorskiej i potencjalnymi alter-
natywami dla tej konstrukcji.

Co nie podlega ochronie
prawnoautorskiej?

Zagadnienia pojecia utworu i granic ochro-
ny prawnoautorskiej naleza do najbardziej
spornych w literaturze i orzecznictwie. Spory

te s nieuniknione wobec ustawowej definicji
utworu, zgodnie z ktorg jest to ,,kazdy prze-
jaw dziatalno$ci tworczej o indywidualnym
charakterze, ustalony w jakiejkolwiek posta-
ci, niezaleznie od warto$ci, przeznaczenia
i sposobu wyrazenia”. Twierdzi si¢, ze skoro
moze by¢ to ,.kazdy” przejaw i w ,,jakiejkol-
wiek” postaci, definicje utworu nalezy rozu-
mie¢ szeroko, tak aby obja¢ nig jak najwigcej
wytworow dziatalno$ci cztlowieka. Mniejsze
znaczenie przypisuje si¢ najbardziej spornej
przestance istnienia utworu, czyli ,,tworczo-
$ci”. Podejscie takie jest widoczne w orzecz-
nictwie. Przypadki takie jak przyznanie
ochrony prawnoautorskiej zapachowi perfum
przez sad w Holandii!, uznanie przez Sad
Okregowy w Tarnowie trasy biegu pétmara-
tonskiego za utwor? albo stwierdzenie, ze na
ochrong zastuguje tytut artykutu prasowego
taki jak Music makes school cool’, mogg
sktania¢ do uznania, Ze prawo autorskie rze-
czywiscie ,,jest wszedzie”. Przeciwko takie-
mu wnioskowi przemawia jednak brzmienie
kolejnego przepisu ustawy o prawie autor-
skim i prawach pokrewnych.

Art. 1 ust. 2[1] pr. aut. stwierdza, ze ,,0b-
jety moze by¢é wytacznie sposob wyraze-
nia; nie sa objete ochrong odkrycia, idee,
procedury, metody i zasady dzialania oraz
koncepcje matematyczne”. Przepis ten jed-
noznacznie wprowadza do polskiego prawa
zasade obowigzujaca wlasciwie we wszyst-
kich modelach prawa autorskiego, czyli
rozroznienie pomigdzy idea a sposobem

1 Wyrok holenderskiego Sadu Najwyzszego z 16 czerwca 2006 r., LIN AU 8940, C04/372HR.
2 M. Wigcek, Czy to oznacza, ze w Bochni nie bedzie juz Biegu Niepodleglosci?, ,,Polska Gazeta Krakow-

ska” z 4 stycznia 2008 r.

3 Wyrok Sadu Pierwszej Instancji w Brukseli z 13 lutego 2007 r. w sprawie Copiepresse et al. v Google.
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wyrazenia (ang. idea-expression dichoto-
my). Identyczna zasada obowigzuje w przy-
padku programéw komputerowych. Zgodnie
z art. 74 ust. 2 pr. aut. ,,idee i zasady bedace
podstawa jakiegokolwiek elementu progra-
mu komputerowego, w tym podstawg taczy,
nie podlegaja ochronie”.

Co to oznacza w praktyce? Przede
wszystkim, mimo ze niejednokrotnie to
pomyst jest wart miliony, a kartka papieru,
na ktorej zostal omoéwiony, jest bezwarto-
Sciowa, prawa autorskie moga przystugi-
wac jedynie do tresci opisu®. W efekcie, po-
wotujac si¢ na prawo autorskie, nie mozna
zakaza¢ innemu podmiotowi zarzadzania
projektem zgodnie z okreslong metodyka.
Mozna natomiast zakaza¢ kopiowania pod-
recznika omawiajgcego procesy wchodzace
w jej sktad. Podobnie, o ile program kom-
puterowy wykorzystujacy pewien algorytm
podlega ochronie, to sam algorytm nie
podlega prawu autorskiemu. Powotujac si¢
na powyzsza zasade¢, mozna tez wytoczy¢
powazne argumenty przeciwko pogladom,
wedtug ktorych ochronie prawnoautorskiej
podlega np. konfiguracja oprogramowania
komputerowego (rozumiana jako zestaw
procedur albo ,klasyczny” plik konfigu-
racyjny). Wreszcie, prawa autorskie nie
przystuguja do koncepcji biznesowych.
Przyktadowo, sam fakt, ze kto$ jako pierw-
szy wymysli rewolucyjny portal spoteczno-
Sciowy, nie oznacza jeszcze, ze jesli inna

osoba uruchomi taki portal i odniesie suk-
ces, pomystodawcy nalezy si¢ z tego tytutu
odszkodowanie®.

Ochrona na podstawie innych praw
wlasnos$ci intelektualnej

Tam, gdzie o tworczos$ci nie ma mowy,
w gre wchodzg inne prawa wylaczne, czyli
tzw. prawa wiasnos$ci intelektualnej. W bran-
zy informatycznej do rzadkosci bedg naleza-
ly przypadki ochrony z tytutu praw pokrew-
nych, takich jak prawa artystow wykonaw-
cow czy prawa producentéw fonograméw
1 wideogramow. Czgéciej mozna spotkac si¢
z przypadkami ochrony z tytutu praw do baz
danych® lub praw wilasnos$ci przemystowe;j”.

Nie ulega watpliwos$ci, ze ochronie praw-
noautorskiej nie mogg podlega¢ fakty. Sa one
odkrywane i postrzegane, ale nie tworzone,
wiec nie moze by¢ spelniona podstawowa
przestanka uznania ich za utwoér. Prawo au-
torskie dopuszcza ochrong tworczego zesta-
wienia niechronionych faktow, jednak takie
przypadki naleza do mniejszoSci — zesta-
wienia funkcjonalne najczgSciej sg przygo-
towywane wedlug oczywistych kryteriow.
Czgstsze sa zatem sytuacje, w ktorych zesta-
wienie danych w okreslony sposob jest z gory
narzucone, ale wymaga znacznych naktadow
(klasyczny przyktad to ksigzka telefoniczna
z ukladem alfabetycznym, ale mozna wy-
obrazi¢ sobie ochrong z tego tytutu np. bazy

4 Rozroznienie to bywa niedoceniane. Przyktadowo, w konkursie Urzedu Patentowego RP na plakat z dzie-
dziny prawa wiasnosci intelektualnej, ogtoszonym w 2010 r., jedna z nagrodzonych prac zawierata hasto
,,Nie kradnij pomystow!”.

5 Nie przeszkodzito to w zawarciu wielomilionowej ugody w glos$nej sprawie braci Winkelvoss przeciwko
Markowi Zuckerbergowi, zatozycielowi portalu Facebook. Do ostrych krytykéw tego zjawiska nalezy
Lawrence Lessig, ktory stwierdzit: ,....jakikolwiek system prawny, ktory pozwolitby tym dzieciakom na
wymuszenie 65 milionow dolarow z firmy, ktora odniosta najwigkszy sukces w tym stuleciu, powinien
sig wstydzi¢” (L. Lessig, Sorkin vs. Zuckerberg, The New Republic, http:/www.tnr.com/print/article/
books-and-arts/78081/sorkin-zuckerberg-the-social-network).

6 Tzw. prawa sui generis wynikajace z ustawy z 27 lipca 2001 r. o ochronie baz danych.

7 Wynikajace z ustawy z 30 czerwca 2000 r. — Prawo wtasno$ci przemystowej i szeregu aktow prawa unij-
nego i migdzynarodowego.
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danych konfiguracyjnych urzadzen). Jezeli
podmiot finansujacy takie dziatania wykaze,
ze ponidst istotne naklady na przygotowanie
bazy, moze zakazaC pobierania i wtérnego
wykorzystywania zawartych w niej danych.
W praktyce, ze wzgledu na niejednoznacz-
no$¢ przepiséw, czestym problemem jest
ustalenie progu ,,istotnosci” naktadow.

Ciekawym zagadnieniem jest ochrona
graficznego interfejsu uzytkownika progra-
mu komputerowego (GUI). Przez kilkana-
$cie ostatnich lat trwaly zacigte spory, czy
wobec daleko idacej standaryzacji mozna
obja¢ je ochrong prawnoautorska®. Brak
pewno$ci sktonil niektérych do poszuki-
wania alternatywnej Sciezki, ktorg okaza-
la si¢ rejestracja elementéw interfejsu jako
wzoréw przemystowych. Prawo do wzoru
przemystowego, nalezace do tzw. praw wla-
sno$ci przemystowej, chroni dostrzegalng
dla uzytkownika posta¢ produktu, jezeli jest
nowa (nie zostala wczeéniej udostgpniona
publicznie) i ma indywidualny charakter
(wywotuje na zorientowanym uzytkowniku
inne, ogdlne wrazenie niz wczesniej upu-
blicznione wzory). Tradycyjnie pojmowa-
ne prawo to dotyczy na przyklad ksztattu
mebli, sztu¢céw czy ubran. Wsrdd zareje-
strowanych wzoré6w mozna jednak znalez¢
takze nietwdrcze w rozumieniu prawa au-
torskiego ikony bedace elementami GUIL
Uzyskanie prawa z rejestracji wzoru prze-
mystowego wymaga przejscia stosunkowo
nieskomplikowanej procedury rejestracyjnej
w Urzedzie Patentowym RP lub, dla wzo-
row wspolnotowych skutecznych na tery-
torium calej Unii Europejskiej, w Urzedzie
ds. Harmonizacji Rynku Wewnetrznego.
W przypadku wzoréw przemystowych

uwidacznia si¢ wspomniany na wstgpie pro-
blem wynikajacy z blednego uznania mate-
rialu za chroniony prawem autorskim. Jezeli
niebgdacy utworem produkt, ktory moglby
by¢ chroniony jako wzor przemystowy, zo-
stanie udostgpniony publicznie przed data
zgloszenia do rejestracji, najprawdopodob-
niej uniemozliwi to skuteczna ochrong z po-
wodu braku nowosci.

Opisane wyzej prawa sg o tyle podobne do
praw autorskich, ze opieraja si¢ na tym sa-
mym modelu, czyli przyznaniu konkretnemu
podmiotowi wylacznego prawa do eksplo-
atacji ich przedmiotu w okre§lonym zakre-
sie. Prawo do baz danych ma jeszcze jedng
wspolng cech¢ z prawem autorskim — jego
powstanie nie wymaga wypeinienia dodat-
kowych formalnosci.

Ochrona na podstawie prawa
konkurencji

W przypadkach, w ktorych materiat, ktory
ma by¢ chroniony przed korzystaniem przez
osoby trzecie, nie moze by¢ objety prawem
wylacznym (nie jest utworem, chroniong
baza danych ani przedmiotem praw wlasnosci
przemystowej), ochrony mozna poszukiwaé
w przepisach ustawy z 16 kwietnia 1993 r.
o zwalczaniu nieuczciwe] konkurencji.
Reguluje ona migdzy innymi zasady ochrony
tajemnicy przedsi¢cbiorstwa, ktora zgodnie
z art. 11 ust. 4 u.z.n.k. sg ,,nieujawnione do
wiadomosci publicznej informacje technicz-
ne, technologiczne, organizacyjne przed-
sigbiorstwa lub inne informacje posiadajace
warto§¢ gospodarcza, co do ktérych przed-
sigbiorca podjat niezbedne dzialania w celu
zachowania ich poufnos$ci”.

8 Ostatnio wypowiedziat si¢ na ten temat Trybunat Sprawiedliwosci UE w wyroku z 22 grudnia 2010 r.,
C-393/09, stwierdzajac, ze GUI moze podlega¢ ochronie prawnoautorskiej, ale nie w ramach szczegdlne-
go rezimu przewidzianego dla programéw komputerowych, lecz na ogdlnych zasadach. Trudno stwier-
dzi¢, czy orzeczenie to zamknie spory, poniewaz w konkretnym przypadku i tak niezbgdne bedzie roz-
strzygnigcie, czy elementy interfejsu sg tworcze, czy zdeterminowane funkcja.
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Warto tu podkresli¢, ze informacje obje-
te tajemnicg nie muszg by¢ ani tworcze, ani
nowe, ani niebanalne. Istotne jest po pierw-
sze, aby mialy one warto$¢ gospodarczs.
Tym samym na gruncie prawa zwalczania
nieuczciwej konkurencji mozna chroni¢ za-
réwno wynalazki (mozliwe lub niemozliwe
do opatentowania), jak i informacje finanso-
we, strategi¢ przedsigbiorstwa czy tez meto-
dy i pomysty biznesowe. Po drugie koniecz-
ne jest podjgcie pozytywnych, rozsadnych
dziatan ze strony przedsigbiorcy, zmierza-
jacych do zachowania poufnosci informa-
cji. To, jakie dziatania powinny by¢ podjcte
w konkretnym przypadku, zalezy od charak-
teru tajemnicy i od cech danej organizacji.
W niektérych przypadkach wystarczy wy-
razne oznaczenie poufnych dokumentow
iograniczenie dostepu do nich do zamknigtej
grupy osob, zwigzanych zasadami poufno-
$ci. W innych konieczne moze by¢ stworze-
nie calego systemu zabezpieczen, réwniez
o charakterze technicznym (np. szyfrowanie
dyskow). Po trzecie, co oczywiste, nalezy
pamigtaé, ze publiczne ujawnienie informa-
cji lub zaniechanie chronienia jej poufnego
charakteru, takze w mylnym przekonaniu, ze
jest ona chroniona prawem autorskim, moze
pociagac za soba bezpowrotng utrate jej sta-
tusu jako tajemnicy przedsiebiorstwa®.

Ochrona za pomoca zabezpieczen
technicznych

Tam, gdzie nie wchodza w rachubg Zzadne
prawa wylaczne ani ochrona tajemnicy przed-
sigbiorstwa, mozna skoncentrowac si¢ na za-
bezpieczeniach przed dostepem do chronio-
nych informacji. Problematyka technicznych
zabezpieczen kojarzy si¢ najczgsdciej ze zja-
wiskiem stosowania systemow Digital Rights
Management i podobnych mechanizméw

chronigcych przed kopiowaniem, ktorych
zakaz przelamywania zostal uregulowany
w prawie autorskim. Nie oznacza to jednak,
ze w przypadku zabezpieczenia dostgpu do
informacji nieobjetych prawem autorskim
nie istniejg mechanizmy prawne zmierzajgce
do ich zachowania. W przypadku systeméw
informatycznych w gre wchodzi zwlaszcza
przepis art. 267 §2 kodeksu karnego, zgodnie
z ktorym karze podlega ten, kto bez upraw-
nienia uzyskuje dostgp do catosci lub czgdci
systemu informatycznego. Zgodnie z §4 tego
przepisu karze podlega takze ten, kto ujaw-
nia informacj¢ uzyskana po uzyskaniu do-
stepu do systemu bez uprawnienia. Sprawca
Scigany jest na wniosek pokrzywdzonego.
Odpowiedzialno$¢ karna wymaga oczywi-
$cie udowodnienia winy i umyslnosci dzia-
fania. Warto jednak zwrdci¢ uwage na bar-
dzo szerokie ujecie czynu zabronionego'®.
Przede wszystkim odpowiedzialno$¢ nie jest
uzalezniona od przelamania jakichkolwiek
zabezpieczen.

Czy wszystko nalezy chronié?

Popularno$¢ prawa autorskiego jako $rod-
ka zapewniajacego wytaczno$é korzystania
z rdznego rodzaju materialdéw nie powinna
dziwi¢. Przyznaje ono szerokie prawa wy-
faczne, ktorych powstanie nie jest uzalez-
nione od dochowania zadnych formalnosci,
a przestanki uznania wytworu za tworczy sa
stosunkowo liberalne. Konstrukcje prawne,
ktére moglyby w konkretnych przypadkach
bardziej przystawaé do charakteru mate-
riatdbw, wymagaja natomiast dalej idacych
dziatan ze strony podmiotu poszukujacego
ochrony — przej$cia procedury rejestracyjnej
(prawa wlasno$ci przemystowej), podjecia
krokéw dla utrzymania informacji w poufno-
$ci (tajemnica przedsigbiorstwa), poniesienia

9 Zob. A. Michalak, Ochrona tajemnicy przedsiegbiorstwa. Zagadnienia cywilnoprawne, Krakow 2006, s. 132.

10 Watpliwosci moze wywotywacé takze bardzo ogdlne i niejasne sformutowanie przepisu. W praktyce ocena,
czy ,,dostep do systemu” byl ,,uprawniony”, jest trudna. Przepisy karne powinny by¢ natomiast formutowa-
ne tak, aby nie byto istotnych trudnosci w odroznieniu zachowan karalnych od zachowan dozwolonych.
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istotnych naktadow inwestycyjnych (prawa
do baz danych) czy tez kosztow uruchomie-
nia zabezpieczen technicznych.

Nie oznacza to jednak, ze zawsze nale-
zy zmierza¢ do uzyskania jak najszerszej
ochrony. Z jednej strony nie nalezy zapomi-
naé, ze tzw. prawa wilasnosci intelektualnej
funkcjonujg nie tylko dla potrzeb ochrony
partykularnych interesow, ale takze w in-
teresie publicznym?!!. Z drugiej strony cza-
sami uzyskanie zbyt szerokiej ochrony by-
loby szkodliwe dla samego uprawnionego.
Przyktadowo, gdyby zaakceptowac poglad,
wedtug ktérego utworem moze by¢ domena
internetowa'?, oznaczaloby to paradoksalnie,
ze kazda strona WWW zawierajgca odsytacz
do tego adresu zwielokrotniataby utwor bez
zgody uprawnionego, co jest naruszeniem
praw autorskich. Tymczasem ,kreatywne”
nazwy domen tworzone sg nie po to, aby cho-
wac je przed publicznos$cia, lecz aby jak naj-
mocniej je rozpowszechniac.

Abstract

Protection of non-copyrightable materials

The vagueness of the definition of a copy-
rightable work has led to such court decisions
as those which assume copyrightability of
a short press headline. However, one should
not forget about the fundamental principle of
copyright law, which is the idea-expression
dichotomy. This principle precludes the co-
pyrightability of ideas. Non-copyrightable
materials could be protected by other IP ri-
ghts, such as database rights or design rights.
The regulations regarding the protection of
know-how could also be applicable. Last but
not least, purely technological measures can
be adopted.

Bohdan Widta - absolwent prawa na Wy-
dziale Prawa i Administracji Uniwersytetu

Jagiellonskiego, prawnik w kancelarii Ma-
ruta i Wspalnicy sp. j., aplikant radcowski.

11 Najdobitniej zasada ta zostata wystowiona w Konstytucji USA, zgodnie z ktéra Kongres moze ,,popieraé
rozwoj nauki i uzytecznych umieje¢tnosci przez zapewnienie na okreslony czas autorom i wynalazcom

wylacznych praw do ich dziet czy wynalazkow”.

12 Np. J. Bleszynski, Domeny internetowe w Swietle Prawa autorskiego, w: A. Brzozowski, W. Kocot, K.
Michatowska (red.), W kierunku europeizacji prawa prywatnego. Ksiega pamiqtkowa dedykowana Pro-
fesorowi Jerzemu Rajskiemu, Warszawa 2007, s. 609-618.

WARSZTATY
UMOWY NA USLUGI | SYSTEMY IT
- ASPEKTY PRAWNE | BIZNESOWE

Dowiedza sie Panstwo:

* jak efektywnie przygotowac specyfikacje wymagan i kluczowe warunki umowy na wdroze-

nie systemu IT,

* jak prowadzi¢ skuteczne negocjacje umowy na wdrozenie systemu IT,

* jak zapewni¢ sukces wdrozenia systemow IT,

» gdzie tkwia podstawowe zagrozenia biznesowe i prawne zwiazane z wdrozeniem i eksplo-
atacja systemow IT oraz poznaja Panstwo sposoby ich unikania.

Wiecej: www.cpi.com.pl
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Dokumentacja medyczna

a bezpieczenstwo danych

Marcin Kedzierski

Inicjatywy legislacyjne Ministerstwa
Zdrowia, jakie w 2010 r. zostaly podjete
W obszarze szeroko rozumianej informa-
tyzacji, wskazuja, iz podjeto probe uspoj-
nienia stosowanych rozwigzan prawnych
z mozliwymi do zastosowania rozwigzania-
mi technicznymi. Po opublikowaniu nowe-
go rozporzadzenia o dokumentacji medycz-
nej mozna oczekiwaé, iz od tego roku na-
stapi przelom w stosowaniu elektronicznej
dokumentacji medycznej. Nowe rozporza-
dzenie Ministra Zdrowia z dnia 21 grud-
nia 2010 r. w sprawie rodzajow i zakresu
dokumentacji medycznej oraz sposobu
jej przetwarzania (Dz. U. 2010 nr 252 poz.
1697) wydane na podstawie art. 30 ust. 1
ustawy z dnia 6 listopada 2008 r. o prawach
pacjenta i Rzeczniku Praw Pacjenta (Dz.
U. z 2009 r. Nr 52, poz. 417 i Nr 76, poz.
641 oraz z 2010 r. Nr 96, poz. 620) okresla
zasady prowadzenia dokumentacji medycz-
nej, w tym roéwniez dokumentacji medycz-
nej prowadzonej w postaci elektroniczne;.
Prowadzenie dokumentacji medycznej
w postaci elektronicznej jest mozliwe od
kilku lat, a poprzez wyrazne korzysci jej
stosowania zyskuje ona coraz szerszg rze-
sz¢ sympatykow. Dotychczasowe wyma-
gania dotyczace konieczno$ci stosowania
bezpiecznego podpisu elektronicznego
weryfikowanego przy pomocy waznego
kwalifikowanego certyfikatu oraz koniecz-
no$¢ stosowania znacznikow czasu byly
gtowna przeszkoda szerszego stosowania
i popularyzacji elektronicznej dokumentacji

1 §80 ww. rozporzadzenia

medycznej. Placowki udzielajace §wiadczen
zdrowotnych zmuszone do prowadzenia
dokumentacji medycznej sygnalizowaty
Ministerstwu Zdrowia, iz narzucone roz-
wigzania sg cz¢sto nie do przyjecia, gtéwnie
ze wzgledow finansowych. Wychodzac
naprzeciw oczekiwaniom $rodowiska me-
dycznego, w nowym rozporzadzeniu o do-
kumentacji medycznej zastosowano zapisy
majace na celu odejsécie od kwalifikowanych
podpiséw i przerzuceniu wymagan z zakre-
su bezpieczenstwa i niepodwazalnos$ci wpi-
sow na niezbedne funkcjonalnosci systemu
uzywanego do prowadzenia i archiwizacji
dokumentacji pacjenta. Nowa regulacja' do-
precyzowuje minimalne wymagania funk-
cjonalne dla systemu teleinformatycznego
stosowanego do prowadzenia dokumentacji
medycznej, zgodnie z ktorym system powi-
nien zapewniac:

« zabezpieczenie  dokumentacji  przed
uszkodzeniem lub utrata;

» zachowanie integralno$ci i wiarygodno$ci
dokumentacji;

+ staly dostep do dokumentacji dla osob
uprawnionych oraz zabezpieczenie przed
dostgpem o0sob nieuprawnionych;

 identyfikacj¢ osoby udzielajacej Swiad-
czen zdrowotnych i rejestrowanych przez
nig zmian, w szczegolnosci dla odpowied-
nich rodzajow dokumentacji przyporzad-
kowanie cech informacyjnych zgodnie
z §10 ust. 1 pkt 3 lit. a-d;

* udostepnienie, w tym przez eksport
w postaci elektronicznej dokumentacji
albo czes$ci dokumentacji bedacej forma
dokumentacji okreslonej w rozporzadze-
niu, w formacie XML i PDF;
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 eksport cato$ci danych w formacie XML,
W Sposob zapewniajacy mozliwos¢ odtwo-
rzenia tej dokumentacji w innym systemie
teleinformatycznym;

» wydrukowanie dokumentacji w formach
okreslonych w rozporzadzeniu.

Waznym elementem nowych regulacji
dotyczacym miejsca przechowywania do-
kumentacji jest umozliwienie korzystania
z ushug outsourcingu. Dotychczasowe zapisy
okreslaty, iz dokumentacja wewnetrzna mu-
siala by¢ przechowywana w zaktadzie, ktory
Jja sporzgdzit. Zgodnie z nowymi przepisami
(§72.1)) dokumentacja wewnetrzna jest prze-
chowywana przez podmiot, ktory jg sporzq-
dzil. Jest to do$¢ istotna zmiana, zwazywszy
na wymog przechowywania przez podmioty
dokumentacji medycznej przez okres 20 lat.
Ma to szczegdlne znaczenie w przypadku
bardzo duzych podmiotéw, udzielajacych
$wiadczen zdrowotnych, w wyniku ktérych
tworzona jest czasami znaczna ilo$¢ doku-
mentacji medycznej. Poza korzysciami dla
podmiotéw bazujacych jeszcze na dokumen-
tacji w postaci papierowej (zwolnienie zaje-
tych pomieszczen) widoczne beda korzysci
wynikajace z mozliwosci korzystania z ustug
outsourcingu w przypadku dokumentacji
medycznej prowadzonej w postaci elektro-
nicznej. Umozliwienie korzystania z ustug
dostarczanych przez podmioty zajmujace si¢
profesjonalng archiwizacjg danych, zapew-
niajacymi najwyzszy poziom bezpieczen-
stwa dostepu do przechowywanych danych
to krok w przyszto$¢.

Wraz z rozwojem nowych technologii
pojawiaja si¢ czesto nowe mozliwosci po-
dej$cia do archiwizacji danych. To kolejny
obszar dziatalno$ci, gdzie ustugi zewnetrz-
ne moga przynie$¢ znaczne oszcz¢dnoSci.

Standardowe metody archiwizacji to sposoby
reczne i potautomatyczne, wymagajace na-
ktadéw czasu i odpowiednich zasobdw - przy
archiwizacji lokalnej to okreslone koszty za-
kupu badz unowocze$nienia sprzgtu (rosna-
ca ilo§¢ danych podlegajacych archiwizacji
w okreslonym czasie wymusi rozbudowg in-
frastruktury) oraz koszty utrzymania, w tym
rowniez zapewnienie bezpiecznego miejsca
na sktadowanie no$nikéw z danymi. Wigze
si¢ to z potrzeba poniesienia kolejnych kosz-
tow - przystosowania archiwum oraz zapew-
nienia odpowiedniej ochrony (systemy alar-
mowe, zatrudnienie pracownikow ochrony).
Kto wie, by¢ moze w niedalekiej przyszlosci
bedzie to krok w strong tak popularnych dzi-
siaj rozwigzan z zakresu oferowanych ustug
cloud computing?.

Z uwagi na konieczno$¢ zachowania zgod-
no$ci rozwigzan prawnych i informatycznych
zadbano, aby przedmiotowa regulacja byta
spOjna z zapisami projektu ustawy o syste-
mie informacji w ochronie zdrowia, ktoéra
obecnie rozpatrywana jest przez Podkomisje
Nadzwyczajng Komisji Zdrowia Sejmu RP.
Przedmiotowe rozporzadzenie definiuje po-
szczegbélne rodzaje dokumentacji, umozli-
wiajac jej prowadzenie zarowno w postaci
papierowej, jak i elektronicznej. Projekt ww.
ustawy przewiduje, ze o ile zakres i rodza-
je dokumentacji medycznej pozostana bez
zmian, o tyle posta¢ wylacznie elektroniczna
zostanie narzucona od dnia 1 sierpnia 2014
roku. Szczegdélowe rozporzadzenia wyda-
ne na podstawie art. 13 ww. ustawy okresli
doktadny format dokumentacji medycznej.
Ze wzgledu na planowane wprowadzenie
w Polsce Elektronicznego Rekordu Pacjenta,
ktérego informacyjnym elementem sktado-
wym beda czgsciowe informacje z elektro-
nicznej dokumentacji medycznej pacjen-
ta, dzialania podjete przez Ministerstwo

2 Cloud computing (ang. przetwarzanie w chmurze) — model przetwarzania oparty na uzytkowaniu ustug

dostarczonych przez organizacje zewngtrzne.
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Zdrowia sg catkowicie przemyslane i racjo-
nalne. Jest to zadanie nietatwe i wymaga po-
godzenia oczekiwania pacjentéw, Srodowiska
medycznego oraz dostawcoéw rozwigzan IT
na rynku medycznym.

Trudno sobie dzisiaj wyobrazi¢ jakakol-
wiek placowke medyczng bez urzadzen
komputerowych. Niestety, poza udogod-
nieniami w zakresie prowadzenia elektro-
nicznej dokumentacji medycznej, obstugi
ruchu pacjentow, obstugi profesjonalnej
aparatury medycznej wykorzystanie roz-
wigzan teleinformatycznych niesie za sobg
wiele zagrozen. Bez wtasciwie zdefiniowa-
nej polityki bezpieczenstwa w tym obsza-
rze tatwo o wyciek/kradziez danych. Tam,
gdzie pojawia si¢ dostgp do Internetu, spra-
wa staje si¢ jeszcze powazniejsza. Mimo iz
powszechnie znane sg podstawowe przepisy
z zakresu ochrony danych osobowych?, nie
wszyscy maja petng $wiadomos$é¢ o powa-
dze zagrozen wynikajacych z przechowy-
wania i przetwarzania danych medycznych.
Polityka bezpieczenstwa w tym obszarze
powinna obejmowaé¢ mozliwie najszersze
spektrum bezpieczenstwa, w zaleznosci od
specyfiki dzialania podmiotu, rodzaju i za-
kresu danych przetwarzanych w systemach.
Powinno si¢ to odbywa¢ m.in. przez do-
ktadnie sprecyzowany i restrykcyjny dostep
uzytkownikow systemow tylko i wylacznie
w granicach uprawnien, jakie sg im przy-
pisane przez administratora w systemie.
Rejestracja zachowan uzytkownikow, a tak-
ze wykonanych przez nich operacji w syste-
mie przy szczegolnym uwzglednieniu peinej
niezaprzeczalnosci i rozliczalno$ci opera-
cji, jest jednym z podstawowych wymagan
funkcjonalnych dla kazdego nowoczesnego
systemu teleinformatycznego. Wszgdzie
tam, gdzie ma miejsce przetwarzane danych
osobowych, jest to konieczne.

Zaréwno w szpitalach czy w indywidu-
alnych lub grupowych praktykach lekar-
skich komputery moga pelni¢ wszelakie
funkcje - od najprostszych maszyn biu-
rowych poczawszy, na niezwykle skom-
plikowanym technicznie diagnostycz-
nym sprze¢cie medycznym skonczywszy.
Obserwujac obecny postep technologicz-
ny, nie nalezy przypuszczaé, aby tenden-
cja ta miata si¢ zmieni¢. Nalezy zatem
u$wiadomi¢ sobie, gdzie moga wystapic
najczestsze zagrozenia wycieku lub utra-
ty danych. Przy wielu wykorzystywa-
nych dzisiaj metodach atakéw na systemy
1 bazy danych zwykly uzytkownik moze
nie zauwazy¢ wycieku danych. W dobie
afery z portalem WikiLeaks wydaje si¢ to
wrgcz bezdyskusyjne. Wiedza uzytkowni-
kéw o potencjalnych zagrozeniach, jakie
najcz¢sciej moga prowadzi¢ do wycieku
danych, moze ustrzec przed takimi ewen-
tualno$ciami. Ponizej zostalo wymienio-
nych zaledwie kilka z nich:

» Niesprawny sprzg¢t komputerowy - zaku-
piony sprzet moze dziata¢ niestabilnie,
czgsto ,,zawieszajac si¢” i powodujac utra-
te wprowadzonych danych lub uniemozli-
wiajac normalng prace.

* Nielegalne oprogramowanie lub opro-
gramowanie z nieznanych zrédet moze
by¢ przyczyna niestabilnej pracy
sprzetu, moze by¢ wykorzystane jako
oprogramowanie szpiegowskie typu
spyweare stuzace do wykradania da-
nych.

» Brak wiasciwego zabezpieczenia fizycz-
nego pomieszczen, w ktorych znajduja sie
stacje robocze.

¢ Komputer, w ktéorym przechowywane
sg dane osobowe, moze by¢ narazony na
wlamanie, kradziez danych lub catego
komputera. Dlatego wtasciwy bylby dwu-
stopniowy poziom bezpieczenstwa, od
wykorzystywania indywidualnych kluczy

3 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz. U. 2002 r. Nr 101

poz. 926, ze zm.).
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sprzgtowych zaczynajac, po logowanie
w sieci jako niezaprzeczalny uzytkownik
konczac.

* Dane przesylane za pomocg publicznych
mediow telekomunikacyjnych moga by¢
narazone na ich przechwycenie lub na ich
podstuch.

* Systemy komputerowe pracujace w sieci
narazone sg na wlamania i ataki zewngtrz-
ne oraz wewnetrzne. W przypadku zain-
fekowania szkodliwym oprogramowa-
niem jednego z komputeréw dzialajacych
w sieci poza ryzykiem wycieku danych
moze zosta¢ znich stworzony tzw. botnet.*
Komputery wykorzystywane jako kontro-
lery aparatury medycznej mogg przecho-
wywac cze$¢ danych osobowych. Nalezy
je zabezpiecza¢ w taki sam sposob jak
komputerowe stacje robocze. Potencjalne
wlamanie do takiego komputera spowodu-
je kradziez tych danych.

* Wszelkie dane przechowywane na wy-
mienialnych no$nikach narazone sa na
kradziez catych nos$nikéw badz ich sko-
piowanie.

* Brak aktualnych baz antywirusowych
niesie za sobg szczegdlne zagrozenie bez-
pieczenstwa danych ze strony wszelkich
wiruséw komputerowych.

Sektor medyczny jest szczegdlnie narazony
na roznego rodzaju ataki (np. hakerskie) i wy-
cieki danych, poniewaz dane medyczne maja
wymierng warto$¢ rynkowa. Dane o zdrowiu
obywateli sg wartosciowe np. dla towarzystw
ubezpieczeniowych, firm farmaceutycznych,
zaktadow pogrzebowych, konkurentow czy
rywali politycznych. Informacje te potwier-
dzaja badania przeprowadzone w krajach,
w ktérych podobne systemy informacji me-
dycznej zaczely funkcjonowaé kilka lat

temu. I tak np. wedtug raportu brytyjskiego
Komisarza ds. Informacji (brytyjski odpo-
wiednik polskiego GIODO) okoto 30% naj-
powazniejszych zgtoszen zwigzanych z naru-
szeniem standardow ochrony danych osobo-
wych dotyczyto stuzby zdrowia. Przypomina
to od razu jedng z glo$niejszych afer wycieku
danych medycznych, ktore mialo miejsce
w grudniu 2007 r. w Holandii. Gazeta Trouw
poinformowata wtedy, ze firmy ubezpiecze-
niowe ujawnily dane dotyczace zdrowia, da-
nych adresowych i kontaktowych, a takze nu-
mery ubezpieczen spotecznych swoich klien-
tow. Nieograniczony dost¢p do tych danych
zyskali wszyscy lekarze i dentysci. Problem
dotyczyt medycznej bazy The Vecozo, z kto-
rej w glownej mierze korzystaja w Holandii
lekarze pierwszej pomocy, chcac zweryfi-
kowaé uprawnienia leczonego Holendra do
otrzymania $wiadczenia zdrowotnego. W ba-
zie dostepne sa wszystkie wspomniane in-
formacje, a uprawnienia do jej przegladania,
mimo zabezpieczen w postaci hasta i certyfi-
katu uwierzytelniajacego, ma ponad 80 tysie-
cy osob. O wyciek wrazliwych informacji nie
jest trudno, zwlaszcza ze dostepne w bazie sg
takze dane stawnych Holendréw - aktorow,
muzykow czy politykow, ktore sg atrakcyjne
dla brukowcow. Zwlaszcza jesli znalez¢ tam
mozna informacje o przebytych chorobach
ileczeniu. Poza tym, dane teleadresowe wraz
z numerem ubezpieczenia moga by¢ wyko-
rzystane przez cyberprzestepcow.

Glownymi tworcami danych medycznych
pacjentow sg oczywiscie lekarze. Obowigzek
ochrony danych osobowych (w tym danych
medycznych) reguluje art. 40 ust. 1 ustawy
z dnia 5 grudnia 1996 r. o zawodach lekarza
i lekarza dentysty (Dz. U. z 2005 r. Nr 226,
poz. 1943 z pdzn. zm.), zgodnie z ktérym

4 Botnet - grupa komputeréow zainfekowanych ztosliwym oprogramowaniem (np. robakiem), pozostaja-
cym w ukryciu przed uzytkownikiem i pozwalajacym jego tworcy na sprawowanie zdalnej kontroli nad
wszystkimi komputerami w ramach botnetu. Kontrola ta pozwala na zdalne rozsytanie np. spamu oraz

inne ataki z uzyciem zainfekowanych komputerow.
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lekarz musi zachowaé w tajemnicy informa-

cje uzyskane w zwigzku z wykonywaniem

zawodu, a dotyczace pacjenta. Ww. ustawa
okresla rowniez przypadki, w ktorych tajem-
nica lekarza nie obowigzuje, stanowigc w art.

40 ust. 2, ze przepisu o obowigzku zachowa-

nia tajemnicy nie stosuje sig, gdy:

1) tak stanowig inne ustawy,

2) badanie lekarskie zostato przeprowadzone
na zadanie uprawnionych, na podstawie
odrgbnych ustaw, organdw i instytucji;
wowczas lekarz jest obowigzany poinfor-
mowa¢ o stanie zdrowia pacjenta wylacz-
nie te organy i instytucje,

3) zachowanie tajemnicy moze stanowic nie-
bezpieczenstwo dla zycia lub zdrowia pa-
cjenta lub innych osob,

4) pacjent lub jego przedstawiciel ustawowy
wyraza zgod¢ na ujawnienie tajemnicy, po
uprzednim poinformowaniu o niekorzyst-
nych dla pacjenta skutkach jej ujawnienia,

5) zachodzi potrzeba przekazania niezbed-
nych informacji o pacjencie, zwigzanych
z udzielaniem $wiadczen zdrowotnych
innemu lekarzowi lub uprawnionym oso-
bom uczestniczacym w udzielaniu tych
Swiadczen,

6) jest to niezbg¢dne do praktycznej nauki za-
wodow medycznych,

7) jest to niezbedne dla celéw naukowych.

We wszystkich opisanych wyzej przypad-
kach ujawnienie tajemnicy moze nastgpié
wyltacznie w niezbednym zakresie. Lekarz
bez zgody pacjenta nie moze podac¢ do pu-
blicznej wiadomos$ci danych umozliwiaja-
cych jego identyfikacje¢. Nalezy podkreslié,
iz zgodnie z art. 40 ust. 2 pkt | ww. ustawy
mamy do czynienia z wylgczeniem obowigz-
ku zachowania tajemnicy w sytuacji, gdy tak
stanowig inne ustawy. A zatem w przypad-
ku obowigzywania w tym zakresie stosow-
nych przepiséw rangi ustawowej lekarz be-
dzie zwolniony od obowigzku zachowania

tajemnicy. Ustawodawcy przewidzieli jed-
nak szereg wylaczen i sytuacji, w ktorych
dane osobowe moga by¢ przetwarzane lub
tez moga by¢ udostepniane na zewnatrz.
I tak np. kwesti¢ udostgpniania dokumen-
tacji medycznej (bedacej zbiorem danych
osobowych i jednostkowych danych me-
dycznych), w tym takze firmom ubezpiecze-
niowym, reguluje art. 26 ust. 3 pkt 7 ustawy
z dnia 6 listopada 2008 r. o prawach pacjenta
1 Rzeczniku Praw Pacjenta (Dz. U. z 2009 r.
Nr 52, poz. 417 z pézn. zm.). Artykul 26 ww.
ustawy stanowi, ze dokumentacja medycz-
na moze by¢ udostgpniona pacjentowi, jego
przedstawicielowi ustawowemu badzZ osobie
przez niego upowaznionej. Stad wynika,
ze kazdy, kto wystepuje do zaktadu opieki
zdrowotnej o dokumentacje¢ badz informa-
cje o stanie zdrowia pacjenta, musi legity-
mowac¢ si¢ jego imiennym upowaznieniem
w formie pisemnej. Dokumentacj¢ medycz-
ng udostepnia si¢ na podstawie decyzji kie-
rownika zaktadu opieki zdrowotnej z odpo-
wiednim zastosowaniem przepiséw art. 22
ustawy z dnia 22 maja 2003 r. o dzialalno$ci
ubezpieczeniowej (Dz. U. Nr 124, poz. 1151
z pdzn. zm.). Przywotane przepisy stanowia,
ze zaktad opieki zdrowotnej udostepnia do-
kumentacje medyczng zaktadom ubezpie-
czen tylko i wylacznie za zgoda pacjenta.
Udostepnienie dokumentacji medycznej na-
stepuje w trybie zapewniajgcym zachowa-
nie poufnosci i ochrony danych osobowych.
Okres$lone zostaly minimalne wymagania
dotyczace wniosku o udostepnienie doku-
mentacji przez zaktad opieki zdrowotnej’,
a mianowicie wniosek o udostgpnienie do-
kumentacji (a takze kazdej innej informacji
o trybie i sposobie leczenia) musi zostac
podpisany przez lekarza upowaznionego
przez zaklad ubezpieczen. We wniosku
firmy ubezpieczeniowej musi by¢ zawarta
informacja o posiadaniu przez firme¢ zgody
ubezpieczonego, o ktorego dane firma ubez-
pieczeniowa wystepuje. Zgoda ta powinna

5 Art. 22 ustawy o dzialalno$ci ubezpieczeniowej (Dz. U. Nr 124, poz. 1151 z p6zn. zm.).




Dokumentacja medyczna a bezpieczenstwo danych

dotyczy¢ udostepnienia informacji medycz-
nej (dokumentacji medycznej i innych da-
nych o przebiegu leczenia). W przypadku,
gdy firmy ubezpieczeniowe nie stosujg si¢
do tej procedury, nalezy zwroci¢é wniosek
bez udostepnienia dokumentacji.

Whiosek o przekazanie informacji powi-
nien sktadac si¢ z czterech glownych czesci
i powinien zawieraé:

1) dane zaktadu ubezpieczen,

2) podstawe prawna i zakres informacji,

3) dane pacjenta,

4) oswiadczenie zaktadu o posiadaniu pi-
semnej zgody zainteresowanego.

Nalezy podkresli¢, iz zaktad ubezpieczen
nie moze wystapi¢ o dane dotyczace calej do-
kumentacji medycznej, lecz w kazdym przy-
padku powinien okresli¢ zakres potrzebnej
informacji.

Zaktad opieki zdrowotnej lub lekarz maja
obowigzek przekaza¢ posiadane informa-
cje o stanie zdrowia, o jakie zwrocit si¢ do
nich zaktad ubezpieczen, w terminie 14 dni
od dnia otrzymania wystapienia. Za udzie-
lenie informacji pobiera si¢ optate w wy-
sokosci ustalonej z zaktadem ubezpieczen,
z uwzglednieniem kosztéw poniesionych na
wytworzenie, przeksztalcenie i udzielenie
informacji. Udostgpnienie informacji moze
nastapi¢ w dowolnej formie, zapewniaja-
cej poufnos¢ i ochrong danych osobowych.
Informacje podpisuje osoba wykonujaca za-
wod medyczny upowazniona przez ZOZ lub
lekarza prowadzacego prywatna praktyke
albo lekarz prowadzacy osobiScie prywatng
praktyke. W przypadku wydania oryginatow
dokumentacji medycznej w placowce nalezy
pozostawi¢ kopi¢ lub pelny odpis wydanej
dokumentacji, chyba ze zwloka w wydaniu
dokumentacji mogtaby narazi¢ pacjenta na
szkode. Odmowa wydania dokumentacji wy-
maga zachowania formy pisemnej oraz poda-
nia przyczyny.

___24

Poruszone w artykule kwestie dokumen-
tacji medycznej, danych w niej zawartych,
szeregu obostrzen prawnych zwiazanych
z jej udostepnianiem, jak rowniez §wia-
domosci przeciwdziatania utracie danych
wrazliwych maja na celu wlasciwe wyko-
rzystanie elektronicznej dokumentacji me-
dycznej. Nalezy pamigta¢ o korzysciach
ptynacych ze stosowania nowych tech-
nologii w codziennym Zzyciu prywatnym
czy zawodowym. Zastosowanie narze¢dzi
teleinformatycznych przy zachowaniu pod-
stawowych zasad bezpieczenistwa znacznie
usprawnia prace i przyspiesza obieg infor-
macji bez zb¢dnego ryzyka wycieku/utraty
danych. Od gtéwnych uzytkownikow tych
narzedzi czgsto zalezy bezpieczenstwo
innych osob. Pamig¢tajmy, ze w nowocze-
snym spoteczenstwie wyznacznikiem doj-
rzatosci spotecznej jest wysoki poziom
odpowiedzialnosci.

Streszczenie

Nowe rozporzadzenie Ministra Zdrowia
z dnia 21 grudnia 2010 r. w sprawie rodza-
jow 1 zakresu dokumentacji medycznej oraz
sposobu jej przetwarzania (Dz. U. 2010 nr
252 poz. 1697) wydane na podstawie art.
30 ust. 1 ustawy z dnia 6 listopada 2008 r.
o prawach pacjenta i Rzeczniku Praw
Pacjenta okresla zasady prowadzenia doku-
mentacji medycznej, w tym rowniez doku-
mentacji medycznej prowadzonej w postaci
elektronicznej. Nowa regulacja doprecyzo-
wuje minimalne wymagania funkcjonalne
dla systemu teleinformatycznego stosowa-
nego do prowadzenia dokumentacji me-
dycznej i w zasadzie umozliwia korzysta-
nie z ustug outsourcingu, jesli chodzi o jej
przechowywanie.

Marcin Kedzierski - zastepca Dyrektora
Departamentu Organizacji Ochrony Zdro-

wia w Ministerstwie Zdrowia.




Skuteczne doreczenie elektronicznych dokumentéw

i oferty w postaci elektronicznej zamawiajacemu
bedacemu podmiotem publicznym

Kinga Telecka

Ustawa z dnia 29 stycznia 2004 roku Prawo
zamowien publicznych' pozwala na sktadanie
W postepowaniu o udzielenie zamowienia pu-
blicznego ofert w postaci elektronicznej, o ile
zamawiajacy wyrazi na to zgodg (art. 82 ust.
2). Rozporzadzenie Prezesa Rady Ministrow
z dnia 30 grudnia 2009 roku w sprawie rodza-
joéw dokumentéw, jakich moze zadaé zamawia-
jacy od wykonawcy oraz form, w jakich te do-
kumenty mogg by¢ skladane?, przewiduje moz-
liwos¢ sktadania przez wykonawcow rowniez
elektronicznych dokumentow (par. 6 ust. 1).

Zaréwno w odniesieniu do postaci elek-
tronicznej oferty, jak i elektronicznych do-
kumentéw, przepisy prawa zaméwien pu-
blicznych wymagaja, aby byly one opatrzone
bezpiecznym podpisem elektronicznym we-
ryfikowanym za pomoca waznego kwalifi-
kowanego certyfikatu. To jednak nie jedyne
ograniczenie dotyczace elektronicznej wy-
miany o$wiadczen i dokumentdw pomigdzy
wykonawca i zamawiajacym.

Definicja legalna ,,dokumentu
elektronicznego”

Wskaza¢ nalezy, ze definicja dokumentu
elektronicznego zostala zawarta w ustawie
z dnia 17 lutego 2005 roku o informatyza-
cji dzialalnosci podmiotow realizujacych

zadania publiczne®. Natomiast w prawie za-
moéwien publicznych (par. 6 rozporzgdzenia
w sprawie dokumentéw) postuzono si¢ poje-
ciem elektronicznego dokumentu jako alter-
natywy dla sktadania dokumentéw w formie
oryginatu lub kopii poswiadczonej za zgod-
no$¢ z oryginalem przez wykonawce.

Odnoszac si¢ do regut wyktadni jezykowe;j,
stwierdzi¢ mozna, ze wskazane powyzej wy-
razenia: ,,dokument elektroniczny” i ,elek-
troniczny dokument” stanowig odrgbne po-
jecia, z ktorych tylko pierwsze zostato zde-
finiowane przez ustawodawceg. Argumentu
pozwalajacego przyjac¢ prawidtowosé takie-
go stwierdzenia dostarcza regula wyktadni
jezykowej, wedtug ktdrej roznym zwrotom
nie nalezy nadawac tego samego znacze-
nia*. W konsekwencji przyjaé¢ nalezatoby,
ze wprowadzenie do tresci rozporzadzenia
w sprawie dokumentow pojecia elektronicz-
nego dokumentu, a nie jak wymagalaby tego
ustawa o informatyzacji — dokumentu elek-
tronicznego, bylo celowym dziataniem ra-
cjonalnego ustawodawcy. Brakowatoby tym
samym podstaw do stosowania w procedurze
zamdOwienia publicznego szczegodlnych regu-
lacji prawnych, wlasciwych dla dokumentu
elektronicznego.

Rozwazy¢ jednak nalezy odmienng interpre-
tacje, dokonywang w oparciu o przepisy Pzp
1 ustawy z dnia 23 kwietnia 1964 r. Kodeks

1 Dz.U.z2010 r., Nr 113, poz. 759 z poézn. zm., dalej w tekscie: Pzp.

2 Dz.U.z2009 r. Nr226, poz. 1817, dalej w tekscie: rozporzadzenie w sprawie dokumentéw

3 Dz.U.z2005 r. Nr 64, poz. 565 z pézn. zm., dalej w tek$cie: ustawa o informatyzacji.

4 L. Morawski, Wstep do prawoznawstwa, Towarzystwo Naukowe Organizacji i Kierownictwa, Torun

2002, s. 173-174.
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cywilny’. Na mocy art. 14 Pzp do czynnosci
W postepowaniu o udzielenie zamowienia pu-
blicznego, podejmowanych zaréwno przez
zamawiajacego, jak i przez wykonawceg, majg
zastosowanie przepisy KC. Zgodnie z art. 2 pkt
7a Pzp postgpowanie o udzielenie zamowienia
publicznego to postgpowanie, ktore jest wszczy-
nane w drodze publicznego ogloszenia (lub
przestania zaproszenia do skladania ofert, lub
przestania zaproszenia do negocjacji — w zalez-
nosci od trybu udzielania zamowienia) w celu
dokonania wyboru oferty wykonawcy, z ktorym
zostanie zawarta umowa w sprawie zamowienia
publicznego, a w przypadku zamdwienia z wol-
nej reki — wynegocjowania postanowien wska-
zanej umowy. Ani przepisy Pzp, ani KC nie
stanowia podstawy do wylaczenia stosowania
do czynnosci podejmowanych w postgpowa-
niu o udzielenie zamdwienia publicznego prze-
pisow ustawy o informatyzacji wraz z aktami
wykonawczymi, w tym rozporzadzenia Prezesa
Rady Ministréw z dnia 29 wrzes$nia 2005 roku
w sprawie warunkow organizacyjno-technicz-
nych dorgczania dokumentow elektronicznych
podmiotom publicznym®.

Sposob doreczania elektronicznego
dokumentu i oferty w postaci
elektronicznej

Zgodnie z art. 1 pkt 6 ustawy o informa-
tyzacji ,,ustawa okresla zasady (...) wymiany
informacji droga elektroniczng, w tym doku-
mentow elektronicznych, pomiedzy podmio-
tami publicznymi a podmiotami nieb¢dacymi
podmiotami publicznymi”. Biorgc pod uwage
definicj¢ stownikowa wyrazu ,wymiana™’,
nalezy przyjac, ze ustawa o informatyzacji
okresla zasady komunikacji elektroniczne;j
w obu kierunkach, zatem nie tylko od pod-
miotu publicznego do podmiotu niebedacego
podmiotem publicznym.

W art. 16 ust. 1 ustawy o informatyzacji
natozono na kazdy podmiot publiczny prze-
twarzajacy dane w systemie teleinformatycz-
nym obowigzek zapewnienia mozliwoS$ci
przekazywania tych danych réwniez w po-
staci elektronicznej, w formie dokumentéw
elektronicznych. Wymiana danych moze do-
tyczy¢ dowolnej sprawy nalezacej do zakresu
dzialania podmiotu publicznego. Nie zosta-
ta ona tym samym ograniczona jedynie do
spraw nalezacych do wilasciwosci lub kom-
petencji podmiotu publicznego. Regulacje
warunkow organizacyjno-technicznych wy-
miany dokumentow elektronicznych powie-
rzono Prezesowi Rady Ministrow (art. 16 ust.
3 ustawy o informatyzacji).

Zgodnie z par. 2 ust. 1 rozporzadzenia
w sprawie warunkow organizacyjno-tech-
nicznych dorgczania dokumentéw elektro-
nicznych podmiotom publicznym informa-
cje w formie elektronicznej dostarcza si¢ do
podmiotu publicznego przy uzyciu jego elek-
tronicznej skrzynki podawczej, ktorej adres
zostat opublikowany w Biuletynie Informacji
Publicznej (par. 5 ust. 2 pkt 1 lit. a), przy wy-
korzystaniu powszechnie dostgpnej sieci te-
leinformatycznej. Zaznaczy¢ nalezy, ze usta-
wodawca nie okreslit, iz podmiot publiczny
jest obowigzany do posiadania tylko jednej
elektronicznej skrzynki podawczej, ani tez
czy ma by¢ ona dostgpna dla nadawcow
pod adresem internetowym poczty elektro-
nicznej, strony internetowej czy tez innym,
charakterystycznym dla wybranego s$rodka
komunikacji elektroniczne;j.

Uznanie interpretacji dopuszczajacej za-
stosowanie przepisow ustawy o informa-
tyzacji do wymiany informacji okreslonej

5 Dz.U.z 1964 r. Nr 16, poz. 93 z p6zn. zm., dalej w tekscie: KC.

6 Dz.U.z2005 r. Nr 200, poz. 1651.

7 Wymiana - danie komus czego$ i otrzymanie czego$ od kogo$ w zamian, zob. Stownik jezyka polskiego,
Wydawnictwo Naukowe PWN SA, http://sjp.pwn.pl/szukaj/wymiana, 16.12.2010.
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w prawie zamowien publicznych za prawi-
dtowa oznacza, ze zamawiajagcy powinien
uzna¢ kazdy dokument elektroniczny doty-
czacy prowadzonego postepowania o udzie-
lenie zamowienia publicznego, jezeli zostat
on dostarczony przy uzyciu elektronicznej
skrzynki podawczej, o ile zamawiajacy-pod-
miot publiczny zorganizowal przetwarzanie
danych zwiazanych z zamoéwieniami publicz-
nymi w systemie teleinformatycznym.

Ustawa o informatyzacji wprowadza de-
finicj¢ legalng systemu teleinformatycznego
(art. 3 pkt 3) jako zespotu wspodtpracujacych
ze sobg 1 podtaczonych do sieci telekomuni-
kacyjnej urzadzef informatycznych i opro-
gramowania zapewniajacego w szczegolno-
$ci przetwarzanie i przechowywanie danych.
Wskazaé nalezy, ze spetnienie tych wyma-
gan jest proste. Tak zdefiniowany system
teleinformatyczny stanowig juz na przyktad
dwa komputery, pomigdzy ktérymi naste-
puje wymiana informacji przy uzyciu pocz-
ty elektronicznej o adresach dostgpnych dla
0s0b z zewnatrz organizacji. Trudno jest wigc
wyobrazi¢ sobie podmiot publiczny, w odnie-
sieniu do ktdrego nie ma zastosowania art. 16
ustawy o informatyzacji.

Za prawidlowosScig interpretacji pozwa-
lajacej uzna¢, ze rozporzadzenie w sprawie
dokumentow dotyczy dokumentéw elektro-
nicznych w rozumieniu ustawy o informa-
tyzacji, moze przemawia¢ zardwno niejed-
noznaczno$¢ przepisOw prawa zamodwien
publicznych, jak réwniez tres¢ art. 36 ust. 2
pkt 5 Pzp. W przepisach prawa zamdwien
publicznych wystgpuje brak spojnosci w od-
niesieniu do okreslania sposobu porozumie-
wania si¢ zamawiajagcego z wykonawcami
za posrednictwem S$rodkéw komunikacji

elektronicznej. Art. 27 ust. 1 przewiduje elek-
troniczng droge przekazywania o§wiadczen,
wnioskow, zawiadomien iinformacji. Art. 82
ust. 2 Pzp wskazuje na mozliwo$¢ zlozenia
oferty w postaci elektronicznej. Dodatkowo
rozporzgdzenie w sprawie dokumentow do-
puszcza mozliwo$¢ sktadania dokumentow
w jednej z trzech form, w szczegdlnosci elek-
tronicznego dokumentu.

Ponadto zgodnie z art. 36 ust. 2 pkt 5 Pzp za-
mawiajacy, ktory dopuszcza porozumiewanie
si¢ droga elektronicznag, jest obowigzany po-
da¢ w specyfikacji istotnych warunkéw zamo-
wienia adres poczty elektronicznej lub stro-
ny internetowej. Tak sformutowany przepis,
w odniesieniu do regulacji zawartej w ustawie
o informatyzacji, pozwala przyjac, Zze ustawo-
dawca dopuszcza mozliwo$¢ podania adresu
wlasnie elektronicznej skrzynki podawczej,
ktora moze by¢ zrealizowana jako: konto
poczty elektronicznej (na przyklad Najwyzsza
Izba Kontroli®), formularz na stronie interne-
towej (na przyklad Urzad Miasta Stolecznego
Warszawy®) lub rozbudowany serwis WWW
(na przyktad Gtowny Urzad Statystyczny'?).

Skuteczne doreczenie oferty

Zgodnie z art. 60 KC: ,,z zastrzezeniem
wyjatkow w ustawie przewidzianych, wola
osoby dokonujacej czynnos$ci prawnej moze
by¢ wyrazona przez kazde zachowanie sig¢ tej
osoby, ktore ujawnia jej wole w sposob do-
stateczny, w tym rowniez przez ujawnienie
tej woli w postaci elektronicznej”. Na podsta-
wie art. 62 KC oswiadczenie woli, ktore jest
wyrazone w postaci elektronicznej, przyjmu-
je si¢ za zlozone innej osobie z chwila, gdy
wprowadzono je do srodka komunikacji elek-
tronicznej w taki sposob, zeby osoba ta mogla
zapoznac si¢ z jego trescia.

8 http://www.nik.gov.pl/kontakt/elektroniczna-skrzynka-podawcza/, 15.12.2010
9 http://bip.warszawa.pl/Menu_ przedmiotowe/eUrzad/default.htm, 15.12.2010
10 http:/www.stat.gov.pl/gus/5525 PLK _HTML.htm, 15.12.2010
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Przepisy KC nie wskazuja dopuszczal-
nych technik komunikacji elektronicznej
wlasciwych do sktadania o$wiadczen woli.
Przyjmuje si¢ zatem, ze o$wiadczenie woli
moze by¢ przekazane w rézny sposob, w szcze-
golnosci przez Internet. Istotne jest natomiast,
aby zlozone o$§wiadczenie byto zrozumiale."

Na mocy art. 27 ust. 1 Pzp o$wiadczenia
w postepowaniu o udzielenie zamoéwienia pu-
blicznego moga by¢, za zgoda zamawiajacego,
przekazywane droga elektroniczng. Oferta
sktadana w postgpowaniu dodatkowo wyma-
ga opatrzenia bezpiecznym podpisem elektro-
nicznym weryfikowanym za pomocg waznego
kwalifikowanego certyfikatu. Wskaza¢ nalezy,
ze w przypadku zlozenia oswiadczenia droga
elektroniczng, zgodnie z normg zawartg w art.
27 ust. 2 Pzp, kazda ze stron: zamawiajacy i wy-
konawca, na zadanie drugiej strony, niezwlocz-
nie potwierdza fakt otrzymania o$wiadczenia.

Odnoszac powyzsze rozwazania do pro-
jektowanej regulacji dotyczacej w szczegol-
nos$ci sporzadzania pism w postaci elektro-
nicznej i warunkow dorgczania dokumentow
elektronicznych'?, stwierdzi¢ mozna, ze wia-
Sciwym i pozadanym narzedziem stuzacym
do sktadania oferty w postaci elektroniczne;j
zamawiajgcemu bedacemu podmiotem pu-
blicznym w rozumieniu ustawy o informaty-
zacji jest elektroniczna skrzynka podawcza.

Przede wszystkim wskaza¢ nalezy, ze
zgodnie z projektowanymi zmianami, oprocz
wzoréw  dokumentéw  elektronicznych,

przewiduje si¢ wprowadzenie ogdlnego wzo-

ru elektronicznego, ktory ma by¢ przezna-

czony do tworzenia pism w postaci elektro-
nicznej w nast¢pujgcych sytuacjach, okreslo-
nych w par. 9 projektu rozporzadzenia, gdy:

* w przepisach odrebnych nie zostat wska-
zany organ wlasciwy do okreslenia wzoru,

e podmiot publiczny bedacy adresatem
podania, zadania, wyja$nienia lub innej
czynnosci w postaci elektronicznej nie
okreslit wzoru dokumentu elektroniczne-
go, ktory umozliwitby zalatwienie danej
sprawy w tym podmiocie,

* przepisy prawa nie wskazuja jednoznacz-
nie, ze jedynym skutecznym sposobem
przekazania informacji jest jej dorgczenie
na pis$mie w postaci papierowe;j.

Wskazany ogolny wzor elektroniczny mogt-
by stanowi¢ wzor wykorzystywany do sktada-
nia oferty w postepowaniu o udzielenie zamo-
wienia publicznego — formularza ofertowego.
W obowigzujacych przepisach prawa zamo-
wien publicznych nie zostal wskazany organ
wlasciwy do okreslenia stosownego wzoru.
Brakuje wzorow okre$lonych przez zamawia-
jacych — podmioty publiczne. Przepisy prawa
zaméOwien publicznych nie wskazuja jedno-
znacznie, ze jedynym skutecznym sposobem
przekazania informacji jest jej dorgczenie na
pismie w postaci papierowej, Wrecz przeciw-
nie dopuszczaja mozliwo$¢ zlozenia oferty
w postaci elektroniczne;j.

Elektroniczna skrzynka podawcza jest
dostepnym publicznie $rodkiem komunika-
cji elektronicznej, ktéry zgodnie z par. 19

11 R. Szostak, Elektroniczne zaméwienia publiczne, w: D. Adamski, P. Litwinski, Cz. Martysz, Z. Okon, G.
Sibiga, R. Szostak, D. Szostek, M. Swierczynski, E-administracja. Prawne zagadnienia informatyzacji
administracji, red. D. Szostek, Presscom Sp. z 0.0., Wroctaw 2010, s. 105-106.

12 Projekt rozporzadzenia Prezesa Rady Ministrow z dnia ... 2010 r. w sprawie sporzadzania pism w postaci
dokumentéw elektronicznych, dorgczania dokumentow elektronicznych oraz udostepniania formularzy, wzo-
row 1 kopii dokumentow elektronicznych, http:/bip.mswia.gov.pl/portal/bip/200/19170/Projekt rozporzadzenia
Rady Ministrow z dnia 2010 r w _sprawie_sporzadzania_pism.html, 06.12.2010
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projektu rozporzadzenia stanowi alterna-
tywne rozwigzanie informatyczne stuzace
do dorg¢czania podmiotom publicznym doku-
mentow elektronicznych. Inny sposob prze-
widuje dorgczenie dokumentu elektroniczne-
go bezposrednio na informatycznym no$niku
danych.

Podkresli¢ nalezy, ze elektroniczna skrzynka
podawcza pozwala réwniez zrealizowaé wy-
mog potwierdzania faktu otrzymania o$wiad-
czenia przez adresata, o ktorym mowa w art.
27 ust. 2 Pzp. Jest to mozliwe poprzez automa-
tycznie tworzone i udostgpniane nadawcy do-
kumentu urzedowe poswiadczenie odbioru.

Dorgczenie zamawiajacemu bgdacemu pod-
miotem publicznym oferty w postaci elektro-
nicznej moze jednak dostarcza¢ dodatkowych,
praktycznych trudno$ci. Argument, jaki mozna
podnie$¢ przeciwko dopuszczalnosci sktada-
nia oferty w postaci elektronicznej, dotyczy
objetosei pliku z oferta. W przypadku ztozo-
nych postgpowan o znaczacej wartosci, przede
wszystkim dotyczacych robdt budowlanych,
oferta w postaci elektronicznej bytaby catkowi-
cie niepraktyczna lub wymagataby i tak wydru-
kowania. Ponadto istnieje ryzyko, ze ogranicze-
nia technologiczne standardowego zestawu do
sktadania bezpiecznego podpisu elektroniczne-
go, ktéry przede wszystkim stanowi narzgdzie
do podpisywania pojedynczych o$wiadczen
woli o malej objgtosci, wptyna niekorzystnie
na jego wydajnos¢, w konsekwencji uniemoz-
liwiajac ztozenie podpisu pod duzym plikiem
komputerowym.

Whioski

Nadal sa dokonywane zmiany w kierun-
ku umozliwiajacym informatyzacj¢ pro-
cedur udzielania zaméwien publicznych.
Jakkolwiek s$rodki komunikacji elektro-
nicznej w prawie zamdéwien publicznych
nie stanowig nowosci ani dla zamawiaja-
cych, ani dla wykonawcow, watpliwosci
w odniesieniu do praktycznego zastoso-
wania instrumentow elektronicznych przy
udzielaniu zamowien jednak nie brakuje.

Streszczenie

Publikacja ma na celu wskazanie konse-
kwencji braku definicji legalnej elektronicz-
nego dokumentu w przepisach prawa zamo-
wien publicznych oraz uznania przepiséw
dotyczacych informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne
za obowigzujace w postgpowaniu o udzie-
lenie zamowienia. W artykule oméwiono
rowniez zagadnienie skutecznego dore-
czenia elektronicznego dokumentu i oferty
w postaci elektronicznej do zamawiajacego
bedacego podmiotem publicznym. Pomimo
iz §rodki komunikacji elektronicznej w pra-
wie zamowien publicznych nie stanowia
nowosci, watpliwosci w odniesieniu do
praktycznego zastosowania instrumentow
elektronicznych przy udzielaniu zamoéwien
nie brakuje.

Kinga Telecka - specjalista w zakresie za-
mowien publicznych w jednostce samorza-

du terytorialnego.




Zasada powszechnosci prawa

do informacji publicznej

Dorota Fleszer

Warunkiem aktywnego uczestniczenia
w zyciu spolecznym, politycznym czy tez
gospodarczym jest posiadanie przez osobg
informacji. Szczeg6lne znaczenie ma infor-
macja obejmujaca szeroko rozumiang wiedze
dotyczaca dzialalnosci wiladzy publiczne;j,
czyli informacja publiczna. Rola, jaka ona
pelni, jest nie do przecenienia. Dlatego tez
uswiadamiajgc sobie wage tego rodzaju in-
formacji, osoby podejmuja dzialania majace
na celu jej uzyskanie. Rowniez ustawodawca
zdaje sobie sprawe¢ ze znaczenia, jakg ma in-
formacja o sprawach publicznych we wspot-
czesnym spoteczenstwie. W zwigzku z tym
tworzy regulacje prawne gwarantujace szero-
ki do niej dostep.

W niniejszym opracowaniu prezentuj¢ naj-
wazniejsze problemy zwigzane z ustaleniem
kregu podmiotow, ktore mogg realizowac pra-
wo do informacji publicznej. Analiz¢ zagadnie-
nia przeprowadz¢ w oparciu o powstale w tej
materii orzecznictwo oraz poglady doktryny.

Komu przystuguje prawo do informacji
publicznej

Ustrojodawca uksztattowatl prawo do infor-
macji publicznej w taki sposob, ze nadat mu
charakter publicznego prawa podmiotowego,

a zatem zapewnil obywatelowi mozliwo$¢
skutecznego zadania od organow wiladzy
publicznej okreslonego zachowania, ktore
w wypadku zaistnienia takiej potrzeby jest
egzekwowalne w drodze odpowiednich in-
stytucji procesowych. !

Jak wynika z art. 61 ust. 1 ustawy
z dnia 2 kwietnia 1997 r. Konstytucja
Rzeczypospolitej Polskiej? - dalej
Konstytucja - obywatel ma prawo do uzy-
skiwania informacji o dziatalno$ci organow
wiladzy publicznej oraz o0sob petnigcych
funkcje publiczne. Prawo to obejmuje row-
niez uzyskiwanie informacji o dziatalno$ci
organow samorzadu gospodarczego i zawo-
dowego, a takze innych osob oraz jednostek
organizacyjnych w zakresie, w jakim wyko-
nujg one zadania wladzy publicznej i gospo-
daruja mieniem komunalnym lub majatkiem
Skarbu Panstwa.

Z kolei na gruncie art. 2 ust. 1 ustawy
z dnia 6 wrzes$nia 2001 r. o dostepnie do
informacji publicznej® - dalej u.d.i.p. - pra-
wo do informacji publicznej przystuguje
kazdemu.

Jak stwierdza NSA, ratio legis regu-
lacji zawartej w art. 61 Konstytucji RP,
a takze w ustawie o dostepie do informacji

1 A.Niznik-Mucha, Problematyka zakresu przedmiotowego konstytucyjnego prawa do informacji publicz-
nej, ,,Casus” z 2008, lato, s. 15, T. R. Aleksandrowicz, Komentarz do ustawy o dostepie do informacji pu-
blicznej, Wydawnictwo LexisNexis Warszawa 2008, s. 121, por. wyrok TK z 20.03.2006, 1630/3/A/2006,

K 17/05 OTK-A z 2006 Nr 3 poz. 30
2 Dz. U. Nr 78 poz. 483 ze zm.
3 Dz.U.Nr 112, poz. 1198
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publicznej, wynika z zasady udzialu obywa-
teli w zyciu publicznym i sprawowania spo-
tecznej kontroli.*

Tym niemniej zestawienie zakresu podmio-
towego przytoczonych przepisow pozwala na
stwierdzenie rozbiezno$ci. O ile na gruncie
regulacji konstytucyjnych prawo do informa-
cji przystuguje obywatelowi, to juz wedtug
stosownego przepisu u.d.i.p. uprawnionym
do jego realizacji jest ,,kazdy”. Inaczej rzecz
ujmujac, ustawodawca wregulacji art. 2 ust. 1
u.d.i.p. dokonat rozszerzenia, w poréwnaniu
do art. 61 ust. 1 Konstytucji, kregu podmio-
tow uprawnionych do informacji publiczne;.
A. Obrzut zauwaza, Ze poszerzenie kregu
uprawnionych nastgpito w stosunku nie tylko
do art. 61 Konstytucji, ale takze art. 11b usta-
wy o samorzadzie gminnym, art. 8a ustawy
o samorzadzie powiatowym, art. 15a usta-
wy o samorzadzie wojewodztwa, poniewaz
zgodnie z nimi prawo dostepu do informacji
przystuguje tylko obywatelom polskim, oso-
bom fizycznym.®

Wobec powyzszego powstaje watpli-
wos$¢ co do zgodnos$ci analizowanego
przepisuart. 2 ust. 1 u.d.i.p. zKonstytucja.
W. Rygiel jest zdania, ze regulacja art.
2 u.d.i.p. nie pozostaje w sprzecznosci
z postanowieniem art. 61 Konstytucji RP,
ktory zaweza krag osob, ktéorym przy-
stuguje prawo do informacji, do obywa-
teli RP. U.d.i.p. stanowi bowiem rozsze-
rzenie zakresu podmiotowego prawa do
informacji, co w kontek$cie charakteru

tego prawa, jego znaczenia oraz regula-
cji wspolnotowych nalezy uznaé¢ za do-
puszczalne.® Roéwniez A. Piskorz-Ryn
twierdzi, ze jest dopuszczalne z kon-
stytucyjnego punktu widzenia, bowiem
ustawa zasadnicza zawiera pewien stan-
dard minimum, ktéry moze by¢ rozsze-
rzony w ustawodawstwie zwykltym.” Tezy
sformutowane w doktrynie podzielane sa
w orzecznictwie. Wedlug NSA przepis
art. 2 ust. 1 wprowadza zasadg, ze kaz-
demu przystuguje prawo dostgpu do in-
formacji publicznej zwane ,,prawem do
informacji publicznej”. Przepis ten stano-
wi rozwinigcie tresci zapisu art. 61 ust. 1
Konstytucji Rzeczypospolitej Polskiej. ?

Cudzoziemiec ma prawo do informacji
publicznej

Zdaniem Ewy Olejniczak-Szalowskiej
zdecydowanie przewaza stanowisko, ze
Konstytucja nie stoi na przeszkodzie uzna-
niu, iz adresatem prawa do informacji nie
jest wylacznie obywatel polski. Autorka
wskazuje, ze zwolennicy tego pogladu po-
woluja si¢ na orzecznictwo Trybunalu
Konstytucyjnego uksztattowane na poczat-
ku lat 90, na koniecznos¢ respektowania
postanowienn Powszechnej Deklaracji Praw
Cztowieka, Miedzynarodowego Paktu Praw
Obywatelskich i Politycznych, Europejskiej
Konwencji Praw Czlowieka. Na poparcie
owego stanowiska mozna takze przywotac
norme¢ zawarta w art. 37 Konstytucji: ,,kto
znajduje si¢ pod wladza Rzeczypospolitej
Polskiej, korzysta z wolnosci i praw za-
pewnionych w Konstytucji, a wyjatki od

4 Wyrok NSA w Warszawie z 31.05.2004, OSK 205/04, niepubl.

5 A. Obrzut, Prawo do informacji publicznej. Wybrane problemy. w (red) S. Dolaty, Problemy prawne
w dzialalnosci samorzqdu terytorialnego, Wydawnictwo Uniwersytetu Opolskiego, Opole 2002, s. 212

6 W. Rygiel, 7y nam zgodeg, my ci informacje. Wzor wniosku z MSWiA: przed wypetnieniem spali¢!, ,Rzecz-

pospolita” z dnia 24.07. 2003, nr 168

7 A. Piskorz-Ryn, Dostep do informacji publicznej. Komentarz do ustawy z 6 wrzesnia 2001 r., ,,Wspdlnota”

2001 r. Nr 43 z27.10.2001, s.40

8 Wyrok NSA Osrodek Zamiejscowy we Wroctawiu z 5.12.2002, IT SA/Wr 1600/02, niepubl., wyrok NSA

z2.07.2003, 11 S.A. 837/03, niepubl.
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tej zasady, odnoszace si¢ do cudzoziem-
cow, okresla ustawa”’ Tak samo twierdzg
M. Jabtonski i K. Wygoda. Ich zdaniem od-
wotanie si¢ przez ustrojodawce do pojecia
obywatela mogloby sugerowaé, ze chodzi
wylacznie o prawo obywatela polskiego.
Zapis ustawy wyraznie jednak przeczy wy-
ktadni zawezajacej, zgodnie z ktorg upraw-
nionym do realizacji prawa dostgpu do infor-
macji publicznej bytby wytacznie obywatel
polski.!l’ E. Jedrzejewska-Siwik podkresla, ze
z art. 2 u.d.i.p. nie wynika zaden obowigzek
osoby korzystajacej z prawa dost¢pu do infor-
macji publicznej w zakresie wykazania swo-
jego zwiazku z Polska, jak w szczegdlnosci
zamieszkanie, prowadzenie dzialalnosci go-
spodarczej na jej terytorium itd. Ze wzgledu
na przepis art. 13 Konstytucji RP podmioty
te musza jednak dziata¢ zgodnie z prawem."!

Odmienne stanowisko w tej kwestii re-
prezentuje A. Niznik-Mucha. Wedlug niej
zakres podmiotowy konstytucyjnego pra-
wa do informacji publicznej to art. 61 ust. 1
Konstytucji RP, ktory ksztattuje owo prawo
jako prawo obywatelskie. Podmiotem pra-
wa do informacji publicznej pozostaje za-
tem ,,obywatel”, a nie ,.kazdy”, co z jednej
strony — biorgc pod uwagg m.in. obecne za-
grozenia terrorystyczne - jest uzasadnione
konieczno$cig zapewnienia bezpieczenstwa
panstwa, z drugiej jednak strony mozna za-
da¢ pytanie, czy w wypadku przyznania tego
prawa ,.kazdemu” ochrona bezpieczenstwa
panstwa nie bytaby zagwarantowana poprzez
ograniczenie ustawowe tegoz prawa, tak jak
ma to miejsce w odniesieniu do obywateli.'?

Podnosi si¢ takze argument, ze ,,prawo do
informacji publicznej to w istocie ,narzedzie
suwerena’, dzigki ktéoremu moze on sprawo-
wacé faktyczng kontrole dziatalnosci szeroko
rozumianej wladzy publicznej. W zwigzku
z tym rozwigzanie konstytucyjne polegajace
na nieprzyznaniu tego prawa cudzoziem-
com i bezpanstwowcom — jako podmiotom
nieposiadajacym uprawnien zwigzanych
ze sprawowaniem wiladzy — nalezy ocenié
pozytywnie.”?

Przychylam si¢ do twierdzenia
P. Szutakiewicza, z ktorego wynika, ze cato-
Sciowa analiza regulacji prawa do informacji
publicznej prowadzi do wniosku, iz zakres
podmiotow uprawnionych do zgdania infor-
macji publicznej jest zbyt szeroki, zwazyw-
szy, ze przystuguje rowniez podmiotom, na
ktorych sytuacje nie wptywa w zaden sposob
przejrzystos¢ polskiej administracji, a zatem
trudno wskaza¢ ratio legis przyznania im
wspomnianego prawa.'

M. Klaczynski proponuje wprowadzenie
zréznicowania warunkéw realizacji prawa
do informacji publicznej przez podmioty
zagraniczne, przyznajac je w pelnym zakre-
sie, jak podmiotom polskim, cudzoziemcom
zamieszkalym w Polsce, a od przystapienia
Polski do UE rowniez obywatelom krajow
cztonkowskich Wspoélnot, osobom prawnym
z siedzibg we wspomnianych krajach oraz
obywatelom innych panstw zamieszkalym
w UE. Pozostale podmioty zagraniczne (np.
cudzoziemiec spoza UE zamieszkaty rowniez

9 E. Olejniczak- Szatowska, Prawo dostepu do informacji publicznej. Zagadnienia wybrane, (w) red. Ewy
Olejniczak — Szatowskiej, Wspolczesne problemy administracji publicznej, Piotrkdw Trybunalski 20009, s.

17 i podana tam literatura

10 M. Jabtonski, K. Wygoda, Ustawa o dostepie do informacji publicznej. Komentarz, Wydawnictwo Uni-

wersytetu Wroctawskiego, Wroctaw 2002, s. 27

11 E. Jarzgcka-Siwik, Dostegp do informacji publicznej (Uwagi krytyczne), ,,Kontrola Panstwowa 2002, nr 1, s. 26
12 A. Niznik-Mucha, Problematyka zakresu przedmiotowego konstytucyjnego... op. cit., s. 16

13 P. Czarny (w:) P. Sarnecki (red.) Prawo konstytucyjne RP, Warszawa 2005, s. 148

14 P. Szustakiewicz, Zasady ustawy o dostgpie do informacji publicznej, ,,Jurysta” 2002, nr 1, s. 5-6
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poza terytorium jej krajow cztonkowskich)
uzyskiwalyby dostep do informacji w przy-
padku wskazania interesu prawnego badz
faktycznego. Prawo do informacji publicz-
nej wynika bowiem z konstytucyjnej zasa-
dy zwierzchnosci narodu, a zatem moze ono
podlegac ograniczeniu lub wytaczeniu wobec
podmiotéw zagranicznych.”S Uwzgledniajac
fakt, ze podstawowym sposobem udostep-
niania informacji publicznej jest jej zamiesz-
czenie na stronach internetowych Biuletynu
Informacji Publicznej podmiotu zobowigza-
nego do udostgpniania informacji publicznej,
postulat ten wydaje si¢ niewykonalny.

Prawo do informacji publicznej
przystuguje kazdemu podmiotowi

W oparciu o analiz¢ tresci art. 2 ust. 1
u.d.i.p. E. Olejniczak-Szatowska formutuje
wniosek, ze prawo do informacji publicznej
przystuguje kazdemu cztowiekowi, niezalez-
nie od posiadanego obywatelstwa, a zatem
zarbwno obywatelom polskim, jak tez cu-
dzoziemcom'® lub tez osobie nie posiadajace;j
obywatelstwa zadnego z panstw. Z literalne-
go brzmienia przepisu wynika réwniez, ze
prawo to przystuguje bez wzgledu na wiek",
atakze zdolno$¢ do czynno$ci prawnych.

Jak podkresla NSA, przepis art. 2 ust.
1 u.d.ip. stanowi, ze kazdemu przystugu-
je prawo dostgpu do informacji publicznej,
czyli prawo dostepu do wiadomosci, wiedzy
o sprawach publicznych."® Rowniez SKO we
Wroclawiu stwierdza jednoznacznie, ze prze-
pisy ustawy z dnia 6 wrzesnia 2001 r. o do-
stepie do informacji publicznej (art. 2, Dz.

U. Nr 112, poz. 1198 z p6zn. zm.) otwieraja
jednakowo szeroki dostep do informacji dla
wszystkich zainteresowanych, bez wyodrgb-
nienia szczego6lnych uprawnien dla radnych."”

Dodatkowo w obecnym stanie prawnym
zrownano status dziennikarzy i innych pod-
miotow w zakresie dostepu do informacji pu-
blicznej. Dostgp dziennikarzy do informacji
publicznej reguluje ustawa z dnia 6 wrze$nia
2001 r., anie prawo prasowe, jest to zatem do-
step na prawach ogolnych, zgodnie z trescia
art. 2 ust. 1, ze prawo dostepu do informacji
publicznej przystuguje kazdemu.?

Warto zwroci¢ uwage na fakt, ze usta-
nowione w art. 2 u.d.i.p. prawo dostepu do
informacji publicznej nie obejmuje w swej
tresci prawa dostgpu strony do $Srodkow
masowego przekazu w celu poinformowa-
nia czlonkéw spotecznosci gminnej (innej
grupy spolecznej) o okreslonych zdarze-
niach. Ustawa o dostgpie do informacji
publicznej w art. 2 nie ustanawia prawa
osoby do wypowiedzi za posrednictwem
mediow, czy tez prawem czlonkéw spo-
teczno$ci gminnej do poinformowania ich
o okreslonych zdarzeniach.?!

W $wietle poczynionych ustaleh mozna
stwierdzi¢, ze realizacja prawa do infor-
macji publicznej przez osobg fizyczng nie
budzi zastrzezen. Powstaje jednak pytanie,
czy w takim samym zakresie przystuguje
ono innym podmiotom prawnym np. osobie
prawne;j.

15 M. Ktaczynski, S, Szuster, Komentarz do art. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji

publicznej (Dz.U.01.112.1198), Lex /el. 2003

16 E. Olejniczak - Szatowska, Prawo dostepu do informacji publicznej... op. cit., s. 17

17 A. Obrzut, Prawo do informacji publicznej... op. cit., s. 212

18 Wyrok NSA w Warszawie z dnia 20.11.2003, II SAB 372/03, Wokanda z 2004 Nr 5 poz. 33
19 Decyzja SKO we Wroctawiu z dnia 27.05.2008, SKO 4541/6/08, OwSS z 2008 Nr 3 poz.64
20 E. Olejniczak-Szatowska, Prawo dostepu do informacji publicznej... op. cit., s. 18

21 Wyrok WSA we Wroctawiu z 17.12.2004, IV SA/Wr 721.04, niepubl.
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L. Garlicki stawia tezg, ze prawa i wolno$ci
konstytucyjne przystuguja w zasadzie oso-
bie fizycznej, a nie podmiotowi zbiorowemu.
W nauce prawa konstytucyjnego funkcjonuje
poglad, iz ,,w odniesieniu do osob prawnych
prawa prywatnego zawsze konieczne jest po-
stawienie pytania, czy dana osoba prawna
(z uwagi na swoja strukture, zadania i charak-
ter) moze by¢ podmiotem okreslonego prawa
lub wolnosci; jezeli jednak mozliwos¢ taka
zachodzi, to nie ma podstaw do odméwienia
jej podmiotowosci”.?? Wedtug E. Olejniczak-
Szatowskiej mozna przychyli¢ si¢ do pogladu,
ze na tle rozwigzan konstytucyjnych ,,faktycz-
nym adresatem prawa do informacji nie jest
wylacznie obywatel polski ani nawet katego-
ria 0sob fizycznych, lecz kazdy podmiot praw-
ny, ktory pozostajac pod jurysdykcja panstwa
polskiego, moze zada¢ udzielenia informacji
publicznej, za$§ ostatecznym potwierdze-
niem tego stanowiska jest tre§¢ ustawy, ktora
w sposOb nie budzacy watpliwosci potwier-
dza, ze prawo to ma kazdy.”? Inaczej rzecz
ujmujac, ,,adresatem tej normy jest zasadni-
czo osoba fizyczna. Nie oznacza to jednak, ze
pominigte zostaly inne podmioty dziatajace
na terytorium Rzeczypospolitej Polskiej.”>*
Stanowisko to podziela E. Jerzecka-Siwik
twierdzac, ze ze wzglgdu na sformutowanie
art. 2 ust. 1 in principio u.d.i.p. oraz na fakt,
iz w art. 2 ust. 2 u.d.i.p. postuzono si¢ ,,0soba
wykonujacg prawo do informacji publiczne;j”,
nalezy przyja¢, iz u.d.i.p. przyznaje prawo
do informacji publicznej zaréwno osobom
fizycznym, jak i prawnym (np. stowarzysze-
niom, spotkom kapitatowym). W przypadku
jednostek organizacyjnych nieposiadajacych
osobowosci prawnej (np. w przypadku sto-
warzyszenia zwyklego) prawo do informacji
publicznej moga realizowa¢ wspdlnie badz
osobno ich cztonkowie. »

Rowniez WSA w Warszawie stoi na sta-
nowisku, ze pojecie ,,kazdego” oznacza za-
réwno osoby fizyczne, osoby prawne, jak
i jednostki organizacyjne niemajace 0sobo-
woS$ci prawnej, np. organizacje spoteczne.
Za takim pogladem przemawia zaréwno
uzyte w art. 2 ust. 1 tej ustawy stowo ,.kaz-
demu”, jak i tendencje wystgpujace w prawie
miedzynarodowym wynikajace przykla-
dowo z rekomendacji Komitetu Ministrow
Rady Europy z dnia 25 listopada 1981 r.
R81/19 (tekst zawarty w: T. Jasudowicz,
Administracja wobec praw cztowieka, Torun
1996, s. 99 in.) czy w prawie unijnym, wy-
nikajace z art. 255 Traktatu ustanawiajace-
go Wspdlnote Europejska wprowadzonego
Traktatem Amsterdamskim z 2 pazdzier-
nika 1997 r. (tekst: Dokumenty Europejskie
w opracowaniu A. Przyborowskiej-Klimczak
i E. Skrzydto-Tefelskiej, t. 11, Lublin 1999, s.
295-296).%

Skoro prawo do informacji publicznej ma
kazdy podmiot prawa, powstaje pytanie, czy
regula ta ma zastosowanie takze do podmio-
tow wladzy publicznej. Zdaniem S. Czarnowa
z istoty jawnosci zycia publicznego wynika,
ze dostep do informacji publicznej dotyczy
wylacznie relacji miedzy wladzg publiczng
a podmiotem prywatnym. Tymczasem unor-
mowania u.d.i.p. — zwlaszcza przepisy art. 2
iart. 4 ust. 3, statuujgce powszechne prawo
ubiegania si¢ o informacj¢ i powszechny obo-
wigzanej jej udzielania — wprowadzaja pew-
ne pomieszanie poj¢¢. Sugeruja one, ze w try-
bie u.d.i.p. powinna si¢ odbywaé¢ wymiana
informacji takze miedzy organami wiladzy
publicznej. Tak by¢ nie powinno, gdyz or-
gany wladzy publicznej potrzebujg infor-
macji do wykonywania zadah publicznych,

22 L. Garlicki, Polskie prawo konstytucyjne, Zarys wyktadu, Warszawa 1998, s. 99

23 E. Olejniczak-Szatowska, Prawo dostepu do informacji publicznej... op. cit., s. 18 i podana tam literatura
24 M. Jabtonski, K. Wygoda, Ustawa o dostepie do informacji publicznej...op. cit., s. 28

25 E. Jarzecka-Siwik, Dostep do informacji publicznej...op. cit., s. 26

26 Wyrok WSA w Warszawie z dnia

___34



Zasada powszechnos$ci prawa do informacji publicznej

nie za$ do zaspokojenia wlasnej ciekawoSci.
Powinny wiec mie¢ dostep do tych infor-
macji (zarowno jawnych, jak i niejawnych),
ktore sg im niezbedne dla wykonywania
zadan ustawowych.”’ Inne stanowisko w tej
materii reprezentuje orzecznictwo. Wedtug
WSA w Poznaniu rada gminy miata prawo
do wystapienia z wnioskiem o udostepnie-
nie informacji publicznej, tak jak przewiduje
to art. 2 ust. 1. Wniosek ten moze by¢ sfor-
mutowany w postaci uchwaty.?® Przychylam
si¢ do stanowiska reprezentowanego przez
S. Czarnowa. Brak swobodnego przeptywu
informacji pomigdzy podmiotami realizuja-
cymi zadania publiczne i — co warto podkre-
$li¢ — w zakresie niezbednym dla prawidlo-
wego ich wykonywania zadan jest przejawem
nadmiernej biurokratyzacji administracji.

Osoba fizyczna zadajaca informacji nie
zawsze moze by¢é anonimowa

Jak stanowi art. 10 ust. 1 u.d.i.p., informa-
cja publiczna, ktora nie zostata udostepniona
w Biuletynie Informacji Publicznej, jest udo-
stepniana na wniosek. Natomiast wedlug ust.
2 art. 10 u.d.i.p. informacja publiczna, ktora
moze by¢ niezwlocznie udostgpniona, jest
udostgpniana w formie ustnej lub pisemnej
bez pisemnego wniosku.

Przepisy u.d.i.p. nie stawiaja zadnych wy-
mogéw formalnych dotyczacych wniosku
o udostepnienie informacji publicznej. Tym
niemniej ,,mozliwos¢ udostgpnienia infor-
macji publicznej na wniosek jest zwigzana
z konieczno$cig wszczecia i prowadzenia

okreslonego postepowania w sprawie jej
udostepnienia”.® Powstaje zatem watpli-
woS$¢, czy zawsze osoba wykonujaca pra-
wo do informacji musi poda¢ swoje dane
identyfikacyjne.

Pamigtac jednak trzeba, ze na gruncie usta-
wy o dostepie do informacji publicznej reali-
zacja przyznanego prawa przybiera postaé
— niezaleznie od tego, jak podmiot dziata —
osobistego wystgpienia lub ztozenia wniosku
podpisanego przez konkretng osobe¢ fizyczna
dziatajacg w imieniu wlasnym lub tez okre-
$lonego podmiotu prawa. Dlatego tez w sytu-
acji wystepowania o udostgpnienie informa-
cji przez inne podmioty niz osoby fizyczna za
prawidtowy wniosek uznaé nalezy tylko taki,
ktéry zostal podpisany przez przedstawiciela
uprawnionego (umocowanego) do dziatania
w ich imieniu de facto. Z punktu widzenia
podmiotu zobowigzanego do udostgpnienia
informacji przestanki formalne wskazuja, ze
jest to po prostu realizacja indywidualnego
prawa.’® Nalezy jednak zgodzi¢ si¢ z twier-
dzeniem, ze ze wzgledu na charakter sposo-
boéw udostgpniania informacji publicznych
sformutowanych w art. 7 u.d.i.p. wymog ten
bedzie w praktyce odnosit si¢ przede wszyst-
kim do udostgpniania informacji na wniosek
pisemny.”!

W  konsekwencji pojecie ,.kazdy” nie
oznacza ,.anonimowy”. Podmiot Zadajacy
udostepnienia okreslonej informacji pu-
blicznej powinien poda¢ swoje imi¢ i nazwi-
sko w przypadku podmiotow niebgdacych

278S. Czarnow, Prawo do informacji publicznej w Polsce a wymogi prawa europejskiego, ,,Samorzad

Terytorialny” z 2007 r., Nr 4, s. 26-27

28 Wyrok WSA w Poznaniu z 5.10.2004, IV SA/Po 876/04 niepubl.
29 M. Jaskowska, Dostep do informacji publicznych w swietle orzecznictwa Naczelnego Sqgdu Administra-

cyjnego, Torun 2002, s. 59-60

30 M. Jabtonski, K. Wygoda, Ustawa o dostgpie do informacji publicznej... op. cit., s. 28, M. Jabtonski, K. Wygoda,
Dostep do informacji ijego granice, Wydawnictwo Uniwersytetu Wroctawskiego, Wroctaw 2002, s. 110
31 M. Ktaczynski, S. Szuster, Komentarz do art. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji

publicznej..., op. cit.
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osobami fizycznymi.*> Takie samo stanowi-
sko zajmuje WSA w Warszawie - artykutl 2
ustawy z dnia 6 wrzesnia 2001 r. o dostgp-
nie do informacji publicznej (Dz. U. Nr 112,
poz. 1198) dopuszcza mozliwos¢ wystgpienia
z wnioskiem o udzielnie informacji publicz-
nej kazdemu, bez wykazania interesu praw-
nego lub faktycznego i w tym sensie nie jest
istotnym, kto tej informacji zada. Natomiast
nie oznacza to jednak, ze jezeli z takim wnio-
skiem wystgpuje osoba prawna, to nie nalezy
badaé, czy osoba/osoby w jej imieniu wy-
stepujace sa upowaznione do jej reprezento-
wania. Jest rzeczg oczywista, ze w sytuacji,
w ktorej osoba fizyczna wystepuje w imieniu
osoby prawnej i powotuje si¢ na nia, to dziata
w jej imieniu jako organ reprezentujacy dany
podmiot lub pelnomocnik, a nie na wlasng
rzecz.

Jak zauwaza A. Matan, przepisy ustawowe
w zaleznosci od zrédet umocowania rozroz-
niajag dwarodzaje przedstawicielstwa. Kodeks
cywilny w art. 96 stanowi, ze ,,umocowanie
do dziatania w cudzym imieniu moze opierac
si¢ na ustawie (przedstawicielstwo ustawo-
we) albo na o§wiadczeniu reprezentowanego
(petnomocnictwo)”. Pomimo réznych zrodet
powstania przedstawicielstwa musi istnie¢
kompetencja do dziatania w cudzym imieniu.
Podstawe dokonania czynno$ci prawnej przez
przedstawiciela stanowi umocowanie dajace
kompetencje¢ do dokonania czynnosci praw-
nych w imieniu reprezentowanego. Zrodtem
przedstawicielstwa ustawowego jest nie
o$wiadczenie reprezentowanego, lecz ozna-
czone w ustawie stosunki prawne, np. wladza
rodzicielska, oparte na ustawie orzeczenia
sadu, np. ustanowienie opieckuna albo organu
administracyjnego — tak w przypadku usta-
nowienia przedstawiciela dla nieobecnego,

32 W. Rygiel, Ty nam zgode, my ci informacje ... op. cit.

w przypadku koniecznosci podjecia czynno-
$ci nie cierpiagcej zwtoki. Przedstawicielami
ustawowymi sg rodzice dziecka podlegaja-
cego ich wladzy rodzicielskiej, ustanowiony
opiekun lub kurator, wspolnik reprezentujacy
cztonkow spoitki cywilnej lub jawnej.>*

Posiadanie statusu uczestnika
postepowania administracyjnego nie
ma wplywu na realizacj¢ prawa do
informacji publicznej

Nie mozna dostepu do informacji publicz-
nej, ktora przystuguje kazdemu, zgodnie
z art. 2 ust. 1 ustawy o dostgpie do informa-
cji publicznej, ograniczy¢ do oséb czy pod-
miotow $cisle wymienionych w przepisach
szczegolnych.®

Wedlug WSA w Krakowie zadna z ustaw
wprost nie wprowadza zakazu udost¢pniania
dokumentéw osobie, ktora byta swiadkiem
w danej sprawie administracyjnej. Nie jest
zasadny argument, zgodnie z ktérym skoro
skarzgca posiada status §wiadka w toku po-
stgpowania administracyjnego, to tym sa-
mym niedopuszczalnym byloby udoste¢pnia-
nie jej protokotu (dokumentu sporzadzonego
w toku postgpowania administracyjnego).
Taki kierunek argumentacji wprost prowa-
dzi do wniosku, ze jakiekolwiek dokumenty
sporzadzone w toku postgpowania admini-
stracyjnego moga zosta¢ udost¢pnione tylko
stronie danego post¢powania, ewentualnie
W ograniczonym zakresie ustanowione-
go w danej sprawie bieglemu. Tym samym
akta administracyjne w ogole nie podlega-
tyby udostepnieniu innym osobom, czyli
nie podlegatyby udost¢pnieniu na podstawie
ustawy o dostgpie do informacji publicz-
nej. Taki wniosek moze wynika¢ jedynie

33 Wyrok WSA w Warszawie z 30.04.2007, II SA/Wa 2404/06, LEX nr 319393
34 A. Matan, Zastepstwo procesowe w ogolnym postepowaniu administracyjnym, Katowice 2001, s. 23 i nast.
35 Wyrok WSA w Warszawie z dnia 24.11.2006, II SAB/Wa 99/06, LEX nr 299599
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z rozszerzajacej wykladni art. 73 1 74 k.p.a.
zawezajacej dostep do akt administracyjnej
ijest on sprzeczny zarowno z trescig art. 112
ustawy o dostepie do informacji publicznej,
jak iart. 61 ustawy z dnia 2 kwietnia 1997 r.
Konstytucja Rzeczypospolitej Polskiej (Dz.
U.z1997 r. Nr 78, poz. 483 zpdzn. zm.), ktore
to przepisy wprowadzaja i zarazem gwaran-
tuja powszechng dostepnos¢ do m.in. wytwo-
rzonych w toku post¢gpowania administracyj-
nego dokumentdéw, wprowadzajac zarazem
przypadku odmowy ich udostepnienia.’

Podmiotom objetym decyzjami admini-
stracyjnymi (podmiotom, do ktoérych je skie-
rowano) stuzy przymiot strony w postgpowa-
niu wywotanym wnioskiem o ich udostepnie-
nie w trybie ustawy o dostepie do informacji
publicznej. Przyja¢ wiec nalezy dopuszczal-
no$¢ skargi pod wzgledem podmiotowym
iuznaé legitymacje takiej strony do udziatu
W postgpowaniu w omawianej materii.’’

Osoba zadajaca informacji publicznej
nie musi uzasadniaé potrzeby jej
posiadania

Obywatel nie musi przy tym wykazywaé
interesu prawnego ani faktycznego, nie musi
tez podawa¢ powodu, dla ktorego wystepuje
o podanie okreslonej informacji.*

Jak bowiem wynika z tre$ci art. 2 ust. 2
u.d.i.p., od osoby wykonujacej prawo do in-
formacji publicznej nie wolno zada¢ wykaza-
nia interesu prawnego lub faktycznego.

Takie sformutowanie wskazuje, ze pra-
wo do informacji publicznej moze wigc byé
wykorzystywane przez wszystkie podmioty
prawa. W tym miejscu warto zaznaczyc¢, ze
przyjeta w ustawie zasada jest odejsciem od
typowej praktyki polskiego ustawodawstwa,
uzalezniajacej wystepowanie z roszczeniem
tylko w sytuacji legitymowania si¢ interesem
prawnym lub faktycznym.*

Ustawodawca nie okreslit w przepisach
ustawy, co nalezy rozumie¢ przez poj¢cia ,,in-
teres prawny” i ,,interes faktyczny”. Terminy
te zostaly natomiast wyjasnione w doktry-
nie i judykaturze. Pojecie interesu prawnego
moze by¢ rozumiane jako ,,obiektywna, czy-
li rzeczywiscie istniejagca potrzeba ochrony
prawnej”.* Wedtug NSA , mie¢ interes praw-
ny” znaczy to samo, co ,ustali¢ przepis pra-
wa powszechnie obowigzujacego, na ktorego
podstawie mozna skutecznie zadaé¢ czynno-
$ci organu z zamiarem zaspokojenia jakiej$
potrzeby albo zadaé zaniechania lub ograni-
czenia czynnoS$ci sprzecznych z potrzebami
danej osoby”* W innym orzeczeniu NSA
wskazal, Zze tredcig pojecia ,interes praw-
ny” jest prawo podmiotowe rozumiane jako
przyznanie przez przepis prawa konkretnych
korzysci, ktoére mozna realizowac w postepo-
waniu administracyjnym. Ten ,interes” jest
konkretny, indywidualny, aktualny i spraw-
dzalny obiektywnie, a jego istnienie znajduje
potwierdzenie w okolicznoéciach faktycz-
nych, bedacych przestankami zastosowania
przepisu prawa materialnego. Tylko przepis
prawa materialnego stanowiacy podstawe
interesu prawnego stwarza dla okreslonego

36 Wyrok WSA w Krakowie z dnia 18.02.2008, II SA/Kr 942/07 LEX nr 506529

37 Wyrok WSA w Gliwicach z dnia 15.11.2004, IV SA/GI1 664/04, niepubl.

38 A. Niznik-Mucha, Problematyka zakresu przedmiotowego konstytucyjnego... op. cit., s. 15, T. R. Alek-
sandrowicz, Komentarz do ustawy o dostepie do informacji publicznej, Wydawnictwo LexisNexis War-
szawa 2008, s. 121, por. wyrok TK z 20.03.2006, 1630/3/A/2006, K 17/05 OTK-A z 2006 Nr 3 poz. 30

39 B. Michalak, Udostepnienie radnym informacji przetworzonej, ,Nowe Zeszyty Samorzadowe” z 2008 .,

Nr 6, s. 54

40 T. Rowinski, Interes prawny w procesie cywilnym i w postepowaniu nieprocesowym, Warszawa 1971, s. 22
41 Wyrok NSA z dnia 22.02.1984, sygn. akt I SA 1748/83 niepubl.
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podmiotu legitymacje procesowa strony.*?
Szczegdlng cechg interesu prawnego jest
bezposrednio$¢ zwigzku migdzy sytuacja
danego podmiotu a wspomniang normg pra-
wa materialnego, na ktorej budowany jest
interes prawny. Oznacza to, ze jezeli sprawa
dotyczy dwoch lub wigcej podmiotdw, to in-
teres prawny majg tylko te znich, ktérych sy-
tuacja prawna wynika wprost z normy prawa
materialnego, a nie powstaje za posrednic-
twem drugiego podmiotu. Druga szczegdlna
cechg interesu prawnego jest jego realnos¢,
interes ten musi rzeczywiscie istnie¢ w da-
cie stosowania danych norm prawa admini-
stracyjnego. Nie moze to by¢ interes tylko
przewidywany w przysztosci ani hipotetycz-
ny.* Od tak rozumianego interesu prawnego
nalezy odrézni¢ interes faktyczny, kiedy to
dana osoba jest bezposrednio zainteresowa-
na rozstrzygni¢ciem sprawy administracyj-
nej, a nie moze tego interesu poprze¢ prze-
pisami prawa powszechnie obowigzujacego,
mogacego stanowi¢ podstawe skierowane-
go zadania okres$lonych czynno$ci organu
administracyjnego.*

Wprowadzenie do u.d.i.p. ust. 2 w art. 2
jest konsekwencja stanowiska ustawodawcy,
iz kazdy ma prawo do informacji publicznej.
Kazdy, a zatem nie tylko ten, kto ma w uzy-
skaniu dostepu do okreslonej informacji inte-
res prawny lub faktyczny; takie rozwigzanie
ograniczatoby bowiem dost¢p do informacji
publiczne;j. Intencja ustawodawcy byto zatem
wzmocnienie charakteru prawa do informa-
cji publicznej jako prawa podmiotowego.®
W konsekwencji strona, ktora wystgpila

o udostgpnienie informacji publicznej, nie
jest zobligowana do uzasadnienia potrzeby
uzyskania tego rodzaju informacji.*

W zwigzku z powyzszym zgdanie podmio-
tu zobowigzanego uzalezniajace udzielenie
informacji od sprecyzowania interesu przez
wnioskodawce bedzie sprzeczne z ustawag
i moze sta¢ si¢ podstawg wszczecia odrebne-
go postgpowania (nawet o charakterze kar-
nym — jesli osoba, na ktorej cigzy obowigzek
udzielenia informacji publicznej, nie uczy-
nila tego, powotujac si¢ na brak interesu po
stronie zadajgcego.) ¥’

Jakkolwiek od osoby wykonujacej prawo
do informacji publicznej nie zada si¢ wyka-
zania interesu prawnego lub faktycznego,
to konkretne zadanie udzielenia informacji
musi podlega¢ wstgpnej ocenie pod katem
tego, czy mamy do czynienia z informacja
o sprawach publicznych, waznych, interesu-
jacych dla ogotu, czy tez z informacja waz-
na i przydatng dla konkretnej osoby. Ustawa
o dostepie do informacji publicznej nie moze
by¢ naduzywana i wykorzystywana w czysto
prywatnych sprawach. Wymaga to obiekty-
wizacji tresci wniosku, gdyz niejednokrotnie
osoba go skfadajaca moze mie¢ wrazenie,
ze to, co ja samg interesuje, jest wazne dla
spoteczenstwa.*

Uwaga ta jest szczegolnie istotna z jed-
nego wzgledu. W trakcie wykonywania
prawa do informacji publicznej pamigtaé

42 Wyrok NSA z dnia 2.06.2000, sygn. akt. I SA 1019/99, LEX nr 78926
43 Wyrok NSA z dnia 19.03.2002, sygn. akt. IV SA 1132/00, LEX nr 81670
44 Wyrok NSA z dnia 6.09.1999, sygn. akt IV SA 2473/98, LEX nr 47873; wyrok NSA z 22.02.1984, sygn.

akt. I SA 1748/83, niepubl.

45 T. R. Aleksandrowicz, Komentarz do ustawy o dostegpie do informacji publicznej... op. cit., s. 124

46 Wyrok WSA w Gliwicach z 16.05.2006, IV SA/GI1 204/05, niepubl.

47 M. Jabtonski, K. Wygoda, Ustawa o dostepie do informacji publicznej... op. cit., s. 30, B. Michalak, Udo-
Stepnienie radnym informacji przetworzonej... op. cit., s.5548

48 Wyrok WSA w Krakowie z 15.09.2004, 11 SA/Kr 23/04, niepubl
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nalezy o jednym fundamentalnym wyjat-
ku od okreslonej powyzej zasady. Dotyczy
on sytuacji, w ktorej konkretny podmiot
wystepuje o udostepnienie mu informacji
przetworzonej — tu sam ustawodawca na-
kazuje podanie przez wnioskujacego oko-
liczno$ci wskazujacych, iz jest to szcze-
goblnie istotne dla interesu publicznego (in
fine z art. 3 ust. 1 pkt. 1 ustawy). W takiej
sytuacji zobowigzany bg¢dzie do wykaza-
nia istnienia szczegdlnie istotnego intere-
su publicznego, ktorego nie nalezy jednak
utozsamia¢ z interesem prawnym lub fak-
tycznym danej osoby.*’ Podstawowym ele-
mentem pozwalajacym na wilasciwe uza-
sadnienie szczegdlnego interesu publicz-
nego bedzie wykazanie, ze dziatanie or-
ganéw i innych podmiotow realizujacych
zadania publiczne wywotato lub bedzie
wywotywato skutki obejmujace potencjal-
nie szeroki krag adresatow. Wnioskodawca
musi wigc wykazaé, ze informacje, ktore
zamierza uzyskac, nie dotycza wytacznie
jego interesu. Zobowigzany rowniez be-
dzie do takiego nakreslenia okolicznos$ci
i faktow, ktore zostang uznane za wystar-
czajace do przyjecia, ze dziata on w in-
teresie publicznym, a sprawa lub sprawy,
o ktorych chee si¢ dowiedzie¢, maja szcze-
gblne znaczenie.>

Reasumujac, nalezy postawi¢ wniosek,
ze w obowigzujgcym stanie prawnym za-
sada powszechnosci prawa do informa-
cji publicznej jest w petni realizowana.
Na jej podstawie kazdy podmiot prawny,

niezaleznie od struktury organizacyjnej
czy tez narodowosci lub obywatelstwa, ma
prawo zada¢ informacji majacej charakter
publiczny, czyli zwigzanej z dzialalnoscig
wladz publicznych. Tak szerokie ujecie
zakresu podmiotowego prawa dostgpu do
informacji publicznej w pelni odpowia-
da idei transparentno$ci dziatan wiladzy
publicznej.

Streszczenie

Warunkiem aktywnego uczestniczenia
w zyciu spolecznym, politycznym, go-
spodarczym jest posiadanie przez osobg
informacji. Dotyczy to takze informacji
obejmujacej szeroko rozumiang wiedze¢
dotyczacg dziatalnosci wtadzy publiczne;j.
Stad tez prawo do informacji publicznej
ma charakter publicznego prawa podmio-
towego, na podstawie ktorego kazdy czto-
wiek ma prawo udzialu w zyciu publicz-
nym i sprawowania kontroli dziatalno$ci
organdéw wiladzy publicznej, w szczegol-
nosci poprzez realizacj¢ prawa dostepu do
informacji publicznej. Moze by¢ ono wy-
korzystywane niezaleznie od posiadanego
przez osobe obywatelstwa, zdolnosci do
czynnos$ci prawnych, wieku, ptci, narodo-
wosci. Prawo to przystuguje takze osobom
prawnym i jednostkom organizacyjnym
niemajgcym osobowos$ci prawnej.

Dr Dorota Fleszer jest pracownikiem Wyz-
szej Szkolty Zarzadzania i Administracji

w Opolu oraz pracownikiem administracji
samorzadowej.

49 M. Jabtonski, K. Wygoda, Ustawa o dostepie do informacji publicznej...., op. cit. s. 30, decyzja SKO we
Wroctawiu z dnia 27 maja 2008 r., SKO 4541/6/08, OWSS z 2008 Nr 3 poz. 64

50 A. Pakula, Interes publiczny i uzytecznos¢ publiczna jako kryteria zadan samorzqdu terytorialnego, [w:]
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Program komputerowy jako probka

w Swietle przepisow dotyczacych
zamowien publicznych

Wojciech Kalinski

Program komputerowy czy probka?

Pojgcie probki na gruncie regulacji doty-
czacych zamodwien publicznych nie zosta-
o zdefiniowane. Terminem tym ustawa —
Prawo zamoéwien publicznych postuguje si¢
tylko w jednym przepisie. Zgodnie z art. 97
ust. 1. Zamawiajacy przechowuje protokot
wraz z zatacznikami przez okres 4 lat od dnia
zakonczenia postgpowania o udzielenie za-
mowienia, w sposob gwarantujacy jego nie-
naruszalnos¢. 2. Zamawiajacy zwraca wyko-
nawcom, ktorych oferty nie zostaty wybrane,
na ich wniosek, zlozone przez nich plany,
projekty, rysunki, modele, probki, wzory,
programy komputerowe oraz inne podobne
materiaty. Z przepisu tego wynika posrednio,
ze w toku postgpowania o udzielenie zamo-
wienia publicznego dopuszczalne jest sktada-
nie (jak mozna domniemac - razem z oferta)
m.in. probek i programéw komputerowych.
Jak zatem widaé, art. 97 pzp roznicuje po-
jecie probki i programu komputerowego, nie
utozsamiajac tych pojeé. Kolejny §lad doty-
czacy probek znajdziemy w przepisach wy-
konawczych do ustawy. Zgodnie z § 5 roz-
porzadzenia Prezesa Rady Ministréw z dnia
30 grudnia 2009 r. w sprawie rodzajow doku-
mentow, jakich moze zada¢ zamawiajacy od
wykonawcy oraz form, w jakich te dokumen-
ty moga by¢ skladane. W celu potwierdze-
nia, ze oferowane dostawy, ustugi lub roboty
budowlane odpowiadaja wymaganiom okre-
slonym przez zamawiajagcego, zamawiajacy
moze zada¢ w szczegolnosci:

1) probek, opiséw lub fotografii;

2) opisu urzadzen technicznych, instruk-
cji obstugi oraz $rodkéw stosowanych
przez wykonawce dostaw lub ustug oraz
opisu zaplecza naukowo-badawczego
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wykonawcy w celu potwierdzenia zapew-

nienia odpowiedniej jakosci realizowane-

g0 zamoOwienia;

zaswiadczenia podmiotu uprawnionego

do kontroli jakosci potwierdzajacego, ze

dostarczane produkty odpowiadajg okre-
$lonym normom lub specyfikacjom tech-
nicznym,;

4) zaswiadczenia niezaleznego podmiotu
zajmujgcego si¢ poswiadczaniem zgod-
nos$ci dziatan wykonawcy z normami ja-
kosciowymi, jezeli zamawiajacy odwotu-
ja si¢ do systemow zapewniania jakoS$ci
opartych na odpowiednich normach euro-
pejskich;

5) zaswiadczenia niezaleznego podmiotu
zajmujacego si¢ po$wiadczaniem zgod-
no$ci dziatan wykonawcy z europejskimi
normami zarzadzania $rodowiskiem, je-
zeli zamawiajacy wskazuja Srodki zarza-
dzania $rodowiskiem, ktére wykonawca
bedzie stosowat podczas realizacji zamo-
wienia na roboty budowlane lub ustugi,
odwotujac si¢ do systemu zarzadzania $ro-
dowiskiem i audytu (EMAS) lub norm za-
rzadzania Srodowiskiem opartych na euro-
pejskich lub migdzynarodowych normach
poswiadczonych przez podmioty dziata-
jace zgodnie z prawem Unii Europejskie;j,
europejskimi  lub  migdzynarodowymi
normami dotyczacymi certyfikacji.

3

~

Przedmiotowe rozporzadzenie wydane zo-
stalo na podstawie delegacji zawartej w art.
25 ustawy, zgodnie z ktdrym to przepisem:

1. W postepowaniu o udzielenie zamowienia
zamawiajacy moze zada¢ od wykonaw-
cow wylacznie oswiadczen lub dokumen-
tow niezbednych do przeprowadzenia po-
stepowania. O$wiadczenia lub dokumenty
potwierdzajace spetnianie:

a) warunkow udziatu w postgpowaniu,
b) przez oferowane dostawy, ustugi lub
roboty budowlane wymagan okreslo-
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nych przez zamawiajacego

* zamawiajacy wskazuje w ogloszeniu
o zamowieniu, specyfikacji istot-
nych warunkéw zamowienia lub za-
proszeniu do sktadania ofert.

2. Prezes Rady Ministréw okresli, w drodze
rozporzadzenia, rodzaje dokumentow, ja-
kich moze zada¢ zamawiajacy od wyko-
nawcy oraz formy, w jakich dokumenty
te moga by¢ skladane, majac na uwadze,
ze potwierdzeniem spetniania warunkow
udziatu w postepowaniu o udzielenie za-
mowienia moze by¢ zamiast dokumen-
tu rowniez o$wiadczenie ztozone przed
wlasciwym organem oraz ze potwierdze-
niem niekaralno$ci wykonawcy moze by¢
w szczegoblnosci informacja z Krajowego
Rejestru Karnego, a potwierdzeniem, ze
oferowane dostawy, ustugi lub roboty bu-
dowlane odpowiadajg wymaganiom okre-
Slonym przez zamawiajacego, moze by¢
w szczegolnosci zaswiadczenie podmiotu
uprawnionego do kontroli jakoSci, a takze
ze formy dokumentow powinny umozli-
wia¢ udzielanie zamowien rowniez droga
elektroniczng.

W pierwszej kolejnosci nalezy zauwazy¢,
ze probka w wigkszodci przypadkoéw nie
jest ani os$wiadczeniem, ani dokumentem.
Tymczasem z delegacji zawartej w art. 25
ust. 2 pzp wynika, ze Prezes Rady Ministrow
miat okresli¢ ,,rodzaje dokumentéw (...) oraz
formy, w jakich dokumenty te mogg by¢ skta-
dane”. Raczej trudno byloby uzna¢ za po-
prawne stwierdzenie, ze wykonujac zawartg
w ustawie delegacje, organ wykonawczy
okreslit forme¢ dokumentu w postaci probki.
Bardziej zasadnym wydaje si¢ stwierdzenie,
ze organ wykonawczy wykroczyt poza dele-
gacje zawarta w ustawie.

Z tresci art. 25 ust. 1 pzp wynika jedno-
znacznie, ze na okoliczno$¢, iz oferowane
dostawy, ustugi lub roboty budowlane spel-
niaja wymagania okreslone przez zamawia-
jacego, ten ostatni moze zadaé wylacznie

o$wiadczen badZz dokumentéw. O probkach
ani o programach komputerowych nie ma
mowy. Widoczna staje si¢ tu niespojnos¢ z re-
gulacjg art. 79 ust. 2 pzp. Skoro ten ostatni
przepis nakazuje zwrot m.in. probek i progra-
méw komputerowych, ale tych zamawiajacy
w toku postepowania nie moze zadaé, po-
wstaje pytanie, w jaki sposob moga one zna-
lez¢ si¢ w posiadaniu zamawiajgcego? Trudno
bowiem przyjac, ze art. 79 ust. 2 pzp reguluje
sytuacje, w ktdrej wykonawcy sami z siebie,
nieproszeni przez zamawiajgcego dotaczyli
do ofert probki czy programy komputerowe.
Powstaje wiec pytanie, ktory z przepisow jest
blednie sformutowany? OdpowiedZ na tak
postawione pytanie wydaje si¢ jedynie po-
zornie skomplikowana. Bez wigkszych tru-
dow mozna bowiem stwierdzié, ze nieprawi-
dlowa jest redakcja art. 25 pzp. Wystarczy, ze
porownamy jego brzmienie z pierwowzorem
tej regulacji zawartym w art. 48 Dyrektywy
2004/18/WE  Parlamentu  Europejskiego

i Rady z dnia 31 marca 2004 r. ,,Kwalifikacje

techniczne i/lub zawodowe.

1. Techniczne i/lub zawodowe kwalifikacje
wykonawcow sq oceniane i weryfikowane
zgodnie zust. 2i 3.

2. W zaleznosci od charakteru, ilosci lub
znaczenia, a takze przeznaczenia robot
budowlanych, dostaw i ustug dowod moz-
liwosci technicznych wykonawcy moze
stanowié¢ jeden lub kilka z ponizszych
Srodkow:

a)

i) Wykaz robot budowlanych wyko-
nanych w ciggu ostatnich pieciu lat
wraz z zaswiadczeniami zadowala-
Jjgcego wykonania najwazniejszych
robot.  Zaswiadczenia  wskazujg
wartos¢, datg i miejsce robot oraz
okreslajg, czy roboty zostaly wyko-
nywane zgodnie z zasadami sztuki
budowlanej i prawidtowo ukonczone.
W razie koniecznosci wltasciwy organ
przedklada takie zaswiadczenie bez-
posrednio instytucji zamawiajgcej.

ii) Wykaz gtownych dostaw lub ustug

zrealizowanych w  ciggu ostatnich
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b)

)

d)

trzech lat, z podaniem kwot, dat wyko-

nania oraz odbiorcow, publicznych lub

prywatnych. Dowody dostaw i ustug
nalezy przedstawic:

* w przypadku gdy odbiorcqg byla in-
stytucja zamawiajgca - w formie za-
Swiadczen wydanych lub poswiad-
czonych przez wlasciwy organ,

* wprzypadku gdy odbiorcg byt nabyw-
ca prywatny - w postaci zaswiadcze-
nia wystawionego przez nabywce,
aw razie braku takiego zaswiadczenia
- W postaci oswiadczenia wykonawcy.

Wskazanie zaangazZowanych pracow-
nikow technicznych lub instytucji tech-
nicznych, niezaleznie od tego, czy sq
one czesciqg przedsigbiorstwa danego
wykonawcy, w szczegolnosci tych, od-
powiedzialnych za kontrole jakosci,
zas w przypadku zamowien na roboty
budowlane - tych, ktorymi ten przedsie-
biorca budowlany bedzie dysponowat
do wykonania robot budowlanych.

Opis urzgdzen technicznych oraz srod-

kow zastosowanych przez dostawce lub

ustugodawce w celu zapewnienia ja-
kosci oraz opis zaplecza naukowo-ba-
dawczego przedsigbiorstwa.

W przypadku gdy produkty lub ustugi,

ktore majq zostac dostarczone, majq cha-

rakter ztozony lub wyjgtkow, majq szcze-
golne przeznaczenie, instytucje zamawia-

Jace lub w ich imieniu wlasciwy organ

urzedowy kraju, w ktorym dostawca lub

ustugodawca ma siedzibe lub miejsce
zamieszkania, z zastrzezeniem zgody
tego organu, przeprowadza kontrole
mozliwosci produkcyjnych dostawcy lub
mozliwosci technicznych ustugodawcy,

a w razie koniecznosci takze dostepnych

mu mozliwosci naukowych i badawczych,

Jjak rowniez Srodkow kontroli jakosci,

z ktorych bedzie korzystal.

Wyksztatcenie i kwalifikacje zawodowe

ustugodawcy, przedsigbiorcy budow-

lanego Ilub personelu zarzqdzajgcego
przedsiebiorstwem, w szczegolnosci
osoby Ilub o0sob odpowiedzialnych za

Swiadczenie ustug lub kierowanie ro-

botami budowlanymi.

f) W odniesieniu do zamowien publicz-
nych na roboty budowlane oraz za-
mowien publicznych na ustugi oraz
wylgcznie w stosownych przypadkach
wskazanie srodkow zarzqdzania sro-
dowiskiem, ktore wykonawca bedzie
mogt zastosowaé podczas realizacji
zamowienia.

g) Oswiadczenie na temat wielkosci
Sredniego rocznego  zatrudnienie
u ustugodawcy lub przedsigbiorcy
budowlanego oraz liczebnos¢
personelu zarzqdzajgcego w ostatnich
trzech latach.

h) Oswiadczenie na temat narzqdzi,
wyposazenia zakladu i urzqdzen
technicznych dostepnych ustugodawcy
lub  przedsigbiorcy  budowlanemu
w celu realizacji zamowienia.

i) Wskazanie czesci zamowienia, kto-
rej realizacje ustugodawca zamierza
ewentualnie zleci¢ podwykonawcy.

J) W odniesieniu do produktow, ktore
majq zostac¢ dostarczone:

* probki, opisy lub fotografie, kto-
rych autentyczno$¢ musi zostaé
zaswiadczona na zadanie instytu-
cji zamawiajacej,

* zaSwiadczenia sporzgdzone przez
uznane, wlasciwe urzedowe insty-
tuty lub agencje kontroli jakosci
i wyraznie potwierdzajgce zgodnos¢
produktow przez odniesienie do spe-
cyfikacji lub norm.”

Jak zatem widaé, art. 48 Dyrektywy
nie wymaga, by kwalifikacje techniczne
i zawodowe, co z grubsza odpowiada za-
kresowi regulacji art. 25 pzp, musialy by¢
potwierdzane wytacznie oswiadczeniami
i dokumentami. Wiele rozwigzan zawar-
tych w art. 48 Dyrektywy nie znalazto si¢
w przepisach polskiej ustawy, natomiast
W sposOb posredni zostalo implemento-
wane regulacjami rozporzadzenia Prezesa
Rady Ministrow z dnia 30 grudnia 2009 r.
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w sprawie rodzajow dokumentow, jakich
moze zgda¢ zamawiajacy od wykonawcy
oraz form, w jakich te dokumenty moga
by¢ sktadane. Poza zakresem dalszych roz-
wazan pozostaje kwestia, czy taki sposob
implementacji Dyrektywy jest na pewno
poprawny.

Co ciekawe, Dyrektywy — w przeciwien-
stwie do art. 79 ust. 2 pzp - nie postuguja
si¢  pojeciem programu komputerowego.
Program taki moze zatem by¢ wymaga-
ny przez zamawiajacych co najwyzej jako
probka.

Oceniajac relacje pomiedzy art. 25 pzp
i §5 ust. 1 rozporzadzenia Prezesa Rady
Ministrow z dnia 30 grudnia 2009 r. w spra-
wie rodzajow dokumentow, jakich moze za-
da¢ zamawiajacy od wykonawcy, oraz form,
w jakich te dokumenty moga by¢ sktadane,
a art. 79 ust. 2 pzp, wydawac by si¢ mogto,
ze domaganie si¢ przez zamawiajacego zala-
czenia do oferty lub zaprezentowania w toku
procedury oceny ofert programu komputero-
wego znajdzie samodzielna, niezalezng od
probki podstawe prawng. Wniosek ten mogt-
by z jednej strony znalez¢ podstawe w tresci
art. 79 ust. 2 pzp, ktory probke i program
komputerowy traktuje oddzielnie, z drugiej
za$§ w tresci § 5 ust. 1 rozporzadzenia, ktory
nie zawiera zamknigtego katalogu dokumen-
tow, o$wiadczen i innych przedmiotéw, kto-
re moga potwierdzi¢ zgodno$¢ oferowanego
przez wykonawce $wiadczenia z wymaga-
niami zamawiajgcego, postugujac si¢ okre-
$leniem ,,w szczegolnosci”. Jednak czytajac
polskie regulacje w kontekscie cytowanego
wczesniej art. 48 Dyrektywy ,klasycznej”,
nalezy zauwazy¢, ze Dyrektywa nie pozwa-
la na swobodne domaganie si¢ przez zama-
wiajacych ,,dowodéw” potwierdzajacych
zgodnos$¢ oferty z wymaganiami zamawia-
jacego. Przyjmujac wigc pro-wspolnotowsq
wyktadni¢ polskich przepisow (co w §wietle
nieszczgsliwie sformutowanego art. 25 pzp

wydaje si¢ wrecz koniecznos$cia), uznaé na-
lezy, ze zamawiajacy moga domagaé si¢ od
wykonawcow zatgczenia programéw kompu-
terowych wytacznie jako probek.

Odmienne stanowisko zaje¢ta Krajowa Izba
Odwotawcza w wyroku z dnia 17 maja 2010 r.,
sygn. akt KIO 758/10, stwierdzajac: ,,zdaniem
Izby podstawg prawng do zgdania przez za-
mawiajqcego przeprowadzenia prezentacji
systemu jest § 5 ust. 1 rozporzgdzenia Prezesa
Rady Ministrow z dnia 30 grudnia 2009 roku
w sprawie rodzajow dokumentow, jakich
moze zgdac¢ zamawiajgcy od wykonawc, oraz
form, w jakich te dokumenty mogq by¢ skila-
dane (Dz. U. nr 226, poz. 1817). Ustawodawca
w  przywolanym przepisie rozporzqdzeni,
przez uzycie stow 'w szczegolnosci' okreslit
katalog otwarty dokumentow i oswiadczen,
ktore potwierdzajq, ze oferowane dostawy,
ustugi czy roboty budowlane odpowiadajq
wymaganiom okreslonym przez zamawiajq-
cego. Taka konstrukcja przepisu pozwala za-
mawiajgcemu Zgdaé takze innych niz wprost
w nim wymienionych dokumentow i oswiad-
czen potwierdzajgcych oferowane parame-
try. W ocenie Izby demonstracji systemu nie
mozna zaliczy¢ do zwyklej probki przedmio-
tu zamowienia, za ktorqg nalezy uznac raczej
czes¢ produktu gotowego. Tymczasem zda-
niem Izby prezentacja systemu jest specyficz-
nym rodzajem ‘dokumentu’, potwierdzajgcym
spetnienie  oferowanych  funkcjonalnosci,
stosowanym przy dokonywaniu zamowien
na systemy i oprogramowania komputerowe.
Z uwagi na specyfike tego ‘dokumentu’, jakim
Jest demonstracja systemu, nalezy go zaliczy¢
raczej do innych 'dokumentow’, niewymienio-
nych wprost w § 5 ust. 1 przywolanego roz-
porzqdzenia Prezesa Rady Ministrow z dnia
30 grudnia 2009 roku w sprawie rodzajow
dokumentow (...).” Poglad ten, jak wskazatem
wyzej, nie zastuguje na aprobatg, albowiem
opiera si¢ wylacznie na wyktadni polskich
przepisow rozporzadzenia Prezesa Rady
Ministréw 1 pozostaje w sprzecznosci z art.
48 Dyrektywy ,,klasycznej”.
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Razem z oferta czy w toku oceny ofert?

W postepowaniach o udzielenie zamo-
wienia publicznego uksztaltowaty si¢ dwa
mechanizmy prezentowania programow
komputerowych jako probki. Pierwszy z nich
zaktada dotaczenie no$nika z programem do
zlozonej przez wykonawce oferty, drugi za$
prezentacje programu komputerowego przez
wykonawce w ramach procedury oceny ofert,
przy czym sama prezentacja jest nagrywana
badz protokotowana przez zamawiajgcego.
Nalezy zauwazy¢, ze tylko pierwszy z me-
chanizméw jest w $wietle przepisow prawa
zamowien publicznych poprawny i to z kil-
ku wzgledow. Po pierwsze, zgodnie z art. 29
ust. 1 pzp, przedmiot zamdwienia opisuje si¢
w sposOb jednoznaczny i wyczerpujacy, za
pomoca dostatecznie doktadnych i zrozumia-
tych okreslen, uwzgledniajac wszystkie wy-
magania i okolicznosci mogace mie¢ wplyw
na sporzadzenie oferty. Ewentualne pdzniej-
sze uzupetnienie tych wymagan, np. poprzez
udostepnienie danych, jakie majg by¢ zaim-
plementowane w programie komputerowym,
oznacza, ze wymagania stawiane wykonaw-
com na etapie opisu przedmiotu zamowienia
nie zostaly opisane wyczerpujaco, a zatem
praktyka taka narusza cytowany przepis.
Po drugie, jak stanowi §5 ust. 1 rozporzadze-
nia, zamawiajacy moze zada¢ m.in. probek
w celu potwierdzenia, ze oferowane dostawy,
ustugi lub roboty budowlane odpowiadaja
wymaganiom okre§lonym przez zamawiajg-
cego. Co prawda rozporzadzenie wprost nie
wskazuje, w jakim momencie zamawiajacy
moze zadaé probek czy innych dokumentow,
jednak powszechnie przyjmuje si¢, ze jest to
moment sktadania oferty. Po trzecie, dopusz-
czenie pOzniejszej prezentacji opartej o mate-
rialy niezatagczone od oferty moze prowadzié
do naruszenia zasady rownego traktowania
wykonawcow, gdyz niektérzy z nich moga
przygotowywac swoje ,,probki” dopiero po
zlozeniu oferty. Wreszcie nalezy podniesc,
ze dopuszczenie prezentacji z jej protokoto-
waniem czy nawet rejestrowaniem przebiegu
za pomocg urzadzen nagrywajacych dzwigk
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1 obraz nie pozwala na praktyczne zrealizo-
wanie zasad kontroli w drodze postepowania
odwotawczego. Istota kontroli realizowanej
przez Krajowa Izb¢ Odwotawcza polega na
tym, ze Izba zapoznaje si¢ dokladnie z tym
samym materiatem, jakim dysponowatl za-
mawiajacy przy podejmowaniu decyzji
o rozstrzygnieciu przetargu. Oznacza to, iz
zapoznanie si¢ z probka musi by¢ zaréwno
powtarzalne, jak i dotyczy¢ doktadnie tej
samej probki jaka dysponowat zamawiajacy,
a nie probki, ktorg po prezentacji mogt wy-
konawca zmodyfikowa¢. Nawet nagrywanie
przebiegu prezentacji nie rozwigzuje proble-
mu, albowiem dzigki nagraniu mozna ocenic¢
co do zasady prawidtowos$¢ postgpowania
zamawiajacego i—znow co do zasady - zgod-
no$¢ tego, co bylo prezentowane z wymaga-
niami SIWZ. Nie da si¢ jednak w ten sposob
oceni¢ elementdw prezentacji, ktore zostaty
pominigte przez zamawiajacego itym samym
nie doszlo do zweryfikowania wszystkich
wymagan stawianych wykonawcom. Dlatego
gotowe prezentacje programow lub same pro-
gramy powinny by¢ dotaczane do sktadanych
przez wykonawcow ofert.

Mozliwo$¢ uzupelnienia probki

W wyroku z dnia 17 maja 2010 r., sygn.
akt KIO 758/10 Krajowa Izba Odwotawcza
uznata, ze mozliwo$¢ uzupelnienia (po-
wtorzenia) prezentacji programu kompute-
rowego co do zasady istnieje, jednak nie
we wszystkich przypadkach. Krajowa Izba
stwierdzitla bowiem, ze ,,z okolicznosci
sprawy wynika, ze w dniu wyznaczonym
na prezentacje, tj. w dniu 16 kwietnia 2010
roku, przedstawiciele przystepujgcego sta-
wili si¢ w siedzibie zamawiajgcego, jednak
nie zgodzili si¢ na przeprowadzenie pre-
zentacji z zachowaniem zasady jawnosci,
zatem stanowisko takie nalezy ocenic jako
odmowe przeprowadzenia prezentacji sys-
temu na warunkach wymaganych przez za-
mawiajgcego, co nie pozwala na przyjecie,
ze spetniona zostala przestanka okreslona
w art. 26 ust. 3 ustawy Pzp zobowiqzujgca
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zamawiajgcego do wezwania do uzupetnie-
nia dokumentow. Odmowe przeprowadze-
nia prezentacji na okreslonych przez za-
mawiajqcego warunkach, w wyznaczonym
przez niego terminie nie mozna uznac za
rownoznaczng z 'brakiem dokumentu’ lub
‘dokumentem zawierajgcym blgd’, a zatem
brak w przedmiotowej sprawie zaistnienia
okolicznosci, od ktorych uzaleznione jest
wszczecie procedury z art. 26 ust. 3 ustawy
Pzp. Przepis art. 26 ust. 3 ustawy Pzp jako
wyjqtek od zasady - obowigzku potwier-
dzania spetniania warunkow udziatu w po-
stepowaniu oraz potwierdzenia spelnienia
przez oferowane dostawy wymagan okre-
Slonych przez zamawiajgcego w terminie
wyznaczonym na skladnie ofert - nalezy
interpretowac Scisle. W rozpatrywanych
okolicznosciach  sprawy oswiadczenie
przedstawicieli przystepujgcego o odmowie
przeprowadzenia w dniu 16 kwietnia 2010
roku jawnej prezentacji systemu nie moze
by¢ ocenione jako 'miezlozenie dokumen-
tu’ lub 'zlozenie dokumentu zawierajgce-
go blgd’. W tym zakresie stanowisko Izby
uzna¢ nalezy za btgdne. Z punktu widze-
nia art. 26 ust 3 pzp powdd nieztozenia
dokumentu lub o$wiadczenia nie ma naj-
mniejszego znaczenia. O koniecznos$ci we-
zwania decyduje fakt obiektywny — brak
prawidtowego dokumentu.

Innym problem jest natomiast kwestia
relacji art. 26 ust. 3 pzp do kwestii prob-
ki. Art. 26 ust. 3 pzp nakazuje bowiem
wezwanie do uzupetnienia dokumentow,
oswiadczen i petnomocnictw. Tymczasem
probka nie jest zadnym z tych przedmio-
tow. Czy zatem dopuszczalne jest wezwa-
nie do jej uzupeinienia? Wydaje sig¢, ze po-
dobnie jak mialo to miejsce wcze$niej, na-
lezy postuzy¢ si¢ wyktadnig funkcjonalna.
Skoro na gruncie art. 25 pzp pojecie doku-
mentow i o§wiadczen nalezy interpretowac
szerzej w konteks$cie art. 48 Dyrektywy, to
rowniez art. 26 ust. 3 pzp nalezy interpre-
towa¢ w analogicznym duchu, uznajac, ze

zamawiajacy ma obowigzek wezwa¢ do
uzupetnienia wszelkich elementow (przed-
miotoéw), jakich zamawiajacy mogt zadaé
na potwierdzenie speiniania przez wyko-
nawcow warunkow udzialu w postepowa-
niu. Dzigki takiej interpretacji uzyskamy
spojne rozumienie obydwu regulacji.

Prébka jako tajemnica przedsi¢biorstwa

Wywadd nalezy ponownie rozpocza¢ od
cytatu z wyroku z dnia 17 maja 2010 r.,
sygn. akt KIO 758/10 Krajowej Izby
Odwotawczej: ,,zgodnie bowiem z trescig
art. 8 ust. 3 ustawy Pzp wykonawca moze
zastrzec informacje stanowiqce tajemnice
przedsiebiorstwa nie pozZniej niz w termi-
nie sktadania ofert lub terminie skiada-
nia wnioskow o dopuszczenie do udziatu.
Zatem najpozniej w dniu skiadania ofert
wykonawca winien poczyni¢ starania
w celu zachowania poufnosci danych, ktore
w jego ocenie mogtyby stanowic tajemnice
przedsigbiorstwa. Zastrzezenie tajemnicy
przedsiebiorstwa w terminie pozniejszym
nalezy uznaé za bezskuteczne. O ewentu-
alnej mozliwosci zastrzezenia tajemnicy
przedsiebiorstwa wykonawcy zostali poin-
formowani przez zamawiajgcego w pkt 13.3
siwz. Ponadto przystepujgcy, skladajgc
oferte, miat juz wiedze o koniecznosci prze-
prowadzenia demonstracji systemu celem
potwierdzenia funkcjonalnosci i cech, kto-
re zadeklarowat w tresci oferty. Poniewaz
demonstracja miala jedynie zweryfikowac
dane zadeklarowane w ofercie (zalgczniku
nr 5), zatem przystepujgcemu najpozniej
w dniu sktadania ofert znana byta zaréwno
procedura oceny parametrow systemu, jak
rowniez ewentualny zakres funkcji i jego
cech, ktore mogly by¢é przedmiotem prze-
prowadzonej demonstracji. Stqd okolicz-
nos¢ przekazania przez zamawiajgcego
w terminie pozniejszym (w dniu skiadania
ofert) tzw. 'scenariusza demonstracji’, kto-
ry okresla jedynie porzqdek i kolejnosc we-
ryfikacji poszczegolnych funkcji systemu,
nie stanowi w ocenie Izby wystarczajgcego
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uzasadnienia dla braku mozliwosci za-
strzezenia juz na etapie sktadania oferty
tajemnicq przedsigbiorstwa majgcej sig
odby¢é demonstracji systemu. Ponadto Izba
wskazuje, ze demonstracja jak kazdy doku-
ment ztozony w postegpowaniu o zamowie-
nie publiczne, objety tajemnicq przedsie-
biorstwa podlega ocenie przez zamawiajq-
cego co do skutecznosci dokonanego przez
wykonawce  zastrzezenia. Nastepstwem
stwierdzenia bezskutecznosci zastrzezenia
jest wylqgczenie zakazu ujawniania zastrze-
zonych informacji, na co wskazat rowniez
Sqd Najwyzszy w uchwale z dnia 21 paz-
dziernika 2005 roku, sygn. III CZP 74/05.”
W tym zakresie wydaje si¢, ze wnioski
Izby siegaja zbyt daleko. W pierwszej ko-
lejnosci nalezy zauwazy¢, ze prezentacja
programu komputerowego oznacza po-
kazanie jego standardowych funkcjonal-
no$ci, a zatem informacji postrzegalnych
przez jego uzytkownika. Poniewaz nalezy
zgodzi¢ si¢ z pogladami, zgodnie z ktory-
mi jako probki mozna zgdac jedynie stan-
dardowego programu komputerowego, nie-
dostosowanego do potrzeb zamawiajacego,
oznacza to, ze pokazywane informacje
winny by¢ dostgpne dla kazdego posiada-
cza programu. To z kolei oznacza, ze co do
zasady brak jest podstaw do traktowania
prezentacji programu komputerowego
jako tajemnicy przedsiebiorstwa. Gdyby
w szczegb6lnych okoliczno$ciach pewne
informacje zawarte w prezentacji wykra-
czatyby poza to, co jest dostepne dla uzyt-
kownikoéw systemu, to co najwyzej te kon-
kretne informacje lub fragmenty mozna by
uznac za tajemnic¢. W zadnym jednak wy-
padku nie daje to podstawy do utajnienia
calej probki (podobnie jak ma to miejsce
w przypadku oferty). Wreszcie wywody
KIO dotyczace terminu zastrzezenia pouf-
nos$ci mozna bytoby uznaé za prawidtowe,
gdyby uznaé, ze prezentacja miata by¢ do-
taczona do oferty. Skoro jednak KIO do-
puscilo pdzniejsza prezentacje probki nie-
zataczonej do oferty, to powinno dopuscic¢
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réwniez podzniejsze zastrzezenie tajemnicy
przedsi¢biorstwa. Gdyby bowiem uznaé
poglad KIO za stuszny, niedopuszczalne
byloby zastrzezenie tajemnicy przedsie-
biorstwa w odniesieniu do dokumentéw
i wyjasnien sktadanych przez wykonaw-
cOw, np. w trybie art. 26 ust. 3 i 4 pzp, kto-
re to dokumenty i wyjasnienia nie sposob
zastrzec na etapie sktadania ofert.

Streszczenie

Pojecie probki nie zostato zdefiniowane.
Jedynie art. 97 ust. 2 pzp stanowi, ze zama-
wiajacy zwraca wykonawcom, ktorych oferty
nie zostaly wybrane, na ich wniosek, ztozone
przez nich plany, projekty, rysunki, modele,
probki, wzory, programy komputerowe oraz
inne podobne materiaty. Z przepisu tego wy-
nika posrednio, ze w przetargu dopuszczal-
ne jest sktadanie m.in. probek i programow
komputerowych.

W praktyce uksztattowaly si¢ dwa mecha-
nizmy prezentowania programéw kompute-
rowych jako probki: 1) dolgczenie nosnika
z programem do ztozonej przez wykonawce
oferty, 2) prezentacj¢ programu kompute-
rowego w ramach procedury oceny ofert.
Tylko pierwszy z mechanizmow jest w §wie-
tle przepisow prawa zamowien publicznych
poprawny.

Co do zasady brak jest podstaw do trakto-
wania prezentacji programu jako tajemnicy
przedsigbiorstwa. Nie ma tez podstawy do
utajnienia catej probki, a jedynie do jej ,.taj-
nych” fragmentow.

Dr Wojciech Kalinski - asystent w Katedrze
Prawa Cywilnego Uniwersytetu Jagiel-

lonskiego, wspolnik w kancelarii Maruta
i Wspolnicy sp. j.




Jak generowac klucze

dla podpisu osobistego

Przemystaw Kubiak

Uzasadniana ponizej odpowiedz jest krot-
ka: w sposob weryfikowalny, w mys$l zasady:
,Zaufanie jest dobre, lecz kontrola jeszcze
lepsza”.

A przeciez w przypadku dowodow osobi-
stych mechanizmy kontroli procesu wytwa-
rzania majg zasadnicze znaczenie.

Generowanie klucza RSA na karcie

Paragraf32 ustep 1 projektu [1] rozporzadze-
nia do art. 15 ustawy z dnia 6 sierpnia 2010 r.
o dowodach osobistych stanowi, ze dane do
skladania podpisu osobistego sa generowane
przez dowod osobisty na zgdanie posiadacza.

Podpis osobisty ma by¢ zaimplementowa-
ny z wykorzystaniem algorytmu RSA (por.
paragraf 3, ustgp 5).

Zapisy projektu rozporzadzenia (pa-
ragraf 20, ustgp 3 projektu [1]) rozumieé
mozna jako wymoég, by podpis osobisty
byl podpisem z mediatorem [19]. Schemat
z mediatorem ma wiele zalet (por. [2], [3])
jak np. uzyteczna mozliwo$¢ czasowe-
go zawieszenia przez wlasciciela dowodu
mozliwos$ci sktadania tym dowodem pod-
pisu osobistego. Schemat podpiséw RSA
moze by¢ zrealizowany w ten sposob, ze
bedzie to podpis deterministyczny (nie
zawsze podpis RSA jest deterministycz-
ny, np. w przypadku uzycia kodowa-
nia PSS [4] uzywa si¢ pewnej zmiennej
0 nazwie ,,salt”’, ktorej warto$S¢ moze by¢

losowa). Determinizm jest zalets, nie po-
zwala na podprogowy wyciek informacji
[5] w podpisach.

Jednak sam klucz RSA niesie w sobie bardzo
duzo losowych bitéw. Jak pokazano w pracach
[6], [7] czg§¢ z nich mozna wykorzysta¢ do
przemycania informacji o faktoryzacji modutu
RSA. Atak z pracy [6] jest bardzo wyrafinowa-
ny, a jednoczesnie efektywny (w wersji opisanej
w [8] okazat si¢ szybszy od standardowego me-
chanizmu generowania kluczy RSA). Producent
karty umieszcza w niej asymetryczny klucz dla
protokotu Diffie-Hellmana uzgadniania klucza.
Ow asymetryczny klucz pehni role analogiczna
do klucza publicznego w protokotach wykony-
wanych publicznie takich jak DHIES [9] czy jak
procedura chip authentication [10]. Czyli klucz
ten pozwala na przeprowadzenie protokotu
Diffie-Hellmana uzgadniania klucza w przypad-
ku, gdy jedna ze stron (tutaj producent) jest stro-
na statyczna, tj. nie wptywa aktywnie na postaé
uzgadnianego” klucza.

Producent posiada klucz prywatny, ktory
zachowuje jedynie dla siebie. W efekcie nawet
w przypadku otwarcia zainfekowanego urza-
dzenia i wykrycia tylnej furtki nie mamy wgla-
du w chroniony kluczem asymetrycznym prze-
kaz podprogowy - mozemy jedynie domyslaé
sie, ze w kluczu publicznym RSA urzadzenie
umiescito dla producenta informacje o kluczu
prywatnym. Ta informacja to tak naprawde za-
rodek dla generatora ciggéw pseudolosowych,
od ktorych jest zalezny jeden z czynnikoéw
pierwszych generowanego przez kart¢ modutu.
Zarodek, czyli klucz sesyjny, jest ustalany z po-
moca wspomnianej powyzej wersji protokotu
Diffie-Hellmana. Przesylana do producenta
informacja, ciag bitow, z ktorego, posiadajac
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klucz prywatny, odtworzy zarodek, jest zawar-
ta w gornej poléwce (bardziej znaczace bity)
modutu RSA. Zastosowany w [6] mechanizm
zapewnia, Ze ten ciag jest ciggiem bitow o wia-
snosciach idealnie losowych - wystapienia kon-
kretnych wartosci tego ciggu binarnego majg
jednostajny rozktad prawdopodobienstwa. Nie
mozna wiec wykry¢ mechanizmu poprzez ana-
lize statystyczng ciggdw binarnych w genero-
wanych modutach RSA.

Opisany w [6] atak jest bardzo elegancki - bar-
dzo oszczednie uzywa bitow wygenerowanych
z zarodka, ktory bedzie odtworzony przez pro-
ducenta. Nie wszystkie bity jednego z dzielni-
kow pierwszych modutu RSA sa wygenerowane
z tego zarodka. A przeciez moglyby, upraszcza-
jac tym samym procedur¢ odtwarzania klucza
RSA. Autorzy pracy [6] uznali, ze czeS¢ bitow
w generowanym dzielniku bedzie takze dla
producenta losowa - przynajmniej do momentu
odtworzenia przez niego faktoryzacji. W pracy
[6] nie wyjasniono powodu takiego oszczgdne-
go postepowania (by¢ moze chodzi tutaj o ma-
tematyczng elegancje i skutecznos$¢ ataku). Po
blizszej analizie okazuje si¢, ze owe ,losowe”
bity, czyli bity dzielnika nieprzewidywalne dla
producenta na poczatku procesu odtwarzania
przez niego faktoryzacji modutu mozna wyko-
rzysta¢ jako no$nik przeznaczonego dla produ-
centa szyfrogramu. Bity ,tekstu jawnego” za-
infekowana karta moze sksorowa¢ z kolejnymi
bitami wyjscia z generatora ciggéw losowych.
W wyniku otrzymujemy szyfr strumieniowy,
ktory po odtworzeniu faktoryzacji zostanie
przez producenta odtworzony, a znajac wyjscie
z generatora ciggdw pseudolosowych, producent
moze odtworzy¢ takze bity ,tekstu jawnego” -
czyli informacjg, ktora wyciekta w module RSA,
a ktora z kluczem RSA zwigzana nie jest.

Takze inne bity generowanego modutu RSA
mozna wykorzysta¢ jako nos$nik szyfrogramu.
Pojemnos¢ wynikowego kanatu (kanatu klep-
tograficznego) jest bardzo duza. Oznaczmy
przez |N| dtugos¢ modutu N algorytmu RSA.

W projekcie [1] rozporzadzenia okreslono (para-
graf 3, ustep 5), ze ma to by¢ co najmniej 2048
bitéw (tj. [N| nie mniejsze niz 2048). Jesli zain-
fekowane karty majg dawac jednostajny rozklad
generowanych kluczy RSA, to dla ok. 1/4 kluczy
kanat ten ma pojemno$¢ ok. (3|N|/4)-245 bitow
szyfrogramu, a dla ok. 3/4 kluczy pojemnos$¢ ok.
(IN}/2)-215 bitow szyfrogramu. Szyfrogramu,
ktory przenosi informacj¢ niezwigzana z fakto-
ryzacja modutu RSA - informacja umozliwiaja-
ca producentowi faktoryzacje przenoszona jest
niezaleznie, wystarczy dla niej 211 bitow.

Praca [6] znana jest od kilku lat. Minglo za-
tem sporo czasu, by (hipotetycznie) moc do-
pracowa¢ implementacje ataku i dopasowa¢ do
siebie wzajemnie dwie partie kart w ten sposob,
by partia kart majaca podlegaé certyfikacji
miala takie same charakterystyki (pobor ener-
gii, widmo elektromagnetyczne) jak karty zain-
fekowane i by jedynie przez inspekcje wnetrza
urzadzenia mozna byto wykry¢ rdznice.

Wréémy ponownie do projektu [1] rozpo-
rzadzenia. Jak wspomnieliSmy na poczatku,
paragraf 32, ustep 1 mowi, ze dane do skta-
dania podpisu osobistego sa generowane
przez dowod osobisty na zgdanie posiadacza.
Poniewaz domniemywa¢ mozna, ze zadanie
to moze by¢ wyrazone takze po personalizacji
dokumentu (personalizacja odbywa si¢ w za-
ufanym centrum, jeszcze przed dostarczeniem
dokumentu do urzgdu gminy), domniemywac
tez mozna, ze klucz RSA do podpisu osobi-
stego generowany bedzie na karcie juz po
osadzeniu na niej klucza prywatnego do ge-
nerowania informacji uwierzytelniajacej oraz
klucza prywatnego do generowania informacji
uwierzytelniajacej ograniczonej identyfikacji.

Przedstawiony powyzej kanat kleptograficz-
ny jest wystarczajaco pojemny, by wyprowadzi¢
w module RSA czytelng jedynie dla producenta
informacje o jego faktoryzacji, klucz prywatny
do generowania informacji uwierzytelniajacej
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oraz klucz prywatny do generowania informacji
uwierzytelniajacej ograniczonej identyfikacji
(realizacja punktu 2 ustepu 1 paragrafu 7 oraz
realizacja ustgpu 2 paragrafu 24 projektu [1] pre-
feruje w rzeczywisto$ci wykorzystanie protoko-
tu Diffie-Hellmana do generowania tych dwoch
rodzajow informacji uwierzytelniajacej, ale na-
wet w przypadku zastosowania algorytmu RSA
do generowania informacji uwierzytelniajacej
karta moze zdradza¢ gorng potowe bitow jedne-
go z czynnikow pierwszych modutu RSA, wow-
czas statystycznie dla jednej czwartej modutow
mozliwa jest ich faktoryzacja przez producenta
- por. [6], a w konsekwencji takze odtworzenie
klucza prywatnego do generowania informacji
uwierzytelniajacej). W takim przypadku war-
stwa elektroniczna dowodu i zawarte tam klucze
nie stanowig juz zadnego zabezpieczenia przed
producentem karty.

Opisana powyzej funkcjonalno$¢ kana-
tu kleptograficznego, u przynajmniej czesci
kart, staje si¢ zatem bardzo atrakcyjna dla
stuzb specjalnych panstw obcych.

Zauwazmy, ze projekt rozporzadzenia nie
zabrania wycieku w module RSA klucza do ge-
nerowania informacji uwierzytelniajacej ani klu-
cza do generowania informacji uwierzytelniaja-
cej ograniczonej identyfikacji. Ustgp 3 paragrafu
31 odnosi si¢ jedynie do procesu tworzenia i in-
stalacji danych, o ktérych mowa w paragrafie
31, czyli dotyczy wylacznie procesu tworzenia
i instalacji obu wspomnianych kluczy do gene-
rowania informacji uwierzytelniajacych.

Zauwazmy ponadto, ze w powyzszym ataku
w ogole nie wykorzystano wykladnika publiczne-
20 RSA, ktory, jesli nie jest narzucony z zewnatrz,
takze moze przenosi¢ zaszyfrowang informacje.

Opisany powyzej mechanizm ataku na
schemat RSA jest niezalezny od sposobu
realizacji paragrafu 20, ustep 3 projektu [1]

rozporzadzenia. Z drugiej strony rezygnacja
z RSA iuzycie probabilistycznego schematu
podpisow niesie z sobg niebezpieczenstwo
wycieku informacji w samych podpisach.

Generowanie kluczy RSA w sposéb
scentralizowany

Wymog generowania kluczy przez karte
moze by¢ proba zabezpieczenia obywateli
przed kopiowaniem kluczy prywatnych przez
obstuge systemu w przypadku generowania
ich przez centralny serwer.

Z drugiej strony pamictaé nalezy, ze karta
przed dostaniem si¢ w rece obywatela przechodzi
przez system centralny, w ktorym jest personali-
zowana. W systemie tym (hipotetycznie) osadzo-
na moze by¢ na karcie aplikacja powodujaca, ze
generowane pozniej przez kartg klucze beda i tak
na koncu procesu ich generacji zastapione klucza-
mi zapisanymi w pamigci karty podczas procesu
jej personalizacji. Dla obywatela warstwa elek-
troniczna dowodu to i tak czarna skrzynka, ktora
generuje komunikaty, ktore weale nie musza by¢
zgodne z tym, co dzieje si¢ w jej wnetrzu.

Zabezpieczenie si¢ przed powyzszym atakiem,
czyli przed rodzajem zawirusowania kart wraz ze
wszczepieniem im znanych atakujgcemu kluczy
prywatnych, polega w duzej mierze na wdrozeniu
odpowiednich procedur organizacyjnych. Jest to
zatem sytuacja podobna do zabezpieczania si¢
przed kopiowaniem kluczy z serwera centralne-
go: w jednym przypadku atakujgcy wprowadza
swoje klucze do systemu, w drugim przypadku
wyprowadza klucze skopiowane.

Zabezpieczajac si¢ przed kopiowaniem kluczy,
kontrolowa¢ nalezy moduty HSM (Hardware
Security Module), na ktorych wytwarzany jest
materiat kryptograficzny. Czyli nalezy kontrolo-
wac fizyczny stan tych urzgdzen oraz srodowisko
ich pracy: czy nie bylo prob ataku typu ,,fault in-
jection” poprzez np. skoki napiecia dostarczanej
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energii oraz czy np. w otoczeniu HSM nie poja-
wity si¢ urzadzenia do pomiaru emisji elektro-
magnetycznej, natgzenia dzwigku [20], poboru
mocy. Ponadto zapewni¢ nalezy, by dostep do
HSM byl bardzo restrykcyjny, monitorowany
oraz rozliczalny dla catego okresu ich posiadania.

W sytuacji drugiego z atakow, tj. ,,zawiruso-
wywania” kart, bezpieczenstwo systemu nie
jest skupione na jednym jego komponencie. Aby
w sposob wydajny i powtarzalny wprowadzaé
oprogramowanie na karty, atakujacy powinien
posiada¢ podpis pod tym oprogramowaniem
(zaktadamy, ze karta wymaga, by oprogramo-
wanie bylo podpisane), a takze uzyskac dostgp
do czytnika komunikujacego si¢ z przetwa-
rzanymi w systemie kartami lub samodzielnie
wprowadzi¢ do systemu taki czytnik (karty
posiadajg interfejs bezstykowy). Jesli producent
kart zadbal o to, by rzeczywiscie w kazdej sytu-
acji podpis pod instalowanym na karcie oprogra-
mowaniem byl przez karte¢ wymagany i by byt
to jedynie podpis sktadany przez wyznaczong do
tego jednostke w MSWiA (czyli producent kart
nie zostawit w nich tylnej furtki w postaci ak-
ceptacji przez karte takze jego podpisoéw), to sy-
tuacja atakujgcego nie jest tatwa - w co najmniej
dwoch miejscach musi zmieni¢ stan systemu.

W jaki sposob unikngé scenariusza wy-
cieku w module RSA informacji o jego fak-
toryzacji, jesli urzadzeniem generujagcym
klucz RSA jest nie karta, ale centralny mo-
dul HSM? Jednym z rozwigzan jest gene-
rowanie klucza RSA nie przez pojedynczy
modut HSM, ale przez zbidr takich modu-
1ow. Istniejg algorytmy rozproszonego ge-
nerowania klucza RSA (por. np. [12], [13],
[14]). Dziataja one w ten sposob, ze zadna
ze stron nie poznaje wynikowego sekretu,
tj. klucza prywatnego (lub réwnowaznie:
faktoryzacji wygenerowanego modutu, por.
[15]). Jesli zbior modutow HSM dobrany
bedzie od réznych producentéw, to mozna
zabezpieczy¢ si¢ przed omawianym w pod-
rozdziale 1 atakiem.
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Z drugiej strony generowanie kluczy w sposob
rozproszony jest duzo wolniejsze niz generowa-
nie ich w sposdb scentralizowany - pojedynczy
zbior HSMow do rozproszonego generowania
klucza moze nie sprosta¢ wymogom wydajno-
sciowym. Wyjsciem jest wdrozenie kilku, kilku-
nastu gniazd generacji w sposob rozproszony lub
generowanie kluczy w scentralizowany (jadro
systemu na pojedynczym HSM), ale jednocze-
$nie weryfikowalny sposob [18].

Aby proces mogt by¢ zweryfikowany, jego
przebieg musi by¢ Scisle zdeterminowany, tacz-
nie ze sposobem generowania ciaggow (tutaj
pseudo-) losowych. Z problemem weryfikowal-
nosci procesu od dawna stykaja si¢ projektanci
protokotéw wyboréw elektronicznych - dobry
protok6t wyborczy powinien zapewni¢ mozli-
wos¢ weryfikacji przestrzegania tegoz protokotu
przez maszyng (czy np. maszyna nie zmienia
glosow oddanych przez wyborcow). Wymog
taki nie jest rezultatem czysto akademickich roz-
wazan - por. np. stabosci maszyn wyborczych
opisane w [16].

Okazuje si¢, ze znaleziono juz dobre rozwig-
zanie problemu weryfikowalnego generowania
ciggow pseudolosowych. W pracy [11] zapropo-
nowano, by generowac ciagi pseudolosowe z pod-
pisu deterministycznego. Podpis cyfrowy jest
nieprzewidywalny - jesli potrafimy przewidzie¢
warto$¢ podpisu bez posiadania klucza tajnego, to
oznacza to, ze potrafimy sfalszowa¢ podpis pod
wiadomoscig. Z drugiej strony jesli zobaczymy
podpis, to fatwo sprawdzi¢, Ze rzeczywiscie jest
on podpisem. Zatem otrzymujemy narzedzie,
ktore laczy oba oczekiwania: nieprzewidywal-
nos¢ (czyli pseudolosowosc) z weryfikowalnoscig
czysto deterministycznego procesu.

Przedstawmy bardziej szczegdétowo ten
mechanizm. Urzadzenie posiada klucz pry-
watny do generowania podpiséow z wyko-
rzystaniem deterministycznego schematu
podpiséw (RSA). Klucz weryfikacji podpisu
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posiada strona sprawdzajgca. Jako argument
urzadzenie z zewnatrz otrzymuje numer se-
ryjny, ktéry podpisuje. Ow podpis, lub jego
skrét, stanowi zarodek dla generatora cig-
gow pseudolosowych. Aby zweryfikowac,
czy urzadzenie rzeczywiScie przestrzega
procedury, podaje si¢ mu na wejsciu dwa nu-
mery seryjne i dla kazdego z nich urzadze-
nie przeprowadza procedure, przekazujac na
wyjscie wyniki. Nastepnie strona sprawdza-
jaca wskazuje losowo wybrany przez siebie
numer seryjny, dla ktorego zweryfikowany
bedzie proces: urzadzenie ma przekazac
na zewnatrz podpis tego numeru seryjne-
go. Poprawnos¢ podpisu jest weryfikowana,
a poniewaz podpis stuzy do wygenerowania
zarodka ciggdéw pseudolosowych uzytych
wewnatrz urzadzenia, sprawdzajacy moze
na zewnatrz urzadzenia wygenerowac taki
sam cigg i dla wskazanego numeru seryjne-
go powtérzy¢ doktadnie procedurg, ktorg
wykonato urzadzenie. Jesli wynik procesu
weryfikacji zgadza si¢ z tym, co wygenero-
walo urzadzenie jako jeden z wynikow, to,
poniewaz nie wie ono, ktéry numer seryjny
bedzie zweryfikowany, przyjmujemy, ze dla
drugiego z pary numerdw seryjnych urzadze-
nie tez zadziatato uczciwie. Wynik dla tego
drugiego numeru seryjnego jest ostatecznym
wynikiem pojedynczej rundy protokotu.

Prawdopodobienstwo, ze urzadzenie oszu-
ka strong weryfikujaca, zalezy od tego, czy
wybory dokonywane przez sprawdzajace-
go sa przewidywalne dla urzadzenia, czy
nie. Jesli sa zupetnie nieprzewidywalne, to
prawdopodobienstwo uniknigcia wykry-
cia oszustwa polegajacego na przestrzega-
niu protokotu w stosunku do tylko jednego
z numerdw seryjnych uzytych w rundzie,
jest w przypadku 20 prob oszustwa (czyli 20
nieuczciwie wykonanych rund) mniejsze niz
jeden do miliona, w przypadku 30 préb oszu-
stwa mniejsze niz jeden do miliarda i maleje
wyktadniczo szybko w stosunku do liczby
podejmowanych przez urzadzenie prob oszu-
kania strony sprawdzajace;j.

Latwo powyzszy protokot uogdlni¢ na prze-
twarzanie nie dwoch, ale wigkszej liczby nume-
réw seryjnych w rundzie, z weryfikowaniem
jednego, wskazywanego przez strong spraw-
dzajaca numeru.

Bezpieczenstwo procesu zalezy od bezpie-
czenstwa kluczy podpisu uzytych przez urza-
dzenie. W jaki zatem sposob generowane po-
winny by¢ klucze RSA do podpisywania zarod-
kow przez urzadzenie? Jak pamigtamy, mozna
je generowac w sposob rozproszony - czyli nie-
zalezny od pojedynczego urzadzenia. Co wig-
cej, rozproszone generowanie moze przebiegac
takze w sposob odporny na wprowadzanie ble-
dow do protokotu [17], [12]. Ponadto dla pod-
piséw uzywanych przez HSM do generowania
zarodkow nie trzeba generowac wielu kluczy
podpisu w krotkim czasie.

Zauwazmy, ze urzadzenie, ktoérego deter-
minizm weryfikowalis$my, oprocz kluczy pu-
blicznych dla dowodéw musi generowaé od-
powiadajace im klucze prywatne. Ale spraw-
dzajacy nie musi poznawac klucza prywatne-
go, wystarczy, ze zweryfikuje czy procedura
generowania klucza publicznego jest SciSle
deterministyczna - klucz prywatny musi od-
powiada¢ kluczowi publicznemu.

W przypadku implementacji schematu z me-
diatorem [19] nalezy uwzgledni¢ reprezentacje
klucza prywatnego w postaci sumy dwoch ele-
mentow: pierwszy z nich jest wygenerowany
niezaleznie przez mediatora, drugi jest dobrany
przez urzadzenie generujace klucze tak, ze po
zsumowaniu z pierwszym elementem otrzymu-
jemy klucz prywatny podpisu. Drugi z elemen-
tow jest przekazywany karcie.

Aby unikng¢ wycieku kleptograficznego ze
strony HSM mediatora, nalezy wymagac, by:
1) albo mediator generowat swdj sktadnik

klucza w sposob weryfikowalny,
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2) albo by najmlodszy bit generowanych przez
mediatora sktadnikow dla kolejnych kluczy
mial zawsze t¢ samg warto$¢, np. by byt za-
wsze ustawiony (uzasadnienie tego wymaga-
nia wykracza poza ramy niniejszego artykutu).

W przypadku (2) wymaga¢ ponadto na-
lezy, by weryfikacja sktadnika mediatora
dla weryfikowanego numeru seryjnego byta
przeprowadzana przez urzadzenie inne niz
te, ktore podejmuje decyzje o tym, ktéry nu-
mer seryjny sprawdza¢. Numer seryjny do
weryfikacji sktadnika mediatora powinien
by¢ przekazywany kanatem jednokierunko-
wym od urzadzenia podejmujacego decyzje.

Podsumowanie

Oprocz generowania kluczy RSA na karcie
po przeprowadzeniu procesu personalizacji lub
generowania ich w sposob scentralizowany roz-
wazy¢ mozna alternatywne scenariusze.

Pierwszym z nich jest generowanie przez kar-
te klucza RSA podczas procesu personalizacji,
ale jeszcze przed osadzeniem na karcie kluczy
prywatnych do generowania informacji uwie-
rzytelniajagcych. W ten sposob klucze prywatne
do generowania informacji uwierzytelniajg-
cych sa oczywiscie chronione przed wyciekiem
w kluczu publicznym RSA. Pomijajac nawet
kwesti¢ kleptograficznego wycieku informacji
nt. faktoryzacji modutu, taki scenariusz genero-
wania kluczy moze si¢ okaza¢ waskim gardlem
w systemie - generowanie klucza RSA zajmuje
karcie kilkadziesiat sekund (ciekawy przeglad
technik generowania przez kart¢ kluczy RSA
oraz osigganej 9 lat temu wydajnosci znalez¢
mozna w pracy [21]).

Innym podejsciem jest generowanie klucza
RSA z wykorzystaniem protokotu rozproszo-
nego (np. [13]) bezposrednio przez karte i przez
mediatora. Protokot taki bylby jednak na pew-
no wolniejszy niz samodzielne generowanie
klucza przez karte. Przeprowadzany nawet po
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otrzymaniu karty przez uzytkownika absor-
bowalby serwer centralny przez dtugi czas.
Zatem to rozwigzanie nie wydaje si¢ dobrze
skalowalne.

Biorac zatem pod uwagg skalowalnos¢ pro-
cesu, atakze mozliwosc¢ jego kontroli, najlep-
szym rozwiazaniem wydaje si¢ generowanie
kluczy RSA w sposéb scentralizowany, ale
jednoczesnie w pelni weryfikowalny.

Aby jednak nie skupiaé bezpieczenstwa
wjednym elemencie systemu, klucze prywat-
ne do sktadania informacji uwierzytelniaja-
cych nalezy generowa¢ w odrgbnych modu-
tach HSM. Aby zagwarantowac spetnienie
warunku z paragrafu 31 ustep 3 projektu [1]
rozporzadzenia, nalezy kazdy ztakich kluczy
generowa¢ w sposob rozproszony, z wyko-
rzystaniem co najmniej dwoch HSM (w przy-
padku kluczy dla protokotu Diffie-Hellmana
rozproszona generacja jest prosta i szybka).

Idac krok dalej w tym kierunku, mozna
wykorzysta¢ tzw. podpis wewnetrzny, sze-
rzej opisany w [3], [22].

Wspomniana na poczatku niniejszego ar-
tykutu zmienna ,,salt” uzywana w kodowa-
niu PSS [4] jest odtwarzana z podpisu RSA
w trakcie jego weryfikacji. Standard [4] jest
jednoczes$nie dos¢ elastyczny co do zakresu
dlugosci tej zmiennej. Zmienna ,,salt” moze
zatem przenosi¢ dodatkowy podpis pod tg samg
wiadomos$ciag co zawierajacy ja podpis RSA.
Deterministyczne algorytmy generowania wy-
starczajaco krotkich podpiséw mozna znalez¢
w pracach [23], [24]. Problemy, na ktérych ba-
zujg schematy [23], [24], mimo ze uwazane za
problemy trudne, nie majg tak dtugiej historii
podejmowanych na nie prob ataku jak pro-
blem faktoryzacji. Ponadto oprogramowanie
weryfikujace podpisy jest dla schematu RSA
powszechne, a dla schematow [23], [24] nie.
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Dlatego wlasciwym wykorzystaniem algoryt-
mu [23] lub [24] wydaje si¢ wykorzystanie go
jako dodatkowego, a nie zasadniczego, kom-
ponentu bezpieczenstwa - czyli wykorzystanie
go do przenoszenia podpisu w zmienne;j ,,salt”
kodowania PSS uzytego w podpisach RSA. Aby
bylo to mozliwe, karta musi wspiera¢ zaréwno
podpisy RSA, jak i arytmetyke krzywych elip-
tycznych (takie karty sa dostepne).

Zatem jesli karta oprocz podpisu RSA re-
alizuje takze protokot podpisu wewngtrzne-
g0, to generowanie kluczy mozna przeprowa-
dzi¢ nastepujaco:

1) Jeszcze przed osadzeniem na karcie klu-
czy do generowania informacji uwierzy-
telniajacych, o ktérych mowa w paragrafie
31 ustgp 1 projektu [1]:

» osadzana jest na karcie krzywa eliptyczna
do podpisu wewnetrznego oraz punkt ba-
zowy na tej krzywej (krzywa oraz punkt
bazowy moga by¢ wspodlne dla wielu
uzytkownikow),

* klucz prywatny do podpisu wewnetrz-
nego generowany jest przez karte jako
losowy ciag bitow ustalonej dtugosci,

» zwracany jest przez karte¢ klucz publiczny
do podpisu wewnetrznego (certyfikat do
tego klucza nie bgdzie wydawany samo-
dzielnie, ale jedynie jako pole rozszerzen
certyfikatu dla podpisu RSA). Klucz pu-
bliczny to iloczyn punktu bazowego przez
skalar, bedacy kluczem prywatnym - za-
tem generacja przebiega bardzo szybko.

2) Osadzane sa na karcie informacje, o ktorych
mowa w paragrafie 31 ustep 1 projektu [1].

3) Klucz do podpisu RSA generowany jest
w scentralizowany sposob.

Zauwazmy, ze caly punkt (1) powyzszej
procedury mozna nawet zrealizowac jeszcze
u producenta kart: producent powinien je-
dynie otrzymac zbioér mozliwych krzywych
eliptycznych i punktéw bazowych na nich.
Zwraca natomiast zbior kart oraz podpisane
przez siebie klucze publiczne podpisu we-
wngtrznego poszczegdlnych kart.

Jak widaé, istnieje potencjalnie mozliwos¢
realizacji protokolu, w ktérym ani karta, ani
centralny HSM generujacy klucze RSA nie maja
z osobna petlnego wplywu na materiat krypto-
graficzny pozwalajacy na wygenerowanie pod-
pisu weryfikowalnego certyfikatem podpisu
osobistego.
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Abstract

How to generate keys for personal
signature functionality of the polish id
cards

The answer given in the paper is short: in
a verifiable way, according to the rule ,,trust
is good, control better”. The first part of the
paper discuss some extended attack made
by malicious implementation of the RSA
key generation procedure. The basic attack
is known in the cryptographic literature for
a few years and allows to leak trapdoor to
factorization of the RSA module in the mo-
dule itself. Moreover, the trapdoor looks
completely random and it is readable exc-
lusively by the malicious implementator of
the procedure. Simple extension of the basic
attack allows to leak additional information,
like for example keys for the chip authenti-
cation procedure. The second part of the pa-
per depicts how this kind of attacks could be
prevented: centralized and verifiable gene-
ration of RSA keys is proposed for the Polish
ID-cards. Verifiability is achieved with help
of tools known from e-voting protocols.

Dr Przemystaw Kubiak jest adiunktem na
Politechnice Wroctawskiej, jego zainte-

resowania naukowe dotycza kryptografii
z kluczem publicznym.




Scisle tajne czy zastrzezone

- nowe regulacje dotyczace

informacji niejawnych

Anita Jackiewicz

Od 2 stycznia 2011 r. obowigzuje ustawa
z 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. Nr 182, poz. 1228). Ustawa
ta wprowadza nowe zasady ochrony infor-
macji niejawnych. Zastapita obowigzuja-
ca przez ponad dziesi¢¢ lat ustawe z dnia
22 stycznia 1999 r. o ochronie informacji
niejawnych (t.j. Dz. U. z 2005 r. Nr 196 poz.
1631). Przepisy nowej ustawy majg zasto-
sowanie m.in. do przedsigbiorcoOw zamie-
rzajacych ubiega¢ si¢ albo ubiegajacych si¢
o zawarcie uméw zwiazanych z dostgpem
do informacji niejawnych lub wykonujacych
takie umowy. Chronione sg tylko informacje
dotyczace interesOw panstwa.

Ustawa wprowadza ogolna definicj¢ infor-
macji niejawnych. Do informacji takowych
zaliczamy informacje, ktorych nieuprawnio-
ne ujawnienie spowodowatoby lub mogtoby
spowodowa¢ szkody dla Rzeczypospolitej
Polskiej albo byloby z punktu widzenia jej
interesOw niekorzystne, takze w trakcie
ich opracowywania (niezaleznie od formy
i sposobu ich wyrazania). Ochronie pod-
legajg tylko informacje dotyczace intere-
sOw panstwa, a nie, jak dotychczas, takze
informacje, ktorych ujawnienie mogtoby
spowodowaé szkodg. Dotychczasowe poje-
cia jak ,tajemnica panstwowa” i ,tajemnica
stuzbowa” zastapiono czterema klauzulami
tajnosci: ,,$cisle tajne”, ,tajne”, ,,poufne”
i ,,zastrzezone”. Podstawowym kryterium
przyporzadkowania jest kryterium szkody
dla interesow panstwa, jaka mogtoby spo-
wodowac¢ nieuprawnione ujawnienie infor-
macji. Kazda klauzula zawiera dodatkowa
charakterystyke.

Informacjom niejawnym nadaje si¢ klauzule
»Scisle tajne”, jezeli ich nieuprawnione ujaw-
nienie spowoduje wyjatkowo powazna szkodg
dla Rzeczypospolitej Polskiej przez to, ze m.in.
zagrozi niepodlegtodci, suwerennosci lub inte-
gralnosci terytorialnej Rzeczypospolitej Polskie
lub zagrozi bezpieczenstwu wewnetrznemu lub
porzadkowi konstytucyjnemu Rzeczypospolitej
Polskiej, zagrozi sojuszom lub pozycji migdzy-
narodowej Rzeczypospolitej Polskie;.

Informacjom niejawnym nadaje si¢ klau-
zule ,.tajne”, jezeli ich nieuprawnione ujaw-
nienie spowoduje powazna szkod¢ dla
Rzeczypospolitej Polskiej przez to, ze m.in.
uniemozliwi realizacj¢ zadan zwigzanych
z ochrong suwerennosci lub porzadku kon-
stytucyjnego Rzeczypospolitej Polskiej lub
pogorszy stosunki Rzeczypospolitej Polskiej
z innymi panstwami lub organizacjami mig-
dzynarodowymi badz zakléci przygotowa-
nia obronne pafstwa lub funkcjonowanie Sit
Zbrojnych Rzeczypospolitej Polskie;j.

Informacjom niejawnym nadaje si¢ klauzule
»poufne”, jezeli ich nieuprawnione ujawnie-
nie spowoduje szkodg¢ dla Rzeczypospolitej
Polskiej przez to, ze m.in. utrudni prowadzenie
biezacej polityki zagranicznej Rzeczypospolitej
Polskiej lub utrudni realizacj¢ przedsigwzieé
obronnych lub negatywnie wptynie na zdol-
nos¢ bojowa Sit Zbrojnych Rzeczypospolitej
Polskiej badz zakloci porzadek publiczny lub
zagrozi bezpieczenstwu obywateli.

Informacjom niejawnym nadaje si¢ klau-
zulg ,,zastrzezone”, jezeli nie nadano im
wyzszej klauzuli tajnoéci, a ich nieuprawnio-
ne ujawnienie moze mie¢ szkodliwy wpltyw

-
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na wykonywanie przez organy wladzy pu-
blicznej lub inne jednostki organizacyjne
zadan w zakresie obrony narodowe;j, polityki
zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw i wolno$ci obywateli,
wymiaru sprawiedliwosci albo interesow
ekonomicznych Rzeczypospolitej Polskiej.

Nowa ustawa o ochronie informacji niejaw-
nych zawiera takze wiele istotnych przepisow
dotyczacych przedsigbiorcow. Warunkiem do-
stepu przedsigbiorcy do informacji niejawnych
w zwigzku z wykonywaniem umoéw albo zadan
wynikajacych z przepiséw prawa jest zdolnos$¢
do ochrony takich informacji. Dokumentem
potwierdzajagcym zdolno$¢ do ochrony in-
formacji niejawnych o klauzuli ,,poufne” lub
wyzszej jest $wiadectwo bezpieczenstwa prze-
mystowego. Wydawane jest przez Agencje
Bezpieczenstwa Wewngtrznego (ABW) lub
Stuzbg¢ Kontrwywiadu Wojskowego (SKW) po
przeprowadzeniu postgpowania bezpieczenstwa
przemystowego. W przypadku przedsigbiorcy
wykonujacego dzialalno$¢ jednoosobowo i oso-
biscie zdolno$¢ do ochrony informacji niejaw-
nych potwierdza po$wiadczenie bezpieczenstwa
upowazniajgce do dostepu do informacji niejaw-
nych o klauzuli tajnosci ,,poufne” lub wyzszej,
wydawane przez ABW albo SKW i zaswiadcze-
nie o odbytym przeszkoleniu w zakresie ochro-
ny informacji niejawnych, wydawane przez
ABW albo SKW. W przypadku, gdy przedsig-
biorca zamierza wykonywa¢ umowy zwigzane
z dostgpem do informacji niejawnych o klauzuli
,»zastrzezone”, $wiadectwo nie jest wymagane.

Ustawa zawiera szereg rozwigzan maja-
cych na celu uproszczenia systemu ochrony
informacji niejawnych, a takze dostosowania
tegoz systemu do panujgcych standardow
migdzynarodowych.

W art. 1 ustawy okreslono zakres obowig-
zywania ustawy oraz podmioty, do ktorych
ma ona zastosowanie. W nowej ustawie, w art.

50

2 zostaty doprecyzowane m.in. takie definicje,
jak przedsigbiorca, kierownik przedsigbiorcy,
przetwarzanie informacji niejawnych, ryzyko,
szacowanie ryzyka i zarzadzanie ryzykiem.
Uregulowany zostal katalog postgpowan, do
ktorych majg zastosowanie przepisy Kodeksu
postepowania administracyjnego, a wérdd nich
znalazty si¢ postgpowania sprawdzajace, kon-
trolne postgpowania sprawdzajace oraz poste-
powania bezpieczenstwa przemystowego. Art.
4 oraz 8 regulujg zasady udostepniania infor-
macji niejawnych oraz zasady zwalniania od
obowiazku zachowania w tajemnicy informacji
niejawnych.

Art. 5 to podzial i charakterystyka nowych
klauzul tajnosci. Najwigksza zmiana dotyczy
dotychczasowej ,.tajemnicy stuzbowe;j”, ponie-
waz zrezygnowano z oznaczania klauzulami
,poufne” lub ,zastrzezone” informacji chro-
nionych na podstawie innych ustaw, a definicje
tych klauzul odniesiono jedynie do ewentual-
nych szkod, ktore ujawnienie informacji mo-
globy przynies¢ dla bezpieczenstwa i interesow
RP. Art. 6 okresla zasady znoszenia lub zmiany
klauzuli tajnosci. W ustawie zrezygnowano ze
zdefiniowanych okresow obowigzywania klau-
zul tajnosci na rzecz mozliwosci ich zniesienia
lub zmiany w przypadku ustania, lub zmiany
ustawowych przestanek ochrony. Art. 7 okre-
Sla $cisty katalog informacji podlegajacych
ochronie bez wzgledu na uptyw czasu, w sto-
sunku do ktorych zniesienie klauzuli tajnosci
nie bedzie mozliwe. Sa to informacje mogace
identyfikowa¢ funkcjonariuszy, zotnierzy lub
pracownikéw stuzb i instytucji uprawnionych
do wykonywania czynnoS$ci operacyjno-rozpo-
znawczych, a takze osoby udzielajace pomocy
w wykonywaniu tych czynnosci.

Ustawa wprowadza takze w art. 9 mozli-
wos¢ odwotania si¢ odbiorcy materiatu od de-
cyzji wytworcy dotyczacej nadania klauzuli
tajnosci do ABW lub SKW, a w przypadku
sporu z jedng z tych stuzb — do Prezesa Rady
Ministrow. W dotychczasowym systemie
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odbiorca mogt tylko apelowa¢ do wytworcy
o zmiang nieprawidtowej klauzuli. Ta mozli-
wos¢ powinna wplyna¢ na ograniczenie licz-
by przypadkoéw bezpodstawnego zawyzania
lub zanizania klauzul tajnosci.

W rozdziale 3 ustawy, a wiec w art. 10-18,
okreslono zadania ABW, SKW, kierownikow
jednostek organizacyjnych oraz petnomocni-
koéw 1 piondow ochrony. Wprowadzona zostata
instytucja jednej krajowej wtadzy bezpie-
czenstwa, odpowiedzialnej za ochrong in-
formacji niejawnych wymienianych z NATO
i Unig Europejska. Funkcje krajowej wladzy
bezpieczenstwa peini Szef ABW, natomiast
jej zadania wobec podmiotow sfery wojsko-
wej bedg wykonywane za posrednictwem
Szefa SKW. W jasny sposéb zostaly ure-
gulowane zasady prowadzenia przez ABW
1 SKW kontroli stanu zabezpieczenia infor-
macji niejawnych. Uzupetniono takze zakres
kontroli o0 mozliwo$¢ zadania udostgpnienia
systemow teleinformatycznych nieposiada-
jacych akredytacji, ale wylacznie w przy-
padku uprzedniego ustalenia okoliczno$ci
wskazujacych na przetwarzanie w tych sys-
temach informacji niejawnych. Rozszerzono
takze zakres kontroli prawidtowosci poste-
powan sprawdzajacych. Do tej pory takiej
kontroli podlegaty wylacznie postgpowania
prowadzone przez petlnomocnikéw ochro-
ny. Postepowania prowadzone przez ABW
i SKW nie podlegaty kontroli, z wyjatkiem
postgpowania odwolawczo-skargowego
w przypadku odmowy lub cofnigcia po-
$wiadczenia bezpieczenstwa. Proponowane
zapisy przewiduja mozliwos¢ kontrolowa-
nia postgpowan prowadzonych przez ABW
i SKW — przez Prezesa Rady Ministrow.

Zasady prowadzenia szkoleh poprzedza-
jacych udostepnienie informacji niejawnych
zostaly uregulowane w art. 19-20. Wszystkie
osoby majace dostep do informacji nie-
jawnych beda szkolone w zakresie ochro-
ny tych informacji nie rzadziej niz co 5 lat.

Potwierdzeniem odbycia szkolenia jest za-
$wiadczenie. Obowigzkowym szkoleniom
podlegaja kierownicy jednostek organizacyj-
nych. Pelnomocnicy ochrony majg obowig-
zek przeprowadzenia szkolen pracownikow
w zakresie ochrony informacji niejawnych.

Tryb prowadzenia postgpowan sprawdza-
jacych wobec 0s6b majacych uzyskaé dostep
do informacji niejawnych zostat okreslony
w art. 21-34. Zniesiony zostal obowigzek
prowadzenia postgpowan sprawdzajacych
wobec 0sOb, ktore majg uzyskaé dostep do
informacji niejawnych o klauzuli ,,zastrzezo-
ne”. Dostep do informacji niejawnych o klau-
zuli ,,zastrzezone” jest mozliwy na podstawie
pisemnego upowaznienia kierownika jed-
nostki organizacyjnej po odbyciu stosowne-
go przeszkolenia. Nowa ustawa wprowadza
dwa rodzaje postgpowan sprawdzajacych.
Zwykle postepowania sprawdzajace beda
prowadzone przez pelnomocnikéw ochro-
ny wobec 0sob ubiegajacych si¢ o dostep do
informacji niejawnych o klauzuli ,,poufne”.
Poszerzone postgpowania sprawdzajace beda
prowadzone przez ABW lub SKW wobec
0s6Ob ubiegajacych sie o dostep do informacji
niejawnych o klauzuli ,tajne” i ,,$cisle tajne”,
a w niektorych przypadkach réwniez ,,po-
ufne”. Stronami post¢gpowan beda wszyscy
kierownicy jednostek organizacyjnych, nie-
zaleznie od klauzuli. W art. 24-27 okreslono
cele postgpowania sprawdzajacego, czynno-
$ci prowadzone w toku postepowania spraw-
dzajacego, przyczyny zawieszenia takiego
postgpowania oraz podstawy jego zakoncze-
nia. Art. 29 okresla, co zawiera i kiedy jest
wydawane poswiadczenie bezpieczenstwa.
W art. 30 precyzuje przyczyny odmowy wy-
dania poswiadczenia bezpieczenstwa. Art.
33 reguluje zasady prowadzenia kontrolnego
postgpowania sprawdzajacego w przypadku
ujawnienia informacji kwestionujgcych da-
wanie rekojmi zachowania tajemnicy przez
osob¢ posiadajaca poswiadczenie bezpie-
czenstwa. Wprowadzona zostala procedura
wstepnej  weryfikacji  niepotwierdzonych
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negatywnych informacji dotyczacych osoby
sprawdzanej. Sprecyzowano, ktéry organ
jest wlasciwy do wszczecia kontrolnego po-
stepowania sprawdzajacego, stwierdzajac,
ze jest to ten organ, ktory bytby wiasciwy
do wszczecia w danym momencie kolejne-
go postepowania sprawdzajacego. Art. 34
z kolei precyzuje, kiedy nie przeprowadza si¢
postgpowania sprawdzajacego wobec 0sOb
legitymujacych si¢ waznym poswiadcze-
niem bezpieczefistwa do danej klauzuli. Do
katalogu oso6b majacych dostep do informa-
cji niejawnych bez postepowania sprawdza-
jacego zostata dopisana osoba wybrana na
urzad Prezydenta RP ze wzgledu na szcze-
g0lng pozycje takiej osoby w systemie wia-
dzy panstwowej. Postepowania sprawdzajace
wobec kandydatéow na wysokie stanowiska
panstwowe beda konczyly si¢ wydaniem po-
$wiadczenia bezpieczenstwa, anie opinii, po-
niewaz niejednokrotnie zdarzalo sie, ze oso-
by, ktore uzyskaty pozytywng opinig, ale nie
zostaly powotane na stanowisko, po uptywie
krotkiego czasu musialy ponownie poddawaé
si¢ postgpowaniu sprawdzajagcemu w celu
uzyskania po$wiadczenia bezpieczenstwa.

Postepowanie odwotawcze i skargowe
oraz podstawy wznowienia postgpowania
okresla rozdziat 6 ustawy. Art. 34 reguluje
tryb oraz termin odwotywania si¢ od decy-
zji o odmowie lub cofnigciu po§wiadczenia
bezpieczenstwa oraz sktadania skarg do
sadu administracyjnego na decyzj¢ organu
odwotawczego. W art. 39-41 wprowadzono
takze mozliwo$¢ wznowienia zakonczonego
ostateczng decyzjg postepowania sprawdza-
jacego lub kontrolnego. Art. 35 precyzuje,
ze odwotanie do Prezesa Rady Ministrow
od decyzji o odmowie lub cofnigciu po-
$wiadczenia bezpieczenstwa przystuguje
nie tylko osobom, wobec ktérych poste-
powanie bylo prowadzone przez ABW lub
SKW, ale takze w przypadku postgpowan
prowadzonych przez stuzby uprawnione
do samodzielnego prowadzenia poszerzo-
nych postepowan sprawdzajacych. Art. 36

jednoznacznie okreéla, jakie decyzje lub
postanowienia mogg zosta¢ wydane przez
organ odwotawczy.

Zasady organizacji kancelarii tajnych
i $rodki bezpieczenstwa fizycznego, do
wdrozenia ktorych sa zobowiazane jednost-
ki organizacyjne przetwarzajace informacje
niejawne, regulujg art. 42-47 w rozdziale
7 ustawy. Wprowadzony zostal obowigzek
ustalenia przez kierownikow jednostek orga-
nizacyjnych poziomu zagrozenia ujawnienia
informacji niejawnych i szacowania ryzyka.
Obowiazek organizacji kancelarii tajnej beda
miaty jedynie jednostki organizacyjne dys-
ponujace informacjami oznaczonymi klauzu-
lami ,,$cisle tajne” lub ,,tajne”. Zasady obiegu
informacji niejawnych oznaczonych klauzulg
,poufne” bedzie okreslat kierownik jednost-
ki organizacyjnej — art. 42-43. Na kierowniku
jednostki organizacyjnej spoczywa obowig-
zek informowania odpowiednio ABW lub
SKW o utworzeniu lub likwidacji kancelarii
tajnej z okresleniem klauzuli tajnos$ci infor-
macji bedacych w dyspozycji tej jednostki.
Wykaz jednostek organizacyjnych, ktore zor-
ganizowaly kancelarie tajne, b¢dzie dostgpny
dla wszystkich zainteresowanych podmio-
tow. Okreslenie poziomu zagrozen nieupraw-
nionego dostepu do informacji niejawnych
oraz stosowanie §rodkéw ochrony fizycznej
odpowiednich do tego poziomu nakazujg art.
43 1 45. Mozliwe jest takze tworzenie komo-
rek organizacyjnych odpowiedzialnych za
przetwarzanie informacji niejawnych, pod-
stawy takie przewiduje art. 44.

Zasady ochrony informacji niejawnych
przetwarzanych w systemach teleinforma-
tycznych unormowane zostaty w art. 48-53.
Art. 48 wprowadza nowg zasade polegajaca
na tym, ze akredytacji bezpieczenstwa tele-
informatycznego dla systemoéw przetwarza-
jacych informacje oznaczone klauzulg ,,za-
strzezone” udziela kierownik jednostki orga-
nizacyjnej, w ktorej funkcjonuje system lub
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- w przypadku systemu obstugujacego wiele
podmiotow — kierownik jednostki organizu-
jacej system. Obowiazkiem kierownika jed-
nostki organizacyjnej, ktory udzielil akredy-
tacji dla systemu przetwarzajacego informa-
cje oznaczone klauzulg ,,zastrzezone”, bedzie
przekazanie ABW lub SKW —zgodnie zkom-
petencja — dokumentacji bezpieczenstwa te-
leinformatycznego akredytowanego systemu.
Nowoscig jest wprowadzenie $wiadectwa
akredytacji bezpieczenstwa teleinformatycz-
nego, ktoére jest potwierdzeniem udzielenia
przez ABW lub SKW akredytacji dla syste-
mu przetwarzajgcego informacje niejawne
o klauzuli ,,poufne” lub wyzszej Swiadectwo
akredytacji zastapi dotychczasowy certyfi-
kat akredytacji. Najistotniejszym elementem
dokumentu szczegdlnych wymagan bezpie-
czenstwa jest ocena ryzyka dla bezpieczen-
stwa informacji niejawnych oraz zarzadzanie
tymze ryzykiem. Art. 50 okreéla zasade, Ze
urzadzenia i narzedzia kryptograficzne prze-
znaczone do ochrony informacji niejawnych
podlegaja procesowi certyfikacji prowadzo-
nej przez ABW lub SKW. Certyfikacji podle-
gaja urzadzenia i narzedzia kryptograficzne
stuzace do ochrony informacji niejawnych od
klauzuli ,,zastrzezone”. Wprowadzono tak-
ze zasade certyfikowania $rodkow ochrony
elektromagnetycznej przeznaczonych dla in-
formacji niejawnych o klauzuli ,,poufne” lub
wyzszej. Certyfikacja srodkow ochrony elek-
tromagnetycznej oraz urzadzen i narzedzi
kryptograficznych przeznaczonych do ochro-
ny informacji niejawnych prowadzona bedzie
przez ABW lub SKW. Art. 51 wylacza z obo-
wigzku akredytacji bezpieczenstwa telein-
formatycznego systemy teleinformatyczne,
ktérych istota jest to, ze stuza wylacznie do
pozyskiwania i przekazywania w sposob nie-
jawny informacji uzyskanych w trakcie czyn-
nos$ci  operacyjno-rozpoznawczych przez
uprawnione do tego podmioty. Z akredytacji
wylaczono tez systemy teleinformatyczne
wykorzystywane przez stuzby wywiadowcze
poza granicami RP podczas wykonywania
czynnosci operacyjno-rozpoznawczych oraz
wydzielone stanowiska na terytorium RP

stuzace stuzbom wywiadowczym do odbie-
rania i przetwarzania tych informacji. Art. 52
okresla zakres zadan kierownika jednostki
organizacyjnej. Natomiast art. 53 to podsta-
wa do ustalania wysokosci oplat zwigzanych
z bezpieczenstwem teleinformatycznym.

Bezpieczenstwo przemystowe uregulo-
wane jest w art. 54-71, w ktorych okreslono
zasady ochrony informacji niejawnych prze-
kazywanych przedsigbiorcom podczas wy-
konywania uméw albo zadan wynikajacych
z przepiséw prawa. W zaleznosci od stopnia
zdolno$ci do ochrony informacji niejawnych
o klauzuli ,,poufne” lub wyzszej wydaje
si¢ $wiadectwo odpowiednio: pierwszego
stopnia — potwierdzajace peing zdolnosc
przedsigbiorcy do ochrony tych informacji,
drugiego stopnia — potwierdzajace zdolnosc
przedsigbiorcy do ochrony tych informacji,
z wylaczeniem mozliwosci ich przetwarza-
nia we wlasnych systemach teleinformatycz-
nych, a takze trzeciego stopnia — potwier-
dzajace zdolno$¢ przedsigbiorcy do ochrony
tych informacji, z wytaczeniem mozliwosci
ich przetwarzania w uzytkowanych przez
niego obiektach — art. 55. Postepowanie bez-
pieczenstwa przemyslowego jest prowadzo-
ne na wniosek przedsigbiorcy. Wniosek nie
wymaga uzasadnienia. We wniosku przed-
sigbiorca okresla stopien $wiadectwa oraz
klauzule tajnosci informacji niejawnych, kto-
rych zdolno$¢ do ochrony ma potwierdzaé
$wiadectwo. Do wniosku przedsigbiorca do-
lacza m.in. kwestionariusz bezpieczenstwa
przemystowego — art. 56-58. Postgpowanie
bezpieczenstwa przemystowego obejmuje
sprawdzenie przedsigbiorcy i postgpowa-
nia sprawdzajgce wobec okreslonych oséb.
Postgpowanie bezpieczenstwa przemysto-
wego powinno by¢ zakonczone w terminie
nie dluzszym niz 6 miesigcy, liczac od dnia
przedlozenia wszystkich dokumentow nie-
zbednych do jego przeprowadzenia. ABW
albo SKW zawiesza lub podejmuje poste-
powanie bezpieczefistwa przemystowego na
wniosek przedsigbiorcy. ABW albo SKW
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moze z urzedu zawiesi¢ postgpowanie bez-
pieczenstwa przemystowego w przypadku:
wydania przez inny organ decyzji nakazuja-
cej przedsigbiorcy wstrzymanie prowadzenia
dziatalno$ci gospodarczej, wszczecia poste-
powania upadlosciowego wobec przedsig-
biorcy, nieuregulowania w terminie zobowia-
zan publicznoprawnych oraz uzaleznienia
wyniku oceny zdolno$ci przedsigbiorcy do
ochrony informacji niejawnych od uprzed-
niego rozstrzygnigcia zagadnienia wstgpnego
przez inny organ lub sad. ABW albo SKW
podejmuje z urzedu postgpowanie bezpie-
czenstwa przemystowego zawieszone na pod-
stawie wymienionych wyzej przypadkéw po
ustaniu przyczyn zawieszenia. Postepowanie
bezpieczenistwa przemystowego konczy si¢
wydaniem przez ABW albo SKW $wiadec-
twa zgodnie z wnioskiem przedsigbiorcy albo
decyzja o odmowie wydania §wiadectwa lub
decyzja o umorzeniu postgpowania bezpie-
czenstwa przemystowego — art. 59-67.

W rozdziale 10 doprecyzowano zasady
tworzenia i prowadzenia ewidencji i udostgp-
nianie danych oraz akt postgpowan spraw-
dzajacych, kontrolnych postepowan spraw-
dzajacych 1 postgpowan bezpieczenstwa
przemystowego - art. 72-73.

Ankieta Bezpieczenstwa Osobowego jest
zalgcznikiem do ustawy.

Nowa ustawa wprowadza zmiany w wielu
obowiazujacych ustawach, w ktorych znaj-
dziemy regulacje dotyczace informacji nie-
jawnych. Przeredagowano pojecia ,,stuzby
ochrony panstwa” — zastepujac je sformu-
towaniem ,,ABW Iub SKW” oraz pojgcia
Ltajemnica panstwowa” i ,tajemnica stuz-
bowa” — zastgpiono okresleniami poszcze-
golnych klauzul albo terminem ,,informacje
niejawne”.

Wszystkie poswiadczenia, zaswiadczenia
i $wiadectwa wydane pod rzadami starej
ustawy zachowajg wazno$¢ na okres w nich
wskazany. Na organy natozono obowigzek
przeprowadzenia w ciagu trzech lat prze-
gladu wszystkich materiatéw wytworzo-
nych pod rzadami starej ustawy pod katem
ewentualnej zmiany lub zniesienia klauzuli
tajnosci.

Anita Jackiewicz - prawnik z wyksztatce-
nia, specjalizuje sie w prawie pracy i prawie

europejskim.

N ——7 apraszamy do udziatu

WARSZTATY
KREDYT KONSUMENCKI W NOWYM KSZTALCIE, CZYLI
O IMPLEMENTACJI DYREKTYWY 2008/48/WE W POLSCE
12 maja 2011 r., Warszawa

Dlaczego warto wzia¢ udziat w warsztatach?

* Dowiedzg sig Panstwo o zmianach, ktére rewolucjonizuja rynek kredytéw konsumenckich.
* Dowiedzs sie Panstwo o zmianach, ktére odnosza sie bezposrednio do dziatalnosci nie tylko
instytucji finansowych (bankéw), ale wszystkich przedsigbiorcéw udzielajacych kredytow

konsumenckich.

* Dowiedzg si¢ Panstwo o przygotowywanych zmianach, ktore wkraczaja w finalny etap,

a wymagaja przemyslenia strategii postepowania juz dzis.

Wiecej: www.cpi.com.pl
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Jaka bedzie przysztos¢ elektroniczne;j

administracji? Czes¢ | - trendy

Dariusz Bogucki

Niezmiernie waznym, nie tylko dla polskiej
branzy ICT, wydarzeniem Polskiej Prezydencii
w UE bedzie odbywajaca sie co dwa lata
Konferencja Ministerialna UE nt. administra-
cji elektronicznej (eGovernment). Komisja
Europejska traktuje konferencje jako wazny ele-
ment kreowania polityki w zakresie spoleczen-
stwa informacyjnego zaréwno naszczeblu ogolno-
europejskim, jak i polityk krajowych. Tegoroczna
VIKonferencja ma odby¢ si¢ w dniach 17-19 listo-
pada 2011 roku w Poznaniu. Warto zatem bacznie
przyjrze¢ sig, co dzieje si¢ w obszarze zwanym
elektroniczna administracjg (albo eGovernment).
Bo dzigje si¢ naprawde wiele.

Co to jest elektroniczna administracja?

W polskiej administracji publicznej poje-
cie elektronicznej administracji (eGovern-
ment) utozsamiane jest od wielu lat z ustu-
gami $wiadczonymi na drodze elektronicz-
nej przez urzedy (eUstugi). Na tle trendow
ogdlnoswiatowych nalezy uznaé, ze jest to
podejscie zachowawcze. Faktycznie, u pod-
staw elektronicznej administracji lezala idea
wykorzystania mozliwosci technologii ICT
do usprawnienia funkcjonowania admini-
stracji w kontaktach z firmami/obywatelami.
Jednak juz Jane E. Fountain w fundamen-
talnej dla eGovernment ksigzce z 2001 r.
“Building the Virtual State” widziata rozwoj
e-administracji znacznie szerzej: jako proces
dostosowania struktury administracji i spo-
sobu rzadzenia (governance) do zmian spo-
tecznych bedacych skutkiem rewolucji, jaka
niosg technologie teleinformatyczne.

Takze badacze zwigzani z ONZ i Bankiem
Swiatowym uwazaja utozsamianie eGovern-
ment z samymi uslugami elektronicznymi
za zdecydowanie przestarzate. Warto tu za-
cytowa¢ Sharon Dawes, Dyrektor Centrum
Nowych Technologii dla Administracji
z Uniwersytetu w Albany, ktéra w publikacji
,The Future of E-Government” formutuje
nastgpujaca definicjg: ,,eGovernment jest to
proces wykorzystania technologii informa-
tycznych zmierzajacy do poprawy procesu
rzadzenia, wigkszego zaangazowania oby-
wateli i $wiadczenia ustug administracji.”

W krajach Unii Europejskiej od czasu uru-
chomienia inicjatywy strategicznej 12010
utrwalilo si¢ pojmowanie eGovernment jako
wszystkich form kontaktu klienta z admi-
nistracja wykorzystujacych technologie
ICT (co przytacza nawet polska Wikipedia
- http://pl.wikipedia.org/wiki/E-government).
Administracja publiczna, bedac zaréwno odbiorca,
jak 1 dostawcg rozwigzan ICT (nie tylko eUstug),
przyczynia si¢ w znacznym stopniu do rozwoju
sektora ICT, stymulujac wykorzystanie technologii
teleinformatycznych wérod obywateli i podmiotow
gospodarczych. Dlatego w opinii Komisji elektro-
niczna administracja jest waznym czynnikiem bu-
dowy gospodarki opartej na wiedzy.

W tym kierunku idzie znacznie szerszy
model zaproponowany w projekcie badaw-
czym PRISMA! i rozwinigty poZniej przez
Vinnova (Szwedzka Agencja Innowacji
w Administracji). Przywolywany tu eGo-
vernment definiuje on jako taki sposéb kon-
taktu obywatela z urzedem, ktéry dzieki

1 Realizowanego w ramach 5 Programu Ramowego UE na rzecz badan i rozwoju.
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eDemokracja

eGovernment

Obywatele

eZarzadzanie

Biznes

eUstugi

Urzednicy

mozliwoSciom technologii teleinforma-
tycznych zapewnia aktywny dialog oby-
dwu stron kontaktu.

Te bardzo pojemnag definicj¢ najlepiej
ilustruje powyzszy trojkatny diagram (za
Vinnowa Report VR 2006: 11 ,.The futu-
re of eGovernment, Scenarios 2016” oraz
Vinnova Report VR 2009: 28 ,,eGovernment
of Tomorrow, Future Scenarios for 2020”).

Innymi stowy rozwoju eGovernment dzi$ nie
mozna juz sprowadzic tylko i wylacznie do jed-
nego wymiaru — do wdrazania ustug elektro-
nicznych. Nie tylko dlatego, ze rownie istotne
sg funkcje z pozostatych bokéw diagramu:

* eDemokracji, zwiazane z wykorzysta-
niem technologii ICT do stymulowania
funkeji spoteczenstwa obywatelskiego,
niesprowadzajace si¢ tylko do kwestii tzw.
e-Wyborow,

eZarzadzania (eManagement), czyli sys-
temow umozliwiajacych przy pomocy ICT
wykorzystywanie machiny panstwowej
do sprawnego zarzadzania pahstwem (go-
vernance).

Ale prawdziwa warto$¢ dodana powstaje
»pomiedzy” bokami powyzszego trojkata.

Rys. 1

Rzad Zjednoczonego Krolestwa intensywnie
rozwija system e-petycji, dzieki ktorym wnio-
ski obywatelskie zglaszane via Internet popie-
rane przez 100 tys. osob stang si¢ przedmiotem
debat w Izbie Gmin. Najcelniejsze maja si¢
zmienia¢ w pilotowane przez postow ustawy.
Niewatpliwie duza trudnoscia jest wylawianie
cennych inicjatyw obywatelskich w morzu pety-
cyjnego spamu. Co wigcej, system ten pozwala
tez na biezaca oceng jakosci funkcjonowania po-
szczegoblnych aktow prawnych — probleméw, ja-
kie wigza si¢ z ich wykonaniem w praktyce tak,
aby stanowione prawo bylo coraz lepsze i do-
skonalsze. Nie jest to wigc system, ktory mozna
zaliczy¢ jednoznacznie do ktorego$ z ,,bokow
trojkata, a takich przyktadow jest wigce;.

Nowy paradygmat funkcjonowania
elektronicznej administracji

Jak juz wspomniano, wraz z przy-
gotowaniem inicjatywy 12010 Komisja
Europejska zmienila paradygmat rozwo-
ju elektronicznej administracji: miejsce
wspierania rozwoju eUslug (eServices)
zastgpilo wspieranie wykorzystania
technologii ICT do wzrostu wartoSci
uslug administracji. Ta zmiana jest moc-
niej eksponowana w nowych dokumentach
strategicznych, jakie Komisja Europejska
przygotowuje na okres finansowania do
roku 2020, by wymieni¢ tylko inicjatywy
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,»Europejska Agenda Cyfrowa” czy ,,Unia
Innowacji”. Warto dlatego przyjrzeé si¢
temu blize;j.

Przyczyny tej zmiany wyjasniaja Jeremy
Millard i Edwin Horlings w opracowaniu
,Value for Citizens. A vision of public go-
vernance in 2020” wykonanym na zlecenie
Komisji Europejskiej na bazie wspomniane-
go projektu PRISMA. Wskazuja oni, ze ba-
dania nt. eUstug w krajach UE potwierdzaty,
ze samo wdrazanie eUstug nie prowadzilo
do poprawy jakosci w kontaktach klienta
zurzgdem, a jedynie do informatyzacji funk-
cji urzedu. Dlatego tez uwazaja, ze miejsce
wdrazania eUstug winno zastgpi¢ budowa-
nie zintegrowanego ,,Urzedu Sieciowego”,
wspierajacego innowacyjne podej$cie do
ustug administracji i ich transformacji zgod-
nie z potrzebami klientow. Ich zdaniem w ten
sposob dzigki ICT powstanie ,,warto$¢ doda-
na”, wyrazajaca si¢ w jakosci funkcjonowa-
nia panstwa. Millard i Horlings wskazuja,
ze owa warto$¢ bedzie kreowana w wielu
ptaszczyznach: w wymiarze prywatnym
(w interakcji klientow-obywateli + firm
z urzgdem), w wymiarze wspolnym — zwig-
zanych ze wspolnymi potrzebami klientow

Strona klienta
front-office

Zatatwianie
SPRAWY

Urzad n

(spoteczno$ciom) i publicznym, generowa-
nym przez dobrze i sprawnie funkcjonujacy
aparat panstwa.

Przyjecie tego paradygmatu zmienia komplet-
nie ramy budowania systeméw IT dla administra-
cji, zmieniajac ,aksjomat” autonomii funkcjo-
nowania urzedéw i ich systeméw sektorowych
(W nomenklaturze Komisji Europejskiej). W ad-
ministracji traktowanej cato$ciowo oprocz syste-
mow sektorowych funkcjonowaé muszg wspdlne
dla wszystkich systemy horyzontalne — integru-
jace stugi ,.po stronie klienta” i dane ,,od strony
zaplecza urzedow” (patrz ponizszy rysunek).

Taka infrastruktura umozliwia z jednej
strony wprowadzenie nowych kategorii
ustug, a z drugiej wprowadza czytelne me-
chanizmy sprzyjajace przejrzystosci funk-
cjonowania administracji.

Warto$¢ wdrozonych ushug w miejsce
korzy$ci z wdrazania eUslug

Opisane wyzej zmiany wpisujg si¢ w gleb-
szy proces, zgodnie z ktorym idea Nowego
Zarzadzania Publicznego (New Public

Zaplecze
back-office

Obstuga
SPRAWY

Rys. 2
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Management - NPM), ktéra zdominowata
myslenie o administracji w ciggu ostatnich
dziesigciu lat, jest stopniowo zastgpowana no-
wymi ideami, zktorych najdynamiczniej roz-
wija si¢ Zarzadzanie WartoS$cia Publiczng
(Public Value Management — PVM).

Przypomnijmy, ze pod pojeciem New
Public Management byla rozwijana od lat
polowy 80 na podstawie dos§wiadczen nowo-
zelandzkich (J. Boston, J. Martin, J. Pallot,
P. Walsh, "Public Management: The New
Zealand Model” 1996) idea implementa-
cji metod zarzadzania firm komercyjnych
do poprawy funkcjonowania administracji.
Poczatkowo mianem NPM bylo okreslane
przedsigbiorcze zarzadzanie instytucjami
publicznymi przeciwstawiane zbiurokraty-
zowanemu zarzadzaniu, opartemu na hie-
rarchicznej strukturze organéw wtadzy oraz
ich funkcjonalnej specjalizacji. W procesie
doskonalenia systemu zarzadzania w sekto-
rze publicznym nastgpilo nie tylko adapto-
wanie metod i technik zarzadzania z sekto-
ra prywatnego, ale takze otwarcie na sektor
organizacji non-profit oraz wlaczenie ich do
realizacji zadan publicznych.

Teoria NPM stawiata w szczegolnosci tezg,
ze tzw. ,,orientacja na rynek” (klienta) w sek-
torze publicznym przyczyni si¢ do wigkszej
efektywnosci finansowej funkcjonowania
administracji, bez negatywnych skutkéw
ubocznych dla innych zadan administracji.

Rezultatem zmiany filozofii rzadzenia
sektorem publicznym byto podjecie szeregu
reform, ktorych celem miato by¢ lepsze wy-
korzystanie zasobow znajdujacych si¢ pod
kontrola panstwa. Wysitki skoncentrowane
zostaty na:

* ograniczeniu bezposredniego udziatu sek-
tora publicznego w gospodarce,

+ intensyfikacji prywatyzacji wiasnosci pu-
bliczne;j,

.Y

» zwigkszeniu efektywnoSci w obszarze
klasycznych dobr i ustug publicznych,

* wzmocnieniu pozycji obywatela na rynku
dobr iustug, a w szczegdlnosci zastgpieniu
obywatela-pasywnego platnika podatkow
obywatelem-konsumentem,

* zmniejszenie aparatu panstwowego oraz
oddzieleniu réznych centralnych instytu-
cji panstwowych podejmujacych decyzje
w zakresie alokacji dobr i ustug od insty-
tucji peryferyjnych w postaci agencji i in-
nych pozarzadowych organizacji, ktorych
zadaniem jest dziatalno$¢ operacyjna.

Wadg NPM bylo mechaniczne adaptowa-
nie regul panujacych w biznesie do hierar-
chicznych zasad administracji, co prowadzi-
lo niekiedy do dziwacznych oszczednoSci
skutkujgcych pogorszeniem obstugi klienta
przez urzad. Tak bylo np. w przypadku sys-
tem6w ICT urzg¢du (Patrick Dunleavy, Helen
Margetts et al, ,, New public management is
dead: Long live digital era governance”).

Idea PVM zaklada, ze dzigki ICT formy
kontaktu pomiedzy obywatelami, biznesem
i administracja przestaja by¢ jednowymia-
rowe 1 ograniczone tylko do ,,zatatwiania
spraw”. Istotna jest zatem nie sama ustuga,
ale warto$¢ jaka daje spoteczenstwu. System
budowania owej warto$ci prowadzi docelowo
do nowej formy zarzadzania panstwem, ba-
zujacej na spotecznym konsensusie.

W tym sensie pojecie elektronicznej ad-
ministracji wykracza zdecydowanie poza
sensu stricte eUstugi, obejmujac szeroko po-
jete kwestie demokratycznej odpowiedzial-
nosci rzadzacych, spotecznego uczestnictwa
w zarzadzaniu panstwem, przejrzystosci
i legalnos$ci dzialan administracji, demo-
kracji uczestniczacej w konteks$cie wyko-
rzystania ICT. PVM zaktada, ze mozliwosci
nowych technologii tworza pole dla nowych
jakosciowo ustug i glebokiej transformacji
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obecnych stosunkéw w duchu instytucjonal-
nej innowacyjnosci. Jednym z filaréw idei
PVM jest to, ze administracja musi sprawo-
waé swoje funkcje wobec obywateli fizycz-
nie rozrzuconych po catym $wiecie (vide
,wojewodztwo londynskie”). Praktycznie
oznacza to, ze cala administracja bedzie
wkrotce $wiadczy¢ ustugi transgraniczne
w rezimie 24/7!

Identyczne, catosciowe podejscie prezentu-
ja od roku 2008 badacze ONZ opracowujacy
raporty ,,eGovernment Readiness Index”, co
wyraza si¢ tym, ze aspekt rozwigzah inte-
grujacych funkcje i dane jest bardzo wysoko
w nim wazony. Praktyczny brak takich roz-
wigzan w Polsce jest glowna przyczyna glo-
$no komentowanego w kraju spadku Polski
az o 12 pozycji w rankingu z roku 2010.

Nowy model dojrzatosci eUstug

Istotne zmiany nast¢puja tez w samym poj-
mowaniu eUslug administracji. Klasyczny
juz model dojrzatosci ustug $wiadczonych
przez administracj¢ zaproponowany przez
Gartner Group w roku 2002 (Andrea Di Maio
“Four phases of eGovernment”) wyrodznial
cztery poziomy zaawansowania:

1. Informacja (Presence), sprowadzajacy
si¢ do ,,zaistnienia urzedu w Sieci poprzez
strong WWW. Komunikacja jest jednokie-
runkowa i obejmuje informacje o charak-
terze ogdlnym, np. dane kontaktowe.

2. Interakcja (Interaction), w ktorym strona
Urzedu zawiera informacje niezbedne do
zatatwiania konkretnych spraw, np. znaj-
duja si¢ tam linki do formularzy elektro-
nicznych, ktére klient moze wydrukowaé
i wypelni¢, a takze tacza do stron innych
urzedow zwiazanych z dana sprawg.

3. Transakcja (Transaction), gdy sprawa
moze by¢ juz catkowicie zatatwiona po-
przez zlozenie wniosku poprzez Sie¢
w oparciu o dane, jakie juz posiada na ten
temat Urzad (np. przedtuzenie prawa jaz-
dy, ztozenie aplikacji do pracy itd.).

4. Transformacja (Transformation), w kto-
rym systemy urzedu pozwalaja, aby spra-
wa byla zatatwiona calkowicie via Internet
w komunikacji dwukierunkowej pomig-
dzy urzgdem aklientem.

Praktyka pokazata, Ze osiggnigcie poziomu
czwartego jest znacznie trudniejsze niz to si¢
dzieje np. w systemach elektronicznego han-
dlu. Di Maio w2009 r. w “Blurring of govern-
ment” wskazuje na nastgpujace czynniki:

» Jedna sprawa klienta najczesciej sktada
si¢ z kilku drobnych spraw zatatwianych
przez poszczeg6lne urzgdy. Mamy zatem
do czynienia z rozproszeniem danych
dotyczacych jednej sprawy w wielu sys-
temach urzedow, co bez integracji syste-
méw urzedow uniemozliwia praktycznie
realizacj¢ takiego scenariusza.

* Zmiany systemu wartosci i oczekiwan,
zwlaszcza mlodego pokolenia, jakie nie-
sic masowe wykorzystanie systemow
zaliczanych do Web 2.0, np. portali spo-
tecznosciowych, co rodzi rosnacy nacisk
na skutecznos¢, ale i przejrzystos¢ funk-
cjonowania tradycyjnie zorganizowanej
hierarchicznie administracji.

Dlatego tez obecnie mowi si¢ o pigtym po-
ziomie dojrzatosci ustug:

5. Personalizacja (personalization), zakla-
dajaca ze po stronie administracji (nie po-
jedynczego urzedu) funkcjonuja mecha-
nizmy bezposredniej, osobistej interakcji
zklientem, opierajacej si¢ na przejrzystym
dziataniu urzgdu i budowaniu zaufania np.
system kont osobistych, kanaty kontaktu
ze specjalista wspierajacym zalatwianie
sprawy itd.

Trzeba tu wspomnie¢ o jeszcze jednym
waznym aspekcie: w wigkszoS$ci krajow UE
architekci elektronicznej administracji zdaja
sobie sprawe, ze juz niedtugo jej gtownym
klientem beda seniorzy. Ludnos¢ Europy sta-
rzeje si¢ wszak w szybkim tempie: prognozy
demograficzne dla krajow EU-27 wskazuja,

L 05
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ze w latach 2010-2030 wraz z przechodze-
niem na emerytur¢ pokolenia wyzu de-
mograficznego liczba osob w wieku mig-
dzy 65 a 80 lat wzros$nie prawie o 40%, by
w 2050 roku stanowié¢ ok. 30% populacji!
Dlatego tez w wigkszosci krajow UE wdra-
zane sg coraz liczniejsze przyktady udanych
rozwigzan eGovernment dostosowanych do
specyfiki ludzi starszych. W tych systemach
wielka role odgrywa osobisty kontakt klienta
z partnerem z drugiej strony, nie tyle przed-
stawicielem urzg¢du, ale wlasnie partnerem
w zatatwianiu spraw zyciowych.

Stawia to w zupelnie nowym S$wietle
kwestie tzw. kompetencji cyfrowych. W
Polsce mamy sytuacj¢, ze z Internetu ko-
rzysta juz ponad potowa Polakow w wieku
16+ (50,9% w marcu 2009 r. wg. ,, Diagnozy
Spotecznej 20097). Wskaznik ten nie roz-
ktada si¢ rowno w kategoriach wiekowych
i geograficznych. Réznice pomigdzy oso-
bami, ktore korzystaja z technik infor-
macyjno-komunikacyjnych i tymi, ktore
z nich nie korzystaja, sg olbrzymie. W
»Diagnozie Spotecznej 2009” dr Dominik
Batorski stawia wrecz teze, ze mamy w tej
chwili dwie Polski:

* jedng mniejszg, nowoczesng, mloda, do-
brze wyksztalcona,

* drugg starsza, znacznie wigksza, trady-
cyjna, stabo wyksztatcona i stabo radzaca
sobie w obecnych czasach.

Doswiadczenia innych krajow UE pokazu-
ja jednoznacznie, ze bez podjgcia zdecydo-
wanych dzialan na rzecz podniesienia pozio-
mu kompetencji cyfrowych ludzie ,,drugiej

___60_

grupy” nigdy nie skorzystaja z ustug elektro-
nicznej administracji, co stanie si¢ wkrotce
powazna barierg wzrostowa.

Podsumowanie

W kwietniu 2010 roku Organizacja Narodoéw
Zjednoczonych opublikowata raport ,,United
Nations E-Goverment Survey 2010. Leveraging
e-goverment at a time of financial and economic
crisis”, stanowiacy analizg postgpéw we wdra-
zaniu rozwigzan eGovernment. Polska od po-
przedniego rankingu z roku 2008 spadta az o 12
pozycji i jest 45 — przedostatnia sposrod krajow
UE (46 jest Rumunia). To pozycja zdecydowa-
nie nieodpowiadajaca potencjalowi naszego
kraju. Zwlaszcza ze na poprzednich edycjach
Konferencji Ministerialnej w 2003 i 2005 roku
polskie systemy eGovernment (Celina i KSI
ZUS) zdobywaty nagrody.

Opisane w artykule trendy wskazuja, Ze
elektroniczna  gdministracja  przechodzi
obecnie gleboka zmiang. Pomysly na to, jak
papierowy urzad przenie$¢ do Internetu,
umarty §miercig naturalng podobnie jak tzw.
20 podstawowych ustug e-Administracji,
o ktorych Komisja Europejska juz dawno za-
pomniata (sformutowano je w... 2002 roku!).

Powstaja za to nowe, innowacyjne rozwia-
zania, ktore tradycyjnie pojmowany urzad
zastgpuja nowa trescia i forma, ale o tym na-
piszemy w kolejnej czgsci opracowania.

Dr inz. Dariusz Bogucki - Dyrektor ds. Sek-

tora Publicznego, EFICOM SA.



Podpis urzedniczy 2.0

Michat Tabor

Wstep

W trakcie budowy rozwigzania dla no-
wego - elektronicznego dowodu osobistego,
w ramach projektu pl.ID, powstal pomyst
wykorzystania podpisu osobistego nie tylko
do kontaktu obywatela z urzedami, ale tak-
ze jako narzedzie urzednika lub lekarza do
wykonywania jego obowigzkow stuzbowych.
Implementacja tego pomystu znalazta swoje
odzwierciedlenie w Kodeksie Postgpowania
Administracyjnego znowelizowanym Ustawg
o dowodach osobistych. Wskazana noweliza-
cja wejdzie w zycie 1 lipca 2011 roku.

Analiza samej inicjatywy wykorzystania
dowodu osobistego jako narzedzia pracy
urzgdnika wydaje si¢ interesujaca i nalezy
ja przedyskutowac¢. Skoro wydaje si¢ pu-
bliczne pieniadze na narzedzie elektronicz-
nego uwierzytelniania w imi¢ re-uzywal-
nosci efektow projektow finansowanych
z pieni¢dzy publicznych i najlepszego wy-
korzystania powstatego potencjatu techno-
logicznego, nalezy wykorzysta¢ go w moz-
liwie szerokim spektrum zastosowan. Aby
potwierdzi¢ lub zaprzeczy¢ rzeczywistym
zyskom z polaczenia dowodu osobistego
z elektronicznym identyfikatorem urzed-
nika, konieczne jest wykonanie analizy
bezpieczenstwa wykorzystania dowodu
osobistego do sktadania podpiséw przez
urzednikéw oraz przegladu technologii,
w ramach ktorej zaimplementowany ma
by¢ podpis osobisty. W tym kontekscie tak-
ze nalezy zastanowi¢ si¢, czy obowigzek
prawny wykorzystania dowodu osobistego
do wykonywania czynno$ci stuzbowych
nie stanowi waznego precedensu, ktory

bedzie powielany nie tylko w zakresie ad-
ministracji publicznej, ale takze w obsza-
rze biznesu.

Dowdd osobisty urzednika

Dowdd osobisty jest dokumentem stwier-
dzajacym tozsamo$¢ i obywatelstwo, a jego
zawarto$¢ elektroniczna ma stanowi¢ uzu-
petnienie podstawowych funkcji tego dowo-
du. Dowdd osobisty, jak czytamy w,,Studium
wykonalno$ci”, ma gwarantowaé uwierzytel-
nienie obywatela zgodne z unijnymi koncep-
cjami narodowego dokumentu identyfikacyj-
nego (eID) w systemach IT jednostek sektora
publicznego, pozwalajace na jednoznaczne
uwierzytelnienie posiadacza dokumentu toz-
samos$ci. A zatem podstawowym celem jest
dostarczenie osobie prywatnej narzedzia do
wykonywania przez nig jej praw i obowigz-
kow obywatelskich.

Rozdzielenie sfery dziatania prywatnego
od dziatania stuzbowego jest jednym z pod-
stawowych praw kazdej osoby, niezaleznie
od tego czy pracuje w firmie prywatnej, jest
lekarzem lub urzednikiem. W ramach kaz-
dej z tych sfer, podejmujac zobowiazania,
ponosi si¢ r6zng odpowiedzialnos¢ prawna.
Obywatel, sktadajac podpis, musi mie¢ peing
$wiadomos¢ tego, w ramach jakiej sfery dzia-
ta iz jaka wigze si¢ to odpowiedzialnoscig.

Poza ewentualnym zyskiem finansowym
zwigzanym z zobowigzaniem urze¢dnikow
do wykorzystywania przez nich dowodu
osobistego z wykonywaniem czynnosci
stuzbowych wiaze si¢ szereg watpliwosci
zar6wno w zakresie bezpieczenstwa takie-
g0 rozwigzania, jak i jego strony formalne;j.

Nyl
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Wykorzystanie narzedzia, jakim jest war-
stwa elektroniczna dowodu osobistego, do
realizacji zadan przez obywateli begdacych
urz¢dnikami nie moze ogranicza¢ praw, ani
dawaé¢ wigksze] odpowiedzialno$ci zwig-
zanej z uzyciem dowodu osobistego niz ma
osoba niebedaca urzednikiem postugujac sig
tym dokumentem.

Nalezy jeszcze rozwazy¢, czy skoro PESEL
jest numerem umozliwiajacym uzyskanie
z rejestru pelnej informacji o danej osobie
fizycznej, nalezy ta dang osobowa udostgp-
nia¢ wszystkim adresatom pism urz¢dowych.
Certyfikat stuzacy do weryfikacji podpisu
osobistego bedzie ta dang zawieral, totez
kazde pismo sygnowane podpisem osobistym
bedzie nie tylko ujawnialo petna dat¢ urodze-
nia osoby fizycznej, ale takze umozliwiato
fatwy dostep do pozostatych danych osobo-
wych danego urzednika, tgcznie z adresem
jego zamieszkania.

Weryfikowalno$¢ podpisu

Podpis osobisty bedzie weryfikowany
certyfikatem zawierajacym imig¢, nazwisko
inumer PESEL jego posiadacza, a co za tym
idzie, bedzie identyfikowal osobe¢ fizyczna
posiadajaca obywatelstwo polskie. Natomiast
certyfikat nie bedzie zawieral informacji
dotyczacych podmiotu, w imieniu ktorego
podpis zostat ztozony, co w zasadzie stano-
wi znaczgce utrudnienie dla weryfikacji,
czy podpis zostal ztozony przez urzgdnika
dziatajacego w ramach swoich uprawnien,
czy przez obywatela w ramach spraw pry-
watnych. Stosowanie podpisu przez urzedni-
ka czy lekarza wymaga jasnego wskazania,
w imieniu jakiego organu on wystepuje.

Brak wiarygodnego wskazania w imieniu
jakiego podmiotu zostal ztozony podpis,
moze stanowi¢ wazne zrodlo zagrozen dla
prob postugiwania si¢ dokumentami, pod
ktorymi podpisy zostaly ztozone przez osoby

niebedace urzednikami oraz poza ich kompe-
tencjami. Natomiast proby zastosowania za-
bezpieczen w tym zakresie wymagaja utwo-
rzenia rejestru urzednikow i petnomocnictw
oraz moga pozbawi¢ urzednika prawa do
prywatnoséci wyrazonego konstytucjg i pra-
wem do ochrony danych osobowych.

Zabezpieczenie tego, aby dokumenty sy-
gnowane podpisem osobistym byly wiary-
godne dla podmiotow je weryfikujacych, wy-
maga zastosowania ,,pieczgci elektronicznej”
urzegdu lub innych zabezpieczen potwierdza-
jacych zrodto pochodzenia. Na dzien dzi-
siejszy stosowanie ,,piecz¢ci elektronicznej”
urzedu nie ma podstawy prawnej zarowno
w ustawie o podpisie elektronicznym, jak
i ustawie definiujacej pieczgcie urzgdowe
i panstwowe (Ustawa o godle). Postawienie
wymagania stosowania ,,pieczeci elektro-
nicznej” wobec wszystkich podmiotéw pu-
blicznych staje si¢ trudne organizacyjnie
ikosztowne.

Uzycie podpisu

Podejmujac zobowigzania, musimy mieé
$wiadomo$¢, w jakiej roli i w ramach jakich
uprawnien je realizujemy. Zdarza si¢, ze wy-
stgpujac w tym samym miejscu, raz wystgpu-
jemy prywatnie, ainnym stuzbowo (np. bedac
jednoczes$nie mieszkancem gminy i urze¢d-
nikiem urzedu tejze gminy), inne takze ma
znaczenie ten sam list wystany przez osobe
prywatng, a inne przez burmistrza lub pre-
zydenta. Obywatel, ktory jest zobowigzany
do posiadania przy sobie dowodu osobistego,
np. kupujac alkohol w sklepie, nie moze po-
nosi¢ ryzyka, ze to samo narz¢dzie moze by¢
uzyte do podpisania rozporzadzenia. Dlatego
konieczne wydaje si¢ rozdzielenie funkcji
podpisu osobistego od podpisu urzg¢dnicze-
g0, gdzie nie tylko sam fakt ztozenia podpisu
ma znaczenie, ale takze jego rola. Natomiast
narzedzie, ktorym jest dowod osobisty, kto-
rego posiadanie przy sobie jest czgsto obo-
wigzkiem prawnym, podlega innym regutom
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bezpieczenistwa niz legitymacja stuzbowa,
ktorej zgubienie lub ktérg postugiwanie si¢
w barze moze mie¢ inne znaczenie.

Dla przyktadu, idac za koncepcja wyko-
rzystania dowodu osobistego jako legity-
macji shluzbowej, mozna doprowadzi¢ do
sytuacji, w ktorej osoba pelniaca obowigzki
urzgdnicze zawsze jest identyfikowana jako
urzednik, co daje mozliwo$¢ wywierania nie-
uprawnionego nacisku w sprawach pozastuz-
bowych, a z drugiej strony moze naruszaé
prawo do prywatnosci obywatela.

Nadzor nad podpisami

Dowodu osobistego nie moze odebrac oso-
bie fizycznej jego przelozony w przypadku
zwolnienia lub zmiany zakresu obowigzkow.
W tym kontekscie stosowanie dowodu 0so-
bistego nie daje tatwej fizycznej kontroli nad
uprawnieniami poszczeg6élnych pracowni-
kow typu: Jest pan zwolniony — prosze oddac
swojq karte stuzbowq umozliwiajgcq sktada-
nie podpisow w imieniu urzedu. Stosowanie
mechanizméw dowodu osobistego wymaga-
loby znacznie wigkszej $wiadomosci prze-
lozonych w zakresie stosowanych przez ich
pracownikow narzedzi do sktadania podpi-
su elektronicznego i rodzitaby duze ryzyka
zwigzane z tym, ze osoby zwalniane mialyby
do konca waznosci dowodu osobistego moz-
liwo$¢ sktadania podpisow w imieniu organu,
w ktérym pracowaty.

Jak pokazuja §wiatowe statystyki w za-
kresie bezpieczenstwa systeméw teleinfor-
matycznych, systemy opierajace si¢ na bez-
pieczenstwie logicznym (zapisie uprawnien
w bazie danych) w ponad 30% nie likwiduja
kont i uprawnien zwalnianych pracowni-
kéw, pozostawiajac im dostep do zasobow.
Analizy administracji publicznej w tym
zakresie wskazywaly na jeszcze wigkszy
brak zachowania elementarnych procedur
bezpieczenstwa. Natomiast podmioty majg

wdrozone istosowane mechanizmy zwigzane
z fizycznym odbieraniem kluczy iidentyfika-
torow, a odsetek podmiotow, ktore tego nie
realizuja, jest nizszy niz 5%.

Dowod osobisty jako narzg¢dzie pracy

Utrata dowodu osobistego wymaga zglosze-
nia tego faktu, ztozenia wniosku o nowy dowdd,
a nastgpnie otrzymania takiego dokumentu.
Proces ten trwa w najlepszym wypadku kil-
kanascie dni i nie nalezy si¢ spodziewac jego
zasadniczego skrocenia. Jednak utrata dowodu
osobistego zazwyczaj nie wptywa na mozliwos¢
wykonywania swojej pracy. Stosowanie dowodu
osobistego jako narzgdzia pracy mogtoby dopro-
wadzi¢ do sytuacji, w ktorej jego utrata i czas po-
trzebny na wydanie nowego uniemozliwia pet-
nienie obowigzkow stuzbowych. Do narzedzia
stuzacego do zlozenia podpisow stuzbowych
mozna zastosowa¢ zupelnie inng i uproszczong
procedure wydania i inne mechanizmy chronig-
ce przed utratag (np. mozliwos¢ pozostawienia
w sejfie). W szczegolnosci procedura potwier-
dzania tozsamosci moze opierac si¢ 0 wewnetrz-
ne kadry i przelozonych, a sama personalizacja
takiego identyfikatora moze by¢ lokalna lub
w najblizszym urzgdzie powiatowym.

Podpis osobisty

Dowod osobisty wyposazony w mikropro-
cesor, ktory ma by¢ efektem prowadzonego
projektu ,,pl.ID” zgodnie z Ustawg o dowo-
dach osobistych, ma zawiera¢ funkcje umoz-
liwiajaca skladanie tzw. popisu osobistego.
Petna ustawowa definicja podpisu osobistego
ma nastepujacg tresé:

Podpis osobisty —dane w postaci elektro-
nicznej, zlozone za pomocg danych, stuza-
cych do sktadania podpisu osobistego, zawar-
tych w waznym dowodzie osobistym, ktore:
* wraz zinnymi danymi, do ktorych zostaty

dotaczone lub z ktérymi sg logicznie po-
wigzane, pozwalaja na identyfikacje po-
siadacza dowodu osobistego,

L 09
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 sgprzyporzadkowane wylacznie do posia-
dacza dowodu osobistego,

* s3 powigzane z danymi, do ktorych sie¢
odnosza, w taki sposob, ze kazda poz-
niejsza zmiana tych danych jest wykry-
walna,

* sguzupelnione przez ministra wlasciwego
do spraw wewnetrznych danymi pozwala-
jacymi na okre$lenie czasu ztozenia tego
podpisu.

Wsrdd innych cech okreSlonych niniejsza
ustawg nalezy wymienic:

Art. 13. 1.  Warstwa elektroniczna dowodu

osobistego zawiera:

2) (...) dane stuzace do sktada-
nia podpisu osobistego weryfi-
kowane za pomocg certyfikatu
podpisu osobistego (...)
Art. 19. 2. Aktywacja certyfikatu pod-
pisu osobistego jest dobrowolna
1 nastepuje na wniosek posiada-
cza dowodu osobistego.

4. Waznos$¢ certyfikatu pod-
pisu osobistego jest tozsama
z waznos$cig dowodu osobi-
stego, z zastrzezeniem art.
22.

5. Certyfikat podpisu osobiste-
g0 mozna zawiesi¢, a nastgpnie
wznowi¢ na wniosek posiada-
cza dowodu osobistego.

6. Zawieszenie certyfikatu pod-
pisu osobistego nie wptywa na
wazno$¢ dowodu osobistego.

7. Podpis osobisty zlozony
w okresie zawieszenia certy-
fikatu podpisu osobistego nie
wywotuje skutkéw prawnych.

70 _

Zestawienie tych wszystkich cech wymaga,
aby podpis osobisty byt realizowany w spo-
sob odmienny od typowego podpisu elektro-
nicznego — tj. w sposob zapewniajacy kontrole
waznosci certyfikatow i uczestnictwo systemu
ministra wlasciwego do spraw wewnetrznych
w procesie sktadania podpisu. Innymi slowy
podpis taki jest sktadany on-line, a aplikacja
podpisujaca kontaktuje si¢ z systemem MSWiA
W procesie powstawania tego podpisu i uzupet-
niania ten podpis o dane umozliwiajace okresle-
nie czasu jego zlozenia.

Nie mozna tutaj takze mowi¢ o zastosowa-
niu catkowicie standardowego modelu sktada-
nia podpisu opartego o Infrastrukture Klucza
Publicznego i mechanizmy oparte o znako-
wanie czasem i listy OCSP, poniewaz te me-
chanizmy nie wspieraja potwierdzenia czasu
zlozenia podpisu, a jedynie potwierdzenie, ze
podpis zostat ztozony przed okreslong data.
W standardowym modelu Infrastruktury
Klucza Publicznego nie sg wspierane mecha-
nizmy weryfikacji tego, czy podpis nie zostat
ztozony w okresie zawieszenia certyfikatu.

Dla podpisu osobistego wymagane jest zasto-
sowanie mechanizmu, w ktorym podpis moze
by¢ utworzony tylko i wylacznie wtedy, gdy
zostang spelnione warunki okreSlone ustawa,
tj. certyfikat podpisu osobistego jest wazny i nie
jest zawieszony, a do podpisu dotaczone sg dane
MSWiA umozliwiajace stwierdzenie czasu zlo-
zenia podpisu. O takim rodzaju podpisu, tzw.
podpisie potwierdzonym, pisalem w artykule
,,Podpis potwierdzony”. Umozliwia on nie tylko
weryfikacje cech podstawowych, jakimi s3 waz-
nos¢ certyfikatu, jego aktywacja czy weryfika-
cja, ew. zawieszenia jego funkcjonowania, ale
takze szereg innych cech zwigzanych ze $rodo-
wiskiem 1 uprawnieniami sktadajacego podpis.

Podpis potwierdzony powstaje przy wspot-
udziale tzw. Urzedu Podpisu, bez ktorego
udziatu podpis nie moze uzyskaé swojej
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kompletnej i weryfikowalnej postaci. Glowna
zaleta takiego podpisu jest to, ze zaufanie do
niego opiera si¢ w glownej mierze na wery-
fikacji jego integralnosci certyfikatem i nie
wymaga stosowania dodatkowych potwier-
dzen dla ztozonych podpisow. Ustawa nie
wskazuje dodatkowych cech, wigc nalezy
zaktadaé, ze stosownie podpisu osobistego
bedzie ograniczone do podstawowych we-
ryfikacji zwigzanych z waznoscig lub ew.
zawieszeniem certyfikatu, skutkujacymi bra-
kiem mozliwosci ztozenia poprawnie weryfi-
kujacego si¢ podpisu osobistego.

Zastosowanie mechanizmow podpisu po-
twierdzonego dla podpisu osobistego stanowi
bardzo wazne wyjscie dla uproszczenia pro-
cesu weryfikacji podpisow i tatwego modelu
budowania zaufania. Zastosowane w podpisie
osobistym koniecznosci wspoétudziatu syste-
mu MSWiA w procesie podpisywania daje
mozliwo$¢ zmniejszenia §rodkow ochrony
podpisu po stronie weryfikujacego.

PKI 2.0

Zastosowanie mechanizméw wykorzy-
stywanych w podpisie osobistym w przy-
sztej implementacji popisu urz¢dnika jest
kierunkiem, ktéry moze w znaczacy spo-
sob uproséci¢ mechanizmy podpisu elektro-
nicznego przy jednoczesnym zwigkszeniu
poziomu bezpieczenstwa jego wykorzy-
stania — zar6wno dla podpisujacego, jak
i strony ufajacej. Wykorzystanie mecha-
nizméw podpisu potwierdzonego jest
w stanie dostarczy¢ nowej jakoSci, roz-
szerzajac proces sktadania podpisu elek-
tronicznego o mozliwosci bezposredniej
kontroli nad tym procesem i polaczenia
go z wewngtrznymi systemami IT zarzg-
dzajagcymi uprawnieniami i dokumenta-
mi. Dodatkowo poza podstawowg cecha,
jaka jest prawo do zlozenia podpisu, moz-
na kontrolowa¢ cale Srodowisko i sze-
reg cech zwigzanych z samym podpisem
elektronicznym w procesie jego tworzenia

(M. Tabor, Podpis elektroniczny powszech-
nie stosowany - latwy jak transakcja kartg
bankowg, 2010).

Podpis potwierdzony

Podpis potwierdzony jest mechanizmem,
w ktorym warunkiem koniecznym dla jego
utworzenia jest uczestniczenie w procesie
Urzedu Podpisu (ang. Signature Authority),
ktory jest w stanie kontrolowaé uprawnienia
podpisujacego i cechy zwigzane z samym
podpisywanym dokumentem. W szczegolno-
$ci takimi cechami sg:
 sprawdzona data i czas utworzenia podpisu,
» zweryfikowana wazno$¢ certyfikatow,

ktore beda stuzyly do weryfikacji podpi-

su,

+ zweryfikowane uprawnienia osoby podpi-
sujgcej,

» zalgczenie wszystkich wymaganych do-
kumentéw do podpisu,

* wystepowanie dokumentu w systemie

EOD urzedu,

* przygotowanie pisma zgodnie zobowigzu-
jacym wzorem,

 spetnienie kryteridow akceptacyjnych do-
kumentu — np. weryfikacja go przez prze-
lozonych,

* miejsce (np. adres ip) komputera, w kto-
rym podpis jest sktadany.

Lista cech weryfikowanych w trakcie skta-
dania podpisu moze by¢ dynamiczna, za-
lezna od przyjetego rozwigzania i sposobu
podpisywania, a jednoczesnie dynamicznie
zarzadzana wewnatrz podmiotu publicznego.

Technologia podpisu  potwierdzonego
nie wymaga tego, aby Urzad Podpisu (SA)
byl zaimplementowany wewnatrz podmio-
tu publicznego, ktory go uzywa. Urzad taki
moze by¢ centralny u ministra wlasciwego
ds. administracji, tak jak to ma miejsce przy
podpisie osobistym lub moze by¢ wspotdzie-
lony przez grupg podmiotdw, np. w ramach
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podzialu terytorialnego. Natomiast sama
decyzja autoryzacyjna moze zaleze¢ od we-
wnetrznych dla kazdego podmiotu publicz-
nego systemow zarzadzajacych uprawnienia-
mi lub wewnetrznego EOD.

Podpis kontrolowany przez EOD

Sprawy prowadzone w urzedach w posta-
ci dokumentéw elektronicznych majg od-
zwierciedlenie w Elektronicznych Systemach
Obiegu Dokumentéow. W systemach tych
zgodnie z instrukcja kancelaryjna proces
zalatwiania sprawy oraz powstajaca doku-
mentacja powinna mie¢ odzwierciedlenie
w systemie obiegu dokumentéw. Urzad,
ktéry posiada system obiegu dokumentéw,
moze ustanowi¢ kryterium zlozenia podpisu
przez urzednika, ograniczajac podpisy tylko
do takich dokumentow, ktére zostaty zareje-
strowane w EOD 1 procedura akceptacji jest
realizowana zgodnie z regutami wskazanymi
w tym systemie. Takie postawienie sprawy
uniemozliwia powstanie podpisanego doku-
mentu poza systemem EOD, zapewnia pelna
kontrole nad wszystkimi procesami zwigza-
nymi z prowadzeniem sprawy. Jednoczes$nie
obywatel, ktory otrzyma pismo sygnowane
tego rodzaju podpisem, moze bez ograniczen
czasowych, konieczno$ci stosowania dodat-
kowych zabezpieczen i obawy przed utrata
wazno$ci pisma si¢ nim postugiwaé, majac
jednoczesnie referencje do systemu obiegu
dokumentow, w ktorym znajduje si¢ pierwo-
wzlr otrzymanego dokumentu.

Podpis z kontrolg uprawnien

Petnomocnictwo do podpisania dokumen-
tu, w szczegodlnosci pelnomocnictwo wydane
urzednikowi przez organ celem jego repre-
zentowania, okres$la zakres spraw, upraw-
nien, zobowigzan, ktore dany urz¢dnik moze
realizowac, reprezentujac organ. Urzednik,
podpisujac pismo, musi mie¢ $wiadomos$é
posiadanych przez siebie uprawnien, nato-
miast te uprawnienia powinny zosta¢ skon-
trolowane w momencie wydawania pisma.
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Mechanizmy sprawdzania tych uprawnien
w terminie poOzniejszym przez adresatow
pism nie daja wystarczajacego poziomu
bezpieczenstwa i narazaja dane osobowe
podpisujacych na nieuprawniony dostep.
Jednoczesnie zdarzajg si¢ sytuacje, w ktorych
pominigcie elementéw procedury czy wyste-
powanie urzednika poza przydzielonymi mu
uprawnieniami jest podstawa do uniewaz-
nienia decyzji urzgdowych. W zwiazku z po-
wyzszym weryfikacja uprawnien urzednika
do wykonania danej czynnosci stuzbowej ma
zasadnicze znaczenie w momencie sktadania
przez niego podpisu. Model podpisu potwier-
dzonego umozliwia zablokowanie sktadania
podpiséw pod pismami powstalymi poza
procedurg lub poza uprawnieniami danego
urzgdnika. Adresat pisma sygnowanego pod-
pisem potwierdzonym ma pewno$¢, ze pod-
pis powstal w kontrolowanym s$rodowisku,
w ramach posiadanych przez podpisujacego
uprawnien i obowigzujacej procedury.

Podpis z informacja do przetozonego

W podmiotach administracji publicznej
caly czas znaczacy problem stanowi wie-
dza zarowno samego urze¢dnika, jak i jego
przetozonych na temat, jakie i kiedy ztozono
podpisy. Brak kontroli nad tym umozliwia
omijanie systemu przez antydatowanie do-
kumentéw oraz podpisywanie dokumentow
poza obowigzujaca procedurg i systemem
kancelaryjnym. Zastosowanie podpisu po-
twierdzonego stanowi powazne zabezpie-
czenie przed realizacja takich praktyk w me-
chanizmach podpisu elektronicznego. Podpis
potwierdzony nie moze by¢ zlozony bez
wspotuczestniczenia Urzedu Podpisu, a co za
tym idzie, kazdy zlozony podpis ma odzwier-
ciedlenie w rejestrach zdarzen dostgpnych
zaréwno dla samego popisujacego, jak i dla
jego przetozonych.

Zbieranie informacji o ztozonych podpi-
sach, w zalezno$ci od implementacji, moze
mie¢ odzwierciedlenie w wewngtrznym
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EOD lub innym systemie rejestrujacym
podpisy (np. centralnym rejestrze podpi-
sow urzednikow). Zastosowanie tego typu
mechanizmow, ktore wchodza z zakres za-
awansowanych ustug PKI 2.0, umozliwia
dostep do dodatkowej ustugi dostgpnej dla
strony ufajacej — potwierdzenia, ze Urzad
Podpisu brat udziat w walidacji i utworze-
niu danego podpisu.

Podpis dodatkowo zabezpieczony

Poza weryfikacja uprawnien podpis po-
twierdzony moze wymaga¢ dodatkowych
autoryzacji przez osobg go skladajaca.
W przypadku decyzji o ogromnym zna-
czeniu 1 wymagajacych szczegdlnego
bezpieczenstwa podpisowi moze towarzy-
szy¢ konieczno$¢ weryfikacji biometrycz-
nej podpisujacego lub np. uczestniczenie
dwoch os6b w procesie podpisywania.
W takim wypadku Urzad Podpisu wstrzy-
muje potwierdzenie ztozenia podpisu do
czasu, w ktérym nastgpi dodatkowe po-
twierdzenie chegci jego ztozenia — dla przy-
ktadu przez umieszczenie palca w czytni-
ku biometrycznym Finger Vein. Te ceche
moze mie¢ podpis potwierdzony sktadany
przez osob¢ odpowiedzialng za udzielanie
petnomocnictw innym osobom lub za pu-
blikacje dziennika urzedowego.

Podsumowanie

Zastosowanie podpisu osobistego dla
urzednikow ma bardzo stabe podstawy
merytoryczne i posiada bardzo wiele za-
grozen. W szczegdlnosci nalezy tutaj
wskaza¢ ograniczenie praw obywatela do
postugiwania si¢ dowodem osobistym do
tego, do czego zostal stworzony — czyli
spraw obywatelskich i osobistych, a jedno-
cze$nie zwigksza ryzyko zwigzane z utratg
tego dowodu dla osoby, ktora jest urzedni-
kiem. Natomiast sama technologia zasto-
sowana w podpisie osobistym, gwarantu-
jaca kontrole nad procesem podpisywania
i uczestnictwo w tym procesie Urzedu

Podpisu daje kontrole czasu i waznosci
certyfikatow w procesie podpisywania re-
alizowanym przez urz¢dnika, a co za tym
idzie, tatwiejsze zaufanie do tego podpisu
przez jego adresata.

Nalezy tutaj wskazaé, ze opisane ustawa
o dowodach wymagania podpisu osobiste-
go dotyczace czasu i waznosci podpisu dla
pelnego bezpieczenstwa podpiséw urzed-
nikdow mogg by¢ niewystarczajace i nalezy
zapewni¢ ich rozszerzenie poprzez zasto-
sowanie podpisu potwierdzonego opisane-
go w PKI 2.0. Takie podejscie da mozli-
wosci pelnego panowania nad sktadanymi
podpisami i zapewnienia bardzo szerokie-
go spektrum zabezpieczen i informacji
zawartych w podpisie przy jednoczesnej
przezroczystosci tego mechanizmu dla
samego podpisujacego. Podpisujacy po-
stuguje si¢ narze¢dziem do sktadania pod-
pisu w taki sam sposob, jak ma to miej-
sce przy sktadaniu podpisu kwalifikowa-
nego, natomiast wszystkie weryfikacje,
w tym sprawdzenie, czy podpis powstat
zgodnie z obowigzujaca procedurg oraz
w ramach uprawnien podpisujacego, jest
przezroczyste.

Informatyzacja podmiotow publicznych
to nie tylko narzedzia prawne, ale takze
dostarczenie narzedzi technicznych wspie-
rajacych budowe eAdministracji — tatwej
w uzyciu, ale bezpiecznej. Zastosowanie
w procesach administracyjnych nowo-
czesnych mechanizméow podpisu elek-
tronicznego, ktoére zapewnia zaufanie do
powstajacych w administracji publicznej
dokumentow, jest dziataniem koniecznym
i wymagajacym unifikacji w zakresie catej
administracji. Jest to szczegdlnie wazne
w kontekscie nowej instrukcji kancelaryj-
nej 1 spodziewanego zwigkszenia zainte-
resowania elektronicznym dostepem do
urzedu obywateli w wyniku wprowadze-
nia elektronicznego dowodu osobistego.
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SEMINARIUM
SYSTEMY ZARZADZANIA BEZPIECZENSTWEM INFORMACJI

W JEDNOSTKACH REALIZUJACYCH ZADANIA PUBLICZNE
Il maja 2011 r., Warszawa

Zarzadzanie bezpieczenstwem informacji to nowa dziedzina z pogranicza informatyki, prawa,
organizacji i zarzadzania, zajmujaca si¢ definiowaniem aspektow bezpieczenstwa jednostki
i jej systemow teleinformatycznych. Zarzadzanie bezpieczenstwem to ciagly i ztozony proces
umozliwiajacy bezpieczna realizacje zadan, ktoére sa postawione przed jednostka realizujaca za-
dania publiczne. Wchodzimy w erg spoteczenstwa informacyjnego - instytucje publiczne staja
sie coraz bardziej uzaleznione od szybkiego, niezawodnego, a przede wszystkim bezpiecznego
przetworzenia ogromnych ilosci informacji. Rosnaca ilos¢ informacji powoduje wzrost zagro-
zen dla nich, stad niezwyktej wagi problemem statfa sie ochrona systeméw teleinformatycznych
i przetwarzanych w nich informacji. Wraz z rozwojem systeméw rozwijano technologig zabez-
pieczen, jednak dzi§ same zabezpieczenia juz nie wystarczaja. Dobdr zabezpieczen powinien
zostac poprzedzony starannym okresleniem celow bezpieczenstwa dla jednostki i jej systemow,
uwzgledniajacych realizacje zadan w sytuacji wystepowania zagrozen. Wdrozenie zabezpieczen
nie oznacza jeszcze osiagnigcia zaplanowanego poziomu bezpieczenstwa. Réwnie waznymi zada-
niami sa: zdefiniowanie zasad bezpiecznego przetwarzania informacji, szkolenie i uswiadamianie
pracownikéw, monitorowanie aktualnego stanu bezpieczenstwa oraz state doskonalenie i ada-
ptacja systemow.

[O)
cpl

centrum promocji informatyki

Wiecej: www.cpi.com.pl
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Informatyzacja stuzby zdrowia

— czy sie wreszcie powiedzie?

Piotr Kocinski

Jak informatyzowano stuzbe zdrowia

Od ponad dekady panstwo polskie, po-
stugujac si¢ r6znymi instytucjami, niekiedy
tworzonymi wylacznie w tym celu, wdraza
rozwigzania informatyczne w obszarze sze-
roko pojetej stuzby zdrowia do..., no wtadnie
do konca nie wiadomo, do czego. Nazwa
tworu, ktory juz od ponad dekady zaprzata
umysty kolejnych zastepoéw informatykow,
teoretykdw zarzadzania, lekarzy i urzed-
nikdéw, zmienia si¢. Na poczatku owe cos,
a wlasciwie jego kluczowy element, nazywa-
to si¢ Rejestrem Ustug Medycznych (RUM),
czyli owe co$ mialo by¢ oprogramowaniem,
ktorego , jak si¢ domyslamy, istotnym ele-
mentem miata by¢ baza danych zawierajaca
rejestr ustug medycznych. Wokét tej bazy
danych miaty si¢ pojawi¢ moduty realizuja-
ce ustugi, z ktorych mieli korzystac lekarze,
ubezpieczyciele, pacjenci. Naturalnie poza
bazg danych RUM pojawié¢ si¢ miaty i inne
bazy danych. W zalezno$ci od zamystu mia-
ty to by¢ bazy danych lekow, recept, zdarzen
medycznych itd. Cato$¢ miata:

A.umozliwi¢ efektywniejsze wykorzy-
stanie $rodkow lozonych na stuzbe
zdrowia przez panstwo, a raczej przez
podatnikdw,

B.uczyni¢ kontakt pacjenta z ,stuzbg
zdrowia” wygodniejszym,

C. zwigkszy¢ efektywnos$¢ wykonywania
procedur leczniczych.

RUM jednak nie powstat i to pomimo do-
stepnych od dtuzszego czasu znacznych $rod-
kéw finansowych z Unii Europejskiej. Warto
przypomnie¢, ze w tym samym czasie wigk-
szo$¢ szpitali zdotata wdrozy¢é w wigkszym

lub mniejszym stopniu narzedzia informa-
tyczne wspomagajace rézne aspekty ich
dziatalnosci.

W chwili, gdy stoimy przed kolejna wielkg
proba zmierzenia si¢ z informatyzacja stuz-
by zdrowia na szczeblu centralnym, warto
przyjrze¢ si¢ roznym koncepcjom informa-
tyzacji oraz przyczynom, dla ktérych dotad
niewiele si¢ udato zrobi¢. Przemysle¢ w ja-
kim stopniu dokonywane przez lata wybory
poszczegdlnych koncepcji przyczynity si¢
do tak miernych efektow, a w jakim stopniu
zadecydowaty inne czynniki, takie jak na
przyktad czeste zmiany uwarunkowan insty-
tucjonalnych dziatania stuzby zdrowia. Na
koniec rozwazan wskazemy, co nalezy zrobié
teraz, gdy:

* na poziomie poszczegdlnych szpitali co
nie co si¢ jednak wydarzylo w obszarze
informatyzacji,

* w ciggu ostatnich dziesigciu lat internet
stat si¢ w Polsce czym$ oczywistym, ta-
two dostepnym i czyms, z czego instytucje
komercyjne, rowniez te dziatajace w stuz-
bie zdrowia, intensywnie korzystaja.

Nowe koncepcje informatyczne
remedium na zastdj w informatyzacji
shuzby zdrowia

Zacznijmy od przypomnienia, ze pod poje-
ciem informatyzacji rozumiemy zestaw dzia-
fan, ktorych celem jest uruchomienie progra-
moéw komputerowych, dzigki ktorym tatwiej,
lepiej, szybciej wykonujemy grupy czynno-
sci specyficzne dla danej dziedziny zycia.
Dodajmy, ze zakup komputerow, nawet bardzo
duzych, czy pakietow oprogramowania nie jest
informatyzacja, a jedynie moze by¢ uznany za
jedno z dziatan, ktore w ramach informatyzacji

v/
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nalezy podjac. Jest to o tyle wazna konstatacja,
ze w Polsce w ostatnich dwudziestu latach pod
hastem informatyzacji urzedy panstwowe ogra-
niczaty si¢ do zakupu wielkich superkompute-
roéw , ewentualnie z pakietami oprogramowania
takimi jak SAP, Oracle, a juz nie starczalo im
sit, wiedzy, determinacji do wykonania tych
najwazniejszych dziatan sktadajacych si¢ na
informatyzacje, a wigc okreslenia grup czyn-
nosci uporzagdkowanych w procesy, a nastepnie
stworzenia programéw komputerowych, dzigki
ktérym owe procesy beda procedowane tatwiej,
lepiej, szybciej. Niekiedy czynnikiem uniemoz-
liwiajgcym dokonanie sensownej informatyza-
cji byta ktéras tam wersja ustawy o zamowie-
niach publicznych, ktora by¢ moze (cho¢ trudno
to dostrzec) uniemozliwia korupcje, natomiast
bez watpienia jesli nie uniemozliwia catkowi-
cie, to w kazdym razie szalenie utrudnia, zwa-
zywszy zwlaszcza na powszechnie stosowany
sposoOb jej wykorzystania, wdrazanie wszela-
kich nowoczesnych rozwigzan technicznych
w instytucjach publicznych.

W przypadku informatyzowania stuzby
zdrowia na szczeblu centralnym na przeszko-
dzie informatyzacji stan¢la jeszcze jedna
rzecz, mianowicie niespdjna polityka panh-
stwa wobec sluzby zdrowia przejawiajaca
si¢ w dramatycznych zmianach w organizacji
sposobu dziatania stuzby zdrowia zachodzg-
cych na przestrzeni ostatnich 11 lat, od cen-
tralnego systemu do jego rozproszenia, na-
stepnie powtdrnej centralizacji i degeneracji
tego ostatniego w stron¢ swoistej quasi-de-
centralizacji, ktora obserwujemy obecnie. Te
gwaltowne zmiany spowodowatly, ze udane
przyklady informatyzacji dokonane na po-
ziomie regionalnym, czyli poziomie posred-
nim pomiedzy poziomem szpitali, oSrodkow
zdrowia, aptek a poziomem centralnym, nie
mogty zosta¢ zaaplikowane w catym kraju.

Pomimo tego wszystkiego wydaje sie¢, ze
akurat w obszarze zdrowia zdotano, w koncu,
podja¢ najwazniejsze prace, czyli:
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D.wskazano cele strategiczne — patrz
punkty A, B, C powyzej,

E. podejmowano proby okreslenia i for-
malnego opisania podstawowych pro-
ceséw (uporzadkowanych grup czyn-
no$ci) niezbednych do zrealizowania
powyzszych celow,

F. debatowano nad najlepsza z punktu
widzenia zidentyfikowanych procesow
architektura rozwigzania.

Okreslono wiec, lepiej lub gorzej, ,,zwie-
rze, na ktore nalezy zapolowaé” i wskazano
dos¢ ogdlnie jak winno si¢ ,,polowac”, nato-
miast, trzymajac si¢ metafory towieckiej, nie
kupiono na szczg$cie roznych drogich ,,sztu-
cerow”, zktorych czg$¢ z pewnoscia okazata-
by si¢ zupetnie niepotrzebna (jak juz mowili-
$my, podejscie polegajace na rozpoczynaniu
wszelkich polowan od zakupu najlepszych
strzelb — czyli duzych i bardzo duzych kom-
puterow — jest zmorg dotychczas podejmo-
wanych dziatan). W tym wigc aspekcie nie
jest zle, a jednak si¢ nie udato. Dlaczego?
Zacznijmy od stwierdzenia, ze cele A, B, C
wydaja si¢ sensowne, a procesy (patrz punkt
E), cho¢ tylko niektoére, zostaty wstepnie
opisane. Odbyto tez niezliczong liczbe narad
i konferencji na temat architektury rozwigza-
nia. W tym miejscu zatrzymajmy si¢ i zanim
zaglebimy si¢ w dociekanie innych przyczyn
niepowodzenia, przeanalizujemy dwa naj-
popularniejsze pomysty architektoniczne.
Wydaje si¢, ze co najmniej jeden z tych po-
mystow architektonicznych, ktory ze wzgle-
déw chocby historycznych byt brany pod
uwagg na poczatku, mogt przyczynié si¢ do
impasu, z jakim mamy do czynienia w kwe-
stii informatyzacji.

W dobie przedinternetowej programy
komputerowe byly w stanie komunikowaé
si¢ na odleglo$¢, stosowano nawet wigcej
protokotdow sieciowych niz obecnie, gdy
dominuje protokét komunikacyjny TCP/IP.
Modelowano rozwigzania skladajace si¢
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z wielu matych modutéw klienckich, uru-
chamianych na rozproszonych komputerach
klasy PC oraz jednego, uruchomionego na
centralnym, na ogél duzym serwerze pro-
gramu gltéwnego (tzw. architektura klient-
-serwer). Centralny modut $wiadczyt ustugi
na rzecz modulow-klientow, przetwarzal za-
dania w oparciu o informacje, ktore dostar-
czaty moduty klienckie. Cato$¢ dzialata au-
tonomicznie, tzn. byta samodzielnym bytem,
ktorego nie dalo si¢ ,,zlepi¢” z innym, bylo
si¢ skazanym, w okreslonym obszarze, wy-
Iacznie na funkcjonalno$¢ oferowang przez
taki program. Tak skonstruowano wigkszo$¢
aplikacji dzialajacych kiedy§ w bankach,
firmach ubezpieczeniowych, instytucjach
publicznych. Klasycznym przykladem ta-
kiej konstrukcji jest rzgdowy system unika-
towych identyfikatorow osobowych PESEL.
Dodajmy, ze zarysowana powyzej architek-
tura jest skuteczna i niezwykle efektywnie
wykorzystywala dostepne technologie, a ra-
czej technologie dostgpne wtedy determino-
waly taki a nie inny ksztalt architektury.
Podkreslmy, ze warunkiem koniecznym dla
jej skutecznoéci jest precyzyjne i w miarg
kompletne okre$lenie funkcji, ktére winna
aplikacja zbudowana w takiej architekturze
spelniag. Jesli lista realizowanych przez apli-
kacj¢ funkcji rozmija si¢ z potrzebami czy
oczekiwaniami zamawiajacej ja instytucii,
to o efektywnym dziataniu nie b¢dzie mowy,
co gorsza wprowadzanie zmian i modyfikacji
do takiej aplikacji bylo trudne i kosztowne.
Jesli wigc do tego obrazu dotozymy kwesti¢
czgstej zmiany uwarunkowan instytucjonal-
nych, w jakich funkcjonuje stuzba zdrowia
w Polsce, a wiec czestej zmiany wymaganych
funkcji, to staje si¢ jasne, dlaczego niewiele
osiggnigto. Probowano wdrozy¢ rozwigzanie
w architekturze, ktéra wymaga stabilnego
otoczenia prawno-biznesowego w dluzszej
perspektywie czasowe;.

Zanim przejdziemy do proby nakreslenia,
jak nalezy zinformatyzowac stuzbe zdrowia,
wskazmy na jeszcze jeden czynnik, ktory

gdyby nawet udato si¢ wdrozy¢ jakies$ roz-
wigzanie na poziomie rzadu centralnego dla
stuzby zdrowia, mogtby powodowac, ze po-
zytek z rozwigzania i tak byt niewielki. Ot6z
rozwigzanie gtéwne miato (w kazdym razie
tak odczytywaé mozna intencje rzadu sprzed
11 juz lat) koncentrowa¢ si¢ wokot bazy da-
nych zawierajacej rejestr ustug medycznych.
Bylo to skadinad naturalne w kraju, gdzie
nie istniaty mechanizmy wyceny ustug ani
referencyjne rejestry tych ustug, co trakto-
wano jako jedng z najwazniejszych przyczyn
nieefektywnego kosztowo funkcjonowania
stuzby zdrowia. W chwili wigc, gdy chciano
zaaplikowa¢ nowoczesne narze¢dzia informa-
tyczne do ,,chorej” stuzby zdrowia, postano-
wiono zacza¢, od jak si¢ wydawato, najbar-
dziej ,,chorego” miejsca. Niestety taki tryb
w kontek$cie informatyzacji byl zly, niezgod-
ny z metodami stosowanymi w komercyjnej
informatyce. Zeby zrozumie¢, jaki tryb bylby
z informatycznego punktu widzenia sensow-
ny, przyjrzyjmy si¢ instytucjom finansowym,
ktore wszedzie, réwniez w Polsce, obok
firm telekomunikacyjnych przecieraja nowe,
dotad niezbadane S$ciezki w adaptowaniu
dla swoich potrzeb nowoczesnych technik
teleinformatycznych. Ot6z w bankach, ktore
chca, migdzy innymi:
G.umozliwi¢ efektywniejsze wykorzysta-
nie $rodkow klientoéw zdeponowanych
w banku,
H.uczyni¢ kontakt klienta z bankiem
wygodniejszym,
I. zwigkszy¢ efektywnos§¢ banku w za-
kresie jego statutowych dziatan

wdraza si¢ rozwiazania, ktore zawierajg

m.in.:

* baze danych klientow,

* bazg danych oferowanych produktow,

* system wyceny produktow,

* rejestr transakcji,

 systemy analityczno-sprawozdawcze, kto-
rych wyniki kieruje si¢ do zarzadu czy
zewngtrznych cial kontrolnych takich jak
Komisja Nadzoru Finansowego.
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Naturalnie istnieje zawsze program kom-
puterowy, ktory spaja wszystkie powyzsze
elementy w jedna, spojnie dziatajacg calose.
Tak czy owak najwazniejszym elementem
systemu bankowego jest ten pierwszy na po-
wyzszej liscie, czyli baza danych klientow.
Jest to do$¢ oczywiste zwazywszy na fakt,
ze bez klientow bank po prostu nie bedzie
funkcjonowal. Rejestr produktéow tez jest
elementem, ale nie jest wyr6zniony, jest jed-
nym z wielu koniecznych elementow, ktore
winny zlozy¢ si¢ na calos¢. Zwroéémy teraz
uwage, ze wymagania ,,bankowe” (G, H, )
mozna odwzorowaé na, odpowiednio, wy-
magania (A, B, C) wskazane powyzej, sta-
wiane systemowi informatycznemu wspo-
magajacemu stluzbe zdrowia (dodajmy, ze
odwzorowanie jest dwukierunkowe). Po
dodatkowym pordéwnaniu catej funkcjonal-
nej otuliny systemow finansowego i zdrowia
wida¢, ze system dla stuzby zdrowia winien
sktada¢ si¢ m.in. z:
J. bazy danych uczestnikow systemu:
a) pacjentow,
b) lekarzy,
¢) personelu,

K.bazy danych oferowanych produktow:
d) rejestru ustug medycznych (RUM),
e) rejestru lekow,

L. systemu wyceny produktow,

M.rejestru wykonanych ustug medycznych,

N.systemu analityczno-sprawozdawcze-

go, ktorych wyniki kieruje si¢ do NFZ
czy zewnetrznych ciat kontrolnych ta-
kich jak Ministerstwo Zdrowia.

W takim ujgciu RUM ,,spada z piedestatu”
i staje si¢ jednym z wielu. By¢ moze wigc ta
proba wdrazania narzedzi informatycznych
w stuzbie zdrowia ze Zle okreslonym punk-
tem startu byta skazana na niepowodzenie,
zwlaszcza jesli dodamy do tego szybko-
zmienne otoczenie prawne, a co za tym idzie
funkcjonalne. Zatem widaé, ze powszech-
nie stosowana 11 lat temu architektura

rozwigzania informatycznego nie byla wy-
starczajaco elastyczna, zeby akomodowacé te
wszystkie szybko nastepujace zmiany.

Tak wiec RUM nie powstal, a Centrum
Systemow Informacyjnych Ochrony Zdrowia
(CSIOZ) podejmuje w tej chwili trud budo-
Wy sensownego rozwigzania. Jak nalezy dalej
postepowac? Czy zakladajac, ze uchwalane
wlasnie regulacje prawne dotyczace stuzby
zdrowia przetrwajg duzej niz 5 lat, wystarczy
ograniczy¢ si¢ do precyzyjnego okreSlenia nie-
zbgdnych funkcji systemu, a nastepnie jego bu-
dowy w architekturze klient-serwer , ze sktad-
nikami J-N jak powyzej? Otdz nie, gdyz stare
(10 lat!) technologie narzucaly jednak spore
ograniczenia na rozwigzania, ktore byly mato
elastyczne, a do tego pojawily si¢ nowe czyn-
niki (cho¢by Internet), ktoére dekade temu nie
wydawaly si¢ tak istotne.

W nowym, wspanialym $wiecie
Internetu systemy informatyczne
wygladaja inaczej

W tej chwili dostgpne technologie umozliwiajg
budoweg lepszych, bo elastyczniejszych, rozwia-
zan, wykorzystujacych przy tym dobrodziejstwo
zjawiska, jakim jest Internet. Pojecie , elastyczny
system informatyczny” w przypadku instytucji
komercyjnych takich jak banki oznacza, ze:

a) postugujac si¢ takim systemem, mo-
zemy szybko wudostepni¢ klientowi
(wprowadzi¢ na rynek) nowy produkt
w konkurencyjnej cenie, udostepnié na
wiele sposobow, przede wszystkim za
posrednictwem Internetu,

b) mozemy oferowa¢ w Internecie hybry-
dowe produkty, tj. ustugi, ktorych celem
jestudostepnienie klientowi pakietu skta-
dajacego si¢ z wlasnego produktu i pro-
duktu oferowanego przez firme trzecia,
réwniez dostgpnego w Internecie,

c) generalnie szybko reagujemy na zmie-
niajace si¢ sSrodowisko biznesowe (pra-
wo, sytuacja na rynku kredytowym,
podatki, mody itp.).
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W przypadku stuzby zdrowia w Polsce po-
wyzsze trzy punkty mozna przettumaczyc¢ na
nastgpujace cechy, mozemy migdzy innymi:

d) szybko udost¢pnic¢ pacjentom informa-
cj¢ o nowych ustugach medycznych,

e) wskazywaé, gdzie jakie ustugi mogg
by¢ wykonane w jakim czasie, dokony-
wac rejestracji,

f) umozliwia¢ pacjentowi §ledzenie pro-
cesu jego leczenia,

g) ulatwi¢ dostep do lekoéw poprzez lepsza
informacj¢ na temat ich dostgpnosci,

h) ulatwi¢ lekarzom swobodny (nieza-
leznie od miejsca przebywania leka-
rza) dostep do informacji o pacjencie,
do dokumentacji o przebiegu choroby
(z zastrzezeniem co do réznicowania
praw dostepu do okreslonych danych).

Produkt w przypadku stuzby zdrowia ma
inny charakter niz w przypadku instytucji fi-
nansowej, a i pacjent jest dos¢ specyficznym
typem klienta. Naturalnie rozwigzanie ciggle
winno gwarantowac takie funkcje jak:

i) zapewnienie rozliczalnosci wszystkich
dziatan,

j) gromadzenie i przetwarzanie wlasci-

wych danych,
k) zarzadzanie logika dziatania instytucji.

Zwro¢my uwage, ze w powyzszych punk-
tach, cho¢ nie wymienione wprost, przewija
si¢ pojecie Internetu. Bez watpienie zjawi-
sko Internetu jawi si¢ jako konstytutywne
dla wspotczesnego sposobu dziatania w do-
wolnej sferze zycia. Przywotajmy te cechy
Internetu, ktére wydaja si¢ istotne. Internet
dostarcza mozliwos¢:

O. prezentowania na komputerze Y tre-
sci sktadowanej na komputerze X
pod warunkiem, Zze oba komputery sa
podiaczone do Internetu, czyli ze sa
podlaczone do siebie w sposob posred-
ni; posrednikiem jest tu globalna sie¢
—to tzw. informacyjny tryb pracy (ang.
Informational services),

P. wywolywania  okredlonej uslugi
udostepnionej na jakim§ firmowym
portalu i zlecania jej wykonania (kla-
sycznym przyktadem jest tu banko-
wos$¢ internetowa) — to tzw. transak-
cyjny tryb pracy (ang. transactional
services),

Q. wywotywania okreslonej ustugi, ktorej
poczatek udostgpniony jest na portalu
x nalezacym do instytucji X, ale kto-
rej realizacja wymaga kolaboracji, za
posrednictwem Internetu, wielu syste-
moéw roéznych instytucji (ang. connec-
ted services),

R.adresowania, co oznacza, ze portale
uruchomione na réznych komputerach
niepolaczonych ze soba bezposrednio
sq w stanie si¢ odnalez¢, postugujac sie
mechanizmami opisanym w Internet
Protocol (IP), w oparciu o specyficz-
ne ksigzki adresowe, ktore zapisane sa
na tzw. ruterach i czg¢§ciowo na tychze
komputerach.

Zwr6cmy uwagg, ze pojecia takie jak ,,con-
nected services” czy ,,transactional services”,
a wlasciwie srodowiska informatyczne o ce-
chach opisanych tymi poj¢ciami sg stosowane
przez instytucje migdzynarodowe do oceny
stopnia informatyzacji sektora publicznego
w danym kraju. W rzeczywistosci cechy
powyzsze (przede wszystkim O-Q) sg tak
naprawd¢ cechami tzw. sieci globalnej (ang.
world wide web — www) korzystajacej z pro-
tokotu udostgpniania tre$ci o nazwie HTTP,
ktora korzysta z wezesniejszego wynalazku,
jakim jest Internet, czyli kolaboracja kompu-
terow ,,wpigtych” do sieci zarzadzanej zgod-
nie z protokotami TCP/IP. Przyjelo si¢ jednak
moéwic o zjawisku sieci globalnej www jako
o Internecie.

W $wiecie Internetu aplikacje moga by¢
niejako ,,rozpigte” na komputerach niepola-
czonych ze sobg bezposrednio, a jedynie za
posrednictwem Internetu. Polaczenie ,,klien-
ta” z ,,serwerem” zostaje przerwane. W tej
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sytuacji ,,klient” niejako usamodzielnia sie,
nabiera wielu cech zastrzezonych dotad dla
programéw typu ,serwer”’. Linia podziatu
pomigdzy programami zaczyna przebiegac
gdzie indziej. Programy staja si¢ wigc albo
dawcami ustug (ang. services providers) albo
biorcami ustug (ang. services requestors).
Programy uruchamiamy na potencjalnie roz-
nych, czgsto bardzo odlegtych od siebie kom-
puterach, ,,sczepionych” za posrednictwem
Internetu. Ustugi wspieraja odpowiednie
czynnosci, ktore, jak pisalismy wyzej, skla-
daja si¢ na jaki$ proces, biznesowy badz ad-
ministracyjny. Mozemy przestac¢ wigc mysleé¢
w kategoriach wdrazania wylacznie bardzo
duzych programow o szerokiej funkcjonal-
nosci, a zacza¢ mysle¢ w kategoriach elektro-
nicznych zbiorow ustug. Program X, dawca,
»~wystawia” w Internecie kilka ustug realizu-
jacych jakie$ konkretne wasko zdefiniowane
czynnosci. Program Y, biorca, korzystajac
z dobrodziejstw protokotow Internetowych
(IP 1 HTTP), trafia do tej grupy ustug, poda-
je im dane wejsciowe, ustugi te przekazuja
dane do programu X, gdzie nastgpuje prze-
twarzanie, a nastgpnie wyniki przetwarzania
sa przekazywane za posrednictwem tychze
ustug do programu Y. Tak naprawdg ustu-
ge wykonal w tym przypadku program X,
a 6w ,,maly” program wystawiony w Internet
i zwany ustuga (ang. service) byl tylko po-
srednikiem pomigdzy programami, biorca
i dawca. Jednak przyjelo si¢ wlasnie te pro-
gramy posredniczace nazywac ustugami i da-
lej w tekscie te¢ konwencje bedziemy stoso-
wac. Zbior ustug niejako ,,wisi” w Internecie
iinne programy moga z tych ustug korzystac.
Moga korzysta¢ z nich wybidrczo, w roznej
sekwencji itp. System zbudowany w archi-
tekturze opartej na ustugach (ang. services
oriented architecture — SOA) jest systemem
elastycznym tzn. spelniajgcym wymagania
a-c, d-h podane powyzej. Jest tez systemem
otwartym, mozna dodawac¢ do niego rozne
programy, ktore beda wzbogacaty palete do-
stepnych ustug. Im szerszy zbior ustug tym
wiecej nowych, ztozonych produktow moze
by¢ zbudowanych i zaoferowanych klientom/
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pacjentom. Udostepnienie klientom produk-
tu to zwykle sekwencja kilku, kilkunastu
czynnos$ci. Gdy programy byty zamknigty-
mi konstrukcjami (cho¢ o niekiedy szerokiej
funkcjonalnos$ci), to bylo wysoce prawdo-
podobne, ze do wsparcia jakiej$ sekwencji
czynno$ci program si¢ nie nadawal, gdyz
po prostu brakowatoby wsrdd jego funk-
cji takich, ktéorymi mozna byto wesprzec
wszystkie czynno$ci konkretnego procesu.
W nowej architekturze wiele programoéow
biorcéw dostarcza ustugi dostepne w proto-
kole HTTP i z tych ustug mozna w dowolny
sposob konstruowacé informatyczne wspar-
cie dla réznych proceséw. Wsparcie nowego
procesu (stojacego za nowym produktem)
najczes$ciej nie wymaga juz wiec kosztow-
nych, zmudnych i ryzykownych, z punktu
widzenia rezultatu koncowego, modyfikacji
duzego programu zbudowanego w starej ar-
chitekturze, a jedynie wyboru odpowiednich
i dostepnych ustug, nastgpnie utozenia ich
w okreslonej sekwencji. Do ulozenia ustug
we wlasciwej sekwencji i zarzadzania ich
dziataniem wprowadzono programy klasy
zarzadzania procesem (ang. process mana-
gement). Dla usprawnienia funkcjonowania
rozwigzan zbudowanych w oparciu o archi-
tektur¢ zorientowang na ustugi mamy cze¢sto
do czynienia z pakietami, ktore:
* grupuja pewne ushugi,
* umozliwiajg zarzgdzanie procesami,
* s3 tym miejscem, do ktorego zglaszaja
si¢ programy biorcy, gdy chcg skorzystaé
z jaki$ ustug, sa wigc posrednikiem (ang.
broker) pomigdzy programami dawcami
i programami biorcami.

Sa to tzw. szyny ustugowe (ang. services
bus). Zwrdéémy uwage na inng wazna funkcje
szyny. Mianowicie gdy jest wiele programéw
dawcow i1 wiele dostgpnych ustug, to gdy
dysponujemy szyna, nie trzeba si¢ trudzi¢
z ,wigzaniem” wszystkich ze wszystkim, ale
dla programow dawcow jest przeznaczony je-
den protokot korzystania z ustugi (o r6znych
interfejsach naturalnie) wystawionej teraz
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niejako z szyny ustugowej, a dla programow
biorcow jest stworzony jeden protokot na do-
dawanie ustug do szyny serwisowe;.

Dodajmy, ze nawet stare aplikacje mozna
latwo przystosowa¢ zwlaszcza do roli progra-
moéw dawcow ushug dostepnych w Internecie.
Tak wigc architektura ta §wietnie si¢ nadaje do
sytuacji, gdy mamy $rodowisko wielu dziataja-
cych, acz nie kolaborujacych ze sobg, starych
programoéw. Nalezy je przystosowa¢ do roli
programéw dawcow, dodaé programy biorcy
umozliwiajace nowoczesne formy komunikacji
uzytkownika (klient, pacjent) z systemem IT, ta-
kie jak portale czy IVR i w ten sposob stworzy¢
srodowisko informatyczne oparte o architekture
zorientowang na ustugi. Od kilku programow,
wprawdzie dobrze dzialajacych i sprawdzonych,
ale uniemozliwiajacych szybkie ich dostosowy-
wanie do zmiennego otoczenia, przechodzimy
bez likwidacji tychze programow, a wprost
przeciwnie wykorzystujac je, do nowoczesnego
i elastycznego systemu IT.

W sluzbie zdrowia mamy na szczeblu
szpitali czy aptek wiele dobrze dziatajacych
programéw. Jednak wszystkie te programy
nie sg w stanie efektywnie wspotpracowac,
gdyz zbudowano je w oparciu o stare para-
dygmaty architektoniczne. Dodajmy, ze cen-
tralne instytucje pelniace funkcje kontrolne
i zarzadcze w stosunku do szpitali nie majg
systemu informatycznego zdolnego wesprze¢
je w dzialaniach. W $wietle powyzszych roz-
wazan architektonicznych odpowiedz, jak
postgpowacé dalej, wydaje si¢ oczywista.

Co nalezy zrobié¢ — nie zapominajmy
o interoperacyjnosci

Wydaje sie, ze system informatyczny do
wspierania funkcjonowania stuzby zdrowia
w Polsce na réznych jej szczeblach winien
by¢ otwartym, zbudowanym w architekturze
zorientowanej na ustugi. Aby tak si¢ moglo
staé, nalezy na poczatku:

¢ podja¢ trud identyfikacji i formalne-
go opisu (Unified Modelling Language)
wszelkich proceséw administracyjnych
niezbednych dla funkcjonowania stuzby
zdrowia na réznych szczeblach i potrzeb-
nych do realizacji celéow strategicznych
wskazanych na poczatku niniejszego ar-
tykutu w punktach A-C oraz ocenienia,
ktore z nich (badz ktoére ich czgsci) winny
by¢ wspierane informatycznie,

« zinwentaryzowa¢ wszelkie programy
funkcjonujace w obrebie stuzby zdrowia
oraz oceni¢ jakie ustugi moga te programy
udostepni¢ w Internecie ijakim kosztem to
udostepnienie moze by¢ wykonane,

» stworzy¢ katalog potencjalnie dostepnych
ustug, a nastgpnie zbada¢, czy ustugi te
w roznych konfiguracjach sa w stanie re-
alizowa¢ zidentyfikowane i opisane pro-
cesy,

» zidentyfikowa¢, ktore procesy nie moga
by¢ realizowane 1 w oparciu o ten zbior
nierealizowalnych procesow okresli¢, ja-
kie ustugi (a wiec programy dawcy, ktore
okres$lone ustugi udostepniajg) winny by¢
zrealizowane,

» stworzy¢ srodowiska aplikacyjne, w kto-
rych bgdzie mozna uruchomic¢ poszcze-
go6lne programy.

Nastegpnie nalezy ,,ztozy¢” z posiadanych
kawatkow system informatyczny. Dodajmy
jeszcze raz, ze poza programami, ktorych
zadaniem bedzie dostarczanie potrzebnych
ustug na szczeblu lokalnym, winnismy dodaé
na poziomie centralnym:

S. szyne ustugowg o charakterystyce, jak
pokazaliSmy wyzej,

T. program zabezpieczajacy, czyli mecha-
nizmy zabezpieczania danych, ochrony
dostepu do danych czy wystawionych
w Internecie ustug, réznicowania praw
dostepu do danych czy ustug, rejestro-
wania aktywnodci itd.,

U. centralny zbior znaczen,

V. systemy udostepniajace ustugi, ktore
z kolei dostarczaja kluczowe informacje,
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a wigce takie systemy IT, jak centralny re-
jestr pacjentow, centralny rejestr lekow,
centralny rejestr lekarzy, generalnie sys-
temy wskazane powyzej w punktach J-N.

W catym systemie bedzie mnostwo roz-
nych programow, ktore nagle beda musiaty
kolaborowaé ze sobg. Kolaboracja oznacza
wymiane¢ danych i nie jest to li tylko zabieg
techniczny, gdyz odpowiednio sformatowane
dane sg informacja, ktéra ma znaczenie decy-
dujace o sensownosci dzialania danego syste-
mu. Z duzym prawdopodobienstwem mozna
stwierdzi¢, ze na ogo6t formaty, w ktorych
dane sg przechowywane w roznych syste-
mach, sa odmienne. Chodzi wigc o to, zeby
program X przekazujacy do programu Y
dang x nadat tag dang wartos¢ wtasciwej danej
z systemu Y. To ostatnie oznacza, ze infor-
macja zwigzana z dang x zapisang w forma-
cie f, winna mie¢ takie same znaczenie jak
dana z programu Y, zapisywana w formacie
f,- Wdrozenie mechanizméw gwarantujacych
zgodnos$¢ semantyczng przekazywanych da-
nych pomiedzy programami nie jest trywial-
ne, ana ogot przygotowanie programow kon-
wertujacych z formatu na format, stworzenie
zbiorow znaczen jest kosztowne. Zanim wigc
podejmie si¢ wysitek wdrozeniowy, warto
starannie zbada¢ potencjalny poziom inte-
roperacyjnosci, czyli innymi stowy zgodno-
$ci semantycznej informacji przetwarzanej
w dwoch systemach [1].

Na koniec, gdy postugujac si¢ dobrymi
wzorcami architektonicznymi, stworzyli-
$my juz aplikacyjne elementy Srodowiska
opartego na ustugach, wykorzystujace row-
niez dotychczasowe programy (po ich nie-
wielkiej modyfikacji polegajacej na wysta-
wieniu z nich ustug i udostepnienia tychze
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ustug w Internecie), musimy zadecydowaé
na jakich §rodowiskach sprzetowych winni-
$my uruchomi¢ cato§¢. Cho¢ rozpoczeliSmy
niniejszy tekst od krytyki dotychczasowej
praktyki nabywania duzych i bardzo duzych
serwerow, to jednak w tym miejscu wska-
zujemy, ze warto rozwazy¢ zakup duzego
serwera , na ktorym bedzie mozna umiescic¢
szereg elementow, takich jak te wymienione
powyzej w punktach S, T, U, V.

Nakreslony powyzej sposodb postgpowania
zakltadajacy zmiane paradygmatéw archi-
tektonicznych poprzez wskazywanie celow
strategicznych oraz definiowanie procesow,
staranne 1 szczeg6towe okreslenie ,,po co
robimy to wszystko” wydaje si¢ zwigkszaé
prawdopodobienstwo cho¢by umiarkowa-
nego sukcesu we wdrazaniu narze¢dzi infor-
matycznych w stuzbie zdrowia. Warto doda¢
na koniec, ze wykonujac te wszystkie prace,
winni$my od razu stworzy¢ wskazniki, za
pomocg ktorych bedziemy mierzy¢ efektyw-
no$¢, rowniez efektywnos¢ kosztowa, funk-
cjonowania catego systemu [2].

A nuz tym razem si¢ powiedzie?
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Wprowadzenie

Legislacja pojecia informacji medycznej
w polskim systemie ochrony zdrowia jest
problem, na ktory sktada si¢ wiele czynni-
kéw. Niepewnos¢ w reformowaniu cato$ci
systemu ochrony zdrowia nie utatwia wdra-
zania standardow informacji medycznej jako
rzetelnego narzgdzia cato$ciowej konsultacji
w celu ochrony i poprawy zdrowia ludzkie-
go. Zobowigzania wzgledem cztonkostwa
w Unii Europejskiej oraz niewspdtmierne
do potrzeb $rodki zmuszaja rzad polski do
wdrozenia narz¢dzia zapewniajgcego bezpie-
czenstwo systemu prawnego, jak i aktualiza-
cji niezbednych przy projektowaniu zasobow
finansowych, kadrowych czy tez okresleniu
niezbednej infrastruktury materialne;j.

Polska informacja opieki zdrowotnej
poprzez uzasadnienie projektu ustawy
o systemie informacji w ochronie zdro-
wia odwotuje si¢ do rozwigzan wspolno-
towych kontynentu europejskiego. Wsrod
tych rozwigzan mozna wskazaé na tzw.
Strategi¢ lizbonska z 2000 r.,, plan eEu-
rope 2005 ze szczytu w Sewilli, Decyzje
1786/2002/WE Parlamentu Europejskiego
i Rady z dnia 23 wrze$nia 2002 r., komuni-
kat Komisji Europejskiej z dnia 30 kwietnia
2004 r. (COM(2004) 356), zalecenia Komisji
Europejskiej 9185/04, Dyrektywy 2007/2/WE
Parlamentu Europejskiego i Rady z dnia
14 marca 2007 r. (INSPIRE). Natomiast
z polskich rozwigzan, wskazanym zarow-
no w projekcie ustawy, jak i w uzasadnie-
niu, podstawowym aktem jest ustawa z dnia
17 lutego 2005 r. oinformatyzacji dziatalnosci
podmiotow realizujacych zadania publiczne,

nie mniej wazna jest ustawa z dnia 27 sierp-
nia 2004 r. o $wiadczeniach opieki zdrowot-
nej finansowanych ze $rodkéw publicznych
oraz dokument MSWiA , Nowoczesna in-
frastruktura informacyjna podstawa tanie-
g0 1 przyjaznego panstwa obywatelskiego.
Program reformy infrastruktury informacyj-
nej panstwa i strategii informatyzacji sektora
publicznego” z 2005 r. Ciekawym moze wy-
dawac si¢ fakt, iz wtym samym czasie w USA
podejmuje si¢ proby, na poziomie rzagdowym,
catosciowego wdrozenia elektronicznej do-
kumentacji medycznej Medicare i Medicaid
zarébwno dla szpitali, jak i lekarskiej opieki
specjalistyczne;.

Celem budowy europejskiego spoteczen-
stwa informacyjnego jest osiaggnigcie wyso-
kiego poziomu ochrony zdrowia ludzkiego.
Jednoczesnie Komisja Europejska zobowia-
zala kraje cztonkowskie do uruchomienia
m.in. elektronicznych ustug medycznych
(e-recepta, telekonsultacje), elektronicznych
ubezpieczen zdrowotnych oraz e-Health.

Ustawodawca krajowy w gtownym projek-
cie informatyzacji polskiego systemu ochro-
ny zdrowia za cel przyjal stworzenie warun-
kow 1 stabilizacje¢ dla informacji w ochronie
zdrowia, a co za tym idzie, zmniejszenie luki
informacyjnej oraz uporzadkowanie i popra-
we funkcjonowania systemu. Ma to spowo-
dowa¢ optymalizacje¢ naktadow finansowych
i przywrdcenie wlasciwych relacji pomiedzy
podmiotami systemu ochrony zdrowia.

W Polsce prowadzenie dokumentacji me-
dycznej miato na celu analiz¢ wynikow i zwigz-
kow przyczynowych zwigzanych z procesem
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leczenia. Obecnie dokumentacja medyczna jest
prowadzona gtéwnie do celow formalno-praw-
nych i finansowych, bedac umiarkowanie przy-
datna do celéw naukowo-medycznych.

Modele wdrozen EHR

Opisujac  modele wdrozen informacji
w ochronie zdrowia poprzez ,,01” dokumen-
tacje medyczng, postuze si¢ podziatem praw-
nych form dzialania administracji publicznej
autorstwa Jerzego Supernata.

Rzad USA, wprowadzajac elektroniczny re-
kord, zastosowat instrument finansowy, wspie-
rajac go instrumentem informacyjnym. Z kolei
UE postawita na instrument organizacyjny,
wspierajac go instrumentem informacyjnym.
Wydaje si¢, ze w Polsce Zzaden z powyzszych
modeli nie zostanie wprowadzony i najpraw-
dopodobniej, jak miato to miejsce w poprzed-
nich reformach informacji w ochronie zdrowia,
rzad RP postuzy si¢ instrumentem wiadczym,
wspierajac go instrumentem informacyjnym.

Stany Zjednoczone, wdrazajac elektronicz-
ng dokumentacje¢ medyczna (EHR) Medicare
i Medicaid, postuzyly si¢ programami moty-
wacyjnymi, zachecajac specjalistow 1 szpitale
wysokimi ptatnosciami w przypadku przyjecia,
wdrozenia, modernizacji czy wykazaniu stoso-
wania kwalifikowanych technologii Electronic
Health Record (zamiennie uzywa si¢ Electronic
Medical Record). Jak zauwazyt Charles E.
Lindblom, zakres dobr wymiennych na pie-
nigdze jest niemal nieograniczony. Wskazat, iz
takie nie nadajace si¢ do transakcji handlowych
dobra jak zyczliwos¢ sa kupowane i sprzedawa-
ne. Wiernos¢, podleglto$¢, uznanie publiczne itp.
- wszystko to jest niekiedy na sprzedaz, a wy-
miana rynkowa dosi¢ga kazdego aspektu zycia.

Przy zasobach organizacyjnych systemu
ochrony zdrowia gléwne znaczenie odgry-
wa osobowo-rzeczowy substrat, z ktorego
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korzysta administracja wspolnotowa. Jak
zauwaza Adam Podgorecki, samo dziatanie
administracji nie jest w zasadzie spolecz-
nie produktywne, a usprawiedliwione jest
jedynie przez wywotlanie skutkow aktow
normatywnych, ktore administracja wpro-
wadza w zycie spoteczne i zazwyczaj kontro-
Iuje. Takim aktem moze staé si¢ dyrektywa
Parlamentu Europejskiego i Rady w sprawie
stosowania praw pacjenta w transgranicznej
opiece zdrowotnej. Obok zagwarantowa-
nia dostatecznej jasnosci na temat prawa do
zwrotu kosztéw opieki zdrowotnej udzielo-
nej w innym panstwie czlonkowskim poto-
zono rowniez nacisk, by zostaly spelnione
konieczne wymagania w zakresie wysokiej
jakosci, bezpieczenstwa i skutecznosci opie-
ki zdrowotnej. Niesie to konieczno$¢ wymia-
ny odpowiednich danych na temat zdrowia
pacjentow miedzy upowaznionymi organi-
zacjami oraz pracownikami stuzby zdrowia
w réznych panstwach czlonkowskich. Dane
dotyczace zdrowia pacjentdw sa uwazane za
dane wrazliwe i podlegaja $cislejszym zasa-
dom ochrony danych zgodnie z art. 8 dyrek-
tywy 95/46/WE.

Wiladztwo administracyjne pozwala na-
kazywac 1 zakazywac, ostrzegaé, okreslac,

obiecywaé, prowadzi¢, =zalecaé, pozwa-
la¢, orzeka¢, zatwierdza¢, potwierdzac,
rejestrowaé, udziela¢ akredytacji, posta-

nawia¢, ustala¢, poswiadczaé, opiniowaé
itp. Najprawdopodobniej rzad RP postawi
na wiladcze instrumenty przy wdrazaniu
informacji w systemie ochrony zdrowia.
Kazimierz Strzyczkowski wskazuje, iz
wladztwo moze by¢ stopniowalne, gdzie
element przymusu panstwowego zostaje
wylaczony. W ciekawy sposob do wladztwa
podchodzi réwniez Irena Lipowicz, wska-
zujac na kres zafascynowania wladczos$ciag
panstwa oraz podkresla normatywny i stop-
niowalny charakter wtadztwa administracyj-
nego, z drugiej za$ strony zaznacza, ze moze
by¢ skutecznym narzedziem ochrony pod-
miotow stabszych, np. konsumentow. Z kolei
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w sytuacji kryzysu czy katastrofy powraca
z cala mocg, stluzac ochronie zycia i zdro-
wia lub przetrwania wspolnoty panstwowe;.
Jak dotad charakter stopniowalny wiadztwa
mozna bylo zauwazy¢ przy wprowadzaniu
formatu XML. Format ten stuzy do kontaktu
z NFZ i obejmuje jedynie $wiadczenia zdro-
wotne finansowane ze $rodkow publicznych.
Przy wdrozeniu formatu XML nie istniat
przymus panstwowy, jednakze w przypadku
niespetnienia wymagan ptlatnika nie mogto
doj$¢ do wymiany informacji $§wiadczenio-
dawca — platnik.

W. Cezary Wlodarczyk wskazuje, ze na-
wet w petni merytorycznie uzasadnione idee
napotykaja na opor. Taka mobilizacja sprze-
ciwu moze zachodzi¢ na etapie projektu, ale
rownie dobrze moze nastapic¢, gdy udato si¢
przeprowadzi¢ propozycje przez drogg legi-
slacyjng. Stad istnieje konieczno$¢ statego
pozyskiwania wsparcia opinii publicznej
i tych segmentow spoleczenstwa, ktore majg
szans¢ poprawy swojego polozenia w wyniku
proponowanych zmian.

Stad instrumenty informacyjne sg nie-
odzownym sktadnikiem wdrozen ,,01” do-
kumentacji medycznej. Administracja moze
wykorzystywaé informacje w celu oddziaty-
wania na swoje otoczenie i realizacj¢ zadan
publicznych. W. Berka wskazuje, ze spra-
wowanie administracji w obecnym czasie
za pomocg informacji zyskato wyraznie na
znaczeniu. Autor wigze to z trudno$ciami
w sterowaniu wspolczesnym spoteczenstwie
za pomoca regulacji wladczych. W demokra-
tycznym panstwie prawa procesy reforma-
torskie XX i XXI wieku wytworzyty pojecie
dobrej administracji (good administration).
To dzigki tej zasadzie, bez aktywnoS$ci z na-
szej strony, otrzymujemy od administracji
publicznej informacj¢ spersonalizowana,
z ktorej dowiadujemy si¢ o programach
zdrowotnych, badaniach profilaktycznych.
Stad mozna $miato wskaza¢ na instrumenty

informacyjne, ktéore w XXI wieku sa nie-
odzownym sktadnikiem wdrozen technologii
medycznych.

Kreatorzy zmian, czyli podmioty
odpowiedzialne za wdrozenie
technologii medycznych

Nadzoér nad polska informacjag w ochro-
nie zdrowia sprawuje minister wlasciwy do
spraw zdrowia. Jednakze ograniczenia or-
ganizacyjne i kadrowe ministerstwa spowo-
duja potrzebeg zlecania kontroli jednostkom
ze sfery ochrony zdrowia (np. instytutom
badawczym). Projekt ustawy o systemie in-
formacji w ochronie zdrowia wskazuje, iz
ta kontrola miataby by¢ przeprowadzona
z punktu widzenia legalno$ci, celowosci
i rzetelnosci. Nie zostato jednak wyja$nione
zastosowanie takiej kompilacji. Konstytucja
Rzeczypospolitej Polskiej w rozdziale IX
,Organy kontroli panstwowej i ochrony pra-
wa” w art. 203 przedstawia katalog prze-
stanek, jakimi kieruje si¢ Najwyzsza Izba
Kontroli. I tak:

» organy administracji rzadowej, Narodowy
Bank Polski, panstwowe osoby prawne
i panstwowe jednostki organizacyjne pod-
legaja kontroli z punktu widzenia — legal-
no$ci, gospodarnosci, celowosci i rzetel-
nosci;

» organy samorzadu terytorialnego, komu-
nalne osoby prawne i komunalne jednostki
organizacyjne podlegaja kontroli z punk-
tu widzenia — legalnosci, gospodarnos$ci
irzetelnosci;

* jednostki organizacyjne ipodmioty gospo-
darcze wykorzystujace majatek lub srodki
panstwowe lub komunalne oraz wywiazu-
ja sie z zobowigzan finansowych na rzecz
panstwa podlegaja kontroli z punktu wi-
dzenia — legalnosci i gospodarnosci.

Rodzi si¢ pytanie, na jakiej podsta-
wie zastosowano przestanki sprzeczne
z konstytucyjnym katalogiem kontro-
Inym. Tym bardziej, ze zrezygnowa-
no z zamieszczania przepisOw karnych
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w projekcie ustawy ze wzgledu na do-
stateczne regulacje zawarte w ustawie
z dnia 29 sierpnia 1997 r. o ochronie da-
nych osobowych.

W sposob przejrzysty okreslono podmiot
odpowiedzialny za integracj¢ rejestrow me-
dycznych oraz dziatania edukacyjno-infor-
macyjne, wskazujac na Centrum Systemow
Informacyjnych Ochrony Zdrowia, ktore
jest de facto odpowiedzialne za opracowa-
nie podwalin systemu informacji w ochronie
zdrowia. Jest takze quasi-strong w finanso-
waniu przedsiewzigcia. Warto zaznaczyc,
ze zrodlem finansowania dzialan zwigza-
nych z informacja w ochronie zdrowia sa
srodki Europejskiego Funduszu Rozwoju
Regionalnego (stanowiace 85%) oraz $rodki
krajowe (stanowiace 15%).

Na szczeblu Unii Europejskiej moz-
na wskaza¢ na Komisje  Wspolnot
Europejskich, Parlament Europejski, Radg
Unii Europejskiej, Komitet Ekonomiczno-
Spoteczny oraz Komitet Regionow, ktore
sg odpowiedzialne za wspieranie stosowa-
nia technologii informacyjno-komunika-
cyjnych w sektorze zdrowia. Komisja WE
w Komunikacie z dnia 4 listopada 2008 r.
(KOM (2008) 689) zwraca uwage, ze nie
zgromadzono jeszcze wystarczajacej liczby
dowodow na potwierdzenie tezy, ze ushlugi
telemedyczne $§wiadczone na szeroka skale sa
skuteczne i efektywne pod wzgledem kosz-
tow. Nie istnieja rowniez powszechnie akcep-
towalne metody oceniania tej skutecznosci.

Unia Europejska boryka si¢ rowniez z pro-
blemem statusu prawnego czynnos$ci me-
dycznej, ktora jest uzalezniona od obecnosci
pacjenta i pracownika stuzby zdrowia w tym
samym miejscu (takim przykladem moze by¢
Polska). Omawiajac status prawny czynnosci
medycznej, nalezy podkresli¢, ze dane me-
dyczne nalezg do specjalnej kategorii danych,
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ktéra — jak zauwaza Europejski Inspektor
Ochrony Danych Osobowych w Opinii z dnia
6 czerwca 2009 r. (2009/C 128/03) — zastugu-
je na szczegdlng ochrong.

Waznym dla funkcjonowania na grun-
cie wspolnotowym jest projekt dyrektywy
Parlamentu Europejskiego i Rady w sprawie
stosowania praw pacjenta w transgranicz-
nej opiece zdrowotnej, ktory zostal przyjety
przez Parlament Europejski w dniu 19 stycz-
nia 2011 r. Jeszcze musi zostaé zatwierdzony
przez Rade UE, po czym rozpocznie si¢ okres
30-miesigczny, w ktorym to kraje czlonkow-
skie sg zobowigzane przyjac przepisy. W tym
celu Komisja wspiera europejska wspotpra-
c¢ pomiedzy pracownikami stuzby zdrowia
1 pacjentami, w szczego6lnosci dotyczacej
zwickszenia zaufania do telemedycyny i jej
akceptacji, uwzgledniajac przy tym kwestie
etyczne i dotyczace prywatnosci.

Na najwyzszym szczeblu rzadowej ad-
ministracji do spraw zdrowia w USA stoi
Sekretarz Stanu HHS (Health and Human
Services). W jego strukturze znajduje sig¢
Urzad Narodowego Koordynatora do spraw
Informacji w Ochronie Zdrowia (ONC), kto-
ry stoi na czele administracji health informa-
tion technology. ONC jako gtowny federalny
koordynator ma na celu wdrazanie i stosowa-
nie najbardziej zaawansowanych technolo-
gii informacyjnych i elektronicznej wymia-
ny na temat zdrowia, a takze zarzadzanie
Ogolnonarodowa Siecia Informacji Zdrowia.
Stanowisko ONC powstalo w 2004 r,
jednakze ustawowe upowaznienie do po-
dejmowania dziatan nastgpitlo w 2009 r. za
sprawag ustawy o technologiach informa-
cyjnych w ochronie zdrowia, finansowaniu
i planowaniu leczenia oraz opieki nad pa-
cjentem (HITECH). Oprocz tego, ze ONC
wspiera wdrazanie HITECH, zajmuje si¢
rowniez inicjatywami ulatwiajacymi przy-
jecie krajowych ram HIT. Ustawa naprawcza
The American Recovery and Reinvestment
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Act z 2009 r. (Arra), przewiduje utworzenie
Komitetu Politycznego HIT, ktory jest od-
powiedzialny za formulowanie zalecen dla
ONC w ramach polityki na rzecz rozwoju
i przyjecia ogélnokrajowej infrastruktury na
temat zdrowia, w tym standardow wymiany
informacji medycznych pacjenta. Réwniez
w 2009 r. powstaty tzw. Grupy Robocze, np.
ds. wymiany informacji, ds. prywatnosci
ibezpieczenstwa, ds. rejestrowania.

Arra przewiduje roéwniez utworzenie
Komitetu Standardéw HIT, ktory wydaje za-
lecenia do ONC w zakresie norm, specyfika-
cji oraz kryteriow certyfikacji elektroniczne;j
wymiany informacji i korzystania z opieki
zdrowotnej. Poczatkowo Komitet Standardow
HIT skupit si¢ na politykach opracowanych
przez Komitet Polityczny HIT, a przy okazji
powstaty rowniez tzw. Grupy Robocze, np.
ds. wdrozen, ds. standardoéw klinicznych.

Warto wskaza¢ jeszcze na publiczny sys-
tem informacji medycznej (AHIC) dzia-
tajacy w latach 2005-2008, doradzajacy
Sekretarzowi Stanu HHS, zalecajacy podje-
cie konkretnych dziatan w celu osiagnigcia
wspolnych ram interoperacyjnosci dla HIT.
Efektem jest coraz czgstsza sytuacja, kiedy

pacjent podczas wizyty lekarskiej oglada
na monitorze swoje wyniki z laboratorium,
przez co moze lepiej zrozumie¢, co si¢ dzieje
z jego stanem zdrowia.

Podsumowanie

Jak zauwaza W. Cezary Wtlodarczyk,
w poszukiwaniu dostatecznych $rodkow
(ich doboru) istnieje naturalna tendencja do
zadowalania si¢ rozwigzaniami znanymi
z przesztosci albo tatwo dostgpnymi. I nawet
kiedy nastapit juz dobor srodkow i udato si¢
zgromadzi¢ wystarczajace srodki finansowe
na realizacje¢ dziatan zwiazanych z informa-
cja w ochronie zdrowia, moze uwydatnic si¢
jeszeze jeden problem. Tym problemem jest
pozyskanie odpowiedniej liczby dobrze przy-
gotowanych kadr, ktore potrafig i chca reali-
zowac przyjete zadania. Ale opor w pozyski-
waniu informacji moze pojawi¢ si¢ po stronie
pacjentow, tym bardziej ze coraz czestszym
celem polityki zdrowotnej jest podwyzszenie
kapitatu zdrowotnego, ktory jest wykorzy-
stywany jako jeden z czynnikéw produkcji.

Barttomiej Michalak - prawnik, wyktadow-
ca, wdrozeniowiec, szef HELP-MED Outso-

urcing Medyczny, cztonek KSS Kamsoft SA,
help-medi@wp.pl.

SEMINARIUM
DATA CENTER - ASPEKTY TECHNOLOGICZNE | PRAWNE
10 maja 2011 r.,, Warszawa

W programie:

 aspekty prawne komercyjnego funkcjonowania Data Center,

* wykorzystanie wolnego oprogramowania (OS) w Data Center,

* bezpieczne Data Center - bezpieczne, czyli po prostu dziatajace,

* przyktadowy proces budowy Data Center - dostepne technologie, uwarunkowania techniczne,
* po czym poznac dobra serwerownie - elementy infrastruktury Data Center decydujace o

bezawaryjnym funkcjonowaniu serwerowni.

Wiecej: www.cpi.com.pl
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ICT w inicjatywach przewodnich UE

»,Mobilna Mtodziez” oraz ,,Program
na rzecz nowych umiejetnosci i zatrudnienia”

1

Dariusz Bogucki
Wprowadzenie
Wiéréd 7 inicjatyw przewodnich, ktore

przygotowala Komisja Europejska, przyjmu-

jac 3 marca 2010 roku Strategi¢ Europa 2020

(Komunikatem COM(2010) 2020 ,, EUROPA

2020 — Strategia na rzecz inteligentnego i zrow-

nowazonego rozwoju sprzyjajacego wiaczeniu

spotecznemu™), sa dwie inicjatywy skupiajace
si¢ na szeroko pojetych umiejetnosciach:

* ,Mlodziez w drodze” — projekt na rzecz
radykalnej poprawy wynikow systemow
ksztalcenia oraz ulatwiania mlodziezy
wejscia na rynek pracy;

* ,Program na rzecz nowych umiejetno-
$ci i zatrudnienia” — projekt na rzecz mo-
dernizacji rynkéw pracy i wzmocnienia
pozycji obywateli poprzez rozwdj kwali-
fikacji przez cate zycie w celu zwigkszenia
wspotczynnika aktywnosci zawodowej
i lepszego dopasowania popytu do poda-
zy na rynku pracy, miedzy innymi dzieki
mobilno$ci sity roboczej.

Sa one bardzo interesujace z punktu widze-
nia rozwoju ICT, albowiem w bardzo ciekawy
sposob podchodza do mozliwosci, jakie niosa
technologie spoleczenstwa informacyjnego
i dlatego, jak si¢ wydaje, warto si¢ z nimi bli-
zej zapoznad.

,,Mobilna mlodziez”

Badania i analizy, jakie byly podstawa
do uruchomienia Inicjatywy Europa2020,
szczego6lnie krytycznie odnosity si¢ do sta-
nu wyksztalcenia i umiejgtnosci miodych
Europejczykow. Obecnie w krajach UE
zbyt wiele osob konczy edukacj¢ szkolng

przedwczesnie, a zbyt niewiele podejmu-
je studia wyzsze, zwlaszcza w kierunkach
$cistych i technicznych. Europa ksztaltuje
si¢ w tym ostatnim aspekcie niekorzystnie
nie tylko na tle USA, Japonii czy Chin, ale
i Rosji, Indii a nawet Brazylii. Stanowi to po-
wazne zagrozenie dla przysztej europejskiej
bazy zasobow umiejgtnosci.

,»,Mobilna miodziez” ma by¢ waznym narzg-
dziem w realizowaniu gléwnych celow zawar-
tych w strategii Europa 2020, jakimi sa obni-
zenie odsetka 0sob przedwczesnie konczacych
edukacje¢ szkolng z 15% do 10% oraz zwigk-
szenie udziatu o0sob posiadajacych wyzsze wy-
ksztafcenie lub jego odpowiednik z 31% do co
najmniej 40% do roku 2020. Dziatania progra-
mu ,,Mobilna mtodziez” pomoga réwniez pan-
stwom czlonkowskim w osiggnieciu w ciggu
nastgpnego dziesigciolecia unijnego celu 75%
poziomu zatrudnienia poprzez zapewnienie
mlodym ludziom mozliwosci zdobycia umie-
jetnosci odpowiednich do pracy w przysztosci.

Badania przeprowadzone przez Komisj¢
wykazuja, ze do 2020 r. 35% nowych miejsc
pracy wymaga¢ bedzie wysokich kwalifika-
cji, a 50% wymagac¢ bedzie kwalifikacji na
$rednim poziomie, a wspOlnym czynnikiem
jest konieczno$¢ sprawnego poruszania si¢
w mozliwo$ciach, jakie daja technologie in-
formacyjne. Kryzys finansowy i gospodarczy
utrudnit mtodym Europejczykom dostgp do
rynku pracy — obecnie wskaznik bezrobocia
wsérod mlodziezy UE sigga bisko 21%.

Te wyzwania wymagaja wspolnego dzia-
lania i sprawnej koordynacji polityki w celu
wskazania dziatan koniecznych na poziomie
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UE i panstw cztonkowskich. Komisja bedzie
wspiera¢ panstwa cztonkowskie w opracowa-
niu polityki majacej na celu pomoc osobom
najbardziej zagrozonym bezrobociem, sku-
teczniejsza zachete dla mtodych innowacyj-
nych przedsigbiorcow oraz pokonanie praw-
nych i administracyjnych przeszkod na dro-
dze do mobilnos$ci edukacyjnej i zawodowe;j.

Niezalezne badania pokazuja, ze ponad
40% pracodawcow przywiazuje wage do
doswiadczenia zdobytego w czasie studiow
i pracy za granicg, ktdre nie tylko obejmujg
poprawe znajomosci jezykéw obcych lecz
takze innych wysoko cenionych umiejetno-
Sci, zwlaszcza z obszaru ICT.

Komisja Europejska zaproponowata w ini-
cjatywie 10 najwazniejszych dzialan, m.in.:

* Uruchomienie specjalnego serwisu in-
ternetowego ,,Mobilna mlodziez”, gdzie
bedzie mozna uzyska¢ informacje na
temat mozliwosci podjecia studiow lub
zdobycia doswiadczenia zawodowego za
granicg, w tym rowniez porady dotyczace
grantow unijnych i indywidualnych praw.
Opierac si¢ bedzie na zasobach takich jak
portal Mozliwos$ci Ksztalcenia w Europie
(PLOTEUS), ale kompletnie przeredago-
wany i przebudowany w kierunku portalu
spolecznosciowego.

» Zwiazany z poprzednim Projekt pilota-
zowy ,,Iwoja pierwsza praca z EURES-
em”, w ramach ktorego be¢dzie mozna
znalez¢ porady, mozliwosci zatrudnienia
i wsparcie finansowe dla mtodych ludzi
poszukujacych pracy, ktorzy cheieliby pra-
cowac za granicg oraz dla firm - zwlaszcza
matych i §rednich przedsigbiorstw. Projekt
zarzadzany bedzie przez EURES, sie¢ eu-
ropejskich publicznych stuzb zatrudnienia
i zacznie funkcjonowaé w 2011 r.

* Tablica wynikéw mobilno$ci, gdzie beda
notowane i mierzone postepy w dzie-
dzinie usuwania prawnych i technicz-
nych przeszkéd na drodze do mobilnosci

edukacyjnej przez poszczegélne kraje
UE. Szczegodlnie wysoko oceniane begdzie
wspieranie zdobywania przez mlodziez
umiejetnosci zwigzanych z technologiami
ICT.

» Komisja we wspotpracy z Europejskim
Bankiem Inwestycyjnym bada mozliwo$¢
utworzenia europejskiego systemu pozy-
czek studenckich, ktoére mialyby udzielaé
wsparcia studentom planujgcym nauke lub
szkolenia za granicg.

» Trwajg prace nad opracowaniem nowego
wielowymiarowego globalnego systemu
rankingu dla uniwersytetow, ktory ma
zapewni¢ petniejszy i bardziej realistycz-
ny obraz osiggni¢¢ szkolnictwa wyzszego
niz ten, ktory prezentuja obecne rankingi.
Komisja zaktada, ze szczegdlnie promo-
wane beda kierunki $ciste i techniczne.

* Trwajg prace nad opracowaniem Karty
»Mobilna Mlodziez”, oferujacej mlodym
ludziom rozne korzysci i rabaty, w szcze-
golnosci w trakcie podroézowania i naby-
wania nowych umiejetnosci.

* Nowa inicjatywa Komisji - europejski
instrument mikrofinansowy na rzecz
zatrudnienia 1 wlaczenia spolecznego
Progress, ktory zapewni mlodym przed-
sigbiorcom finansowe wsparcie w zakla-
daniu i rozwoju firm, szczeg6lnie w ob-
szarze innowacyjnego wykorzystania no-
wych technologii.

+ Komisja zaproponuje Europejski paszport
umiejetnosci oparty na projekcie Europass
(Europejskie CV online), aby umozliwi¢
uporzadkowany i przejrzysty zapis umie-
jetnosci. Start: jesien 2011 r.

»Program na rzecz nowych umiejetnosci
i zatrudnienia”

Scisle zwiazany z poprzednia inicjatywa
jest ,,Program na rzecz nowych umiejetnosci
i zatrudnienia”. Program ten ma poméc Komisji
w podniesieniu do 75% wskaznika zatrudnienia
mezczyzn i kobiet nalezacych do grupy wieko-
wej 20-64 lata do roku 2020. Obecna stopa bez-
robocia w UE przekroczyta 10%. Niewatpliwie
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jest to wynik kryzysu gospodarczego, natomiast
niepokojaca jest jego struktura, to, ze dotyka
glownie ludzi mlodych. Europejskie spoleczen-
stwo starzeje si¢, dlatego utrzymanie modelu
spotecznego UE uzaleznione jest od wzrostu
zatrudnienia i tego, aby pracownicy mieli kwa-
lifikacje, jakie potrzebne bedg na rynkach pracy
w perspektywie roku 2020.

Komisja proponuje trzynascie konkretnych
dziatan, ktore majg usprawnic¢ funkcjonowa-
nie rynkéw pracy w Europie, ktdre wpisuja
si¢ w nastepujace dziatania:

* Przyspieszenie reformy rynku pracy dla
poprawy elastycznosci i bezpieczenstwa
rynkdw pracy (,.flexicurity”).

* Odpowiednie mechanizmy zachecajace
przedsigbiorstwa i osoby indywidualne do
inwestowania w szkolenia, aby stale pod-
nosi¢ poziom umiejetnosci zgodnie z za-
potrzebowaniami rynku pracy, zwlaszcza
w zakresie umiejg¢tno$ci zwigzanych zICT.

* Aby zapewni¢ przyzwoite warunki pracy
przy réwnoczesnej poprawie jakosci prawo-
dawstwa w zakresie zatrudnienia, Komisja
przedstawi wnioski dotyczace przegladu
dyrektywy w sprawie czasu pracy oraz wy-
stapi z inicjatywa legislacyjna na rzecz po-
prawy wdrazania dyrektywy o delegowaniu
pracownikow. Promowane bgda elastyczne
formy zatrudnienia jak np. telepraca.

» Zapewnienie odpowiednich warunkow na
rynku pracy sprzyjajacych tworzeniu no-
wych miejsc pracy, w tym zmniejszanie
obcigzen administracyjnych i obnizanie
podatkow zwigzanych z zatrudnieniem
i mobilnos$cig, co jest szczegdlnie wazne
dla szybko rozwijajacych si¢ sektorow, na
przyktad prowadzacych prace badawczo-
-rozwojowe, nowych technologii itd.

W nawigzaniu do opisanych wyzej progra-
mow Komisja rozpoczglta tworzenie zalozen
nowych programoéw w zakresie wspierania
szkolnictwa wyzszego. Nowe programy maja
wspiera¢ te kierunki studiow, ktore wpisuja
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si¢ w realizacje strategii Europa 2020, a wigc

w rozwoj gospodarki opartej na wiedzy, bada-

niach i innowacjach. Programy powinny pomoc

Europejczykom:

» dostosowac si¢ do rynku pracy, na ktorym
wigkszos$¢ miejsc pracy wymaga wysokie-
go lub $redniego poziomu umiejgtnosci
i na ktorym jest coraz mniej miejsc pra-
cy dla os6b bez solidnego przygotowania
zawodowego, ze szczegolnym podkresle-
niem umiej¢tnosci w zakresie ICT;

* funkcjonowaé¢ w spoteczenstwie, w kto-
rym coraz wigcej ludzi korzysta z ustug
on-line i wykonuje codzienne czynnoSci
za posrednictwem Internetu;

» zdoby¢ najwazniejsze w X X1 umiejetnosci
(znajomos¢ jezykoéw obceych, przedsigbior-
czo$¢, obeznanie z technologiami ICT),
ktore sg istotne w obecnym zyciu zawodo-
wym i prywatnym.

Whioski dla Polski

Z powyzszego opisu widaé, ze Komisja
konsekwentnie programuje glebokie zmiany
obecnych ram wsparcia UE dla krajow czton-
kowskich. Zmienia si¢, jak wida¢, ramy nie
tylko na ,,twarde projekty” z obszaru innowa-
cyjnosci, badan i rozwoju, ale i na ,,migkkie
projekty” zwigzane z edukacjg i umiejetno-
$ciami. Wazne jest natomiast, jak wielka role
opisane wyzej inicjatywy przykltadaja do
wiedzy i umiej¢tnosci zwigzanych z techno-
logiami spoteczenstwa informacyjnego.

Z jednej strony potwierdza to opinig, ze
nowa perspektywa finansowa bedzie zdecy-
dowanie trudniejsza w realizacji od obecnej.
Tym niemniej szerokie wsparcie UE dla ICT,
ze szczegblnym podkresleniem umiejetnosci
zwigzanych z nimi, otwiera nowe, interesuja-
ce mozliwosci.

Dr inz. Dariusz Bogucki - Dyrektor ds. Sek-

tora Publicznego, EFICOM SA.
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Zamowien Publicznych dotyczacych udzielania
zamowien na systemy informatyczne - cze$S¢ V

Wojciech Kalinski

Rekomendacja 2: zarzadzanie
informatyka w organizacji
zgodnie z najlepszymi praktykami
i standardami

Przedmiotowe rekomendacje sprowa-
dzaja si¢ w ogdlnym zarysie do obowiazku
wprowadzenia przez zamawiajacych jedno-
litych norm, metodyk i standardow w za-
kresie zarzadzania podstawowymi proce-
sami IT. Urzad Zamoéwien Publicznych
wskazuje w tym zakresie dwie zasadnicze
grupy bledow popelniane przez zamawia-
jacych. Pierwszy z nich stanowi potaczenie
i uzaleznienie procesOW rozwoju syste-
mu (zarzadzanie zmiang) i jego biezgce-
go utrzymania (zarzadzanie konfiguracja,
zarzadzanie incydentem). Jako uzasadnie-
nie wskazuje si¢ na fakt, ze ,utrzymanie
systemu wymaga odmiennych kompeten-
¢ji anizeli prowadzenie jego rozbudowy.
W wigkszosci przypadkow nie wymaga
tez dostepu do kodow zZrodiowych, do
ktorych wylgczne prawa posiada niekiedy
autor systemu (w zaleznosci od zapisow
umownych), co jest stanem odwrotnym niz
w przypadku rozwoju systemu. W efekcie
polgczenie tych dwoch istotnie roZnych
ustug w jednym zamowieniu przenosi
ograniczenie  konkurencji ~ wynikajgce
z praw wylgcznych  przystugujgcych
podmiotowi rozwijajgcemu system na ustugi
utrzymania systemu, co do ktorych brak
jest ograniczen prawnych i technicznych
uniemozliwiajgcych ich wykonanie przez
podmiot inny anizeli wykonawca prac
rozwojowych.” Z powyzsza tezg nie do
konfica mozna si¢ zgodzi¢. Nie jest bowiem
do konca prawda, ze utrzymanie systemu
wymaga odmiennych kompetencji niz jego

rozbudowa. Kompetencje te w pewnych
aspektach rzeczywiscie sg troche rozne, ale
nie az tak, jak wydaje si¢ to wynika¢ z in-
terpretacji Urzedu. Po drugie, stanowisko
Urzedu zapomina o jednej istotnej korzy-
$ci wynikajacej ze skumulowania utrzy-
mania i rozwoju systemu w jednym reku:
zamawiajagcy ma w takim wypadku jeden
podmiot odpowiedzialny za obydwa pro-
cesy 1 eliminuje tym samym zaréwno kon-
flikty migdzy wykonawcami na styku ich
kompetencji, jak i przerzucanie si¢ miedzy
innymi odpowiedzialno$cia za nieprawi-
dtowe dziatanie systemu. Z punktu widze-
nia sprawnosci dziatania organizacji oraz
bezpieczenstwa IT nie jest to kwestia ba-
nalna. Zgodzi¢ si¢ natomiast nalezy z dwo-
ma pozostatymi wnioskami Urzg¢du, a mia-
nowicie ze do utrzymania systemu nie jest
potrzebny dostep do kodoéw zrodtowych
oraz ze utrzymanie systemu nie uprawnia
do udzielania na nie zamdowienia z wolnej
reki, a zatem laczenie tych ustug z rozwo-
jem systemu jest niepotrzebnym ogranicza-
niem konkurencji. To ostatnie zdanie wy-
maga jedynie uzupetnienia o stwierdzenie,
ze zasada ta dotyczy udzielania zaméwien
w trybach niekonkurencyjnych, a nie roz-
pisania przetargu na budowe systemu wraz
Z jego utrzymaniem i rozwojem.

Jako drugi btad Urzad wskazuje udzie-
lenie zamowienia na administracje sys-
temem, obstuge incydentow, wsparcie
eksploatacji systemu wykonawcy §wiad-
czacemu gwarancj¢ na wykonany sys-
tem lub dotychczasowemu wykonawcy
w trybie wylaczajacym konkurencje,
tj. w trybie z wolnej reki, uzasadniajac
to teza, ze ,,zgodnie ze standardami za-
rzqdzania systemami informatycznymi
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i dobrg praktykg procesy reagowania na
incydenty i wsparcie eksploatacji syste-
mu powinny by¢ oddzielone od procesow
wprowadzania zmian w systemie (stanowi
element Swiadczenia gwarancji), wyma-
gajq takze odmiennego zakresu wiedzy
i kompetencji. Brak jest zatem przestanek
pozwalajgcych na udzielenie zamowienia
w trybie z wolnej reki.” W przypadku
tego zastrzezenia, o ile mozna zgodzié
si¢ z gldowna teza Urzedu, iz ,,zamowie-
nia na administracj¢ systemem, obstuge
incydentow, wsparcie eksploatacji syste-
mu” nie spetniaja przestanek udzielenia
zamoOwienia z wolnej reki, o tyle samo
uzasadnienie tej tezy oparte o standar-
dy zarzadzania i dobre praktyki juz nie
przekonuje. Zwlaszcza ze takie podejscie
oznacza brak jednego osrodka decyzyj-
nego i odpowiedzialnego za prawidtowe
dzialanie systemu.

Na podstawie tych zastrzezen Urzad
przedstawil 6 rekomendacji:

Rekomendacja R.2.1. Rekomendacja
organizacyjna: zarzadzanie systemami
informatycznymi winno by¢é prowadzone
zgodnie z odpowiednimi standardami (np.
ITIL, ISO 20000, COBIT) i dobrymi prak-
tykami w tym zakresie. Zaleca si¢ certy-
fikacje organizacji w zakresie zgodnosSci
systemu zarzadzania uslugami/systemami
IT z odpowiednimi normami, w szczegol-
nosci zamawiajacym uzytkujacym/rozwi-
jajacym systemy o znacznej wartosci.

Powyzsza rekomendacja raczej nie po-
winna budzi¢ zastrzezen. Co wigcej wy-
raznie wskazuje, ze dopuszczalne jest
stawianie przez zamawiajagcych wymagan
w postgpowaniach, by wykonawcy sto-
sowali okreslone metodyki zarzadzania
i by posiadali na dowdd tego okreslone
certyfikaty. Jest to wigc dobry argument
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,obronny” na wypadek podnoszenia przez
wykonawcow zarzutow bezpodstawnego
wymagania certyfikatow czy znajomo-
$ci okreslonych metodyk zarzadzania.
Oczywiscie nalezy sobie zdawaé sprawe,
czy wymog posiadania okres§lonego cer-
tyfikatu jest wymaganiem dyskryminu-
jacym podmioty, ktore np. posiadajg wta-
sne metodyki. Dlatego wymagania tego
nalezy uzywaé bardzo ostroznie, z duzag
znajomoS$ciag danego rynku IT tak, by
nie wyeliminowa¢ niepotrzebnie znaczg-
cej konkurencji. Podobnie za zbyt daleko
idagcy wymog nalezy uznaé postawienie
wymagania dopuszczajacego tylko jed-
nego z mozliwych certyfikatow. Takie
wymaganie stanowitoby nieuzasadnione
ograniczenie konkurencji.

Rekomendacja R.2.1.a Rekomendacja
organizacyjna: procesy zarzadzania
zmianami (prowadzenie prac rozwo-
jowych 1 rozwigzywania probleméw)
powinny by¢ realizowane oddzielnie
od procesoOw biezacego utrzymania
i konserwacji systemu (procesy za-
rzadzania incydentami 1 konfigura-
cja). Podstawowe wnioski wynikajace
z tej rekomendacji zostaty juz omowione
w ramach analizy zagadniefn wstepnych.
Nalezy jedynie powtorzy¢, ze wada tego
rozwiazania jest brak jednego podmiotu
odpowiedzialnego za wszystkie elemen-
ty zarzadzania systemem. Z tego wzgle-
du przy konstruowaniu tego typu po-
stepowan i okreslaniu warunkéw umow
nalezy baczng uwagg zwroci¢ na zapew-
nieniu czytelnych kompetencji migdzy
jednym i drugim wykonawcg (co wbrew
pozorom nie jest takie proste) oraz na
wprowadzenie mechanizmoéw zapewnia-
jacych niezbgdny poziom wspodipracy
migedzy poszczegdélnymi wykonawca-
mi (co jest jeszcze trudniejsze). Czgsto
w takich przypadkach stosuje si¢ me-
chanizmy prawne pozwalajace jednemu
z wykonawcow domagac¢ si¢ od drugie
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okreslonego dziatania i to bez koniecz-
nosci osobistej ingerencji i posrednictwa
zamawiajacego. OczywiScie wprowa-
dzenie takiego rozwigzania zalezy od
wielu czynnikéw: zasad wynagradzania
wykonawcoéw - ryczalt czy w oparciu
o stawke (by inny wykonawca nie zacia-
gal w imieniu zamawiajacego zobowig-
zah finansowych), zakresu obowiazkow
wykonawcoéw (by uniknaé zagrozenia, ze
wykonawca bedzie staral si¢ przerzucic
na drugiego wykonawcg¢ swoje obowiaz-
ki kontraktowe), zakresu czynnosci, kto-
re moga by¢ ,,zlecane” bezposrednio itd.

Rekomendacja R.2.1.b Rekomendacja
organizacyjna:  wprowadzanie  zmian
w systemie powinno odbywac si¢ w ramach
dobrze zdefiniowanych i realizowanych
procesow zarzadzania zmiang, problemem
i wydawaniem, ktorych celem jest zmini-
malizowanie liczby i prawdopodobienstwa
powstania zaktocen w dziataniu systemu
wskutek zmian i uzupetnien wprowadza-
nych w systemie. Przedmiotowa rekomen-
dacja ma stosunkowo mniejsze znaczenie
prawne. Jakkolwiek w uzasadnieniu tej re-
komendacji stwierdzono, ze ,,zastosowanie
tej rekomendacji zmierza do rozdzielenia
prac prowadzgcych do zmian w konstrukcji
i dzialaniu systemu od prac administracyj-
no-konserwacyjnych”, jednak spostrzeze-
nia zawarte w rekomendacji maja charak-
ter bardziej uniwersalny i odnoszg si¢ do
kazdego procesu wprowadzania zmian bez
wzgledu na to, w jakim trybie postgpowa-
nia doszlo do udzielenia zamoéwienia na
dokonywanie zmian w systemie oraz czy
wprowadzanie tych zmian jest, czy tez nie
jest powiazane z innymi pracami w zakre-
sie administrowania systemem.

Rekomendacja R.2.1.c Rekomendacja
organizacyjna: zmiany przed wpro-
wadzeniem do $rodowiska produk-
cyjnego powinny by¢ testowane na

oddzielnym srodowisku (deweloperskim
i/lub testowym) i po pozytywnym wyniku
testow zatwierdzone do wprowadzenia
(w przypadku duzych systemow IT reko-
menduje si¢ korzystanie z 3 Srodowisk:
deweloperskiego, testowego i produk-
cyjnego). Podobnie jak w przypadku po-
przedniej rekomendacji sama rekomen-
dacja nie do konca pokrywa si¢ z jej uza-
sadnieniem. W uzasadnieniu stwierdza
si¢ bowiem: ,,zalecenie to podobnie jak
R2.1.a i R2.1b zmierza do uniezalez-
nienia prac rozwojowych lub innych prac
wymagajgcych zmian w budowie systemu
od prac o charakterze utrzymaniowym.”
Szczerze powiedziawszy, trudno zrozu-
mie¢, na czym miatby polega¢ zwiazek
pomiedzy zasadami testowania oprogra-
mowania na wydzielonym $rodowisku
a uniezaleznieniem prac rozwojowych lub
innych prac wymagajacych zmian w budo-
wie systemu od prac o charakterze utrzy-
maniowym. Wskazane w rekomendacji
zasady testowania zmian mozna bowiem
prowadzi¢ zarowno w przypadku, gdy
wprowadzanie zmian stanowito przedmiot
odrebnego postgpowania, jak i w sytuacji
gdy bylo ono traktowane tgcznie z inny-
mi ustugami. Niezaleznie od tej kwestii
nalezy jednak pamigtac¢, ze budowa row-
nolegle dwoch $rodowisk, ktére musza
by¢ do siebie jak najbardziej zblizone,
jest rozwigzaniem bardzo kosztownym,
zwlaszcza przy bardziej zlozonych
systemach. Dotyczy to w szczegodlnos$ci
konieczno$ci zapewniania licencji na
oprogramowanie  bazodanowe,  ktore
rzadko bez nabycia dodatkowych licencji
moze by¢ jednocze$nie wykorzystywane
jako oprogramowanie dla potrzeb systemu
produkcyjnego i jednocze$nie testowego,
co automatycznie podwaja koszty takiego
rozwigzania. Warto mie¢ t¢ kwesti¢ na
uwadze, decydujac si¢ na budowe dwoch
rownolegtych §rodowisk. Z drugiej oczy-
wiscie strony dwa §rodowiska zapewniajg
znaczaco wigksze bezpieczefistwo przy
rozwoju systemu.
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Rekomendacja R.2.1.d Rekomendacja
organizacyjna: zaleca si¢, by wiedza o spo-
sobach rozwigzania problemow i wilasci-
wych reakcjach na incydenty byta groma-
dzona w sposob zaplanowany i uporzadko-
wany. Jak Urzad wskazuje w uzasadnieniu
tej rekomendacji, ,,zgromadzona wiedza
o sposobach rozwigzywania problemow
i reakcjach na incydenty pozwala zama-
wiajgcemu uniezalezni¢ si¢ w zakresie
utrzymania systemu od jego wykonawcy.
Warunkiem osiggniecia tego celu jest za-
pewnienie przeptywu informacji miedzy
zespotami realizujgcymi te dwa zadania.”
Jakkolwiek z samg teza rekomendacji nie
sposob si¢ nie zgodzié, o tyle uzasadnie-
nie jej stosowania wydaje si¢ momentami
zbyt optymistyczne. Zgromadzona wiedza
0 sposobach rozwigzywania probleméow

i reakcjach na incydenty moze zmniej-
szy¢ uzaleznienie zamawiajgcego od wy-
konawcy w zakresie utrzymania systemu,
ale zaleznosci tej catkowicie nie wyelimi-
nuje. Zawsze moze pojawi¢ si¢ incydent,
ktory wcze$niej nie wystepowal. Takie
zdarzenia majg czg¢sto miejsce w wypadku
zmian w systemie lub w przypadku wpro-
wadzania nowych rozwiagzan informatycz-
nych wspolpracujacych z systemem. Nie
zmienia to jednak faktu, ze gromadzenie
wiedzy o incydentach i sposobie ich roz-
wigzywania jest jak najbardziej pozadane.

Dr Wojciech Kalinski - asystent w Katedrze
Prawa Cywilnego Uniwersytetu Jagiel-

lonskiego, wspolnik w kancelarii Maruta
i Wspolnicy sp. j.

T o praszamy do udziatu I

WARSZTATY

WALKA Z PRANIEM PIENIEDZY PO NOWEMU,
CZYLI O PROBLEMACH IMPLEMENTACJI NOWYCH
ROZWIAZAN W PRAKTYCE

Dlaczego warto wzia¢ udziat w warsztatach?
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Poznacie Panstwo fundamentalne zmiany wprowadzane do systemu prawnego przez duza
nowelizacje do polskiej Ustawy w sprawie "prania pieniedzy", a takze zmiany wprowadzane
przez lll Dyrektywe w sprawie "prania pienigdzy".

Przedstawiony zostanie Pafistwu stan dyskusji na temat sposobu wdrazania nowych rozwia-
zan zwiazanych z "praniem pienigdzy" i podstawowych ktopotéw dotyczacych tego procesu.
Dowiecie sig Panstwo, jak wasza instytucja moze by¢ narazona na "pranie pieniedzy".

Jakie obowiazki ciaza na "instytucjach obowiazanych" i ich pracownikach, a takze jaka jest
osobista odpowiedzialnos$¢ cztonkéw zarzadow "instytucji obowiazanych".
Zaprezentowane zostang Panstwu niezgodnosci pomiedzy prawem polskim i wspélnoto-
wym, a takze ich praktyczne nastgpstwa.

Zaprezentowana zostang zalecenia i rekomendacje Generalnego Inspektora Informaciji Fi-
nansowej i biezaca praktyka sadowa w zakresie procederu "prania pieniedzy" oraz ochrony
danych osobowych.

[O)
cpi
centrum promocji informatyki

Wiecej: www.cpi.com.pl
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Robert Podplonski

Wstep

W lutym 2011 r. mingta druga roczni-
ca chaosu na rynku telekomunikacyjnym
zwigzanego z wydawanymi przez Prezesa
UKE decyzjami w sprawie zmian umow
o polaczeniu sieci. Decyzjami tymi Prezes
UKE obniza stawki za zakanczanie pola-
czeh w sieciach poszczegdlnych opera-
torow. Niestety, wbrew dotychczasowej
praktyce, decyzje te nie obnizyly stawek
symetrycznie i u obu kontrahentéw jedno-
cze$nie, lecz odregbnie u kazdego z nich.
Kazdy na zmian¢ swoich stawek musiat
czeka¢. Kazdy dzien oczekiwania na decy-
zje Prezesa UKE to kilkaset tysiecy ztotych
strat. W zwiazku z tym narazeni na tak
duze straty operatorzy telekomunikacyjni
starali si¢ uniknaé dorgczenia im decyzji
i doczeka¢ drugiej, korzystnej dla nich.
Nalezy zauwazy¢, ze takimi rozstrzygnie-
ciami Prezes UKE zaskoczyl wszystkich
uczestnikow rynku. Kazdy z operatorow
oczekiwal wydania jednej decyzji regulujg-
cej wzajemne stawki, zgodnie z dotychcza-
sowg linig UKE. Tymczasem Prezes UKE
rozstrzygat o stawkach u jednego opera-
tora, a umarzal postepowanie w zakresie
obnizenia stawek u drugiego operatora.
Doprowadzito to do kompletnego chaosu.
Pierwsza ofiarg Prezesa UKE miala pasé
PTK Centertel. Prezes UKE wydat decyzje
nakorzy$¢ PTC, aprzeciwko PTK Centertel,
a nastegpnie przeciwko Polkomtel, nadajac
im rygor natychmiastowej wykonalnos$ci.
Obie firmy skutecznie unikaty dorgczenia
im tych decyzji, zmieniajac pelnomocni-
kow. Wreszcie Polkomtel doczekat si¢ swo-
jej decyzji przeciwko PTC i to PTC zaczeta
unika¢ dorgczenia jej decyzji korzystnej

dla Polkomtel, takze stosujac sprawdzony
sposob zmiany petnomocnika. Nastgpnie
zapadta decyzja na korzy$¢ PTK przeciwko
PTC. Od kwietnia 2009 r. kazdy operator
unikat dorgczenia mu jednej decyzji i jed-
noczesnie niecierpliwie czekal na dorgcze-
nie konkurentowi drugiej. Mogto si¢ nawet
okaza¢, ze PTC, ktorej wydawato sig, ze
z nieba spadto jej kilkanascie milionéw
zlotych, na catej operacji straci, jezeli de-
cyzje konkurentow zostalyby jej dorgczone
wczesniej. Nie bylo rowniez wykluczone,
ze pozostajac w przekonaniu o dorgczeniu
decyzji do PTK i Polkomtel, skupita ruch
innych operatoréw i transmitowata go do
sieci PTK i Polkomtel po nowych, nizszych
stawkach z marza. Gdyby za ten ruch nie
mogla zastosowac obnizonych stawek, to
moglo si¢ okazac, ze na tej operacji takze —
zamiast spodziewanych zyskéw — poniesie
straty.

Decyzje te wreszcie zostaty dorgczone,
jednak nie musiato to zakofczy¢ chaosu,
lecz moglto by¢ ledwie poczatkiem dla
niego, jesli decyzje te zostana poddane
pod rozstrzygnigcie sgdowe. Rozne skla-
dy i w réznych terminach beda rozstrzy-
gac odregbnie o kazdej z nich. Teoretycznie
moga zapa$¢ rézne rozstrzygnig¢cia w po-
dobnych sprawach. Uchylenie lub zmiana
kazdej z nich w réznym czasie moze zo-
bowigzaé strony do wstecznych rozliczen
przy jednoczesnym obowiazku stosowa-
nia decyzji, co do ktorej sad jeszcze si¢
nie wypowiedziat. Jezeli dotozy¢ do tego
fakt, ze UKE ma zwyczaj nie spieszyC si¢
z przekazywaniem akt do sadu, okres, za
ktory spotki beda si¢ musialy rozliczyé,
moze wynosi¢ kilka lat. Jak si¢ pomnozy
pot miliona dziennych strat przez tak dtugi
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okres, sprawa przestaje by¢ bardzo powaz-
na, a zaczyna by¢ powazna kosmicznie.
Konieczno$¢ zwrotu kilkuset milionéw
ztotych moze doprowadzi¢ spotki na skraj
bankructwa.

Powyzsze zdarzenia i ryzyka sklonity au-
tora niniejszego artykulu do przeprowadze-
nia rozwazan prawnych dotyczacych przyje-
tego przez Prezesa UKE trybu postepowania
oraz interpretacji stosowanych w 2009 r.
przepisow.

Analiza prawna
Pojecie negocjacji

Zgodnie z art. 26 ust. 1 prawa teleko-
munikacyjnego (PT)! ,,operator publicznej
sieci telekomunikacyjnej jest obowigzany
do prowadzenia negocjacji w sprawie za-
warcia umowy o dostgpie telekomunika-
cyjnym na wniosek innego przedsigbior-
cy telekomunikacyjnego lub podmiotow,
o ktorych mowa w art. 4 pkt. 1, 2, 4, 5,
7 1 8, w celu §wiadczenia publicznie do-
stepnych ustug telekomunikacyjnych oraz
zapewnienia interoperacyjno$ci ustug.”.
Jednoczesénie zgodnie z art. 27 ust. 1 PT
»Prezes UKE moze, na pisemny wniosek
kazdej ze stron negocjacji o zawarcie umo-
wy o dostepie telekomunikacyjnym albo
z urzedu, w drodze postanowienia okresli¢
termin zakonczenia negocjacji o zawarcie
tej umowy, nie dtuzszy niz 90 dni, liczac
od dnia wystgpienia z wnioskiem o za-
warcie umowy o dostep telekomunikacyj-
ny.” Wreszcie na podstawie art. 30 PT2 do
zmian umow o dostgpie telekomunikacyj-
nym przepisy te stosuje si¢ odpowiednio.

Dla przedmiotowej sprawy niezwykle
istotne jest rozstrzygniecie zakresu upraw-
nienia wnioskodawcy z art. 27 ust. 1 oraz
uprawnienia Prezesa UKE w tym zakresie,
atakze ustalenie pojecia negocjacji, o ktorym
mowa w tych przepisach.

Majac na uwadze fakt, Zze pojgcie nego-
cjacji nie zostato zdefiniowane w PT, doko-
nujagc wyktadni jego zakresu pojeciowego,
nalezy siggna¢ po instytucj¢ rokowan, ktore
regulowane sa w art. 72 k.c. Trafne w tym
zakresie wydajg si¢ by¢ wywody zawarte
w wyrok Sadu Apelacyjnego w Warszawie?
na temat zakresu pojeciowego negocjacji.
W ocenie sadu: ,.definicja pojecia negocjo-
wa¢’, zawarta w Uniwersalnym stowniku
jezyka polskiego, Wydawnictwo Naukowe
PWN, Warszawa 2003, tom 2, str. 878, jest
nastepujaca: 'targowac sie w celu uzyskania
nizszej ceny lub korzystniejszych warunkow
zakupu’. Mozna zatem stwierdzi¢, ze isto-
ta negocjacji (rokowan) jest dochodzenie do
porozumienia w kwestiach spornych, w celu
sfinalizowania okreslonej czynnosci, na wa-
runkach satysfakcjonujacych potencjalnych
kontrahentow.” Aktualne pozostaja roéwniez
teza i uzasadnienie zawarte w wyroku Sadu
Najwyzszego - Izba Cywilna*, w ktorych Sad
shusznie stwierdza, ze: ,,yokowania rozniq sie
i to zasadniczo od zawierania umowy przez
zlozenie oferty i jej przyjecie. W wypadku
oferty oferentowi przypada rola formutowa-
nia tresci zamierzonej umowy, a oblatowi
rola akceptanta. Natomiast w rokowaniach
role obu stron sq takie same. Rokowania
znamionujq sig stopniowym ,,ucieraniem sig¢”
stanowisk obu stron, a skutki ich dzialan wy-
nikajq z samej ich doniostosci lub nawet upty-
wu czasu. Czynnosci te pozostajg ze sobg

1 Art. 26 ust. 1 nie obowiazuje od 6 lipca 2009 r., ale pozostaje to bez wigkszego wptywu na prowadzone

rozwazania.
2 Obecnie art. 30 ust. 1 PT.

3 Wyrok z dnia 12 stycznia 2006 r., sygn. I ACa 672/2005.

Wyrok z dnia 16 grudnia 2003 r., sygn. I1 CK 335/02.
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w nierozerwalnym zwigzku. Rokowania, be-
dgce typowym sposobem zawarcia umowy,
polegajq na wzajemnym oddziatywaniu stron
w celu osiggnigcia wigzgcego porozumienia
(zawarcia umowy). Strony, przystepujgc do
rokowan, majq wole zawarcia umowy, lecz
dopuszczajq kilka wariantow jej tresci i jed-
noczesnie wzgledem alternatywnych warian-
tow tej tresci majq niezgodne preferencje.
Kazda z nich dqzy do uksztattowania umowy
wedtug witasnych potrzeb.”

Zgodnie z powyzszym nalezy stwierdzi¢, ze
przywolane orzecznictwo i doktryna uznaja, ze
negocjacje to ciggly i jednolity proces uzgadnia-
nia treSci umowy w celu osiagnigcia konsensu-
su. Nalezy stwierdzic¢, ze wyktadnia tego pojecia
w zasadniczy sposéb wplywa na zakres upo-
waznienia wnioskodawcy, a przede wszystkim
uprawnien Prezesa UKE, w zwiazku z art. 27
ust. 1 PT. Przepis ten jednoznacznie wskazuje,
ze Prezes UKE moze postanowieniem okresli¢
termin zakonczenia negocjacji 0 zmiang UmMowy.
Jak wynika z powyzszego, negocjacje to proces
jednolity i niepodzielny. Przedmiotem negocja-
cji w rozumieniu art. 27 PT jest zmiana umowy
w takim zakresie, w jakim strony przedstawiaty
swoje propozycje. Kazdej ze stron przystugu-
ja takie same prawa i zadnej nie moga zostaé
przyznane szczegblne uprawnienia wzgledem
drugiej zar6wno na mocy prawa cywilnego, jak
1 administracyjnego. Stad brak jest podstaw do
uznania, ze Prezesowi UKE przystuguje upraw-
nienie do ustalenia zakresu negocjacji, a nawet
wydzielenia ich czesci. Nie mozna tez wywiesé
takich twierdzen z przepisow k.p.a. regulujacych
pojecie wniosku o wszczecie postgpowania ad-
ministracyjnego. Przyznanie stronie negocjacji
lub Prezesowi UKE upowaznienia do okre-
Slenia zakresu negocjacji jest sprzeczne z pra-
wem telekomunikacyjnym, prawem cywilnym
i Konstytucja RP, a do tego konieczny byltby jed-
noznaczny przepis prawny. Nalezy przypomniec,
ze obowigzujaca w prawie administracyjnym

zasada zwigzania organu wnioskiem strony, nie
ma charakteru bezwzglednego. W przypadku
zalatwienia sprawy w drodze ugody admini-
stracyjnej zakres wniosku wszczynajacego po-
stgpowanie nie wptywa na tres¢ ugody w takim
stopniu jak na wydanie decyzji, w szczegolnosci
dopuszczalne jest zawarcie ugody wykraczajacej
poza wniosek 0 wszczgcie postegpowania, a gra-
nicg tresci ugody jest stosunek administracyjno-
-prawny objety kompetencjami organu zatwier-
dzajacego ugode, przepisy prawa, stanowisko or-
ganu oraz interes spoleczny badz stuszny interes
stron. W przedmiotowe] sprawie Prezes UKE
nie rozstrzyga o stosunku administracyjnym,
a miedzy stronami a organem nie ma stosun-
ku nadrzgdnosci, charakterystycznego dla tego
typu stosunkéw, zadna ze stron nie zwraca si¢
0 przyznanie uprawnien lub natozenie obowigz-
kéw o charakterze publicznoprawnym. Na mocy
szczegblnego przepisu Prezes UKE rozstrzyga
spor cywilny, a postgpowanie ma charakter kon-
tradyktoryjny. Zawarcie przez strony umowy
powoduje konieczno$¢ umorzenia postgpowa-
nia, a wydana decyzja przestaje wigzaé strony,
jezeli—nawet po jej doreczeniu — strony odmien-
nie uksztaltuja swdj stosunek cywilnoprawny.
Nie narusza to oczywiscie szczego6lnych upraw-
nien Prezesa UKE wynikajacych z art. 29 PT,
jednak w przedmiotowej sprawie podstawa roz-
strzygniecia jest art. 27 PT. Kontradyktoryjnos¢
postgpowania oraz cywilny charakter sporu
wplywaja w istotnym stopniu na zakres kom-
petencji Prezesa UKE oraz zakres uprawnien
stron. Jak juz podniesiono powyzej, stronie nie
przystuguja uprawnienia, ktére mogtyby ograni-
cza¢ wplyw drugiej strony na wynik postepowa-
nia. W tym tez kontekScie nalezy rozpatrywaé
whnioski o ustalenie terminu zakonczenia nego-
cjacji oraz wnioski o wydanie decyzji, o ktérych
mowaw art. 27 ust. 112 PT.

Warto rowniez w tej kwestii przytoczy¢ wyrok
Naczelnego Sadu Administracyjnego’, w kto-
rym sad stwierdza: ,,interpretacje i zastosowanie

5 Wyrok z dnia 29 stycznia 2002 r., sygn. I SA 1207/2001, LexPolonica nr 394901.
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przepisow prawa powinny wynikac z ich tresci,
odnoszqcej sie do konkretnego stanu faktyczne-
go, a nie wymyslonych koncepcji oderwanych od
tresci przepisu i stanu faktycznego sprawy, gdyz
takie koncepcje podwazajq zaufanie obywateli
do organow Panstwa (art. 8 kpa)”.

Prawo do zlozenia wniosku o wydanie decyzji
w sprawie rozstrzygniecia kwestii spornych lub
okreslenia warunkéw wspotpracy w trybie art.
27 ust. 2 PT nie przyznaje wnioskodawcy rosz-
czenia materialno-prawnego, nie stwarza ono
bowiem mozliwosci zadania od drugiej strony
zachowania si¢ w okreslony sposob. Trudno tez
uznac je za uprawnienie prawoksztattujace, sko-
ro zainteresowana strona sama w drodze jedno-
stronnego o$wiadczenia woli nie moze uksztat-
towac¢ nowego stanu prawnego.

W przedmiotowych sprawach PTK, PTC
1 Polkomtel sktadaty sobie propozycje zmiany
umowy o potaczeniu sieci w zakresie wzajem-
nych rozliczen z tytutu zakafczania potaczen
w swoich sieciach. Do dnia zlozenia wniosku
o ustalenie terminu zakonczenia negocjacji
strony wymienialy si¢ swoimi propozycjami
zmian oraz prowadzity negocjacje majace na
celu uregulowanie wzajemnych stosunkow,
w tym rowniez w zakresie stawek za zakan-
czanie polagczen w obu sieciach. Stawki za
zakanczanie polaczen mialy by¢ symetryczne.
Co nie moze dziwi¢, gdyz stawki te wynika-
ja nie tyle z woli stron, co z dorgczonych im
weczesniej decyzji MTR®. Tak wiec przedmiot
1 zakres negocjacji na dzien sktadania wnio-
skow o okreslenie terminu zakonczenia nego-
cjacji obejmowat wszelkie propozycje stron,
w szczegllnodci okreslone w sktadanych
wzajemnie aneksach. Jednakze mimo for-
malnej zgodnosci co do wzajemnych stawek
za zakanczanie potaczen do zawarcia umowy
nie doszto, gdyz zgodnie z art. 72 k.c. jezeli
strony prowadza negocjacje w celu zawarcia

6 Decyzje ustalajace stawki za zakonczenie potaczen.

oznaczonej umowy, umowa zostaje zawar-
ta, gdy strony dojdg do porozumienia co do
wszystkich jej postanowien, ktdére byty przed-
miotem negocjacji. Wobec braku uzgodnienia
pozostatych postanowien negocjacje nie mo-
gty zakonczy¢ si¢ zmiang umowy.

Prezes UKE w odpowiedzi na wnioski PTC
ustalal termin zakonczenia negocjacji. Godne
jest przywota¢ sentencj¢ tych postanowien:

»postanawiam okres$li¢c na dzien .........
termin zakonczenia negocjacji zmian
Umowy rozpoczetych w dniu ........ wraz

z dor¢czeniem do PTK/Polkomtel wniosku
PTC.” Sentencja postanowien jednoznacznie
wskazuje, ze Prezes UKE postapil zgodnie
ze swoimi uprawnieniami i ustalat termin
zakonczenia negocjacji rozpoczetych wnio-
skami PTC. Whnioski te obejmowaty rozli-
czenia wzajemne, a dalsze dziatania stron
takze zmierzaly w tym celu. Tak wigc nalezy
uzna¢, ze zakres rokowan obejmowal calg
negocjowang zmian¢ umowy o potagczeniu
sieci, w tym stawki za zakanczanie potaczen
w obu sieciach. Znajduje to takze potwier-
dzenie wuzasadnieniach do przedmiotowych
decyzji, w ktorych Prezes UKE potwierdzit,
ze negocjacje w zakresie warunkow rozliczen
za zakanczanie potaczen w sieci PTC takze
rozpoczely si¢ w tym dniu wlasnie na skutek
tego samego pisma. W tym samym posta-
nowieniu Prezes UKE stwierdza, ze termin
zakonczenia negocjacji wyznaczyl na dzien,
ktory w jego ocenie ,,jest wystarczajacy, aby
Strony mogly swobodnie uksztaltowa¢ lg-
czacy je stosunek prawny”, potwierdzajac
sentencj¢ postanowienia, ze ustalony termin
zakonczenia negocjacji dotyczy ich jako cato-
$ci, anie blizej nieokreslonej czgsci.

Co wigcej, kazda ze stron pozostawatla
w przekonaniu, ze postanowienia ustalaty
termin zakonczenia negocjacji w catosci,
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a nie w czesci. Znajduje to potwierdzenie
w stanowiskach stron, sktadanych aneksach
oraz wnioskach o wydanie decyzji.

Tymczasem Prezes UKE w uzasadnieniu
decyzji wydanej na podstawie art. 27 PT
w wyniku braku uzgodnien konczacych ne-
gocjacje dokonal w sposob nieuprawniony
iznaruszeniem art. 27 PT oraz m.in. zasad:
1) praworzadno$ci, wynikajacej z art. 7

Konstytucji iart. 6 k.p.a.,

2) zaufania do organow Panstwa, wynikaja-

cej zart. 8 k.p.a.
interpretacji wilasnego postanowienia,
ustalajac nie tylko termin zakonczenia ne-
gocjacji, ale takze ich zakres. Mimo jed-
noznacznej wyktadni jezykowej i funkcjo-
nalnej art. 27 ust. 1 Prezes UKE uzur-
powal sobie kompetencje do rozstrzy-
gania postanowieniem takze o zakresie
prowadzonych negocjacji, a nawet do
wyodrebnienia z nich czeSci i podda-
nia jej osobnemu postepowaniu admi-
nistracyjnemu. Dziatanie Prezesa UKE
pozostalo w jaskrawej sprzecznosci z tre-
$cig art. 27 ust. 1 PT. Zadnej ze stron ani
Prezesowi UKE — dziatajacemu z urzedu
czy na wniosek — nie przysluguje prawo
do ustalania zakresu negocjacji ani do wy-
odrebniania ich czedci. Zakres negocjacji
jest ksztattowany wolg obu stron i wyni-
ka ze zlozonych wzajemnie o$wiadczen
i propozycji. Rolg Prezesa UKE jest jedy-
nie zdopingowanie stron do ich wczesniej-
szego zakonczenia. Rozny interes prawny
stron, aktywno§¢ w negocjacjach czy ich
zainicjowanie nie majg zadnego wplywu
na zakres negocjacji ani na prawa stron je
prowadzace.

Majac na wzgledzie fakt, ze stronie nego-
cjacji nie przystuguje prawo do jednostron-
nego okreslania zakresu negocjacji ani wnio-
skowania o ustalenie terminu ich zakoncze-
nia tylko w czgsci, nalezy uznaé, ze wniosek
o takiej tresci:

1) powinien prowadzi¢ do ustalenia terminu
zakonczenia negocjacji w calosci zgodnie
z uprawnieniami Prezesa UKE wynikaja-
cymi zart. 27 ust. 1 albo

2) powinien zosta¢ uznany za niedopusz-
czalny lub niepeiny i Prezes UKE wi-
nien wezwaé do jego usunigcia brakow
formalnych wniosku w trybie art. 64 §2
k.p.a.

Nalezy réwniez zauwazyc¢, ze Prezes UKE,
rozstrzygajac spor wylacznie w zakresie za-
kanczania potaczen w sieci PTK, zupelnie
pomingt fakt, Zze przedmiotem rozstrzygnig-
cia jest spor w zakresie zmiany umowy, a nie
ustalenie stawek. Co istotne, strony na kaz-
dym etapie postgpowania podkreslaly ko-
niecznos$¢ ustalenia stawek symetrycznych.
Tak wiec nawet gdyby przyjac, ze Prezes
UKE mial prawo rozstrzygnaé spor wytacz-
nie w przedmiocie zmiany umowy w zakresie
rozliczen za zakanczanie polaczen w sieci,
to nie ma uzasadnienia dla odmowy ustale-
nia stawek za zakanczanie polgczen w obu
sieciach, skoro bylo to zgodne z propozycja
samego wnioskodawcy i miescito si¢ w usta-
leniu zmiany w umowie zasad rozliczen za
zakanczanie potaczen w sieci. Kazda ze stron
od poczatku proponowata stawki symetrycz-
ne we wzajemnej wspotpracy, a do wniosku
o wydanie decyzji zataczyla aneks zawiera-
jacy symetryczne stawki i okreslajacy zakres
sporu, o ktérym mowa w art. 27 ust. 3 PT.
Prezes UKE dokonatl jednak kolejnej inter-
pretacji swojego postanowienia o ustaleniu
terminu zakonczenia negocjacji i uznat, ze
PTC nie moglo w ramach negocjacji zasad
rozliczen za zakanczanie potaczen w sieci
PTK/PTC zaproponowaé réwniez syme-
trycznej stawki za zakanczanie potgczen
w sieci PTC, uznajac, ze nie miesci si¢ to
w zakresie negocjacji warunkow rozliczen
za zakanczanie polaczen w sieci PTK. Stoi
to W oczywistej sprzeczno$ci z wyraznie
oswiadczong wolg stron i samego wniosko-
dawcy. Tym bardziej ze propozycja PTC, jak
i cale negocjacje, byly podyktowane wylacz-
nie trescig wezesniejszej decyzji MTR.
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Wreszcie nalezy zauwazy¢, ze Prezes UKE
ustalit stawki za zakanczanie potaczen w sie-
ci PTK/PTC takze od dnia 1 lipca 2009 r.
Tymczasem na zadnym etapie negocjacji ani
postepowania administracyjnego PTC nie
wnosito o ustalenia stawek w tym zakresie
ani w tej wysokosci. Prezes UKE wykroczyt
wiec poza zakres negocjacji, postanowienie
o ustaleniu terminu zakonczenia negocjacji
oraz wniosek o wydanie decyzji, a takze poza
propozycje aneksu, rozstrzygajac ponad za-
danie PTC i jednostronnie na jej korzysé. Do
takiego rozstrzygnigcia mozna ewentualnie
znalez¢ podstawe w art. 29 PT, ale nie w art.
27. W zwiazku z tym rozstrzygnigcie w tym
zakresie nalezy uznac za niewazne.

Dzialania Prezesa UKE ewidentnie wykra-
czaja poza przewidziane prawem kompeten-
cje. Warto zwrécic¢ uwagg, ze:

1) przed wydaniem decyzji przeciwko PTK
toczylo si¢ juz postgpowanie (z ostrozno-
$ci procesowej) w sprawie ustalenia ter-
minu zakonczenia negocjacji w sprawie
zakanczania polaczen w sieci PTC,

2) na 10 dni przed wydaniem decyzji prze-
ciwko Polkomtel zostalo juz wszczete
postepowanie w sprawie wydania decyzji
w sprawie zakanczania potgczen w sieci
PTC, a Polkomtel zlozyt wniosek o pola-
czenie spraw.

Mimo to Prezes UKE, zastaniajac sie¢
koniecznoscig niezwlocznego zatatwienia
sprawy, odmoéwil polaczenia spraw i wy-
dat przedmiotowe decyzje. Zaprezentowane

w przedmiotowych decyzjach stanowisko
prowadzi do wniosku, ze kazde negocjacje
zmiany umowy moga — wnioskiem strony lub
zurzedu postanowieniem Prezesa UKE — zo-
sta¢ podzielone na dowolng liczbe czgsci idla
kazdej z nich moze by¢ ustalony inny termin
ich zakonczenia, a kazdy spor dotyczacy czg-
$ci negocjacji wydzielonej postanowieniem
Prezesa UKE winien zosta¢ rozstrzygniety
odrebng decyzja wydang w réznym czasie.
Stoi to w oczywistej sprzecznosci z idea ne-
gocjacji, jednos$cig stosunku cywilnoprawne-
go oraz rolg regulatora. Co wigcej, zadna ze
stron nie ma zadnego wptywu na dziatania
Prezesa UKE ani na wynik sprawy. Nawet
skladanie rownolegle takich samych wnio-
skow przez kazda ze stron nie gwarantuje,
Ze spor obejmujacy calo$¢ negocjacji zo-
stanie rozstrzygniety w tym samym czasie
i w sposoéb uwzgledniajacy interesy stron
czy ich obowiazki regulacyjne. Nawet wy-
danie w tym samym dniu dwdch odrgbnych
decyzji o analogicznej tresci, zktorych kazda
regulowataby zakanczanie potaczen w jednej
z sieci, takze narusza prawa stron w sposob
oczywisty i prowadzi do nieréwnego ich
traktowania. Wydane decyzje wigzag bowiem
strony z chwilg ich dor¢czenia. Oznacza to,
ze nawet kilkudniowa’ zwtoka w dorgcze-
niu ktorejkolwiek z nich moze spowodowaé
wielomilionowe straty jednej ze stron. Straty
niczym nieuzasadnione i niewynikajace ani
z obowigzujacych przepisow prawa, ani cig-
zacych na stronach obowigzkow regulacyj-
nych, ani woli stron czy z merytorycznego
rozstrzygniecia Prezesa UKE, lecz bedace
skutkiem przypadku, pomylki, odlegtosci od
siedziby UKE czy zaniedbania lub innych

7 Odrgbnych i bardzo poglebionych rozwazan wymaga kwestia chwili zwigzania stron decyzja o zmianie
umowy. Zazwyczaj strony wigzg si¢ umowa albo z chwilg jej zawarcia, albo z poczatkiem danego dnia,
ewentualnie z inng chwilg uzgodniong przez strony. W przypadku wyrokow ustalajacych (art. 189 k.p.c.)
lub zmieniajacych stosunek cywilny (art. 3571 k.c.) zmiana tresci stosunku cywilnego nastgpuje z po-
czatkiem dnia, w ktorym orzeczenie si¢ uprawomocni. Rozliczenia za zakanczanie potaczen to proces
ciagly, wydaje sie, ze jest dopuszczalne zwigzanie stron zmiang umowy w ciggu dnia. Jezeli przyjac taka
koncepcje dla dorgczania decyzji wydanych na podstawie art. 27 PT, oznacza¢ to moze straty liczone nie
w milionach, lecz dziesigtkach tysiecy ztotych za kazda godzine réznicy w terminie dorgczenia.
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nieistotnych okoliczno$ci, ktore doprowadzi-
ty do niejednoczesnego doreczenia decyzji.
Co wigcej, taki skutek bedzie prawdopodob-
nie takze niezgodny z wolg Prezesa UKE
ijego polityka regulacyjna, a wynikac¢ bedzie
wylacznie z przyjecia przez Prezesa UKE
niezgodnego z prawem trybu postgpowania.
Wilasciwie mozna zaryzykowac twierdze-
nie, Ze przedstawiony tryb postgpowania za-
wsze bedzie prowadzit do bezprawnego po-
krzywdzenia jednej ze stron negocjacji. Jest
to absolutnie nie do pogodzenia z zasadami
demokratycznego panstwa prawnego (art. 2
Konstytucji RP).

Prezes UKE, dokonujac rozstrzygnigcia,
stwierdzit, ze w zakresie zakanczania pota-
czen w sieci PTC negocjacje nadal trwaja.
Pomijajac powyzsze wywody, Prezes UKE
nie wyjasnil, na czym opiera swoje twierdze-
nia. Na czym mialyby polegaé te negocjacje
migdzy telekomami i co strony moga sobie
w ich ramach zaoferowaé, skoro oczekiwania
jednej znich zostaty juz uwzglednione przez
Prezesa UKE. Co wigcej, niezaleznie od od-
wolania si¢ przez kazda ze stron od decyzji
MTR nalezy stwierdzi¢, ze w ramach nego-
cjacji strony przy ustalaniu stawek za za-
kanczanie potaczen kierowaty si¢ wylacznie
tag decyzja. Mozna nawet stwierdzi¢, ze dla
stron stawki te byty sztywne i zadna ze stron
na zadnym etapie negocjacji nie proponowa-
ta innej ich wysokosci niz ustalona w decyzji
MTR. Nie bez znaczenia pozostaje rowniez
fakt, ze zadna ze stron nie prowadzitaby tych
negocjacji i nie bylaby zainteresowana zmia-
ng umowy, gdyby nie zostata do tego zmu-
szona decyzja MTR. Te wszystkie fakty nie
pozostaja bez wplywu na rozstrzygnigcie
sprawy.

Nie mozna réwniez zapominac, ze Prezes
UKE, rozstrzygajac w przedmiotowych
sprawach, postapil niezgodnie ze swoja do-
tychczasowa praktyka. Warto w tym miej-
scu powotaé si¢ na stanowisko Prezesa UKE

wyrazone w decyzji z dnia 21 stycznia 2009
r. nt DHRT-WWM-60600-227/08 (9) w spra-
wie uregulowania stawek pomiedzy PTC
i Netig. Uzasadniajac swojg decyzje, ,,Prezes
UKE uznal, iz przediuzanie si¢ negocjacji
i brak zawartego Aneksu do Umowy wpro-
wadzajgcego stawki MTR zgodne z Decyzjg
MTR, a co si¢ z tym wigze niewykonywanie
przez PTC nalozonego na nig mocq Decyzji
MTR obowigzku regulacyjnego, stanowi
przypadek wyjgtkowy i powoduje bezpo-
srednie i powaine zagroienie zarowno dla
konkurencyjnosci, jak i dla interesow uzyt-
kownikow. Nie moze ulegac¢ watpliwosci, iz
stosowanie przez PTC w stosunkach z Netig
stawki MTR niezgodnej z natozonymi na PTC
obowigzkami powoduje powaine zaburze-
nia w konkurencyjnosci na calym rynku
Swiadczenia ustug telekomunikacyjnych.
Z jednej strony nalezy wskaza¢, iz dzialania
PTC mogq doprowadzi¢ do sytuacji, w ktorej
stawka, jakg Netia obowiqzana jest uiszczaé
PTC za zakonczenie polgczenia w ruchomej
sieci PTC, bedzie inna ni stawki MTR, kto-
re PTC stosuje w relacjach z innymi przed-
sigbiorcami telekomunikacyjnymi (...). Aby
zabezpieczy¢ zarowno interesy uZytkowni-
kow koncowych, jak i zapobiec powainym
zaburzeniom konkurencyjnosci na rynku te-
lekomunikacyjnym, dzialanie Prezesa UKE
musi by¢ natychmiastowe, tak aby w moZli-
wie maksymalny sposob zneutralizowacé wy-
Zej wskazane negatywne skutki wynikajgce
z niewykonywania przez PTC obowigzkow
na nig natoZonych”. Na takie same argumen-
ty powotat si¢ Prezes UKE w decyzji prze-
ciwko Polkomtel, pomijajac, ze decyzjami
MTR natozyt na PTC, PTK i Polkomtel iden-
tyczne obowiazki.

W przedmiotowych sprawach PTC sta-
ne¢la na stanowisku, iz Prezes UKE, wyda-
jac decyzje, powinien wydaé analogiczne
decyzje z ta sama data obowigzywania
w stosunku do wszystkich operatoroéw sie-
ci telefonii ruchome;j i stacjonarnej. Prezes
UKE, odnoszac si¢ do tego postulatu,

L0



Artykut 27 czy paragraf 22?

wyrazit poglad, ze ,,stawki MTR sq wpro-
wadzane do umow miedzyoperatorskich
w formie indywidualnych decyzji admini-
stracyjnych, po wnikliwym i wszechstron-
nym rozpatrzeniu konkretnych okoliczno-
Sci danej sprawy. (...) Oczekiwanie na za-
konczenie postgpowan prowadzonych w in-
nych sprawach dotyczgcych zmian stawek
MTR w celu skorelowania momentu wy-
dania decyzji dla wszystkich operatorow
stanowitoby nieuzasadnione przedtuzenie
danego prowadzonego postgpowania. (...)
Prezes UKE nie bytby zatem w stanie usta-
li¢ terminu jednoczesnego wydania decyzji
dla wszystkich operatorow. Przychylajgc
si¢ wiec do wniosku PTC, Prezes UKE
mdoglby zatem narazié si¢ na zarzut nieza-
tatwienia sprawy w terminie”.

Jak wynika z powyzszego, Prezes UKE
wyrazit zaniepokojenie przedluzajaca si¢
realizacja decyzji MTR. Co wigcej, pod-
kredlit, ze stan ten oraz stosowanie przez
operatoréw telefonii mobilnej stawek nie-
zgodnych z decyzjami MTR stanowi przy-
padek wyjgtkowy i powoduje bezposrednie
i powazine zagroZenie zarowno dla konku-
rencyjnosci, jak i dla intereséw uzytkow-
nikow oraz powoduje powaine zaburze-
nia w konkurencyjnosci na calym rynku
swiadczenia ustug telekomunikacyjnych.
Prezes UKE wydaje si¢ podziela¢ poglad,
ze najlepszym rozwigzaniem byloby obje-
cie wszystkich operatoréw jedna stawka
w jednym czasie, ubolewajac jednak, ze
nie ma wystarczajacych mozliwosci praw-
nych w tym zakresie.

Niestety, wydajac decyzje w zakresie usta-
lenia zasad rozliczen za zakanczanie polg-
czen pomigdzy PTK i PTC oraz Polkomtel
i PTC, Prezes UKE zajat catkowicie odmien-
ne stanowisko. Decyzjami bowiem wprowa-
dzit jednostronng asymetri¢ w rozliczeniach,
a jednoczesnie usilowal wykaza¢, ze jest to
korzystne dla uzytkownikow i pozytywnie
wpltywa na konkurencyjno$¢ na rynku ustug
telekomunikacyjnych. Pomingl réwniez
wszystkie wymienione powyzej zagrozenia.
Co wigcej, mimo ze byt zobowigzany do ob-
jecia decyzja catego stosunku prawnego, jak
rowniez dysponowat mozliwo$ciami prawny-
mi pozwalajacymi mu na to, postapit zupet-
nie przeciwnie.

Powyzsze dziatanie nalezy rozwazac nie tyl-
ko w $wietle norm prawnych z zakresu prawa
telekomunikacyjnego, prawa cywilnego czy
Konstytucji RP, ale takze z uwzglednieniem art.
8 k.p.a., a mianowicie zasady poglebiania zaufa-
nia obywateli do organéw Panstwa oraz $wia-
domosci 1 kultury prawnej obywateli. Z calg
pewnoscig narusza realizacje zasady poglebia-
nia zaufania obywateli do organdéw Panstwa
podejmowanie w tej samej sprawie przeciw-
stawnych dziatan przez organy Panstwa®, do-
konywanie skrajnie r6znej oceny tego samego
stanu faktycznego przez organy administracji®,
jak réwniez zmienno$¢ rozstrzygnig¢ podejmo-
wanych w sprawie przez organy administracji'®.
Jak stwierdzono w wielu orzeczeniach sadow
administracyjnych': , zmiennos¢  poglgdow
prawnych wyrazonych w decyzjach organow
administracji w odniesieniu do tego samego ad-
resata, wydanych na tle takich samych stanow

8 Por. wyrok NSA z 26 listopada 1999 r., sygn. V SA 978/99 — LEX nr 49942.

9 Por. np. wyrok NSA OZ w Gdansku z 3 lutego 1999 r., sygn. I SA/Gd 370/97 — LEX nr 38664.

10 Zob. np. teza druga wyroku NSA z 28 kwietnia 1999 r., sygn. IV SA 895/97 — LEX nr 47186; wyrok NSA
0OZ we Wroctawiu z 23 czerwca 1994 r., SA/Wr 98/94 - POP 1996, nr 1, poz. 3.

11 Zob. np. wyrok NSA OZ w Lodzi z 8 kwietnia 1998 r., I SA/Ld 652/97 - ONSA 1999, nr 1, poz. 27; wyrok
WSA w Gliwicach z dnia 23 sierpnia 2007 r., IV SA/GI 1221/2006 LexPolonica nr 1919412; podobnie wy-
rok Naczelnego Sadu Administracyjnego - Osrodek Zamiejscowy w Gdansku z dnia 20 czerwca 1985 r.,

sygn. SA/Gd 478/85 LexPolonica nr 308276.
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faktycznych, ze wskazaniem tej samej podstawy
prawnej decyzji i bez blizszego uzasadnienia
takiej zmiany, stanowi niewqtpliwie naruszenie
art. 8 k.p.a.”. Naruszeniem zasady pogle¢biania
zaufania obywateli do organéw Panstwa jest
takze odmienne traktowanie stron w takiej
samej sytuacji faktycznej i prawnej przez roz-
ne organy administracji'.

Art. 8 k.p.a. statuuje zasadg, zgodnie z ktdra
organy administracji publicznej obowigzane
sa prowadzi¢ postgpowanie w taki sposob,
aby poglebiac¢ zaufanie obywateli do organow
Panstwa oraz §wiadomos¢ i kulture prawng
obywateli. Zasada ta nie moze by¢ rozumiana
jedynie jako postulat okreslonego zachowania,
lecz stanowi ona obowigzujgcg normg prawa,
z ktérej wynikaja konkretne dyrektywy wia-
zgce organy administracji publicznej w toku
podejmowanych przez nie czynnosci proce-
sowych. Strona, znajac wczesniejszg decy-
zje organu i dokonana w niej interpretacje
obowigzujacych przepiséw prawa, powinna
méc dziala¢ w zaufaniu do tej decyzji.

Czynigc powyzsze wywody, nie moz-
na zapomnie¢ o wyroku Naczelnego Sadu
Administracyjnego w Warszawie'?, ktory po-
dzielit poglad WSA uznajacy, iz ,.powyzsze
postanowienie Prezesa URTIP nie rozstrzyga
sprawy co do istoty ani tez nie konczy poste-
powania w sprawie, gdyz dotyczy jedynie za-
konczenia terminu negocjacji i nie ma jakiego-
kolwiek wplywu na tres¢ umowy o polgczeniu
sieci.”. NSA dalej stwierdza, ze ,,postanowienie
Prezesa URTiP w przedmiocie terminu zakon-
czenia negocjacji (art. 27 ust. 1 i art. 28 ust.
4 ustawy z dnia 16 lipca 2004 r. - Prawo tele-
komunikacyjne, Dz. U. z 2004 r. Nr 171, poz.

1800 ze zm.) nie rozstrzyga istoty sprawy, gdyz
taka sprawa jest rozstrzygana dopiero decyzjg
Prezesa URTIP, o jakiej mowa w art. 27 ust. 2
Prawa telekomunikacyjnego. Niezawarcie zas
umowy w terminie okreslonym przez Prezesa
stanowi jedngq z kilku przestanek formalnych do
wydania decyzji w sprawie rozstrzygniecia kwe-
stii spornych lub okreslenia warunkow wspot-
pracy. Postanowienie to nie determinuje bez-
posrednio tresci decyzji wydawanej w postegpo-
waniu glownym i nie stanowi elementu mate-
rialnego przyszlego rozstrzygniecia”. Podobnie
orzekl Naczelny Sad Administracyjny wyro-
kiem z dnia 10 listopada 2005 r.1*. Sad stwier-
dzit, ze ,,postanowienie Prezesa UKE okresla-
Jace termin zakonczenia negocjacji o zawarcie
umowy o dostepie telekomunikacyjnym, wydane
na podstawie art. 27 ust. 1 pr. tel., nie dotyczy
samodzielnej kwestii i nie rozstrzyga o istocie
autonomicznej sprawy. Postanowienie to jedy-
nie obliguje strony negocjacji do zakonczenia
w okreslonym terminie tych negocjacji przez
zawarcie umowy. Nie jest ono zatem oderwane
od istoty sprawy, ktorg jest zawarcie umowy cy-
wilnoprawnej pomiedzy stronami negocjacji.”’

Uprawnienia Prezesa UKE z art. 27

Wreszcie nalezy rozwazy¢ charakter praw-
ny uprawnien oraz decyzji Prezesa UKE
wydawanych na podstawie art. 27 ust. 2. Nie
ma watpliwosci, ze Prezes UKE rozstrzyga
w trybie administracyjnym spor o charakterze
cywilnym. Zakres jego uprawnien oraz za-
kres orzekania, a takze charakter orzeczenia
muszg by¢ interpretowane przede wszystkim
w $wietle zasad obowigzujacych w prawie cy-
wilnym. Stad za trafny nalezy uznac¢ poglad
— wyrazony odno$nie analogicznych upraw-
nien Prezesa URE — sformutowany w wyro-
ku przez Sad Antymonopolowy". W $wietle

12 Por. Wyrok NSA OZ w Bialymstoku z 8 maja 1998 r., sygn. SA/Bk 655/97 - Biul. Skarb. 1998, nr 4, poz. 26.
13 Wyrok NSA z dnia 19 pazdziernika 2005 r., sygn. II GSK 232/05.

14 Sygn. 1 GSK 275/2005, niepubl.

15 Wyrok z dnia 7 kwietnia 1999 r., sygn. XVII Ama 85/98/E, Opubl.: Orzecznictwo w Sprawach Gospodar-

czych rok 2005, Nr 3, poz. 48, str. 87.
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tego wyroku ,,w razie braku zgody jednej ze
stron na zawarcie umowy druga strona moze
zqdac¢ w trybie postepowania administracyyj-
nego, aby tres¢ umowy zostata ustalona przez
Prezesa URE w trybie art. 8 ust. I omawianej
ustawy, a wigc w drodze decyzji administra-
cyjnej. Zgdanie strony, ktéra wszczyna poste-
powanie administracyjne, zbliZone jest swym
charakterem do funkcjonujgcego na gruncie
odrebnych przepisow powodztwa o ustalenie
(uksztattowanie) stosunku prawnego. W na-
stepstwie takiego wniosku Prezes URE uzy-
skuje ustawowq legitymacje do uksztaltowa-
nia miedzy stronami spornej umowy, w gra-
nicach przystugujgcej stronom swobody kon-
traktowania. Decyzja Prezesa URE, wydana
w trybie art. 8 ust. 1 Prawa energetycznego,
niejako zastepuje oswiadczenie woli obu stron
w przedmiocie zawarcia umowy (por. w dro-
dze analogii art. 64 k.c.). Innymi stowy, do
Prezesa URE odnoszg sig te wszystkie ogra-
niczenia odnoszqce si¢ do zasady swobody
umow, ktore przystugujq stronom (art. 353[1]
kc). W swietle tego przepisu strony zawiera-
Jjgce umowe mogq ulozyc stosunek prawny
wedlug swego uznania, byleby jego tres¢ lub
cel nie sprzeciwialy si¢ wlasciwosci (naturze)
stosunku, ustawie ani zasadom wspotzycia
spotecznego. Decyzja ustalajgca tres¢ umowy
i orzekajgca jej zawarcie ma charakter kon-
stytutywny (prawotworczy). Ztozenie wniosku
wszczynajgeego postgpowanie administracyyj-
ne w sprawie zawarcia decyzjq administracyyj-
ng spornej umowy nie daje stronie prawa do
uzyskania decyzji w petni uwzgledniajqcej jej
propozycje.”

Nalezy réwniez zgodzié¢ si¢ z pogladem
wyrazonym w wyroku Sadu Najwyzszego —
Izba Administracyjna, Pracy i Ubezpieczen
Spotecznych'® i aktualnym dla interpretacji
analogicznych uprawnien Prezesa UKE
okreslonych w art. 27 PT. W ocenie Sadu

»istota regulacji szczegélnej umow prze-
widzianych w ustawie Prawo energetycz-
ne jest zastapienie Srodkami admini-
stracyjnymi mechanizméw rynkowych.
Ustalajac tre$¢ umowy, Prezes URE po-
winien przyjmowa¢é jako miare zachowa-
nie abstrakcyjnego, racjonalnego przed-
siebiorcy dzialajacego na rynku konku-
rencyjnym. Ustalona tre$¢ umowy po-
winna zatem odpowiadaé tresci umowy,
jaka zawarliby 'racjonalni przedsiebiorcy
dzialajgcy na rynku konkurencyjnym.’”
Jest oczywiste, ze racjonalny operator pu-
blicznej sieci telekomunikacyjnej dzialaja-
cy na rynku konkurencyjnym nie zawarltby
umowy o tresci okres§lonej przez Prezesa
UKE. Decyzja ta w sposob jednoznaczny
i istotny uprzywilejowuje jednego z kon-
kurentow kosztem drugiego, narazajac go
W sposéb nieuzasadniony na wielomiliono-
we straty, a konkurentowi przyznajac nie-
uprawnione wielomilionowe zyski.

Sad cywilny, rozstrzygajac spor o ustalenie
(uksztaltowanie) stosunku prawnego, np. na
podstawie art. 189 k.p.c. czy 357" k.c., jest
zobowigzany uksztattowaé cato$¢ stosunku
prawnego zuwzglednieniem obowigzujacego
prawa i po rozwazeniu interesow stron oraz
zgodnie z zasadami wspotzycia spotecznego.
Jest oczywiste, ze nie jest mozliwe wydanie
w tym zakresie wyroku cze$ciowego, o kto-
rym mowa w art. 317 k.p.c. Konieczne jest
caloSciowe uksztaltowanie stosunku praw-
nego, co nie stoi w sprzecznosci z odmowg
sadu uwzglednienia czg¢$ci czy nawet catosci
zadan jednej ze stron. Prezes UKE, rozstrzy-
gajac spor na podstawie art. 27 ust. 2 PT, jest
zobowigzany — obok kryteriow przewidzia-
nych w PT — do uwzglednienia tych wlasnie
zasad. Niestety, Prezes UKE nie zastoso-
wat si¢ do tych wymagan w najmniejszym
stopniu.

16 Wyrok z dnia 9 marca 2004 r., sygn. III SK 18/04, opubl.: Orzecznictwo Sadu Najwyzszego Izba
Administracyjna, Pracy i Ubezpieczen Spotecznych rok 2004, Nr 24, poz. 429, str. 1144.
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Wreszcie nalezy podnies¢, ze dokonywa-
nie jednostronnych rozstrzygni¢¢ ograni-
cza uprawnienia kontrolne Sadu Ochrony
Konkurencji i Konsumentoéw. Rozpatrujgc
bowiem odwolanie od kazdej z decyzji
z osobna, nie moze dokonaé merytorycz-
nego rozstrzygniecia o catosci sporu. Co
wiecej, nawet merytorycznie poprawne de-
cyzje moga zosta¢ wyeliminowane z obrotu
prawnego np. na skutek utomnosci procedu-
ralnych. Prowadzitoby to po raz kolejny do
niczym nieuzasadnionej straty podmiotu,
ktorego uprawnienia zostatyby uchylone,
a ktory musiatby wykonywa¢ symetryczne
obowiazki wynikajace z drugiej, niewadliwej
formalnie decyzji.

Wypaczone rozumienie wyroku SOKiK

Nie jest wykluczone, ze Prezes UKE, po-
dejmujac  wadliwe decyzje, zasugerowatl
si¢ interpretacja wyroku SOKiK". Oto6z
ten skadinad w calo$ci prawidlowy wyrok
W najmniejszym stopniu nie moze uzasadniaé
przyjetego przez Prezesa UKE trybu poste-
powania. Wyrok zapadt w innym stanie fak-
tycznym. Sad stwierdzit bowiem, ze od roz-
poczecia negocjacji nie mingl termin 90 dni,
a jednoczesnie nie zostalo wydane postano-
wienie o okre$leniu terminu ich zakonczenia.
Analiza tresci uzasadnienia wyroku sktania
wrecz do przeciwnego wniosku. Wyrokiem
tym sad zmienit zaskarzong decyzj¢ i umo-
rzyl postepowanie, odmawiajac Prezesowi
UKE prawa do wszczgcia postgpowania
w trybie art. 27 PT w przypadku, gdy strony
nie zakonczyly negocjacji, wobec niespetnie-
nia warunku przewidzianego bezwzglednie
obowiazujacymi przepisami prawa — art. 26
ust. 1 wzw. z art. 30 PT i art. 27 ust. 2 PT.
SOKiK w uzasadnieniu podkresla réwno-
uprawnienie stron negocjacji i wskazuje, ze
negocjacje trwaja tak dtugo, jak strony wy-
mieniajg si¢ swoimi stanowiskami, a zakres
negocjacji wynika z propozycji stron. SOKiK

zauwaza w uzasadnieniu, ze rozpoczgte ne-
gocjacje w sprawie zmiany umowy nie zo-
staly zakonczone, gdyz zostaty przez jedna
ze stron przerwane w sposob nieznajdujacy
uzasadnienia dla takiego dziatania. Strona
ta bowiem, nie odnoszac si¢ do propozycji
ztozonej przez druga strong, ztozyla wniosek
owydanie decyzji w trybie art. 27 ust. 2. Tym
samym sad potwierdzil, ze zadna ze stron
nie moze jednostronnie decydowac o czasie
trwania i zakresie negocjacji ani ograniczaé
uprawnien drugiej strony czy determinowaé
zakresu postepowania w sprawie wydania
decyzji. W uzasadnieniu podniesiono row-
niez, ze przedmiotem negocjacji jest umowa
lub jej zmiana, a nie stawka za zakanczanie
polaczen.

Sad stusznie odmowit Prezesowi UKE
prawa do ingerowania w stosunek cywilno-
prawny stron tak dtugo, jak moga go utozy¢
samodzielnie, wskazujac m.in. na zasadg
wolnosci gospodarczej, podkreslajac, ze
priorytetem jest wola stron. Przyjety przez
Prezesa UKE tryb postgpowania nie tylko nie
znajduje — cho¢by w najmniejszym stopniu —
potwierdzenia w przywotanym wyroku, ale
wrecz jest znim sprzeczny. Podobnie jak jest
sprzeczny z dotychczasowg linig orzeczni-
czg SOKiK. W Zadnym bowiem przypadku
SOKiK nie uchylit ani nie zmienit decyzji
Prezesa UKE, ani nie umorzy! post¢powania
na tej podstawie. Ani z tego, ani z innych do-
tychczasowych wyrokéw SOKiK nie mozna
wyprowadzi¢ wigc wniosku, zZe:

1) Prezes UKE jest uprawniony czy zobo-
wigzany — na wniosek czy z urzgdu — do
wyodrebnienia z negocjacji ich czeSci
i poddania ich odrgbnemu postepowaniu
administracyjnemu,

2) strona ma prawo jednostronnie okreslaé
zakres negocjacji czy determinowac zakres
postepowania administracyjnego, w kto-
rym pozostaje w sporze z druga strona.

17 Wyrok z dnia 29 grudnia 2008 r., sygn. akt XVII AmT 78/07.
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Co prawda w nomenklaturze operatorow
telekomunikacyjnych wyroznia si¢ jedno-
stronne 1 dwustronne wnioski o wydanie
decyzji w trybie art. 27 ust. 2 czy wnioski
o wydanie postanowienia w trybie art. 27
ust. 1 PT. Podziat ten jednak nie ma zadnego
waloru prawnego. Kazdy wniosek o wydanie
decyzji jest bowiem wnioskiem o zawarcie/
zmiang umowy i jego zakres okresla tresé
prowadzonych negocjacji i zakres sporu mig-
dzy stronami. Podziat ten wynika wylacznie
z interesu ekonomicznego strony. Jest oczy-
wiste, ze z reguly strong inicjujaca negocja-
cje, postgpowanie w sprawie okreslenia ter-
minu ich zakonczenia czy wydania w sprawie
decyzji zmieniajacej umowe bedzie ta, ktorej
si¢ to bedzie optaca¢. W przypadku spraw
z zakresu ustalania stawek MTR zaintereso-
wanym bedzie operator, ktory zdecyzji MTR
odnosi korzy$¢ i oczekuje jej realizacji po-
przez zmiang umowy. Nie mozna tego jednak
utozsamia¢ z jednostronnym uprawnieniem
strony do okreslania zakresu postgpowania
administracyjnego, negocjacji czy wyod-
rebnienia ich czesci. W kazdym przypadku
Prezes UKE — rozstrzygajac spor — jest zo-
bowiazany uwzgledni¢ stanowiska, interesy
oraz obowigzki regulacyjne kazdej ze stron.

Nalezy zauwazy¢, ze Prezes UKE moze
wydac¢ decyzje w trybie art. 27 ust. 2 takze
w przypadku odmowy podjecia negocjacji
przez jedna ze stron. W takim przypadku
z calg pewnoscig sytuacja prawna inicju-
jacego postepowanie jest lepsza. Nawet
jednak w tym przypadku Prezes UKE nie
moze ograniczy¢ si¢ do rozstrzygnigcia
zgodnie z wnioskiem strony. Jest on bo-
wiem zwigzany pierwotng propozycja ne-
gocjacyjna strony inicjujacej (druga strona

bowiem odmoéwila negocjowania wilasnie
jej), a nadto musi kierowac si¢ podobnymi
przestankami jak w przypadku wydawania
decyzji po przeprowadzeniu negocjacji.
W przypadku podjgcia przez stron¢ ne-
gocjacji jej sytuacja prawna nie moze by¢
gorsza niz podmiotu, ktéory odmowit ich
podjecia.

Umorzenie

Odnoszac si¢ do powotywania si¢ przez
Prezesa UKE w uzasadnieniu decyzji na
orzecznictwo sgdow administracyjnych ma-
jace potwierdzi¢ prawidlowos¢ postepowa-
nia Prezesa UKE w przedmiocie umorzenia
postgpowania, nalezy uznac, ze przywotane
orzeczenia potwierdzaja teze catkowicie
przeciwng. Tezy z szeregu orzeczeh sadow
administracyjnych'® potwierdzaja nietraf-
nos¢ wywodow Prezesa UKE.

Podsumowanie

Podsumowujac, wydaje si¢, ze decyzje
Prezesa UKE sa dotkniete nastepujacymi,
bardzo powaznymi wadami prawnymi:

1. ani wnioskodawca, ani Prezes UKE nie
sa uprawnieni do zawgzania zakresu ne-
gocjacji pomigdzy stronami umowy o po-
faczenie sieci, w szczeg6lnosci zadna ze
stron nie moze swoim wnioskiem ograni-
cza¢ lub w inny sposob wpltywac na pra-
wa 1 obowigzki oraz pozycj¢ negocjacyjng
drugiej strony,

2. Prezes UKE dokonat bezprawnej i nieuza-
sadnionej interpretacji postanowief o usta-
leniu terminu negocjacji, ktore wydat wbrew
jednoznacznemu brzmieniu ich sentencji,

3. naruszyl art. 105 k.p.a. przez jego niewta-
$ciwg wyktadnig¢ i zastosowanie,

18 Wyrok Wojewodzkiego Sadu Administracyjnego z siedziba w Warszawie z dnia 9 pazdziernika 2007 r.,
sygn. VI SA/Wa 1338/07; wyrok Wojewodzkiego Sadu Administracyjnego z siedziba w Warszawie z dnia
1 czerwca 2005 r., sygn. I SA/Wa 677/04; wyrok Wojewodzkiego Sadu Administracyjnego z siedzibg w
Warszawie z dnia 16 maja 2006 r., sygn. VII SA/Wa 37/06; wyrok Wojewddzkiego Sadu Administracyj-
nego z siedzibg w Warszawie z dnia 29 sierpnia 2007 r., sygn. VII SA/Wa 774/07.
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P o | e 2.y

W

naruszyt art. 27 ust. 1 przez ustalenie terminu
negocjacji zmiany umowy tylko w ich czgsci,

. naruszyt art. 27 ust. 2 przez rozstrzygnie-

cie tylko czesci kwestii spornych, w pozo-
statym za$ zakresie nie rozstrzygajac lub
umarzajac postgpowania,

. naruszyt art. 28 PT, rozstrzygajac sprzecz-

nie z:
1) interesem uzytkownikéw sieci teleko-
munikacyjnych,
2) obowiazkami natozonymi na przedsig-
biorcéw telekomunikacyjnych,
3) obowigzkiem zapewnienia:
a) integralnos$ci sieci oraz interopera-
cyjnosci ustug,
b) niedyskryminujgcych  warunkow
dostegpu telekomunikacyjnego,
¢) rozwoju konkurencyjnego rynku
ustug telekomunikacyjnych,
4) obowigzkiem uwzglednienia pozycji
rynkowych przedsigbiorcow telekomu-
nikacyjnych, ktorych sieci sa taczone,

7.

8.

9.

naruszyt zasad¢ praworzadnos$ci wynika-
jaca m.in. zart. 7 Konstytucjiiart. 6 k.p.a.,
naruszyl zasad¢ zaufania do organow
Panstwa wynikajaca z art. 8 k.p.a.,
naruszyt 31 ust. 3 Konstytucji RP
poprzez nieuprawniong ingerencj¢
w swobodg¢ dziatalno$ci gospodarczej,
w szczegolnosci poprzez dokonanie
interpretacji rozszerzajacej w zakresie
swoich kompetencji wbrew powszech-
nie przyjetemu pogladowi — zaréwno
w judykaturze, jak i doktrynie — Ze
tre§¢ norm prawnych ograniczajacych
uprawnienia badz naktadajgcych okre-
$lone obowiazki powinna by¢ interpre-
towana w sposéb Scisty.

Robert Podptonski jest radca prawnym

specjalizujacym

si¢ w prawie nowych

technologii.

SEMINARIUM
ARCHIWIZACJA DANYCH CYFROWYCH - TECHNOLOGIE
DOBRE PRAKTYKI, UWARUNKOWANIA PRAWNE

19 kwietnia 2011 r., Warszawa

Przechowywanie danych cyfrowych stato sie jednym z wazniejszych problemoéw zarzadzania do-
kumentami elektronicznymi. Z tego powodu znajomos¢ norm i standardow archiwizacji danych
elektronicznych jest podstawowym warunkiem optymalizacji dostgpu do cyfrowego archiwum.
W tym zakresie istotne s3 zarowno problemy technologiczne, jak i wszelkie uwarunkowania praw-
ne. Proponowane seminarium ma zadanie przyblizy¢ zagadnienia backupu danych cyfrowych.

programie:

podstawowe narzedzia backupu danych cyfrowych,
sposoby przechowywania zasobow elektronicznych w bibliotekach cyfrowych - zalety

i ograniczenia,

zarzadzanie dostepem do cyfrowego archiwum, normy i standardy archiwizacji danych elek-

tronicznych,

archiwum elektroniczne - pokaz "na zywo" oprogramowania ELO uwzgledniajacego nowa

instrukeje kancelaryijna,
archiwizacja zbioréw audiowizualnych,

ustuga powszechnej archiwizacji (zabezpieczanie i archiwizacja danych),
cyfrowa archiwizacja publikacji naukowych - cyfrowe repozytoria nauki.

Wiecej: www.cpi.com.pl

o)
cpl

centrum promogji informatyki
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Nowelizacja ustawy o ochronie danych
osobowych — konsekwencje i nowe wyzwania

Monika Krasinska

W dniu 18 listopada 2010 r. Prezydent RP
podpisal uchwalong przez Parlament ustawe
0 zmianie ustawy o ochronie danych osobo-
wych i niektorych innych ustaw. Zakonczeniu
w ten sposob ulegl Zmudny proces zmiany
niektorych z dotychczas istniejacych zapisow
w sferze prawa do ochrony danych osobowych.
Przypomnie¢ bowiem nalezy, iz przedstawiony
przez Prezydenta RP projekt ustawy o zmianie
ustawy o ochronie danych osobowych wptynat
do laski marszatkowskiej w dniu 21 grudnia
2007 r. 1 w toku procedowania spotkat si¢ z ostra
krytyka wielu srodowisk. Potrzeba zmian maja-
cych na celu zagwarantowanie skuteczniejszej
niz dotychczas ochrony danych osobowych
determinowana byla wieloletnim okresem obo-
wigzywania ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2002 .
Nr 101 ze zm.), zwanej dalej ustawa, ktdrej regu-
lacje okazaty si¢ niewystarczajace dla zapewnie-
nia skutecznych rozwigzan w kwestii egzekwo-
wania prawa o ochronie danych osobowych wy-
nikajacych z Dyrektywy 95/46/WE Parlamentu
Europejskiego i Rady z dnia 24 pazdziernika
1995 r. o ochronie osdb w zwigzku z przetwa-
rzaniem danych osobowych oraz o swobodnym
obiegu tych danych. Wiele z zaproponowanych
pierwotnie rozwigzan miato wylacznie charak-
ter porzadkujacy. Zasadnicza r6znicg jakoScio-
wa w odniesieniu do dotychczasowych rozwig-
zan byla zaproponowana w projekcie prezydenc-
kim mozliwo$¢ naktadania przez Generalnego
Inspektora  Ochrony Danych Osobowych

(GIODO) w drodze decyzji administracyjnej
kar pieni¢znych o rownowartosci od 1000 do
100000 euro na podmioty niewykonujace decy-
zji wydanych przez ten organ. Przy czym decy-
zja, ktorej niewykonanie stanowito przestanke
nalozenia kary pieni¢znej, miata mie¢ charakter
bezwzglednie obowigzujacy, co oznaczato pozo-
stawienie jej w obiegu prawnym po ewentualnej
izainicjowanej przez strong kontroli instancyjnej
i sadowej. Nalozenie kary pieni¢znej poddane
zostalo nadzorowi sadu administracyjnego.

Kary pieni¢gzne stanowig integralny element
oddzialywania na administratoréw danych uchy-
lajacych si¢ od stosowania zasad ochrony danych
osobowych w wielu krajach Unii Europejskiej,
m.in. w Czechach, Stowacji, Hiszpanii,
Wioszech, Portugali, Austrii, Niemczech czy
Francji. Coroczne sprawozdania GIODO z wy-
konywania swojej dziatalnosci dobitnie poka-
zuja, iz sktadane zawiadomienia o popetnieniu
przestepstw stypizowanych w ustawie o ochronie
danych osobowych nie sg efektywne i w wigk-
szo$ci przypadkow postepowania albo nie sa
wszczynane, albo wszczgte podlegaja umorze-
niu przez organy $cigania z powotaniem na niski
stopien spotecznej szkodliwosci czy brak zna-
mion czynu zabronionego. Tylko w nielicznych
przypadkach sprawcy czynoéw zabronionych
ponoszg odpowiedzialno$¢ karng. Takie z kolei
podejscie organdéw S$cigania i wymiaru spra-
wiedliwosci do sfery prawa do prywatnosci nie
sprzyja budowie poczucia bezpieczenstwa osob
poszkodowanych, czynigc iluzoryczng ochrong
ich praw wynikajacych z przepisow o ochronie
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danych osobowych. Projekt prezydencki zakta-
dat konieczno$¢ wzmocnienia tych praw a ww.
rozwigzanie miato wypetni¢ luke prawna, jaka
powstata wobec braku norm dla wyegzekwo-
wania wykonalnosci decyzji administracyjnych
organu ochrony danych osobowych. W projekcie
prezydenckim zaproponowano takze instytucje
tzw. wystapien, ktore, majac walor edukacyjny,
podnosityby zardwno poziom wiedzy admini-
stratorow danych, jak i inspirowaly do zmian
niedoskonatych przepisow prawa. Przewidziana
zostala rowniez mozliwo$¢ tworzenia jednostek
zamiejscowych Biura GIODO celem zapewnie-
nia obywatelom tatwiejszego dostepu do organu
ochrony danych osobowych.

Watpliwosci wyrazane podczas prac nad
nowela ustawy o ochronie danych osobowych
zarowno przez rzad, jak i przez przedstawicieli
wielu instytucji, doprowadzity do zmian pro-
jektowanej regulacji. W konsekwencji majaca
wejs¢ w zycie 7 marca 2011 r. ustawa z dnia
29 pazdziernika 2010 r. o zmianie ustawy
o ochronie danych osobowych i niektorych in-
nych ustaw (Dz. U. Nr 229, poz. 1497)! nadaje
Generalnemu Inspektorowi Ochrony Danych
Osobowych status organu egzekucyjnego
1nowe uprawnienia przez stosowanie srodkow
egzekucyjnych przewidzianych w ustawie
0 postgpowaniu egzekucyjnym w administra-
¢cji. Zrezygnowano tym samym z mozliwosci
naktadania kar pieni¢znych. Otwarte pozosta-
je pytanie, na ile powyzsze srodki okazg si¢
skutecznym instrumentem prawnej ochrony
danych osobowych i czy przyczynig si¢ do
wzmocnienia pozycji organu ochrony danych
osobowych, ale przede wszystkim wzmocnie-
nia praw jednostki, w tym prawa do zapew-
nienia lepszej jako$ci danych, dostepu do nich
czy wreszcie do ,,prawa bycia zapomnianym”.
Jest to pytanie o tyle istotne, iz wtasnie po-
wyzsze aspekty jako priorytetowe cele sa

przedmiotem trwajacych aktualnie dyskusji
nad zmiang europejskich ram ochrony danych
osobowych.

Niewatpliwie w tok dyskusji nad ,,prawem
do bycia zapomnianym” wpisuje si¢ zapropo-
nowana w nowelizacji mozliwo$¢ wycofania
zgody na przetwarzanie danych przez osobe,
ktorej dane dotycza. Takie rozwigzanie nie
bylo wprost przewidziane w dotychczasowych
przepisach o ochronie danych osobowych, cho¢
nie jest wyjatkiem w polskim prawodawstwie.
Mozliwos¢ odwotania zgody przewidziana zo-
stata m.in. w ustawie Prawo telekomunikacyj-
ne, ustawie o $wiadczeniu ustug drogg elektro-
niczng czy ustawie Prawo bankowe.

W praktyce administratorzy danych o$wiad-
czenia 0 wycofaniu zgody interpretowali jako
sprzeciw osoby wobec dalszego przetwarzania
j&j danych osobowych i zaprzestawali prze-
twarzania danych osobowych, ale wylacznie
w celach marketingowych lub przekazywania
danych innemu administratorowi danych, po-
zostawiajac sobie okreslony w ustawie zakres
informacji 0 wnoszacym sprzeciw.

Nowe przepisy wymusza na administratorze
danych konieczno$¢ dokonywania kazdorazo-
wej oceny, czy w istocie przestanka zgody, ktéra
w kazdym czasie moze by¢ wycofana, jest jedy-
ng uzasadniajaca legalnos¢ procesu przetwarza-
nia danych osobowych, a jezeli nie, czy celowym
jestw ogole jej pozyskiwanie. Weryfikacja proce-
su pozyskiwania zgody na przetwarzanie danych
osobowych jest szczegdlnie uzasadniona, gdy
administratorzy danych operujg nimi w oparciu
o0 inne podstawy, np. przepis prawa (art. 23 ust. 1
pkt 2 ustawy) czy z uwagi na konieczno$¢ reali-
zacji umowy z podmiotem danych (art. 23 ust. 1

1 Niniejszg ustawg zmienia si¢ ustawy: ustawe z dnia 17 czerweca 1966 r. o postgpowaniu egzekucyjnym
w administracji, ustaw¢ z dnia 24 maja 2000 r. o Krajowym Rejestrze Karnym oraz ustawg z dnia 6 lipca
2001 r. o gromadzeniu, przetwarzaniu i przekazywaniu informacji kryminalnych.
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pkt 3 ustawy), a zgoda jest pozyskiwana niejako
,»na wszelki wypadek”, ,,na zapas”. Odwotanie
zgody udzielonej w takich warunkach nie po-
winno prowadzi¢ do sparalizowania dziatalnosci
administratora.

Przyktadowo - organ administracji publicznej
prowadzacy postgpowanie administracyjne nie
moze wskutek odwotania pozyskanej uprzednio
zgody zaprzesta¢ przetwarzania danych osobo-
wych, gdyz w ten sposob naruszylby przepisy
procedury administracyjnej i narazit si¢ na za-
rzut bezczynnosci. Z kolei dla wierzyciela, jako
strony stosunku obligacyjnego, odwotanie zgody
nie moze oznacza¢ uniemozliwienia dochodze-
nia roszczen z umowy na drodze cywilno-praw-
nej, tgcznie z prawem do kontroli wykonania
zobowigzania przez sad.

Wielu administratorow danych laczy zgode
na przetwarzanie danych osobowych z realizacja
obowigzku informacyjnego, mimo iz taka prak-
tyka nie wynika z obowigzujgcych przepisow.
Roéwniez poprzez ztozenie jednego oswiadczenia
o wyrazeniu zgody administratorzy danych pro-
buja zalegalizowa¢ przetwarzanie danych w roz-
nych celach. W interesie administratora danych
osobowych stanie si¢ zatem uscislenie celu, dla
ktérego zgoda zostata wyrazona, tak aby w przy-
padku jej odwotania doszto do zaprzestania prze-
twarzania danych osobowych tylko w celu, ktore-
go dotyczyt zakres wezesniejszej zgody.

Do istotnych uprawnien GIODO zagwaran-
towanych mocg noweli ustawy o ochronie da-
nych osobowych nalezy kierowanie wystapien,
ktorych adresatami beda organy panstwowe,
organy samorzadu terytorialnego, panstwowe
i komunalne jednostki organizacyjne, podmioty
niepubliczne realizujace zadania publiczne, osoby
fizyczne i prawne, jednostki organizacyjne niebg-
dace osobami prawnymi oraz inne podmioty (art.
19a). Wystapienia te oraz wnioski do whasciwych
organéw o podjecie inicjatywy ustawodawczej
albo o wydanie lub zmiang aktow prawnych

w sprawach dotyczacych ochrony danych oso-
bowych majg na celu zapewni¢ skuteczniejszg
ochrong danych osobowych. Ustawa wprawdzie
dotychczas wprost nie przewidywata dla GIODO
takiej kompetencji, jednakze w praktyce wysta-
pienia, zwane réwniez sygnalizacjami, wpisy-
waty si¢ w nurt dzialalnosci edukacyjnej organu
ochrony danych osobowych i stanowily istotny
element podnoszenia stanu wiedzy na temat za-
sad ochrony danych osobowych zaréwno wsrod
administratorow danych, jak 1 ksztaltowania
w tym zakresie swiadomosci 0sob, ktorych dane
dotycza. Wprowadzenie powyzszej regulacji
wzmacnia rol¢ GIODO jako rzecznika ochrony
danych osobowych, ktory pozostaje jednoczesnie
organem administracji publicznej wyposazonym
w atrybuty wiladztwa publicznego (mozliwosé
wydawania nakazoéw w drodze decyzji admini-
stracyjnych, przeprowadzania kontroli itd.).

Zmiang, ktora tylko pozornie ma charakter
porzadkujacy- ale w istocie wymusza rewizje
podejscia do zasad udostepniania danych osobo-
wych- jest rezygnacja w nowych przepisach z do-
tychczas obowigzujacego art. 29 ustawy. Stanowit
on wyjatek od ogoélnych zasad przetwarzania da-
nych okreslonych w art. 23 127 ustawy i réznico-
wat sytuacje prawna odbiorcy danych tylko dla-
tego, iz proces przetwarzania dotyczyt czynnosci
udostepnienia mu danych w celach innych niz
wilaczenie do zbioru. Przepis art. 29 ustawy dawat
administratorowi danych szereg ,,podpowiedzi”
- po spetnieniu jakich kryteriow przez wniosko-
dawce moze mu udostgpni¢ dane osobowe (uwia-
rygodnienie potrzeby posiadania danych, niena-
ruszenie praw i wolnosci osoby, ktorej dane do-
tycza, wniosek pisemny zawierajacy informacje
umozliwiajace wyszukanie w zbiorze zadanych
danych, konieczno$¢ wskazania zakresu i prze-
znaczenia zadanych danych, obowiazek wyko-
rzystania pozyskanych danych wylacznie z prze-
znaczeniem, dla ktérego zostaty udostgpnione).
Pozostawienie procesu udostepniania danych
jednorodnemu rezimowi znajduje uzasadnienie
w $wietle zasad Dyrektywy 95/46/WE. Komisja
Europejska, odnoszac si¢ do tresci art. 29, podkre-
Slata, Ze zwolnienie z zasady ograniczonego celu
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jest dopuszczalne jedynie w celu utrzymania po-
rzadku publicznego, a wiarygodne uzasadnienie
potrzeby posiadania danych nie powinno stano-
wi¢ samoistnej przestanki udostepnienia danych
osobie trzeciej. Wobec uchylenia komentowanego
przepisu administratorzy danych beda zobowig-
zani do oceny legalnosci udostepnienia danych
na zasadach ogdlnych, z ktorych nie wynika np.
forma wniosku, co moze stwarza¢ wigksze pole
niepewnosci interpretacyjne;.

Ustawa o zmianie ustawy o ochronie danych
osobowych i niektorych innych ustaw wprowadzo-
no takze nowy rodzaj czynu zabronionego, polega-
jacego na udaremnianiu lub utrudnianiu wykony-
wania czynnosci kontrolnej przez inspektora. Brak
w tym zakresie sankcji karnych powodowal, iz
Generalny Inspektor Ochrony Danych Osobowych
nie moégt w wielu przypadkach zbada¢ procesu
przetwarzania danych osobowych w siedzibie ad-
ministratora danych. Istotne jest takze to, iz przepis
ten adresowany jest do kazdego podmiotu, ktory
utrudnia badz uniemozliwia przeprowadzenie kon-
troli, a nie tylko do administratora danych.

Z kolei do zmian wylgcznie porzadkujacych
dotychczasowe rozwigzania prawne nalezy re-
zygnacja z niektorych przepisow wobec obo-
wigzywania w ustawie innych norm konsumu-
jacych te przepisy (m.in. art. 33, art. 50 ).

Przepisy ustawy o zmianie ustawy o ochro-
nie danych osobowych wpisujg si¢ w kalendarz
zmian, jakie aktualnie sg szykowane w ustawo-
dawstwie europejskim w zwigzku z rozwojem
nowoczesnych technik informacyjnych i globa-
lizacja. Podkredli¢ bowiem nalezy, iz wspotcze-
sne metody przetwarzania danych osobowych,
a w szczegolnosei ich pozyskiwania, groma-
dzenia i udostgpniania, stajg si¢ coraz bardziej
wyrafinowane 1 trudniej wykrywalne. Nowe
technologie w sposob coraz bardziej agresywny

2 KOM (2010) 609/3

ingeruja w przestrzen prywatnosci cztowieka,
a istniejgce dotychczas gwarancje ustawowe dla
jej ochrony staja si¢ niewystarczajace.

W zwiazku z powyzszym Komisja Europejska
rozpoczeta proces modernizacji istniejacych
dotychczas ram prawnych w zakresie ochrony
danych osobowych, ktérego wyrazem jest m.in.
Komunikat Komisji do Parlamentu Europejskiego,
Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego oraz Komitetu Regionow -
,Catosciowe podejscie do kwestii ochrony danych
osobowych w Unii Europejskiej™.

Jednym z glownych zalozen postawionych
w powyzszym dokumencie jest dazenie do
wzmocnienia praw osob fizycznych i1 zapewnie-
nie procesowi ich przetwarzania wigkszej przej-
rzystosci, jak rowniez poprawy osob, ktérych
dane dotycza, nad procesem ich przetwarzania.
Uznano, iz istotne jest poglebianie swiadomosci
spoleczenstwa w zakresie zagrozen zwigzanych
z procesem przetwarzania danych przy wsparciu
majacych efektywne instrumenty kontroli orga-
now ochrony danych osobowych. Jako szczegol-
nie wazna zostata takze zaakcentowana potrzeba
wzmocnienia odpowiedzialnosci administrato-
row danych i podejmowania przez nich dalszych
inicjatyw samoregulacyjnych. Polska ustawa
0 ochronie danych osobowych wraz z dokona-
nymi w niej zmianami niewatpliwie nie spelnia
wszystkich postulatow, o ktorych mowa w ww.
dokumencie i cho¢ stanowi wyraz realizacji wielu
istotnych zatozen wynikajacych z ustawodaw-
stwa europejskiego, wymaga dalszych pilnych
zmian, nad ktorymi prace rozpoczat Generalny
Inspektor Ochrony Danych Osobowych.

Monika Krasinska - Dyrektor Departamen-
tu Orzecznictwa, Legislacji i Skarg w Biu-

rze Generalnego Inspektora Ochrony Da-
nych Osobowych.
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Przeglad orzecznictwa sagdowego

Postanowienie Krajowej 1zby
Odwolawczej z 22 kwietnia 2010 r.,
sygn. akt KIO/UZP 600/10

Wojciech Kalinski

Teza 1. W chwili ogloszenia informa-
¢ji o wyborze oferty najkorzystniejszej,
rankingu ofert, ofertach odrzuconych itd.
oczywiste jest, Ze Zamawiajgcy zakon-
czyl [badanie ofert], a tym samym podjqt
w stosunku do tych ofert wszystkie czyn-
nosci, ktorych zamierzat dokonaé — zatem
albo uznat zastrzezone informacje za sta-
nowiqce tajemniceg przedsigbiorstwa, albo
tez zaniechat ich odtajnienia. Dlatego od
tej chwili jednoznacznie mozna mowié
o zaniechaniu.

Teza 2. [Inaczej bytoby gdyby wczesniej]
wykonawcy ztozyli wniosek o odtajnienie lub

protest w tym zakresie, do ktorych ustosun-
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kowujgc sie, Zamawiajgcy musiatby zajgc
stanowisko.

Cytowane postanowienie odnosi si¢ po
raz kolejny do wielokrotnie poruszanej
wczesniej problematyki uptywu termi-
nu na wniesienie odwotlania na odmowe
odtajnienia przez zamawiajacego czegSci
oferty innego wykonawcy, ktéra zdaniem
odwotujacego si¢ nie powinna byla zostac
utajniona. Mimo wielu orzeczen kwestia ta
w dalszym ciagu sprawia wiele probleméw
w praktyce.

Przeglad orzecznictwa sgdowego

W zakresie problematyki odtajnie-
nia przez zamawiajacego fragmentow
oferty innego wykonawcy istnieje pew-
na zasada oraz wyjatki od tejze zasady.
Poczynajac od zasady, jak stusznie za-
uwazyla Krajowa Izba, jezeli zamawiajacy
dokonat wyboru najkorzystniejszej oferty
oznacza to, iz wykonat wszystkie przewi-
dziane przez siebie czynnosci w ramach
procedury oceny ofert. Jesli wigc po do-
konaniu wyboru najkorzystniejszej oferty
zamawiajacy odmawia innemu wykonaw-
cy udostegpnienia fragmentow oferty kon-
kurencji z uwagi na zastrzezong tajemnice
przedsi¢biorstwa, oznacza to, iz w dniu
wyboru oferty ocenil, ze zastrzezenie po-
ufnos$ci tych fragmentéw byto skuteczne.
Innymi stowy data wyboru najkorzyst-
niejszej oferty jest rownocze$nie data
ewentualnego zaniechania odtajnienia
nieprawidlowo zastrzezonych fragmentow
ofert. Interpretacja ta ma niezwykle istot-
ne znaczenie dla wykonawcow, ktorzy po
zapoznaniu si¢ z wynikami post¢powania
zwracaja si¢ nast¢pnie do zamawiajgce-
go o udostepnienie ofert konkurencji. Po
pewnym czasie, ok. 2-4 dniach, dostaja
wglad do ofert, jednak z wylgczeniem nie-
ktorych fragmentow tychze ofert stano-
wigcych tajemnice przedsi¢cbiorstwa dane-
go wykonawcy. W reakcji na taka sytuacje
wykonawcy czgsto sktadali dwa odwota-
nia: pierwsze na czynno$¢ wyboru najko-
rzystniejszej oferty oraz drugie, ktorego




termin liczyli od dnia otrzymania ,nie-
kompletnej” oferty, na zaniechanie jej od-
tajnienia. Analizowane orzeczenie wska-
zuje na nieprawidtowos$¢ takiej praktyki.
Termin na wniesienie obydwu odwotan
(a precyzyjniej na podniesienie obydwu
zarzutéw, zaro6wno co do rozstrzygniecia
przetargu, jak i zaniechania ujawnienia
zastrzezonych fragmentoéw oferty) biegnie
bowiem réownolegle od dnia rozstrzygnie-
cia postgpowania.

Inaczej przedstawia si¢ sytuacja, w kto-
rej przed dokonaniem wyboru najkorzyst-
niejszej oferty mialy miejsce zdarzenia,
ktore skutkujg koniecznoscig zajgcia przez
zamawiajacego stanowiska w kwestii pra-
widtowosci zastrzezenia tajemnicy przed-
sicbiorstwa przez wykonawce¢. W anali-
zowanym postanowieniu Krajowa Izba
Odwotawcza wskazata na ztozenie przez
wykonawce wniosku o odtajnienie lub pro-
testu w tym zakresie jako czynnosci, ktore
zmuszaja zamawiajacego do ustosunko-
wania si¢ do tych czynnos$ci i tym samym
wcezesniejszego podjecia decyzji w tym
zakresie. W takim przypadku termin na
wniesienie odwotania od zaniechania
ujawnienia utajnionych fragmentow ofert
biegnie odpowiednio wczesniej. W tym
miejscu konieczna jest jedna szczegdtowa
uwaga, majaca niezwykle istotne znacze-
nie dla ustalania terminéw na wniesienie
odwotania na czynno$¢ zaniechania odtaj-
nienia ofert konkurencji. W zamowieniach
publicznych czesto bowiem mamy do czy-
nienia z nast¢pujagcymi scenariuszami: po
otwarciu ofert poszczegdlni wykonawcy
zwracaja si¢ do zamawiajacego o udostegp-
nienie im do wgladu ofert konkurencji.
Oferty te otrzymujg, jednak z wytgczeniem
czesci niejawnych ofert. Czg$¢ wykonaw-
cow nie reaguje na ten fakt, kwesti¢ ,,wal-
ki” o odtajnienie ofert pozostawiajac na
pozniej. Druga grupa wykonawcow skta-
da nastgpnie do zamawiajacego wniosek

o odtajnienie oferty, a nastgpnie w razie
otrzymania odpowiedzi negatywnej wnosi
odwotanie do Krajowej Izby Odwotawczej,
liczac termin na wniesienie odwotania od
dnia odmowy zamawiajacego przychyle-
nia si¢ do wniosku o odtajnienie oferty.
Obie praktyki sg btedne. Ich zwolennicy
zapominajg bowiem o tresci art. 182 ust.
3 odpowiednio pkt 1 lub 2, zgodnie z kt6-
rym odwotanie wnosi si¢ w odpowiednim
terminie, liczac od dnia, w ktéorym po-
wzigto lub przy zachowaniu nalezytej sta-
ranno$ci mozna bylo powzia¢ wiadomosé
o okolicznos$ciach stanowigcych podstawe
jego wniesienia. Zamawiajacy, udostep-
niajac oferty, juz wtedy winien ocenié,
czy utajnienia pewnych ich fragmentow
byto zasadne czy tez nie. Udostgpniajac
fragmenty niekompletnych ofert, zama-
wiajgcy posrednio informuje, ze albo nie
podjat czynno$ci zmierzajacych do oce-
ny prawidtowos$ci utajnienia ofert, albo
ze takie dziatania podjal, lecz nie znalazt
podstaw do zmiany decyzji wykonawcow
utajniajacych swoje oferty. Nie jest tu za-
tem potrzebny zaden dodatkowy wniosek
ze strony wykonawcy o odtajnienie ofert.
W obydwu bowiem przypadkach (niepod-
jecie dzialah zmierzajacych do oceny pra-
widtowosci utajnienia ofert badz decyzja
negatywna w kwestii odtajnienia) termin
na wniesienie odwolania od zaniechania
odtajnienia ofert winien by¢ liczony albo
od dnia udostgpnienia wykonawcy nie-
kompletnych ofert, albo od ewentualnej
wczesniejszej informacji od zamawiajg-
cego o braku zamiaru odtajnienia ofert,
np. pisma zamawiajgcego wyznaczajg-
cego termin udostepnienia ofert, ktore
to pismo zawiera informacj¢, ze pewne
fragmenty ofert nie zostang udost¢pnione
wykonawcy z uwagi na tresci art. 8 ust. 3
pzp. O zasadach tych warto pamigtac¢. Ich
nieprzestrzeganie skutkowa¢ bowiem be-
dzie uptywem terminu na wniesienie od-
wotania od zaniechania odtajnienia ofert
innych wykonawcow.



Cyfrowe spoleczenstwo
otwarte 1 jego wrogowie

Jedna z najwazniejszych ksigzek inspirujacych opozycje w PRL bylo ,,Spoteczenstwo otwarte i jego
wrogowie” Karla Rajmunda Poppera. Filozof we wlasciwy sobie, klarowny sposob argumentowal,
dlaczego tylko system demokratyczny oparty na otwartym dostgpie do wiedzy i informacji oraz na
wolnosci krytyki najlepiej moze zaspokoi¢ aspiracje nowoczesnego spoleczefistwa i jego obywateli.
Wszelkie drogi na skroty, polegajace na przekonaniu, ze kto$ uzbrojony w znajomos¢ rzekomych praw
rozwoju dziejowego wie lepiej, jaki jest cel tego rozwoju, a wige wie takze, jak 6w cel osiagna¢, dopro-
wadzi¢ moga jedynie do katastrofy.

Ba, demokracja nie jest jednak celem — jest tylko narzgdziem, ktére wymaga obrony i ciaglego
odnawiania. Podobnie jak stojaca u podstaw demokracji idea otwartosci. Warto pamigtac, ze pro-
ces ucieczki od realnego socjalizmu rozpoczat si¢ w 1989 r., a wigc polska demokratyczna rewo-
lucja zaczeta si¢ dzia¢ doktadnie w tym samym czasie, kiedy rozpoczynala si¢ wielka przemiana
technologiczna — wtedy jeszcze niemal nikomu nieznany uczony Timothy Berners-Lee szkicowat
w podgenewskim Laboratorium Fizyki Czastek CERN zalozenia systemu zarzadzania wiedza,
ktory dzi§ znamy pod nazwa WWW.

W Polsce zaczglismy z Internetu korzystac oficjalnie 20 lat temu. Kroniki donosza, ze pierw-
sze polaczenie w protokole TCP/IP miato miejsce w sierpniu 1991 r. miedzy uniwersytetami
w Warszawie i Kopenhadze.

Mozna wigc bez przesady stwierdzi¢, ze polska demokracja i polski Internet rozwijaty si¢ wspol-
nie i razem osiagnety dojrzatosé. Ich zwigzek bedzie trwat, bo trudno wyobrazi¢ sobie dzi$ poli-
tyczng wolnos¢ bez mozliwosci wolnego komunikowania si¢ w Sieci. I nie trzeba si¢ przekony-
wac, ze w krajach, gdzie brakuje wolnosci, rowniez kiepsko dzieje si¢ z Internetem. Demokracja
i Internet s wigc skazane na siebie, najlepszy nawet jednak zwigzek wymaga odswiezania — nic
tak nie zabija relacji jak rutyna.

Najwigkszy walor Internetu polega na tym, ze jest wielka, otwarta platforma innowacyjna.
Zaprasza swoich uzytkownikow, by przychodzili ze swoimi pomystami i realizowali marzenia,
tworzac nowe ustugi, serwisy i aplikacje. W efekcie powstaja dzieta wielkie, zmieniajace rzeczy-
wisto$¢ jak Wikipedia i godne pogardy jak Redwatch. Powstajg wielkie przedsigwzigcia biznesowe
jak Google i wielkie inicjatywy spoteczne jak ruch zwigzany z oprogramowaniem GNU/Linux.
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Kreatywna energia Sieci wynika zaréwno z trwajacego w niej wspotzawodnictwa, jak i nieustan-
nej wspolpracy. Bylaby jednak bezproduktywna gdyby nie gléwna zasada nakazujaca dzielenie si¢
zasobami i traktowanie tworzonej przez internautéw wiedzy jako dobra publicznego.

Ekonomisci przez dlugi czas mieli problem z dobrami publicznymi, bo wychodzito im z racjo-
nalnej analizy, odwotujacej si¢ do klasycznych teorii ekonomii klasycznej, ze co$ takiego nie moze
istnie¢. Jak w realnym socjalizmie, co wspolne to niczyje — wigc zamiast by¢ przedmiotem wspo6l-
nej troski staje si¢ celem grabiezy. Rzeczywisto$¢ okazata si¢ jednak bardziej ztozona, zwlasz-
cza w przestrzeni wirtualnej. Dobra niematerialne, jak wiedza, maja to do siebie, Ze nie grozi im
mozliwos¢ rozgrabienia — mozna je powiela¢ dowoli, w epoce cyfrowej na dodatek praktycznie za
darmo.

Ta tatwos¢ powielania jest zmorg dla prywatnych wytworcodw tresci, ktorzy musza walczy¢ ze
zlodziejami nielegalnie uzywajacymi ich utworéw. Dla tworcow pragnacych si¢ dzielic, jak np.
programisci Linuksa lub autorzy Wikipedii, to sytuacja idealna, ich dzietlo ma bowiem szans¢ na
optymalne wykorzystanie - optimum zaréwno tworcy, jak i optimum spoteczne, polega w tym
przypadku na jak najwigkszym upowszechnieniu dzieta.

Tyle nauczyl nas otwarty Internet. Jaki stad wniosek dla demokracji? Czy nie mozna zastosowac
podobnych rozwigzan, by zreformowac sferg relacji migdzy demokratyczna wladza a obywatelami?
Wiladza wspdlnie z obywatelami tworzy olbrzymie zasoby danych: zasilamy je czesto sami, wszyscy
za$ z podatkow finansujemy rozliczne repozytoria wiedzy wspomagajace prace administracji publicz-
nej. Dla nikogo nie jest tajemnica, nawet dla samej administracji, ze zasoby informacji publicznej nie
sa wykorzystywane efektywnie. Czemu wigc ich nie otworzyc¢? Ale nie na niby, za pomocg takich roz-
wigzan jak Biuletyn Informacji Publiczny, tylko na serio, w sposob technologicznie adekwatny, czyli
za pomocg protokotow APl umozliwiajgcych pobieranie danych wprost z repozytoriow.

Tak zrobili Amerykanie i pokazali, ze otwarty dostgp do zasobow informacji publicznej wy-
zwala innowacyjno$¢ w taki sam sposob jak inne otwarte inicjatywy w Sieci. Efektem sg serwisy
1 ustugi tworzone przez obywateli, organizacje spoteczne, firmy, o ktérych samej administracji
nawet si¢ nie $nito. Jednoczesnie jednak otwarto§¢ informacji publicznej uniemozliwia ukrywanie
niewygodnych faktow, a wigc zwigksza si¢ zakres spotecznej kontroli nad wtadza.

W Polsce takze rozpoczely si¢ prace nad cyfrowym otwarciem publicznych zasobéw danych ad-
ministracji, wiedzy i kultury, ich koordynacji podjat si¢ Michat Boni. Nie jest tatwo, rozwigzania,

ktore uwazane sg dzi$§ za oczywiste w Stanach Zjednoczonych czy Wielkiej Brytanii, w naszym
kraju wzbudzajg opor. Kto si¢ boi otwartosci i dlaczego?
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Gorazdowski Krzysztof: Kontrola korespondencji e-mailowej pracownika [w:] Zbigniew Goral
[red.:] Kontrola pracownika mozliwosci techniczne i dylematy prawne, Wolters Kluwer 2010

Gozdziaszek tukasz: Elektroniczne orzeczenia sqdowe [w:] Jacek Gotaczynski [red.]
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nia [w:] Iwona Chomiak-Orsa, Adam Nowicki, Henryk Sroka [red.:] Informatyka ekonomiczna.
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Grzymkowska Magdalena: The threats arise from Legal Information Systems [w:] Ewa Galwska
[red.:]] European Information Law. Good Governance in the Public Sector, CBKE 2010, s. 49-56
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Izdebski Krzysztof: Uwolni¢ dane publiczne, ,,IT w Administracji” 11/2010
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Technologie wiedzy w zarzqdzaniu publicznym, Uniwersytet Ekonomiczny w Katowicach 2010

Jach Mariusz, Wplyw strategii informacyjnej na proces outsourcingu technologii informacyyj-
nych [w:] Iwona Chomiak-Orsa, Adam Nowicki, Henryk Sroka [red.:] Informatyka ekonomicz-
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Janczy Mariola, Gradzik Tomasz: Metody digitalizacji dokumentow, ,,]T w Administracji” 12/2010
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Witold Chmielarz, Tomasz Parys, Jerzy Kisielnicki [red.:] Informatyka w przysztosci, Wydziat
Zarzadzania Uniwersytetu Warszawskiego 2010

Jastrzgbska Anna: Organizacje zbiorowego zarzgdzania prawami autorskimi a Creative
Commons, ,,Zeszyty Naukowe Uniwersytetu Jagiellonskiego. Prace z Prawa Wtasnosci
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Katarzyna Rostek, Artur Gasiorkiewicz [red.:] Informatyka gospodarcza. Tom 4, C.H. Beck
2010
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Katarzyna Rostek, Artur Gasiorkiewicz [red..] Informatyka gospodarcza. Tom 4, CH. Beck 2010
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Przeglad Sadowy” 1/2011, s. 33-44

Kaminski Krzysztof, Zalesinska Anna: Scenariusz postepowania hybrydowego [w:] Jacek
Gotaczynski [red.:] Informatyzacja postgpowania sqdowego i administracji publicznej, C.H.
Beck 2010

Kaminski Krzysztof: W sqgdowym e-wymiarze, ,,JT w Administracji” 2/2010
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Kaminski Mateusz: Norma Polskiej Normy, ,,]T w Administracji” 2/2010
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orzecznictwa sqdow polskich [w:] Jacek Golaczynski [red.:] Informatyzacja postgpowania sq-
dowego i administracji publicznej, C.H. Beck 2010

Kaminski Mateusz: Zaufaj profilowi, ,,IT w Administracji” 4/2010

Karczewska Joanna: Jak zosta¢ audytorem, ,JT w Administracji” 9/2010

Karczewska Joanna: Metodyka audytow systemow IT, ,,IT w Administracji” 9/2010

Karlik Piotr: Grooming, ,,Edukacja Prawnicza” 1/2010, s. 34-35

Karlinska Maria: Rozwdj ustug telemedycznych dostepnych dla mieszkarncow powiatu [w:)
Jerzy Gotuchowski, Aldona Fraczkiewicz-Wronka [red.:] Technologie wiedzy w zarzgdzaniu
publicznym, Uniwersytet Ekonomiczny w Katowicach 2010

Kasprzak Magdalena: Badania wariograficzne w opinii pracodawcow i pracownikow [w:]
Zbigniew Goral [red.:] Kontrola pracownika mozliwosci techniczne i dylematy prawne, Wolters
Kluwer 2010

Kaszubski Remigiusz W.: Wplyw konstrukcji prawnej tajemnicy bankowej na wymiane infor-
macji gospodarczej [w:] Krzysztof Markowski, Marek Wierzbowski [red.:;] Prawne uwarunko-
wania wymiany informacji — nowe wyzwania, Stowarzyszenie Absolwentow WPiA UW 2009
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Kautz Maciej: Prawo do prywatnosci 0sob powszechnie znanych i jego ochrona w polskim
systemie prawnym (czes¢ I1), ,,Edukacja Prawnicza” 12/2010, s. 20-22

Kawka Inga: Wplyw orzeczen Trybunatu Sprawiedliwosci Unii Europejskiej na polskie pra-
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