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WYBRANE PROBLEMY OCHRONY [INFORMACOI
W SYSTEMACH KOMPUTEROWYCH PRZEMYStU WEGLA KAMIENNEGO

Streszczenie. W artykule wskazano®"“‘na konieczno$¢ rozwoju syste-
méw zarzadzania poorzez wdrozenie teletransmisji oraz metody wyeli-
minowania wzrastajacego stad zagrozenia zwigzanego z nieupowaznio-
nym dosteoem do informacji przesytanej . Podano przyktady technik
kryétograflcznych wykorzystywanych w systemach o zdalnym dostepie.

1. Wprowadzenie

Opracowany w latach szesédziesigtych projekt "Modelu skomputeryzowane-
go systemu zarzadzania przemysd4em weglowym”™ [1j, wdrazany w latach sie-
demdziesiagtych w resorcie, realizowany Jest przez sprzet informatyczny pra-
cujacy w oparciu o ujednolicong technologie przetwarzania. Zadania reali-
zowane sg w resortowych osrodkach informatyki. Obecnie istnieje trcéjpo-

ziomowa hierarchia organizacyjna sdtuzb informatyki:

- Centralny O$rodek Informatyki Gornictdta (COIG) ,
- zjednoczeniowe os$rodki informatyki,

- zaktadowe oS$rodki sterowania i kierowania procesami technologicznymi.

Generowane zbiory wynikowe obejmuja roézne odcinki dziatalnosci gospo-

darczej kopaln wegla kamiennego, m.in. rozliczanie i analize proceséw pro-

dukcyjnych i inwestycyjnych, ewidencje i analize gospodarki materiatowej,
zaopatrzeniowo-magazynowej i $rodkéw trwatych, ewidencje i rozliczenia
ksiegowe, zagadnienia planowania i budowy kopalh. Poszczegélne etapy prac
zwigzanych z przygotowaniem, gromadzeniem, wyprowadzaniem i dostarczaniem
do odbiorcéw arkuszy wynikowych realizowane sa w resortowej sieci os$rod-
kéw informatycznych. Informacje Zzré6ddowa przygotowywana jest i wstepnie
przetwarzana w osrodkach zaktadowych. Przetwarzanie i generacja zbiorow
wynikowych realizowane sg w COIG. Odbiorcami arkuszy wynikowych sa sdtuzoy
w kopalniach i zjednoczeniach przemystu weglowego oraz departamenty Mi-
nisterstwa Goérnictwa. tacznos$¢ pomiedzy osSrodkami, reelizujacymi poszcze-
gélne etapy przetwarzania oraz odbiorcami informacji odbywa sie metodami
tradycyjnymi. Poszerzenie zakresu uzytecznosci systeméw informatycznych
wymaga dalszego rozwoju technicznych $rodkéw informacji, dla stworzenia

podstaw dalszego doskonalenia stosowanych metod pracy.
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W latach osiemdziesiatych zaktada 8le wdrozenie teletransmisji w jed-
nostkach organizacyjnych przemystu weglowego. Wornwadzenie koncéwek abo-
nenckich u wszystkich uzytkownikéw umozliwi bezooSreioie korzystanie z
systeméw informatycznych i zapewni automatyczny doste~ +d informacji. Sy-
stem zdalnego dostepu znacznie usprawni przeodyw irformacji w catym prze-
mysle weglowym, zwiekszy Jednak zagrozenie wynikajace z dostgou os6b nie-
uoowaznionych do orzechowywanej i transmitowanej informacji. Konieczne sta-
ja sie wiec dodatkowe zabezpieczenia.

Wyrézni¢ mozna trzy poziomy zabezpieczen (rys. 1): logiczny, fizyczny

i administracyjny.

Poziomy te. oodzielone na pétpierscienie, obejmuja: zabezpieczenie do-
stepu do zbioréw informacyjnych w pamieci masowej oraz ochrone informa-
cji przesytanej w liniech transmisyjnych T

Poziom logicznv - najblizszy strukturalnie procesom orzetwarzania
etanowi zabezpieczanie sprzetowe i systemowe ochraniajgce przed przyoad-
kcwvm lub umy$lnym ujawnieniem, przeksztadceniem lub zniszczeniem infor-
macji.

°oziom fizyczny - obejmuje ochrone przed dosteoem o0s6b nieupoweznio-
r\ch co pomieszczen komputerowych i sprzetu, ochrone linii transmisyjnych
or z ochrone orzechowywanych nos$nikéw informacji.

Pziom administracyjny - wigze sie z wkasciwym doborem personelu odpo-
wiednio przeszkolonego. Waznymi elementami ochrony na tym poziomie sa:
v.iasciwv nadzér pracy systemu oraz kontrole zapesnw magazynowych nos$nikoéw
informacji [2]. Ochrona informacji w procesie Drzetwarzenia oraz dostep
do informacji gromadzonej w zbiorach w pamieci masowej sg opisane w pozy-
cjach [2], [3],
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Zagadnienia zwigzane z ochrong fizyczng przesytanej informacji i do-
stepu do linii transmisyjnej sa przedstawione w punkcie 2. Ze wzgledu na
niemozliwo$¢ catkowitego wyeliminowania niebezpieczernistwa Dodstuchu wazng
role w ochronie informacji odgrywaja mstody kryotograficzne. 0gélnag defi-r
nicje systemu kryptograficznego oraz tyoy zabezpieczenn opisano w punkcie
3. Przyktady technik kryntograficzn/ch wykorzystywanych -w systemach o
zdalnym dosteDie, wykorzystywanych orzez wielu uzytkownikéw, podano w pun-".

kcie 4.

2. Ochrona fizyczna w systemach o zdalnym dostepie

OosteD do linii transmisyjnej jest teoretycznie mozliwy, lecz bardzo
trudny do zrealizowania i wymagajacy duzych naktadéw Ffinansowych, specjal-
nego przygotowania i kosztownego sprzetu. Podtaczenie do kabla ziemnego
lub napowietrznego jest mozliwe, lecz przyniesie zamierzony efekt w przy-
padku oosiadahia w#asciwej dokumentacji potaczen, ktéra umozliwitaby przy-
porzadkowanie przewodéw okreslonemu abonentowi. Wykorzystanie kabla kon-
centrycznego orzenoszacego kilka tysiecy, zwielokrotnionych toréw akus-
tycznych lub +4acza mikrofalowego zawierajgcego wiele tysigcy kanatéw wy-
maga wydzielenia wiazki w okreslonym pasmie czestotliwosci. Operacja taka
wymaga wyposazenia w bardzo kosztowne urzadzenia.

Z powyzszego wynika, ze dostep do przesytanej informacji poprzez pod-
+aczenie do kabla transmisyjnego lub orzechwycenie pasma +4gcza mikrofalo-
wego jest bardzo trudne, nie jest jednak niemozliwe. Stosunkowo +atwiej-
sze jest przytaczenie do zaciskédw tablic rozdzielczych linii transmisyj-
nych. Kazda oara przewodéw jest wyraznie oznakowana, co umozliwia prosta
identyfikacje i #atwy dostep. Udaremnienie podstuchu uzyskuje sie przez
odpowiednia ochrone tablic rozdzielczych i central telefonicznych orsz wy-
posazenie ich w system przeciwwkamaniowy.

Dezeli nie istnieje catkowita pewnos$¢, ze zastosowane metody ochrony
informacji udaremniajg podstuch, nalezy odwota¢ sie do metod, kryptogra-
ficznych stanowigcych poziom zabezpieczen logicznych (rys. 1). Wykorzys-
tanie systeméw kryptograficznych jest uzasadnione, gdy przesytana infor-

macja moze sta¢ sig obiektem zainteresowania oséb nieupowaznionych.

3. Systemy kryptograficzne

System kryptograficzny Jest parg odwracalnych transformat :
szyfrujacej: Tk() = C, /

deszyfrujgcej: T"1~) =P,
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gdzie :
P - informacja zrodtowa,
C - zaszyfrowana postac¢ informacji, ktéra zostanie przestana,
K - klucz sterujacy realizacje transformaty.

Transformate szyfrujaca realizuje nadawca informacji, transformate deszy-
frujaca - Jej odbiorca.
Konwencjonalne systemy kryptograficzne sktadaje sie z trzech czesci

(rys. 2): transmitera, odbiorcy i intruza. Transmiter przetwarza informa-

Rys. 2. Przeptyw informacji w konwencjonalnym systemie kryptograficznym

cje z postaci zroéodtowej na sygnat wysytany w niezabezpieczonym kanale
transmisyjnym. Na tedenie abonenta informacja zZrédtowa jest szyfrowana
zgodnie z zakodowana transformate szyfrujece T, a szyfrogram przetwa-
rzany Jest na sygnat transmisyjny. Zaszyfrowanie zabezpiecza informacje
przed ujawnieniem oraz uniemozliwia jej odczytanie przez osoby nieupowaz-
nione (intruza). Klucz k Jest transmitowany do legalnego odbiorcy in-
formacji zabezpieczonym (autonomicznym) kanatem ZK. Znajec Dostaé¢ klucza,
odbiorca realizuje procedure odwrotng T~X. otrzymujac informacje w pos-

taci odpowiadajacej informacji ZzZrédtowej, tj.:

Tki(c> -V (Vv P~ =7p

Celem systeméw kryptograficznych jest opracowanie tanich w realizacji
procedur szyfrowania i deszyfrowania informacji, ktérych analiza jest
zbyt droga, aby byta optacalna. Ze wzgledu na optacalnos$¢ analizy istnie-
je dwa typy kryptosysteméw. Do pierwszej grupy naleze systemy wyposazone
w zabezpieczenia, ktére uniemozliwiaja jego rozszyfrowanie bez orzekro-
czenia posiadanych limitéw na zasoby komputerowe, np. niewystarczajaca po-
jemnos¢ pamigci operacyjnej, zbyt kroétki przedziat czasu procesora na wy-
magane obliczenia. Nielimitowanie zasob6w pozwolitoby na rozszyfrowanie
systemu. Takie zabezpieczenie systemu nazywamy =zabezpieczeniem warunko-

wym. Druga grupe stanowie systemy odporne na wszelkiego rodzaju metody
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analizy o nieograniczonych zasobach. Zabezpieczenie takie nazywamy zabez-
pieczeniem bezwarunkowym. /

uzytkownikow

w systemig-uZytkowanym przez n abonentéw jest n2—n par, ktére zada-
ja komunikacji. Wymaga to przydzielenia kazdej parze uzytkownikoéw oddziel-
nego i niepowtarzalnego klucza. Realizuje sie to poprzez podanie wszyst-
kim abonentom n-1 kluczy, po jednym do komunikacji z kazdym uzytkowni-
kiem. Pod#eczony do systemu nowy uztykownik.musi pozna¢ klucze wszystkich
dotychczasowych abonentéw oraz przesta¢ im zdefiniowany przez siebie klucz.
Wymaga to wykorzystania zewnetrznego, zabezplaczohego kanatu, gdyz infor-
macja przesytana jest w postaci tekstu Zrédtowego (nieszyfrowana). Przed-
stawiona metoda jest droga i niewygodna. Wymaga dodatkowego kanatu, w Kktoé-
rym podsduch -informacji jest niemozliwy. Wykorzystanie sieci komputero-
wych powodujecych zwiekszenie liczby uzytkownikédw pociegneto za sobe ko-
niecznos¢ znalezienia innych, bardziej efektywnych metod kryptograficz-
nych. W sieci komputerowej koricéwki abonenckie podteczone sg do okreslo-
nego wezda lokalnego. Uzytkownik koncéwki zna Jaden klucz, ktéry wyko-
rzystuje do komunikacji z danym wezdem. Transmisja pomiedzy abonentami od-
bywa sie za posrednictwem wez#6w. Informacja jest .zaszyfrowana przez na-
dawce i przesytana odpowiadajgcemu mu wezdowi, gdzie Jest deszyfrowana,
sprawdzany jest adres odbiorcy i ponownie szyfrowana kluczem kolejnego
wezta. Proces ten nazywamy szyfrografie +ancuchowa. Oezeli adres w na-
gtoéwku informacji odpowiada adresowi sbonenta przytaczonego do okreslone-
go wezta, informacja jest szyfrowana kluczem odbiorcy i przesytana do okre-
Slonej koncowki.-

Opisana metoda posiada wazng zalete - nie wymaga transmisji kluczy po-
miedzy uzytkownikami. Wada jej Jest konieczno$¢ wielokrotnego szyfrowania
i deszyfrowania informacji w poszczeg6élnych weztach sieci. Przedstawiona
ponizej technika zabezpieczania informacji jest kompromisem pomiedzy opi-
sanymi dwoma metodami .

Zaktada sie istnienie matej liczby m wez4dé6w sieci,wykorzystanych ja-
ko wezty podziatu klucza. Kazdy uzytkownik posiada m kluczy, z ktdrych
kazdy s4uzy do komunikacji z.jednym z m wezkow. Kazdy weze4 podziatu
kluczy pamieta n Kkluczy (n jest liczbg uzytkownikow). Oezeli abonenci
A i B zamierzajg zainicjowa¢ komunikacje, wybierajg m-ty wezed po-
dziatu liczby, ktéry przydziela im pare losowo wybranych kluczy. Przed
udostepnieniem kluczy system sprawdza, czy para ta nie zostata przydzie-
lona innym uzytkownikom. Oezeli odpowiedZz jest negatywna, klucze sa prze-
sytane uzytkownikom w postaci zaszyfrowanej za pomoca klucza stuzgcego do

komunikacji okreslonego abonenta koncéwki z danym wezkem.
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Wprowadzenie tablicy "kluczy w kazdym wezle umozliwia jednoczesng utaj-
nionag komunikacje wielu abonentom. Metoda ta pozwala réwniez na stwier-
dzenie autentycznosci odbiorcy informacji poprzez zaszyfrowanie klucza
transmisji pomiedzy uzytkownikami kluczem wykorzystywanym w komunikacji
odbiorcy i wezta podziatu.

Przedstawiona metoda wymaga jednokrotnego szyfrowania deszyfrowania in-
formacji dokonywanych odpowiednio przez nadswce i odbiorce informacji. Wy-
eliminowana zostata wigec wada szyfrografii +ancuchowej, w Kktoérej kazde
przejscie przez wezet wymagato realizacji procedur szyfrujacych i deszy-

frujacych.

5. Zakonczenie 1

Dotychczasowy rozwéj wyposazenia komputerowego resortu gérnictwa umoz-
liwit wzglednie sprawne eksploatacje stale rozwijajacych sie systeméw kom-
puterowych. Wzrastajgca liczba uzytkownikéw oraz wdrazanie nowych syste-
méw informatycznych wymagaja zwigekszenia mocy obliczeniowej resortowej
sieci OSrodkéw przetwarzania danych. Rozszerza sie zakres stosowanych sy-
steméw powodujgc wzrost ilosci przetwarzanej informacji oraz czestotli-
wo$¢ dostepu do zbioréw bazy danych. Wymaga to szerszego wdrozenia syste-
méw zdalnego dostepu. Ze wzgledu na charakter przysatanej informacji ko-
nieczne Jest jej zabezpieczenie przed nieupowaznionym odczytem lub nieza-
uwazong zmiang.

Zaproponowane metody ochrony przesytanej informacji,wykorzystane przez
projektantéw systeméw teletransmisji, rozszerzg zakres mozliwosSci i za-
stosowan systeméw informatycznych oraz umozliwiag uzytkownikowi wybér abo-

nenta, upowaznionego do odczytu wystanej przez niego informacji.
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Selected problems of Information protection

in computer systems of hard coal industry

Summary

The article points to the necessity of developing tne system of mana-
gement by means of data transmission implementation and to the methods of
eliminating imminence increasing from that, which is connected with unau-
thorized access to the sent information. The examples of cryptographig

techniques used in the systems of remote access, have also been given.



