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ZDALNY DOSTĘP DO STEROWNIKÓW POPRZEZ INTERSIEĆ

S tre sz c z e n ie .  R e fe ra t p rz ed s ta w ia  w y b ran e  ro z w iąz an ie  rea lizac ji z d a ln eg o  d o stęp u  
d o  s te ro w n ik ó w  P L C  z a  p o śre d n ic tw e m  siec i In te rn e t z  w y k o rzy stan iem  s to su  
p ro to k o łó w  T C P /IP . D o  tran sp o rtu  p lik ó w  m ięd zy  o d d a lo n y m i k o m p u te ram i 
z a s to so w a n o  p ro to k ó ł F T P  (ang . F ile  T ran sfe r  P ro to co l). O m aw ian a  ap lik ac ja  
p rz y k ła d o w o  d o ty czy  o b słu g i s te ro w n ik ó w  PL C  ty p u  S 7 -2 0 0  firm y  S iem en s. N a  
k o m p u te ra c h  o d d a lo n y ch , b e zp o śred n io  w sp ó łp racu jący ch  ze  s te ro w n ik am i P L C , 
za in s ta lo w a n y  je s t  p ro g ram  k lie n ta  F T P . K o m p u te r rea lizu jący  fu n k c je  stacji 
z b io rc ze j, m a  za in s ta lo w a n y  p ro g ram  se rw era  FT P.

REMOTE ACCESS TO CONTROLLERS BY THE INTERNET

S u m m a r y .  T h e  p a p e r  p re sen ts  se lec ted  so lu tio n s  fo r th e  rem o te  access  to  PL C  
co n tro lle rs  by  th e  In te rn e t u s in g  th e  se t o f  p ro to co ls  T C P /IP . F ile  tran sfe r a m o n g  
re m o te  c o m p u te rs  h a s  b e en  acco m p lish ed  u s in g  F T P  p ro to co l. T h e  a p p lica tio n  
d isc u sse d  co n ce rn s  S iem en s S 7 -2 0 0  P L C  co n tro lle rs . R em o te  c o m p u te rs  
c o m m u n ica tin g  w ith  P L C  co n tro lle rs  a re  eq u ip p ed  w ith  th e  F T P  c lien t p ro g ram m e. 
C o m p u te r  a c tin g  as a  c u m u la tin g  s ta tio n  is  eq u ip p ed  w ith  th e  F T P  se rv er p ro g ram m e.

1. Wprowadzenie

D y n a m ic zn y  ro zw ó j In te rn e tu , c o raz  p o w szech n ie jszy  d o stęp  do  tej „ in fo rm aty czn e j 

au to s trad y ”  s p ra w ia ją  ż e  ro z sz e rz a  s ię  zak re s z as to so w ań  w  tej d z ied z in ie . M im o  że  

o m aw ian a  s ieć  n ie  je s t  s ie c ią  cza su  rzeczy w is teg o , s ą  w d rażan e  po m y sły  w y k o rzy stan ia  

śro d k ó w  sp rz ę to w y c h  i n a rzęd z i p ro g ram o w y ch  In tern e tu  d la  sy s te m ó w  n a d zo ro w a n ia  

ro z p ro szo n y c h  p ro c esó w  tech n o lo g iczn y ch . R efera t p rz ed sta w ia  w y b ran e  ro zw iązan ia  

rea lizac ji zd a ln eg o  d o stęp u  do  ste ro w n ik ó w  PL C  z a  p o śred n ic tw em  siec i In te rn e t z
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w y k o rzy stan iem  s to su  p ro to k o łó w  T C P /IP . D o  tran sp o rtu  p lik ó w  m ięd zy  oddalonym i 

k o m p u te ram i zas to so w an o  p ro to k ó ł FT P  (ang. F ile  T ran sfe r  P ro to co l). O p ro g ram o w an ie  FTP 

m a  p o lec en ia  u m o ż liw ia jące  ok reślan ie  od leg łego  ko m p u te ra , p o tw ierd zan ie  autoryzacji, 

te s to w an ie , ja k ie  o d leg łe  p lik i s ą  d o stęp n e  o raz  z lecen ie  p rzes łan ia  jed n e g o  p lik u  lub  więcej. 

O m a w ian a  a p lik a c ja  (rys. 1) p rzy k ład o w o  d o tyczy  obsług i s te ro w n ik ó w  P L C  ty p u  S7-200 

firm y  S iem en s. N a  k o m p u te rach  o d dalonych , b ezp o śred n io  w sp ó łp racu jący ch  ze 

s te ro w n ik am i P L C , za in sta lo w an y  je s t  p ro g ram  k lien ta  F T P . K o m p u ter rea lizu jący  funkcje 

s tacji zb io rcze j m a  za in sta lo w an y  p ro g ram  se rw era  FT P. A b y  u zy sk ać  p o łączen ie  z  serw erem  

F T P , n a leży  p o d a ć  n u m er IP k o m p u te ra  serw era , n a  k tó rym  p racu je  s tac ja  zb io rcza . Po 

p o d a n iu  u ży tk o w n ik a  i h asła  m o żn a  o tw o rzy ć  p o łączen ie , zare je stro w ać  i autoryzow ać 

u ży tk o w n ik a . O p ro g ram o w an ie  se rw era , w  m o m en c ie  gdy  k tó ryś z  k lien tó w  n aw iąże  z nim 

p o łączen ie , o d b ie ra  in fo rm acje  p rzesy łan e  w  p o stac i p lik ó w  i autom atycznie u ak tu a ln ia  dane 

tej s tacji o b iek to w e j, k tó ra  w ła śn ie  d o sta rczy ła  danych . R ó w n o cześn ie  z  o d czy tem  inform acji 

z  p o sz c ze g ó ln y c h  stac ji o b iek to w y ch  g en ero w an y  je s t  je d e n  p lik  H T M L , k tó ry  um ożliw ia  

d o stęp  d o  o d eb ran y ch  dan y ch  z  p o z io m u  strony  W W W . P ro g ram  se rw era  W W W  um ożliw ia 

k lien to m  W W W  d o stęp  do  in fo rm acji s tacji cen tralne j z a  p o śred n ic tw em  dowolnej 

p rzeg ląd a rk i s tro n  W W W .

R ys. 1. K o n fig u rac ja  sy stem u  n ad zo rcz eg o  

Fig . 1. S u p e rv is in g  system  c o n fig u ra tio n

2. Protokół FTP

F T P , p ro to k ó ł z d efin io w an y  w  d o k u m en c ie  R F C  959 , je s t  w ykorzystyw any  do 

k o p io w a n ia  d o w o ln eg o  p lik u  z  jed n e g o  k o m p u te ra  na  inny. W sp o m n ian y  dokum en t me
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d efin iu je  in te rfe jsu  u ży tk o w n ik a . S tąd  też  w  różnych  im p lem en tac jach  u sług i F T P  stosow any  

je s t  zw y k le  p ew ien  p o d z b ió r p o leceń  zaczerp n ię ty ch  z  in te rfe jsu  B S D  (UN1X). M odel 

p o łączeń  T C P  m ię d z y  k lien tem  a  serw erem  FT P  p rzedstaw iono  n a  rys. 2. U ży tk o w n ik  

u ru ch am ia  lo k a ln y  p ro g ram  FT P  (k lien ta), k tó ry  in te rp retu je  w p ro w ad zan e  p o lecen ia  i 

p rzesy ła  j e  do  se rw era  p o p rzez  p o łączen ie  steru jące . P o łączen ie  to  s łuży  ró w n ież  do  tran sm isji 

w  d ru g ą  s tro n ę  -  do  tran sm isji od p o w ied zi. P rzy  tran sm isji d anych  k lien t i se rw er zes ta w ia ją  

odd z ie ln e  p o łąc ze n ie  d la  każd eg o  p lik u  (p o łączen ie  d la  danych). P o  tran sm isji każdego  p lik u  

je s t  ono  zam y k an e . P o  u stan o w ien iu  p o łączen ia  ste ru jącego  u ży tk o w n ik  m u si d o konać  

au to ryzac ji, tzn . m usi w p ro w ad z ić  sw ój id en ty fikato r i hasło . S ą  o ne  sp raw d zan e  z  danym i na 

o d dalonym  k o m p u te rze  (se rw er FT P). N astęp n ie  m o żn a  z lecać  p rzesy łan ie  p lików . 

P o łączen ie  s te ru jące  p o zo sta je  ak tyw ne do k o ń ca  sesji. W  FT P  d la  p o łączeń  ste ru jących  i 

p o łączeń  d la  dan y ch  uży w an y  je s t  inny  n u m er p o rtu . T ak ie  rozw iązan ie  p o zw ala  np . na 

p o in fo rm o w an ie  o d b io rcy  o p rzek azan iu  w szy stk ich  danych  (zn aczn ik  końca).

Interfejs
użytkownika

Użytkownlk

Połączenie
sterujące

Serwer Klient
PI 4'............» PI

System
plików

Serwer Klient System
plików“5 f DTP

Połączenie
DTP i Ł-

dla danych
Serwer FTP Klient FTP

R ys. 2. P o łączen ia  T C P  m iędzy  k lien tem  a  se rw e rem  F T P  

Fig. 2. T C P  co nnec tions  betw een  F T P  c lien t-se rv e r

3. Sterowniki PLC

W e w sp ó łczesn y ch  sy s tem ach  n ad zo ro w an ia  p rocesów  p rzem y sło w y ch  n a  p o z io m ie

styku z  n ad zo ro w an y m  o b iek tem  w y s tę p u ją  sieci m ie jsco w e  (ang. fie ldbus) o raz  s te ro w n ik i

p ro g ram o w aln e  P L C  (ang . P ro g ram m ab le  L ogic  C ontro lle rs). R ó żn ice  m iędzy  ste row nikam i

PLC a  in n y m i sy s tem am i kom p u te ro w y m i m o żn a  sp ro w ad z ić  do  trzech  zagadnień :

■ a rch ite k tu ra  z  p u n k tu  w id zen ia  p rogram isty ,
11 d z ia łan ie ,
* ję z y k i p ro g ram ow an ia .
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A rch itek tu ra  s te ro w n ik ó w  progra

m ow aln y ch  w  p o ró w n a n iu  z  innymi 

ste ro w n ik am i m ik ro p ro ceso ro w y m i nie 

w y k azu je  is to tn y ch  różn ic . P rogram ista  

PL C  m a  d o  dyspozycji je d n a k  w yłącznie 

p e w n ą  grupę  u k ład ó w  funkcjonalnych, 

tak ich  ja k : m arkery , tim ery , liczniki, 

re jestry , u k ład y  w e jśc io w e  i w yjściow e

F ig . 3 . B łock  d ia g ra m  o f  P L C  c o n tro lle r  (rys.3 ) .  N ie  m a  n a to m ias t bezpośred

n ieg o  d o stęp u  do  p ro ceso ra , p am ięc i, u k ład ó w  pery fery jnych , k o n tro le ró w  in terfejsów  

i p rzerw ań . N ie  z n a  p o ło że n ia  ty ch  u k ład ó w  w  p rzes trzen i adresow ej p ro ceso ra . C echą 

ch a ra k te ry s ty c zn ą  s te ro w n ik ó w  p rzem y sło w y ch  je s t  sep arac ja  g a lw an iczn a  od 

n ad zo ro w an eg o  ob iek tu . O d  strony  w e jść  s ą  to  transop to ry . U k ład y  w y jśc io w e  zaw ierają  

p rzek aźn ik i, tran so p to ry  z  w y jśc iam i tran zy sto ro w y m i lu b  z  triak am i. M ark ery  są 

p o m o cn iczy m i 1-b itow ym i uk ład am i p am ięciow ym i. W  ko n w en cji o z n aczeń  p rzekaźn iko

w y ch  k ażd y  m ark e r (an a lo g iczn ie  ja k  k ażd e  w y jśc ie) m a  cew kę o raz  n ie  l im ito w an ą  liczbę 

sty k ó w  n o rm aln ie  o tw arty ch  i zam k n ięty ch . L iczn ik i, tim ery , re jestry  s ą  u k ład am i z  reguły 

16 -b itow ym i. L iczn ik i i tim ery  z aw ie ra ją  p o  d w a  re jestry : je d e n  liczący , a  d rug i używ any do 

p am ię ta n ia  s ta łe j. U k ład y  te  z am y k a ją  sw o je  styki n o rm aln ie  o tw arte  ( o tw ie r a ją -  norm alnie 

zam k n ię te )  p o  o s iąg n ięc iu  w  re jestrze  z licza jący m  w arto śc i rów nej sta łe j. R ó ż n ic a  m iędzy 

liczn ik am i i tim e ram i p o leg a  n a  tym , że  te  p ie rw sze  z lic z a ją  im p u lsy  g en ero w an e  p rzez  styki 

d o łąc zo n e  do w e jśc ia  liczn ik a , a  tim ery  z lic z a ją  im pu lsy  o  sta łym  o k resie  n p . lOOms z 

w e w n ę trzn eg o  z eg a ra  s te row nika.

D ru g ą  c h a rak te ry s ty czn ą  c e c h ą  P L C  je s t  a lg o ry tm  d z ia łan ia  ste ro w n ik a. W  cy k lu  pracy 

m o że m y  w y ró żn ić  n astęp u jące  etapy:

■ ró w n o leg ły  odczy t do  p am ięci robocze j (p am ięc i o b razu  w e jść ) s tan u  w ejść ,
■ sek w en cy jn e  w y k o n y w an ie  in strukcji p ro g ram u  u ży tk o w n ik a  z  uw zg lęd n ien iem  

o b ra zu  w ejść ,
* ró w n o leg ły  z ap is  w y jść  n a  p o d staw ie  o b razu  w y jść  u zy sk an eg o  w  b ieżący m  cyklu 

w y k o n an ia  p ro g ram u  u ży tkow nika ,
■ o b słu g a  system u , tes to w an ie  s te row nika, k o m u n ik ac ja  z  o to czen iem , w  tym  

ew en tu a ln e  p ro g ram o w an ie  i m o n ito ro w an ie .

C zas  w y k o n an ia  cyk lu  za leży  g łó w n ie  o d  czasu  w y k o n an ia  p ro g ram u , za tem  m oże się 

o n  z m ien iać  w  za leżn o śc i od  w arto śc i a rg u m en tó w  instru k cji, re a lizo w an y ch  pętli,

P L C

R ys. 3. S c h e m a t b lokow y  s te ro w n ik a  P L C
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pod p ro g ram ó w  itp . U ży tk o w n ik  m a  dostęp  do  in fo rm acji o  na jd łu ższy m  cy k lu  s te ro w n ik a  i 

jeżeli j e s t  to  is to tn e , m o że  j ą  w yk o rzy stać  do  w y m u szen ia  cyk lu  okresow ego.

T rz e c ią  c e c h ą  P L C  s ą  ję z y k i p ro g ram o w an ia  zgodne  z  n o rm ą  IE C  1131-3. O kreślono  

grupę ję z y k ó w  tek s to w y ch  i g raficznych . W  p ierw szej g rup ie  w y stępu je  ję z y k  p o d o b n y  do 

asem b lera  -  lis ta  in stru k c ji IL  (ang. In stru c tio n  L ist), p o n ad to  d rug i ję z y k  -  tek s t stru k tu ra ln y  

ST (ang . S tru c tu red  T ex t), p o d o b n y  do tak ich  jęz y k ó w  ja k  Pascal. Język i g ra ficzn e  to  sch em at 

d rab inkow y L D  (ang . L ad d e r D iag ram ) o ra z  sch em at b lo k ó w  funkcy jnych  FB D  (ang. 

Function  B lo ck  D iag ram ), w zo ro w an y  n a  schem atach  log icznych  znan y ch  z  tech n ik i 

cyfrow ej. P o n ie w a ż  id ea  s te ro w n ik ó w  PL C  p o jaw iła  się  ja k o  e lek tro n iczn a  kon ty n u ac ja  

p rzek aźn ik o w y ch  u k ład ó w  ste row an ia , sko rzystano  z  w ied zy  i d o św iad czen ia  d o ty ch 

czasow ych  p ro jek tan tó w  sy stem ó w  u d o stęp n ia jąc  im  ję z y k  LD . S ch em at d rab in k o w y  sta ł się  

n a jp o p u la rn ie jszy m  ję z y k ie m  p ro g ram o w an ia  PL C . . W sp ó łczesn e  edy to ry  p ro g ram ó w  

u ży tk o w n ik a  u m o ż liw ia ją  b e zp o śre d n ią  k o n w ersję  do w o ln eg o  jęz y k a  (z  w yżej 

p rzed staw io n y ch ) n a  p o zo sta łe . N o rm a  IE C  1131-3 z a lec a  ró w n ież  p ew ien  fo rm alizm  w  

postaci g ra fu  sek w en cji SF C  (ang. S eq u en tia l F u n c tio n  C hart). S łuży  on  do zo rg an izo w an ia  

sekw encyjnej s tru k tu ry  p rogram u, co je s t  ba rd zo  p rzy d atn e  w  p rzy p ad k u  z ło żo n y ch  zad ań  

ste ro w an ia  sekw en cy jn eg o . P ro g ram  SF C  sk ład a  się  z  k ro k ó w  o zn aczanych  p ro sto k ą tam i i 

tranzycji (p rze jść )  zazn aczan y ch  p o z io m y m i kreskam i. D z ia łan ia  w ykonyw ane w  ram ach  

kroku o ra z  w aru n k i d e fin iu jące  tran zy cję  o p isyw ane  z a  p o m o c ą  jed n e g o  z  dostęp n y ch  

języ k ó w  (L D , IL , S T , FB D ).

W  zrea lizo w an ej ap likacji w y k o rzystano  ste ro w n ik i PL C , ro d z in y  S IM A T IC  S7-200 , 

firm y S iem en s. S te ro w n ik i te  m a ją  b u d o w ę  m odu łow ą. U żyto  n a jp rostszego  m o d e lu  w  tej 

rodzin ie  -  s te ro w n ik a  k o m p ak to w eg o  C P U 221 , w yposażonego  w  6 w e jść  i 4  w y jśc ia  b inarne. 

S terow nik i teg o  typu  z aw ie ra ją  w b u d o w an y  styk  szeregow y R S 4 8 5  i z ap e w n ia ją  tran sm isję  

in form acji z  sz y b k o śc ią  19kbit/s.

4. Oprogramowanie systemu nadzorczego

O p ro g ram o w an ie  om aw ian eg o  system u, nap isan e  w  D elph i 5 .0 , sk ład a  się  z  trzech

części:

* p ro g ram  k lie n ta  F T P ,
* p ro g ram  se rw era  F T P ,
■ p ro g ram  se rw era  W W W .
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4 .1 . P r o g r a m  k l ie n ta  F T P

P ro g ra m  o  n azw ie  K lie n t F T P - P L C .e x e  zb ie ra  in fo rm ac je  o p rz eb ieg u  procesu  

s te ro w an ia  w y k o n y w an eg o  p rz ez  s te ro w n ik  P L C  S iem en s S 7-200  C P U  221 .

R ys. 4. O k n o  k o m u n ik a c ji ze  s te ro w n ik iem

F ig . 4. W in d o w  o f  th e  c o m m u n ica tio n  w ith  c o n tro lle r

N a w iąz a n ie  p o łąc ze n ia  ze  s te ro w n ik iem  n astęp u je  p o p rz ez  u s ta w ien ie  n u m eru  portu 

R S 2 3 2  k o m p u te ra , do  k tó reg o  p o d łączo n o  s te ro w n ik  P L C  o ra z  w y b ran iu  param etrów  

tran sm is ji, a  n a s tęp n ie  o tw arc ie  p o rtu  p rz ez  n a c iśn ięc ie  k law isza  z  n ap isem  O p e n . Po 

w y k ry c iu  tran sm is ji ze  s te ro w n ik a  p ro g ram  o b słu g i au to m a ty czn ie  g ro m ad z i o d eb ran e  dane w 

p lik u  o n a zw ie  te s t .l* , g d z ie  * o z n ac za  zad ek la ro w an y  n u m er s tac ji o b iek to w e j. P ó źn ie j dane 

te  s ą  in te rp re to w a n e  i w y św ie tlan e  w  o d p o w ie d n ic h  k o m ó rk ac h  ok n a . S te ro w n ik  PL C  ma 

z a im p le m e n to w a n y  w  so b ie  p ro g ram  ste ru jący  p ro s tą  l in ią  ro z le w u  n a p o jó w , k tó ry  jest 

ź ró d łe m  in fo rm ac ji d la  sy s tem u  n ad zo rczeg o . D o  6 w e jść  s te ro w n ik a  p o d łąc zo n e  są: bariera 

p o d c ze rw ien i, d w a  w y łą cz n ik i k ra ń co w e  zab e zp ie cz a ją ce  ru ch  ta śm o c iąg u , d w a  w yłączniki 

k ra ń co w e  o g ra n ic za jąc e  p o d n o sz e n ie  i o p u sz c za n ie  się  ra m ien ia  n a p e łn ia jąceg o  o ra z  jeden 

w y łą cz n ik  k rań co w y  w y k ry w ający  o b ecn o ść  n ap ełn ian eg o  p o jem n ik a  p o d  ram ieniem  

n ap e łn ia jąc y m . W y jśc ia  w y k o rzy stan e  zo sta ły  do  s te ro w an ia  s iln ik iem  taśm o c iąg u , silnikiem  

ra m ie n ia  g ó ra /d ó ł o ra z  p o m p ą  n a p e łn ia ją c ą  zb io rn ik . W  m o m en c ie  z m ian y  stanu 

k tó reg o k o lw iek  z  w e jść  IBO w  P L C , w y jść  Q B 0 , m ark e ró w  sp ec ja ln y ch  S M W , tim eró w  T  lub
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m ark e ró w  s ta n d a rd o w y c h  n a s tęp u je  tran sm is ja  s tan u  ty ch  b a jtó w  (2 3 ) z e  s te ro w n ik a  p o p rzez  

port R S 4 8 5  do  k o m p u te ra . W  o k n ie  k o m u n ik ac ji z e  ste ro w n ik iem  (rys. 4 ) zo b razo w an o  

ró w n ie ż  g ra fic zn ie  s tan y  lin ii T x D  i R x D  p o rtu  R S 2 3 2  p o  s tro n ie  kom p u te ra .

M o d u ł k o m u n ik a c y jn y  P L C - F T P  zeb ran e  ze  s te ro w n ik a  in fo rm ac je  w  p o stac i p lik u  

(ro zsze rz en ie  o d p o w ia d a  n u m ero w i zad ek la ro w an ej s tac ji o b iek to w e j) p rzesy ła  ja k o  k lie n t 

FT P  s ie c ią  In te rn e t d o  stacji zb io rcze j p racu jące j ja k o  se rw er F T P .

¡PłOflłdmŁbrnUFfP

M M
d a m la n d o

dam lan24

I c:\ftpro ot

c :\p lc \te sU 1

; o p g n  • (^  U s e r  v  Cw d^  \ [■ 0

c>.< '( • • ciel....I:" '- V /  'l ,

-  •  . • ■  ■

Wj-ciyic rio

9*qu«»t 3 t>on«. 
Sr.nr.uiCod* - 230 
[•«fCtUfpona* v*a Or<U Bl«dOV 
C o uw id  Succaas

R ys. 5. O k n o  g łów ne k lien ta  F T P  

Fig . 5. F T P  c lien t m a in  w indow

P ro g ra m  k lie n ta  F T P  zaw arty  je s t  ró w n ież  w  ap lik ac ji K lie n t F T P - P L C .e x e .  Je s t  on  

o d p o w ied z ia ln y  z a  au to m a ty czn e  w y sy łan ie  n a  zd a ln y  se rw er F T P  p lik ó w  z  dan y m i 

d o tyczącym i p ra cy  stacji o b iek to w e j. A b y  n aw iązać  p o łączen ie  z  se rw erem  F T P  stac ji 

cen tra lne j n a le ży  n a jp ie rw  p o d a ć  n u m er IP k o m p u te ra  serw era , n a  k tó ry m  p racu je  s ta c ja  

zb io rcza . P o  p o d a n iu  u ży tk o w n ik a  i h a s ła  m o żem y  o tw o rzy ć  p o łąc ze n ie  O p e n , z a lo g o w ać  

u ży tk o w n ik a  U s e r  i au to ry z o w a ć  u ży tk o w n ik a  P a ss . P o  w y b ran iu  o d p o w ie d n ic h  k a ta lo g ó w  

se rw era  do  u m ie sz c z a n ia  d an y ch  k law iszem  C w d  p o łączen ie  je s t  u stan o w io n e , je ż e li  

oczy w iśc ie  u ru c h o m iliśm y  p ro g ram  n a  k o m p u te rze  p o siad a jący m  d o stęp  do  s iec i In tern e t. 

N astęp n ie  p o jaw ia  s ię  o k n o  k o m u n ik acy jn e  P L C , k tó re  zo sta ło  o m ó w io n e  w cześn ie j -  

do stęp n e  j e s t  p o d  k law isze m  P L C .
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4 .2 . P r o g r a m  s e r w e r a  F T P

S e rw e r F T P , rea liz u jąc y  fu n k c je  s tacji zb io rcze j, o b słu g iw an y  je s t  p rz e z  program  

F T P S e r v .e x e

R ys. 6. O k n o  g łów ne s e rw e ra  F T P  

Fig . 6. F T P  s e rv e r  m a in  w indow

K ie d y  je d e n  z  c z te rech  k lie n tó w  F T P  (p racu jący  ja k o  s ta c ja  o b iek to w a) naw iąże 

p o łą c z e n ie  z  se rw e rem  w  ce lu  p rz e s ła n ia  now ej p o rc ji d anych , se rw er o d b ie ra  te  in fo rm acje  w 

p o s ta c i p l ik u  i a u to m a ty czn ie  u a k tu a ln ia  d a n e  d o ty czące  tej k o n k re tn e j stac ji ob iektow ej. 

W id z im y , ż e  n a  e k ran ie  sy n o p ty czn y m  (lys. 6 ) zg ru p o w an e  zo sta ły  d an e  z  4  stacji z 

w y szc ze g ó ln ie n iem  ta k ic h  p a ram etró w , ja k :  s ta n  w e jść , w y jść , t im e ró w  o ra z  m arkerów . 

P re z en to w a n e  s ą  ró w n ie ż  d a ta  i czas, o d czy tan e  z e  s te ro w n ik a  w  m o m en c ie  tran sm is ji. Stacja 

c en tra ln a  p ra cu je  n iep rze rw an ie  i z a  p o m o c ą  g ó rn eg o  p a sk a  m e n u  je s te śm y  w  stanie 

s tw ie rd z ić .ile  s tac ji o b iek to w y ch  je s t  w  danej c h w ili d o łąc zo n y c h  do system u .

R ó w n o c z eśn ie  z  o d czy tan iem  in fo rm ac ji z  p o sz czeg ó ln y ch  stac ji ob iektow ych 

g e n e ro w a n y  je s t  je d e n  p lik  H T M L  o  n azw ie  d a n e.h tm , k tó ry  zaw ie ra  ze s ta w io n e  w  tabele 

a k tu a ln e  in fo rm a c je  o  s tan ie  w szy s tk ich  ste ro w n ik ó w .
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4.3. Program serwera WWW

S e rw e r W W W , o b słu g iw an y  p rz ez  p ro g ram  W eb S erv .exe , u d o stę p n ia  d an e  o  stan ie  

stacji o b iek to w y c h  in n y m  u ż y tk o w n ik o m  w  in te rsieci.

R ys. 7. O k n o  g łów ne se rw e ra  W W W  

F ig . 7. W W W  s e r v e r  m a in  w in d o w  

M o d u l se rw era  W W W  u d o stę p n ia  k lien to m  W W W  (p rzeg ląd ark o m  In tern e to w y m  

takim  j a k  In te rn e t E x p lo re r)  in fo rm ac je  ze  s tacji cen tra lne j w  p o stac i p lik ó w  H T M L  w  

kata logu  C :\w w w root. W  ce lu  p o łąc ze n ia  się  z  se rw erem  w p isu jem y  w  p rzeg ląd a rce  ad res  IP  

kom putera , n a  k tó ry m  je s t  u ru ch o m io n y  se rw er W W W . S tro n a  in d ex .h tm  zaw ie ra  ram k i, w  

których w y św ie tlan e  s ą  o d p o w ied n io  p lik i n a g lo w e k h tm , in fo .htm  i da n e.h tm . P lik  d a n e .him  

jes t u a k tu a ln ia n y  p rz e z  s tac ję  c e n tra ln ą  i m a  u s ta w io n ą  w  k o d z ie  H T M L  w arto ść  R e fresh = 2 s, 

co o zn acza , że  je ś li  zo s tan ie  u ru ch o m io n y  p rz e z  p rzeg ląd ark ę , to  sam a  p rzeg ląd a rk a  stro n  

W W W  b ę d z ie  go cy k liczn ie  p o b ie ra ła  (co  2 s) z  se rw era  W W W . T o  ro zw iązan ie  zap e w n ia  

sta lą  a k tu a liz ac ję  p re ze n to w an y c h  danych.

5. Zakończenie

W  o p ro g ram o w a n iu  w y k o rzy stan o  m ięd zy  innym i k o m p o n en ty  T F tp C lien t, 

T F tpS erver, T H ttp S e rv e r  o b s łu g u jące  p ro to k o ły  w arstw y  ap lik ac ji (m odel T C P /IP ), k tó re  w  

dużym  s to p n iu  u p ro śc iły  tw o rz en ie  p ro g ram ó w  k o m u n ik acy jn y ch  d la  in te rsiec i. W  przy ję te j 

konfigu rac ji sy s tem u  k lien c i F T P  tran sm itu ją  in fo rm ację  p o m ia ro w ą  w  śc iś le  o k re ślo n y ch  

m o m en tach , z g o d n ie  z  p rzy ję ty m  h arm o n o g ram em , n a to m ias t se rw er F T P  je s t  n a  n a s łu ch u  

ciągłym  lu b  ty lk o  w  o k re ś lo n y ch  p rz ed z ia łac h  czasu . T a k a  o rg an izac ja  zap e w n ia  w ię k sz e  

b ezp ieczeń s tw o  sy stem u , p o n iew aż  u tru d n ia  z ak łó cen ie  p racy  stac ji ob iek to w y ch .

N a jp o w a ż n ie js z ą  w a d ą  p ro to k o łu  F T P  je s t  fak t, że  w szy s tk ie  d an e  p rzesy łan e  s ą  w  

postaci ja w n e j . D o ty czy  to  ró w n ie ż  nazw y  u ży tk o w n ik a  i hasła. Z a tem  p ro to k ó ł ten  n ie  je s t
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o d p o rn y  n a  m o n ito ro w an ie . N a jp ro stszy m  zab ezp ieczen iem  je s t  u ru ch o m ien ie  se rw e ra  FTP 

n a  in n y m  p o rc ie  n iż  s tan d ard o w y  p o rt 21 . T o  u tru d n ia  zn a lez ien ie  p o rtu  i rozpoznan ie  

p ro to k o łu . M o ż liw o śc i m o n ito ro w an ia  i zew nętrzne j in g eren cji m o żn a  zdecydow anie  

o g ran iczy ć , s to su jąc  d la  danych , n azw y  u ży tk o w n ik a  i h a s ła  zab ezp ieczen ie  C R C .
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A b s tr a c t

T h e  p ap er p re sen ts  se lec ted  so lu tio n s fo r th e  re m o te  access to  P L C  c o n tro lle rs  by  the 

In tern e t u s in g  th e  se t o f  p ro to co ls  T C P /IP . F ile  tran sfe r am o n g  rem o te  c o m p u te rs  h as been 

a cc o m p lish e d  u s in g  F T P  p ro to co l. F T P  so ftw are  hav e  co m m an d s en ab lin g  se ttin g  th e  rem ote 

c o m p u te r, a ck n o w led g in g  au th o risa tio n , te s tin g  w h ich  o f  rem o te  file s a re  accessib le  and 

co m m a n d s fo r sen d in g  o n e  o r m o re  files. T h ere  a re  ab o u t 50  co m m an d s in  to ta l.

T h e  ap p lic a tio n  d iscu ssed  co n cern s exem p lary  S iem en s S 7 -2 0 0  P L C  controllers. 

R em o te  c o m p u te rs  co m m u n ica tin g  w ith  P L C  co n tro lle rs  a re  eq u ip p ed  w ith  th e  F T P  client 

p ro g ram m e. C o m p u te r ac tin g  a s  a  cu m u la tin g  s ta tio n  is eq u ip p ed  w ith  th e  F T P  server 

p ro g ram m e. G e ttin g  co n n ec tio n  w ith  F T P  se rv er is p o ss ib le  a fte r  in se rtin g  IP  o f  th e  server 

c o m p u te r, w h e re  c u m u la tin g  s ta tio n  w o rks. A fte r  in se rtin g  a  u se r id  an d  a  passw ord, 

co n n ec tio n  can  b e  s ta rted  an d  u se r can  be  logged  in and  au th o rised . W h en  a c lien t starts 

c o n n ec tio n  w ith  th e  se rv e r its  so ftw are  rece ives in fo rm a tio n  co n ta in ed  in  file s  an d  updates 

d a ta  o f  th is  p a rticu la r  o b jec t s ta tio n  th a t has ju s t  se n t data . S im u ltan eo u sly  w ith  reading 

in fo rm a tio n  from  o b jec t s ta tio n s, a  H T M L  file  is  g en era ted . T h is  file  en ab les  access to 

rece iv ed  d a ta  fro m  th e  W W W  p ag e  level. W W W  serv er p ro g ram m e  m ak e s  th e  cen tra l station 

in fo rm a tio n  accessib le  to  th e  W W W  clien ts  th ro u g h  any k ind  o f  W W W  brow sers .


