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Wprowadzenie

Konkurencja oraz szybkie tempo funkcjonowania biznesu implikuja koniecznos¢ ciaglej
racjonalizacji systeméw  produkcyjnych, ukierunkowanej na podniesienie ich

niezawodnos$ci. Wiele mozliwo$ci w tym zakresie stwarza automatyzacja.

Automatyzacja systemow produkcyjnych od dluzszego czasu jest zalezna od
informatyzacji. Globalizacja na rynku IT (ang.: Information Technology)! oraz
przechodzenie wigkszosci uslug informatycznych do modelu zarzadzania w chmurze
wplywajg na coraz wigksze znaczenie systemow ICT (ang.: Information and
Communication Technology)?, ktére nadzorujg systemy produkcyjne. Wspolczesnie
niezawodno$¢ systemoéw produkcyjnych w duzej mierze =zalezy od dostepnosci

wspomagajacych je systemow ICT, ktora wigze si¢ z zagadnieniem ich utrzymania.

Obecnie wiodgca na swiecie metodologig obejmujgcg utrzymanie systemoéw ICT jest ITIL
(ang.: Information Technology Infrastructure Library)®. Metodologia ta zawiera zbiory
najlepszych praktyk w zakresie procesow utrzymania systemoéw ICT, wsrod ktorych do
najwazniejszych naleza:

- zarzadzanie zdarzeniami: proces obejmujacy zbieranie zdarzen z systemow ICT oraz
ich przetwarzanie w celu przekazania niezbednych informacji do procesu
zarzadzania incydentami,

- zarzadzanie incydentami: proces obejmujacy przywrocenie systemu ICT do stanu
podstawowego (usunigcie awarii),

- zarzadzanie problemami: proces obejmujacy analize incydentow i wykorzystanie jej
wynikow do ulepszania systemow ICT, ktore skutkuja zmniejszeniem liczby

incydentow, a przez to awarii systemow, co wptywa pozytywnie na ich dostepnoseé.

! Information Technology: dziedzina zajmujgca si¢ wdrazaniem oraz stosowaniem technologii komputerowych.
FOLDOC Free On-line Dictionary of Computing: http://foldoc.org/information%20technology, 2000.

2 Zuppo, C.M., , Defining ICT in boundaryless world: the development of a working hierarchy”, Marion Technical
College (MTC), International Journal of Managing Information Technology (IJMIT) Vol.4, No.3, August 2012,
http://www.airccse.org/journal/ijmit/papers/4312ijmit02.pdf, strony 13-22.

3 Information Technology Infrastructure Library: ITIL jest najpopularniejsza metodologig zarzadzania ustugami
ICT w przedsigbiorstwie, https://www.axelos.com/best-practice-solutions/itil, 2017.
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Realizacja wyrdznionych procesoéw utrzymania ICT jest w znacznej czgsci
zautomatyzowana, co pozytywnie wptywa na ich koszty oraz szybko$¢ przebiegu,

a w konsekwencji na poprawe niezawodnosci systemow produkcyjnych.

W niniejszej pracy podjeto rozwazania nad mozliwoscig dalszej automatyzacji procesow
utrzymania systemow ICT przez wykorzystanie metod sztucznej inteligencji dla poprawy
niezawodnosci systemow produkcyjnych. Dotychczas w literaturze nie przedstawiono
kompleksowych wynikéw badan w tym zakresie, natomiast opisano wiele zagadnien

zwigzanych z systemami produkcyjnymi, ich automatyzacja, czy sztuczng inteligencja®.

Podstawg rozwazan podjetych w pracy byly badania wstepne, obejmujgce studium
literatury oraz studium przypadku, majgce na celu opracowanie modelu utrzymania

systemow ICT w przedsigbiorstwie oraz wskazanie obszaru, w ktérym wprowadzenie

4 M.in. Niederlinski A., Systemy ekspertowe dla automatyzacji zarzgdzania: co i jak mozna automatyzowaé w
zarzadzaniu?: Od udr¢ki z paragrafami do automatycznego wnioskowania, Wydawnictwo Pracownia
Komputerowa Jacka Skalmierskiego, Gliwice 2015.; Sliwczynski, A. Kolinski, P. Andrzejczyk, ,,Organizacja i
monitorowanie procesoOw produkcyjnych”, Instytut Logistyki i Magazynowania, Poznan 2013.; Rogowski A.,
Podstawy organizacji i zarzadzania produkcja w przedsigbiorstwie, Wydawnictwa Fachowe CeDeWu,
Warszawa 2010.; Szatkowski K., (red.), Nowoczesne zarzadzanie produkcja: ujecie procesowe, Wydawnictwo
Naukowe PWN, Warszawa 2014.; Heizer, Jay H, Render, Barry, Operations management 7th ed., Upper Saddle
River: Pearson/Prentice Hall, London 2004.; Slack, Nigel, Brandon-Jones, Alistair, Johnston, Robert,
Operations management 8th ed., Pearson Education, London 2016.; Durlik 1., Inzynieria zarzadzania: strategia i
projektowanie systemow produkcyjnych. Cz. 1 wyd. 7 uzup., [Strategie organizacji produkcji, nowe koncepcje
zarzadzania], Wydawnictwo Placet, Warszawa 2007.; Durlik 1., Inzynieria zarzadzania: strategia i
projektowanie systemow produkcyjnych. Cz. 2, Wydawnictwo Placet, Warszawa 2007.; Grzech A. (red.),
Inzynieria wiedzy i systemy ekspertowe, T. 1, Oficyna Wydawnicza Politechniki Wroctawskiej, Wroctaw
2006.; Grzech A. (red.), Inzynieria wiedzy i systemy ekspertowe, T. 2, Oficyna Wydawnicza Politechniki
Wroctawskiej, Wroctaw 2006.; Niederlinski A., Regutowo-modelowe systemy ekspertowe rmse, Wydawnictwo
Pracownia Komputerowa Jacka Skalmierskiego, Gliwice 2013.; Sroka H., Systemy ekspertowe: komputerowe
wspomaganie decyzji w zarzadzaniu i finansach, Wydawnictwo Uczelniane AE, Katowice 1994.; Bytniewski
A. (red.), Wptyw technologii sieciowych na organizacj¢ i funkcjonowanie systeméw informatycznych
zarzadzania, Wydawnictwo Akademii Ekonomicznej im. Oskara Langego, Wroctaw 2006.; Maus R., Keyes J,
Handbook of expert systems in manufacturing, McGraw-Hill Companies, New York 1991.; Biatko M.,
Sztuczna inteligencja i elementy hybrydowych systemow ekspertowych, Politechnika Koszalinska,
Wydawnictwo Uczelniane, Koszalin 2005.; K. Michalik, ,,Systemy ekspertowe we wspomaganiu procesow
zarzadzania wiedza w organizacji”, Wydawnictwo Uniwersytetu Ekonomicznego w Katowicach, Katowice
2014.; Markowska-Kaczmar U., Kwasnicka H. Sieci neuronowe w zastosowaniach: praca zbiorowa, Oficyna
Wydawnicza Politechniki Wroctawskiej, Wroctaw 2005.; Osowski S., Sieci neuronowe do przetwarzania
informacji, Oficyna Wydawnicza Politechniki Warszawskiej, Warszawa 2006.; Zurada J., Barski M., Jedruch
W., Sztuczne sieci neuronowe: podstawy teorii i zastosowania, Wydawnictwo Naukowe PWN, Warszawa
1996.; Leski J., Systemy neuronowo-rozmyte, Wydawnictwa Naukowo-Techniczne, Warszawa 2008.;
Shooman, Martin L, Reliability of computer systems and networks: fault tolerance, analysis, and design, John
Wiley & Sons, New York 2002.; Pajak E., Klimkiewicz M., Kosieradzka A., Zarzadzanie produkcja i ushugami,
Zarzadzanie i Inzynieria Produkcji, Polskie Wydawnictwo Ekonomiczne, Warszawa, 2014.; Lewandowski J.,
Skotud B., Plinta D., Organizacja systemow produkcyjnych, Zarzadzanie i Inzynieria Produkcji, Polskie
Wydawnictwo Ekonomiczne, Warszawa, 2014.



automatyzacji moze doprowadzi¢ do poprawy dostgpnosci systeméw ICT,
a w konsekwencji — niezawodnosci systemow produkcyjnych. Wyniki przeprowadzonych
badan wstgpnych oraz wieloletnie doswiadczenia autora niniejszej pracy zwigzane
z zatrudnieniem na stanowisku analityka systeméw ICT, pozwolity na osiggniecie tego
celu. Stanowilo to podstawe do sformutowania problemu badawczego, celow pracy oraz
hipotez badawczych, atakze do opracowania modelu procesu badawczego, w ktorym
odwzorowano zakres badan w zakresie wykorzystania sztucznej inteligencji w utrzymaniu

systemow ICT nadzorujacych funkcjonowanie systemow produkcyjnych.



1 Badania dla opracowania modelu utrzymania systemow
ICT w przedsi¢biorstwie

1.1 Studium literatury przedmiotu
1.1.1 Pojecie systemu produkcyjnego oraz miejsce i rola ICT w tym systemie

System produkcyjny® jest celowo zaprojektowanym i zorganizowanym uktadem, w ktérym
na wejSciu wystepuja: materia, energia oraz informacja, sluzgcym do wytwarzania
okreslonych produktow dla zaspokojenia potrzeb odbiorcow. Jest to uktad procesow, wejsé
1 wyj$¢, a takze relacji migdzy nimi.

System produkcyjny zawiera pie¢ podstawowych elementow®, przedstawionych na rys. 1.1,
do ktorych naleza:

Wektor wejscia X, obejmujacy czynniki produkcji.
Wektor wyjscia Y, w sktad, ktorego wchodza ustugi oraz odpady produkcyjne.
Procesy przetwarzaniaT = X — Y, rozumiane jako procesy produkcyjne.

Proces zarzadzania systemem produkcyjnym.

AR A

Sprzezenia materialne, energetyczne 1 informacyjne migdzy wymienionymi

elementami systemu.
W ramach systemu produkcyjnego wyro6znia sie dwa podsystemy’, do ktorych naleza:

1. Podsystem przetwarzania sktadajacy si¢ z wektorow wejscia, wyjscia oraz procesow
produkcyjnych.
2. Podsystem zarzadzania skladajacy si¢ z procesu zarzadzania oraz sprzezen

informacyjnych.

5 Sojak, S., ,,Rachunek kosztéw. Wybrane zagadnienia”, Towarzystwo Naukowe Organizacji i Kierownictwa,
Torun 2000, strony 205-206.

8 Durlik, I., ,,Restrukturyzacja proceséw gospodarczych. Reengineering, teoria i praktyka, Placet, Warszawa 1998,
strony 35-41.

" Durlik, L., ,,Inzynieria Zarzadzania, Strategia i projektowanie systemow produkcyjnych”, Placet, Warszawa 1995,
strony 45-46.



Podsystem przetwarzania

o Procesy
Weldor ejscia i‘> Przetwarzania
X T
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Wektor Wyjscia
Y
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Proces
Zarzadzania

Podsystem zarzgdzania

|:> Sprzezenia materiatowe, energetyczne i informacyijne

—»  Decyzje personelu zarzadzajgcego i sprzezenia zwrotne

Rys. 1.1. Model systemu produkcyjnego

Opracowanie wlasne na podstawie: Durlik, 1., ,Inzynieria Zarzadzania, Strategia
I projektowanie systemow produkcyjnych”, Placet, Warszawa 1995, strony 45-46.

Podstawowga rola podsystemu zarzadzania jest zwigkszenie efektywnosci podsystemu
przetwarzania. Duze mozliwos$ci stwarza tu informatyzacja. I tak, w przedsi¢biorstwach
wykorzystujacych technologie IT, do przechowywania, analizy, przesytania oraz
manipulacji danymi stosuje si¢ komputery. W przedsi¢biorstwach wykorzystujacych
systemy ICT, oprocz komputeréw istnieje rowniez integracja komunikacji miedzy nimi,
umozliwiajaca przesytanie sygnatow, wiadomosci, komunikatéw, danych réznego rodzaju
przez tacza przewodowe, radiowe, optyczne®. Obecnie systemy ICT stanowig zwykle

glowne systemy informatyczne przedsigbiorstwa.

Podsystem zarzadzania czesto umiejscowiony jest w pewnej odlegtosci od miejsc realizacji
proceséw produkcyjnych. Naktada to konieczno$¢ stosowania systemoéw ICT, w celu

8 ITU Regulations, Radio Regulations Avrticles, 2012, Article 1.3, https://www.itu.int/dms_pub/itu-
s/o0th/02/02/S02020000244501PDFE.PDF, strona 7.
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polfaczenia proceséw produkcyjnych z procesem zarzadzania®. Polfgczenie!® systemu
produkcyjnego oraz systemu ICT pokazuje rys. 1.2.

Podsystem P o System - Podsystem
Produkcyjny | " ICT A Zarzadzania

¢ R Decyzje personelu zarzadzajgcego i sprzezenia
zwrome
Rys. 1.2. Schemat potaczen systemu produkcyjnego i systemu ICT

Opracowanie wlasne na podstawie: Gosciniak, T., ,,Zarzadzanie procesami naprawczymi
w systemach informatycznych operatorow telekomunikacyjnych”, Zeszyty Naukowe
Politechniki Slgskiej, seria Organizacja i zarzadzanie, Zeszyt 70, Gliwice 2014, strony 143-
163.

Podsystem zarzadzania korzysta z infrastruktury sieciowej oraz telekomunikacyjnej!
systemu ICT do zapewnienia integracji obszaré6w funkcjonalnych oraz integracji
geograficznej przedsigbiorstwa. System ICT posredniczy w wymianie informacji pomigdzy
podsystemem przetwarzania i podsystemem zarzadzania oraz stanowi integralng czes¢
catosci systemu produkcyjnego przedsigbiorstwa. Brak jego dostgpnosci (ang.:
Availability)'? ma zasadniczy wplyw na niezawodno$¢ systemu produkcyjnego.

Dostepnos$¢ systemow ICT determinuje niezawodno$¢ dzialania systemu produkcyjnego®®.

Jedng z metod pomiaru niezawodnosci systemow produkcyjnych jest wiec pomiar

dostepnosci systemow ICT. Definiuje si¢ ja jako czas, w ktorym system ICT spehiat

9 Bytniewski A. (red.), Wptyw technologii sieciowych na organizacje i funkcjonowanie systemow
informatycznych zarzadzania, Wydawnictwo Akademii Ekonomicznej im. Oskara Langego, Wroctaw 2006,
strona 7-42.

10 Gosciniak, T., ,,Zarzadzanie procesami naprawczymi w systemach informatycznych operatorow
telekomunikacyjnych”, Zeszyty Naukowe Politechniki Slaskiej, seria Organizacja i zarzadzanie, Zeszyt 70,
Gliwice 2014, strony 143-163.

1! Banaszak Z., Klos S., Mleczko I., ,,Zintegrowane systemy zarzadzania”, Zarzgdzanie i Inzynieria Produkcji,
Polskie Wydawnictwo Ekonomiczne, 2016, strony 148-151 oraz 159-161.

12 Availability: zdolno$¢ system ICT lub tez jego cze$ci do spetiania zatozonych funkcji w wyznaczonym czasie.
ITIL Glossary and Abbreviations, English Version, Axelos, 2011,
https://www.axelos.com/Corporate/media/Files/Glossaries/ITIL_2011 Glossary GB-v1-0.pdf, strona 5.

13 Banaszak Z., Klos S., Mleczko J., ,,Zintegrowane systemy zarzadzania”, Zarzadzanie i Inzynieria Produkcji,
Polskie Wydawnictwo Ekonomiczne, 2016, strony 148, 212-213.
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zatozone funkcje w stosunku do catosci czasu, w ktorym miat je spelniaé!. Zwykle podaje
sie ja W procentach wyrazonych jako warto$¢ wyliczana wedtug wzoru (1) na dostepno$é®:
Catkowity Czas Uzytkowania — Catkowity Czas Awarii

Dost §¢ = % (1
ostepnosc Catkowity Czas Uzytkowania % (1)

Opracowanie wiasne na podstawie: PN-EN 15341:2007 Maintenance — Maintenance Key
Performance Indicators. Warszawa, Polski Komitet Normalizacyjny, 2007.
,Catkowity Czas Uzytkowania” oznacza liczb¢ minut w okresie pomiarowym (zwykle

miesigc) kiedy system ICT miat funkcjonowac zgodnie z przyjetymi zatozeniami.

,Catkowity Czas Awarii” oznacza liczb¢ minut w okresie pomiarowym (zwykle miesiac)

kiedy system ICT nie funkcjonowal zgodnie z przyj¢tymi zalozeniami.

Rownanie (1) pokazuje, ze dostepnos¢ jest proporcjonalna do liczby oraz czasu trwania
awarii w okresie pomiarowym?®. Mozliwo$¢ zredukowania lub tez caltkowitego
wyeliminowania niektorych awarii lub tez zmniejszenia ich liczby oraz czasow trwania
spowoduje zwigkszenie dostepnosci systemoéw ICT. Cel ten mozna osiagnaé przez
ulepszenia wprowadzane do systemow ICT, ktore beda skutkowaly w przysztosci
wyeliminowaniem przyczyn awarii lub tez zredukowaniem ich wptywu na system ICT, co
przyczyni si¢ do poprawy niezawodnos$ci systemow produkcyjnych.

1.1.2 Metodologia zarzadzania systemami ICT

Utrzymanie systemow ICTY, IT Service Management — ITSM?8, wyewoluowato w sposob
naturalny, kiedy ustugi ICT (ang. service)!® zaczely si¢ opieraé w coraz wickszym stopniu

na zaawansowanych technologiach informatycznych. Zeby wykorzysta¢é w praktyce

korzysci wynikajagce z nowych technologii, konieczne byto skupienie wysitkow na

14 Availability for Managed Converged Infrastructure, Service Level Agreement For Cisco Managed Services
Comprehensive Tier, http://www.cisco.com/web/about/doing_business/legal/service_descriptions/index.html,
strony 18-19.

15 PN-EN 15341:2007 Maintenance — Maintenance Key Performance Indicators. Warszawa, Polski Komitet
Normalizacyjny, 2007.

16 Shooman, Martin L, Reliability of computer systems and networks: fault tolerance, analysis, and design, John
Wiley & Sons, New York 2002, strona 1-15.

" ITIL Glossary and Abbreviations, English version, Axelos, 2011,

https://www.axelos.com/Corporate/media/Files/Glossaries/ITIL_2011 Glossary GB-v1-0.pdf, strona 30.

18 1hid, strona 32.

19 Ustuga ICT: Srodki i metody dostarczania wartosci dla odbiorcow, poprzez dostarczanie wynikow bez
koniecznosci ponoszenia kosztow oraz ryzyka. Czasami pojecie ,,ustuga” odnosi si¢ do ustugi podstawowe;j,
ustug ICT albo pakietu ustug. Ibid, strona 51.


http://www.cisco.com/web/about/doing_business/legal/service_descriptions/index.html
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dostarczaniu aplikacji w ramach szerszej oferty ustug ICT, wspierajac w ten sposob
przedsigbiorstwo. W latach osiemdziesigtych zalezno$¢ przedsiebiorstw od rozwigzan
informatycznych caty czas rosta, szczegodlnie wraz ze wzrostem popularnosci praktycznych
zastosowan utrzymania ustug ICT. Zaspokojenie potrzeb biznesowych wymagato bardziej
radykalnego przeorientowania podejscia do ustug ICT. W rezultacie powstato ,,utrzymanie
techniczne ICT”%. Jego celem bylo udzielanie wsparcia w zakresie bardzo czesto
wystepujacych awarii, z ktorymi borykaly sie osoby korzystajgce z ustug ICT w swojej
dzialalnosci biznesowej. W tym samym czasie rzagd Wielkiej Brytanii, ktory stat przed
konieczno$cig zwigkszenia wydajnosci pracy w administracji, postanowit udokumentowaé
zarzadzanie ustugami ICT na podstawie podejscia do tych ustug najlepszych i odnoszacych
najwigksze sukcesy organizacji. W rezultacie tych dziatan pod koniec lat osiemdziesigtych
1 na poczatku lat dziewig¢cdziesigtych wydano seri¢ ksigzek dokumentujacych podejscie do
zarzadzania ustugami ICT, potrzebnych do zapewnienia wsparcia uzytkownikow
biznesowych. Ten zbior praktyk, jak juz wskazano we wprowadzeniu, zostal nazwany IT
Infrastructure Library — w skrocie ITIL?,

Oryginalny zbiér dokumentacji rozrost si¢ do ponad 40 woluminéw i rozpoczat okres
gwaltownego rozwoju w zakresie zainteresowania ustugami ICT w Wielkiej Brytanii.
Pojecie ,,zarzadzanie ustugami ICT?” jeszcze wtedy nie istniato. Zaczeto ono byé
powszechnie uzywane w potowie lat dziewig¢édziesiatych, kiedy metodologia ITIL zyskata
na popularnosci. W 1991 r. utworzono forum uzytkownikow o nazwie forum zarzadzania
informacjami o IT (ITMF —ang.: IT Management Forum), ktorego celem byto gromadzenie
uzytkownikow metodologii ITIL dla wymiany pomystow, doswiadczen oraz szkolenia.
Po6zZniej jego nazwa zostata zmieniona na forum zarzadzania ustugami IT (itSMF —ang.: IT
Service Management Forum) 23, Dzisiaj itSMF ma swoich cztonkéw na calym $wiecie?,
a popularno$¢ metodologii ITIL dalej ro$nie?. Jako formalny standard dla zarzadzania

20T Operations Management, Ibid, strona 32.

2L Valerie Arraj, C. P. (2013, 06). ITIL®: The Basics. Pobrano 03 06, 2016 z lokalizacji
https://www.axelos.com/case-studies-and-white-papers/itil-the-basics-white-paper, strona 1.

22 ITSM: lbid, strona 30.

Z itSMF: ITIL Glossary and Abbreviations, English Version, Axelos, 2011,

https://www.axelos.com/Corporate/media/Files/Glossaries/ITIL_2011 Glossary GB-v1-0.pdf, strona 33.

24 Axelos, 2016, https://www.axelos.com/best-practice-solutions/itil, strona 1.

2 |T Service Management: Iden J., Roar T., Exploring ITIL Adoption over time in the Nordic Countries,
Eikebrokk, 2016,


https://www.axelos.com/case-studies-and-white-papers/itil-the-basics-white-paper
https://www.axelos.com/Corporate/media/Files/Glossaries/ITIL_2011_Glossary_GB-v1-0.pdf
https://www.axelos.com/best-practice-solutions/itil

ustugami ICT w przedsiebiorstwie utworzono brytyjska norme 150002, oparta w duzej
mierze na praktykach ITIL. Nast¢gpnie w wielu innych krajach rowniez zacz¢to wydawac
normy krajowe. W pdzniejszym czasie wprowadzono takze norme 1SO20000:2005%, ktora
szybko zdobyta uznanie na catym $§wiecie. Kolejng wersje metodologii ITIL przygotowano
w potowie lat dziewigédziesigtych 1 obowigzywata ona do 2004 r. Wersja druga
metodologii ITIL byta bardziej zorientowana na potrzeby przedsigbiorstw niz pierwsza,
ktora byta glownie skierowana do dziatow ICT. Metodologia zawarta w ITIL w wersji
drugiej utworzyta w bezposredni sposob pomost pomig¢dzy technologia, a potrzebami
biznesowymi przedsiebiorstw, dostarczajagc wskazowki dotyczace w gltownej mierze
procesdOw wymaganych do skutecznego $wiadczeniach ustlug ICT dla klientow
biznesowych.

W obliczu postepu technologicznego oraz nowych wyzwan stojacych przed dostawcami
ustug ICT w 2004 r. organizacja OGC (ang.: Office of Government Commerce)?®
rozpoczeta druga zakrojong na szeroka skale inicjatywe od$wiezenia metodologii ITIL.
Nowe technologie pojawiajace si¢ wtedy w informatyce, oparte na procesowym podejsciu
metodologii ITIL, wymagaly przebudowy, zeby sprosta¢ wyzwaniom zwigzanym
z zarzgdzaniem wspotczesnymi i nowoczesnymi ustugami ICT. Od poczatku utworzenia
metodologii ITIL uplyn¢to ponad 20 lat, a ITIL jest wciaz najczes$ciej wdrazang
metodologia zarzadzania ICT na $wiecie?®. Pomimo, ze metodologia ITIL przeszta wielka
ewolucje, a jej podstawy 1 zakres ulegly zmianom, to koncepcje dotyczace najlepszych
praktyk (ang. Best Practice)®® w ICT zostaly zachowane. Obecnie prawa autorskie do
biblioteki ITIL s3 w posiadaniu organizacji Axelos®!, ktorg wspottworza rzad Brytyjski oraz
organizacja Capita®.

https://www.hb.se/PageFiles/229517/IT%20Service%20Management%20%20Exploring%20I TIL%20Adoption
%200ver%20time%20in%20the%20Nordic%20Countriesv2.pdf, strona 1.

%6 BS15000, obecnie znane jako 1SO20000, http://www.bs15000.0rg.uk/, strona 1.

27 1S020000:2005 norma ITSM, 1SO, 2005, http://www.iso.org/iso/catalogue_detail?csnumber=41332, strona 1.

2 OGC - biuro rzagdu Wielkiej Brytanii, bedace fundatorem dziatan w ramach rozwoju metodologii ITIL.

29 Review of recent ITIL studies, Axelos, 2011, https://www.axelos.com/case-studies-and-white-papers/review-of-
recent-itil-studies, strona 5.

30 Best Practice: metoda, ktora zostata powszechnie zaakceptowana jako lepsza nad innymi ze wzgledu, ze wyniki
jej stosowania sg lepsze niz te uzyskiwane przy zastosowaniu innych metod: Bretschneider, S., Marc-Aurele,
F.J., Jr., and Wu, J., 2005, "Best Practices" Research: A methodological guide for the perplexed, Journal of
Public Administration Research and Theory strony: 307-323.

31 About Axelos, English version, 2016, https://www.axelos.com/about-axelos, strona 1.

32 Capita PLC, http://www.capita.com.
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Metodologia ITIL sktada si¢ z pieciu podstawowych obszaréw obejmujgcych catosé¢ zycia
produktow i ustug w organizacji ICT (ang. Service Lifecycle)®. ITIL utworzono w oparciu
o najlepsze praktyki zarzadzania ustugami ICT wytworzone w ciggu ostatnich
kilkudziesieciu lat**. Takie podejscie do zarzadzania ustugami w ICT naklada wymog
przyjecia wspolnych ram, ktore tacza wszystkie aspekty ustug ICT w celu osiggnigcia
jednego celu — dostarczenia wartosci biznesowej dla przedsiebiorstwa za pomocg narzedzi
i ustug informatycznych. Ponizsza lista okre$la najwazniejsze cechy metodologii ITIL®®,

ktora:

- jest niezastrzezona — praktyki zarzadzania informatyka wedtug ITIL mogg zostaé
zastosowane w kazdej organizacji ICT, poniewaz nie sg oparte na zadnej okreslone;j
technologii lub rozwigzaniach branzowych, a ITIL nie jest zwigzana z zadnym
zastrzezonym komercyjnym rozwigzaniem lub praktyka,

- jest dobrowolna w stosowaniu (non-prescriptive) — oferuje dojrzate i sprawdzone
najlepsze praktyki, ktore mogg by¢ stosowane przez wszystkie rodzaje organizacji,
jednakze nie wymusza na uzytkowniku metod jej stosowania,

- obejmuje sprawdzone metody>® — na przyktadach praktycznej wiedzy w zakresie
zarzadzania, ktore zostaly wprowadzone w wielu przedsiebiorstwach w dziatach
ICT na catym swiecie,

- obejmuje dobre praktyki®’ — nie kazda metode zarzadzania w ICT mozna uznawaé
za najlepsza, ale dla wielu przedsigbiorstw potaczenie powszechnych, dobrych
I stosowanych praktyk nadaje zarzadzaniu ICT sens oraz pozwala im osiggac

rezultaty.
Metodologia ITIL definiuje pie¢ kluczowych obszarow=e:

1. Strategia ustug (ang.: Service Strategy — SS).
2. Projektowanie ustug (ang.: Service Design — SD).

33 Service Lifecycle, ITIL Glossary and Abbreviations, English Version, Axelos, 2011,
https://www.axelos.com/Corporate/media/Files/Glossaries/ITIL_2011 Glossary GB-v1-0.pdf, strona 35.

34 |TIL The Basics, Axelos, July 2013, https://www.axelos.com/case-studies-and-white-papers/itil-the-basics-
white-paper, strona 1.

% The Official Introduction to the ITIL, OGC, 2007, London, TSO (The Stationery Office), strona 4.

36 What is ITIL Best Practice, Axelos, 2016, https://www.axelos.com/best-practice-solutions/itil/what-is-itil, strona
1.

37 Best Practice: Axelos, 2016, https://www.axelos.com/best-practice-solutions/itil.

38 The Official Introduction to the ITIL, OGC, 2007, London, TSO (The Stationery Office), strona 6.
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3. Przekazanie ustug (ang.: Service Transition — ST).
4. Utrzymanie ustug (ang.: Service Operations — SO).
5. Doskonalenie ustug (ang.: Continual Service Improvement — CSI).

Specjalizacja i podzial na obszary w metodologii ITIL sa konieczne i umozliwiaja
przesytanie informacji zwrotnej oraz kontrole pomigdzy nimi i procesami w ramach cyklu
zycia ustugi ICT. Najwigkszy nacisk w cyklu zycia ustug ICT polozony jest na stopniowe
ich ulepszanie poczawszy od strategii ustug (SS) przez ich projektowanie (SD), przekazanie
(ST) oraz utrzymanie (SO), a wyniki otrzymane na kazdym etapie sa przekazywane
zwrotnie do strategii (SS) w ramach ustawicznego doskonalenia ustug ICT (CSI). Nie jest
to jednak jedyny uklad wymiany informacji w ramach poszczegdlnych obszaréw
metodologii ITIL. W kazdym elemencie cyklu zycia ustug ICT istnieja punkty komunikacji
zapewniajgce kontrolg oraz umozliwiajgce uzyskanie i wysytanie informacji zwrotnych.
Takie polaczenie réznych zrdédel informacji oraz kanatow zwrotnych pozwala uzyskac
wicksza elastyczno$¢ oraz kontrole nad ustlugami ICT. Podejscie od strony cyklu zycia
ushug ICT nasladuje rzeczywistg sytuacje, ktoéra wystepuje w wigkszosci przedsigbiorstw.
Ciaggta wymiana informacji zwrotnych na réznych etapach cyklu zycia ustug ICT stanowi
o sile metodologii ITIL. Dzigki informacjom zwrotnym optymalizacja ustug ICT jest
wykonywana z perspektywy biznesowej, a takze jest oceniana z punktu widzenia wartos$ci
wnoszonej dla strony biznesowej przedsi¢biorstwa. W kazdym punkcie czasu cyklu zycia
ustug ICT ich monitorowanie, ocena i informacje zwrotne przechodza pomigdzy
wszystkimi obszarami, na podstawie ktorych podejmowane sa decyzje o koniecznosci
wprowadzenia drobnych zmian lub przeprowadzenia daleko idacych inicjatyw
doskonalenia ustug. Na rysunku rys. 1.3 przedstawiono gléwne oraz poboczne relacje

pomiedzy obszarami metodologii ITIL.
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> Kierunek przeptywu informacji

Rys. 1.3 Relacje pomiedzy gtéwnymi obszarami w metodologii ITIL

Opracowanie wlasne na podstawie: The Official Introduction to the ITIL, OGC, 2007,
London, TSO (The Stationery Office), strona 22.

Strategia Uslug — Service Strategy stanowi podstawe oraz poczatek cyklu zycia ustug ICT
w metodologii ITIL i pozwala przygotowa¢ poprawne zalozenia pod rozwoj kluczowych
zdolno$ci dziatow informatyki w przedsiebiorstwie (rys. 1.4). Strategia ustug dostarcza
najlepsze praktyki, ktore pomoga odpowiednio zdefiniowa¢ zakres ich §wiadczenia migdzy

innymi w ponizszych obszarach®®:

- wytworzenia wartosci ustug ICT dla biznesowej cz¢éci przedsigbiorstwa,
- definicji niezbednych zasobow dostawcy ustug ICT,
- wyboru rodzaju i modelu dostarczania ustug ICT,

39 ITIL Service Strategy, Axelos, 2011, London, TSO (The Stationery Office), strony 31-62.
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- definicji struktury ustug ICT,

- definiowania docelowego odbiorcy ustug ICT,

- ofert oraz katalogéw dostepnych ustug ICT,

- zarzadzania finansami,

- zarzadzania uslugami ICT,

- monitorowania i kryteriow oceny ustug ICT,

- przewidywanego zwrotu z inwestycji z ustug ICT.

Wymagania < > Klient
Cele
Zasoby
Polityki
Strategia /
Ustug
» Strategie

> Kierunek przeptywu informagji

Rys. 1.4 Strategia Ustug — zakres funkcjonalny

Opracowanie wtasne na podstawie: ITIL Service Strategy, OGC, 2007, London, TSO (The
Stationery Office), strony 31-84.

Projektowanie Uslug — Service Design jest nastepnym etapem cyklu zycia ustug ICT
w ITIL (rys. 1.5). Najwazniejsze obszary projektowania ushug koncentruja si¢ na kilku
aspektach projektowych m.in. na projektowaniu ustug, procesow ustugowych i budowaniu
zdolnosci dostawcy ustug ICT w taki sposdb, zeby zaspokoi¢ potrzeby 1 wymagania
odbiorcy po stronie biznesowej przedsi¢biorstwa.
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Rys. 1.5 Projektowanie Ustug — zakres funkcjonalny

Opracowanie wlasne na podstawie: ITIL Service Design, OGC, 2007, London, TSO (The
Stationery Office), strony 23-164.

Najwazniejsze elementy oraz cele tego etapu cyklu zycia ustug ICT obejmuja*°:

zatozenia 1 wymagania projektowe,

- katalog ustug,

- modele projektowania ustug,

- skalowalno$¢ ustug (ang.: Capacity Management)*,

- dostepnoéé ustug (ang.: Availability Management)*?,

- poziomy gwarantowanego s$wiadczenia ustug SLA (ang.: Service Level
Management)*3,

40 ITIL Service Design, OGC, 2007, London, TSO (The Stationery Office), strony 23-33.

4 Capacity Management: Cze$¢ obszaru Projektowania Ustug ICT, proces odpowiedzialny za zapewnienie, ze
ustuga ICT w ujeciu ilo§ciowym (np. ilo$¢ pamieci, wydajnos$é procesorow itp.) bedzie spetniata oczekiwania
uzgodnione na etapie projektowym z odbiorcami biznesowymi, Expert insight into Capacity Management at
Gartner Data Centre Summit 2008 M2PressWIRE, Oct 20, 2008, strona 1.

42 Availability Management: Cze$¢ obszaru Projektowania Ustug ICT, proces odpowiedzialny za zapewnienie, ze
ustuga ICT bedzie spelnia¢ wymagania biznesowe pod katem jej dostepnosci (np. ustuga musi by¢ w 99% czasu
dostepna w godzinach otwarcia oddziatéw przedsiebiorstwa), Zambon E., Model-based qualitative risk
assessment for availability of IT infrastructures, Software & Systems Modeling. Oct2011, Vol. 10 Issue 4,
strona 553-580.

3 Service Level Management: Czg$¢ obszaru Projektowania Ustug ICT, proces odpowiedzialny za
wynegocjowanie oraz zapewnienie poziomu dostarczania ustug na poziomie utrzymania (np. czasy naprawy,
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Gléwnym celem etapu projektowania ustug ICT jest stworzenie nowych lub zmiana
istniejacych ustug, ktdra ma zosta¢ wprowadzona do ,,srodowiska produkcyjnego”**. Nowe
ustugi nalezy projektowac i opracowywa¢ w polaczeniu z juz istniejagcymi ushugami,
a W szczegolnosci zwroci¢ uwage na narzedzia 1 systemy zarzadzania, architekture,
technologi¢ 1 procesy ustugowe. Takie podejscie daje gwarancje, ze W projekcie zostang
uwzglednione nie tylko elementy funkcjonalne nowych ustug, ale rowniez wszystkie
wymogi w zakresie utrzymania oraz wspolpracy z juz istniejagcymi systemami. Zatozenia
dotyczace nowych ustug ICT uzyskuje sie glownie przez analize¢ wymagan biznesowych
przedsi¢biorstwa, a kazde wymaganie zostaje poddane szczegdtowej analizie,
udokumentowane i skonsultowane zgodnie z polityka ICT przedsi¢biorstwa.

Dzigki dobremu zaprojektowaniu ustug mozliwe jest Swiadczenie ich w kosztowo
optymalny sposob, w wysokiej jakosci, ktéra gwarantuje zaspokojenie potrzeb
biznesowych przedsiebiorstwa®. Z dobrej praktyki projektowania ustug wynikaja

nastepujace korzysci®®:

- obnizenie catkowitych kosztow posiadania (ang.: Total Cost of Ownership)*': koszty
posiadania mozna zminimalizowaé, jesli wszystkie aspekty ushug, procesow
I technologii  zostaly prawidlowo zaprojektowane 1 wdrozone zgodnie
Z zalozeniami,

- Wyzsza jako$¢ ustug: warto$¢ biznesowa ustug ICT w trakcie utrzymania zostanie
podniesiona,

- wicksza zgodno$¢ ustugi z wymaganiami biznesowymi przedsigbiorstwa: ustugi sg
projektowane zgodnie z ograniczeniami, architekturg i strategia korporacyjna,

czasy odpowiedzi, dostepnos¢ ushugi itp.), Benaroch M., Dai Q., Kauffman R. J., Journal of Management
Information Systems. Spring 2010, Vol. 26 Issue 4, strony 317-358.; Bujak B., Ustugi IT, potrzeba czy
konieczno$¢, Zarzadzanie ustugami IT, sim.pl, 2017, strona 1.

# Srodowisko produkcyjne w rozumieniu rozwigzan ICT, czyli wspierajace produkcyjne ustugi ICT, a nie np.
laboratoryjne. Governica.com, Encyklopedia ITIL,
https://www.governica.com/%C5%9Arodowisko_produkcyjne (ITIL), 2017, strona 1.

4T Service Management & ITIL Application Support, Bob Anderson, 30.10.2009,

http://www.itservicemanagement-itil.com/it-service-management-cat/itil-v3-life-cycle/the-business-value-of-the-
itil-v3-service-lifecycle/, strona 1.

6 ITIL Service Design, OGC, 2007, London, TSO (The Stationery Office), strona 18.

47 TCO: Jest metoda szacowania kosztow w ekonomii, ktéra umozliwia oszacowanie bezposrednich i posrednich
kosztow posiadania dobr, Bujak B., The art of IT, czyli o zarzadzaniu IT, TCO - czyli zarzadzanie catkowitymi
kosztami IT, tco.pl, 2017, strona 1.
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- ulatwienie wdrazania nowych lub zmodyfikowanych ustug: dzigki projektowaniu
prowadzonemu w sposob zintegrowany i W pelni kompleksowy,

- lepsze dopasowanie uslug: zaangazowanie wszystkich interesariuszy od etapu
budowy koncepcji ustug gwarantuje, ze nowe lub zmodyfikowane ustugi sg
dopasowane do potrzeb biznesowych przedsigbiorstwa i sa zaprojektowane tak,
zeby spelna¢ wymogi dotyczace poziomu gwarantowanego swiadczenia ushug
(SLA),

- Sprawniejsza realizacja ustug: osiggana przez wiaczenie i1 przyjecie planow
w zakresie potencjalu  wykonawczego, finansoéw, dostepnosci 1 cigglosci
swiadczenia ustug ICT,

- skuteczniejsze zarzadzanie ustugami i procesami ICT: procesy ustugowe ICT beda
projektowane z zapewnieniem optymalnej jakosci 1 wydajnosci,

- udoskonalenie procesu decyzyjnego: bardziej kompleksowe i skuteczniejsze
pomiary i metryki (KPI — ang. Key Performance Indicator)* usprawnig proces
decyzyjny oraz umozliwig ustawiczne doskonalenie praktyk zarzadzania ustugami
od poczatku etapu projektowania.

Po etapach tworzenia strategii oraz projektowania ustug ICT w ramach cyklu ich zycia
nastepuje etap przekazania ustug ICT do utrzymania. Uzyskana wiedza, ktora bedzie
potrzebna do zarzadzania ustugami w srodowisku produkcyjnym, musi by¢ zgromadzona
i udostgpniona w calej organizacji ICT. Odbywa si¢ to przez Przekazanie Ustug — Service
Transition (rys. 1.6).

48 KPI: finansowe i niefinansowe wskazniki stosowane jako mierniki stopnia realizacji celow organizacji w jej w
procesach. Parmenter D., Kluczowe wskazniki efektywnosci (KPI). Tworzenie, wdrazanie i stosowanie. Gliwice:
Wydawnictwo Helion, 2015, s. 11.
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Rys. 1.6 Przekazanie Ustug — zakres funkcjonalny

Opracowanie wilasne na podstawie: ITIL Service Transition, OGC, 2007, London, TSO
(The Stationery Office), strony 23-145.

Etap przekazania ushug ICT zawiera miedzy innymi*®:

- planowanie przekazania,

- zarzadzanie dostepnymi zasobami (ang.: Asset Management)®,
- zarzadzanie konfiguracjg (ang.: Configuration Management)>?,
- zarzadzanie wdrozeniami (ang.: Release Management)®?,

- zarzadzanie zmiang (ang.: Change Management)®3,

49 ITIL Service Transition, OGC, 2007, London, TSO (The Stationery Office), strony 23-145.

50 Asset Management: Czes¢ obszaru Przekazania Ustug ICT, proces odpowiedzialny za inwentaryzacje zasobow
ICT, Ibid, strona 226.

°1 Configuration Management: Cze$¢ obszaru Przekazania Ushug ICT, proces odpowiedzialny za gromadzenie
wiedzy o elementach sktadowych ustugi ICT oraz ich wzajemnych relacjach. Yamada H., Yada T., Nomura H.,
Developing network configuration management database system and its application-data federation for network
management, Telecommunication Systems, Feb 2013, Vol. 52 Issue 2, strona 993-1000.

52 Release Management: Cze$¢ obszaru Przekazania Ustug ICT, proces odpowiedzialny za planowanie, wykonanie
oraz kontrole przemieszczania si¢ elementdéw sktadowych ushugi ICT pomigdzy ,.Srodowiskami” testowymi
a produkcyjnymi, ITIL Service Transition, OGC, 2007, London, TSO (The Stationery Office), strona 230.

53 Change Management: Cze$¢ obszaru Przekazania Ustug ICT, proces odpowiedzialny za zarzadzanie cyklem
zycia zmian w ICT zapewniajgc minimalne ryzyko ich wdrazania. Yamakawa P., Noriega C. O., Linares A. N.,
Ramirez W. V., Improving ITIL compliance using change management practices: a finance sector case study,
Business Process Management Journal. 2012, VVol. 18 Issue 6, strona 1020-1035.
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testowania wdrozenia oraz weryfikacji osiggnietych wynikow.

Do gléwnych celéw, ktore powinny zostaé osiagniete w etapie przekazania ustug naleza>*:

planowanie i1 zarzadzanie potencjalem wykonawczym i zasobami potrzebnymi do
wdrozenia ustug do produkcji zgodnie z wymogami biznesowymi przedsigbiorstwa,
ocena ryzyka wdrozenia nowych ustug do produkciji,

zapewnianie wiedzy i informacji, w celu usprawnienia procesow wdrozenia
w $rodowiskach testowych oraz produkcyjnych,

zapewnianie procedur instalacyjnych, ktore mozna wykorzysta¢ do wdrazania ustug
ICT w srodowiskach testowych i1 produkcyjnych,

zagwarantowanie, ze ustugi moga by¢ zarzadzane, utrzymywane i1 wspierane
zgodnie z wymogami i ograniczeniami okreslonymi w ramach etapu projektowania

ustug.

Kazdy z opisanych obszarow ITIL, czyli: strategia, projektowanie oraz przekazanie do

utrzymania, przyczynia si¢ do podwyzszenia jakosci $wiadczenia ustug ICT, ale to

w obszarze Utrzymanie Uslug — Service Operations klient biznesowy widzi jakos¢

i efekty poprzednich etapow, szczegdlnie przez codzienne uzytkowanie ustug ICT.

Utrzymanie ustug jest obszarem w cyklu zarzadzania ustugami ITIL, ktéry odpowiada za

rutynowe czynnosci oraz codzienne ich utrzymanie (rys. 1.7).

S ITIL Service Transition, OGC, 2007, London, TSO (The Stationery Office), strony 7-9,16-18.
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Przekazanie | . P
Ustug < Klient
Zarzagdzanie Zdarzeniami
Zarzadzanie Incydentami
Zarzadzanie Problemami
Utrzymanie //
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> Zarzgdzanie Zmianami

> Kierunek prze ptywu informadji

Rys. 1.7 Utrzymanie Ustug — zakres funkcjonalny

Opracowanie wtasne na podstawie: ITIL Service Operations, OGC, 2007, London, TSO
(The Stationery Office), strony 35-103.

Etap utrzymania ustug skupia si¢ na codziennych dziataniach, ktore sa wykorzystywane do
realizowania i dostarczania ustug ICT na okreslonym poziomie jakosci. Nadrzednym celem
etapu utrzymania ustug ICT jest ich realizacja 1 codzienne wspieranie, a zarzadzanie
infrastrukturg 1 czynno$ciami utrzymaniowymi musi zawsze wspomagaé dziatania
zmierzajace do osiggnigcia tego celu. Systematyczne monitorowanie oraz ocena ushug ICT
w trakcie ich utrzymania umozliwia rowniez ich ciagle doskonalenie. Utrzymanie ushug
odpowiada rowniez za biezace zarzadzanie technologia stosowana do realizowania

I wspierania ustug ICT.

Kazdy etap w cyklu zarzadzania ustugami wedtug metodologii ITIL dostarcza wartos¢ dla
odbiorcow biznesowych w przedsi¢biorstwie. W trakcie etapu utrzymania ustug ICT plany,
projekty i metody optymalizacji zostaja wykonane i zmierzone. Z punktu widzenia klienta

biznesowego warto$¢ rzeczywista mozna dostrzec wtasnie na etapie utrzymania.

Etap utrzymania ustug sklada si¢ z glownych proceséw®:

S5 ITIL Service Operations, OGC, 2007, London, TSO (The Stationery Office), strony 35-103.
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- zarzadzania zdarzeniami (ang.: Event Management)®®,
- zarzadzania incydentami (ang.: Incident Management)®’,
- zarzadzania problemami (ang.: Problem Management)®®,

W kontekscie podjetego tematu pracy wyroznione procesy utrzymania ustug ICT zostang

opisane w pkt 1.1.3.

Doskonalenie Ustlug — Continual Service Improvement — CSI zapewnia praktyczne
wskazowki dotyczgce pomiaru (KPI) i zwigkszania jakosci ustug, ogdlnego zwiekszania
dojrzatosci ustug ICT oraz proceséw lezacych u ich podstaw na trzech poziomach
w organizacji®®:

- ogolnego stanu ICT,
- dopasowywania ustug do obecnych 1 przysztych wymogoéw biznesowych
przedsigbiorstwa,

- dojrzatosci procesow ICT w przedsigbiorstwie.

Glownym celem obszaru doskonalenia ustug ICT w metodologii ITIL jest ciagle
dostosowywanie ustug do zmieniajacych si¢ potrzeb biznesowych przez identyfikowanie
i wprowadzanie w zycie ich udoskonalen. Dziatania doskonalace wspierajg ustugi ICT
przez zmiany w strategii, projektowaniu, przekazaniu i utrzymaniu. W praktyce
doskonalenie ustug polega na szukaniu sposobow zwigkszenia skutecznosci, wydajnosci

I optymalnosci kosztowej procesow ustugowych ICT w przedsigbiorstwie (rys. 1.8).

% Event Management: Cze$¢ obszaru Utrzymania Ushug ICT, proces odpowiedzialny zarzadzanie zdarzeniami,
czyli za zbieranie oraz przetwarzanie zdarzen dostepnych w systemach ICT, Ibid, strona 232.

57 Incident Management: Cze$¢ obszaru Utrzymania Ushug ICT, proces odpowiedzialny usuwanie awarii oraz
przywracanie systemow ICT do dziatania, ITIL Glossary and Abbreviations, English Version, Axelos, 2011,
https://www.axelos.com/Corporate/media/Files/Glossaries/ITIL_2011_Glossary_GB-v1-0.pdf, strona 29.; Forte
D., Security standardization in incident management: the ITIL approach, Network Security, Jan 2007, VVol. 2007
Issue 1, strona 14-16.

%8 Problem Management: Cze$é obszaru Utrzymania Ustug ICT, proces odpowiedzialny ulepszanie systeméw ICT,
a przez to pro-aktywnie zapobiegajacy powstawaniu nowych incydentéw oraz zmniejszajacy negatywny wptyw
istniejacych incydentéw na systemy ICT, ITIL Glossary and Abbreviations, English Version, Axelos, 2011,
https://www.axelos.com/Corporate/media/Files/Glossaries/ITIL_2011_Glossary_GB-v1-0.pdf, strona 43.;
Problem Management: Major Payback for the Data Center, Computer Economics Report. Sep2006, Vol. 28
Issue 9, strona 16-17.

9 ITIL Continual Service Improvement, OGC, 2007, London, TSO (The Stationery Office), strona 3.
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Strategia Ustug

Projektowanie

Ustug Przekazanie Ustug Utrzymanie Ustug

Doskonalenie Ustug

Continual Service Improvement

> Kierunek prze ptywu informadji

Rys. 1.8 Doskonalenie Ustug — relacje z innymi procesami

Opracowanie wlasne na podstawie: ITIL Continual Service Improvement, OGC, 2007,
London, TSO (The Stationery Office), strony 27-92.

CSI speia nastepujace zadania®

0.

przeglad, analiza i zalecenia dotyczace mozliwosci wprowadzenia udoskonalen
w kazdej fazie cyklu zycia ustug: oceny strategii, projektowania, przekazania
i utrzymania ustug ICT, a takze analizowania wynikow w zakresie poziomu
gwarantowanego swiadczenia ustug (SLA),

identyfikowanie i wdrazanie poszczegolnych dziatan w celu podnoszenia jakosci
ustug ICT oraz zwigkszania wydajnosci i skuteczno$ci proceséw utrzymania,
zwickszanie optymalnosci kosztowej realizacji ustug ICT bez szkody dla
zadowolenia koncowego odbiorcy w przedsigbiorstwie,

gwarantowanie, ze do wspierania dziatan w zakresie ustawicznego doskonalenia

wykorzystywane sa wlasciwe metody zarzadzania jakoscia.

Zadania CSI musza rowniez by¢ regularnie planowane. Standardowo ,,doskonalenie” staje

si¢ procesem w obrebie systemow ICT razem ze zdefiniowanymi dziataniami, wej$ciami,

wyj$ciami, rolami i raportowaniem. Doskonalenie ustug ICT musi zagwarantowaé, ze

procesy ITIL sa opracowywane i wdrazane tak, zeby wspiera¢ odpowiednie podejscie do

50 1pid, strona 14.
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odbiorcow biznesowych oparte na caloSciowym zarzadzaniu ustugami ICT

W przedsigbiorstwie.
1.1.3 Utrzymanie systeméw ICT
Do gtéwnych proceséw utrzymania systeméw ICT nalezg®:

- zarzadzanie zdarzeniami: zbieranie informacji z systemow ICT w celu ustalenia ich
biezacego stanu,

- zarzadzanie incydentami: usuwanie awarii systemow ICT w celu przywrdcenia ich
do zamierzonego poziomu dziatania,

- zarzadzanie problemami: doskonalenie systemow ICT w celu obnizenia przysziej

liczby incydentow, co wptynie korzystnie na ich dostepnosc.

Zarzadzanie Zdarzeniami jest procesem, w ktorym powinny by¢ wykonywane
nastepujace zadania® (rys. 1.9):

- wykrywanie zdarzen: zbieranie zdarzen z systemow ICT,

- analiza zdarzen: odpowiednia interpretacja i przetwarzanie zdarzen zebranych
Z systemow ICT,

- ustalenie nastgpnych czynnosci po wykryciu zdarzenia: podjecie decyzji
0 stworzeniu incydentu na podstawie pojedynczego zdarzenia lub ich grupy.

Wykrywanie Analiza S
System ICT <::> Zdarzen Zdarzen Nastepnych
Przeptyw CZynnOSCI

Zdarzen

Rys. 1.9 Proces zarzadzania zdarzeniami

Opracowanie wiasne na podstawie: ITIL Service Operations, OGC, 2007, London, TSO
(The Stationery Office), strony 35-46.

Zdarzenie®® to dowolne wykrywalne lub dajgce sic wyodrebni¢ powiadomienia lub
komunikaty wygenerowane automatycznie przez urzadzenia systeméw ICT lub narzedzia

do ich monitorowania, ktore jest istotne z punktu widzenia utrzymania systemow ICT oraz

L ITIL Service Operations, OGC, 2007, London, TSO (The Stationery Office), strony 35-103.

82 1bid, strona 48.

83 ITIL Glossary and Abbreviations, English Version, Axelos, 2011,
https://www.axelos.com/Corporate/media/Files/Glossaries/ITIL_2011 Glossary _GB-v1-0.pdf, strona 25.
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oceny jego ewentualnego wptywu na te systemy. Warunkiem skutecznego utrzymania
systemOow ICT jest dostep do informacji o statusie urzadzen oraz mozliwos¢ wykrywania
wszelkich odstepstw od normalnych lub oczekiwanych warunkow utrzymania. Dostep do
informacji oraz wykrywanie odstepstw sg realizowane przez automatyczne systemy do
monitorowania i kontroli, ktéore bazuja na jednym z dwoch ponizszych schematow

dziatania®*:

1. Aktywne narzedzia monitorujace, ktore wysytaja zapytania do elementéw systemow
ICT w celu ustalenia ich stanu i dostepnosci. Kazdy wyjatek od ustalonych norm
powoduje wygenerowanie zdarzenia, ktore nalezy przekaza¢ do odpowiedniego
narzedzia lub zespotu w celu podjecia odpowiednich dziatan.

2. Bierne narzedzia monitorujace, ktore wykrywaja 1 Kkorelujg zdarzenia
wygenerowane automatycznie przez urzadzenia systemow ICT.

Proces zarzadzania zdarzeniami jest widoczny zazwyczaj posrednio, gdyz wigkszos¢ jego
elementoéw jest wbudowana obecnie w narzedzia monitorujgce systemy ICT. Gtowne zalety

procesu zarzadzania zdarzeniami dla przedsicbiorstwa opisuje si¢ nastepujaco®:

- proces zarzadzania zdarzeniami zapewnia mechanizmy wczesnego wykrywania
zdarzen w systemach ICT. W wielu przypadkach mozliwe jest wykrycie
I przydzielenie do odpowiednich grup wsparcia zdarzenia w celu podjgcia
odpowiednich dziatan, zanim dojdzie do rzeczywistego przerwania wykonywania
ustug ICT,

- proces zarzadzania zdarzeniami umozliwia wykonywanie niektorych typow
zautomatyzowanych dziatan przez identyfikowanie sytuacji odbiegajacych od
normy,

- proces zarzadzania zdarzeniami stanowi podstawe dla zautomatyzowanych dziatan,
co pozwala na zwigkszenie wydajnosci i optymalne wykorzystanie kosztownych

zasobow ludzkich w utrzymaniu systemow ICT.

Ze wzgledu na gldwny cel procesu zarzadzania zdarzeniami, ktorym jest Stworzenie
przydatnych informacji, jakie mozna wykorzysta¢ w trakcie utrzymania systemow ICT,

wazne znaczenie ma przedstawienie systemow zbierania danych.

8 ITIL Continual Service Operations, OGC, 2007, London, TSO (The Stationery Office), strona 36.
8 1bid, strona 36.
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W ramach systemow zbierania danych wyr6zniaja si¢ dwa gtowne protokoty kolekcji
i zbierania danych z systemow ICT: syslog oraz SNMP (rys. 1.10).

Syslog | System Zbierania
Danych
S3I/sct_|e_m Zdarzenia
Zarzadzanie
SNMP Zdarzeniami

Rys. 1.10 Zbieranie danych z elementow systeméw ICT przez stacje monitorujaca
Opracowanie wtasne.

Protokot syslog w ramach systemow ICT jest standardowa metoda obejmujacag zbieranie
danych o stanie systemow lub urzadzen. Syslog rozdziela elementy monitorowane od
systemOw ktore zbierajg dane, przechowuja je oraz analizujg i raportujg. Kazdy system,
ktory obstuguje protokoét syslog jest zobowigzany do wysytania wiadomosci pod ustalony
adres sieciowy, gdzie osobny system zbiera je, przetwarza, sktaduje oraz raportuje. Kazda
z wiadomosci jest opatrzona kodem, ktory umozliwia ustalenie, kto wystal dang wiadomos¢

oraz jaki jest jej poziom waznosci.

Protokét syslog powstat w latach osiemdziesigtych XX wieku w ramach projektow
rozwojowych oprogramowania zwigzanego z poczta elektroniczng. Dzieki swej

elastycznosci 1 uniwersalnosci zostat do$¢ szybko zaadoptowany jako standard i opisany
w dokumentach RFC 3164 oraz RFC 5424°".

Wiadomosci protokotu syslog posiadaja trzy pola:

- facility” — kod zrodla nadania wiadomosci okresla nazwe lub element sktadowy
urzadzenia lub programowania, ktore nadato wiadomos$¢ (tab. 1.1),

- ,severity” — kod istotno$¢ wiadomosci (tab. 1.2),

- ,,MSG” — zawartos¢ wiadomosci, gltownie tekstowy opis definiowany przez

wysylajacy system, ktory umozliwia zidentyfikowanie awarii.

8 |ETF. (2016, 10 01). The BSD syslog Protocol. Pobrano z lokalizacji IETF.org:
https://tools.ietf.org/html/rfc3164.
57 IETF. (2016, 10 01). The Syslog Protocol. Pobrano z lokalizacji IETF.org: https://tools.ietf.org/html/rfc5424.
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Tab. 1.1 Protokoét syslog — kod facility

Kod Facility | Nazwa Opis
0 kern kernel messages
1 user user-level messages
2 mail mail system
3 daemon system daemons
4 auth security/authorization messages
5 syslog | messages generated internally by syslogd
6 Ipr line printer subsystem
7 news network news subsystem
8 uucp UUCP subsystem
9 clock daemon
10 authpriv security/authorization messages
11 ftp FTP daemon
12 - NTP subsystem
13 - log audit
14 - log alert
15 cron scheduling daemon
16 local0 local use 0 (local0)
17 locall local use 1 (locall)
18 local2 local use 2 (local2)
19 local3 local use 3 (local3)
20 locald local use 4 (local4)
21 local5 local use 5 (local5)
22 local6 local use 6 (local6)
23 local7 local use 7 (local7)

Zrédto: IETF. (2016, 10 01). The BSD syslog Protocol. Pobrano z lokalizacji IETF.org:
https://tools.ietf.org/html/rfc3164.

26


https://tools.ietf.org/html/rfc3164

Tab. 1.2 Protokot syslog — kod severity

Wartos¢ KOd. Nazwa Opis
Severity
0 Emergency emerg System nie nadaje sie do uzytku
1 Alert alert Awaria, ktéra wymaga n?tychmlastowej
interwencji
2 Critical crit Stan krytyczny
3 Error err Btfad
Ostrzezenie, moze przeksztalci¢ sie w btad,
4 Warning warning jezeli nie zostang podjete natychmiastowe
dziatania
5 Notice notice Notyfikacja
6 Informational info Informacja
7 Debug debug Informacje dla programistow

Zrédto: IETF. (2016, 10 01). The BSD syslog Protocol. Pobrano z lokalizacji IETF.org:
https://tools.ietf.org/html/rfc3164.

SNMP (ang.: Simple Network Management Protocol) jest to protokot, ktory wspiera
I organizuje informacje dostgpne z urzadzen podlegajacych utrzymaniu w systemach ICT.
Powstal w 1988 r. w wersji pierwszej i zostat zdefiniowany w dokumentach RFC 1065°%,
RFC 1066% oraz RFC 10677, ktory zostat p6zniej zastapiony przez RFC 1098 oraz RFC
115772. Protokot SNMP pracuje w kilku réznych trybach réznigcych sie od siebie:

- tryb odczytu (read—only), w ktérym protokot moze wysyta¢ informacje (SNMP

TRAP) z elementéw monitorowanych do systemu utrzymania ICT,

8 |ETF. (2016, 08 20). Structure and Identification of Management Information for TCP/IP-based internets.
Pobrano z lokalizacji IETF.org: https://tools.ietf.org/html/rfc1065.

89 |ETF. (2016, 08 21). Management Information Base for Network Management of TCP/IP-based internets.
Pobrano z lokalizacji IETF.org: https://tools.ietf.org/html/rfc1066.

O |ETF. (2016, 08 21). A Simple Network Management Protocol. Pobrano z lokalizacji IETF.org:
https://tools.ietf.org/html/rfc1067.

"LIETF. (2016, 08 20). A Simple Network Management Protocol (SNMP). Pobrano z lokalizacji IETF.org:
https://tools.ietf.org/html/rfc1098.

"2 |ETF. (2016, 08 20). IETF.org. Pobrano z lokalizacji A Simple Network Management Protocol (SNMP):
https://tools.ietf.org/html/rfc1157.
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- tryb odczytu-zapisu (read-write), w ktorym protok6t udostepnia informacje
na zadanie (SNMP GET) oraz pozwala ustawia¢ niektore parametry systemu na

zadanie (SNMP SET), wptywajace na parametry dziatania systemow ICT.

W trakcie ewolucji tego protokotu powstaty trzy wersje rozwojowe roznigce si¢
wlasciwo$ciami oraz metodami zabezpieczen, jednakze co do zasady dziatanie protokotu
pozostato niezmienne. Pdzniejsza wersja 2C zostata zdefiniowana w dokumentach RFC:
RFC 1901-1908"3, a wersja 3 — w dokumentach RFC 3411-341874,

Koncepcja dziatania protokotu opiera si¢ na trzech elementach sktadowych:

- urzadzenia zarzgdzanego, ktorym jest dowolny element systemu ICT majacy
wbudowany interfejs  zarzadzajacy protokotu SNMP, umozliwiajacy
jednokierunkowe (read-only) lud dwukierunkowe (read-write) dziatanie protokotu,

3 IETF. (2016, 08 20). Introduction to Community-based SNMPv2. Pobrano z lokalizacji IETF.org:

https://tools.ietf.org/html/rfc1901.

IETF. (2016, 08 20). Structure of Management Information for Version 2 of the Simple Network Management
Protocol (SNMPv2). Pobrano z lokalizacji IETF.org: https://tools.ietf.org/html/rfc1902.

IETF. (2016, 08 20). Textual Conventions for Version 2 of the Simple Network Management Protocol
(SNMPv2). Pabrano z lokalizacji IETF.org: https://tools.ietf.org/html/rfc1903.

IETF. (2016, 08 20). Conformance Statements for Version 2 of the Simple Network Management Protocol
(SNMPv2). Pobrano z lokalizacji IETF.org: https://tools.ietf.org/html/rfc1904.

IETF. (2016, 08 20). Protocol Operations for Version 2 of the Simple Network Management Protocol (SNMPv2).
Pobrano z lokalizacji IETF.org: https://tools.ietf.org/html/rfc1905.

IETF. (2016, 08 20). Transport Mappings for Version 2 of the Simple Network Management Protocol (SNMPv2).
Pobrano z lokalizacji IETF.org: https://tools.ietf.org/html/rfc1906.

IETF. (2016, 08 20). Management Information Base for Version 2 of the Simple Network Management Protocol
(SNMPv2). Pobrano z lokalizacji IETF.org: https://tools.ietf.org/html/rfc1907.

IETF. (2016, 08 20). Coexistence between Version 1 and Version 2 of the Internet-standard Network
Management Framework. Pobrano z lokalizacji IETF.org: https://tools.ietf.org/html/rfc1908.

"4 |ETF. (2016, 08 22). An Architecture for Describing Simple Network Management Protocol (SNMP)

Management Frameworks. Pobrano z lokalizacji IETF.org: https://tools.ietf.org/html/rfc3411.

IETF. (2016, 08 22). Message Processing and Dispatching for the Simple Network Management Protocol
(SNMP). Pabrano z lokalizacji IETF.org: https://tools.ietf.org/html/rfc3412.

IETF. (2016, 08 22). Simple Network Management Protocol (SNMP) Applications. Pobrano z lokalizacji
IETF.org: https://tools.ietf.org/html/rfc3413.

IETF. (2016, 08 22). User-based Security Model (USM) for version 3 of the Simple Network Management
Protocol (SNMPv3). Pobrano z lokalizacji IETF.org: https://tools.ietf.org/html/rfc3414.

IETF. (2016, 08 22). View-based Access Control Model (VACM) for the Simple Network Management Protocol
(SNMP). Pobrano z lokalizacji IETF.org: https://tools.ietf.org/html/rfc3415.

IETF. (2016, 08 22). Version 2 of the Protocol Operations for the Simple Network Management Protocol
(SNMP). Pobrano z lokalizacji IETF.org: https://tools.ietf.org/html/rfc3416.

IETF. (2016, 08 22). Transport Mappings for the Simple Network Management Protocol (SNMP). Pobrano
z lokalizacji IETF.org: https://tools.ietf.org/html/rfc3417.

IETF. (2016, 08 22). Management Information Base (MIB) for the Simple Network Management Protocol
(SNMP). Pabrano z lokalizacji IETF.org: https://tools.ietf.org/html/rfc3418.
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- agenta, stanowigcego oprogramowanie zaimplementowane na urzadzeniu ICT,
ktére tworzy interfejs SNMP na urzadzeniu oraz posiada wiedz¢ na temat stanu
urzadzenia i potrafi thumaczy¢ stany urzadzenia na komunikaty protokotu SNMP,

- stacji zarzadzajacej, ktéra posiada oprogramowanie zdolne do wspotpracy

z agentami SNMP zainstalowanymi na urzadzeniach zarzadzanych w systemach
ICT.

Zarzadzanie Incydentami jest procesem, ktory obejmuje reakcje na wszelkie zdarzenia

zaktdcajace prace systemow ICT. Sa to zdarzenia zgtaszane'®:

- bezposrednio przez uzytkownikow koncowych systemow ICT z wykorzystaniem
centrum obstugi,

- posrednio przez kanal komunikacyjny migdzy procesami zarzadzania zdarzeniami
oraz zarzadzania incydentami.

Incydent’” to nieplanowana przerwa w dziataniu systeméw ICT lub obniZenie jego
wydajnosci. Incydent to rowniez nieplanowana awaria elementu systemow ICT
pracujgcego w konfiguracji o podwyzszonej niezawodnosci, ktora nie powoduje przerwy

w ich dziataniu.

Zarzadzanie incydentami jest jednym z gtéwnych proceséw w utrzymaniu systemoéw ICT?8,
Czgsto jest jednym z pierwszych proceséw metodologii ITIL wdrazanych w ramach
projektow utrzymania systeméw ICT w przedsigbiorstwie’®. Zarzadzanie incydentami
mozna wykorzysta¢ do zwrdcenia uwagi na inne obszary, ktére wymagaja podjecia
stosownych dziatan, uzasadniajgc w ten sposob wydatki ponoszone na wdrozenie innych
proceséw utrzymania systemow ICT. Wartos¢ jaka wnosi proces zarzadzania incydentami

opiera si¢ na®:

S ITIL Service Operations, OGC, 2007, London, TSO (The Stationery Office), strony 46-55.

78 |bid, strona 46.

ITIL Glossary and Abbreviations, English Version, Axelos, 2011,

https://www.axelos.com/Corporate/media/Files/Glossaries/ITIL_2011_Glossary_GB-v1-0.pdf, strona 29.

8 ITSM.TOOLS forum, Who Has Adopted Which ITSM and ITIL Processes?, Stephen Mann, 2016 December 14,
https://itsm.tools/2016/12/14/who-has-adopted-which-itsm-and-itil-processes/, strona 1.

S ITIL Service Operations, OGC, 2007, London, TSO (The Stationery Office), strona 47.; ServiceNOW
Community, “NowForum: Get More Out Of Your IT Service Management Tool”, 2013 October 3, Stephen
Mann, https://community.servicenow.com/community/blogs/blog/2013/10/03/1338, strona 1.

80 ITIL Service Operations, OGC, 2007, London, TSO (The Stationery Office), strona 47.
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- wykrywaniu i rozwigzywaniu incydentéw (usuwaniu awarii), ktore prowadza do
skrécenia czasow przestoju, co z kolei przektada si¢ na wigksza dostepnosé
systemow ICT,

- dostosowaniu dziatan systemow ICT do biezacych priorytetow biznesowych,

- gromadzeniu danych w celu identyfikowania potencjalnych udoskonalen.

Aby skutecznie obshugiwaé wystgpienia incydentow w systemach ICT nalezy wcze$niej
ustali¢ model obstugi incydentow, bedacy czescig procesu zarzadzania incydentami. Model
procesu zarzadzania incydentami to metoda podziatu ich obstugi na etapy, ktore nalezy
podjaé, zeby przeprowadzi¢ w catosci uzgodniony proces. Zwykle uzgodniony wcze$niej
model procesu zarzadzania incydentami jest zakodowany w oprogramowanie do obstugi
incydentow®!, ktére jest wykorzystywane do wspierania tego procesu. Gwarantuje to
zarzadzanie incydentami w sposob zgodny z projektem, zatwierdzony oraz zgodnie
z wezesniej  okreSlonymi  wymogami  biznesowymi. Model procesu zarzadzania

incydentami powinien zawiera¢®:

- podzial na etapy, ktore nalezy podja¢ w trakcie zajmowania si¢ incydentami,

- chronologiczng kolejnos¢, w jakiej etapy nalezy wykona¢ wraz z okre§leniem
wszelkich zaleznos$ci lub procesoéw towarzyszacych,

- zakresy obowigzkow, okreslajace Kto powinien wykonywac dany etap,

- terminy i maksymalne czasy progowe wykonania etapoéw i poszczegdlnych dziatan,

- procedury eskalacji, okreslajace z kim 1 kiedy nalezy si¢ skontaktowaé, jezeli nie
jest mozliwe wykonanie danego etapu,

- wszelkie dzialania w zakresie zabezpieczania i zbierania informacji w trakcie

obstugi incydentow.
Do rekomendowanych etapéw w procesie obstugi incydentéw naleza® (rys. 1.11):

1. Rejestrowanie. Wszystkie incydenty musza zosta¢é w pelni zarejestrowane
i opatrzone atrybutami daty / czasu niezaleznie od tego, czy zostaly zgloszone
W centrum obstugi lub czy zostaly automatycznie wykryte w ramach systemow
monitoringu.

81 Oprogramowanie ITSM
82 ITIL Service Operations, OGC, 2007, London, TSO (The Stationery Office), strona 47.
8 Ibid, strony 48-53.
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Kategoryzowanie. Kolejnym z etapéw obstugi incydentow jest zakodowanie
odpowiedniej kategoryzacji incydentu, w celu zarejestrowania doktadnego typu
zgloszenia. Bedzie to wazne pozniej - w trakcie analizy typow/czgstosci incydentow
w celu ustalenia trendow na potrzeby zarzadzania problemami.

Nadawanie priorytetu. Priorytety mozna zazwyczaj ustali¢ przez uwzglednienie
pilnosci (ang.: urgency)® danego incydentu (jak szybko potrzebne jest rozwigzanie)
oraz wagi jego negatywnego wptywu (ang.: impact)® na systemy ICT. Wskaznikiem
wagi negatywnego wplywu incydentu jest czesto liczba uzytkownikow®®, ktorych
dany incydent dotyczy.

Diagnoza przyczyn oraz naprawa systemu ICT. Na tym etapie wykorzystywane sg
skrypty diagnostyczne i informacje o znanych i wystepujacych btedach w systemach
ICT, pozwalajac na szybkie postawienie trafnej diagnozy. Zidentyfikowane
wczesniej metody naprawy nalezy zastosowac w celu przywrocenia systemu ICT do
dzialania.

Zamkniecie incydentu. Obejmuje ono kontrole wynikdw naprawy przez
potwierdzenie z uzytkownikiem koncowym zamierzonego dziatania systemu ICT.
Zamkniecie nastepuje, gdy uzytkownicy koncowi sg usatysfakcjonowani i zgadzaja

sie, ze incydent mozna zamknac.

Diagnoza
Rejestrowanie Kategoryzacja Priorytetyzacja i Zamkniecie
Naprawa

Przeptyw

Informacji

Rys. 1.11 Proces zarzadzania incydentami

Opracowanie wtasne na podstawie: ITIL Service Operations, OGC, 2007, London, TSO

(The Stationery Office), strony 46-55.

8 Urgency: Czas w jakim dany incydent spowoduje okre$lony negatywny wptyw na system ICT. ITIL Glossary
and Abbreviations, English Version, Axelos, 2011,
https://www.axelos.com/Corporate/media/Files/Glossaries/ITIL_2011_Glossary_GB-v1-0.pdf, strona 64.;

Spasic B. Markovic A., Information and Communication Technology Unit Service Management in a Non-profit

Organization Using ITIL Standards, Management (1820-0222). 2013, Issue 66, strona 39-70.
8 Impact: Miara negatywnego wptywu incydentu na system ICT. ITIL Glossary and Abbreviations, English

Version, Axelos, 2011, https://www.axelos.com/Corporate/media/Files/Glossaries/ITIL_2011 Glossary GB-

v1-0.pdf, strona 29.
8 University of Minesota, Information Technology, ServiceNow Incident: Determine the Impact, Urgency, and

Priority of an Incident, ServiceNow Article ID KB0017332, 2017 January 04, strona 1.
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Zarzadzanie Problemami jest uwarunkowane wynikiem analizy danych pochodzacych
z procesu zarzadzania incydentami, ktorg przeprowadza analityk. Na jej podstawie
wskazuje on incydenty, ktére beda poddane dalszej analizie inzynierskiej®’, aby znalez¢ ich
zrodtowa przyczyne (ang.: RCA — root cause analysis)®.

Problem® definiuje sie jako nieznang przyczyne przynajmniej jednego incydentu.

Zarzadzanie problemami to proces, ktérego gtéwnymi celami s3®;

- zapobieganie powstawaniu incydentow,
- wyeliminowanie powtarzajacych si¢ incydentow,
- zminimalizowanie negatywnych skutkow istniejgcych incydentow.

Proces zarzadzania problemami skupia si¢ na diagnozowaniu zrodtowych przyczyn
powstawania incydentéw oraz ustaleniu potencjalnych rozwigzan zgtoszonych problemow.
Odpowiada takze za wdrozenie rozwiagzania finalnego, ktore ulepszy system ICT. Pomimo
tego, ze zarzadzanie incydentami i problemami sg osobnymi procesami, sg one ze sobg

powiazane i korzystaja z tych samych zrodet danych.
Proces zarzadzania problemami obejmuje trzy kroki®! (rys. 1.12), ktérych istota jest:

1. Wykrywanie problemow:

- wykKrycie nieznanej przyczyny przynajmniej jednego incydentu,

- analiza (np. chronologiczna, trendow, metoda Pareto, ekspercka) incydentow
przez analitykow, ktora ustala, ze istnieje lub prawdopodobnie istnieje problem
zroédtowy.

2. Rejestrowanie, kategoryzacja, nadawanie priorytetu, badanie oraz tworzenie wpisu

w KEDB (ang.: Known Error Data Base)® dla problemu:

87 Wilson P., Dell L., Anderson G., 1993, ,,Root Cause Analysis: A Tool for Total Quality Management”,
Milwaukee, Wisconsin: ASQ Quality Press, strony 8-17.

8 RCA — metoda rozwigzywania problemow, ktéra polega na dojsciu do przyczyn ich wystepowania. ITIL
Glossary and Abbreviations, English Version, Axelos, 2011,
https://www.axelos.com/Corporate/media/Files/Glossaries/ITIL_2011 Glossary GB-v1-0.pdf, strona 50.;
Wilson P., Dell L., Anderson G., Root Cause Analysis: A Tool for Total Quality Management, Milwaukee,
1993, ASQ Quality Press, strona 8-17.

8 Problem: ITIL Glossary and Abbreviations, English Version, Axelos, 2011,

https://www.axelos.com/Corporate/media/Files/Glossaries/ITIL_2011_Glossary_GB-v1-0.pdf, strona 42.

% ITIL Service Operations, OGC, 2007, London, TSO (The Stationery Office), strona 59.

%L Ibid, strony 60-64.

92 KEDB - Known Error Data Base: Baza danych zawierajaca wszystkie wpisy zwiazane z znanymi btedami
w systemie ICT. ITIL Glossary and Abbreviations, English Version, Axelos, 2011,
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- w opisie problemu nalezy umiesci¢ odniesienie do incydentu(éw), ktore byty
powodem utworzenia zapisu problemu,

- problemy musza zosta¢ skategoryzowane w taki sam sposob jak incydenty
(zaleca si¢ rowniez zastosowanie tego samego systemu kodowania),

- nadawanie priorytetow probleméw — zaleca si¢ nadawanie zgodnie
Z priorytetami incydentow,

- celem badania powinno by¢ zdiagnozowanie przyczyn zrodtowych problemow,

- tworzenie opisu btedow w bazie wiedzy (KEDB).

3. Rozwigzywanie i zamknigcie problemu.

Rejestrowanie

. : Kategoryzacja : Rozwigzanie
krywanie : ; )
Vlgglot?lleméw Priorytetyzacja i
Diagnoza Zamkniecie

Przeptyw Opis w KEDB

Informacji

Rys. 1.12 Proces zarzadzania problemami

Opracowanie wtasne na podstawie: ITIL Service Operations, OGC, 2007, London, TSO
(The Stationery Office), strony 60-65.

Przedstawiony przebieg procesow stanowi podstawe do opracowania modelu utrzymania
systemow ICT w przedsi¢biorstwie. Jednak aby model ten nie opieratl si¢ wyltacznie na
rozwazaniach teoretycznych, wazne znaczenie ma Scharakteryzowanie przebiegu tych
procesow dla okreslenia standardow utrzymania systeméw ICT w praktyce — w toku
studium przypadku.

1.2 Studium przypadku

Dla okres$lenia standardow utrzymania systemow ICT w przedsigbiorstwie przeprowadzono
analize procesoOw ich utrzymania w firmie informatycznej Cisco Systems, ktora jest
$wiatowym liderem w dziedzinie technologii sieciowych.

Podstawg okreslenia standardow bylo studium procedur i instrukcji — tzw. ksigzek obstugi
utrzymania systeméw ICT (ang.: runbook)®® firmy Cisco Systems. W tab. 1.3

https://www.axelos.com/Corporate/media/Files/Glossaries/ITIL_2011 Glossary GB-v1-0.pdf, strona 34.
% runbook: Zbidr procedur oraz instrukcji dla administratorow systemu ICT,
https://en.wikipedia.org/wiki/Runbook, strona 1.
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przedstawiono spis tresci standardowej ksigzki obstugi utrzymania systemow ICT w Cisco
Systems, ktory odwzorowuje zawartos¢ wszystkich ksigzek obstugi w tej firmie.

Tab. 1.3 Spis tresci ,,runbook™

Introduction
Service Overview
Changes to Service
Management connectivity and hybrid monitoring platform
Adding new devices to the network
Device deployment
Cisco Service Activation
Operate Services
Event Management
Monitoring Platform
Incident Management
Reporting an Incident
Incident Prioritization
P1 procedure
Incident Escalation
Problem Management
Change Management
Process Rules
Change Advisory Boards
Change Types
Service Level Management
Service Level Agreements
Network Availability
Service Level Exclusions

Opracowanie wtasne.

Przedstawiony spis tresci moze zosta¢ rozszerzony o dodatkowe elementy, jednak podana
zawarto$¢ stanowi minimalny zbior elementéw w utrzymaniu systemow ICT. W tablicy,
kolorem, zaznaczono obszary, ktére musza wystepowa¢ w utrzymaniu systeméw ICT.
Dotycza one procesow:

- zarzadzania zdarzeniami,
- zarzadzania incydentami,
- zarzadzania problemami.

Zarzadzanie Zdarzeniami w Cisco Systems obejmuje nastepujace zadania:

- sporzadzanie i wdrazanie polityk w zakresie zarzadzania zdarzeniami,
- ustalanie, czy doszto do zdarzenia przez monitorowanie protokotu syslog i SNMP,
- wdrazanie korelacji i filtrowania zdarzen,

- odpowiednie reagowanie na poszczeg6lne zdarzenia.
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W dalszej kolejnosci proces zarzadzania zdarzeniami zostanie przedstawiony w aspekcie
sposobu klasyfikowania poszczegdlnych zdarzen jako incydenty.

Funkcjonowanie procesu zarzadzania zdarzeniami zostanie omowione na przyktadzie
awarii tacza pomigdzy dwoma urzadzeniami systemu ICT. Przyktad zaktada, ze tacze jest
taczem typu Ethernet oraz obstugiwane jest przez protokot wymiany routingu BGP na bazie
protokotu komunikacyjnego IP. Rys 1.13 przedstawia model uzyty w przyktadzie badania

dzialania procesu zarzadzania zdarzeniami.

Urzadzenie Ethernet Ethernet Urzadzenie
ICT tacze ICT

Podsystem Podsystem

Produkcyjny R1 IP:10.0.0.1 IP: 10.0.0.2 R2 Zarzadzajacy
Syslog Syslog
SNMP. SNMP

o~ e

System Monitoringu ICT

Rys. 1.13 System ICT oraz monitoringu — przyktad

Opracowanie wtasne.

Przykladowy system ICT sklada si¢ z urzadzen R1 oraz R2 polaczonych laczem
telekomunikacyjnym. W systemie produkcyjnym urzadzenie R1 stuzy jako urzadzenie
telekomunikacyjne dla podsystemu produkcyjnego, a urzadzenie R2 dla podsystemu
zarzadzania. W takim ukladzie kazda awaria systemu ICT powoduje zmniejszenie
niezawodnosci potaczenia tych podsysteméw. System monitoringu ICT zbiera informacje
przy wykorzystaniu dedykowanych do tego tacz, za pomoca protokotéw SNMP i syslog.
Analiz¢ procesu zarzadzania zdarzeniami, w aspekcie sposobu klasyfikowania
poszczegdlnych zdarzen jako incydenty, przeprowadzono przy nastepujacych zatozeniach:

- urzadzenia systemu ICT beda wykorzystywaly tylko protokot syslog do komunikacji
z systemem monitoringu ICT,
- przyktad bedzie symulowal awari¢ tacza miedzy urzadzeniami R1 i R2,
- wramach przyktadu, dla uproszczenia, pokazane zostang tylko nastepujace obszary
awarii lacza w systemie ICT:
- awaria lacza ethernet,

- awaria protokotu komunikacyjnego IP w nastgpstwie awarii Iacza ethernet,
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- awaria protokolu routingu BGP w nastgpstwie awarii protokotu

komunikacyjnego IP.

W chwili awarii tacza migdzy urzadzeniami systemu ICT R1 i R2, system monitoringu ICT

otrzyma nast¢pujace komunikaty za pomocg protokotu syslog:

1. Awaria tacza.

R1: 2017 Jan 17 11:45:01 MADSPE7KRD $ETHPORT-5-IF DOWN_LINK FAILURE: Interface Ethernet is down (Link failure)

R2: 2017 Jan 17 11:45:01 MADSPE7KRD $ETHPORT-5-IF DOWN_LINK FAILURE: Interface Ethernet is down (Link failure)

2. Awaria protokotu IP.

R1l: Jan 17 11:45:01: $LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet, changed state to down

R2: Jan 17 11:45:01: S$LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet, changed state to down

3. Awaria protokot routingu BGP.

R1: 2017 Jan 17 11:45:01 MADSPE7KRD $BGP-5-ADJCHANGE: bgp-65514 [3862] (Spe Monolithic) neighbor 10.0.0.2

Down

R2: 2017 Jan 17 11:45:01 MADSPE7KRD $%$BGP-5-ADJCHANGE: bgp-65514 [3862] (Spe_ Monolithic) neighbor 10.0.0.1

Down

Wszystkie komunikaty sg zwigzane z t3 samg awarig, co jest stwierdzane przez system
monitorujacy ICT na podstawie wczesniej skonfigurowanych powigzan urzadzen R1, R2
oraz tacza telekomunikacyjnego. Na podstawie komunikatow oraz informacji dotyczacych
relacji urzadzen nastgpuje korelacja wszystkich sze$ciu zdarzen i utworzenie jednego
incydentu informujacego o awarii lacza telekomunikacyjnego oraz wystanie go do procesu

zarzadzania incydentami.

Zarzadzanie Incydentami odpowiada za naprawy w systemie utrzymania systemow ICT.
W ramach jego podstawowych etapow przedstawianych w ksigzkach obstugi firmy Cisco
Systems mozna wyro6znic (rys. 1.14):

- tworzenie incydentu — etap odpowiedzialny za utworzenie wpisu w systemie
zarzadzania systemami ICT zwigzanego z przychodzacym zdarzeniem,

- przypisanie priorytetu do incydentu — etap zwiazany z nadaniem incydentowi
parametrow pilnosci oraz wptywu,

- napraw¢ — etap zwigzany z wykonaniem czynno$ci naprawczych zwigzanych

Z przywroceniem systemu ICT do poprawnego dzialania,
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- weryfikacje oraz zamknigcie — etap odpowiedzialny za weryfikacje¢ wykonanej

naprawy oraz zamknigcie incydentu w systemie zarzadzania ICT.

Wyréznione etapy sg zgodne z najlepszymi praktykami branzowymi.

AIEESS . Utworzenie Nadanie Weryf|kac1a
Zarzadzania > [ —— > Priorytetu > Naprawa > i
Zdarzeniami cy Zamkniecie

_— Kierunek prze ptywu informagji

Rys. 1.14 Zarzadzanie Incydentami — przyktad

Opracowanie wtasne.

Incydenty sa priorytetyzowane zgodnie z ich wptywem na system ICT (rozmiarem
I stopniem ztozonosci incydentu) oraz zgodnie z tym, jak pilnie potrzebne jest rozwigzanie

incydentu (czas, w jakim incydent ma zosta¢ rozwigzany — awaria ma by¢ usunigta).
Nadawanie priorytetéw incydentom pozwala na osiggniecie nastepujacych celow®:

- kierowanie przeplywem zadan oraz przydzielanie zasobow w procesie zarzadzania
incydentami,

- zweryfikowanie wplywu i pilnosci incydentu oraz przetworzenie go na priorytet,

- spetnienie celow kontraktowych w zakresie utrzymania systemow ICT zwigzanych

z czasami powiadamiania oraz usuni¢cia awaril.

Na etapie tworzenia incydentu wyznaczona zostaje pilnos$¢ oraz wptyw, co pozwala ustali¢

priorytet. Moze sie to odby¢ na jeden z dwdch ponizszych sposobow®:

- ustawienie warto$ci domyslnych dla automatycznie generowanych zgloszen na
podstawie konfiguracji zawartej w systemie zarzadzania ICT,
- telefoniczny wniosek klienta o r¢czne wygenerowanie zgloszenia oraz ustawienie

odpowiednich parametrow pilnosci 1 wptywu.

% Cisco, 2016, ,,CMS runbook template”, strony 8-12.
% |Ibid, strony 8-12.
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Wplyw incydentu definiowany jest jako miara negatywnego wptywu incydentu na system
ICT (tab. 1.4). Wplyw jest czesto rownowazny ze stopniem, w jakim dany incydent
prowadzi do pogorszenia dziatania systemu ICT.

Tab. 1.4 Definicja wptywu incydentow

Wplyw (impact) Definicje wptywu
Powszechny (Widespread) Dotyczy catego sytemu ICT
Duzy (Large) Dotyczy wielu komponentéw systemu ICT
Lokalny (Localized) Dotyczy jednego komponentu systemu ICT
Indywidualny (Individualized) Dotyczy jednego uzytkownika

Opracowanie wtasne.

Pilno$¢ incydentu definiowana jest jako czas w jakim dany incydent spowoduje okreslony
negatywny wptyw na system ICT (tab. 1.5).

Tab. 1.5 Definicje pilnos$ci incydentow

Pilnos¢

(Urgency) Definicje pilnosci

Krytyczna Zatrzymanie gtéwnej funkcji biznesowej bez dostepnych systemoéw zapasowych. Moga
(Critical) wystgpi¢ natychmiastowe skutki finansowe dla przedsiebiorstwa. Klient klasyfikuje incydent
na poziomie krytycznym

Wysoka Gtéwna funkcja biznesowa ulegta znacznemu pogorszeniu lub wymaga wsparcia systemu
(High) rezerwowego. Mogg wystgpi¢ natychmiastowe skutki finansowe dla przedsigbiorstwa. Klient
klasyfikuje incydent na poziomie wysokim

Srednia Zatrzymanie lub znaczne pogorszenie niekrytycznej funkcji biznesowej. Mogg wystgpi¢ skutki
(Medium) finansowe dla przedsiebiorstwa. Klient klasyfikuje incydent na poziomie $rednim
Niska Znaczne pogorszenie niekrytycznej funkcji biznesu. Brak lub niewielkie skutki finansowe.
(Low) Klient klasyfikuje incydent na poziomie niskim

Opracowanie wtasne.

Potaczenie wptywu oraz pilnosci tworzy priorytet incydentu. Informacje na temat sposobu

ustalania priorytetu incydentu na podstawie wplywu i pilnosci znajdujg si¢ w tab. 1.6.
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Tab. 1.6 Tworzenie priorytetow incydentow

Wplyw
Powszechny Duzy Lokalny Indywidualny
Krytyczna P2 P2
9 P2 P3
o
= ]
a Srednia P2 P3 P3 P3
Niska P4 P4 P4 P4

Opracowanie wtasne.

Kazdy z priorytetow zdefiniowany jest poprzez odpowiednie polaczenie parametrow

wplywu i pilnos$ci incydentu. Znaczenia poszczegolnych priorytetow podane sg w tab. 1.7.

Tab. 1.7 Oznaczenia priorytetow

Priorytet Opis

P1 System ICT jest catkowicie niedostepny albo wystepuje w nim krytyczna awaria negatywnie oddziatujgca na
przedsiebiorstwo

P2 Dziatanie systemu ICT jest powaznie zaktdcone lub tez duza cze$¢ dziatalnosci przedsiebiorstwa jest
zagrozona

P3 Wydajnos¢ systemu ICT jest zmniejszona, jednakze wiekszo$¢ kluczowych ustug ICT dziata poprawnie

P4 Klient wymaga dostepu do informacji lub incydent jest natury ,kosmetycznej”

Opracowanie wilasne na podstawie Cisco Systems, Cisco Technical Services Resource

Guide, 2017, strona 1,
https://www.cisco.com/en/US/services/ps2827/ps2978/services_overview0900aecd8039b

86e.pdf

Kazdy incydent utworzony w systemie zarzadzania systemami ICT, oprocz informacji
przekazanych z procesu zarzadzania zdarzeniami, jest charakteryzowany dodatkowymi
informacjami, ktére sa dodawane na etapie jego tworzenia. Zakres tych informacji

przedstawiono w tab. 1.8.

Dane opisujace stan kazdego incydentu zmieniajg si¢ w trakcie jego cyklu obstugi oraz
przybieraja finalng posta¢ opisang w trakcie etapu zamknigcia incydentu. W tab. 1.9

pokazano stan incydentu na etapie zamknigcia.
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Tab. 1.8 Opis incydentu na etapie tworzenia

Informacje zawarte w Incydencie

Opis
Nazwa Sygnatu Wartos¢
Incident Number INC1 Kolejny numer incydentu w systemie zarzadzania systemami ICT
Urgency Critical Warto$¢ parametru pilnosci: Critical, High, Medium, Low. Wartos$¢
nadawana na podstawie interpretacji zdarzen przychodzacych z
procesu zarzgdzania zdarzeniami.

Impact Localized Warto$¢ parametru wptywu: Widespread, Large, Localized,
Individulatized. Warto$¢ nadawana na podstawie interpretaciji
zdarzen przychodzacych z procesu zarzadzania zdarzeniami.

Assignee <puste> Imie i Nazwisko inzyniera przypisanego do obstugi incydentu, na
etapie tworzenia incydentu pole jest puste
Description tacze DOWN Tytut incydentu
Device Name R1, R2 Urzadzenia, ktore sg dotkniete awarig

Initial Notification Date

2017-01-17 11:46:05 UTC

Data i czas, w ktérym powiadomienie o przyjeciu incydentu zostato
automatycznie wystane do odbiorcy ustugi lub uzytkownika
koncowego.

Resolution Category <puste> Sposoéb rozwigzania incydentu, na etapie tworzenia pole jest puste
Tier 3
Service Restored Date <puste> Data i czas przywrécenia systemu ICT do dziatania, na etapie

tworzenia incydentu pole jest puste. Wypetnia inzynier przypisany
do obstugi incydentu.

(Min)

Alert tacze R1-R2 DOWN Szczegotowy opis incydentu.
Site Lokalizacja numer 1 Nazwa lokalizacji w ktérych mieszczg sie urzgdzenia podane w
polu “Device Name”
Submit Date 2017-01-17 11:45:01 UTC | Data i czas, w ktorym incydent zostat wykryty lub zgtoszony.
Time To Notify® (Min) 1 Liczba minut, ktéra uptyneta pomiedzy ,Submit Date” i ,Initial
Notification Date”.
Time to Restore® (Min) <puste> Liczba minut, ktéra uptyneta pomiedzy ,Submit Date” i ,Initial
Notification Date”. Na etapie tworzenia incydentu pole jest puste.
Total pending time <puste> Liczba minut ktéra uptyneta w trakcie obstugi incydentu na

czynnos$ciach wykonywanych przez inne grupy wsparcia.

% Time to Notify: Czas pomiedzy rozpoczeciem awarii, a powiadomieniem klienta, zwykle drogg elektroniczng.
Cisco Systems, Cisco Managed Service for Enterprise Service Level Objectives, 2017,
https://www.cisco.com/c/dam/en_us/about/doing_business/legal/service_descriptions/docs/Service_Level Obje

ctives Remote Management_Services.pdf, strona 5.

9 Time to Restore: Czas pomigdzy rozpoczeciem awarii, przywroceniem systemu ICT do dziatania. 1bid, strona 5.
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Informacje zawarte w Incydencie

Opis
Nazwa Sygnatu Wartos¢
TTN OK 1 Pole swiadczace o dotrzymaniu zobowigzan kontraktowych
zwigzanych z czasem powiadamiania odbiorcy ustugi lub
uzytkownika koncowego. Przyjmuje wartos¢ 1=prawda lub O=fatsz
TTR OK <puste> Pole swiadczace o dotrzymaniu zobowigzan kontraktowych

zwigzanych z czasem usunigcia awarii systemu ICT. Przyjmuje
wartos¢ 1=prawda lub O=fatsz. Na etapie tworzenia opisu
incydentu puste.

Opracowanie wtasne.

Tab. 1.9 Opis incydentu na etapie zamknigcia

Informacje zawarte w Incydencie

Opis
Nazwa Sygnatu Wartos¢
Incident Number INC1 Kolejny numer incydentu w systemie zarzadzania systemami ICT
Urgency Critical Warto$¢ parametru pilnosci: Critical, High, Medium, Low. Warto$¢
nadawana na podstawie interpretacji zdarzen przychodzgcych z
procesu zarzadzania zdarzeniami.

Impact Localized Warto$¢ parametru wptywu: Widespread, Large, Localized,
Individulatized. Warto$é nadawana na podstawie interpretaciji
zdarzen przychodzgcych z procesu zarzadzania zdarzeniami.

Assignee Imie, Nazwisko Imie i Nazwisko inzyniera przypisanego do obstugi incydentu.
Description tacze DOWN Tytut incydentu
Device Name R1, R2 Urzadzenia, ktére sg dotkniete awarig

Initial Notification Date

2017-01-17 11:46:05 UTC

Data i czas, w ktérym powiadomienie o przyjeciu incydentu zostato
automatycznie wystane do odbiorcy ustugi lub uzytkownika
koncowego.

Resolution Category
Tier 3

External Cause:
self-recovery by

service provider

Sposob rozwigzania / naprawy incydentu.

Service Restored Date

2017-01-17 11:55:01 UTC

Data i czas przywrdcenia systemu ICT do dziatania, na etapie
tworzenia incydentu pole jest puste. Wypetnia inzynier przypisany
do obstugi incydentu.

Alert tacze R1-R2 DOWN Szczegotowy opis incydentu.
Site Lokalizacja numer 1 Nazwa lokalizacji w ktérych mieszczg sie urzadzenia podane w
polu “Device Name”
Submit Date 2017-01-17 11:45:01 UTC | Data i czas, w ktorym incydent zostat wykryty lub zgtoszony.

Time To Notify (Min)

Liczba minut, ktéra uptyneta pomiedzy ,Submit Date” i ,Initial
Notification Date”.
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Informacje zawarte w Incydencie

Opis
Nazwa Sygnatu Wartos¢
Time to Restore (Min) 10 Liczba minut, ktéra uptyneta pomiedzy ,Submit Date” i ,Initial
Notification Date”. Na etapie tworzenia incydentu pole jest puste.
Total pending time 0 Liczba minut ktora uptyneta w trakcie obstugi incydentu na

(Min) czynnosciach wykonywanych przez inne grupy wsparcia.

TTN OK 1 Pole swiadczace o dotrzymaniu zobowigzan kontraktowych
zwigzanych z czasem powiadamiania odbiorcy ustugi lub
uzytkownika koncowego. Przyjmuje warto$¢ 1=prawda lub O=falsz

TTR OK 1 Pole swiadczace o dotrzymaniu zobowigzan kontraktowych

zwigzanych z czasem usunigcia awarii systemu ICT. Przyjmuje
wartos$¢ 1=prawda lub O=fatsz.

Opracowanie wtasne.

Zarzadzanie Problemami jest procesem majgcym na celu ulepszanie systemow ICT przez

wybor incydentow, ktore nalezy podda¢ dalszej analizie inzynierskiej®® w celu

zminimalizowania ich niekorzystnego wplywu. Problem, przez swoja definicj¢, zawiera

W sobie podstawowa przyczyne (root cause) wystepowania przynajmniej jednego

incydentu. Do glownych celéw procesu zarzadzania problemami, opisanych w ksigzkach

obshugi firmy Cisco Systems, nalezg®:

- zapobieganie problemom oraz wynikajacym z nich incydentom - dzigki

ulepszeniom systemoéw ICT zmniejszana jest liczba przysztych incydentéw, co

pozytywnie wplywa na ich dostgpnosé,

- eliminowanie powtarzajacych si¢ incydentow — dzigki ulepszeniom systemoéw ICT

zmniejszana jest liczba przysztych powtarzajacych si¢ incydentow, Co pozytywnie

wptywa na ich dostepnosé,

- minimalizowanie skutkéw incydentéw, ktorym nie mozna zapobiec — dzigki

ulepszeniom systemow ICT zmniejszany jest negatywny wplyw incydentdw,

ktérych nie da si¢ wyeliminowac, co pozytywnie wptywa na dostepnos¢ systemow

ICT.

Wyrédznione cele sa zgodne z najlepszymi praktykami w branzy.

% Davis P., Root Cause Analysis, COBIT Focus, 2016, strona 1-2.
9 Cisco, 2016, ,,CMS runbook template”, strony 13-14.
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Praca analitykow w ramach procesu zarzadzania problemami obejmuje dzialania, ktorych

celem jest analizowanie danych pochodzacych z procesu zarzadzania incydentami oraz

podejmowanie decyzji dotyczacych incydentéw, ktore nalezy podda¢ dalszej analizie.

W firmie Cisco Systems dziatania te obejmuja nastepujace typy zadan:

analize trendow — znalezienie trendow pozytywnych lub negatywnych w ciagu
ostatnich 30 dni na podstawie danych o incydentach,

analize powtdérzen incydentow — kazde trzykrotne wystgpienie incydentu w ciggu
zadanego okresu czasu — zwykle trzech dni,

dodatkows analize ekspercka — badanie czy incydenty zostaty obstuzone zgodnie
Z kontraktem podpisanym z klientem koncowym, na podstawie parametrow
zwigzanych z czasami powiadamiania klienta koncowego (TTN) i czasami
skutecznego wdrozenia zalecen naprawczych (TTR) oraz powigzanymi z nimi
parametrami wptywu i pilno$ci incydentu,

analize przyczyn powstania incydentu — RCA (root cause analysis).

Rys. 1.15 przedstawia etapy procesu zarzadzania problemami oraz ich nast¢pstwo. Obszar,

w ktérym analityk dokonuje analizy incydentu i podejmuje decyzj¢ o jego zakwalifikowaniu

jako problem wystepuje w etapie ,,Wybodr incydentu oraz Stworzenie Problemu”. Szybkosé

I trafnos¢ tej decyzji zalezg od wiedzy 1 doswiadczenia analitykow, ktorzy w swojej pracy

wykorzystuja najczesciej proste metody, np. analize Chronologiczng, trendow, metode
Pareto, a takze proste narzedzia (m.in. arkusze kalkulacyjne).

Wybor Incydentu
oraz .
Proces . Stworzenie N Diagnoza " Wdro_zenle
Zarzagdzania Problemu > (RCA) > i
Incydentami Zamkniecie
ANALITYK
> Kierunek prze ptywu informadji

Rys. 1.15 Zarzadzenie Problemami — przyktad

Opracowanie wlasne.

1.3 Model utrzymania systemow ICT

Na podstawie przeprowadzonego studium literatury przedmiotu oraz studium przypadku

opracowano model utrzymania systemoéw ICT, ktéry przedstawiono na rys. 1.16.
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1. 2.

Zarzadzanie | ; Zarzadzanie

Zdarzeniami Zdarzenia Incydenty—» Incydentami

Zdarzenia ‘ Interwencja ludzka:
Incydenty podejmowanie decyzji

4_
SNMP Naprawy o zakwalifikowaniu

Problemy

Syslog l incydentu jako problemu

|

Obszar, w ktérym nalezy
rozwazy¢ mozliwosé
automatyzacji

System
ICT

Zarzadzanie

[ Ulepszenia Problemami

Rys. 1.16 Model utrzymania systeméw ICT
Opracowanie wtasne.

W opracowanym modelu odwzorowano trzy najwazniejsze procesy utrzymania systemow
ICT oraz relacje migedzy nimi, ktore wynikajg z nastepstw czasowych oraz petnionych
funkcji i realizowanych zadan. Uogoblniajac, relacje migdzy poszczegdlnymi procesami

utrzymania systeméw ICT mozna opisa¢ nastepujgco:

1. Proces zarzadzania zdarzeniami koncentruje si¢ na zbieraniu danych z systemow
ICT, ich wstepnej analizie, filtracji oraz przesytaniu odpowiednich informacji do
procesu zarzadzania incydentami. Informacje dostepne z protokotéw monitorowania
systemow ICT, takich jak syslog oraz SNMP, generowane przez systemy ICT
zbierane sg w procesie zarzadzania zdarzeniami. Informacje te moga powiadamiac
o statusie urzadzen lub tez o nieprawidtowosciach w ich dziataniu. Wszystkie
informacje uzyskane ta droga klasyfikowane sg jako zdarzenia. Efektem dziatania
procesu zarzadzania zdarzeniami jest poprawne zrozumienie komunikatéw

dostepnych z protokotow SNMP i syslog oraz ich poprawna interpretacja.

2. Informacje z procesu zarzadzania zdarzeniami przekazywane sa do procesu
zarzadzania incydentami, gdzie zostaja zaklasyfikowane jako incydenty. Proces
zarzadzania incydentami realizuje naprawe awarii powstatych w systemach ICT.
Pierwszenstwo tutaj ma przywrocenie dziatania systemu ICT wszelkimi metodami,

co oznacza wykorzystywanie bardzo czesto rozwigzan tymczasowych dostgpnych
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w danej chwili, ale nie zawsze najodpowiedniejszych z punktu widzenia usunigcia
przyczyny powstawania awarii. Efektem dziatania procesu zarzadzania incydentami

jest naprawa awarii w systemie ICT, czyli rozwigzanie incydentu.

3. Proces zarzadzania problemami koncentruje si¢ na wyszukiwaniu miejsc
w systemach ICT, w ktorych powinno si¢ dokona¢ ulepszania dziatania systemu
ICT. Wyszukiwanie takich obszarow potencjalnych ulepszen oparte jest gldownie na
wiedzy i do$wiadczeniu analityka, ktory wskazuje incydenty do dalszej analizy

inzynierskiej 1 ewentualnie wdrozenia poprawek.

Reasumujgc, informacje dostepne z procesu zarzadzania incydentami sg analizowane
W procesie zarzgdzania problemami pod wzgledem ich negatywnego wptywu na systemy
ICT, a na podstawie wiedzy i doswiadczenia analitykow sg klasyfikowane jako problemy.
Problemy zostaja skierowane do dalszej analizy w celu wypracowania ulepszania systemow
ICT, ktore skutkuja wyeliminowaniem przyczyn powstawania incydentow w przysztosci.
Ulepszenia systemow ICT, jako jedno z wyj$¢ procesu zarzadzania problemami, powinny
by¢ wdrozone do systemu ICT w celu osiggni¢cia pozytywnych efektéw ulepszen, a przez
to osiggni¢cia zmniejszenia liczby incydentow i awarii oraz podwyzszenia dostepnosci

systemow ICT.

Kazdy z wymienionych procesoOw spelnia inng role, a wspotdziatajac ze sobg nawzajem
tworzg proces utrzymania systemow ICT. Proces zarzadzania zdarzeniami odpowiada za
zbieranie 1 interpretowanie zdarzen wyst¢pujacych w systemach ICT. Rolg procesu
zarzadzania incydentami jest usuwanie biezacych awarii. Proces zarzadzania problemami,
przez wdrazanie ulepszen, skutkuje zmniejszeniem liczby incydentow, czyli awarii.
Wptywa to pozytywnie na dostgpnos$¢ systemow ICT, a w konsekwencji na poprawe
niezawodnosci systemu produkcyjnego przedsiebiorstwa.

Nalezy podkresli¢, ze procesy zarzadzania zdarzeniami oraz incydentami s3 w znacznej

100, Natomiast z do$wiadczen wiasnych autora pracy, zwigzanych

czgscl zautomatyzowane
z wieloletnig pracg na stanowisku analityka systemow ICT, wynika, ze warto zbadac

mozliwo$ci dalszej automatyzacji procesow utrzymania systeméw ICT dla poprawy ich

100 Gogciniak T., ,,Analiza sygnalow z procesu zarzadzania incydentami w systemach ICT i ich wykorzystanie
W podejmowaniu decyzji z uzyciem metod sztucznej inteligencji”, Zeszyty Naukowe Politechniki Slaskiej, seria
Organizacja i zarzadzanie, Zeszyt 78, Gliwice 2015, strony 143-154.
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dostepnosci w obszarze lezgcym na potaczeniu proceséw zarzadzania incydentami oraz
problemami, ktory dotyczy podejmowania decyzji o zakwalifikowaniu incydentu jako
problemu. Obszar ten na rys. 1.16 wskazano kolorem czerwonym.
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2 Sformulowanie problemu badawczego, celow i hipotez
oraz modelu procesu badawczego

Przeprowadzone w pkt 1 studium literatury przedmiotu oraz studium przypadku pozwolity
na opracowanie modelu utrzymania systemow ICT. Model ten odwzorowuje najwazniejsze

procesy utrzymania systemow ICT oraz relacje migdzy nimi.

W opracowanym modelu wskazano obszar, w ktorym warto zbada¢ mozliwosci dalszej
automatyzacji procesow utrzymania systemoéw ICT dla poprawy ich dostepnosci, ktora
korzystanie wptynie na niezawodno$¢ systemow produkcyjnych. Obszar ten dotyczy
podejmowania decyzji o zakwalifikowaniu incydentu jako problemu. Obecnie decyzje t¢
podejmuje analityk, ktory na podstawie analizy incydentow Stwierdza czy nalezy go
zakwalifikowac¢ jako problem, a w konsekwencji — czy doprowadzi¢ do ulepszania systemu
ICT przez usunigcie przyczyn powstania awarii, €zy nie. Szybko$¢ podejmowania decyzji
0 ulepszaniu oraz jej trafno$¢ zaleza przede wszystkim od wiedzy i doswiadczenia
analityka, ktore moga by¢ niewystarczajace. Z badan przeprowadzonych przez
DimensionData'®* wynika bowiem, ze ludzie powoduja najwicksza liczbe btedow (32%)
w utrzymaniu systeméw ICT. Nalezy w tym miejscu zaznaczy¢, ze wyniki ich pracy
opieraja si¢ na wykorzystaniu prostych metod i narzgdzi analizy. Biorac to pod uwage
mozna stwierdzi¢, ze istnieje potrzeba opracowania rozwigzan, ktore beda wspomagaty
analitykow systemow ICT i pozwola na szybsze podejmowanie trafnych decyzji. Wydaje
si¢, ze rozwigzania te mozna opracowac dzigki wykorzystaniu metod sztucznej inteligencji,
przez ich implementacje do wspierania podejmowania decyzji w zakresie ulepszania
systemow ICT.

Problem badawczy niniejszej pracy jest zwigzany z okresleniem mozliwosci dalszej
automatyzacji proceséw utrzymania systemoéw ICT, dla poprawy ich dostepnosci dzieki
wykorzystaniu sztucznej inteligencji. W szczegdlnosci za$ chodzi o zbadanie mozliwos$ci
zastosowania odpowiedniej metody sztucznej inteligencji w podejmowaniu decyzji
0 ulepszaniu systemow ICT, ktora wspomagataby analitykow tego systemu.

101 DimensionData. Network Barometer Report 2014. www.dimensiondata.com.
https://www.dimensiondata.com/Global/Downloadable%20Documents/Network%20Barometer%20Report%202
014.pdf, strona 16.
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Cel gléwny pracy zostat okreslony jako przeprowadzenie badan w zakresiec mozliwosci
wykorzystania sztucznej inteligencji i jej implementacji do wspierania podejmowania
decyzji 0 ulepszaniu systemow utrzymania ICT.

Osiagnigcie celu glownego implikuje konieczno$¢ przeprowadzenia badan w zakresie dwoch

nastepujacych zagadnien:

1. Okres$lenie metody sztucznej inteligencji, ktorg mozna wykorzysta¢ w utrzymaniu
systemOw ICT do wspierania podejmowania decyzji o ich ulepszaniu w ramach

procesu zarzadzania problemami.

2. Adaptacja okreslonej metody sztucznej inteligencji dla jej wykorzystania do
wspierania podejmowania decyzji o ulepszaniu systeméw ICT w ramach procesu

zarzadzania problemami.

Z przedstawionych zagadnien badawczych, ktorych rozwigzanie jest niezbedne dla

osiggniecia celu gldownego, wynikajg nastgpujace cele czastkowe pracy:

1. Analiza sygnatow z procesu zarzadzania incydentami w systemach ICT dla wyboru
metody sztucznej inteligencji, ktérg mozna wykorzysta¢ do wspierania
podejmowania decyzji 0 ulepszaniu systemoéw ICT w procesie zarzadzania
problemami.

2. Okreslenie istotnosci 1 przydatnosci sygnatow z procesu zarzadzania incydentami
w systemach ICT w aspekcie mozliwosci ich wykorzystania do wspierania
podejmowania decyzji o ulepszaniu systeméw ICT z wykorzystaniem wybrane;j
metody sztucznej inteligenciji.

3. Zgromadzenie wiedzy eksperckiej w zakresie sygnatow decydujacych o ulepszaniu
systemow ICT w formie umozliwiajacej jej wykorzystanie przez wybrang metode

sztucznej inteligenc;ji.

4. Implementacja wybranej metody sztucznej inteligencji do procesu podejmowania
decyzji 0 ulepszaniu systemow ICT.
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W nawigzaniu do sformulowanego problemu badawczego oraz okreslonych celow

— gldéwnego oraz czgstkowych — przyjeto nastgpujace hipotezy badawcze pracy:

H1. Istnieje mozliwo$¢ wykorzystania sztucznej inteligencji do dalszej automatyzacji
utrzymania systemow ICT dla wspierania analitykoéw w podejmowaniu decyzji

0 ulepszaniu tych systemow.

H2. Wykorzystanie okreslonej metody sztucznej inteligencji wptynie na skrocenie czasu
podejmowania trafnych decyzji o ulepszaniu systemow ICT, a wigc przyczyni si¢
do poprawy ich dostgpnosci, a w konsekwencji niezawodnosci Systemow
produkcyjnych.

Osiagniecie przyjetych celow oraz zweryfikowanie hipotez wymaga przeprowadzenia
badan. Na rys. 2.1 przedstawiono model procesu badawczego, ktory odwzorowuje
przyjete etapy tego procesu, opisane w kolejnych rozdziatach pracy.

Rozdz. 3 przedstawia wyniki realizacji | etapu procesu badawczego, ktory zostat podzielony
na dwa kroki. Pierwszy z nich (pkt 3.1) byt ukierunkowany na osiagnigcie 1. celu
czastkowego pracy i1 obejmowal analize sygnalow z procesu zarzadzania incydentami
w systemach ICT dla wyboru metody sztucznej inteligencji, ktorg mozna wykorzysta¢ do
wspierania podejmowania decyzji o ulepszaniu systeméw ICT w procesie zarzadzania
problemami. W drugim kroku badawczym (pkt 3.2) wybrang metod¢ scharakteryzowano,
w celu przedstawienia podstaw dla jej implementacji do procesu podejmowania decyzji
0 ulepszaniu systemow ICT.

Rozdz. 4 przedstawia wyniki realizacji Il etapu procesu badawczego. Etap ten byt
ukierunkowany na osiaggni¢cie 2. celu czastkowego pracy. Zostat on podzielony na dwa
kroki. Pierwszy (pkt 4.1) obejmowal badania w zakresie istotnosci sygnatow z procesu
zarzadzania incydentami w systemach ICT w aspekcie ich wykorzystania do wspierania
podejmowania decyzji o ulepszaniu systemow ICT przy uzyciu wybranej metody sztucznej
inteligencji. Celem tych badan byto zidentyfikowanie sygnalow istotnych, stanowiacych
podstawe podejmowania decyzji o zakwalifikowaniu incydentu jako problemu. W drugim
kroku badawczym (pkt 4.2) przeprowadzono analiz¢ sygnatoéw istotnych pod wzgledem ich
przydatnosci do wykorzystania w wybranej metodzie sztucznej inteligencji.
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1. Zagadnienie badawcze

2. Zagadnienie badawcze

Etapy procesu badawczego

Kroki badawcze

Badania dla okreslenia metody
sztucznej inteligenciji,
ktorg mozna wykorzystac
w podejmowaniu decyzji
o ulepszaniu systemoéw ICT

Analiza sygnatéw z procesu zarzgdzania
incydentami dla wyboru
metody sztucznej inteligenciji

Charakterystyka wybranej metody
sztucznej inteligenciji

Badania dla okreslenia istotnosci
i przydatnosci sygnatow
decydujacych o ulepszaniu
systemoéw ICT w aspekcie
mozliwosci ich wykorzystania
przez wybrang metode
sztucznej inteligenciji

Identyfikacja sygnatow istotnych
w podejmowaniu decyzji o ulepszaniu
systemow ICT

Analiza przydatnosci istotnych sygnatéw
dla zastosowania wybranej metody
sztucznej inteligenc;ji

1.
Badania dla zebrania
wiedzy eksperckiej
w podejmowaniu decyzji
o ulepszaniu systeméw ICT

Zgromadzenie wiedzy eksperckiej
w formie umozliwiajacej
jej wykorzystanie przez
wybrang metode
sztucznej inteligenciji

V.
Implementacja wybranej metody
sztucznej inteligencji do
podejmowania decyzji
o ulepszaniu systeméw ICT

Budowa sieci neuronowe;j

Wykorzystanie
sieci neuronowej w praktyce

Analiza wynikéw zastosowania
metody sztucznej inteligenciji
oraz opracowanie rekomendaciji
dla jej wykorzystania w praktyce

Rys. 2.1 Model procesu badawczego

Opracowanie wtasne.
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Rozdz. 5 przedstawia wyniki realizacji Il etapu procesu badawczego, ktory byt
ukierunkowany na osiggnigcie 3. celu czastkowego pracy, czyli zebranie wiedzy
eksperckiej, a nastepnie jej zapisanie w formie zrozumiatej dla wybranej metody sztucznej
inteligencji.

Rozdz. 6 przedstawia wyniki realizacji IV etapu procesu badawczego. Byl on
ukierunkowany na osiggnigcie 4. celu czastkowego pracy. Etap ten podzielono na trzy kroki
badawcze. Pierwszy (pkt 6.1) obejmowal implementacj¢ wybranej metody sztucznej
inteligencji do procesu podejmowania decyzji o ulepszaniu systemow ICT. W drugim
kroku (pkt 6.2) opracowane rozwigzania zastosowano w praktyce, na trzech przyktadach.
W trzecim kroku (pkt 6.3) przeprowadzono analize wynikow zastosowania wybranej
metody sztucznej inteligencji w praktyce oraz opracowano rekomendacje dla jej

wykorzystywania.

Rozdziat koncowy przedstawia podsumowanie przeprowadzonych badan z odniesieniem

uzyskanych wynikéw do sformulowanych celéw 1 hipotez badawczych.
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3 Badania dla okreslenia metody sztucznej inteligencji,
ktéra mozna wykorzysta¢ w podejmowaniu decyzji
0 ulepszaniu systeméw ICT

3.1 Analiza sygnalow z procesu zarzadzania incydentami dla wyboru
metody sztucznej inteligencji

,»oztuczna Inteligencja” to ogodlnie ujete zagadnienia wspomagania komputerowego
pewnych procesow myslowych takich jak wnioskowanie, dowodzenie hipotez, rozgrywanie
gier, podejmowanie decyzji'®?. Pojecie to zostato wprowadzone umownie i zaakceptowane

na caltym $wiecie. Obecnie obejmuje nastepujace zagadnienial®;

- system ekspertowy — znajduje zastosowanie, gdy wiedza ekspercka jest dobrze
zdefiniowana oraz prezentowana przy pomocy mozliwych do opisania regut
,jezeli...to”, jest jednak mato przydatny, gdy wnioskowanie opiera si¢ na niepetnej
wiedzy!%,

- logika rozmyta — uzywana gtéwnie w sytuacjach, w ktorych nie istnieje wiedza
kwantyfikowalna,

- sie¢ neuronowa — oprogramowanie sktadajace si¢ z symulowanych odpowiednikéw
neuronOwW potaczonych w wigksze struktury, ktora posiada wilasciwosé
generalizacji'®, co pozwala podawaé¢ prawidtowy wynik na podstawie danych

wejsciowych innych niz te, na ktorych zostata wytrenowana,

102 Grzech A. (red.), Inzynieria Wiedzy i systemy ekspertowe, Oficyna Wydawnicza Politechniki Wroctawskiej,
Wroctaw 2006, Tom I, strona 15-62, 125-170, 239-248, 317-382.; Bojar W., Rostek K., Knopik L., Systemy
Wspomagania Decyzji, ZIP Zarzadzanie i Inzynieria Produkcji, Warszawa, 2014, 278-311.

103 ¥ eski J., Systemy neuronowo-rozmyte, Wydawnictwa Naukowo-Techniczne, Warszawa 2008, strona 5-10.

104 Niederlifiski A., Regutowo-modelowe systemy ekspertowe rmse, Wydawnictwo Pracownia Komputerowa
Jacka Skalmierskiego, Gliwice 2013, strona 1-27.

105 Generalizacja sieci neuronowych. Kamimura R., Kamimura T., Shultz T. R., Information theoretic competitive
learning and linguistic rule acquisition, Transactions of the Japanese Society for Artificial Intelligence vol. 16,
no. 2, 2001, strona 287-298.; Kamimura R., Simplified Information Maximization for Improving
Generalization Performance in Multilayered Neural Networks, Mathematical Problems in Engineering.
3/28/2016, strona 1-17.
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- algorytmy ewolucyjne — dziatajagce na podstawie ewolucyjnego podejscia do
rozwigzywania problemow, znajduja zastosowanie gtbwnie w obszarach, w ktérych

jest konieczne odtworzenie sekwencji wykonywanych regut.

Dla wskazania metody sztucznej inteligencji, ktorg mozna wykorzysta¢ do wspomagania
pracy analityka systemu ICT, w szczegdlnosci do analizy incydentoéw i ich kwalifikowaniu
jako problemy, w pierwszej kolejnosci okreslono przybierane wartosci sygnatow

wystepujacych W procesie zarzadzania incydentami w systemach monitoringu ICT.

Informacje o nich zostaty przedstawione w tab. 3.1.

Tab. 3.1 Sygnaly z procesu zarzadzania incydentami — przybierane warto$ci

Nazwa Obpi Przybierane wartosci
pis
Sygnatu
Identyfikator inzyniera przypisanego do pracy nad danym Wartos¢ opisowa Imig i
Assignee incydentem Nazwns.ko zglezna oq grupy
wsparcia ktora pracuje nad
rozwigzaniem incydentu
Description Krotki opis czego dotyczy incydent Wartos¢ opisowa zalezna od
przyktadu
Device Nazwa urzadzenia, ktérego dotyczy incydent Wartos¢ opisowa zalezna od
Name przyktadu
Whptyw Incydentu na systemy ICT. Miesci sie on w czterech Wartos¢ tekstowa
| (4) kategoriach: Widespread, Large, Localized, Individual przyjmujgca cztery wartosci:
mpact 3
Widespread, Large,
Localized, Individual
Inci Unikalny identyfikator incydentu w systemie utrzymania ICT Wartos¢ opisowa
ncident S .
N zawierajaca kod klienta oraz
umber . )
numer kolejnego incydentu
Data i czas, w ktérym zostato wystane wstepne Wartos¢ daty i czasu
Initial powiadomienie do klienta o wykryciu incydentu. Na zakodowana jako integer
Notification | podstawie réznicy czaséw od powstania incydentu do
Date wystania wstepnego powiadomienia wyliczany jest czas
powiadomienia. (Time To Notify — TTN)
Kategoria w jakie zostat umieszczony incydent po jego Wartos¢ opisowa zalezna od
Resolution | rozwigzaniu. Kategorie te grupujg oraz pokazujg potencjalne | przyktadu
Category przyczyny powstawania incydentow. Wartos¢ jest nadawana
Tier 3 przez inzyniera pracujgcego nad incydentem, a wybierana
jest z dostepnej listy kategorii.
Servi Data i czas w jakim ustuga zostata przywrécona do dziatania. | Wartos¢ daty i czasu
ervice PP . o . .
Restored Na podstawie réznicy czaséw od powstania incydentu do zakodowana jako integer
Date czasu przywrocenia ustugi do dziatania wylicza sie czas
odzyskania ustugi (Time To Restore — TTR)
Site Nazwa lokalizacji w jakiej zlokalizowany jest incydent Wartosc¢ opisowa zalezna od
przyktadu
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Nazwa : Przybierane wartosci
Opis
Sygnatu
Szczegdtowy opis incydentu Wartos¢ opisowa zalezna od
Alert przyktadu oraz inzyniera
grupy wsparcia
Submit Date Data i czas, kiedy incydent pokazat si¢ w systemie Warto$¢ daty i czasu
utrzymania ICT dla inzynieréw zakodowana jako integer
Time To Pokazuje czas w minutach w jakim zostato wystane llo$¢ minut zakodowana jako
Notify (Min) | powiadomienie do klienta koncowego integer
Time to Pokazuje czas w minutach w jakim zostata przywrdcona llo$¢ minut zakodowana jako
Restore ustuga do dziatania integer
(Min)
Total Czas w jakim incydent byt obstugiwany przez firmy llo$¢ minut zakodowana jako
Pending podwykonawcze, klienta lub osoby trzecie integer
Time (Min)
Pokazuje, czy zostat spetniony kontraktowy warunek Wartos¢ logiczna typu
TTN OK wystania powiadomienia do klienta koncowego w boolowskiego. 1=prawda,
umdwionym czasie. O=falsz
Pokazuje, czy zostat spetniony kontraktowy warunek Wartos¢ logiczna typu
TTR OK usuniecia awarii w umowionym czasie. boolowskiego. 1=prawda,
O=falsz
Pilnos¢ incydentu: Critical, High, Medium, Low Wartos¢ tekstowa
Urgency przyjmujgca cztery wartosci:
Critical, High, Medium, Low
Informacja czy w ramach pracy analitykow w procesie Wartos$¢ logiczna typu
zarzgdzania problemami zostat przypisany problem do boolowskiego. 1=prawda,
: danego incydentu. Wartos¢ 1 oznacza, ze analityk wskazat O=falsz
Associated . ; . - L
dany incydent do dalszej analizy. Warto$¢ 0 wskazuje, ze
PBI ; . . . X
incydent nie zostat zakwalifikowany do dalszej analizy. Na
podstawie tych informacji bedzie weryfikowane dziatanie
modelu.

Opracowanie wtasne.

Z tab. 3.1 wynika, ze sygnaty dostepne z procesu zarzadzania incydentami mozna podzieli¢
na dwie grupy:

— kwantyfikowalne, ktérych warto$ci mozna uja¢ ilosciowo,
— opisowe (jakosciowe) nie dajace si¢ bezposrednio uja¢ ilosciowo, ktore sa

zalezne od przykladu.

W tab. 3.2 przedstawiono dostgpne sygnaly z procesu zarzadzania incydentami ze

wskazaniem, czy mozna je uja¢ ilosciowo.
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opisowe zalezne od przyktadu

Tab. 3.2 Sygnaty z procesu zarzadzania incydentami — podziat na kwantyfikowalne oraz

Kwantyfikowalny

Nazwa .
Sygnatu sl 4
Opisowy
AsSi Identyfikator inzyniera przypisanego do pracy nad danym Kwantyfikowalny
ssignee .
incydentem
Description Krotki opis czego dotyczy incydent Opisowy, zalezny od
przyktadu
Device Nazwa urzadzenia, ktérego dotyczy incydent Opisowy, zalezny od
Name przyktadu
Impact Wplyw Incydentu na systemy ICT. Miesci sie on w czterech Kwantyfikowalny
P (4) kategoriach: Widespread, Large, Localized, Individual
Incident Unikalny identyfikator incydentu w systemie utrzymania ICT Opisowy, zalezny od
Number przyktadu
Data i czas, w ktorym zostato wystane wstepne Kwantyfikowalny
Initial powiadomienie do klienta o wykryciu incydentu. Na
Notification | podstawie réznicy czaséw od powstania incydentu do
Date wystania wstepnego powiadomienia wyliczany jest czas
powiadomienia. (Time To Notify — TTN)
Kategoria w jakie zostat umieszczony incydent po jego Opisowy, zalezny od
Resolution | rozwigzaniu. Kategorie te grupujg oraz pokazujg potencjalne | przyktadu
Category przyczyny powstawania incydentéw. Wartos$¢ jest nadawana
Tier 3 przez inzyniera pracujgcego nad incydentem, a wybierana
jest z dostepnej listy kategorii.
Servi Data i czas w jakim ustuga zostata przywrocona do dziatania. | Kwantyfikowalny
ervice P : M
Restored Na podstawie réznicy czaséw od powstania incydentu do
Date czasu przywrocenia ustugi do dziatania wylicza sie czas
odzyskania ustugi (Time To Restore — TTR)
Site Nazwa lokalizacji w jakiej zlokalizowany jest incydent Opisowy, zalezny od
przyktady
Al Szczegdtowy opis incydentu Opisowy, zalezny od
ert
przyktady
. Data i czas, kiedy incydent pokazat sie w systemie Kwantyfikowalny
ol PR utrzymania ICT dla inzynierow
Time To Pokazuje czas w minutach w jakim zostato wystane Kwantyfikowalny
Notify (Min) | powiadomienie do klienta koncowego
Time to Pokazuje czas w minutach w jakim zostata przywrécona Kwantyfikowalny
Restore ustuga do dziatania
(Min)
Total Czas w jakim incydent byt obstugiwany przez firmy Kwantyfikowalny
Pending podwykonawcze, klienta lub osoby trzecie
Time (Min)
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Kwantyfikowalny
Nazwa .
Sygnatu SRl !
Opisowy
Pokazuje, czy zostat spetniony kontraktowy warunek Kwantyfikowalny

TTN OK wystania powiadomienia do klienta koricowego w
umowionym czasie.

TTR OK Pokazuje, czy zostat spetniony kontraktowy warunek Kwantyfikowalny
usuniecia awarii w umowionym czasie.

Urgency Pilnos¢ incydentu: Critical, High, Medium, Low Kwantyfikowalny
Informacja czy w ramach pracy analitykdw w procesie Kwantyfikowalny
zarzgdzania problemami zostat przypisany problem do

. danego incydentu. Warto$¢ 1 oznacza, ze analityk wskazat
Associated - ; . - o
dany incydent do dalszej analizy. Warto$¢ 0 wskazuje, ze
PBI ) . . : -
incydent nie zostat zakwalifikowany do dalszej analizy. Na
podstawie tych informacji bedzie weryfikowane dziatanie
modelu.

Opracowanie wtasne.

Z danych zawartych w tab. 3.2 wynika, ze wigkszo$¢ sygnatow, ktore sg dostepne z procesu
zarzadzania incydentami ma warto$ci kwantyfikowalne. Sztuczna inteligencja bedzie
podejmowac¢ decyzje na podstawie danych, ktore sg z poza zbioru bazy wiedzy eksperckiej,
gdyz dane historyczne na podstawie ktorych bedzie podejmowac decyzje beda pochodzity
z systemu monitoringu ICT (analiza przyktadow — patrz pkt. 6.2). Podejmowanie decyzji
na podstawie danych spoza zbioru bazy wiedzy eksperckiej wskazuje na to, ze metoda
sztucznej inteligencji powinna posiada¢ cechg generalizacji. Uzyskanie odpowiedzi
z systemu sztucznej inteligencji bedzie rowniez opierato si¢ na wykorzystaniu danych
niepetnych ze wzgledu na to, ze nie wszystkie sygnaty dostepne z systemu ICT sg brane
pod uwage przez ekspertow w trakcie analizy (sygnaty istotne — patrz pkt. 4.1) oraz nie
wszystkie sygnaty sa kwantyfikowalne. Ponadto celem pracy jest osiagnigcie wynikow
porownywalnych z wynikami ekspertow, bez potrzeby umiejetnosci odtworzenia
poszczegdlnych krokow w jaki sposob doszto si¢ do odpowiedzi (cel pracy — patrz pkt. 2).
Analiza dostepnych sygnatow oraz mozliwosci poszczegdlnych metod sztucznej
inteligencji sktania do wykorzystania sieci neuronowych jako metody sztucznej
inteligencji.
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Sieci neuronowe mozemy podzieli¢ na kilka podstawowych rodzajow!%:

- jednokierunkowe z neuronami zorganizowanymi w warstwy — najprostsze metody
organizacji sieci neuronowej umozliwiajace odwzorowanie dowolnych standéw
wejs$¢ na wyjsciach,

- rekurencyjne, gdzie wyjscia niektorych neurondéw sg poprowadzone jako wejscia
do sieci, gtéwnie uzywane do analizy niecigglych danych takich jak np. pismo
odreczne lub mowa,

- samoorganizujgce, gdzie struktura neuronéw uklada sie w trakcie uczenia, aby
odzwierciedli¢ niezbedne cechy otoczenia, jako metode uczenia uzywaja glownie
uczenia nienadzorowanego.

Kazda w tych grup cechuje si¢ innymi mozliwo$ciami oraz zastosowaniami. Dostepne dane
o sygnalach sktaniaja do wykorzystania najprostszych modeli sieci neuronowych, ktére
umozliwig spetnienie celow stawianych w pracy. Takimi sieciami neuronowymi sg Sieci
neuronowe jednokierunkowe. Réwnoczesnie dostepne dane z systemu zarzgdzania ICT
posiadajg wszystkie sygnaly, ktore beda wykorzystywane przez sie¢ neuronowg na
wejSciach, ale takze zawierajg sygnal wyjsciowy, ktory jest oczekiwanym wynikiem pracy
sieci, co sktania do zastosowania metod uczenia z nadzorem. Najczegstszymi metodami
uczenia z nadzorem sa metoda wstecznej propagacji btedu (ang. back-propagation)
Z wykorzystaniem jako miernika skutecznosci btedu $redniokwadratowego oraz metoda
perceptronowa. Metoda wstecznej propagacji bledu jest uznawana za skuteczniejsza niz
metoda perceptronowa, ze wzgledu na wigksze prawdopodobienstwo znalezienia lepszego
rozwigzania (osiggnigcie globalnego a nie lokalnego minimum funkcji)l%’. Taka dostepnosé
danych oraz skuteczno$¢ metod sktania do wykorzystania jako metody treningowej metody
uczenia nadzorowanego z wsteczng propagacja bledow. Zbadanie mozliwosci
wykorzystania tych metod do analizy incydentow i ich kwalifikowania jako problemy
wymaga scharakteryzowania ich istoty.

106 Niederliniski A., Regutowo-modelowe systemy ekspertowe rmse, Wydawnictwo Pracownia Komputerowa
Jacka Skalmierskiego, Gliwice 2013, strona 197-213.

W07 Biatko M., Sztuczna inteligencja i elementy hybrydowych systemow ekspertowych, Politechnika Koszalifiska,
Wydawnictwo Uczelniane, Koszalin 2005, strona 230-242.
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3.2 Charakterystyka sieci neuronowych jako wybranej metody sztucznej
inteligencji

3.2.1 Neurony i ich warstwy

Sztuczny neuron (rys 3.1) otrzymuje dane wejsciowe z jednego lub wigcej wejsé, ktore
mogg by¢ innymi neuronami lub danymi pobieranymi z zewnatrz. Takie dane wejSciowe t0
zwykle dane zmiennoprzecinkowe lub dane binarne. Wejsciowe dane binarne zakodowane
sa w dane zmiennoprzecinkowe przedstawiajgc prawde lub fatsz jako 1 lub 0. Sztuczny
neuron mnozy kazda z takich danych wejsciowych przez wage na danym wejsciu.

Nastepnie sumuje wyniki mnozenia, a sum¢ przesyta do funkcji aktywacji.

Funkcja Aktywacii

A 4

Wyjscie

e Kierunek prze ptywu informagji
Rys. 3.1. Sztuczny neuron

Opracowanie wlasne na podstawie: Tadeusiewicz R., Sieci Neuronowe, Akademicka
Oficyna Wydawnicza, Warszawa 1993, strony 27-29, 49-52.

Réwnanie (2) reprezentuje model matematyczny sztucznego neuronu®:

fxuw) =¢ (Z(Wixxi)> (2)

l

W réwnaniu (2) zmienne x oraz w odpowiadaja danym wejSciowym i wagom neuronu.
Zmienna i odpowiada ilosci wag oraz danych wejsciowych. Zawsze musi by¢ utrzymana ta

sama ilo$¢ danych wejSciowych 1 wag. Kazda waga mnozona jest przez jej odpowiednig

108 Tadeusiewicz R., Sieci Neuronowe, Akademicka Oficyna Wydawnicza, Warszawa 1993, strony 27-29, 49-52.
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dang wejsciows, a wyniki tych dziatan pobierane sg do funkcji aktywacji, ktéra oznaczona
zostala literg ¢p. Wynikiem tego procesu jest pojedyncza warto$¢ wyjsciowa neuronu. Aby
zbudowa¢é sztuczng sie¢ neuronowa nalezy polaczyé ze sobg wiele neurondw'®. Rys 3.2

przedstawia przyktadowa sztuczng sie¢ neuronows.

Wejscie Wejscie
2 1
Funkcja Aktywacji Funkcja Aktywaciji
Y Y
Wyjscie Wyjscie
Funkcja Aktywacji
Y
Wyjscie

_— Kierunek prze ptywu informagji

Rys. 3.2. Sie¢ neuronowa

Zrodto: J. Zurada, M. Barski, W. Jedruch, ,,Sztuczne Siecie Neuronowe”, Wydawnictwo
Naukowe PWN, Warszawa 1992, strony 43-46.

Na rys 3.2 przedstawiono trzy polgczone ze sobg neurony. Sie¢ ma cztery wartosci
wejsciowe 1 pojedyncza warto$¢ wyjsciowa. Wartosci wyjsciowe neurondéw w gornej
warstwie podawane sg do dolnego neuronu jaku warto$ci wejsciowe w celu uzyskania

wartos$ci na wyjsciu sieci. Schematy sieci neuronowych zwykle nie przedstawiajg podanego

109 7urada J., Barski M., Jedruch W., Sztuczne Sieci Neuronowe, Wydawnictwo Naukowe PWN, Warszawa 1992,
strona 42.
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narys. 3.2 poziomu szczegdtowosci. W celu uproszczenia zapisu zwykle pomija si¢ funkcje
aktywacji 1 posrednie warto$ci wyjsciowe, w efekcie czego otrzymuje si¢ uproszczony
schemat sieci neuronowej przedstawiony na rys. 3.3.

Z rysunku tego wynika, ze sieci neuronowe sktadajg si¢ z kilku elementow. W pierwsze;j
kolejnosci nalezy wyr6zni¢ wejscia i wyjscia, na rysunku oznaczone przez Wejscie oraz
Wyjscie. Wejscia 1 wyjscia moga by¢ elementami wigkszej sieci neuronowej, sg rowniez
czgsto specjalnym rodzajem neuronu, ktory w przypadku wejsScia przyjmuje dane
Z zewnatrz, a neuron wyjsciowy oddaje wynik na zewnatrz sieci neuronowej. Dodatkowym

elementem, ktory zostat uwidoczniony jest utozenie neuronow w warstwy.

Wejscie Wejscie Wejscie Wejscie
1 2 1 2

EE— Kierunek przeptywu informagji

Rys. 3.3. Uproszczony schemat sieci neuronowej

Zrodto: J. Zurada, M. Barski, W. Jedruch, ,,Sztuczne Siecie Neuronowe”, Wydawnictwo
Naukowe PWN, Warszawa 1992, strony 43-54.

Neurony wejsSciowe sa pierwsza warstwa, neurony N1 oraz N2 tworza drugg warstwe,
trzecia warstwa zawiera neuron N3, a czwarta warstwa to wyjscie. Neurony, ktore tworza

warstwe maja kilka wspolnych cech!'?:

110 Stegowski Z., Sztuczne Sieci Neuronowe, Kernel 2004, strony 16-19.
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- kazdy neuron w warstwie ma t¢ samg funkcje¢ aktywacji, jednakze poszczegdlne
warstwy mogg mie¢ rdézne funkcje aktywaci,
- warstwy sg w pelni potaczone z nastgpng warstwa, czyli kazdy neuron w jednej

warstwie ma polgczenie z neuronami w poprzedniej warstwie.

Rys. 3.4 pokazuje w petni potaczong sie¢ neuronowa, ktora posiada dodatkowe warstwy
ukryte.

Wejscie Wej$cie Wejscie Wejscie | Warstwa
Wejséciowa

Warstwa
Ukryta 1

Warstwa
Ukryta 2

Warstwa
Wyjsciowa

—»  Kierunek prze ptywu informagji

Rys. 3.4. Sie¢ neuronowa w peini polgczona

Opracowanie wtasne na podstawie: Stegowski Z., Sztuczne Sieci Neuronowe, Kernel 2004,
strony 16-19.

Liczba i architektura poszczegolnych warstw sieci, a takze kierunki komunikacji pomigdzy
neuronami stanowig o klasyfikacji architektury sieci neuronowej. Jezeli strzatki przeptywu
danych zawsze wskazuja w dot od wejscia do wyjsécia to ten rodzaj sieci neuronowej
nazywany jest siecig neuronowa jednokierunkowa (ang.: feed-forward). Takie sieci

neuronowe majg zwykle trzy lub wiecej warstw (wejSciowa, wyjsciowa oraz ukryta).

3.2.2 Typy neuronéw

Neurony wejsciowe i wyjsciowe

Prawie kazda sie¢ neuronowa ma neurony wejsciowe 1 wyjsciowe. Neurony wejsciowe

przyjmuja dane z zewnatrz do sieci neuronowej. Neuron albo neurony wyjsciowe
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dostarczajg przetworzone dane z sieci neuronowej na zewnatrz. Neurony wejsciowe
I wyjsciowe sg grupowane w oddzielne warstwy nazwane warstwg wejsciowg i wyjsciowaq.
Dane wejsciowe sg wprowadzane do sieci neuronowej w postaci ciggu liczb. Ilosé liczb
znajdujacych sie¢ w ciggu musi odpowiadac¢ ilosci neurondw wejsciowych. Sieci neuronowe
akceptuja dane wejsciowe w postaci ciagdéw liczb zmiennoprzecinkowych. Podobnie, dane
wyjsciowe Z sieci neuronowych stanowi¢ bedzie liczba lub ciagg liczb o dlugosci rownej

liczbie neurondéw wyjsciowych.
Neurony ukryte

Neurony ukryte nie sg neuronami w warstwach wejsciowej lub wyjsciowej, sg one
schowane z punktu widzenia zewnetrznego dla sieci neuronowej. Ich liczba oraz
organizacja mogg byc¢ traktowane jako ,czarna skrzynka” patrzac z zewnatrz sieci
neuronowej. Uzycie dodatkowej warstwy ukrytych neurondéw pozwala na zwiekszenie
mozliwosci sieci neuronowej w rozpoznawaniu wzorcow. Jednakze za duza liczba
neurondéw oraz warstw ukrytych réwnoczesnie zwigksza ztozono$¢ obliczeniowg sieci

neuronowej. Neurony ukryte majg dwie wazne cechy:

- otrzymuja dane wejsciowe wylacznie od innych neuronéw, takich jak neurony
wejsciowe lub inne neurony ukryte,
- wysylaja dane wyjsciowe wylacznie do innych neuronow, takich jak neurony

wyjsciowe lub inne neurony ukryte.

Neurony ukryte pomagaja sieci neuronowej zrozumie¢ dane wejsciowe 1 tworzg dane
wyjsciowe, jednakze nie sa one bezposrednio polaczone z danymi wchodzgcymi do sieci
lub warto$ciami wyj$ciowymi. Neurony ukryte sg zwykle pogrupowane w petni potaczone
warstwy ukryte. Jednym z najwazniejszych parametrow dotyczacych neuronow ukrytych
jest ich liczba i umiejscowienie w sieci'’. Sieci z pojedynczg warstwg neurondéw ukrytych
w sieci neuronowej moze funkcjonowaé jako uniwersalny perceptron'?, Taka sie¢ powinna

by¢ w stanie nauczy¢ si¢ generowania dowolnych wartosci wyjsciowych z dowolnych

11 Freund Y., Schapire R., Large Margin Classification Using the Perceptron Algorithm, Machine Learning, 37(3),
10 Dec 2016, http://cseweb.ucsd.edu/~yfreund/papers/LargeMarginsUsingPerceptron.pdf, strony 277-296

112 perceptron: najprostsza sie¢ neuronowa sktadajaca sie z jednego lub wielu neuronéw potrafigca binarnie
klasyfikowa¢ dane. Auer P., Burgsteiner H., Maass, W., A learning rule for very simple universal approximators
consisting of a single layer of perceptrons, Neural Networks, Vol. 21 Issue 5, 2008, strona 786-795.
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wartosci wejsciowych, dopoki ma wystarczajacg liczbe neurondow ukrytych w pojedyncze;j
warstwie!®s,

Neurony z BIAS-em

Neurony z BIAS-em w sieciach neuronowych pomagaja wspiera¢ uczenie wzorcoOw przez
mozliwos$¢ ,,przesunigcia” funkcji aktywacji w osi ,,x”. Neurony z BIAS-em dziataja jak
neuron wejsciowy, ktory zawsze daje na wyjsciu wartos¢ 1. Poniewaz neurony z BIAS-em
majg stalg warto$¢ wyjsciows 1, nie sg one potgczone z poprzednig warstwg. Wartosé jeden,
ktéra nazywana jest aktywacja BIAS-u, moze by¢ rowniez ustawiona na warto$¢ r6zng od
1. Jednak warto$¢ 1 jest najczestszg aktywacja BIAS-u'4, Nie wszystkie sieci neuronowe
majg neurony z BIAS-em. Rys. 3.5 przedstawia sie¢ neuronowg z pojedyncza warstwa
ukryta z dodatkowymi neuronami z BIAS-em*!®, Kazdy poziom, za wyjatkiem warstwy
wejsciowej, zawiera pojedynczy neuron z BIAS-em. Neurony z BIAS-em pozwalajg na
przesuniecie wyniku wyjsciowego funkcji aktywacji.

EE— Kierunek prze ptywu informagji

Rys. 3.5. Sie¢ neuronowa z BIAS-em

Opracowanie wlasne na podstawie: Osowski S., Sieci Neuronowe, Oficyna Wydawnicza
Politechniki Warszawskiej, Warszawa 1996, strony 42-44.

113 Hornik K., Approximation capabilities of multi-layer feedforward networks. Neural Networks, Vol 4, 1991,
strony 251-257.

114 StackOverflow, ,,Role of BIAS in Neural Netowrks”, 16 May 2016,
http://stackoverflow.com/questions/2480650/role-of-bias-in-neural-networks, strona 1.

115 Osowski S., Sieci Neuronowe, Oficyna Wydawnicza Politechniki Warszawskiej, Warszawa 1996, strony 42-44.
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3.2.3 Funkcje aktywacji

W sieciach neuronowych funkcje aktywacji ustanawiajg granice zmiennosci sygnalu
wyj$ciowego neurondéw na podstawie sygnalow wejsciowych!'®. Sieci neuronowe moga
wykorzystywac wiele roznych rodzajow funkcji aktywacji, stad zostang omdéwione jedynie
te powszechnie stosowane. Wybor funkcji aktywacji dla danej sieci neuronowej jest istotng
kwestig W obszarze jej projektowania, poniewaz ma wptyw na sposob dziatania sieci.

Liniowa funkcja aktywacji

Najbardziej podstawowa funkcjg aktywacji jest funkcja liniowa, poniewaz nie zmienia ona
sygnalu wyjs$ciowego neuronu'!’. Rownanie (3) pokazuje implementacje liniowej funkcji
aktywacji:

P(x) = x 3)

Liniowa funkcja aktywacji oddaje wartos¢, ktorg dostala jako sygnal wejsciowy do
neuronu. Rys. 3.6 przedstawia wykres liniowej funkcji aktywacji.

116 Quora.com, multiple authors, “What is the role of the activation function in a neural network?”, 25
Feb 2016,https://www.quora.com/What-is-the-role-of-the-activation-function-in-a-neural-network, strona 1.
117 Korbicz J. O. A., Sztuczne Sieci Neuronowe Podstawy i Zastosowania, Akademicka Oficyna Wydawnicza,
Warszawa 1994, strony 24-26.
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Rys. 3.6. Liniowa funkcja aktywacji

Opracowanie wlasne na podstawie: Korbicz J. O. A., Sztuczne Sieci Neuronowe Podstawy
I Zastosowania, Akademicka Oficyna Wydawnicza, Warszawa 1994, strony 24-26.

Progowa funkcja aktywacji

Progowa funkcja aktywacji jest kolejng prosta funkcja aktywacji. McCulloch pierwszy
wprowadzit!!® progowa funkcje aktywacji, ktora przedstawia rownanie:

1,jezelix >0
$x) = { 0, pozostate (4)
Wynikiem rownania (4) jest warto$¢ wyjsciowa 1 dla wartosci wejsciowych wyzszych od
0 oraz wartos¢ wyjsciowa 0 dla wszystkich pozostalych wartosci wejsciowych.

Rys. 3.7 przedstawia wykres progowej funkcji aktywacji.

118 McCulloch W. P., A logical calculus of the ideas immanent in nervous activity. Bulletin of Mathematical
Biophysics, 1943, strony 116-132
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Rys. 3.7 Progowa funkcja aktywacji

Zrédto: McCulloch W. P., A logical calculus of the ideas immanent in nervous activity.
Bulletin of Mathematical Biophysics, 1943, strony 116-132.

Sigmoidalna unipolarna funkcja aktywacji

Sigmoidalna unipolarna funkcja aktywacji jest bardzo czestym wyborem w przypadku
jednokierunkowych sieci neuronowych, ktorych warto$ci wyjsciowe powinny by¢ tylko
liczbami dodatnimi'®. Réwnanie (5) przedstawia wzor matematyczny sigmoidalnej
unipolarnej funkcji aktywacji:

1
1+e™*

P(x) = (5)

Sigmoidalng unipolarng funkcje aktywacji przedstawia rys. 3.8.

119 Han J. C. M., The influence of the sigmoid function parameters on the speed of backpropagation learning.
Computational Models of Neurons and Neural Nets, 2005., strony 195-201.
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Rys. 3.8 Sigmoidalna unipolarna funkcja aktywacji

Zrédto: Han J., ,,The influence of the sigmoid function parameters on the speed of
backpropagation learning”, Computational Models of Neurons and Neural Nets, 2005,
strony 195-201.

Funkcja aktywacji tanh

Funkcja aktywacji tangensa hiperbolicznego, znana pod nazwa sigmoidalnej bipolarne;
funkcji aktywacji, jest rowniez bardzo czesto stosowang funkcja dla sieci neuronowych?%,
Jej warto$¢ wyjsciowa miesci¢ sie¢ w przedziale pomiedzy -1 a 1. Ta funkcja aktywacji jest
odwzorowaniem tangensa hiperbolicznego — tanh, jak przedstawiono w rownaniu (6):

¢(x) = tanh(x) (6)

Wykres funkcji tangensa hiperbolicznego przedstawiono na rysunku rys. 3.9.

120 Osowski S., Sieci Neuronowe, Oficyna Wydawnicza Politechniki Warszawskiej, Warszawa 1996, strony
14-18.
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Rys. 3.9. Sigmoidalna bipolarna funkcja aktywacji— tanh

Zrédto: Osowski S., Sieci Neuronowe, Oficyna Wydawnicza Politechniki Warszawskiej,
Warszawa 1996, strony 14-18.

Rola wagi i BIAS-u w sieciach neuronowych

Funkcje aktywacji okreslajg warto§¢ wyjsciowa pojedynczego neuronu. Lacznie waga
I BIAS neuronu ksztattujg wartos¢ wyjsciowa funkcji aktywacji, ktora generuje pozadang
warto$¢. Wplyw BIAS-u i wagi na wartos¢ wyjsciowa funkcji aktywacji zostanie
omowiony na przykladzie rownania sigmoidalnej unipolarnej funkcji aktywacji sieci

neuronowej:

1
fl,w,b) = 15 o-(wxth) (7)

Zmienna x przedstawia pojedyncza warto$¢ wejSciowa. Zmienne w 0raz b okreslaja wage
i BIAS. Rownanie (7) jest kombinacja réwnania sztucznego neuronu Z réwnania (2) oraz
réwnania (5), ktore przedstawia sigmoidalng unipolarng funkcje aktywacji. Wagi neuronu
pozwalajg na dostosowanie nachylenia lub ksztattu funkcji aktywacji. Rys. 3.10 pokazuje
wplyw réznych warto$ci wag neuronu na warto$¢ wyjsciowa sigmoidalnej unipolarnej
funkcji aktywacji.

68



1,2

0,8
0,6
0,4

0,2

-15 -10 -5 0 5 10 15

waga=0,5 waga=1 waga=1,5 waga=2

Rys. 3.10. Wplyw wagi na warto$¢ funkcji aktywacji
Opracowanie wtasne.

Rys. 3.10 pokazuje ksztatt sigmoidalnej unipolarnej funkcji aktywacji dla wartosci wag:

- f(x,0.5,0),
- f(x,1,0),
- f(x,1.5,0),
- f(x,2,0).

W celu uzyskania réznych krzywych aktywacji nie zmienia si¢ parametru BIAS-u, ktory
jest w kazdym wypadku widoczny na trzeciej pozycji zawsze o wartosci 0. Uzycie czterech
réznych warto$ci parametru wagi daje w efekcie cztery rézne sigmoidalne unipolarne
krzywe funkcji aktywacji o réznym stopni nachylenia. Jednakze niezaleznie od wagi,
zawsze otrzyma si¢ t¢ samag wartos¢ 0.5, kiedy wartos¢ x wynosi 0, poniewaz wszystkie
krzywe dochodza do tej samej wartosci dla wartosci x wynoszacej 0. Natomiast parametr
BIAS-u przesuwa funkcje aktywacji i dopuszcza wartosci rozne 0od 0.5, kiedy warto$¢ x jest
rowna 0. Rys. 3.11 pokazuje sigmoidalne unipolarne funkcje aktywacji z wartosScig
parametru wagi rowna 1 oraz r6znymi warto$ciami parametru BIAS-u.
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Rys. 3.11. Wplyw BIAS-u na wartos$¢ funkcji aktywacji
Opracowanie wtasne.
Rys. 3.11 przedstawia cztery sigmoidalne unipolarne funkcje aktywacji o podanych

parametrach:

f(x,1,0.5),
f(x, 1,1),
f(x,1,1.5),
f(x,1,2).

We wszystkich powyzszych przypadkach dla krzywych funkcji aktywacji jako wartosé

wagi zostala uzyta warto$¢ jeden. Uzycie roznych wartosci BIAS-u spowodowato
przesunigcie krzywej aktywacji wzdtuz osi x. Kiedy wezmie si¢ po uwage wspdlne zmiany
parametrow wagi i BIAS-u, to dadza one krzywa, ktéra utworzy konieczng warto$¢
wyjsciowa dla neuronu w podanych warunkach f(x,w,b). Powyzsze krzywe sa
wartosciami wyjsciowymi tylko z jednego neuronu. W kompletnej sieci warto$¢ wyjsciowa
z wielu réznych neurondéw zostanie potaczona w celu utworzenia ztozonych wzorcow

wyjsciowych.
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3.2.4 Jednokierunkowe sieci neuronowe

Najbardziej powszechng architekturg sieci neuronowych sg jednokierunkowe sieé
neuronowe. Pojecie jednokierunkowosci opisuje sposob w jaki ten rodzaj sieci przetwarza
dane. W jednokierunkowej sieci neuronowej kazda warstwa Sieci zawiera potgczenia
Z nastepng warstwg. Polaczenia te skierowane sg z neuronow wejsciowych do warstwy
ukrytej, ale zadne z polgczen nie sg skierowane wstecz. Jednokierunkowe sieci neuronowe
mozna uczy¢ za pomocg roznorodnych technik mieszczacych si¢ w kategorii algorytmow
propagacji wstecznej, czyli formy nadzorowanego uczenial?l. Zastosowanie algorytméw
uczacych ma na celu dostosowywanie wag sieci neuronowej, aby uzyska¢ wynik zgodny
z oczekiwanym, podawanym przez nadzorce. Porownanie wyniku sieci z oczekiwanym

wynikiem pozwala algorytmowi uczy¢ sieci neuronowe.

Wejscie Wejscie | ----| WejScie
1 N

_— Kierunek prze ptywu informagji

Rys. 3.12. Jednokierunkowa sie¢ neuronowa
Opracowanie wilasne.

Sie¢ neuronowa jednokierunkowa zaczyna si¢ warstwa wejsciowa, ktora moze taczy¢ si¢
Z warstwa ukrytg lub warstwa wyjsciowa. Jesli laczy si¢ z warstwa ukryta, warstwa ta moze
nastgpnie laczy¢ si¢ z kolejng warstwg ukryta lub z warstwa wyjsciowa. Wystepowa¢ moze

dowolna liczba warstw ukrytych.

121 Hertz J., Krogh A, Palmer R. G., Wstep do teorii obliczen neuronowych, wydanie drugie, Wydawnictwa
Naukowo Techniczne, Warszawa 1993 - 1995, Warszawa 1993 - 1995, strony 128-131, 135-139, 149-155.
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Inicjalizacja wag

Wagi sieci neuronowej decydujg o wartoSciach wyjéciowych sieci neuronowej. Proces
uczenia moze tak dopasowac wagi, aby sie¢ neuronowa wygenerowata oczekiwany wynik.
Wigkszo$¢ algorytmow uczenia sieci neuronowych zaczyna od inicjalizacji wag w stanie
losowym?!??, Nastepnie uczenie przechodzi przez serie iteracji, ktore stale zmieniajg wagi
w celu uzyskania lepszego wyniku. Losowe wagi sieci neuronowej maja wptyw na efekt
uczenia sieci neuronowych. Je$li uczenie sieci neuronowej zakonczylo sie
niepowodzeniem, mozna naprawi¢ ten problem poprzez zwykte zrestartowanie procesu
z nowym zestawem losowych wag. Jednym z najczestszych podejs¢ do inicjalizacji wag
jest ich ustawianie na okreslony przedziat wartosci losowych. Zwykle wybierane sg liczby

pomiedzy -1 a +11%,
3.2.5 Normalizacja danych wejsciowych

Dane wejsciowe zwykle nie sg prezentowane sieci neuronowej w dokltadnie tej samej
surowej formie jak zostaty uzyskane. Dane skalowane sg do okre$lonego przedziatu
W procesie nazywanym normalizacjg. Istnieje wiele roznych sposobow na normalizacj¢
danych. Najczesciej wykorzystywang metodg normalizacji danych wejsciowych w sieciach
neuronowych jest kodowanie jeden z N. Normalizacja jeden z N moze by¢ stosowana dla
danych wejsciowych, ktore mozna podzieli¢ na kategorie, takie jak np. gatunki zwierzat
i marki pojazdow, a w przypadku danych dostepnych z systemoéw utrzymania systemow
ICT: pilnos¢ i wptyw incydentow. Dla takich etykiet w zestawie danych, mozna stosowaé
kodowanie jeden z N. Kodowanie danych w ten sposéb oznacza uzycie jednego neuronu
wejsciowego dla kazdej klasy w zestawie danych. Kodowanie jeden z N mozna zastosowac
zarowno do danych wejsciowych jak i wyjsciowych. W przypadku, gdy wystepuje skrajnie
duza ilos¢ klas, kodowanie jeden z N staje si¢ nieefektywne, poniewaz do kazdej klasy
trzeba przypisa¢ jeden neuron'?*. W takich wypadkach jest kilka innych opcji do wyboru:

122 Bengio, Yoshua, Practical recommendations for gradient based training of deep architectures,
Neural Networks: Tricks of the Trade. Springer Berlin, 2012, strony 438-477.

123 Nguyen D., Widrow B., Improving the learning speed of 2-layer neural networks by choosing initial values of
the adaptive weights, Proceedings of the International Joint Conference on Neural Networks, 1990, strony
21-26.

124 McCaffrey J., “How To Standardize Data for Neural Networks”, 15 Jan 2014, Visual Studio Magazine, Neural
Networks Lab, https://visualstudiomagazine.com/articles/2014/01/01/how-to-standardize-data-for-neural-

networks.aspx, strony 1-4.
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- poszuka¢ sposobu na uporzadkowanie kategorii, dzigki ktoremu mogg one zostac
zakodowane w postaci wielko$ci numerycznej, mogacej stanowi¢ aktualng pozycje
kategorii na uporzadkowane;j liscie,

- w przypadku, gdy mamy liczby rzeczywiste lub uporzadkowang liste kategorii,
mozna zastosowac normalizacje przedziatu, poniewaz mapuje ona przedziat danych
wejsciowych w przedziat dozwolonych wartoéci funkcji aktywacji (na przyktad
funkcja sigmoidalna uzywa przedzialu pomiedzy 0 a 1, podczas gdy tangens

hiperboliczny uzywa przedziatu pomiedzy -1 a 1).

Normalizacja liczb odbywa si¢ za pomoca réwnania (8)1%°:

(x—dy)(nyg —ny) in
(dy —dy) t

normalizacja(x,d;, dy,n;, ny) = (8)
W celu wykonania normalizacji wartosci x, potrzebne sg najwyzsze i najnizsze wartosSci
zakresu danych wejsciowych przeznaczonych do normalizacji. W réwnaniu oznaczone sg
one jako d; i dy. Analogicznie, potrzebne sg najwyzsze i najnizsze wartosci, do ktorych
wykonywana jest normalizacja (dla sieci neuronowych to 0 oraz 1 na wejsciach), oznaczone
jako n; iny.

Czasem niezbedne jest cofnigcie wykonanej normalizacji i powrdét do stanu przed

normalizacjg. Rownanie (9) pokazuje formul¢ matematyczng denormalizacji danych:

(d, —dy)x —(ng —dy) +dy*ng

(n, —ny)

denormalizacja(x,d;, dy,n;,ny) =

(9)

Normalizacja do przedziatlu pomaga sieci neuronowej dokonaé¢ oceny wszystkich danych

wejsciowych z rdwng istotnoscia.
3.2.6 Uczenie sieci neuronowych

Uczenie sieci neuronowych jest procesem, w ktorym wagi sieci sg dostosowywane W taki
sposob, aby przynosity wynik zgodny z oczekiwanym. Uczenie dostosowuje siec

125 Heaton J., Avrtificial Intelligence for Humans, Volume 1: Fundamental Algorithms. St. Louis: CreateSpace,
2013, strony 82-90.
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neuronowg w sposob, ktory moze osiggnac¢ lepsze wyniki. Jedng z metod oceny wynikow

uczenia si¢ sieci neuronowych jest uzycie metody btedu sredniokwadratowego.

Obliczanie bledu sredniokwadratowego

Obliczanie btedu $redniokwadratowego (ang.: Mean Squared Error — MSE)'?® jest
najczesciej wykorzystywanym procesem w uczeniu maszynowym z wykorzystaniem
algorytmu regresji. Wigkszo$¢ przyktadéw sieci neuronowych wykorzystuje metode

MSE!?’. Réwnanie (10) pokazuje metode obliczania btedu $redniokwadratowego'?:
n
1 = 2
MSE == - %) (10)
i=1

W powyzszym réwnaniu y jest wynikiem oczekiwanym, natomiast y jest wynikiem
rzeczywistym. Sredni kwadrat bledu jest érednig kwadratéow réznic indywidualnych.
Poniewaz réznice indywidualne sg podnoszone do kwadratu, dodatni lub ujemny charakter
roznicy nie ma znaczenia dla MSE. Blad s$redniokwadratowy jest metoda uzywang
W statystyce do estymacji sredniego odchylenia kwadratowego od oczekiwanych wynikéw,
czyli réznicy pomig¢dzy tym co widzimy w rzeczywistosci, a tym czego oczekujemy. Wynik
MSE jest zawsze dodatni ze wzgledu na uzycie kwadratow. Warto$¢ blizsza zeru jest
wartoscig lepsza, gdyz oznacza mniejsza S$rednig rdznicg¢ pomig¢dzy rzeczywistoscia
a oczekiwaniami. Jezeli MSE przybiera warto$¢ zero 0znacza to, ze wynik rzeczywisty jest
zgodny z oczekiwanym.

Uczenie 7 uzyciem algorytmu propagacji wstecznej

Algorytm propagacji wstecznej jest jedng z najczesciej stosowanych metod uczenia
jednokierunkowych sieci neuronowych!?. Algorytm ten zostal wprowadzony przez

126 MSE — Mean Squared Error — biad $redniokwadratowy. Lyles R.H., Guo Y., Greenland S., Reducing Bias and
Mean Squared Error Associated With Regression-Based Odds Ratio Estimators, Journal Of Statistical Planning
And Inference, Vol. 142 (12), Dec 2012, strona 3235-3241.

127 Draper N.R., Smith H., Applied Regression Analysis 3rd edition, Wiley Series in Probability and Statistics,
New York 1998, strony 235-242.

128 K oronacki J., Mielniczuk J., Statystyka dla studentéw kierunkéw technicznych i przyrodniczych,
Wydawnictwo Naukowo Techniczne, Warszawa 2006, strony 155-156.

129 Werbos P. J., Backpropagation through time: What it does and how to do it”, IEEE vol. 78, 1990, strony
1550- 1560.
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Rummelhart-a'® i jest stosowany do dzisiaj. W pdzniejszych latach algorytm propagacji
wstecznej zostal rozszerzony i zmodyfikowany tak, aby by¢ podstawa dla wielu roznych
algorytmow uczenia. Wsteczna propagacja jest rodzajem metody gradientu prostego, czyli
znajdowania minimum funkcji btedu. Algorytm w opisie uproszczonym sktada sig¢
Z nastepujacych etapow®:

1. Wybor wartosci wspolczynnika uczenia oraz maksymalnego bledu sieci
neuronowej.

2. Inicjalizacja macierzy wag za pomocg liczb losowych.

3. Ustawienie licznika iteracji algorytmu na jeden oraz wyzerowanie btedu sieci
neuronoweyj.

4. Wprowadzenie wartosci wejSciowych do sieci neuronowej ze zbioru uczacego lub

testowego.

Wyliczenie wartosci btedu sieci neuronowej na wyjsciu.

Obliczenie bledow dla poszczegdlnych wezidw sieci neuronowe;.

Uaktualnienie wag warstwy wyjsciowe;.

Uaktualnienie wag warstwy ukrytej.

© 0o N o O

Jezeli nie nastapit koniec zbioru uczacego lub testowego to przejscie do punktu 4.
10. Zakonczenie cyklu, jezeli biezacy btad sieci jest mniejszy niz zatlozony maksymalny
btad sieci w punkcie 1.

Gradient prosty jest to roéznica na kazdej wadze w sieci neuronowej. Poniewaz sie¢
neuronowa nie bedzie podawala oczekiwanego wyniku dla kazdego elementu uczacego,
gradient kazdej wagi daje wskazoéwke na temat sposobu jej modyfikacji, aby osiagnac
oczekiwany wynik. Jesli sie¢ neuronowa podawataby doktadnie to, czego oczekiwano,
gradient dla kazdej wagi wynositby 0, wskazujac, ze nie jest konieczna zadna zmiana.
Gradient jest wiec pochodna funkcji btedu dla biezacej wartosci wagi. Kazda waga ma swdj
gradient, ktory jest nachyleniem funkcji bledu. Obliczanie gradientu funkcji btgdu pozwala
metodzie uczenia okreslic to, czy powinna ona zwickszy¢ lub zmniejszy¢ wage w nastgpne;j

iteracji. Z kolei taka zmiana bedzie powodowac¢ zmniejszenie btedu MSE sieci neuronowe;.

130 Rumelhart G.H.D., “Neurocomputing: Foundations of research”, Anderson & Rosenfeld 1988., strony 696-699.
131 Zurada J., Barski M., Jedruch W., Sztuczne Sieci Neuronowe, Wydawnictwo Naukowe PWN, Warszawa 1992,
strony 120-133.
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Blad MSE jest rdéznica miedzy przewidywanym a rzeczywistym wyjSciem sieci

neuronowej. Znak gradientu przekazuje algorytmowi uczacemu nastepujgce informacje®:

- gradient zerowy —waga nie przyczynia si¢ do zmniejszenia bledu sieci neuronowej,

- gradient ujemny — waga powinna by¢ zwigkszona w celu osiggni¢cia nizszego bledu,

- gradient dodatni — waga powinna by¢ zmniejszona w celu osiggni¢cia nizszego
btedu.

Uczenie sieci neuronowej jest poszukiwaniem zestawu wag, ktore spowodujg, ze sie¢
neuronowa bedzie mie¢ najnizszy btad MSE dla zbioru uczacego. Gdyby$my mieli
nieskonczong ilo§¢ zasobow obliczeniowych, moglibySmy po prostu wyprobowaé
wszystkie mozliwe kombinacje wag, aby wyznaczy¢ tg jedng, ktora zapewnia najnizszy
btad podczas uczenia. Poniewaz zwykle nie mamy nieograniczonych zasobow
obliczeniowych musimy uzy¢ metod uczenia, ktoére ograniczg warto$ci wyboru wag
unikajgc analizy wszystkich ich kombinacji. Dlatego wykorzystuje si¢ metode gradientow,
czyli metod¢ nachylenia funkcji btedu. Gradientem jest pochodna funkcji btedu dla danej
warto$ci wagi. Na podstawie jej znaku algorytm wie, w ktérg stron¢ zmienia¢ warto$¢ wagi
w celu osiggnigcia minimum funkcji btedu. Algorytm uczenia z wykorzystaniem wstecznej
propagacji zaczyna obliczenia od weztoéw wyjSciowych sieci neuronowej i wypracuje droge

wstecz przez sie¢ neuronowa'®

. Okreslenie propagacji wstecznej pochodzi wiasnie od tego
procesu. Wsteczna propagacja jest metoda uczenia, ktora dostosowuje wagi sieci
neuronowej do jej obliczonych gradientow. Globalny btad sieci neuronowej powinien

spada¢, w miarg jak sie¢ uczy si¢ poprawnych wynikow.

Wspotczynniki uczenia i momentu sa dwoma parametrami, ktore sg parametrami
wejSciowymi do algorytmu wstecznej propagacji. Wybdr wartosci dla wspotczynnika
uczenia i momentu jest bardzo wazny dla realizacji procesu uczenia. Wspotczynnik uczenia
(ang.: Learning Rate)!3* skaluje skok zmian wagi i moze spowolni¢ lub przyspieszy¢
uczenie. Wybor wspolczynnika uczenia, ktory jest zbyt wysoki powoduje potencjalny brak

132 McAllester D., Statistical Methods for Avrtificial Intelligence, Neural Networks Backpropagation General
Gradient Descent, http://ttic.uchicago.edu/~dmcallester/ttic101-07/lectures/neural/neural.pdf, strony 1-4.

133 Rumelhart D., Hinton G., Williams R., Learning representations by back-propagating errors”, Nature 323,
October 1986, strony 533 — 536.

134 T earning Rate: Parametr kontrolujacy wielko$é zmiany wagi trakcie uczenia sieci neuronowej. Abbas Q.,
Ahmad F., Imran M., Variable learning rate based modification in backpropagation algorithm (MBPA) of
artificial neural network for data classification, Science International, VVol. 28 Issue 3, May-Jun 2016, strona
2369-2378.
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dojscia do fazy koncowej nauki sieci neuronowej i wysoki btad globalny (MSE), ktory nie
zmierza w trakcie uczenia do coraz nizszych wartosci. Wybor wspodtczynnika uczenia, ktory
jest zbyt niski spowoduje, ze sie¢ neuronowa bedzie potrzebowata duzo czasu na dojscie do
fazy koncowej uczenia. Podobnie jak w przypadku wspotczynnika uczenia, wspotczynnik
momentu jest rowniez wspotczynnikiem skalujgcym algorytm uczenia. Chociaz jest to
parametr opcjonalny, wspotczynnik momentu okresla procent zmiany wagi z poprzedniej
iteracji, ktory powinien by¢ stosowany do kolejnej iteracji. Jesli wspotczynnik momentu
nie ma by¢ wykorzystywany, wystarczy poda¢ wartos¢ 0. Moment jest technikg dodang do
wstecznej propagacji btedow, ktora pomaga unikng¢ wpadaniu funkcji uczenia w lokalne
minima. Sa one niskimi punktami na wykresie bledow, ktore nie sg rzeczywistym
globalnym minimum funkcji. Moment nadaje procesowi uczenia sieci neuronowej pedu
W biezagcym kierunku uczenia oraz moze umozliwi¢ jej przebicie si¢ przez lokalne

minimum.

Dobor parametrow wspolczynnika uczenia | momentu

Algorytm uczenia sieci neuronowych z wykorzystaniem wstecznej propagacji posiada
parametry, ktore nalezy dostroi¢. Parametry algorytmu uczenia przy pomocy wstecznej
propagacji obejmuja:

- wspotczynnik uczenia,

- wspolczynnik momentu.

Parametr wspotczynnika uczenia pozwala ustali¢, jak bardzo kazda iteracja procesu uczenia
sieci neuronowej bedzie zmienia¢ biezaca warto$ci wagi. Niektore problemy zwigzane
Z uczeniem s3 bardzo proste do rozwigzania, a wysoki wspdlczynnik uczenia przynosi
szybkie rozwigzania. Inne problemy sg trudniejsze, a szybkie uczenie moze zignorowaé
dobre rozwigzanie przez jego pomini¢cie ze wzgledu na zbyt duzy skok wartosci pomigdzy
poszczegoOlnymi iteracjami.

Wspodtczynnik momentu jest wlasciwoscia uczenia powodujaca zmiang wagi, ktory
utrzymuje swoj staly kierunek, nawet jesli gradient wskazuje, ze zmiana wagi powinna

odwrdcié ten kierunek. Pozwala wiegc ,,uciec” wadze z doliny lokalnego minimum i znalez¢
optymalny punkt na wykresie funkcji.
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Ustalenie parametrow uczenia Sieci neuronowych, takich jak wspotczynniki uczenial®®

i momentu®, nie jest mozliwe bez samego procesu uczenia. Parametry uczenia znacznie
wplywaja na osiggang stope btedu MSE, ktore moga uzyskac sieci neuronowe. Parametry
wspotczynnik uczenia i momentu przyczyniaja si¢ do powodzenia i optymalizacji procesu
uczenia, ale w rzeczywisto$ci nie sg cze$cig sieci neuronowe;j*’. Po zakonczeniu uczenia,
wyuczone wagi zostajg zaprogramowane W Sieci neuronowej i nie wykorzystujg juz
parametrow wspotczynnika uczenia ani momentu. Wybor wiasciwych wartosci parametrow
wspotczynnika uczenia i momentu moze mieé¢ wplyw na efektywnos¢ uczenia Sieci
neuronowej. Wybor dobrych wartosci parametréw wspotczynnika uczenia i momentu jest
procesem prob ibledow. Stwierdzono, ze w wigkszosci literatury wykorzystuje sie

wspotczynnik uczenia o wartosci 0,1 oraz momentu o wartoéci 0,918

. Wspotczynnik
uczenia algorytmu propagacji wstecznej wskazuje skok, ktory powinien zastosowac
algorytm, aby zmieni¢ wage W kolejnej iteracji. Z kolei parametr momentu okresla procent
zmiany wagi w poprzednim powtoérzeniu, ktory program powinien zastosowa¢ w obecnej
iteracji. Warto$¢ parametru momentu pozwala na to, aby wartos¢ zmiany wagi
z poprzedniego powtorzenia zostala przekazana do aktualnej iteracji algorytmu uczenia.

W efekcie zmiana wagi utrzymuje swoj kierunek oraz zadang wartosc.
3.2.7 Wyboér modelu i architektury sieci neuronowej

Sieci neuronowe dopasowuja wagi w celu uzyskania jak najnizszej sumy bledow, czyli
najwigkszego dopasowania do oczekiwanych wynikow. Jednakze parametry sieci
neuronowych to nie tylko wagi. W sieciach neuronowych do dodatkowych parametrow
stanowigcych 0 architekturze sieci neuronowej naleza na przyktad liczba warstw
I neuron6w ukrytych. Wybor modelu sieci neuronowej jest procesem, w ktorym dokonuje
si¢ selekcji zestawu parametrow, ktore w efekcie daja najlepsza sie¢ neuronowa dla danego

zadania. Przyktady parametréw sieci neuronowej to migdzy innymi:

135 Orr G., Momentum and Learning Rate Adaptation”, Willamette University, Neural Networks, 1999,
www.willamette.edu/~gorr/classes/cs449/momrate.html, strona 1.

136 Qian N., On the momentum term in gradient descent learning algorithms, Neural Networks vol.12, 1999,
http://www.columbia.edu/~ng6/publications/momentum.pdf, strona 145-151.

B7LiY, FuY., LiH., Zhang S. W., The Improved Training Algorithm of Back Propagation Neural Network with
Self-Adaptive Learning Rate, International Conference on Computational Intelligence and Natural Computing,
20009, strony 73-76.

138 Osowski S., Sieci Neuronowe, Oficyna Wydawnicza Politechniki Warszawskiej, Warszawa 1996, strony
49- 51.
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- liczba wejsc¢,

- liczba wyjs¢,

- liczba ukrytych warstw,

- liczba ukrytych neuronéw w warstwie,

- typ funkcji aktywacji.

Wybdér modelu jest przedsigwzigciem bardzo czasochlonnym. Jedng z metod wyboru
modelu jest algorytm oparty na metodzie prob i btedow. Dla tej metody nalezy okresli¢
kazda kombinacj¢ parametrow, ktorej chcielibySmy uzy¢. Wadag tego rozwigzania jest
liczba iteracji. Aby zmniejszy¢ liczbe potencjalnych kombinacji nalezy na wejsciu zawezié

zmienno$¢ poszczegdlnych parametrow. Specyfikacja ta moze wyglada¢ nastepujaco:

1) funkcja aktywacji: tanh lub sigmoid,
2) liczba neuronéw w warstwie ukrytej: od 4 do 8.

Pierwszy punkt mowi o tym, ze nalezy wyprobowac¢ dwie funkcje aktywacji tanh i sigmoid.
Drugi, ze liczba ukrytych neuronéow powinna si¢ zmienia¢ od cztery do osiem. Ten proces
da w sumie dziesie¢ roznych iteracji. Do problemu wyboru architektury sieci mozna tez
podejs¢ w sposob losowy 1 sposrdd dziesieciu mozliwosci wylosowaé np. dwadziescia

procent i z nich wybra¢ najlepszy model.

Reasumujac, informacje przedstawione dla scharakteryzowania istoty sieci neuronowych
jako wybrane] metody sztucznej inteligencji, stanowig podstaw¢ do budowy oraz
implementacji sieci neuronowej do podejmowania decyzji o ulepszaniu systeméw ICT.
Zanim to jednak nastapi niezbedne jest przeprowadzenie badan w zakresie istotnosci
I przydatnos$ci sygnatow z procesu zarzadzania incydentami, ktore maja kluczowy wptyw

na podejmowanie decyzji o ulepszaniu systemow ICT.

79



4 Badania dla okreslenia istotnosci i przydatnoSci
sygnalow decydujacych o ulepszaniu systeméw ICT
w aspekcie mozliwosci ich wykorzystania przez

wybrana metode¢ sztucznej inteligencji

4.1 ldentyfikacja sygnaléow istotnych w podejmowaniu decyzji
0 ulepszaniu systemow ICT

Dla okreslenia istotno$ci sygnatow dostepnych z procesu zarzadzania incydentami
przeprowadzono badania ankietowe z udziatem ekspertow, w sktad ktorych wchodzita cata
populacja analitykow zatrudnionych na swiecie w firmie Cisco Systems. Celem badan byto
zidentyfikowanie sygnatow istotnych, na podstawie ktorych analitycy kwalifikuja
incydenty do dalszej analizy w ramach zarzadzania problemami, czyli podejmujg decyzje
0 ulepszaniu systemow ICT.

Sygnaty, ktore byty przedmiotem badan przedstawiono w tab. 4.1.

Wielko$¢ proby badawczej okre$lono na podstawie liczby ekspertow firmy Cisco Systems
zatrudnionych na stanowiskach analitykow, ktorzy dokonuja wyboru incydentow do dalszej
analizy w procesie zarzadzania problemami. W 2016 r. na calym $§wiecie grupa tych

ekspertow obejmowata 21 osob.

Wielko$¢ proby statystycznej do badan ankietowych powinna wynosi¢ 20. Obliczono ja

wykorzystujac wzor na wielko$é proby dla populacji skonczonej'®, przy zatozeniu:

- poziomu ufnosci = 0.95,

- wielkos$ci populacji = 21,

- szacowanej wielkos¢ frakcji = 0.5,
- bledu maksymalnego = 5%.

Dla przeprowadzenia badah przygotowano ankiete badawcza (tab. 4.2). W ankiecie uzyto
jezyka angielskiego, ktory jest podstawowym jezykiem komunikacji w firmie Cisco
Systems, ze wzgledu na jej lokalizacje w wielu krajach.

139 Instytut CEM, kalkulator wielko$ci proby, http://cem.pl/pl/analizy/wielkosc-proby.
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Tab. 4.1 Sygnaly dostgpne w systemie utrzymania ICT

Nazwa

Sygnatu Ozl

Assignee Identyfikator inzyniera przypisanego do pracy nad danym incydentem

Description | Krotki opis czego dotyczy incydent

Device Nazwa urzadzenia, ktérego dotyczy incydent
Name
| Whptyw incydentu na systemy ICT. Miesci si¢ on w czterech (4) kategoriach: Widespread,
mpact ) o9
Large, Localized, Individual
Incident Unikalny identyfikator incydentu w systemie utrzymania ICT
Number
Initial Data i czas, w ktorym zostato wystane wstepne powiadomienie do klienta o wykryciu
Notification | incydentu. Na podstawie réznicy czaséw od powstania incydentu do wystania wstepnego
Date powiadomienia wyliczany jest czas powiadomienia. (Time To Notify — TTN)

Resolution | Kategoria w jakie zostat umieszczony incydent po jego rozwigzaniu. Kategorie te grupuja
Category oraz pokazujg potencjalne przyczyny powstawania incydentéw. Warto$¢ jest nadawana

Tier 3 przez inzyniera pracujgcego nad incydentem, a wybierana jest z dostepnej listy kategorii.
Service Data i czas w jakim ustuga zostata przywrocona do dziatania. Na podstawie réznicy czasow
Restored od powstania incydentu do czasu przywrécenia ustugi do dziatania wylicza sie czas
Date odzyskania ustugi (Time To Restore — TTR)
Site Nazwa lokalizacji w jakiej zlokalizowany jest incydent
Alert Szczegobtowy opis incydentu

Submit Date | Data i czas, kiedy incydent pokazat sie w systemie utrzymania ICT dla inzynieréw

Time To Pokazuje czas w minutach w jakim zostato wystane powiadomienie do klienta korncowego
Notify (Min)
Time to Pokazuje czas w minutach w jakim zostata przywrécona ustuga do dziatania
Restore
(Min)
Total Czas w jakim incydent byt obstugiwany przez firmy podwykonawcze, klienta lub osoby trzecie
Pending
Time (Min)
TTN OK Pokazuje, czy zostat zachowany czas powiadomienia zgodnie z umowg
TTR OK Pokazuje, czy zostat zachowany czas przywrdcenia ustugi do dziatania zgodnie z umowa

Urgency Pilnos¢ incydentu: Critical, High, Medium, Low

Informacja czy w ramach pracy analitykdw w procesie zarzgdzania problemami zostat

Associated | przypisany problem do danego incydentu. Warto$¢ 1 oznacza, ze analityk wskazat dany
PBI incydent do dalszej analizy. Warto$¢ 0 wskazuje, ze incydent nie zostat zakwalifikowany do

dalszej analizy. Na podstawie tych informacji bedzie weryfikowane dziatanie modelu.

Opracowanie wilasne.
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Tab. 4.2 Ankieta badawcza dla okreslenia istotnosci sygnatow w utrzymaniu systemow ICT

Survey questionnaire

Dear Survey member,

This survey is to collect your preference in area of problem management. We’d like to know
your priorities which fields you are taking into consideration and with what importance
when taking decision in the process of selecting incident to further RCA analysis during
problem management analytics. On the right-hand side please provide a number in every
line which is corresponding to your understanding of importance of every field provided in
the list. Please note that sum of all points must be equal to 100.

Points
Field Comment (Sum must be
equal to 100)
Assignee Name of engineer who resolved incident
Description Short description of incident - incident title
Device Name of device in question
Name
Impact Incident impact: Widespread, Large, Localized, Individual
Incident Increasing incident number identifying customer and number of incident
Number
m:)ttlﬁilcation Time from beginning of incident to notification time — Time To Notify (TTN). Described as
D date/time.
ate
Resolution
Category Final resolution text entered by engineer
Tier 3
Service ) A . ) . .
Time from beginning of incident to restoration of service - Time To Restore (TTR).
Restored ; :
Described as date/time.
Date
Site Name of site where device is located
Alert Detailed description of incident
Submit Date | Start of incident. Described as date/time.
Time To L .
Notify (Min) Time in minutes measuring TTN.
Time to
Restore Time in minutes measuring TTR.
(Min)
Total
Pending Time where support engineer was waiting for customer or 3™ party for answers.
Time (Min)
TTN OK Was SLA for Time to Notify OK? 1=true O=false
TTR OK Was SLA for Time to Restore OK? 1=true O=false
Urgency Incident urgency: Critical, High, Medium, Low
Sum of points
=100

Thank you for your support

Best Regards
Survey Team

Opracowanie wilasne.
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Ankieta badawcza sktadata si¢ z tabeli zawierajacej trzy kolumny:

- ,Field” — posortowane alfabetycznie nazwy dostepnych sygnatow, ktore wystepuja
w systemie utrzymania systemow ICT w procesie zarzgdzania incydentami,

- ,,Comments” — opis znaczenia danego sygnatu zgodny z instrukcjami procesu
utrzymania systemow ICT,

- ,Points” — pole, w ktorym ankietowany zostal poproszony o wpisanie liczby
punktow, odzwierciedlajacych jego oceng istotnosci danego sygnatu z zakresu od
zero do sto, w aspekcie wykorzystania w podejmowaniu decyzji o zakwalifikowaniu
incydentu do procesu zarzadzania problemami. Dodatkowo poinformowano
0 wymogu, aby suma wszystkich punktow w kolumnie ,,Points” wynosita 100.

Przewidujac, ze wspdlczynnik sukcesu (zwrotu poprawnie wypetionych ankiet) bedzie
nizszy niz 100%, przygotowana ankiet¢ badawcza przestano do wszystkich ekspertow
(ilos¢ wszystkich ekspertow pracujgcych przy wyborze incydentéw w procesie zarzadzania
problemami wynosita na dzien badania 21) firmy Cisco Systems, z prosbag o jej wypelnienie.
Kazdy z ekspertow — respondentow zostat poinformowany, aby kazdemu wierszowi
w ankiecie przypisaé liczbe punktow w prawej kolumnie, ktora odzwierciedla jego ocene
istotnosci danego sygnatu. Wigksza liczba przypisana do danego wiersza oznacza wyzsza
oceng istotnosci danego sygnatu. Suma liczb przypisanych do wszystkich sygnatéw musi by¢

réwna 100.
Otrzymano zwrot 14 prawidtowo wypetionych ankiet, co daje nastepujace wyniki:

- poziom ufnosci = 0.95,

- wielko$¢ populacji = 21,

- wielko$¢ proby = 14,

- szacowana wielko$¢ frakeji = 0.5,

- blad maksymalny = 15%.

Liczba zwrotéw poprawnie wypetnionych ankiet nie zapewnia osiggni¢cia maksymalnego
btedu na poziomie 5%, jednakze taka ilo§¢ ankiet zostata zwrocona i na jej podstawie
przeprowadzono dalsze badania. Na podstawie przestanych ankiet opracowano wyniki,
przedstawione na rys. 4.1 i w tab. 4.3, ktore utozone s3 zgodnie z uktadem wierszy
w ankiecie.
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Aby oceni¢ zgodnos¢ odpowiedzi poszczegdlnych respondentéw uzyto wspdtczynnika

zgodnoséci Kendall-a (réwnanie 14), ktéry moze przyjmowaé wartosci od 0 do 140,

Wspotczynnik W Kendall-a przyjmuje wartos¢ 1, gdy wystepuje pelna zgodnosé

odpowiedzi respondentéw lub 0 w przypadku, gdy tej zgodnosci jest brak.

m
Ri =Zrij
=1
n
- 1
R =-— Ri
n.
=1

5=§}m—§ﬁ

128

"~ m2(n3 —n)

gdzie
n — liczba sygnatow
m — liczba respondentow

1;j — 0ocena wydana przez respondenta j dla sygnatu i

11)

(12)

(13)

(14)

Dla odpowiedzi analitykow firmy Cisco Systems zamieszczonych w tab. 4.3 wspotczynnik

zgodnosci Kendall-a wynosi W = 0,721, co wskazuje na znaczng zgodno$¢ odpowiedzi

poszczegolnych respondentow.

140 Kendall, M. G.; Babington Smith, B., "The Problem of m Rankings". The Annals of Mathematical Statistics.

10, 1939, strona 275-287.
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250

200

1
1
0 | ‘ ‘ | H = I | I I I I I | ‘ l

%
[=]

Axis Title

o
=]

%
=]

- Resoluti . . . Total
Descripti Device Incident Initial on service Submit Time To, Time to Pendin
Assignee P Impact Notificat Restored  Site Alert Notify = Restore . e TTNOK TTROK Urgency
on Name Number ion Date Category Date Date (Min) (Hrs) Time
Tier3 (Min)
ESUM 9 108 165 215 9 5 95 25 205 47 48 22 45 18 92 102 190

Rys. 4.1 Wyniki badan ankietowych dotyczace istotnosci sygnatdéw w utrzymaniu
systemow ICT

Opracowanie wlasne.

Tab. 4.3 Wyniki badan ankietowych dotyczacych istotno$ci sygnalow w utrzymaniu
systemow ICT

| ®mm|»® || D™ | DP| DD | D | B|F|I|D|P
® ® ® ® ® ® ® ® ® i o o 1 1 —
12} 2] 12} 12} 2] (2] n (2] n o - - - - 7}
© pe) © © pe) pe) © Ee] © o o o o o 8‘
o o o o o o o o o =
Nazwa Sygnatu > > > > > > > = > a2 a2 Tafaa s
el la|le|e|a|la|e|a|g ||| |2|8S
s |2 |22 |2 (2222|222 |2|2|2/|¢%
= N w IS al o ~ © © =Y = S 5 =
Assignee 0 1 1 1 0 1 1 1 1 0 1 0 0 1 9
Description 10 10 10 5 10 8 15 5 5 7 8 10 3 2 108
Device Name 10 20 10 10 5 10 10 15 10 10 15 10 15 15 | 165
Impact 10 10 15 15 15 20 15 20 15 15 | 20 10 20 15 | 215
Incident Number 0 0 1 3 0 1 1 0 1 0 1 0 0 1 9
Initial Notification Date 0 0 0 1 0 1 0 0 1 0 1 0 0 1 5

85



Nazwa Sygnatu

T luspuodsay
Z 1uapuodsay
€ 1uapuodsay
¥ luspuodsay
G Juapuodsay
9 Juapuodsay
J 1uapuodsay
g8 1uapuodsay
6 1uapuodsay
0T 1uspuodsay
TT 1uapuodsay
2T 1uapuodsay
€T 1uapuodsay
T 1uapuodsay
9S0U)0)S|

Resolution Category Tier 3

=
o
o
ol
ol
=
o
=
o
=
o
ol
al
al
al
al
=
o
=
o
©
al

Service Restored Date 5 0 5 1 0 3 1 2 1 0 1 5 0 1 25
Site 10 | 20 | 10 | 15 | 20 | 15 | 15 | 15 | 20 | 10 | 15 | 15 | 15 | 10 | 205

Status Reason 0 2 3 3 5 1 0 7 8 3 2 5 7 1 47
Submit Date 5 5 0 2 0 1 5 0 5 10 5 0 0 10 48
Time To Notify (Min) 5 1 5 2 0 1 1 0 1 0 0 5 0 1 22

Time to Restore (Min) 5 0 5 5 0 3 5 0 1 5 1 0 10 5 45

Total Pending Time (Min) 0 1 5 2 0 1 1 0 1 0 0 5 0 2 18

TTN OK 10 5 5 5 5 7 5 5 0 15 | 10 10 5 5 92

TTR OK 10 5 10 5 10 7 5 5 5 10 5 10 5 10 | 102

Urgency 10 | 20 10 20 | 20 10 10 | 20 | 20 10 | 10 10 10 10 | 190
SUMA 100 | 100 | 100 | 100 | 100 | 100 | 100 | 100 | 100 | 100 | 100 | 100 | 100 | 100

Opracowanie wtasne.

Narys. 4.2 przedstawiono dane uzyskane z ankiet badawczych, posortowane pod wzgledem

istotnosci sygnatow, czyli sumy punktow, ktore otrzymaty od ekspertow.
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250

200

Sygnaty
Istotne

150

iy
=
Z
2
2
100
Sygnaty
Nieistotne
50
0 I I . . | ——
Device Descriptio Resonlutlo Submit Time to | Service | Time To P!:r;?r‘\ Incident Initial
Impact Site Urgency V! ned TTR OK TTN OK Alert Restore Restored  Notify e Assignee Notificati
Name n Category Date (Hrs) Date (Min) Number on Date
Tier3 (Min)
=SUM 215 205 190 165 108 102 95 92 48 47 45 25 22 18 9 9 5

Rys. 4.2 Wyniki badan ankietowych z wskazaniem istotnosci sygnatow
Opracowanie wlasne.
Dla wskazania zaznaczonych na rys. 4.2 sygnatow istotnych i nieistotnych wykorzystano

wspdtczynnik Gini-ego'#!:

n .
2= (@i=n—=1)y;
G(Y) - nz}—]

(15)

gdzie y; oznacza warto$¢ i-tej obserwacji (liczbe punktow uzyskanych w ankiecie dla
danego sygnatu), a y = 82,35 to wartos¢ srednia dla wszystkich sygnatow liczona wedlug
WzOoru:

1 n

w L Vi (16)

1

<
Il
|

141 Gini, C., "Concentration and dependency ratios" (in Italian). English translation in Rivista di Politica
Economica, 87 (1997), strona 769-789.
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Obliczona warto$¢ wspétczynnika Gini-ego G = 0,47. Oznacza to ze 47% sygnatow

0 najwigkszych wartos$ciach stanowi grupe istotnych sygnatow (rys. 4.2).

Grupa sygnalow istotnych obejmuje:

- impact,

- Site,

- urgency,
- device name.
- description,
- TTROK,
- resolution category Tier3,
- TTN OK.
Grupa sygnatow nieistotnych obejmuje:
- submit date,

- alert,

- time to Restore (Min),

- service Restored Date,

- time To Notify (Min),

- total Pending Time (Min),
- assignee,

- incident Number,

- initial Notification Date.

Dla osiggni¢cia sformutowanych celow pracy sygnaty nalezace do grupy istotnych

(uporzadkowane alfabetycznie w tab.

4.4) nalezy podda¢ dalszym badaniom,

ukierunkowanym na okreslenie ich przydatnosci w metodzie sztucznej inteligencji opartej

na sieciach neuronowych.

Tab. 4.4 Sygnaly istotne w systemie utrzymania ICT, ktére nalezy poddaé¢ dalszym
badaniom w aspekcie ich przydatnosci w metodzie sieci neuronowe;j

Nazwa Gilis
Sygnatu P
Description | Kroétki opis czego dotyczy incydent
Device Nazwa urzgdzenia, ktérego dotyczy incydent
Name
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Nazwa

Sygnatu Ol

Whptyw incydentu na systemy ICT. Miesci sie on w czterech (4) kategoriach: Widespread, Large,

Impact | |\ alized. Individual

Resolution | Kategoria w jakie zostat umieszczony incydent po jego rozwigzaniu. Kategorie te grupuja oraz
Category pokazujg potencjalne przyczyny powstawania incydentow. Wartos¢ jest nadawana przez

Tier 3 inzyniera pracujgcego nad incydentem, a wybierana jest z dostepnej listy kategorii.
Site Nazwa lokalizacji w jakiej zlokalizowany jest incydent
TTN OK Pokazuje, czy zostat zachowany czas powiadomienia zgodnie z umowg
TTR OK Pokazuje, czy zostat zachowany czas przywrdcenia ustugi do dziatania zgodnie z umowg

Urgency Pilnos¢ incydentu: Critical, High, Medium, Low

Opracowanie wtasne.

4.2 Analiza przydatnosci istotnych sygnaléw dla zastosowania wybranej
metody sztucznej inteligencji

Z badan w zakresie istotnosci sygnalow dostepnych z procesu zarzadzania incydentami
wynika, ze W procesie zarzadzania problemami analitycy (eksperci firmy Cisco Systems)
w wyborze incydentéw do dalszej analizy kierujg si¢ gtdwnie oSmioma sygnatami, ktore

okreslono jako istotne.

Sygnaty te posiadaja rozne cechy, ktore warunkuja ich przydatnos¢ w aspekcie
wykorzystania metod sztucznej inteligencji. Metody sztucznej inteligencji oparte o sieci
neuronowe wymagaja, aby wartosci sygnatow wejSciowych zawieraly si¢ w przedziale

pomiedzy 0 a 1 lub tez umozliwiaty normalizacj¢ wartosci sygnatu do tych zakresow.

W tab. 4.5 przedstawiono sygnaly istotne wyselekcjonowane na podstawie badan
ankietowych oraz wyniki ich analizy w aspekcie przydatnosci do wykorzystania w sieciach
neuronowych#?, Z analizy tej wynika, ze nie wszystkie sygnaly, na podstawie ktorych
dokonuje si¢ wyboru incydentéw do procesu zarzadzania problemami, mozna wykorzystac
w sieciach neuronowych, gdyz nie poddaja si¢ one normalizacji ze wzgledu na bardzo duza

zmienno$¢ parametréw oraz ich specyficznosc¢ tylko dla danego przypadku. Tylko niektére

142 Gosciniak T., ,,Analiza sygnalow z procesu zarzadzania incydentami w systemach ICT i ich
wykorzystanie w podejmowaniu decyzji z uzyciem metod sztucznej inteligencji”, Zeszyty Naukowe
Politechniki Slaskiej seria Organizacja i zarzadzanie, Zeszyt 78, Gliwice 2015, strony 143-154.
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sygnaty dostgpne w procesie utrzymania systemow ICT mozna przeanalizowaé przy

pomocy sieci neuronowych.

Reasumujac, sygnaty dostepne z procesu zarzadzania incydentami mozna podzieli¢ na:

- poddajace si¢ normalizacji lub naturalnie posiadajagce odpowiedni zakres wartosSci,

ktore mozna wykorzysta¢ w metodzie sieci neuronowych,

- niepoddajace

si¢ normalizacji

lub tez normalizacja ich jest zalezna od

poszczegdlnych przyktadéw np. nazwa urzadzenia lub lokalizacji, ktore nie nadaja

si¢ do wykorzystania w metodzie sieci neuronowych.

Tab. 4.5 Przydatnos$¢ sygnatow istotnych w aspekcie ich wykorzystania w metodzie sieci

neuronowych
Mozliwos¢
Typ foi iaki analizy
sNaznv;?u danych Zak:"tzesbvivea:';tc;sm rj‘::“e Komentarz przy pomocy
ye sygnatu przy ye sieci
neuronowej
Impact Tekstowy | 4 wartosci tekstowe Poddaje sie normalizacji przy pomocy Tak
metody 1z N
Site Tekstowy | Opisowy, nazwa Duza zmienno$¢ parametrow Nie
lokalizacji, duza ilos¢ sygnatu, nie poddaje sie normalizacji
potencjalnych wartosci
Urgency Tekstowy | 4 wartosci tekstowe Poddaje sie normalizacji przy pomocy Tak
metody 1z N
Device Tekstowy | Opisowy, nazwa Duza zmiennos$¢ parametrow Nie
Name urzgdzenia, duza ilo$¢ sygnatu, nie poddaje sie normalizacji
potencjalnych wartosci
Description | Tekstowy | Opisowy, opis incydentu, | Duza zmienno$¢é parametréow Nie
duza ilos¢ potencjalnych | sygnatu, nie poddaje sie normalizacji
wartos$ci
TTR OK Logiczny | 2 wartosci, prawda (1) i Nie wymaga normalizaciji, wartosci Tak
fatsz (0) sygnatu w zakresie wymaganym
Resolution | Tekstowy | Opisowy, sposob Duza zmiennos¢ parametrow Nie
Category rozwigzania incydentu, sygnatu, nie poddaje sie normalizacji
Tier3 duza ilos¢ potencjalnych
wartosci
TTN OK Logiczny | 2 wartosci, prawda (1) i Nie wymaga normalizaciji, wartosci Tak
fatsz (0) sygnatu w zakresie wymaganym

Opracowanie wilasne.
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Do sygnalow, ktore nie nadajg si¢ do wykorzystania w metodzie sieci neuronowych naleza:
site, device Name, description, resolution Category Tier3.

Do sygnatow, ktore nadaja si¢ do wykorzystania w metodzie sieci neuronowych nalezg:

impact,

urgency,
TTR OK,
TTN OK.

Dla osiggniecia sformutowanych celow niniejszej pracy wyrdznione sygnaly nalezy poddaé
dalszym badaniom, dla zgromadzenia wiedzy eksperckiej w ich zakresie, a nastepnie jej
wykorzystania w metodzie sieci neuronowych dla wspomagania decyzji o ulepszaniu
systemow ICT.
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5 Badania dla zebrania wiedzy eksperckiej
w podejmowaniu decyzji o ulepszaniu systemow ICT

Dla zebrania wiedzy eksperckiej na podstawie, ktérej podejmowane sg decyzje
o0 zakwalifikowaniu incydentu jako problemu, czyli o ulepszaniu systeméow ICT,
przeprowadzono badania ankietowe. Wzi¢to w nich udziat 14 ekspertow, zatrudnionych na
stanowiskach analitykow firmy Cisco Systems, ktorzy uczestniczyli w badaniach
ukierunkowanych na okreslenie istotnosci sygnaléw w utrzymaniu systemow ICT. Celem
badan byto zgromadzenie wiedzy eksperckiej, umozliwiajacej dokonanie trafnego wyboru
incydentéw do dalszej analizy w procesie zarzadzania problemami na podstawie
parametrow ich wplywu (impact), pilnosci (urgency) i zachowania kontraktowych
zobowigzan zwigzanych z czasami odpowiedzi TTN OK (Time to Notify) oraz czasami
naprawy TTR OK (Time to Restore).

Podstawa przeprowadzenia badan byla ankieta badawcza (tab. 5.1). Uzyto w niej jezyka
angielskiego, ktory jest podstawa komunikacji w firmie Cisco Systems.

Na podstawie analizy ksigzek obstugi Cisco Systems (pkt 1.2), jako podstawe do
opracowania ankiety przyjeto tabele budowy priorytetow incydentow.

Ankieta obejmowata tabele zawierajgcg matryce wszystkich warto$ci parametrow pilnosé¢
(urgency) oraz wplyw (impact) — w sumie 16 pol dla kazdej kombinacji parametrow
TTN OK i TTR OK. Kazdy ekspert — respondent byt proszony o przyznanie wartosci ,,1”
w polu, w ktorym uwaza, ze dla danych dwoch parametréow pilnosci i wptywu nalezy

prowadzi¢ dalszg analiz¢ incydentu w procesie zarzadzania problemami.

Matryca zostata przedstawiona dla wszystkich czterech kombinacji parametréw TTN OK
oraz TTR OK. Ankieta sktadata si¢ wigc z czterech tabel, kazda dla r6znych kombinacji
parametrow TTN OK oraz TTR OK. Tabele zawieraly w wierszach wszystkie warto$ci
parametru pilnosci, a w kolumnach wszystkie wartosci parametru wptywu incydentu. Tak

zbudowana ankieta obejmowata 64 kombinacje czterech parametrow:

- TTROK,
- TTNOK,
- pilnos¢,

- wplyw.
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Tab. 5.1 Ankieta badawcza dla zebrania wiedzy eksperckiej w zakresie utrzymania systemow ICT

Survey questionnaire

Dear Survey member,
This survey is to collect expert’s knowledge in problem management process. Survey will be conducted with you during face to face interview
when you are going to be asked several questions about your decisions about selecting incidents as a problem. Survey will be based on the below

table where pollster will take notes based on your answers.

Does further TTROK=1 TINOK=1 TTROK=1 TINOK=0 TTROK=0 TINOK=1 TTROK=0 TINOK=0
analysis of Incident
is required in Impact Impact Impact Impact
Problem - — _ _
Management S = 3 s = 3 S = 3 s = g
Process? S s |3 |§ |8 |5 |8 |8 |5 |s|38|s|§8|s|38]|¢s
= iS) Q = < o Q = < S S = S o S = IS
1=true 3 s R S 3 © R S 3 ® R S 3 ® R S
0 = false S Q xr Q Q N Q Q N Q Q N
Name = 3 Q & Q Q S 8
Critical
High
Urgency
Medium
Low

Thank you for your support
Best Regards
Survey Team

Opracowanie wlasne.



Badania przeprowadzono z wykorzystaniem zdalnych sesji wideokonferencyjnych lub

bezposrednio w biurze analityka — eksperta, w zaleznosci od lokalizacji pracownika firmy

Cisco Systems.

W tab. 5.2 przedstawiono przyktadowa czg¢s¢ ankiety dla parametrow TTR OK=1 oraz TTN
OK=1. Ankieter (autor pracy) zbierat dane dla kazdej z czterech kombinacji parametrow

TTR OK i TTN OK. Wpisywat on:

- warto$¢ jeden w polu na przecigciu wartoSci parametréw pilnosci 1 wpltywu
incydentu, gdy analityk — ekspert oceniat, ze incydent nalezy zakwalifikowa¢ do
dalszej analizy w procesie zarzadzania problemami,

- warto$¢ zero w polu na przecieciu odpowiednich wartosci parametrow pilnosci
I wptywu incydentu, gdy analityk — ekspert ocenial, Zze incydentu nie nalezy
zakwalifikowa¢ do dalszej analizy w procesie zarzadzania problemami.

Tab. 5.2 Przyktadowa tabela ankiety zbierajacej wiedze eksperckg dla parametrow TTR
OK=1, TTN OK=1

TTROK =1 TINOK =1

Impact

= =1
= — o
=3 — 9 <
o o I I

S = c
ie] «Q N o
@ ® ® =
QD o ('*5
= o

Critical

High

Urgency
Medium

Low

Opracowanie wtasne.

W tab. 5.3. przedstawiono dane otrzymane z badan ankietowych. Postuzg one za zrodto
wiedzy dla metody sztucznej inteligencji opartej o sieci neuronowe.



Tab. 5.3 Wyniki badan ankietowych wiedzy eksperckiej

TTROK=1|TTINOK=1[TTROK=1[TTNOK =0 |[TTROK=0 [TTNOK =1 |[TTROK =0 |TTNOK =0
- Does further analysis Impact Impact Impact Impact
o of Incident is required
3 in Problem _ — — —
a Management Process? § g a. § g 3 § g 53 § g a
3 1=true 2| E|S|2|8|E|2|8|8|k|E8|2|8 |k |8z
0= false TleIN|BE|2 | |IN|EB|2|S|N|B|T|E|N|EB
2 2| 5|8 2| 5|8 25|83 2|5
8 g |2 g | & g | & 2
Critical 1 1 0 0 1 1 1 0 1 1 1 0 1 1 1 0
High 1 0 0 0 1 1 0 0 1 1 1 0 1 1 1 0
1 | Urgency
Medium | O 0 0 0 1 0 0 0 0 0 0 0 1 1 1 0
Low 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0
Critical 1 1 0 0 1 1 1 0 1 1 1 0 1 1 1 0
High 1 0 0 0 1 1 0 0 1 1 1 0 1 1 1 0
2 | Urgency
Medium | O 0 0 0 0 0 0 0 0 0 0 0 1 1 1 0
Low 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0
Critical 1 1 0 0 1 1 1 0 1 1 1 0 1 1 1 0
High 1 0 0 0 1 1 0 0 1 1 1 0 1 1 1 0
3 | Urgency
Medium | O 0 0 0 1 0 0 0 0 0 0 0 1 1 1 0
Low 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Critical 1 1 0 0 1 1 1 0 1 1 1 0 1 1 1 0
High 1 0 0 0 1 1 0 0 1 1 1 0 1 1 1 0
4 | Urgency
Medium | O 0 0 0 0 0 0 0 0 0 0 0 1 1 1 0
Low 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Critical 1 1 0 0 1 1 1 0 1 1 1 0 1 1 1 1
High 1 0 0 0 1 1 0 0 1 1 1 0 1 1 1 0
5 | Urgency
Medium | O 0 0 0 1 0 0 0 0 0 0 0 1 1 1 0
Low 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Critical 1 1 0 0 1 1 1 0 1 1 1 0 1 1 1 1
High 1 0 0 0 1 1 0 0 1 1 1 0 1 1 1 0
6 | Urgency
Medium | O 0 0 0 0 0 0 0 1 0 0 0 1 1 1 0
Low 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Critical 1 1 0 0 1 1 1 0 1 1 1 0 1 1 1 1
High 1 0 0 0 1 1 0 0 1 1 1 0 1 1 1 0
7 | Urgency
Medium | O 0 0 0 0 0 0 0 1 0 0 0 1 1 1 0
Low 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
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TTROK=1[TTNOK=1|TTROK=1 |TTNOK=0 [TTROK=0 |TTNOK=1 [TTROK=0 | TTNOK =0
- Does further analysis Impact Impact Impact Impact
) of Incident is required
3 in Problem — — — —
2 |Management Process? § — 5. § — 5. § — g_ § — 5
0 = false tcl|le | F|s|c |9 |~F|B|C |9 |~F|B|]C |9 |~ |6
sl le|~s|8|°|e|~F|8|° |8 |F|8|°|8|F
& g | & g | & g | & 2
Critical 1 1 0 0 1 1 1 0 1 1 1 0 1 1 1 1
High 1 0 0 0 1 1 0 0 1 1 1 0 1 1 1 0
8 | Urgency
Medium | O 0 0 0 0 0 0 0 1 0 0 0 1 1 1 0
Low 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Critical 1 1 0 0 1 1 1 0 1 1 1 0 1 1 1 1
High 1 0 0 0 1 1 0 0 1 1 1 0 1 1 1 0
9 | Urgency
Medium | O 0 0 0 1 0 0 0 1 0 0 0 1 1 0 0
Low 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Critical 1 1 0 0 1 1 0 0 1 1 1 0 1 1 1 0
High 1 0 0 0 1 1 0 0 1 1 1 0 1 1 1 0
10 | Urgency
Medium | O 0 0 0 0 0 0 0 0 0 0 0 1 1 0 0
Low 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Critical 1 1 0 0 1 1 0 0 1 1 1 0 1 1 1 0
High 1 0 0 0 1 1 0 0 1 1 1 0 1 1 1 0
11 | Urgency
Medium | O 0 0 0 0 0 0 0 0 0 0 0 1 1 0 0
Low 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Critical 1 1 0 0 1 1 0 0 1 1 1 0 1 1 1 0
High 1 0 0 0 1 1 0 0 1 1 1 0 1 1 1 0
12 | Urgency
Medium | O 0 0 0 1 0 0 0 0 0 0 0 1 1 0 0
Low 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Critical 1 1 0 0 1 1 0 0 1 1 1 0 1 1 1 0
High 1 0 0 0 1 1 0 0 1 1 1 0 1 1 1 0
13 | Urgency
Medium | O 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0
Low 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Critical 1 1 0 0 1 1 0 0 1 1 1 0 1 1 1 0
High 1 0 0 0 1 1 0 0 1 1 1 0 1 1 0 0
14 | Urgency
Medium | O 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Low 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Opracowanie wtasne.
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Badania ankietowe w firmie Cisco Systems pokazaly nieznaczng zmienno$¢ pomiedzy
respondentami, jezeli chodzi o wybdr incydentow na podstawie badanych sygnatow.

Zachowanie takie swiadczy o rownomiernym wyszkoleniu analitykow.

Analitycy odpowiadali identycznie, jezeli chodzi o klasyfikacje incydentoéw o najwyzszym
wptywie oraz pilnosci, czyli priorytecie. Nieznaczne réznice mozna zauwazy¢ w miarg
zmniejszania si¢ wplywu oraz pilnosci incydentow. Réznice uwidaczniajg si¢ szczegolne
w obszarach, gdzie parametry kontraktowe TTR OK i TTN OK nie zostaty dochowane przy
incydentach o nizszych priorytetach. Aby mozna bylo zbudowac¢ zbiory uczace metody
sztucznej inteligencji na podstawie zgromadzonych danych ankietowych, nalezy dokonaé
ich konsolidacji. Konsolidacja danych polega na usrednieniu ich metodg arytmetyczng oraz
zaokragleniu do 1 w przypadku wartosci $redniej od 0.5 wlacznie do 1 oraz zaokragleniu

do 0 w przypadku wartosci $redniej od 0 do 0.49(9).

Zgromadzona wiedza (baza wiedzy) zawiera nastepujace informacje pokazane w tab. 5.4
(budowa priorytetow — tab. 1.6). Wynika z nich, ze:

- incydenty o priorytecie jeden sg zawsze badane niezaleznie od parametrow TTN
i TTR,

- niedotrzymanie zobowigzan kontraktowych wynikajacych z czasu powiadamiania
(TTN) skutkuje badaniem zawsze incydentow o priorytecie jeden oraz najbardziej
krytycznych incydentéw o priorytecie dwa,

- niedotrzymanie zobowigzan kontraktowych wynikajacych z czasu naprawy (TTR)
skutkuje badaniem zawsze incydentow o priorytecie jeden oraz dwoch kategorii
najbardziej krytycznych incydentdow o priorytecie dwa,

- niedotrzymanie dwoch parametrow kontraktowych, czasu powiadamiania (TTN)
oraz czasu naprawy (TTR), skutkuje badaniem zawsze incydentdéw o priorytecie
jeden, dwoch kategorii najbardziej krytycznych incydentow o priorytecie dwa,
najbardziej rozleglych incydentdéw o priorytecie dwa oraz dwoch kategorii

najbardziej dotkliwych incydentéw o priorytecie trzy.

97



Tab. 5.4 Zgromadzona wiedza ekspercka

TTROK=1[TTNOK=1|TTROK=1 |TTNOK=0 [TTROK=0 |TTNOK=1 [TTROK=0 | TTINOK =0

Does further analysis of Impact Impact Impact Impact
Incident is required in
Problem Management

Process? § g a. § g 3 § g 3 § S a
o < =} < [=% < =} <
e 2|la |8 |2 |8 |k|28|8|g|k|8|e|8|&|8|¢8
0 =false 'r% g g S '(96 = rﬁn 5 -(gs g g 5 -(96 =) g. 5
i} o ® <) o P jo1] o P ) o N
ek o = o = o = o
Critical 1 1 0 0 1 1 1 0 1 1 1 0 1 1 1 0
High 1 0 0 0 1 1 0 0 1 1 1 0 1 1 1 0
Urgency

Medium 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 0

Low 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Opracowanie wtasne.

Uzyskane wyniki badan pozwalajg na stwierdzenie, ze w obszarze badanych sygnatow
istnieje wiedza ekspercka, ktorg da si¢ skonsolidowa¢ i zapisa¢ w formie zrozumiatej dla
sieci neuronowych. Stanowi to podstawe do budowy i implementacji sieci neuronowej do

podejmowania decyzji o ulepszaniu systemow ICT.
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6 Implementacja wybranej metody sztucznej inteligencji
do podejmowania decyzji o ulepszaniu systemow ICT

Celem wykorzystania metody sieci neuronowych jest wspomaganie analitykéw dla
skrocenia czasu podejmowania trafnych decyzji w zakresie ulepszania systemow ICT.
Przyjeto, ze implementacja sieci neuronowych przyczyni si¢ przez to do poprawy
dostepnosci systemow ICT, a w konsekwencji — niezawodnosci systemow produkcyjnych.

W odniesieniu do rozwazan zawartych w pkt 1 (rys. 1.16) przyjeto, ze implementacja
metody sieci neuronowych dotyczy obszaru ,,Wybor Incydentu i Stworzenie Problemu”, co
przedstawiono na rys. 6.1.

Wybor Incydentu
oraz

Stworzenie A
Proces . Wdrozenie
. R Problemu N Diagnoza R :
Zarzgdzania > > > i
Incydentami (RCA) Zamkniecie
Sie¢ Neuronowa
Wspomagajaca
Analityka

EE— Kierunek przeptywu informagji

Rys. 6.1 Utrzymanie systemow ICT z wykorzystaniem sieci neuronowych

Opracowanie wiasne.

Podstawa wykorzystania metody sieci neuronowych do wspomagania podejmowania
decyzji o ulepszaniu systemow ICT sg wyniki badan przedstawione w rozdz. 3 — 5.
W szczegdlnosci wyniki te zostaly uwzglednione w budowie sieci neuronowej, a nastgpnie
podczas jej zastosowania w praktyce.

6.1 Budowa sieci neuronowej
Do budowy sieci neuronowej przyjeto nastepujace zatozenia i warunki wstepne:

- wiedza ekspercka zgromadzona w trakcie badan ankietowych (rozdz. 5) zostanie
uzyta jako dane wejsciowe W celach treningowych,

- historyczne dane wejsSciowe z systemow utrzymania ICT zostang poddane wstepnej
obrobce oraz normalizacji w celu ich uzycia w analizie incydentow i ich
kwalifikowaniu jako problemy przy uzyciu sieci neuronowych,
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- wyniki uzyskane przy uzyciu sieci neuronowych zostang poréwnane z wynikami
osiggnietymi przez analitykow, ktore bedg uwazane za poziom odniesienia,
- jako narzedzie symulacji sieci neuronowych zostanie wykorzystany pakiet

symulacji sieci neuronowych ,Neuroph Studio” wersja 2.9214

, ktory jest
udostepniany na zasadzie licencji ,,Apache 2.074,

- zostanie uzyta jednokierunkowa sie¢ neuronowa z pojedynczym wyjsciem, ktore
bedzie wskazywato na wybor incydentu do dalszej analizy w procesie zarzadzania
problemami,

- do uczenia sieci neuronowej zostanie zastosowana metoda wstecznej propagacji,
przy standardowych parametrach uczenia sieci neuronowych: wspoétczynnika
uczenia (0.1) oraz momentu (0.9) i przyjeciu btedu sredniokwadratowego (MSE)
jako wskaznika oceny wynikow uczenia.

- zostang sprawdzone rozne funkcje aktywacji: sigmoid i tanh,

- zostanie sprawdzona przydatno$¢ neuronow z BIAS-em.
Budowa sieci neuronowej wymaga:

1. Opracowania zbioru uczacego sie¢ neuronowg na podstawie zgromadzonej wiedzy
eksperckiej oraz normalizacj¢ danych w celu przystosowania ich do wymagan
przetwarzania przez sieci neuronowe.

2. Wyboru optymalnej konfiguracji architektury sieci neuronowej na podstawie
porownywania wielko$ci parametrow MSE réznych sieci neuronowych w procesie

ich uczenia.
6.1.1 Opracowanie zbioru uczacego i normalizacja danych

Zgromadzona wiedza ekspercka powinna zosta¢ przeksztalcona w zbidr uczacy sie¢
neuronowg. Aby tego dokonac nalezy przeksztalci¢ dostgpne dane wejsciowe tak, aby

nadawaty si¢ do analizy incydentéw przy pomocy sieci neuronowych. Wynikiem badan

143 Sevarac J. T., 2016, 09 3, Neuroph, Java Neural Network Framework. Pobrano z lokalizacji Sourceforge:
http://neuroph.sourceforge.net/.

144 Apache. (2016, 05 11). Apache License Version 2.0, January 2004. Pobrano z lokalizacji Apache
Software Foundation: http://www.apache.org/licenses/LICENSE-2.0.html.
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w zakresie istotno$ci sygnatow oraz ich przydatnosci do analizy incydentéw z uzyciem sieci

neuronowych jest lista sygnatow, ktore nalezy wstepnie przygotowac i znormalizowac:

- pilnos¢ (urgency),
- wplyw (impact),

- TTROK,

- TTNOK.

Ponizej podano wartos$ci jakie mogg przyjmowac sygnaty, ktore zostang poddane analizie
z wykorzystaniem sieci neuronowych.

Sygnat pilno$¢ (urgency) przyjmuje nastgpujace wartosci:

- critical: TRUE=1, FALSE=0,
- high: TRUE=1, FALSE=0,

- medium: TRUE=1, FALSE=0,
- low: TRUE=1, FALSE=0.

Sygnat wptyw (impact) przyjmuje nastepujace wartosci:

widespread: TRUE=1, FALSE=0,
large: TRUE=1, FALSE=0,
localized: TRUE=1, FALSE=0,
individualized: TRUE=1, FALSE=0.

Sygnal TTR OK przyjmuje nastepujace wartosci:

- TRUE=]1,
-  FALSE=0.

Sygnal TTN OK przyjmuje nast¢pujace wartosci:

- TRUE=],
- FALSE=0.

Sie¢ neuronowa moze przyjmowac dane wejsciowe w wartosciach z zakresu od 0 do 1.
W zwigzku z tym ograniczeniem, nalezy przeprowadzi¢ wstepna modyfikacje niektorych
sygnatéw, aby ich wartosci byly z wymaganego zakresu. Sygnaly TTR OK i TTN OK
posiadajg wartosci z odpowiedniego zakresu i nie zostang poddane wstepnej obrdbce.
Sygnal TTR OK zostanie przypisany do wejscia numer 1 (inl) w sieci neuronowej. Sygnat

TTN OK zostanie przypisany do wejscia numer 2 (in2) w sieci neuronowej. Natomiast
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sygnaty pilno$¢ (urgency) oraz wptyw (impact) zostang poddane normalizacji metoda 1 z N.
Metoda 1 z N przypisuje pojedynczemu sygnatowi N roznych wej$¢ do sieci neuronowej
w zaleznosci, od wartosci ktorg przyjmuje sygnal w danej chwili. Kazdy z sygnatow wptyw

I pilno$¢ przyjmuje 4 rdzne warto$ci, wiec metoda normalizacji bedzie metoda 1 z 4.

Sygnal pilno$¢ bedzie przekazywany do sieci neuronowej za pomocg czterech roznych

wejs¢ 0 numerach od 3 do 6 oraz zakodowany w sposob, ktory przedstawia tab. 6.1.

Tab. 6.1 Normalizacja sygnatu ,,pilnos¢”

Wejscia sieci neuronowej
Sygnat =
pilnosé Wejscie3 (in3) Wejscie4 (in4) Wejscie5 (in5) Wejscieb (in6)
Critical High Medium Low

Critical 1 0 0 0
High 0 1 0 0
Medium 0 0 1 0
Low 0 0 0 1

Opracowanie wtasne.

Sygnal wptyw bedzie przekazywany do sieci neuronowej za pomoca czterech roznych

wejs¢ o numerach od 7 do 10 oraz zakodowany w sposob, ktory przedstawia tab. 6.2.

Tab. 6.2 Normalizacja sygnatu ,,wptyw”

Wejscia sieci neuronowej
Sygnat =
Wplyw Wejscie7 (in7) Wejscie8 (in8) Wejscie9 (in9) Wejscie10 (in10)
Widespread Large Localized Individualized
Widespread 1 0 0 0
Large 0 1 0 0
Localized 0 0 1 0
Individualized 0 0 0 1

Opracowanie wilasne.

Zgodnie z normalizacja wartosci sygnaldow oraz przypisaniem ich do wejs¢ sieci
neuronowej, mozna utworzy¢ zbior kombinacji wszystkich warto$ci dostgpnych

parametrow. Zbior uczacy sie¢ neuronowg jest przedstawiony w tab. 6.3.
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Tab. 6.3 Zbior uczacy sie¢ neuronowg

TTR Pilnos¢ Wptyw
Sygnat oraz jego — 4 _ s _ g Problem
wartosé 31312 z|&8|c| 8|5 |8 |5 |™
= «Q = = D =
o (@) i = c s E Q N @ NIE=0

= = = 3 @ @ ) =

o} o N

o (9]

o

Wejscie sieci
neuronowej
\ inl in2 in3 in4 in5 in6 in7 in8 in9 | inl10 out
Numer kombinacji

1 1 1 1 0 0 0 1 0 0 0 1
2 1 1 1 0 0 0 0 1 0 0 1
3 1 1 1 0 0 0 0 0 1 0 0
4 1 1 1 0 0 0 0 0 0 1 0
5 1 1 0 1 0 0 1 0 0 0 1
6 1 1 0 1 0 0 0 1 0 0 0
7 1 1 0 1 0 0 0 0 1 0 0
8 1 1 0 1 0 0 0 0 0 1 0
9 1 1 0 0 1 0 1 0 0 0 0
10 1 1 0 0 1 0 0 1 0 0 0
11 1 1 0 0 1 0 0 0 1 0 0
12 1 1 0 0 1 0 0 0 0 1 0
13 1 1 0 0 0 1 1 0 0 0 0
14 1 1 0 0 0 1 0 1 0 0 0
15 1 1 0 0 0 1 0 0 1 0 0
16 1 1 0 0 0 1 0 0 0 1 0
17 1 0 1 0 0 0 1 0 0 0 1
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TTR Pilnos¢ Wplyw
Sygnat oraz jego = — g__ Problem
wartosé %' %' g z § -3 |5 §_> § TAK=1
@) @) o = c = = Q N o NIE=0
ol ol e . s
= 2
Wejscie sieqi
neuronowe;j
\ inl in2 in3 in4 in5 in6 in7 in8 in9 | in10 out
Numer kombinacji

18 1 0 1 0 0 0 0 1 0 0 1

19 1 0 1 0 0 0 0 0 1 0 1

20 1 0 1 0 0 0 0 0 0 1 0

21 1 0 0 1 0 0 1 0 0 0 1

22 1 0 0 1 0 0 0 1 0 0 1

23 1 0 0 1 0 0 0 0 1 0 0

24 1 0 0 1 0 0 0 0 0 1 0

25 1 0 0 0 1 0 1 0 0 0 0

26 1 0 0 0 1 0 0 1 0 0 0

27 1 0 0 0 1 0 0 0 1 0 0

28 1 0 0 0 1 0 0 0 0 1 0

29 1 0 0 0 0 1 1 0 0 0 0

30 1 0 0 0 0 1 0 1 0 0 0

31 1 0 0 0 0 1 0 0 1 0 0

32 1 0 0 0 0 1 0 0 0 1 0

33 0 1 1 0 0 0 1 0 0 0 1

34 0 1 1 0 0 0 0 1 0 0 1

35 0 1 1 0 0 0 0 0 1 0 1

36 0 1 1 0 0 0 0 0 0 1 0

37 0 1 0 1 0 0 1 0 0 0 1

38 0 1 0 1 0 0 0 1 0 0 1
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TTR Pilnos¢ Wplyw
Sygnat oraz jego = — g__ Problem
wartosé %' %' g z § -3 |5 §_> § TAK=1
@) @) o = c = = Q N o NIE=0
ol ol e . s
= 2
Wejscie sieqi
neuronowe;j
\ inl in2 in3 in4 in5 in6 in7 in8 in9 | in10 out
Numer kombinacji

39 0 1 0 1 0 0 0 0 1 0 1

40 0 1 0 1 0 0 0 0 0 1 0

41 0 1 0 0 1 0 1 0 0 0 0

42 0 1 0 0 1 0 0 1 0 0 0

43 0 1 0 0 1 0 0 0 1 0 0

44 0 1 0 0 1 0 0 0 0 1 0

45 0 1 0 0 0 1 1 0 0 0 0

46 0 1 0 0 0 1 0 1 0 0 0

a7 0 1 0 0 0 1 0 0 1 0 0

48 0 1 0 0 0 1 0 0 0 1 0

49 0 0 1 0 0 0 1 0 0 0 1

50 0 0 1 0 0 0 0 1 0 0 1

51 0 0 1 0 0 0 0 0 1 0 1

52 0 0 1 0 0 0 0 0 0 1 0

53 0 0 0 1 0 0 1 0 0 0 1

54 0 0 0 1 0 0 0 1 0 0 1

55 0 0 0 1 0 0 0 0 1 0 1

56 0 0 0 1 0 0 0 0 0 1 0

57 0 0 0 0 1 0 1 0 0 0 1

58 0 0 0 0 1 0 0 1 0 0 1

59 0 0 0 0 1 0 0 0 1 0 1
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TTR Pilnos¢ Wplyw

< 5 | Problem
Sygnat oraz jego 4 - = — o _
wartosé 313|122 | | 5| |2 | | g | = |TAK=
Py =z = & o o %) ) @ g—
Q| 2| 8 > | = |2 |9 N 5§ | NIE=0
2 S 13
(o8

Wejscie sieci
neuronowej
\

Numer kombinacji

inl in2 in3 in4 in5 in6 in7 in8 in9 in10 out

60 0 0 0 0 1 0 0 0 0 1 0
61 0 0 0 0 0 1 1 0 0 0 0
62 0 0 0 0 0 1 0 1 0 0 0
63 0 0 0 0 0 1 0 0 1 0 0
64 0 0 0 0 0 1 0 0 0 1 0

Opracowanie wtasne.

Przyktadowo, numer kombinacji ,,1” oznacza, ze dla sygnatéw o wartosciach TTR OK=1,
TTN OK=1, pilnosc¢=critical, wptyw=widespread nalezy zaklasyfikowa¢ incydent do
dalszej analizy w procesie zarzadzania problemami, co zgadza si¢ ze zgromadzong wiedza

ekspercka.
6.1.2 Wyboér optymalnej konfiguracji sieci neuronowej

Ksztatt zbioru uczacego narzuca na sie¢ neuronowg nastgpujace parametry state, ktore nie

beda si¢ zmieniaty w trakcie wyboru innych parametrow konfiguracji sieci neuronowej:

- liczba wej$¢ sieci neuronowe;j: 10,

- liczba wyjs¢ sieci neuronowe;j: 1.

Dodatkowo oprocz parametréw statych, aby dokonaé wyboru optymalnej konfiguracji sieci
neuronowej na podstawie poréwnywania wielkosci parametréw MSE, nalezy uwzglednic¢

nastgpujace parametry zmienne:

- liczba neuronéw w warstwie ukrytej,
- rodzaj funkcji aktywaciji,
- wykorzystanie wspotczynnika momentu W procedurze uczenia sieci neuronowej,

- uzycie neuronéw z BIAS-em.
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Metodologia wyboru parametrow sieci neuronowych sugeruje sprawdzenie wszystkich
kombinacji dostepnych parametrow w celu wybrania optymalnej konfiguracji sieci
neuronowej dla danego zbioru uczacego. Przy przyjeciu nastgpujacych parametrow
zmiennych:

- liczba neuronéw w warstwie ukrytej: od 1 do 20,

- rodzaj funkcji aktywacji: sigmoid i tanh,

- procedura uczenia: wsteczna propagacja bez wspotczynnika momentu lub wsteczna

propagacja z wspdlczynnikiem momentu,

- wykorzystanie neurondw z BIAS-em lub brak wykorzystania neuronow z BIAS-em,

catkowita liczba dostepnych kombinacji wynosi 160.

Zalecana jest uzycie metody, ktora umozliwia ograniczenie maksymalnej liczby kombinacji
parametrow zmiennych, a daje zadowalajgce rezultaty. Metoda ta sugeruje ograniczenie
zmienno$ci niektorych parametréw lub wprowadzenie skoku zmieniajacego wartos¢
parametru wiekszego niz jeden. Przyjmujac to podejscie w celu ograniczenia liczby
kombinacji parametrow sieci neuronowych, zostaty przyjete nastepujgce zalozenia co do

zmienno$ci parametrow:

ilo$¢ neurondw w warstwie ukrytej: 5, 10, 15 lub 20,

rodzaj funkcji aktywacji: sigmoid lub tanh,

procedura uczenia: wsteczna propagacja bez wspotczynnika momentu lub wsteczna

propagacja z wspolczynnikiem momentu,

wykorzystanie neuronéw z BIAS-em lub brak wykorzystania neuronéw z BIAS-em.

Dzigki uzyciu metody zawezajacej zmienno$¢ niektorych parametréw ograniczono liczbe
kombinacji sieci neuronowych, ktore nalezy przetestowaé do 32. Parametry sieci
neuronowych, ktore nalezy przetestowa¢ w celu wyboru optymalnej konfiguracji,
przedstawiono w tab. 6.4.

Tab. 6.4 Parametry sieci neuronowych do testow

Metoda uczenia:
Liczba L'C\fvb\?v:f;:mgow Uzycie neuronéw z (Funkcja aktywacji wsteczna propagacja lub
porzadkowa ; BIAS-em (tak/nie) (sigmoid/tanh) .
ukrytej wsteczna propagacja
Z momentem
1 5 tak sigmoid wsteczna propagacja
2 5 nie sigmoid wsteczna propagacja
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Metoda uczenia:
Liczba Lic\fvb\?v:f;x?:éw Uzycie neuronéw z Funlkcja gktywacji wsteczna propagacja lub
porzadkowa ukrytej BIAS-em (tak/nie) (sigmoid/tanh) wsteczna propagacja
Z momentem

3 5 tak tanh wsteczna propagacja

4 5 nie tanh wsteczna propagacja

5 5 tak sigmoid wsteczna propagacja z momentem

6 5 nie sigmoid wsteczna propagacja z momentem

7 5 tak tanh wsteczna propagacja z momentem

8 5 nie tanh wsteczna propagacja z momentem

9 10 tak sigmoid wsteczna propagacja

10 10 nie sigmoid wsteczna propagacja

11 10 tak tanh wsteczna propagacja

12 10 nie tanh wsteczna propagacja

13 10 tak sigmoid wsteczna propagacja z momentem

14 10 nie sigmoid wsteczna propagacja z momentem

15 10 tak tanh wsteczna propagacja z momentem

16 10 nie tanh wsteczna propagacja z momentem

17 15 tak sigmoid wsteczna propagacja

18 15 nie sigmoid wsteczna propagacja

19 15 tak tanh wsteczna propagacja

20 15 nie tanh wsteczna propagacja

21 15 tak sigmoid wsteczna propagacja z momentem

22 15 nie sigmoid wsteczna propagacja z momentem

23 15 tak tanh wsteczna propagacja z momentem

24 15 nie tanh wsteczna propagacja z momentem

25 20 tak sigmoid wsteczna propagacja

26 20 nie sigmoid wsteczna propagacja

27 20 tak tanh wsteczna propagacja
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Metoda uczenia:
Liczba L'C\fvb\?v:f;\:xgow Uzycie neuronéw z [Funkcja aktywacji wsteczna propagacja lub
porzadkowa . BIAS-em (tak/nie) (sigmoid/tanh) :
ukrytej wsteczna propagacja
Z momentem

28 20 nie tanh wsteczna propagacja
29 20 tak sigmoid wsteczna propagacja z momentem
30 20 nie sigmoid wsteczna propagacja z momentem
31 20 tak tanh wsteczna propagacja z momentem
32 20 nie tanh wsteczna propagacja z momentem

Opracowanie wtasne.

Wykorzystanie pakietu Neuroph do testowania zmienno$ci parametroOw sieci neuronowe;j

przebiegalo zgodnie z ponizszg procedury:

- stworzenie sieci hneuronowej zgodnie z parametrami z tab. 6.4,

- zaladowanie zbioru uczacego,

- reset sieci neuronowej,

- inicjalizacja wag sieci neuronowej poprzez nadanie im losowych wartosci,
- start procesu uczenia,

- test sieci przy pomocy zbioru testowego identycznego z zbiorem uczacym,

- kopiowanie wynikéw testu w postaci biedu sredniokwadratowego MSE.

Ocena efektywnos$ci sieci neuronowej przebiegata w procesie identyfikacji zadanych
uktadow sygnatow wejsciowym oraz reakcji na nie przez wskazanie czy dany przypadek
nalezy zaklasyfikowa¢ do dalszej analizy (wyjscie=1) zgodnie ze zbiorem uczacym. Ocena
ta zostata zmierzona na postawie wyliczenia btedu sredniokwadratowego sieci neuronowej
w trakcie procesu testowania sieci. Interpretacja wynikow polegata na poréwnaniu btedow
osiggnigtych przez sieci neuronowe wykorzystujace wszystkie kombinacje parametrow
zmiennych. Nizsza warto$¢ MSE 0znacza wigkszg trafno$¢ podejmowanych decyzji przez
sie¢ neuronowg w poréwnaniu z oczekiwaniami. Na podstawie poréwnania stopy btedow
poszczegolnych sieci neuronowych mozna dokona¢ wyboru sieci, ktora osigga rezultaty
najbardziej zblizone do zatozonych w zbiorze uczacym. Tab. 6.5 przedstawia poszczegdlne
sieci neuronowe o zadanych parametrach zgodnie z uporzadkowaniem malejacym wedhug
wielkosci btedu sredniokwadratowego (MSE).
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Tab. 6.5 Uporzadkowanie testowanych sieci neuronowych wedlug bledu
sredniokwadratowego (MSE)
Liczba Uzycie Metoda uczenia: Biad
Liczba neuronéw | neuronéw Funkcja ; : =]
e W 7 aktywac]l wsteczna propagacia lub $redniokwadratowy
ztab. 6.4 warstwie BIAS-em (sigmoid/tanh) wsteczna propagacija z MSE
ukrytej (tak/nie) momentem
29 20 tak sigmoid wsteczna propagacja z 7.49E-04
momentem
5 5 tak sigmoid wsteczna propagacia z 0.003611464
momentem
. . wsteczna propagacja z
13 10 tak sigmoid momentem 0.00373396
. . wsteczna propagacja z
21 15 tak sigmoid momentem 0.006140172
22 15 nie sigmoid wsteczna propagacia z 0.012845592
momentem
. . . wsteczna propagacja z
30 20 nie sigmoid momentem 0.014885598
25 20 tak sigmoid wsteczna propagacja 0.016156106
6 5 nie sigmoid wsteczna propagacia z 0.016560431
momentem
14 10 nie sigmoid wsteczna propagacja z 0.016913679
momentem
17 15 tak sigmoid wsteczna propagacja 0.017296186
9 10 tak sigmoid wsteczna propagacja 0.017661877
26 20 nie sigmoid wsteczna propagacja 0.018037137
18 15 nie sigmoid wsteczna propagacja 0.018190546
1 5 tak sigmoid wsteczna propagacja 0.018523371
10 10 nie sigmoid wsteczna propagacja 0.018933284
2 5 nie sigmoid wsteczna propagacja 0.019345391
4 5 nie tanh wsteczna propagacja 0.111111111
16 10 nie tanh wsteczna propagacia z 0.111111111
momentem
20 15 nie tanh wsteczna propagacja 0.111111111
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Liczba Uzycie Metoda uczenia:
Liczba neuronéw | neuronéw Funkcja wsteczna propagacia lub . . Biad
porzadkowa W 7 aktywacji propagacj Sredniokwadratowy
ztab. 6.4 warstwie BIAS-em (sigmoid/tanh) wsteczna propagacija z MSE

ukrytej (tak/nie) momentem

24 15 nie tanh wsteczna propagacja z 0.111111111
momentem

32 20 nie tanh wsteczna propagacja z 0.111111111
momentem

3 5 tak tanh wsteczna propagacja 0.148148148

7 5 tak tanh wsteczna propagacja z 0.148148148
momentem

11 10 tak tanh wsteczna propagacja 0.148148148

wsteczna propagacja z

15 10 tak tanh momentem 0.148148148

19 15 tak tanh wsteczna propagacja 0.148148148

23 15 tak tanh wsteczna propagacja z 0.148148148
momentem

27 20 tak tanh wsteczna propagacja 0.148148148

wsteczna propagacja z

31 20 tak tanh momentem 0.148148148

8 5 nie tanh wsteczna propagacja z 0.183122697
momentem

28 20 nie tanh wsteczna propagacja 0.259259259

12 10 nie tanh wsteczna propagacja 0.350252801

Opracowanie wtasne.

Dane uzyskane z badan kombinacji parametréw sieci neuronowych wskazuja na preferencje
wykorzystania jako funkcji aktywacji funkcji sigmoid, metody uczenia z wykorzystaniem
wstecznej propagacji z wspotczynnikiem momentu oraz Konieczno$¢ uzycia neuronéw
z BIAS-em.

Tab. 6.5 wskazuje, Zze najefektywniejsza siecig neuronowa do zastosowania w analizie
incydentéw i podejmowaniu decyzji 0 ich zakwalifikowaniu jako problemy jest sie¢
0 nastepujacych parametrach:

- liczba neuronéw wejsciowych: 10,

- liczba neuronéw wyjsciowych: 1,
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- liczba neuronéw w warstwie ukrytej: 20,

- wykorzystanie BIAS-u w neuronach,

- funkcja aktywacji: sigmoid,

- metoda uczenia: propagacja wsteczna z wykorzystaniem wspotczynnika momentu.

Sie¢ neuronowa o podanych wyzej parametrach, stworzona w pakiecie ,,Neuroph Studio”,

zostata przedstawiona na rys. 6.2.
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Rys. 6.2 Sie¢ neuronowa wykorzystywana w analizie incydentéw i podejmowaniu decyzji o ich zakwalifikowaniu jako problemy

Opracowanie wtasne.



6.2 Wykorzystanie sieci neuronowej w praktyce

Przedstawiong w pkt 6.1 sie¢ neuronowa wykorzystano w praktyce, dla jej zweryfikowania na

trzech wybranych przyktadach.

Przyjeto,

ze wykorzystanie sieci neuronowej musi by¢ poprzedzone spelnieniem

nastepujacych warunkow:

1.

Dane wej$ciowe musza pochodzi¢ z systemoéw utrzymania ICT opartego na

metodologii ITIL.

Dane wejsciowe posiadajg informacje o incydentach, ktore zostaty zaklasyfikowane

przez analityka do dalszej analizy w procesie zarzadzania problemami. Informacje te

zostang wykorzystane do nauki sieci neuronowej oraz porownane z Wskazaniami

podejmowanymi przez sie¢ neuronowa.

Dane wejsciowe muszg zosta¢ znormalizowane w celu wykorzystania ich w analizie

incydentow i ich kwalifikowaniu jako problemu przez sie¢ neuronows.

Ocena prawidtowos$ci dziatania sieci neuronowej bedzie si¢ opiera¢ na wyliczeniu:

,,liczby problemdéw o0znaczonych przez analitykow (A)” na podstawie danych
historycznych dla danego miesiaca,

,liczby probleméw oznaczonych przez sie¢ neuronowg (B)” na podstawie
analizy dokonanej przez sie¢ neuronowa na danych historycznych dla danego
miesigca,

»v0 zgodnosci C=(B/A)”,

,btedu $redniokwadratowego dla danego miesigca (MSE)” na podstawie
informacji podawanych przez pakiet Neuroph po zakonczeniu analizy przez sie¢
neuronowg dla danych historycznych danego miesigca,

,,Sredniej zgodnosci dla przyktadu srednia(C)”: Srednia arytmetyczna (C),
,Sredniej MSE $rednia(MSE)”: $§rednia arytmetyczna (MSE),

czasu wykonania zadania: oszacowanie czasu wykonania analizy przez sie¢

neuronowg metodg empiryczna.

5. Dane dla trzech przyktadow powinny by¢ z tego samego przedziatu czasowego, aby

wyeliminowa¢ wplyw sezonowosci.



Przyjeto, ze spelnienie wymienionych warunkow jest mozliwe przez odpowiedni wybodr
przyktadow, sposrod wszystkich udostgpnionych przez firme Cisco Systems. Przyktady te

dotycza systemow utrzymania systeméw ICT firm o réznych profilach oraz wielko$ciach.
Wszystkie wybrane i analizowane przyktady sktadajg si¢ z (rys. 6.3):

- elementow sktadowych systemu produkcyjnego,
- elementow sktadowych systemu ICT,

- systemu monitoringu ICT.

Element sytemu
produkcyjnego

System ICT

Element sytemu
ICT

Zdarzenia

System
Monitoringu
ICT

Rys. 6.3 Diagram przyktadowego systemu produkcyjnego wraz z systemem ICT oraz
monitoringu ICT

Opracowanie wlasne.

System monitoringu ICT zbiera zdarzenia z systemu ICT, ktore sa analizowane 1 na ich
podstawie tworzone sg incydenty. Analiza incydentow wskazuje na obszary systemu ICT,

ktore nalezy ulepszy¢ (rys. 6.4).
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System
Monitoringu
ICT

Zarzadzanie Zarzadzanie Zarzadzanie
Zdarzeniami Incydentami Problemami

Rys. 6.4 System monitoringu ICT w przyktadach

Opracowanie wtasne.

Kazdy przyktad byl weryfikowany zgodnie z ponizszg procedura:

1. Uruchomienie sieci heuronowej:
- uruchomienie optymalnej sieci neuronowej w pakiecie Neuroph,
- zaladowanie zbioru uczacego,
- reset wag sieci neuronowej,
- inicjalizacja wag sieci neuronowej przez nadanie im losowych wartosci,
- start i zakonczenie procesu uczenia.
2. Normalizacja danych dla kazdego miesigca:
- normalizacja danych dotyczacych sygnatow istotnych.
3. Analiza danych z kazdego miesigca:

zaladowanie do pakietu Neuroph danych dla sygnatow istotnych

odpowiadajacych analizowanemu okresowi,

- analiza danych wykonana przez optymalng sie¢ neuronowa,

- wyliczenie parametru zgodno$ci przez poroéwnanie ilosciowe wskazan
incydentow dokonanych przez sie¢ neuronowg z wynikami wskazan
dokonanych przez analitykow,

- wyliczenie parametru MSE,

- 0szacowanie czasu analizy wykonanej przez sie¢ neuronowa.

4. Zakonczenie weryfikacji polegajace na wyliczeniu:

- S$redniej zgodnosci dla danego przyktadu,

- S$redniej warto$ci parametru MSE.
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3.2.1. Przyklad 1

Przyktad 1 dotyczy firmy, ktora jest migdzynarodowym operatorem telekomunikacyjnym
$redniej wielkos$ci dziatajagcym gldwnie na Bliskim Wschodzie. Firma dostarcza swoje ustugi
glownie na rynek firm z sektora panstwowego zwigzanych z wydobyciem ropy oraz produkcja
paliw. Jej ustugi, kierowane do sektora tych firm, opierajg si¢ na ofercie telekomunikacyjnej
umozliwiajacej taczenie zdalnych jednostek z centralg w szczegolnosci na potrzeby zdalnego
monitoringu, sterowania 1 zarzadzania. Przyklad 1 obejmuje wspotpracg firmy
telekomunikacyjnej z firma produkcyjng z branzy wydobywczej, dla ktorej swiadczone sa
ustugi w celu zapewnienia komunikacji pomiedzy zdalnymi lokalizacjami, takimi jak szyby
naftowe, rurociagi i gazociagi, a centralg zdalnego monitoringu, sterowania i zarzadzania.
Ustuga telekomunikacyjna zostala wdrozona w celu stworzenia mozliwosci komunikacji
pomiedzy lokalizacjami zdalnymi, a centralg zdalnego monitoringu, sterowania i zarzadzania
w celu przesylania komunikatow SCADA o parametrach zdalnych urzadzen jak i polecen
wykonawczych na potrzeby zdalnego sterowania. Wynikiem tego dzialania sg zintegrowane
systemy zarzadzajaco-monitorujgco-sterujgce usprawniajace dzialanie przedsigbiorstwa,
W szczegbdlnosci  zdalng komunikacje pomiedzy odleglymi lokalizacjami. Stabilnos¢
I dostepnos¢ rozwigzania telekomunikacyjnego =zostata okreSlona jako kluczowa dla

powodzenia projektu w firmie produkcyjnej.

Przedstawiony przyktad dotyczy utrzymania systemu ICT obejmujacego ponad 3000
urzadzen, ktore wspieraja potaczenia w ramach systemu produkcyjnego przesylajacego dane
pomiedzy lokalizacjami zdalnymi, a lokalizacjami monitorujaco, sterujgco, zarzadzajacymi
(rys. 6.5).
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PrzykIad 1 zarzadzania
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Rafinerie /
Magazyny

Porty
. System ICT
Stacje pomp )
/ rurociagi Urzadzenie
/ wiertnie IcT

Zdarzenia

System
Monitoringu
ICT

Rys. 6.5 Diagram systemu produkcyjnego wraz z systemem ICT oraz monitoringu ICT —
przyktad 1

Opracowanie wiasne.

Dane z systemu utrzymania systemu ICT za okres od stycznia 2016 r. do czerwca 2016 r.
zostaty uzyte do wskazania incydentow, ktore nalezy skierowaé do dalszej analizy w ramach

procesu zarzadzania problemami (rys. 6.6).
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System

Monitoringu
ICT
Zarzadzanie Zarzadzanie Zarzadzanie
Zdarzeniami Incydentami Problemami
914 430 1122 15
zdarzen $rednio na incydenty srednio na probleméw srednio na
miesigc w okresie 6 miesigc w okresie 6 miesigc w okresie 6
opomiarowanych opomiarowanych opomiarowanych
miesiecy miesiecy miesiecy

Rys. 6.6 Srednia miesigczna liczba zdarzen, incydentéw oraz probleméw — przyktad 1
Opracowanie wtasne.

Dziatanie sieci neuronowej zostalo poréwnane z pracg analitykow, pod wzgledem czasu

podejmowania decyzji oraz jej trafnosci.

W odniesieniu do czasu poswigeconego na analiz¢ incydentow dla ich zakwalifikowania jako

problemoéw stwierdzono, ze:

- analityk poswigcal na analize po okoto 2 do 3 dni co dwa tygodnie.
Wykonywanie analizy co dwa tygodnie bylo podyktowane warunkami
kontraktu. Sumarycznie analityk poswigcal na analize incydentéw i wskazanie
probleméw okoto 4 do 6 dni miesiecznie,

- sieci neuronowe] wykonanie analizy miesi¢cznej 1 wskazanie probleméw zajeto
5 sekund.

Trafno$¢ podejmowania decyzji okresla (tab. 6.6):

1. ,Liczba problemoéw oznaczonych przez analitykow (A)”:

- przyklad charakteryzuje si¢ wysoka $rednig miesigczng liczbg problemow
zakwalifikowanych przez analitykow, gtownie ze wzgledu na wysoka liczbe
urzadzen ICT (ponad 3000), a co za tym idzie wysoka liczbg incydentow, ktora
jest zwykle proporcjonalna do liczby urzadzen w rozwigzaniu ICT.

2. ,Liczba probleméw oznaczonych przez sie¢ neuronowg (B)”:
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- liczba probleméw zakwalifikowanych przez sie¢ neuronows jest poréwnywalna

co do rzedu wielkosci z liczbg problemdéw 0znaczonych przez analitykow.
3. ,,% zgodnosci C=(B/A):

- posiada matg zmiennos$¢ zgodnosci wynikoéw osigganych przez sie¢ neuronowsg

pomigdzy kolejnymi miesigcami w porownaniu z wynikami analitykow.
4. ,Btad sredniokwadratowy dla danego miesigca (MSE)”:

- blad sredniokwadratowy w kazdym z miesi¢cy nie odbiega w znacznym stopniu
od btedu MSE sieci neuronowej osiagni¢tego w trakcie nauki na zbiorze
uczgcym, CO Wskazuje na poprawne dziatanie sieci neuronowe;.

5. ,.Srednia zgodnosci dla przyktadu érednia(C)”:

- $rednia arytmetyczna dla zgodno$ci na poziomie 85% pokazuje, ze w danym
przypadku sie¢ neuronowa moze stanowi¢ uzyteczne narzedzie wspomagajace
prace analityka.

6. ,.Srednia MSE srednia(MSE)”:

- Srednia arytmetyczna btedoéw $redniokwadratowych z wszystkich miesiecy nie
odbiega w znacznym stopniu od btedu sieci neuronowej osiggnigtego w trakcie
nauki na zbiorze uczacym, CcO wskazuje na poprawne dziatanie sieci
neuronoweyj.

Tab. 6.6 Wyniki wykorzystania sieci neuronowej — przyktad 1

Przyktad 1

Styczen Luty Marzec Kwiecien Maj Czerwiec
Liczba probleméw oznaczonych
przez analitykow (A) 16 13 21 18 10 13
Liczba probleméw oznaczonych
przez sie¢ neuronowg (B) 14 1 18 15 9 10
% zgodnosci C=(B/A) 88% 85% 86% 83% 90% 7%
Btad Sredniokwadratowy dla
danego miesiaca (MSE) 0.00140 | 0.001902 | 0.002758 | 0.002721 | 0.001048 | 0.003525

Srednia zgodnosci dla przyktadu

$rednia(C) 85%

Srednia MSE $rednia(MSE) 0.002226031

Opracowanie wtasne.
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3.2.2. Przyklad 2

Przyktad 2 dotyczy firmy, ktora jest globalnym operatorem telekomunikacyjnym $redniej
wielkosci. Firma dostarcza swoje ustugi na rynek dla odbiorcow gtéwnie z sektora paliwowego
oraz transportu morskiego. Jej ustugi, kierowane do firm z tych sektorow, opierajg si¢ na
ofercie telekomunikacyjnej umozliwiajacej laczenie zdalnych jednostek =z centralg
W szczego6lnosci na potrzeby zdalnego monitoringu i zarzadzania. Przyktad obejmuje
wspotprace firmy telekomunikacyjnej z firmg produkcyjna z branzy paliwowej, dla ktorej
Swiadczone sg uslugi w celu zapewnienia komunikacji pomiedzy zdalnymi lokalizacjami,
takimi jak platformy wiertnicze, pola wydobywcze oraz rurociagi, a centrami zdalnego
monitoringu i sterowania. Ustuga telekomunikacyjna zostata wdrozona w celu stworzenia
mozliwo$ci komunikacji pomigedzy lokalizacjami zdalnymi, a centrami zdalnego monitoringu
oraz zarzadzania w celu umozliwienia 1 usprawnienia przesylania danych, a przez to
zintegrowania zarzadzania zasobami firmy. Wynikiem tego dziatania s3 pewne oszczgdnosci
w zapasach w produkcji oraz zwigkszenie elastycznosci i szybkosci komunikacji pomigdzy
réznymi lokalizacjami na $wiecie zwigzanymi pomiedzy sobg tancuchem dostaw w produkcji.
Stabilno$¢ 1 dostepnos$¢ rozwigzania telekomunikacyjnego zostata okreslona jako Krytyczna
dla powodzenia projektu w firmie produkcyjnej.

Przedstawiony przyktad dotyczy utrzymania systemu ICT obejmujacego ponad 1000
urzadzen, ktore wspierajg potaczenia w ramach systemu produkcyjnego przesytajacego dane

pomiedzy lokalizacjami zdalnymi, a lokalizacjami monitorujaco zarzadzajacymi (rys. 6.7).

121



Centrala /
Oddziaty

System zdalnego

Przykiad 2 zarzadzania

Pola
roponosne

Porty /
Staki
System ICT
Platformy Urzadzenie
wiertnicze ICT

Zdarzenia

System
Monitoringu
ICT

Rys. 6.7 Diagram systemu produkcyjnego wraz z systemem ICT oraz monitoringu ICT —
przyktad 2

Opracowanie wtasne.

Dane z systemu utrzymania systemu ICT za okres od stycznia 2016 r. do czerwca 2016 r.
zostaty uzyte do wskazania incydentow, ktore nalezy skierowac¢ do dalszej analizy w ramach

procesu zarzadzania problemami (rys. 6.8).
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Rys. 6.8 Srednia miesigczna liczba zdarzen, incydentéw oraz probleméw — przyktad 2
Opracowanie wtasne.

Dziatanie sieci neuronowej zostalo poréwnane z pracg analitykow, pod wzgledem czasu

podejmowania decyzji oraz jej trafnosci.

W odniesieniu do czasu po$wieconego na analiz¢ incydentow dla ich zakwalifikowania jako
probleméw stwierdzono, ze:

- analityk poswiecal na analize¢ po okoto 1 dzien w kazdym tygodniu.
Cotygodniowa analiza byla podyktowana warunkami kontraktu. Sumarycznie
analityk poswigcal na analiz¢ incydentow 1 wskazanie problemow okoto 4 dni
miesigcznie,

- sieci neuronowej wykonanie analizy miesi¢cznej zajeto 3 sekundy.
Trafno$¢ podejmowania decyzji okresla (tab. 6.7):

1. ,Liczba problemoéw oznaczonych przez analitykow (A)”:

- przyklad charakteryzuje si¢ niska liczba probleméw wskazanych przez
analitykoéw, gtownie ze wzgledu na wysoka stabilno$¢ rozwigzania ICT oraz
$rednig liczbe urzadzen ICT (ponad 1000), a co za tym idzie niskag liczbe
incydentow, ktéra jest zwykle proporcjonalna do liczby urzadzen
W rozwigzaniu ICT oraz jego stabilnosci.

2. ,Liczba probleméw oznaczonych przez sie¢ neuronowa (B)”:
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- liczba problemow zakwalifikowanych przez sie¢ neuronowa jest zblizona co do

wielkosci z liczba problemow oznaczonych przez analitykow.
,»v0 zgodnosci C=(B/A):

- posiada duza zmienno$¢ zgodnosci wynikow osigganych przez sie¢ neuronowa

pomigdzy kolejnymi miesigcami w porownaniu z wynikami analitykow.
,,Btad sredniokwadratowy dla danego miesigca (MSE)”:

- blad sredniokwadratowy w kazdym z miesi¢cy nie odbiega w znacznym stopniu
od btedu MSE sieci neuronowej osiagnigtego w trakcie nauki na zbiorze
uczgcym, CO Wskazuje na poprawne rozpoznawanie wzorcoOw danych.

,.Srednia zgodnosci dla przyktadu $rednia(C)”:

- S$rednia arytmetyczna dla zgodno$ci na poziomie 51% pokazuje, ze w danym
przypadku sie¢ neuronowa moze stanowi¢ zrddto dodatkowych danych dla
analityka.

,Srednia MSE $rednia(MSE)”:

- Srednia arytmetyczna btedoéw $redniokwadratowych z wszystkich miesiecy nie

odbiega w znacznym stopniu od btedu sieci neuronowej osiggnigtego w trakcie

nauki na zbiorze uczagcym, co wskazuje na poprawne rozpoznawanie wWzorcow

danych.
Tab. 6.7 Wyniki wykorzystania sieci neuronowej — przyktad 2
Przyktad 2

Styczen Luty Marzec | Kwiecien Maj Czerwiec
Liczba probleméw oznaczonych
przez analitykéw (A) 3 3 6 s 2 5
Liczba probleméw oznaczonych
przez sie¢ neuronowg (B) 3 2 4 1 0 2
% zgodnosci C=(B/A) 100% 67% 67% 33% 0% 40%
Btad Sredniokwadratowy dla
danego miesigca (MSE) 1.09E-07 | 0.002161 0.00482 0.00432 | 0.004132 | 0.006607
§redn_ia zgodnosci dla przyktadu 51%
srednia(C)
Srednia MSE $rednia(MSE) 0.003673164

Opracowanie wilasne.
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3.2.3. Przyklad 3

Przyktad 3 dotyczy firmy, ktéra jest operatorem telekomunikacyjnym $redniej wielkosci
w skali Europy. Firma oferuje swoje ustugi na rynek lokalny w kilku krajach. Jej ustugi,
kierowane do sektora firm, opierajg si¢ gldwnie na ofercie telekomunikacyjnej umozliwiajacej
taczenie zdalnych oddzialéw pomiedzy soba, a takze centrali z oddziatami. Przyktad obejmuje
wspotprace firmy telekomunikacyjnej z firmg produkcyjng z branzy o$wietleniowe;j, dla ktorej
$wiadczone sg ustugi w celu zapewnienia komunikacji pomigdzy szeScioma krajami, w ramach
ktoérych taczone jest ponad 140 zdalnych lokalizacji. Ustuga telekomunikacyjna zostata
wdrozona w celu zmodernizowania, w ramach systemu produkcyjnego, ustug logistycznych
oraz potaczenia logistyki z procesami wytworczymi firmy. Modernizacja ta umozliwita
sktadanie zamowien telefonicznych lub przez strone WWW z gwarancjg dostarczenia
produktow w ciggu 24 godzin na obszarze szesciu krajow. System obecnie obstuguje
zamoOwienia od klientow kierowane bezposrednio do produkcji o wartosci dziennej siggajace;j
do 250 000 €. Stabilnos¢ i dostgpnosé rozwiazania telekomunikacyjnego zostata okreslona

jako krytyczna dla powodzenia projektu w firmie produkcyjnej.

Przedstawiony przyktad dotyczy utrzymania systemu ICT obejmujacego okoto 200 urzadzen,
ktore wspierajg potaczenia w ramach systemu produkcyjnego przesytajacego dane pomigdzy

lokalizacjami zdalnymi, a lokalizacjami produkcyjnymi (rys. 6.9).
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Centrala /
Sytem zdalnego
zarzadzania

Przyktad 3 Magazyny

Oddziaty

Montownie /
Fabryki

Sklepy / System ICT

Oddziaty Partnerskie /
Hurtownie

Urzadzenie
ICT

Zdarzenia

System
Monitoringu
ICT

Rys. 6.9 Diagram systemu produkcyjnego wraz z systemem ICT oraz monitoringu ICT —
przyktad 3

Opracowanie wiasne.

Dane z systemu utrzymania systemu ICT za okres od stycznia 2016 r. do czerwca 2016 r.
zostaty uzyte do wskazania incydentow, ktore nalezy skierowaé do dalszej analizy w ramach

procesu zarzadzania problemami (rys. 6.10).
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System
Monitoringu
ICT
Zarzgdzanie Zarzadzanie Zarzgdzanie
Zdarzeniami Incydentami Problemami
171 644 188 2
zdarzenia srednio na incydentéw srednio na problemy $rednio na
miesigc w okresie 6 miesigc w okresie 6 miesigc w okresie 6
opomiarowanych opomiarowanych opomiarowanych
miesiecy miesiecy miesiecy

Rys. 6.10 Srednia miesieczna liczba zdarzen, incydentéw oraz probleméw — przyktad 3
Opracowanie wtasne.

Dziatanie sieci neuronowej zostalo poréwnane z pracg analitykow, pod wzgledem czasu

podejmowania decyzji oraz jej trafnosci.

W odniesieniu do czasu po$wieconego na analiz¢ incydentow dla ich zakwalifikowania jako

problemoéw stwierdzono, ze:

- analityk poswigcatl na wykonanie zadania po okoto 1 do 2 dni miesigcznie.
Comiesi¢czna analiza byta podyktowana warunkami kontraktu,

- sieci neuronowej wykonanie analizy miesi¢cznej zajeto 2 sekundy.
Trafno$¢ podejmowania decyzji okresla (tab. 6.8):

1. ,Liczba probleméw oznaczonych przez analitykow (A)”:

- przykiad charakteryzuje si¢ matg liczbe problemoéw zakwalifikowanych przez
analitykow, glownie ze wzgledu na matg liczbe urzadzen ICT (okoto 200), a co
za tym idzie matg liczb¢ incydentow, ktora jest zwykle proporcjonalna do liczby
urzadzen w rozwigzaniu ICT.

2. ,Liczba problemdéw oznaczonych przez sie¢ neuronowa (B)”:

- liczba probleméw zakwalifikowanych przez sie¢ neuronowa jest niska ze

wzgledu na niskg liczbe incydentow.
3. ,,% zgodnosci C=(B/A)”:
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kwiecien 2016: w tym miesigcu eksperci nie zaklasyfikowali ani jednego
incydentu jako problemu, sie¢ neuronowa osiggneta identyczne wyniki, co daje
100% zgodnosci,

posiada duzg zmiennos$¢ zgodnosci wynikoéw osigganych przez sie¢ neuronowa

pomigdzy kolejnymi miesigcami w porownaniu z wynikami analitykow.

4. ,Btad sredniokwadratowy dla danego miesigca (MSE)”:

btad sredniokwadratowy w kazdym z miesi¢cy nie odbiega w znacznym stopniu
od btedu MSE sieci neuronowej osiagnigtego w trakcie nauki na zbiorze

uczacym co wskazuje na poprawne rozpoznawanie wzorcéw danych.

5. ,.Srednia zgodnosci dla przyktadu érednia(C)”:

srednia arytmetyczna dla zgodnos$ci na poziomie 41% pokazuje, ze w danym
przypadku sie¢ neuronowa moze stanowi¢ zroédto dodatkowych danych dla

analityka, jednakze o niskiej uzytecznosci.

6. ,,Srednia MSE $rednia(MSE)”:

Srednia arytmetyczna btedéw $redniokwadratowych z wszystkich miesiecy nie
odbiega w znacznym stopniu od btedu sieci neuronowej osiggnigtego w trakcie

nauki na zbiorze uczacym co wskazuje na poprawne rozpoznawanie Wzorcow

danych.
Tab. 6.8 Wyniki wykorzystania sieci neuronowej — przyktad 3
Przyktad 3

Styczen Luty Marzec | Kwiecien Maj Czerwiec
Liczba probleméw oznaczonych
przez analitykéw (A) 2 1 1 0 2 4
Liczba probleméw oznaczonych
przez sie¢ neuronowg (B) 0 0 1 0 1 0
% zgodnosci C=(B/A) 0% 0% 100% 100% 50% 0%
Btad Sredniokwadratowy dla
danego miesiaca (MSE) 0.011581 | 0.004677 | 2.21E-06 | 1.89E-06 | 0.004813 | 0.017707
§redn_ia zgodnosci dla przykiadu 21%
srednia(C)
Srednia MSE $rednia(MSE) 0.006463709

Opracowanie wtasne.
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6.3 Analiza wynikéw zastosowania metody sztucznej inteligencji
oraz opracowanie rekomendacji dla jej wykorzystywania w praktyce

Na podstawie przedstawionych trzech przykltadow mozna stwierdzi¢, ze wykorzystanie
zbudowanej sieci neuronowej w praktyce utrzymania systeméw ICT umozliwia szybsze
podejmowanie decyzji o ulepszaniu tych systemow. Czas pracy sieci neuronowej dla podjecia
decyzji jest zdecydowanie krotszy od czasu pracy analitykow systemow ICT (tab. 6.9).

Tab. 6.9 Miesi¢czne czasy pracy analitykow i sieci neuronowej dla podjecia decyzji
0 ulepszaniu systeméw ICT

Przyktad
1 2 3
Czas pracy analitykow (X) 4-6 dni 4 dni 1-2 dni
Czas pracy sieci neuronowej (Y) 5 sekund 3 sekundy 2 sekundy

Opracowanie wtasne.

Uzyskane wyniki pozwalaja na stwierdzenie, ze wykorzystanie sieci neuronowej, jako
wybranej metody sztucznej inteligencji, umozliwia analiz¢ incydentéw i podejmowanie
decyzji o ich zakwalifikowaniu jako problemy w czasie rzeczywistym, co wyrdznia
pozytywnie sie¢ neuronowa na tle pracy analitykow, ktora jest okresowa (tygodniowa lub

miesigczna).
W odniesieniu do trafnosci podejmowanych decyzji, syntetyczne zebranie uzyskanych
wynikow (tab. 6.10) pozwala na wskazanie nastepujacych prawidtowosci:

1. Istnieje duza zmienno$¢ zgodnosci wynikow osigganych przez sie¢ neuronowa
W poréownaniu do wynikow osigganych przez analitykow w poszczegdlnych

miesigcach, definiowana jako % zgodno$ci w poszczegolnych miesigcach.

2. W kazdym z przyktadow liczba incydentow wskazanych przez sie¢ neuronowa jest

mniejsza od liczby incydentéw wybranych przez analitykow.

3. Istnieje duza zmienno$¢ zgodnosci pomigdzy przyktadami, mierzona jako réznica

sredniego % zgodnosci.

4. Sredni blad $redniokwadratowy MSE jest porownywalny dla wszystkich przyktadoéw

oraz zgodny z bledem MSE sieci neuronowej w trakcie jej uczenia.
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Tab. 6.10 Trafno$¢ podejmowania decyzji o ulepszaniu systemow ICT przez sie¢ neuronowa

Przyktad
1 2 3
Sredni % zgodnosci srednia(C) 85% 51% 41%
f,l"gg"' s el ez = 0.002226031 0.003673164 0.006463709

Opracowanie wtasne.

Wpltyw pojedynczego btedu na koncowy wynik osiggany przez sie¢ neuronowa
W poszczeg6lnych przyktadach jest zalezny od ogdlnej liczby probleméw w danym miesigcu.
Poziom btedow MSE dla modelu sieci neuronowej w poszczegodlnych przypadkach jest
poréwnywalny. Sugeruje to, ze taki btad zostat spowodowany czynnikami, ktore nie zostaly
uwzglednione w modelu zbudowanej sieci neuronowej.

Po przeprowadzeniu dodatkowych rozméw z analitykami okazato si¢, ze w trzech
przyktadach, na ktérych byla weryfikowana praca sieci neuronowej, na podjecie decyzji
0 zakwalifikowaniu incydentu jako problemu naktadaty si¢ dodatkowe czynniki.

W szczegolnosci analitycy wskazali na:

- interwencje klienta: klient zmieniat na biezaco reguly selekcji incydentéw do
dalszej analizy ze wzgledow, ktore nie byty wezesniej uwzglgdnione w procesie
utrzymania systemow ICT, a zatem w zbudowanej sieci neuronoweyj,

- interwencje wewngtrzna: inne zespoty Cisco Systems, ktore uczestnicza
W pracy z poszczeg6lnymi klientami wplynely na decyzj¢ o zakwalifikowaniu
wybranych incydentow jako problemy do dalszej analizy,

- czynnik biznesowy: nieskodyfikowany czynnik (np. lokalizacja VIP), ktory
musiat by¢ obstluzony z wyzszg pilnoscia niz wynikaloby to z standardowe;j
procedury,

- reputacja klienta: nieskodyfikowany czynnik — chwilowy wymoég ze strony
dziatu PR klienta.

Wynika stad, ze im wigksza podatnos¢ firmy na uwzglednianie nieskodyfikowanych

czynnikOw tym nizsza zgodno$¢ wynikow pracy sieci neuronowej oraz analitykow.
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Na podstawie wskazan analitykow

zweryfikowano otrzymane wyniki

dotyczace

analizowanych przyktadéw. Okazato si¢, ze $rednia liczba nieskodyfikowanych czynnikow

W miesigcu wynosi 1, natomiast w poszczegdlnych miesigcach moze osiggac¢ wartosci od 0 do

2. W tablicach 6.11, 6.12, 6.13 przedstawiono dane odpowiednio dla przyktadow 1, 2, 3,

zweryfikowane o nieskodyfikowane czynniki.

Tab. 6.11 Wyniki wykorzystania sieci neuronowej — zweryfikowany przyktad 1

Przyktad 1
Styczen Luty Marzec | Kwiecien Maj Czerwiec
Liczba probleméw oznaczonych
przez analitykow (A) 15 12 20 1 9 12
Liczba probleméw oznaczonych
przez sie¢ neuronowg (B) 14 11 18 15 9 10
% zgodnosci C=(B/A) 93,33% 91,67% 90,00% 88,24% 100,00% 83,33%
SCEIEIC BT ST A 0.001402 | 0.001902 | 0.002758 | 0.002721 | 0.001048 | 0.003525
danego miesigca (MSE)
Srednia zgodnosci dla przyktadu
srednia(C) 91.1%
Srednia MSE $rednia(MSE) 0.002226031
Opracowanie wtasne.
Tab. 6.12 Wyniki wykorzystania sieci neuronowej — zweryfikowany przyktad 2
Przyktad 2
Styczen Luty Marzec | Kwiecien Maj Czerwiec
Liczba probleméw oznaczonych
przez analitykow (A) 3 2 5 2 0 4
Liczba probleméw oznaczonych
przez sie¢ neuronowg (B) 3 2 4 1 0 2
% zgodnosci C=(B/A) 100,00% | 100,00% | 80,00% 50,00% 100,00% 50,00%
Btad Sredniokwadratowy dla
danego miesiaca (MSE) 1.09E-07 | 0.002161 | 0.00482 0.00432 | 0.004132 | 0.006607
Srednia zgodnosci dla przyktadu
$rednia(C) 80,0%
Srednia MSE $rednia(MSE) 0.003673164

Opracowanie wilasne.
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Tab. 6.13 Wyniki wykorzystania sieci neuronowej — zweryfikowany przyktad 3

srednia(C)

Przyktad 3

Styczen Luty Marzec | Kwiecien Maj Czerwiec
Liczba pro_blerpow oznaczonych 0 0 1 0 1 ”
przez analitykow (A)
Liczba probleméw oznaczonych
przez sie¢ neuronowa (B) 0 0 1 0 1 0
% zgodnosci C=(B/A) 100,00% | 100,00% | 100,00% | 100,00% | 100,00% 0,00%
Blad Sredniokwadratowy dla 0.011581 | 0.004677 | 2.21E-06 | 1.89E-06 | 0.004813 | 0.017707
danego miesigca (MSE)
Srednia zgodnosci dla przyktadu 83.3%

Srednia MSE $rednia(MSE)

0.006463709

Opracowanie wtasne.

Uwzglednienie zweryfikowanych wynikow dotyczacych trzech rozpatrywanych przyktadow,

w odniesieniu do trafnosci podejmowanych decyzji, pozwala na wskazanie nastepujacych

prawidtowosci (tab. 6.14):

1. Poziom zgodnosci wynikow osigganych przez sie¢ neuronowa w poréwnaniu do

wynikow osigganych przez analitykow w poszczegdlnych miesigcach, definiowana

jako % zgodnosci w poszczegolnych miesigcach, nalezy uznac jako znaczacy.

2. W kazdym z przyktadow liczba incydentow wskazanych przez sie¢ neuronowg jest

nieznacznie mniejsza lub rowna liczbie incydentéw wybranych przez analitykow.

3. Znaczaco zmniejszyla si¢ zmiennos¢ zgodnosci pomiedzy przyktadami, mierzona jako

roznica $redniego % zgodnosci.

4. Sredni blad $redniokwadratowy MSE jest pordéwnywalny dla wszystkich przyktadow

oraz zgodny z btedem MSE sieci neuronowej w trakcie jej uczenia.

Tab. 6.14 Trafno$¢ podejmowania decyzji o ulepszaniu systemow ICT przez sie¢ neuronowa

MSE

Przyktad
2 3
Sredni % zgodnosci srednia(C) 91,1% 80,0% 83,3%
SR EE L TR ST 0.002226031 0.003673164 0.006463709

Opracowanie wilasne.
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Uzyskane wyniki pordwnania czasu 1 traftno$ci podejmowania decyzji przez sie¢ neuronowg

oraz analitykow pozwalajg na sformulowanie nastg¢pujacych rekomendacji w zakresie

wykorzystania zbudowanej sieci neuronowej:

1.

Sie¢ neuronowg mozna wykorzystac¢ jako metode sztucznej inteligencji, do wspierania
pracy analitykow, gdyz daje im ona podstawe do szybszego podjecia trafnych decyz;ji
o ulepszaniu systeméw ICT. Wykorzystanie sieci pozwoli na zwigkszenie
efektywnosci analitykow, dzieki zwigkszeniu liczby analizowanych incydentow
w danym okresie czasu, a przez to na skrocenie cyklu decyzyjnego, co wptynie na

poprawe dostepnosci systemow ICT.

Wykorzystanie sieci neuronowej przyniesie wiele innych korzysci w aspekcie

utrzymania systemow ICT, do ktérych naleza:

- ujednolicenie standardow utrzymania systemow ICT, dla zapewnienia ich
wiekszej dostepnosci (wdrozenie sieci neuronowej wymusi stosowanie tych
samych kryteriow decyzyjnych w zakresie kwalifikacji incydentow do procesu
zarzadzania problemami),

- ujednolicenie  zarzadzania  problemami w  rdéznych lokalizacjach,
przedsigbiorstwa, szczegOlnie gdy znajdujga sie w réznych krajach
I komunikacja bezposrednia jest utrudniona,

- ujednolicenie dostarczania tego typu ushug dla réznych klientow oraz branz, co
powoduje wigksze dostosowanie ich do najlepszych praktyk w kwestii wyboru

incydentéw do procesu zarzadzania problemami.

Ze wzgledu na wystepowanie w praktyce dodatkowych czynnikéw, ktorych
wystgpienia nie mozna przewidzie¢ — a zatem wprowadzi¢ do sieci neuronowej, nie jest
mozliwe catkowite zastgpienie pracy analitykéw 1 automatyczne podejmowanie decyzji

0 ulepszaniu systemow ICT przez sie¢ neuronowa.

Weryfikacja zbudowanej sieci neuronowej na wybranych trzech przyktadach pozwala
na stwierdzenie, ze kazdorazowo sie¢ t¢ nalezy wstepnie przetestowa¢ na danych

z okresu kilku miesigcy, a nastgpnie poréwnac z oczekiwaniami klientow.

Dla zwigkszania skutecznosci wykorzystania zbudowanej sieci neuronowej
w systemach utrzymania ICT, po jej wdrozeniu wazne znaczenie ma systematyczne

poszukiwanie rozwigzan, ktore beda poprawiaty warunki jej stosowania. Przyktadem
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poprawy jest okresowe przeprowadzanie pomiaréw wynikow osigganych przez sie¢
w stosunku do wynikow osigganych przez analitykow oraz weryfikacja zgromadzonej
wiedzy eksperckiej na podstawie ktorej pracuje siec.

. Zbudowang sie¢ neuronowa mozna zmodyfikowa¢ — w zaleznosci od specyficznych
potrzeb przedsigbiorstwa. Wymaga to jednak przeprowadzenia badan, ktorych istote
opisano w rozdz. 4,51 6.
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Podsumowanie

Wspotczesny rynek stawia wysokie wymagania przedsigbiorstwom produkcyjnym. Aby
sprosta¢ konkurencji i rozwija¢ si¢ w przysztosci przedsigbiorstwa te musza podejmowac
dziatania dla zwiekszenia niezawodnosci swoich systemoéw produkcyjnych. Niezawodnosé
systemOw produkcyjnych w coraz wiekszej mierze zalezy od dostepnosci nadzorujacych
je systeméw ICT.

Przeprowadzone w ramach niniejszej pracy badania byly ukierunkowane na poprawg
dostepnosci systemow ICT, przez okreslenie mozliwosci dalszej automatyzacji procesow ich
utrzymania. W wyniku przeprowadzonych badan wstgpnych stwierdzono, ze warto rozwazy¢
mozliwo$¢ dalszej automatyzacji przez wykorzystanie metod sztucznej inteligencji do
wspomagania podejmowania decyzji o ulepszaniu systemoéw ICT. W szczegdlno$ci, gtownym

celem pracy bylo przeprowadzenie badan w zakresie mozliwos$ci wykorzystania sztucznej

ICT.

Dla osiggnigcia celu gtdéwnego dociekania naukowe, ktorych wyniki przedstawiono w pracy,
dotyczyly dwoch nastepujacych zagadnien badawczych:

1) Okreslenia metody sztucznej inteligencji, ktéra mozna wykorzysta¢ w utrzymaniu
systemOow ICT do wspierania podejmowania decyzji 0 ich ulepszaniu w ramach procesu
zarzadzania problemami.

2) Adaptacji okreslonej metody sztucznej inteligencji dla jej wykorzystania do wspierania
podejmowania decyzji 0 ulepszaniu systeméw ICT w ramach procesu zarzadzania
problemami.

Rozwazania w zakresie 1) zagadnienia stanowity I etap procesu badawczego. Przeprowadzono
w nim analiz¢ procesu zarzadzania incydentami w systemach ICT dla wyboru metody
sztucznej inteligencji, ktora mozna wykorzysta¢ do wspierania podejmowania decyzji
0 ulepszaniu systeméw ICT w procesie zarzadzania problemami. W wyniku tej analizy
stwierdzono, ze Wigkszo$¢ sygnatow, ktore sa dostepne z procesu zarzadzania incydentami ma
warto$ci kwantyfikowalne. Implikuje to wykorzystanie do ich analizy metod sztucznej
inteligencji opierajacych si¢ na sygnatach kwantyfikowalnych. Metoda sztucznej inteligencji
musi rowniez posiada¢ wlasciwos¢ generalizacji, gdyz opiera swoje decyzje na danych z poza
zbioru uczacego. Dodatkowo musi umie¢ podejmowac decyzje na podstawie danych

niepetnych, gdyz nie wszystkie sygnaly dostgpne w procesie zarzadzania incydentami sa
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kwantyfikowalne lub brane pod uwage przez analitykow. Z tego wzgledu jako metode
sztucznej inteligencji, ktéra mozna wykorzysta¢ do wspierania podejmowania decyzji
0 ulepszaniu systeméw ICT, wybrano sieci neuronowe. Metode te¢ scharakteryzowano,
co stanowito podstawe do dalszych badan. Wyniki badan uzyskane w ramach 1) zagadnienia

pozwalaja na stwierdzenie, ze zostat osiaggniety 1. cel czastkowy pracy.

W zakresie 2) zagadnienia przeprowadzono badania i rozwazania, ktore przebiegaty w trzech
kolejnych etapach procesu badawczego.

Il etap obejmowat badania z udziatem ekspertow, ukierunkowane na okreslenie istotnosci oraz
przydatno$ci sygnaldéw z procesu zarzadzania incydentami W aspekcie mozliwosci ich
wykorzystania do wspierania podejmowania decyzji o0 ulepszaniu systemow ICT
z wykorzystaniem sieci neuronowych. W wyniku tych badan zidentyfikowano 8 istotnych
sygnatow, ktore zdaniem ekspertdw maja najwickszy wplyw na podjecie decyzji
0 zakwalifikowaniu incydentdow do dalszej analizy w ramach procesu zarzadzania
problemami, a wiec decyzji 0 ulepszaniu systeméw ICT. Przeprowadzona analiza przydatnosci
tych sygnatow w aspekcie wykorzystania w sieciach neuronowych pozwolita na wyr6znienie
4 'z nich, do ktorych nalezg: impact, urgency, TTR OK, TTN OK.
Wyniki badan uzyskane w ramach Il etapu pozwalaja na stwierdzenie, ze zostat osiggnicty 2.

cel czastkowy pracy.

Il etap obejmowal badania z udziatem ekspertow, ukierunkowane na zgromadzenie wiedzy
eksperckiej w zakresie 4 wyrdznionych sygnatéw decydujacych o ulepszaniu systemow ICT.
Wyniki tych badan pozwolily na stwierdzenie, ze w obszarze 4 wyrdznionych sygnatdéw istnieje
wiedza ekspercka, ktéra mozna skonsolidowaé i zapisa¢ w formie zrozumiatej dla sieci

neuronowych. Oznacza to, ze zostat osiggnicty 3. cel czastkowy pracy.

IV etap byt ukierunkowany na implementacje metody sieci neuronowych do procesu
podejmowania decyzji o ulepszaniu systemoéw ICT. W pierwszej kolejnosci zbudowano sie¢
neuronowa, co wymagato:

- opracowania zbioru uczacego Sie¢ neuronowa na podstawie zgromadzonej wiedzy
eksperckiej oraz normalizacji danych w celu przystosowania ich do wymagan
przetwarzania przez sieci neuronowe,

- wyboru optymalnej konfiguracji sieci neuronowej na podstawie porOwnywania

wielkosci parametrow MSE réznych sieci neuronowych w procesie ich uczenia.
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Nastepnie sie¢ t¢ zastosowano w praktyce, na trzech przyktadach udostepnionych przez Cisco
Systems, ktére dotycza systemdéw utrzymania systeméw ICT firm o réznych profilach
dziatalnosci oraz wielkosciach. Celem wykorzystania zbudowanej sieci neuronowej
w praktyce byto zweryfikowanie prawidlowosci jej dziatania w kontekscie czasu oraz trafnosci
podejmowania decyzji o ulepszaniu systemow ICT. Uzyskane wyniki zostaty odniesione do
czasu i trafno$ci podejmowania tych decyzji przez analitykow — ekspertow firmy Cisco

Systems.

Analiza porownawcza uzyskanych wynikéw pozwala na stwierdzenie, ze sie¢ neuronowa
mozna wykorzysta¢ do wspierania pracy analitykow, gdyz daje im ona podstawe do szybszego
podjecia trafnych decyzji 0 ulepszaniu systeméw ICT. Nalezy jednak podkreslic, ze ze
wzgledu na wystepowanie w praktyce pozostatych sygnatow nie uwzglgednionych w sieci,
a takze dodatkowych czynnikow, ktorych wystgpienia nie mozna przewidzie¢ — a zatem
wprowadzi¢ do sieci neuronowej, nie jest mozliwe catkowite zastgpienie pracy analitykoéw

i automatyczne podejmowanie decyzji o ulepszaniu systeméw ICT przez sie¢ neuronows.

Na podstawie uzyskanych wynikow stwierdzono rowniez, ze wykorzystanie sieci neuronowej
moze przynies¢ wiele innych korzysci w aspekcie utrzymania systemoéw ICT, do ktérych
nalezy ujednolicenie:

- standardow utrzymania systemow ICT, dla zapewnienia ich wigkszej dostgpnosci
(wdrozenie sieci wymusi stosowanie tych samych kryteriow decyzyjnych w zakresie
kwalifikacji incydentow do procesu zarzadzania problemami),

- zarzadzania problemami w réznych lokalizacjach przedsigbiorstwa, szczegdlnie gdy
znajdujg si¢ w roznych krajach i komunikacja bezposrednia jest utrudniona,

- dostarczanych ustug utrzymania systeméw ICT dla roznych klientow oraz branz,
co powoduje wigksze dostosowanie ich do najlepszych praktyk w kwestii wyboru
incydentéw do procesu zarzadzania problemami.

Biorac to pod uwagg, w ramach tego etapu przedstawiono réwniez rekomendacje w zakresie

wykorzystania sieci neuronowej w praktyce.

Wyniki badan uzyskane w ramach IV etapu pozwalaja na stwierdzenie, Zze zostal osiagnigty
4. cel czastkowy pracy.

W pracy zostaty przyjete dwie hipotezy badawcze.
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Wyniki uzyskane w zakresie I, Il oraz Il etapu badan pozwalaja na stwierdzenie, ze istnieje
mozliwo$¢ wykorzystania sztucznej inteligencji do dalszej automatyzacji utrzymania
systemOé6w ICT dla wspierania analitykow w podejmowaniu decyzji o ulepszaniu tych
systemow. Oznacza to, ze przeprowadzone w ramach niniejszej pracy badania pozwolity na

pozytywne zweryfikowanie 1. hipotezy badawcze;.

Wyniki uzyskane w toku IV etapu badan pozwalaja na stwierdzenie, ze wykorzystanie sieci
neuronowej w praktyce wptywa na skrocenie czasu podejmowania trafnych decyzji
o ulepszaniu systeméw ICT, co powinno skutkowaé poprawa ich dostepnosci,
a w konsekwencji niezawodnos$ci systemoéw produkcyjnych. Na podstawie uzyskanych
W pracy wynikow mozna zatem stwierdzié¢, ze 2. hipoteza badawcza pracy zostata pozytywnie

zweryfikowana.
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