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PROBLEMATYKA BEZPIECZENSTWA
RADIOWYCH SIECI MALEJ PREDKOSCI ZIGBEE

Streszczenie. Istotne znaczenie dla rozwoju bezprzewodowych sieci matych
predkosci majg prace normalizacyjne, niedawno zakornczone opublikowaniem
obszernych dokumentow, tzn. IEEE 802.15.4 oraz ZigBee. Te powigzane ze soba
protokotly przewidziane sg miedzy innymi dla zastosowan przemystowych. Ich
specyfikacje przedstawiono w opracowaniu, ze szczeg6lnym uwzglednieniem
zagadnien bezpieczenstwa.

SECURITY ISSUE OF ZIGBEE LOW SPEED RADIO NETWORKS

Summary. Standardization works, newly finished by publication of extensive
documents i.e. IEEE 802.15.4 and ZigBee, are of great importance for low speed
wireless networks development. Those connected together protocols are among
other things provided for industrial appliances. Their specifications arc presented
in the study, taking into consideration especially the security issues.

1. Wprowadzenie

Mniej wiecej od 2000 roku mozna zauwazy¢ intensywny rozwo0j w dziedzinie
bezprzewodowych sieci sensorowych (WSN - ang. Wireless Sensor Networks). Sg to
sieci matej predkosci, przeznaczone miedzy innymi dla zastosowan przemystowych.
Rozwigzania stosowane w warunkach przemystowych powinny spetnia¢ nie tylko
wymagania czasu rzeczywistego, ale réwniez ostre warunki, dotyczace bezpie-
czenstwa transmisji danych. Odbiorca musi mie¢ pewnos¢, ze dane, ktére do niego
docierajg, sg identyczne z danymi, ktore wystat nadawca (integralno$¢ danych). Cel
ten jest osiggalny za pomocg zabezpieczen nadmiarowych treSci pakietu (stowo
kontrolne). W przypadku sieci radiowych bardzo istotna jest réwniez poufno$é
transmisji. Transmitowane dane powinny by¢ nieczytelne dla nieupowaznionych stron
(0sdb lub procesow). Realizacja tej kwestii wymaga uzycia metod szyfrowania. Nowo
opracowane protokoty IEEE 802.15.4 oraz ZigBee, przeznaczone dla sieci radiowych
matych predkosci, w duzym stopniu porzadkujg problematyke sieci sensorowych,
w tym réwniez zagadnienia bezpieczenstwa.
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2. Standard ZigBee / IEEE 802.15.4

ZigBee [2,8,9] jest stosem protokotéw opartych na standardzie IEEE 802.15.4,
opisujgcym warstwe fizyczng (PHY - Physical Layer) oraz warstwe dostepu do
medium (MAC - Medium Access Control Layer) - rys. 1. Zatwierdzony w roku 2003
standard IEEE 802.15.4 [1] definiuje prosty, lecz silny protokot pakietowy o takich
whasciwosciach, jak transmisja z rozpraszaniem widma metodg sekwencji
bezposredniej, faczno$¢ oparta na priorytetach, wysoka niezawodno$¢ poprzez
potwierdzanie odbioru, zdolno$¢ zmiany czestotliwosci dla unikniecia interferenciji,
a takze uwzglednia mechanizmy, zapewniajace integralno$¢ i poufnos$¢ transmisji.
Norma I|EEE 802.15.4 pozwala stosowa¢ 16-bitowy adres skrocony wezta lub
64-bitowy adres rozszerzony.
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Rys. 1 Model warstwowy IEEE 802.15.4/ZigBee

ZigBee rozszerza mozliwosci protokotu IEEE 802.15.4 o zagadnienia realizacji
réznych struktur sieciowych (w tym rozbudowanych sieci ad hoc), bezpieczenstwa
transmisji oraz organizuje interfejs z warstwg aplikacyjng. ZigBee uwazany jest za
standard, ktéry ma szanse stac sie globalnym rozwiazaniem dla wielu zastosowan, np.
w takich dziedzinach, jak przemyst, rolnictwo, ochrona Srodowiska, automatyzacja
budynkéw, ochrona zdrowia itd. Rozwigzania ZigBee wyrdzniajg wsrdd innych sieci
bezprzewodowych nastepujace parametry: bardzo niski pobér mocy (baterie starczajg
od 6 miesiecy do kilku lat); urzagdzenie ZigBee ma tylko dwa tryby pracy: albo jest
active (nadawanie/odbieranie) albo sleep (w przypadku Bluetooth wystepuje wiele
roznych trybéw, co zdecydowanie utrudnia optymalizacje poboru mocy); niski koszt
urzadzen, instalacji i eksploatacji; mozliwa duza gesto$¢ weztdw sieci; prosty protokét
i fatwa implementacja; stos kodu protokotu jest szacowany na okoto 'Aw stosunku np.
do Bluetooth; niezawodny transfer danych; wysoki poziom bezpieczenstwa transmisji.

W celu mozliwosci optymalizacji kosztéw wezta standard IEEE definiuje dwa
typy rozwigzan: urzadzenia w petni funkcjonalne (FFD -full-function device) oraz
urzadzenia o zredukowanych funkcjach (RFD - reduced function device). FDD moze
funkcjonowa¢ w dowolnej topologii, moze dziata¢ jako koordynator sieci, moze
dziata¢ jako ruter, moze tez tgczy¢ sie z dowolnym weztem. W przypadku RFD
topologia ograniczona jest do gwiazdy. Wezet moze realizowa¢ potgczenia tylko
z koordynatorem sieci, a sam nie moze by¢ koordynatorem. Zaletg tej wersji jest
bardzo proste wykonanie. Na poziomie sieci ZigBee wyrdznia sie trzy typy weztow:
Koordynator ZigBee (FFD), Ruter ZigBee (FFD) oraz urzgdzenie koncowe (RFD lub
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FFD). Urzadzenie koncowe moze +taczy¢ sie bezposrednio zruterem lub
koordynatorem.

W warstwie fizycznej standardu IEEE zdefiniowano trzy pasma czestotliwosci:
2,4GHz, 915MHz (USA) i 868MHz (Europa) - tabela 1

Tabela 1
Pasma czestotliwosci i predkosci transmisji danych

3redkos< Predkos¢ Predkos¢

PHY P §'  Liczb
asmo - Jostepnos lczba w bitacti Vsymbolacl V chips’acl /lodulacja Symbole

(MHz) (MHz). w Europie kanatow (kbls) (ksymbol/s) (kchip/s)
868.0 - .
868.6 tak 1 20 20 300 BPSK binarne
868/915
902.0 - . .
928.0 nie 10 40 40 600 BPSK binarne
2400- 16.
2450 24835 tak 16 250 62.5 2000 0-QPSK ortogonalne

Dla celéw przemystowych, zdecydowanie lepszym pasmem jest 2,4 GHz -
duza liczba kanatow, wieksza szybko$¢ transmisji oraz skuteczniejsza modulacja
(w sensie wymaganej energii na 1bit). Stosowana jest ztozona modulacja fazowa
zrozpraszaniem widma metodg sekwencji bezposredniej DSSS (ang. direct sequence
spread spectrum) [7], W przypadku modulacji 0-QPSK (ang. offset quadrature phase-
shift keying) cztery kolejne bity informacyjne, tworzgce tzw. symbol, zastepowane sg
odpowiednio dobrang (1 z 16) sekwencjg 32 elementow (ang. chips). Daje to
mozliwos¢ pracy przy stabym wspotczynniku S/N (stosunek sygnatu do szumu),
wynikajacym albo z powodu zaktdcen, albo niskiej mocy nadajnika.

Strumien bitow Sygnat

Bity na Symbol Symbol na Modulator zmodulowany
Chips 0-QPSK

Rys. 2. Modulacja i funkcja rozpraszania

3. Mechanizmy bezpieczenstwa w sieciach ZigBee

Standard IEEE definiuje nastepujace 4 rodzaje ramek: ramka danych (ang. Data
Frame), ramka potwierdzajgca poprawny odbiér (ang. Acknowledgement Frame),
ramka sygnatu nawigacyjnego (ang. Beacon Frame), ramka rozkazowa (ang. MAC
Command Frame). Ramki w warstwie MAC zabezpieczone sg 16-bitowym stowem
CRC (pole FSC - ang. Frame Check Sequence), pozwalajgcym na kontrole
integralnosci ramki. tacznie z dalej omawianymi mechanizmami zwigzanymi
z szyfrowaniem, w ZigBee wprowadzono takze kontrole ,,$wiezosci” pakietow za
pomocay licznikéw ramek (4 bajty), ktore zapobiegajg przed atakami, polegajagcymi na
powielaniu ramek. Licznik ramek jest zerowany przy kreowaniu nowego klucza.

W celu zapewnienia poufnosci i autentycznosci (uwierzytelnianie) transmisji
danych w protokole ZigBee przyjeto mechanizm nazwany CCM [2,5], wykorzystujacy
szyfrowanie blokowe z kluczem symetrycznym. Jako algorytm szyfrujacy przewidziano
standard AES (ang. Advanced Encryption Standard), zaakceptowany w 2000 r. Ten
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silny algorytm zostat zgtoszony w 1998 r. do NIST pod nazwg Rijndael, stanowigca
potaczenie nazwisk jego tworcow (Rijmen & Daemen). [3,4,11], Szyfr AES moze
uzywac blokéw 128-, 192- lub 256-bitowych, szyfrowanych kluczami 128-, 192- lub
256-bitowymi. ZigBee wykorzystuje AES-128. Operacja szyfrowania wymaga
wykonania pewnej liczby rund, zaleznej od ditugosci bloku. Dla AES-128 liczba ta
wynosi 10. W kazdej rundzie wykonywane sg 4 operacje macierzowe (tu: 4*4).
Elementem macierzy jest bajt (rys. 3). Po kazdej rundzie powstaje szyfr posredni,
zwany stanem (ang. state).

cnangc AJ
[ShiftRows|
shift 1
>
shift 2 A.
shift 3 Al b)

Rys. 3. Jedna runda operacji szyfrowania AES [3,10]: a) podstawienie bajtow; b) prze-
suniecie wierszy; c¢) mieszanie kolumn; d) operacja XOR z kluczem rundy

Operacja SubBytes (podstawienie bajtow) dokonuje transformacji niezaleznie
kazdego bajta stanu, na podstawie tabeli podstawien S-box (ang. substitution box).
W drugim etapie (ShiftRows) nastepuje cykliczne przesuniecie bajtow w wierszach
2,3,4, odpowiednio o 1, 2, 3 pozycje w lewo. Operacja mieszania kolumn
(MixColumns) polega na przemnozeniu kazdej kolumny stanu przez staty wielomian
C(x). W kroku AddRoundKey, na kazdym bajcie stanu, wykonywana jest operacja
logiczna XOR z kluczem rundy. Klucz szyfrujacy uzywany jest wewnatrz algorytmu
do otrzymania odrebnego klucza w kazdej rundzie procesu szyfrowania. Klucze takie
sg zwane kluczami rundy.

Powstato juz kilka aplikacji sprzetowych uktadéw do szyfrowania i deszyfro-
wania wedtug algorytmu AES. Przyktadowo, 8-bitowy uktad AES-128, wykonany
w technologii 0,35 pm CMOS, zajmuje powierzchnie okoto 0,25 mm2 i pobiera prad
3 pA przy napieciu zasilania 1,5 V oraz czestotliwos$ci zegara 100 kHz [6].

Autoryzacja w ZigBee jest mozliwa na poziomie warstwy sieciowej oraz
poziomie urzadzen. W pierwszym przypadku jest osiggalna przez uzycie wspolnego
klucza Knwk- W drugim przypadku autoryzacja wymaga uzycia unikatowego klucza
potaczenia pary weztow - Klk. Szyfrowanie powigzane z autoryzacjg poprzez klucze
moze by¢ realizowane na tych samych poziomach. W ZigBee wprowadzono
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koncepcje Centrum Zaufania (ang. Trust Center). Jego role moze petni¢ Koordynator
ZigBee lub specjalny, dedykowany wezet, bedacy urzadzeniem przenosnym. Trust
Center wykonuje zadania: autoryzacja weztow, ktore zgdajg dostepu do sieci (Trust
Manager), zarzgdzanie kluczami sieciowymi KNWk (Network Manager), organizuje
bezpieczenstwo transmisji miedzy urzadzeniami koricowymi (Configuration
Manager). Trust Center moze dziata¢ w dwdch trybach: rezydentnym (ang. Residential
Mode) i komercyjnym (ang. Commertial Mode). W drugim przypadku Centrum ustala
jutrzymuje klucze oraz liczniki ramek dla kazdego wezla sieci. To umozliwia
centralne sterowanie i uaktualnianie kluczy. Koszt pamieci w Trust Centerjest zwigzany
zrozmiarami sieci. W stacjonarnych sieciach przemystowych korzystniejszy, ze
wzgledu na koszt pamieci i energii dla wszystkich weztow, jest tryb rezydentny.

Dalsze rozwazania ograniczone zostaty do trybu rezydentnego. W tym przypadku
wykorzystywany jest tylko klucz sieciowy (Network Key) KmK. Klucz ten moze by¢
wprowadzony na etapie produkcji badz uruchamiania wezla - nie zachodzi potrzeba prze-
kazywania kluczy. Wszystkie wezty korzystajg tylko z jednego klucza. Autoryzacja,
zabezpieczenie nadmiarowe i szyfrowanie przewidziane sg tylko w warstwie sieciowe;j.

SYNC PHY MAC NWK Nagtowek Zaszyfrowany MIC
HDR HDR HDR  pomocniczy tadunek NWK

Rys. 4. Ramka ZigBee zabezpieczona na poziomie NWK

Na rysunku 4 przedstawiono ramke ZigBee zabezpieczong na poziomie NWK.
tadunek ramki MAC stanowia: nagtéwek NWK, nagtéwek pomocniczy, zaszyfrowany
fadunek NWK oraz pole MIC (ang. Message Integrity Code). Dane szyfrowane sa za
pomocg algorytmu AES-128. Pole MIC jest zaszyfrowanym polem kontroli
integralnosci danych warstwy sieciowej, obejmujgcym nagtowek NWK, nagtowek
pomocniczy oraz zaszyfrowany tadunek ramki NWK. Metoda ta zabezpiecza przed
podrabianiem i odtwarzaniem ramki.

4. Podsumowanie

ZigBee jest dobrze dopracowanym (miedzy innymi pod wzgledem bezpieczenstwa
transmisji), uniwersalnym, nowoczesnym standardem sieci radiowych matej predkosci
o niewielkim zapotrzebowaniu na energie. Stanowi dobre rozwigzanie dla rozwoju
systemow przemystowych. Zalety standardu zostaty szybko zauwazone przez produ-
centébw uktadéw elektronicznych. Od roku 2004 finna Chipcon/Texas Instruments,
producent radiowych, monolitycznych uktadéw nadawczo-odbiorczych, oferuje uktad
CC2420, zgodny z IEEE802.15.4 oraz zawierajacy elementy sprzetowe ulatwiajgce
implementacje ZigBee. Ta sama firma w potowie wrze$nia 2005 roku wprowadzita do
sprzedazy nowe, monolityczne, zaliczane do SoC (Systein-on-Chip), uktady CC2430,
apdzniej CC2431, stanowigce polgczenie CC2420 z nowej generacji mikrokontrolerem
8051. Wspierajg one sprzetowo, oméwione wyzej, mechanizmy bezpieczenstwa ZigBee.
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Abstract

Security problem is very important especially in radio networks, because they
are most exposed to different kinds of attacks. Receiver has to be sure that data which
are reaching him are identical with the data sent by sender (data integrity). This aim is
achieved by means of excessive contents of packet protection (control word). In case
of radio networks, very important is also confidence of transmission. Transmitted data
should be unreadable for unauthorized sides (people or processes). Realization of that
aim requires usage of encryption methods. IEEE 802.15.4/ZigBee specifications,
designed for Low-Rate Wireless Personal Area Networks were presented in the study.
Many solutions for safe packets transmission were provided in the ZigBee standard. It
secures freshness and integrity of messages, considers authentication and encryption.
For encryption there was used a strong algorithm AES (Advanced Encryption Standard),
which was also discussed.
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