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BADANIE NIEZAWODNOSCI | POPRAWNOSCI
OPROGRAMOWANIA W KOLEJOWYCH SYSTEMACH
KOMPUTEROWYCH

Streszczenie. W referacie  przedstawiono  problemy budowy  bezpiecznego
oprogramowania  aplikacji  kolejowych  przy wykorzystaniu  teorii  poprawnosci
oprogramowania. Poprawne oprogramowanie ma bardzo istotny wplyw na dziatanie
systemdw uwarunkowanych bezpieczenstwem, zwtaszcza 4 poziomu bezpieczenistwa (SIL4).
Jako przyktad przedstawiony zostat uproszczony system samoczynnej sygnalizacji
przejazdowej.

ANALYSIS OF SOFTWARE RELIABILITY AND CORECTNESS IN
RAILWAYS’ COMPUTER SYSTEMS

Summary. This paper presents a problem of build the safety software of railway control
system using theory of software correctness. The correctness of software has an important
effect to performance the fail-safe systems, especially SIL4 (safety integrity levels 4). For
example was presented the railway control system applied to cross level protection.

1. WSTEP

Niezawodnos$¢ i poprawno$¢é oprogramowania w kolejowych systemach komputerowych
ma bardzo istotne znaczenie dla prawidiowego dziatania catego systemu kolejowego.
Gtownym zadaniem oprogramowania jest realizowanie okreslonych przez programistg
funkcji, np. sterowanie sygnalizacjg na przejazdach kolejowych czy zabezpieczenie ruchu
pociggéw na szlaku. Aby zapewni¢ bezpieczenstwo uzytkownikom komunikacji szynowej,
oprogramowanie stosowane w kolejowych systemach komputerowych musi by¢ niezawodne.

Istotnym elementem wptywajacym na niezawodno$¢ oprogramowania uzyskuje sie przez
zastosowanie odpowiedniego jezyka programowania. Kazdemu z wyzej wymienionych
poziomoéw bezpieczenstwa systemu odpowiada odpowiedni jezyk programowania, ktérego
programista moze uzy¢ do stworzenia prawidtowo dziatajgcego systemu. Istotnym elementem
w procesie tworzenia oprogramowania jest takze sam programista. Jezeli oprogramowanie
zostato wiasciwie napisane i realizuje zadania zatozone przez programiste, to system na nim
oparty dziata poprawnie i jest niezawodny. Jezeli zawiera btedy, ktére wynikty z biedu
samego programisty, system oparty na takim oprogramowaniu nie bedzie spetniat

wymaganych zadan, czyli bedzie zawodny.
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Godne uwagi sg takze ekonomiczne skutki zawodnosci oprogramowania. Jedna trzecia
do potowy naktadéw zwigzanych z rozwojem i konserwacjg oprogramowania jest poswiecona
testowaniu i usuwaniu btedéw. Poniewaz przy realizacji duzych systemow komputerowych
znacznie wiegcej naktadow jest zwigzanych z oprogramowaniem niz ze sprzetem,
bezposrednie koszty zawodno$ci oprogramowania stanowig duzg cze$¢ tgcznych kosztéw.
Gdy uwzgledni sie réwniez posrednie koszty btedéw (np. mniejsze korzys$ci), ekonomiczne

znaczenie niezawodnosci stanie sie jeszcze bardziej widoczne [1],

2. NIEZAWODNOSC OPROGRAMOWANIA

Niezawodno$¢ oprogramowania jest prawdopodobiefistwem, ze oprogramowanie dziata
bez awarii w okreslonym przedziale czasu, opatrzonym waga odpowiadajgca kosztom
poniesionym przez uzytkownika z powodu kazdej zaistniatej awarii [2]. Niezawodno$é
oprogramowania jest wiec funkcjg wptywu btedéw na uzytkownikéw systemu, niekoniecznie
odzwierciedlajacg rzeczywistg wielko$¢ btedu wewnatrz samego systemu. | tak na przyktad
powazny btad projektowy moze mie¢ tylko nieznaczny wptyw na uzytkownika, i przeciwnie:
pozornie trywialny btgd moze mie¢ ogromny wptyw na uzytkownika systemu. Niezawodno$é
nie jest wrodzong cechg programu: zalezy ona przede wszystkim od sposobu uzycia
programu. Stowo prawdopodobienstwo w podanej powyzej definicji oznacza
prawdopodobienistwo, ze uzytkownik nie wprowadzi okreslonego zestawu danych
prowadzacego do awarii systemu [2]. Jezeli zalozymy, ze proces generacji btedéw jest
opisany modelem Poissona, to niezawodno$¢ programu (prawdopodobiefistwo braku btedu
przez czas t) okres$la nastepujaca funkcja [3]:

R(t) - =e~h
gdzie:

- Al- stopa bteddw programowych,

- k\ - stopa btedéw implementacji,

- - stopa bteddéw przejsciowych.

W praktyce mozliwe jest wyeliminowanie btedéw programowych (charakteryzowanych
przez kL) oraz znaczna redukcja btedéw implementacji (charakteryzowanych przez >))).
Eliminacje btedoéw programowych umozliwiaja metody programowania strukturalnego,
systematycznego i specyfikowanego gwarantujgce uzyskanie modularnie zbudowanych

programéw w jezykach wysokiego poziomu (np. ADA, CHILL, PASCAL, MODULA) z
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dokumentacja poprawnosci w postaci asercji umozliwiajacej przeprowadzenie odpowiedniej
weryfikacji programu.

Aby glebiej zrozumie¢ niezawodno$¢ oprogramowania, warto jg poréwnaé z
niezawodnoS$cig sprzetu. Urzadzenie sprzetowe moze by¢ zawodne z trzech powodéw:
btedéw projektowych, wad produkcyjnych i awarii. Niezawodno$¢ oprogramowania rézni sie
w sposéb istotny od niezawodnoS$ci sprzetu. Oprogramowanie nie psuje sie, ani sie nie
zuzywa. Zawodno$¢ oprogramowania jest wiec w catosci powodowana biedami
projektowymi, to znaczy biedami obecnymi juz na poczatku procesu produkcyjnego.
Zawodno$¢ sprzetu polega na jego losowych awariach, natomiast zawodnos$¢
oprogramowania ma charakter deterministyczny. Awarie sprzetu zalezg od czasu. Awarie
oprogramowania - ktére moga sie wydawaé funkcjami czasu - sg w rzeczywistoséci funkcjami
danych systemu i jego biezacego stanu. Ponizszy wykres przedstawia réznice pomiedzy

niezawodno$cig sprzetu i oprogramowania [2],

Rys. 1. R6znice pomiedzy niezawodno$cig sprzetu i oprogramowania [2]

Fig. 1. Difference between software and hardware reliability [2]

3. BEZPIECZENSTWO OPROGRAMOWANIA

Bezpieczenstwo S na poziomie systemu jest okre$lane jako zdarzenie przeciwne do
zdarzenia przebywania w stanach uznanych za niebezpieczne. Przy zatozeniu ze suma

zdarzen wyczerpuje caty zbiér zdarzen, warto$¢ bezpieczenstwa okresla ponizszy wzér [3]:

S=1-PNB=1- }I_EH)
gdzie:
PNB - prawdopodobienstwo przebywania w zbiorze standw niebezpiecznych,

P(t) - prawdopodobiefAstwo przebywania systemu w ,i-tym” stanie zagrazajacym
bezpieczeAstwu.
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Wskaznik opisany powyzszg zalezno$cig jest iloSciowa miarag bezpieczenstwa
komputerowych systeméw srk. Dla podsystemu komputerowego ,k” prawdopodobienstwo
wystapienia btedu katastroficznego Pfk mozna okresli¢ w funkcji intensywnos$ci uszkodzen »
oraz czasu reakcji systemu na biad trk:

S -4-R= —i
Ak
Obliczenie bezpieczenstwa systemu w zlozonej strukturze opiera sie na okresleniu

wypadkowego prawdopodobieristwa poprawnego dziatania takiej struktury [3].

4, BUDOWA NIEZAWODNYCH SYSTEMOW STEROWANIA WG ZASADY
ZAPEWNIENIA BEZPIECZENSTWA PRZY USZKODZENIACH

W systemach sterowania, ktére powinny odpowiada¢é wysokim wymaganiom
bezpieczenstwa, czesto sie wykorzystuje zasade zapewnienia bezpieczenstwa przy
uszkodzeniach (fail-safe). W technice kolejowej zasada fail-safe jest stosowana do$¢ dawno w
celu zapewnienia niezawodno$ci i bezpieczeistwa w dziataniu urzadzen srk. Zasada
zapewnienia bezpieczeAstwa przy uszkodzeniach moze by¢ wyrazona w nastepujacy sposoéb:
»uszkodzenia sprzetowe Ilub biedy oprogramowania w systemie przetwarzania moga
doprowadzi¢ do réznych standw niesprawnosci prowadzacych do stanu uszkodzenia systemu,
ktére jednak zawsze powinny byé bezpieczne, tzn. takie, przy ktérych nie wystepuje
zagrozenie sterowanego procesu lub otoczenia” [4], Ta podstawowa zasada zapewnienia
bezpieczenstwa przy uszkodzeniach znajduje zastosowanie w dwéch formach, réznych z
punktu widzenia realizacji zapewnienia bezpieczenstwa, tzn. w postaci bezposredniego lub
posredniego zapewnienia bezpieczenstwa.

Metoda bezposredniego zapewnienia bezpieczenstwa zaktada, ze wszystkie uszkodzenia
sprzetowe wprowadzajace zaktocenia funkcjonalne bezposrednio doprowadzajg system do
stanu bezpiecznego (rys. 2).

Metoda posredniego zapewnienia bezpieczenstwa przy uszkodzeniach jest odmiang
przedstawionej wyzej, umozliwiajacag zapewnienie niezawodnos$ci poprzez wprowadzenie do
systemu dodatkowych funkcji: kontrolnych i sterujgcych. Metoda ta jest realizowana za
pomoca logiki sterowania wielokanatowego, ktérego kanaly nie sg catkowicie niezawodne i
dlatego sg kontrolowane za pomocg specjalnego uktadu komparatora, detektora pierwszego
uszkodzenia i uktadu wytaczajgcego uszkodzony kanat (system), kontrolujgcych zgodnosé

stanéw wyjsciowych [4],
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Rys. 2. Bezpieczny system sterowania [4]
Fig. 2. Safety control system [4]

5. WERYFIKACJA OPROGRAMOWANIA

Duza niezawodno$¢ i poprawno$¢ oprogramowania albo istnienie btedéw mozna
stwierdzi¢ dopiero wtedy, gdy wyniki prébne uzyskane z weryfikowanego programu lub sam
program poréwna sie z kryteriami oceny, ktére wynikaja z posrednio z wyobrazen
uzytkownika na temat zadan systemu. Ten zwigzek miedzy wymaganiami, kryteriami oceny

oraz wynikami prébnymi mozna przedstawi¢ w postaci ,,trjkata testowania” (rys. 3).

Rys. 3. Trojkat testowania [1]
Fig. 3. Testing triangle [1]

Jesli wyniki prébne nie odpowiadajg przyjetym kryteriom oceny, to w trojkacie
testowania wystepuje co najmniej jeden biad. Tylko przy zatozeniu ze sformutowanie
kryteriow oceny jest bezbtedne i poréwnanie wynikéw prébnych z kryteriami oceny jest
poprawne, mozna stwierdzi¢ istnienie btedu w programie. Na podstawie przedstawionego
trojkata testowania nie mozna wyciagna¢ zadnych wnioskéw dotyczacych sytuacji poza tym

trojkatem [1],
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6. POZIOMY BEZPIECZENSTWA

Europejskie systemy komputerowe stosowane w kolejnictwie zostaty sklasyfikowane
wzgledem pieciu pozioméw bezpieczenstwa (ang. Safety Integrity Levels), uporzadkowanych
z uwagi na potencjalne skutki dla pasazeréw i personelu obstugi, tak jak to przedstawia
tablica 1. W tablicy 2 przedstawiono przypisanie pozioméw bezpieczenstwa typowym
systemom i podsystemom NSRK we Francji (SNCF), Niemczech (DB) i Wielkiej Brytanii
(BR). Zaproponowano tez klasyfikacje systeméw NSRK w kolejnictwie polskim
uwzgledniajgc aktualny stan regulacji prawnych i obowigzujgce standardy. Jak wida¢, w
europejskich zarzagdach kolejowych obowiazujg zblizone wymagania bezpieczeAstwa, pewne
réznice wynikaja raczej z innych zatozen dla niektérych podsystemédw. Podstawowa cechg
bezpiecznych realizacji komputerowych systemdéw sterowania przyjeta w kolejnictwie jest
zasada ,fail-safe” (odporny na uszkodzenia), ktéra moéwi, ze pojedyncze uszkodzenie
(sprzetu, oprogramowania) lub zaktécenie nie moze spowodowac sytuacji niebezpiecznej,
przy zalozeniu ze prawdopodobienstwo  wystgpienia uszkodzenia podwdjnego
(wielokrotnego) jest pomijalnie mate. Dodatkowo zaktada sie detekcje btedéw pojedynczych

w stosunkowo krétkim czasie i odpowiednig reakcje systemu na fakt wykrycia uszkodzenia.

7. KRYTERIA WYBORU METOD OPROGRAMOWANIA [5]

Kryteria wyboru metod i miar dla oprogramowania systemu srk zawiera ocene odnos$nie
do konieczno$ci stosowania przy projektowaniu oprogramowania i przy analizie jego
bezpieczenstwa danej metody lub miary. Symbol ,,0” oznacza, ze uzycie danej metody lub
miary jest obowigzkowe dla danego poziomu bezpieczeristwa. Symbol ,,SZ” oznacza, ze dana
metoda lub miara jest bardzo zalecana dla danego poziomu bezpieczenstwa. Jesli ta metoda
lub miara nie jest stosowana, nalezy to uzasadni¢ w planie jakosci. Symbol ,,U” oznacza, ze
dana metoda lub miara jest zalecana dla danego poziomu bezpieczeAstwa. Jest to nizszy
poziom zalecenia do stosowania niz poziom ,,SZ”. Symbol ,, - ,, oznacza, ze dana metoda lub
miara nie jest zalecana lub istnieje wskazanie przeciwko jej uzyciu dla danego poziomu
bezpieczenstwa. Symbol ,,NZ” oznacza, ze dana metoda lub miara jest bezwzglednie
niezalecana dla danego poziomu bezpieczenstwa. Jezeli jednak jest ona stosowana, nalezy to
uzasadni¢ w planie. Symbol ,,Z” oznacza, ze uzycie danej metody lub miary jest zabronione
dla danego poziomu bezpieczenstwa. Jest to nizszy poziom zalecenia do stosowania niz
poziom ,,SZ”. Symbol , - ,, oznacza, ze dana metoda lub miara nie jest zalecana lub istnieje

wskazanie przeciwko jej uzyciu dla danego poziomu bezpieczenistwa.
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Tablica 1

Poziom . . Charakterystyka Nazwa systemu
. . Wymagany stan bezpieczeristwa
bezpieczenstwa . Lo systemu w stosowana w
Konsekwencje wystgpienia btedu systemu L . . R
systemu kolejnictwie kolejnictwie
Zabezpieczenie przed
4 Bardzo wysoki . . jeniem i i
z0 wysoki Utrata zycia ludzi wyl.<o.lejen|.em1| System bezpieczny
kolizja pociggow
) Obrazenia i utrata Zapewnienie Sys_tem_o wysokim
3 Wysoki X . poprawnego poziomie
zdrowia ludzi N . . ,
prowadzenia pociaggu  bezpieczenstwa
) ) Skazenie Z.apewnle'me Sys.tem.o znaczacym
2 Sredni . . kierowania ruchem poziomie
Srodowiska R ; .
pociagéw bezpieczenstwa
Utrata lub System o niskim
1 Niski zniszczenie Zapewnienie obstugi ystem
- - poziomie
wiasnosci pasazerow bezpieczefstwa
funkcjonalnych ezp
Utrata informacji Zapewnienie Nie zwiazany z
0 Nie dotyczy nie wptywajacych prawidtowego . a . Y
; } . . bezpieczenstwem
na bezpieczeristwo  utrzymania kolei
Tablica 2
Przyktady bezpiecznych systeméw kolejowych
. . . . Niemcy Wielka Polska
Bezpieczne systemy i podsystemy kolejowe Francja
Lp. P ystemy 1 podsystemy kote) (SNC;) (DB)’ Bryt. (PKP)
(BR)
1 Systemy zalezno$ciowe (rézne rodzaje) 4 4 4 4
2 Sterowniki zwrotnic i sygnalizatoréw 4 4 4 4
3 Uktady detekcji pociaggu (czujniki, liczniki osi) 4 4 4 4
4 Uktady hamowania pociggu 4 2 2 4
5  Automatyczne, pétautomatyczne blokady liniowe 4 4 4 4
6 Sygnalizacja przejazdowa (klasa A, B, C) 4 4 4 4
7 Urzadzenia nadzoru sygnalizacji przejazdowej 4 4 3
8 Uktady kontroli dyspozytorskiej 4 2 2 3
9  Pulpity sterownicze 4 4 2 2
10  Monitory ekranowe (dla sterowania mchem) 4 4 4
11 Monitory ekranowe (do nadzorowania mchem) 2 2 2 3
12 Zdalne sterowanie (dla sterowania mchem) 4 4 4 3/2
13 Zdalne sterowanie (do nadzorowania mchem) 2 2 2 2
14 Wykres mchu i wykrywanie komunikatow 2 2 2 2
15  Automatyczne nastawianie przebiegéw 2 2 3/2
16  Automatyczne ograniczanie predkosci (ATP) 4 4 4
17 Automatyczne sterowanie pociggiem (ATC) 2 - - 3

Symbol ,NZ” oznacza, ze dana metoda lub miara jest bezwzglednie niezalecana dla
danego poziomu bezpieczenstwa. Jezeli jednak jest ona stosowana, nalezy to uzasadnié
planie. Symbol ,,Z” oznacza, ze uzycie danej metody lub miary jest zabronione dla danego
poziomu bezpieczenstwa. Wybrane metody i miary lub ich kombinacje nalezy poda¢ w planie
jakosci, jezeli kryteria nie zawierajg innych ustalen. Ustalenia te moga zawiera¢ odniesienia
do zatwierdzonych metod i technik lub

ich kombinacji. W przypadku zastosowania

zatwierdzonych metod i technik dokonuje sie¢ jedynie sprawdzenia, czy zostaty one
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prawidtowo zastosowane. Jezeli bedzie zastosowany inny zestaw metod i technik, nalezy to
uzasadni¢ w celu ich zatwierdzenia.

Metody projektowania mozna podzieli¢ pod wzgledem ich sformalizowania, czyli
zwieztosci i Scistosci opisu oraz sposobu przedstawienia réznych aspektow systemu. Stosujac
pierwsze kryterium mozna wyodrebni¢ metody: nieformalne, pétformalne i formalne.

Metody nieformalne bazujg na stownym opisie rzeczywisto$ci w jezyku naturalnym, ktéry
jest elastyczny, ale bardzo niejednoznaczny. Zaletg opisu stownego jest to, ze mozna go tatwo
zaprezentowaé klientowi. Réznego rodzaju notatki mogg mie¢ zastosowanie w przypadku
tworzenia oprogramowania przez jedng osobe. Oprogramowanie stworzone w ten sposob jest
jednak catkowicie nieodporne na modyfikacje. Stosujac takie podejScie mozna wytworzy¢

sterownik napisany w asemblerze, ale nie system informatyczny.

Tablica 3
Poziomy
Metody i miary bezpieczenstwa
4
Programowanie defensywne (6] (6]
Diagnostyka i wykrywanie btedéw Sz SZ
Kod korekcji btedow NZ NZ
Kody wykrywania btedéw sz Sz
Programowanie z kontrolg poprawnos$ci wykonywania programu SZ SZ
Metody monitorowania bezpieczerstwa U U
Zréznicowanie oprogramowania SZ SZ
Metody blokéw alternatywnych u u
Analiza zastepujaca NZ NZ
Analiza wstepujaca NZ Nz
Mechanizmy maskowania niesprawnosci przez ponowne wykonanie U U
kodu
Rejestracja wykonywanych przypadkéw SZ Sz
Sztuczna inteligencja - korekcja defektow NZ Nz
Rekonftguracja dynamiczna NZ NZ
Analiza skutku btedéw SZ Sz
Analiza drzewa niezdatnosci Sz sz
Tablica 4
Specyfikacja wymagan dla oprogramowania
Poziomy
Metody i miary bezpieczenstwa
3 4
Metody formalne #gcznie np. z metodami CCS, SP, HOL, LOTOS, Sz Sz
OBJ, logika temporalng, VDM, Z
Metody pétHformalne SZ SZ
Metodologia strukturalna tgcznie np. z metodami JSD, MASKOT, SZ SZ

SADT.SDL, SSADM, metoda Yourdona

Metody pétformalne opierajg sie na pewnym graficznym lub symbolicznym zapisie. Do

tej grupy nalezy wiekszo$é powszechnie stosowanych metod, np. UML.
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Metody formalne sg stosowane rzadko i przewaznie w systemach, w ktérych zachodzi
konieczno$¢ przeprowadzenia matematycznego dowodu poprawnoS$ci dziatania systemu.
Projektowanie i wytwarzanie systemu odbywa sie drogg formalnych przeksztatcen. Inzynieria
oparta na rodzinach produktéw nie jest Scis$le metodg formalng, uznang przez teoretykow,
cho¢ ideowo odpowiada metodom formalnym. Istnieje (symboliczny) opis systemu
podlegajacy (automatycznym) przeksztatceniom w system. Wspomniany VDM znajduje sie
na styku metod formalnych i nieformalnych. W tym jezyku zaprojektowano np. system
nadzoru ruchu kolejowego w Wielkiej Brytanii.

Metody strukturalne zaktadaja dekompozycje informatyzowanej rzeczywistosci (czyli
przysztego systemu) na dane i procesy na tych danych operujace.

System informatyczny sktada sie z modutéw, miedzy ktérymi mogg zachodzi¢ rézne
zwigzki. W obrebie jednego modutu moga sie znajdowac procedury dziatajace na wspélnych
danych lub realizujgce podobng funkcjonalno$¢, np. interakcje z uzytkownikiem.
Dekompozycja systemu na moduty jest kluczowa dla powodzenia dalszego projektu. Systemy
zaprojektowane z uzyciem metod strukturalnych sa trudno modyfikowalne i trudne w
integracji, zwtaszcza przy ztym podziale na moduty, co dla duzych systeméw nie jest banalne.

Metody strukturalne sg wystarczajace dla prostych systeméw dostepu do danych.

Tablica 5
Jezyki oprogramowania
Poziomy
Metody i miary bezpieczenstwa

3 4
ADA ] U
MODULA- 2 U U
PASCAL ] u
FORTAN 77 u u
C lub C++ (bez ograniczen) NZ NZ
Podzbiér jezyka C lub C++ ze standardami kodowania U U
PL\M Nz NZ
BASIC NZ NZ

Asembler .
Diagramy drabinkowe U U
Bloki funkcjonalne U U
Lista stanow u u
Podzbiér C ze standardami kodowania u u

8. POPRAWNOSC OPROGRAMOWANIA SYSTEMOW STEROWANIA RUCHEM
KOLEJOWYM

Zalecenia Komitetu CENELEC opracowane dla projektowania i analizy oprogramowania

sterujgcego w zastosowaniach kolejowych w systemach sterowania ruchem kolejowym (SRK)
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wprowadzajg metody, procedury i kryteria oparte na teorii poprawnosci programéw
wywodzace sie z matematycznej teorii programowania i logiki matematycznej [9],
Matematycznym modelem programu jest algorytm, intuicyjny graf zbudowany ze stanéw i
przejs¢ miedzy nimi okreSlonych na dziedzinie zmiennych wystepujacych w programie [4],
Zalezno$ci miedzy zmiennymi wystepujace w danych stanach (szczegélnie w stanie
zakonczenia dziatania algorytmu) pozwalajg wnioskowaé o takich witasnosciach, jak
niesprzeczno$¢, poprawnos$¢ czesSciowa, zakonczenie, itp. Wprowadzone formalne lub pét-
formalne (ang. semi-formal) metody analizy pozwalajg wyrazi¢ warunki poprawnego
sterowania oraz wykaza¢, ze zachowanie programu w zaznaczonych stanach bedzie dokfadnie
takie, jak przedstawiajg to dodatkowe warunki narzucone na zmienne programowe
(kontrolowane podczas wykonywania programu) [8], [9]. Problem poprawnos$ci programu
sterujgcego moze by¢ rozwazany na Kkilku ptaszczyznach. Mamy wiec do czynienia z
poprawnoscig algorytmu (problem niesprzecznosci, poprawnosci czeSciowej czy
zakonczenia), poprawnos$cig implementacji (problem certyfikacji narzedzi programowania,
takich jak: edytory, kompilatory czy systemy operacyjne), poprawnos$cig programow

zréznicowanych (problem réwnowaznosci).

9. ZALECENIA DLA OPROGRAMOWANIA BEZPIECZNYCH SYSTEMOW
STEROWANIA RUCHEM | METODY TEORII POPRAWNOSCI PROGRAMOW

Oprogramowanie sterujace tworzy wraz z komputerowym sprzetem zintegrowany system
sterowania spetniajacy wysokie wymagania bezpieczenstwa. Chociaz na etapie projektowania
sprzet i oprogramowanie sg traktowane niezaleznie, to jednak integracja obu tych czesci
wymaga specjalnych procedur nie tylko na etapie uruchamiania oprogramowania, ale
praktycznie na kazdym etapie powstawania oprogramowania, tak jak to przedstawia schemat

narys. 3 obowigzujacy przy projektowaniu komputerowych systeméw SRK [10],
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[Projekt systemu: wymagam™ dla oprogramowania]---------------- > [Zintegrowany system]
_I =+
1 Projekt struktury oprogramowania 1 Integracj:syslsmu

testy integracyjne

[Specyfikacja projektu oprogramowania]------------->m  [Zuitegorwane elementy oprogramowania]
t
| Szczegétowy projekt oprogramowamal| | Integracja orpgramowama
4 t t
testy modutéw
[Specyfikacja moduiéw opropaitiowaiua] [Zakodowane modoiy oproeriunowi.ua ]
4 t

Kodowanie modutéw oprogramowania

Rys. 4. Schemat tworzenia oprogramowania dla systemu bezpiecznego
Fig. 4. Software creation schema for safety system

10. MATEMATYCZNA TEORIA POPRAWNOSCI PROGRAMU STERUJACEGO

Metodywymienione w tabl. 3 i 4 odpowiadajg pewnympojeciomstosowanym
w matematycznej teorii programowania i mogg by¢ okreslone wsposéb bardziej
sformalizowany. Do opisu programu mozna zaproponowac intuicyjny model relacyjny [8],
[11], w Kktérym relacja binarna przypisana do instrukcji (zaréwno prostej, jak i ztozonej)
transformuje stan zmiennych, ktérych warto$ci ulegaja zmianie podczas wykonania instrukcji.

Program P jest funkcjonalnym ztozeniem m modutéw {Pt,P2,..., P\ ..., Pm} :

P=F (Pj,P2,..,Pi,.., Pm @)

Moduty moga mie¢ posta¢ blokéw, podprogramoéw, procedur, funkcji. Na przyktad

ztozenie modutéw jest ztozeniem funkcji ktdre realizuja:

F (/>; P-) = F(/>) F (i) (2)

Rachunek relacji binarnych pozwala wyznaczy¢ funkcje F interpretujgcg wykonanie
modutu z uwzglednieniem spetnienia warunku ~c, oraz takie operacje funkcjonalne, jak
ztozenie i suma. Operacje takie mozna wprowadzi¢ dla innych konstrukcji stosowanych w
algorytmicznych jezykach programowania. Kazdy modut wyzszego poziomu moze by¢
zdekomponowany na mniejsze moduty przez zastosowanie przedstawionych powyzej operacji

strukturalnych. Moduty ostatniego poziomu sgjuz dekomponowane na sekwencje instrukcji,
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w podobny sposéb moga by¢ zdekomponowane instrukcje ztozone do sekwencji instrukcji

prostych.

Pi= {INKi} k=12 1)
INKi = { INKK+/, INk+/ k+2. AN |./i}
INst= { INSS+, INst/s+2,  ,IN,-/.} @)

Reguty kompozycji/dekompozycji programu (1), (2), (3) sa przyktadem tzw. regut
semantycznych opracowanych dla danego jezyka programowania. Taki sposob
programowania zaktadajgcy dekompozycje programu na moduty oraz na elementy nizszego
poziomu (procedury, instrukcje ztozone, instrukcje proste) jest nazywany programowaniem
strukturalnym [10], Popularne jezyki programowania sa bardziej skomplikowane i
uwzgledniajg bardziej ztozone konstrukcje, dodatkowo nalezy tez uwzgledni¢ obiekty
(PASCAL, C), mechanizmy semaforowe przy programowaniu proceséw wspo6tbieznych
(ADA, MODULA) czy zdarzenia i uptyw czasu w programowaniu czasu rzeczywistego
(jezyki RT) [9], Formalne metody analizy programu wprowadzajg wtasnosci zdefiniowane w
matematycznej teorii programowania. Kazdy modut (lub element nizszego poziomu) moze

by¢ scharakteryzowany przez specyfikacje typu wejscie-wyjscie

<@ P.V> 4)

gdzie tp jest warunkiem poczatkowym (pre-condition) opisujacym zmienne wejSciowe w

stanie poczatkowym, przed wykonaniem programu P, za$ ip jest warunkiem kofAcowym (post-

condition) opisujagcym oczekiwane wyniki - warto$ci zmiennych wstanie kofncowym po
zakoriczeniu programu P .

Poprawnos¢ jest cecha tréjki <cp, P, w>

C(<mP,y >) ®)

i moze by¢ wykazana przez zastosowanie odpowiedniego aparatu matematycznego
(rachunek predykatéw, rachunek relacji binarnych lub inny system wnioskowania). Na
przyktad poprawnos$¢ czeSciowa C moze byé wyrazona w rachunku relacji binarnych w

postaci:
C(<pP.,tp> = p[Plc tp (6)

gdzie [P] jest relacjg binarng programu P przedstawiajagcg transformacje zmiennych

podczas wykonania programu P (zbiér wejS¢ przetransformowanych przez program



Badania niezawodno$ci i poprawnosci oprogramowania. 257

@ [P] powinien zawiera¢ sie w zbiorze pozadanych wynikéw vp). Kazda taka wiasnosé
programu (jak w przypadku poprawnosci czesciowej) powinna by¢ dowiedziona przez
zastosowanie formalnego lub p6Hormalnego systemu wnioskowania. Poniewaz obliczenie
relacji wynikowej (relacji wejécie-wyjscie) dla programu czy modutu jest stosunkowo trudne,
globalny warunek poprawnosci moze by¢ zdekomponowany do zbioru warunkéw lokalnych:

C «P,P,\1)= {C i ,P,,y>)}i-1,2 m

Taka dekompozycja uwzglednia instrukcje ztozone INu i odpowiadajgce im warunki
poczatkowe i koricowe Qk i Qi zapewniajgce poprawno$¢ czesSciowa. Postepowanie takie
moze by¢ stosowane az do uwzglednienia elementarnych instrukcji elementarnych {INe* } i
odpowiadajgcych im parom warunkéw poczatkowych {Qj , Qj}. Dowodzenie poprawnosci
odwotuje sie do wprowadzonych regut semantycznych, na tej podstawie tworzone sg reguty
wnioskowania oparte na zastosowanej teorii matematycznej (np. algebrze relacji czy rachunku
predykatéw). Takie wprowadzenie do programu specyfikacji warunkéw poprawnosci (ip,
(Qj}, i) prowadzi do programowania specyfikowanego [7], [10]. W niektoérych jezykach
programowania sg przewidziane specjalne konstrukcje syntaktyczne zapewniajace
specyfikacje warunkéw poprawnos$ci (np. wyrazenia logiczne specyfikowane w konstrukcji
assert w jezyku ADA). Warunek poczatkowy o okresla na wejsciu zbior wejs¢ dla
potencjalnych testéw, warunki {Qi} okre$lajg wyniki w stanach posrednich ‘i’, za$ warunek
koncowy ip okre$la oczekiwany zbiér wynikéw w stanie koncowym. Zbiér danych

wejsciowych dla takich testéw moze by¢ przedstawiony w postaci sumy podzbioréw:

@=cplu c2u .u @ u ..u cpm (8)

(przy czym w ostatecznym podziale zbior @ moze by¢ suma elementarnych
pojedynczych wejs¢ - warto$ci zmiennych w stanie poczatkowym). Proces testowania t(cpj, P)
odpowiada wykonaniu programu od stanu poczatkowego ‘1’ do stanu posredniego ‘i’, w

ktdrym powinien by¢ speiniony warunek Qj (w stanie koncowym ‘n’ spetniony jest warunek
;ME V).
<cpj./>,Qi> = t(cpj,P) =>Qj 9)

W rachunku relacji binarnych testowanie jest ztozeniem:

t(<pi, P) =>Qi s o [IN/j]e Qi (10)
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gdzie [IN/i] jest relacja wynikowa opisujaca przejscie od stanu poczatkowego ‘1’ do
stanu posredniego ‘i’ (lub kofncowego ‘n’), gdzie realizowany jest test. W ten sposéb mozna
wprowadzi¢ symboliczne testowanie (potagczone z symbolicznym wykonaniem) programu [8],
[9], [11]. Relacja wynikowa opisuje suma wszystkich mozliwych przejs¢ pomiedzy

zaznaczonymi punktami:

[INK] = [IN'Ki+/J[IN k+/k+, J... [INW ] « [INZKK+/][IN %+i+2 ]... [IN2.,] u
n
U [IN"KK+/][ INnk+/ k2 ] ... [INn.;J = utINW /HINW w ]...[INV;i]
i=l
(11)
Dla wprowadzonych wcze$niej operacji strukturalnych (ztozenia, rozejécia i iteracji)

mozna podaé reguty obliczania relacji wynikowych. Dla operacji ztozenia:

[ INk, IN§] = [INK[INK] (12)

Jezeli program umozliwia przeprowadzenie specjalnej reakcji w przypadku, gdy nie bada

spetnione warunki poprawnej realizacji programu (opisane przez Q j)

PLON I Q = {p [INjIr}INsjn] ¢ v (13)

gdzie {9 [[INij ]}fjest btedng realizacjg danego wejscia programu, to mamy do czynienia
z programowaniem defensywnym [7], [9], w ktérym ma miejsce reakcja bezpieczenstwa
inicjujgca sterowanie awaryjne (opisane relacjg [INSjn]).

W pewnych aplikacjach oprogramowania sterujgcego mamy do czynienia z programami
(modutami) réwnowaznymi. W celu detekcji btedéw poréwnujesie wynikiuzyskane przez m
programéw pracujacychrownolegle (wspoétbieznie). Dla kazdejpary takich programéw P’ i
P” mozna wprowadzi¢ nastepujaca relacje podobieristwa okreslong na poréwnywalnych,

poprawnych stanach w obu programach:

§S {Qi}x {QUi} (14)
tak aby poprawno$¢é wynikata z nastepujacego diagramu:

[F1SeS[F’] (15)

Takie podejscie do projektowania programéw réwnowaznych nosi nazwe programowania

zréznicowanego [9], [11].
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11. PRZYKLADOWY MODEL OPROGRAMOWANIA

Rysunek 5 przedstawia poprawne stany pracy sygnalizacji przejazdowej wraz z
odpowiadajgcymi im stanami urzadzen ostrzegania. Kolejne elementy wektora odpowiadaja
nastepujagcym zmiennym:

TabWejsc:(TorlRuch, TorlKier, Czl, Cz2, Cz3, Tor2Ruch, Tor2Kier, Cz4, Cz5, Cz6),
TabWyjsc:(Tolb, Tolp, To2b, To2p, To3b, To3p, Todb, To4dp, Sygnaty)

Zmienne ToriRuch informujg, czy po danym torze odbywa sie ruch, zmienne
ToriKier okre$lajg, czy kierunek ruchu jest witasciwy czy nie, pozostate zmienne Czi
odpowiadajg za informacje o zajetoSci strefy i-tego czujnika detekcji pojazdu. Zmienne Toib
oraz Toip wskazujg odpowiednig tarcze ostrzegawczg przejazdowg oraz odpowiednie komory
Swiatet (b - biate, p - pomaraficzowe). Zmienna Sygnaty informuje o zatgczeniu ostrzegania

na przejezdzie kolejowym.

const
max = 64;
T = True;
F = False
{tablica f#osJiwych stan6w wejsuowych?
TaJbweisc: array [l..n»ax, 0..9] of Boolean«
((F,F, £, 6601, f.f,f) .,
fF,F,F,F,F,F,T,F,F,F),
CF,F,F,F.F.T,F,F.F,FV
CF,F.F,F.F.T,FtF,F,T5,
(F.F.F.FFT.T.FF.F),

{przyplsanle odpowiednich »vjsc do stMton-
wejscio&ych}
Tabwyjsc: arra [1 .max, 0. 5] of Boolean m
((F.F.F.F.F.F.F.F.F),
i F

iF ,F,F,F,F,F,F,FtFV
CF.F,F,F.F,F,FFFj,
(F,F,T,F,F.F.F,FET),
CF.F,F,F.F.F.F, F.F).

Rys. 5. Sposdb zapisu poprawnych stanéw pracy sygnalizacji wraz z odpowiadajagcymi im
stanami urzadzer ostrzegania
Fig. 5. Corectness of signalling states with appropriate states of warning devices

Mozna zauwazyé, ze tablica (rys. 5) traktuje jako prawidtowe stany, w ktérych dwa
sasiednie czujniki (np. Czl i Cz2) przyjmujg warto$¢ true. Odpowiada to dwém sytuacjom
(dla przyktadu Czl i Cz2): prawidtowa sekwencja: pociag zjechat z czujnika 1, a nastepnie
wjechat na czujnik 2, nieprawidtowa sekwencja: obydwa czujniki wskazujg zajetos¢. W celu
odréznienia sekwencji prawidtowej od nieprawidtowej i zagwarantowania odpowiedniej
reakcji systemu, a takze rozpoznania kierunku poruszajgcego sie pojazdu kazdy z czujnikéw
podzielony zostat na 2 strefy: wjazdowg i wyjazdowga. Oprécz tego wprowadzono dodatkowa
zmienng typu tablicowego Licznik [i], ktéra zmienia swéj stan w miare przejezdzania przez

pojazd kolejnych stref czujnika. Nieprawidtowa sekwencja przejazdu przez czujniki Czl i
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Cz2 jest rozpoznawana przy wykorzystaniu zmiennej Liczniki [1] i Licznik[2], Poszczegdlne
elementy wektora Liczmkfi] sa uzaleznione od siebie, tak jak to przedstawia tabela 6.
Symbolem ,,M” oznaczone zostaty stany mozliwe do wystgpienia w systemie w przypadku
pracy prawidtowej, symbolem ,U” stany usterkowe. Symbol ,,M/c4” dotyczy sytuacji, gdy
stan jest mozliwy do wystgpienia, pod warunkiem Ze zmienna opisujgca stan czujnika

Czi=True, czyli wczeséniej czujnik ten zadziatat.

Tablica 6
Zaleznos$ci pomiedzy zmienng Licznik [i]

W_arto_sc zmiennej 0 1 ? 3 4
Licznikf 11
Cz2=True UM U U U M
V\{artqsc zmiennej 0 1 9 3 4
Licznikf3]
Cz2=True M U U U U/M

ZaleznoSci pomiedzy zmiennymi zaimplementowane zostaty w kilku miejscach
(modutach) programu. Dodatkowo system uwzglednia zaleznosci, takie jak np. powigzanie
miedzy kolejnymi stanami i-tego detektora pojazdu. W przypadku gdy sekwencja nie zostanie
zachowana, nastepuje obstuga sytuacji uznanej za awaryjng. Na rysunku 6 zostat
przedstawiony fragment reprezentacji kodowej programu odpowiadajacy blokowi

decyzyjnemu odpowiedzialnemu za rozpoznawanie sytuacji awaryjnej.

Jest usterka True;
for 1:=1 to max do
il (TabwejscLi,0J :Tor\Ruch; and

erafcweisc ; TorlKier) arid
(.TabWeisc j .2] - C~O and

Tabweisc 'i-J] « CZ2) and
f‘l’abwelsc . ,4) = C23; and

CTabweisc ; ,5] - Tor2Ruch) and

ﬁTabWerc i,6] = Tor2Kier) and
Tabweisc j 7] = CZ4) and
(Tabwoisc i, 8] * CZ5; and
(TabWeisc 1,9 C26) then
beoin

Formi.WyjsciaCabWYiscti.0J. Tahwyisr[i.13. Tob”isrfi 2],
rabw /isr fi,31, Tanwyisrii,4», TaDWyiscM ,5]j ,
TabWVTsScli,6J, Tabwyiscli,7j, TabWyisclLi, 8J>
1f not Sek*»encla_C2ulnlkow then 3est_uscerk.a := Pals«:
Break:
end;
if Jest usterka then Usterka Czujniki
else if CCCzl and Cz2) or (Cz? and Czs) or (Cz4 and Cz5)
or fCsé and CzS'i then Usterka Czujniki

if S6k**ncl%JJczrtlkt then Usterkal_Sekwencll;

Rys. 6. Fragment reprezentacji kodowej programu zwigzany z obstuga usterek
Fig. 6. Fragment of the program code representation connected with malfunctions service
System uznaje za awaryjne nastepujace stany czujnikéw:

- jezeli na torze nie ma ruchu, tzn. zmienna ToriRuch=False, oraz ktérykolwiek czujnik

Czi=True,
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- jezeli na torze 1 lub 2 jednocze$nie pojawia sie sekwencja Czl, Cz2, Cz3=True lub Cz4,
Cz5, Cz6=True,

- jezelijednocze$nie pojawiajg sie sekwencje Czl, Cz3=True oraz Cz4, Cz6=True,

- jezeli w systemie czujnik 2 lub 5 sygnalizuje zajeto$¢ (Cz2 lub Cz5=True) bez
uprzedniego zajecia odpowiednio czujnika 1 lub 3 oraz 4 i 6,

- gdy pojawia sie jedna z nastepujacych sekwencji bez uwzglednienia zaleznos$ci pomiedzy
zmiennymi Licznik [i]:

m CzIl, Cz2=True,
m Cz3, Cz2=True,
m Cz4, Cz5=True,
m Cz6, Cz4=True.
Dodatkowo w systemie uwzgledniono usterki zwigzane z niezachowaniem sekwencji

przejazdu przez i-ty czujnik. Uwzglednione zostaty tu tylko stany mozliwe do zrealizowania -
wszystkie pozostate powodujg uruchomienie obstugi usterki. Reakcja na kazda z tych usterek
polega na wiaczeniu ostrzegania na przejezdzie kolejowym oraz pomarariczowych Swiatet na
tarczach ostrzegawczych przejazdowych. Jezeli awarii ulega czujnik 2 lub 5, wtedy tarcze
ostrzegawcze sygnalizujg usterke po stronie kierunku witasciwego i niewtasciwego.
Ostrzeganie zostaje wytgczone dopiero po usunieciu usterki (restartowanie uktadu).

W przypadku pojawienia sie awarii jest ona wykrywana za pomoca wywolywanej
cyklicznie co 500 ps procedury TimerPoprawnosc. Po rozpoznaniu stanu usterkowego
(jeszcze nie sklasyfikowanego) procedura przekazuje sterowanie do odpowiedniego
podprogramu sterujgcego, odpowiedzialnego za klasyfikacje i odpowiednig reakcje (np.
zaswiecenie odpowiednich tarcz ostrzegawczych). Pozostate stany awaryjne (np. awarie
urzadzen ostrzegania) nie zostaty uwzglednione w systemie. Zostang one uwzglednione jako

kontynuacja pracy.

12. PODSUMOWANIE

Wprowadzajgc nowe systemy komputerowe w miejsce dotychczasowych uktadéw (np. w
przekaznikowych systemach srk), nalezy zapewni¢ co najmniej taki sam poziom
funkcjonalnosci czy bezpieczenstwa wzgledem parametréw niezawodno$ciowych czy tez
eksploatacyjnych. Specyfika tych nowych standardéw jest podziat na cze$¢ sprzetowg oraz na
oprogramowanie. Analiza niezawodno$ci na poziomie sprzetu opiera sie na znanych z teorii
niezawodnos$ci metodach uwzgledniajgcych gtéwnie strukture powiazanh pomiedzy

podsystemami, urzgdzeniami czy elementami systemu. Analizujgc oprogramowanie nalezy
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postugiwaé sie innymi metodami szacowania prawdopodobieristwa poprawnego wykonania
programu zwigzanymi np. z teorig proceséw Markowa [9], [12].

Projektowanie programoéw poprawnych wiaze sie ze stosowaniem specjalnych procedur i
metod programowania, jak programowanie systematyczne, strukturalne, specyfikowane czy
defensywne [10]. Istotng sprawg jest zapewnienie zaréwno poprawnosci pod wzgledem
syntaktycznym, jak i semantycznym. Jakkolwiek poprawno$¢ syntaktyczna nie jest wielkim
problemem, ze wzgledu na S$ciste reqguty sktadni jezykéw programowania, to poprawnos¢
semantyczna nie jest juz tak jednoznacznie identyfikowalna. Stad tez liczne metody
dowodzenia poprawnosci semantycznej, ktére najczesciej bazujg na sprawdzeniu, czy
zachowanie programu bedzie takie, jak wskazujg to dodatkowo narzucone na zmienne
programowe warunki. Jest to bardzo istotne zagadnienie w przypadku systemdéw sterowania
zwigzanych z bezpieczenstwem, jak to ma miejsce w systemach NSRK (Nadzoru i
Sterowania Ruchem Kolejowym). Wedtug UIC i CENELEC na kazdym etapie powstawania
oprogramowania systemu bezpiecznego, od specyfikacji wymagahn do zatwierdzenia
oprogramowania, stosowaé¢ nalezy odpowiednie analizy i metody tworzenia oprogramowania
[8]. Sato elementy istotne zwtaszcza w Swietle przysztego cztonkostwa Polski w strukturach

Unii Europejskiej, gdzie obecnie obowigzujg raporty oraz standardy CENELEC.
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Abstract

The paper deals with problems of the safe software railway applications designing when
the software correctness theory is applied. The hardware reliability analysis is based on well
known methods in the reliability theory that mainly include the connection structure between
subsystems, and devices or elements of the system. Analyzing the software there is a need to
apply other methods of the probability estimation of the program correct execution. Creating
acceptable programs depends of applying special procedures and programming methods (i.e.
systematic, structural, defensive, or specified programming). Very important is to provide the
syntactic and semantic correctness. As far as the syntactic correctness is not a problem due to

precise roles of the programming languages, the semantic correctness is not clearly specified.
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And that is why there are many methods of proving the semantic correctness. Those methods
are based on checking if the program runs according to the applied variable program
conditions. That is very important for the control systems working for the traffic safety such
as NSRK (Management and Railway Traffic Control) systems. According to UIC and
CENELEC at each stage of the safe system software designing (beginning from specifications
up to approving the conception) there is a necessity to apply sufficient analyses and methods
of the software creation. Those elements are very important especially due to the EU
expansion. The CENELEC standards and statements have been there already in use.

As a sample the authors have introduced the simplified system of automatic light crossing

signals.



