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PROTOKOLY TRANSMISYJNE W STEROWANIU RUCHEM
KOLEJOWYM

Streszczenie. Zaawansowane technologicznie skomputeryzowane systemy sterowania
ruchem kolejowym potrzebujg okre$lonych, standardowych protokotéw komunikacyjnych.
Obecnie kazde z urzadzen uzywa wiasnego standardu komunikacyjnego, co powoduje
zwielokrotnienie niezaleznych kanatdbw komunikacyjnych. Ta sytuacja ze wzgledéw
technicznych i ekonomicznych wymaga pilnej zmiany.

TRANSMISSION PROTOCOL FOR RAILWAY TRAFFIC CONTROL

Summary. Advanced computerised systems of railway traffic control needs specified
standarised communication protocols. At present each of traffic control device uses its own
communication standard, requires the multiplication of independent communication channels.
This situation needs to have been changed urgently because of the technical and economical
reasons.

1. WSTEP

Intensywna komputeryzacja techniki sterowania ruchem kolejowym (srk) powoduje pilng
potrzebe opanowania chaosu technologicznego, jaki powstaje w wyniku instalowania w
ramach jednego obszaru sterowania urzadzen srk bazujacych na réznych standardach w sensie
interfejsu ~ komunikacyjnego,  wykorzystywanego  medium, przyjetego  standardu
komunikacyjnego i protokotu komunikacyjnego. Powoduje to zwielokrotnianie kanatow
komunikacyjnych, co w znacznym stopniu zwieksza koszty instalacji urzadzen na obiektach
oraz podraza i komplikuje proces eksploatacji urzadzen srk.

2. STANDARDY KOMUNIKACYJNE W URZADZENIACH SRK NA KOLEJACH
POLSKICH

W ostatnim czasie mozna zauwazy¢ pozytywng tendencje w wykorzystywaniu
standardowych sieci przemystowych do komunikacji pomiedzy urzadzeniami sterowania
ruchem oraz pomiedzy nimi a centrami zarzadzania. Bardzo czesto jednak brak wytycznych
do stosowania okreslonych protokotow prowadzi do wdrazania rozwigzan opartych na
zmodyfikowanych standardach, czesto powstajgcych na potrzeby konkretnych aplikacji.
Efektem tego jest hipotetyczna sytuacja, w ktdrej dwa urzgdzenia, ktdre mogtyby korzystac¢
z tego samego medium transmisyjnego, ze wzgledu na uzyty nietypowy protokét lub jego
modyfikacje, musza korzysta¢ z wydzielonego #acza w celu zachowania bezpiecznej
transmisji.
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Obecnie w Polsce istnieje kilka komputerowych i hybrydowych systeméw sterowania
ruchem kolejowym. Do nich nalezg m.in.: Ebilock 850, Ebilock 950, Simis-W, OSA-H, SUP-
3M, itp. Wykorzystanie réznych standardéw wymiany danych: Profibus, RS485, RS232,
CAN, Arcnet, szczeg6lnie w wersjach zmodyfikowanych utrudnia potgczenie tych urzadzen
w jeden spojny system. Dodatkowa przeszkodg jest komercyjny charakter niektérych
wykorzystywanych standardéw.

3. PODSTAWOWE ZALOZENIA

Przyjety standard powinien by¢ powszechny zaréwno w sensie wykorzystania jak
i dostepnosci, przy zachowaniu wysokiego bezpieczenstwa, niezawodnos$ci transmisji, duzej
elastycznosci rozbudowy oraz niskiej ceny instalacji i utrzymania. W zaleznos$ci od tego, na
jakim poziomie urzadzenia majg sie ze sobg komunikowaé, nalezy rozpatrywaé rézne
protokoty transmisji i r6zne poziomy komunikacji.

Dla celéow wymiany danych pomiedzy nastawnicami (np. w przypadku Lokalnego
Centrum Sterowania) nalezy rozwaza¢ komunikacje z wykorzystaniem otwartych systemdéw
komunikacji bazujgcych na sieciach rozlegtych - pozwoli to na stworzenie sieci o bardzo
duzej elastycznosci z mozliwoscig zastosowania standardowych rozwigzan zaréwno
w warstwie architektury, jak i w warstwie protokotéw komunikacyjnych.

Dla celow wymiany danych pomiedzy urzadzeniami wykonawczymi nalezy rozwazy¢
standardowe protokoty typu punkt-punkt. Podejscie takie pozwoli na uniezaleznienie
infrastruktury od ewoluujgcych komercyjnych standardéw.

Z racji obszaru, w ramach ktérego jest dokonywana wymiana danych pomiedzy
nastawnicami lub nastawnicami i centrami dyspozytorskimi, protokdt powinien zapewniac,
oprécz pewnosci i autentycznosci danych, roéwniez zabezpieczenie przed ingerencjg
z zewnatrz. Wymiana danych procesowych pomiedzy nastawnicg a urzgdzeniami
wykonawczymi ze wzgledu na lokalny zakres przesytu informacji nie wymaga
zabezpieczenia przed zewnetrzng ingerencja, natomiast zabezpieczenie przed btedami,
przektamaniami i zaginieciem pakietow ma priorytet.

4. WYMAGANIA STAWIANE PROTOKOLOM TRANSMISYIJNYM DO WYMIANY
DANYCH PROCESOWYCH POMIEDZY URZADZENIAMI SRK

Specjalizowane rozwigzania, poza niezaprzeczalng zaletag wysokiego stopnia integracji
z kontrolowanymi urzadzeniami, niosg ze sobg wiele wad, takich jak wysokie koszty
urzadzenia na etapie projektowania (optaty licencyjne), a co wazniejsze dla zarzadcy sieci,
rowniez zwiekszenie kosztow wdrozenia urzadzen (adaptacja istniejagcych lub wdrozenie
nowych urzadzen warstwy 1i 2 modelu 1ISO/OSI). Dodatkowo brak okreslonego standardu
komunikacyjnego moze spowodowac wspotistnienie na danym obszarze kilku standardéw, co
znacznie podwyzsza koszty inwestycji i eksploatacji catego systemu. Roéwnie wazna jest tez
tendencja w tworzeniu duzych obszaréw sterowania i diagnostyki - ujednolicenie
stosowanych protokotow na poziomie lokalnego systemu srk ulatwi poszerzanie okregow
sterowania i okregéw diagnostycznych w oparciu o istniejgce urzadzenia warstw od 1 do 4
modelu ISO/OSI.

Ze wzgledu na roznorodno$¢ zadan stawianych komunikacji w systemie sterowania
ruchem nalezy rozrozni¢ protokoty sieciowe do wymiany danych procesowych pomiedzy
nastawnicami, centrami sterowania, centrami dyspozytorskimi, centrami utrzymania urzadzen
oraz protokoty transmisji szeregowej typu punkt-punkt do wymiany danych procesowych
pomiedzy dwoma urzgdzeniami sterowania ruchem na poziomie zalezno$ciowym.
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Dokumenty normatywne formutujagce wymagania stawiane transmisji danych pomiedzy
urzadzeniami zabezpieczenia ruchu to wuznaniowe normy PN-EN 50159-1 oraz
PN-EN 50159-2 opracowane przez CENELEC. Nalezy rowniez uwzgledni¢ warunki
bezpiecznej transmisji sformutowane w dokumencie ,Wymagania bezpieczeAstwa dla
urzadzen sterowania ruchem kolejowym” opracowanym przez Centrum Naukowo-Techniczne
Kolejnictwa, bedacym obowigzujgcym wymaganiem na PKP (CNTK, luty 1998r.).

5. PROTOKOLY SIECIOWE DO WYMIANY DANYCH PROCESOWYCH -
TENDENCJE SWIATOWE

Obecnie Swiatowe tendencje budowy sieci przemystowych koncentruja sie na
wykorzystaniu w lokalnych potgczeniach rozproszonych systemow sterowania sieci Ethernet
i protokotu TCP/IP jako podstawowego tgcza wymiany danych procesowych. Podstawowe
zalety Ethernetu to otwarto$¢ standardu - mimo ze Ethernet opracowywany jest przez firmy
komercyjne, to zatwierdzany jest przez IEEE (Institute of Electrical and Electronics
Engineers), popularno$¢ standardu - jest najpowszechniejszym standardem dla sieci
rozlegtych, uniwersalno$¢ - pozwala na komunikacje zaréwno duzych systeméw jak
ipojedynczych urzadzen, niska cena, elastyczno$¢ topologii Ethernetu - mozliwa jest
zardwno praca z topologig gwiazdy jak i magistrali. Wszystkie te cechy wptywajg na rosnaca
popularno$¢ Ethernetu jako podstawowej sieci na potrzeby wymiany danych procesowych
w zastosowaniach przemystowych.

5.1. Protokdt TCP/IP dla zastosowan wymiany danych procesowych pomiedzy

urzadzeniami SRK

Protokdt TCP/IP - jest og6lng nazwg calej rodziny protokotdw i oprogramowania
udostepniajgcego szereg ustug sieciowych. Podstawe ich stanowig dwa typy ustug
wykorzystywanych przez wszystkie programy uzytkowe:

- bezpotgczeniowe przenoszenie,

- transport niezawodnymi strumieniami.

Podstawowe cechy odrézniajagce protok6t TCP/IP od innych protokotéw, rowniez
spetniajacych powyzsze zatozenia, to:

- wymiana pakietow odbywa sie niezaleznie od warstwy sprzetowej,

- identyfikowanie urzadzen przez unikalny adres, jednoznacznie rozpoznawany w catej
sieci. Informacja adresowa stuzy takze do podejmowania decyzji o wyborze trasy pakietu
od nadawcy do odbiorcy,

- potwierdzanie odbioru pakietbw miedzy nadawcg a odbiorcg docelowym, nawet gdy
komputery nie sg podtgczone do tej samej sieci fizycznej.

Rodzina protokotow TCP/IP, z uwagi na to ze obejmuje kilka warstw modelu 1SO/OSI,
moze by¢ przedstawiana w formie zredukowanego modelu ISO/OSI (rys.l).
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Model 1ISO/OSI Model TCP/IP
Warstwa aplikacji
W arstwa prezentacji Poziom aplikacji
W arstwa sesji
Warstwa transportowa Poziom transportowy
Warstwa sieciowa Poziom sieciowy

Warstwa tacza danych
Poziom dostepu do sieci
Warstwa fizyczna

Rys. 1. Modele ISO/OSI i TCP/IP
Fig. 1. The model of ISO/OSI and TCP/1P

Protok6t 1P nie ma ochrony przed mozliwoscia podstuchiwania i modyfikowania
sieciowych transmisji. Problem ten zwykle jest rozwigzywany na wyzszych poziomach (od
poziomu 5 modelu ISO/OSI wzwyz?) poprzez na przykiad zastosowanie oprogramowania
szyfrujagcego dane w warstwie aplikacyjnej (PGP, protokoty SSH i SSL), modyfikacje w
warstwach systemu operacyjnego (nieprzewidywalne numery sekwencyjne TCP jako obrona
przed blind spoofingiem - technika podszywania sie pod zaufanego uzytkownika, poprzez
losowe wybieranie numeru seryjnego urzadzenia) itp. Niestety, takie rozwigzania znacznie
zwigkszajg wymagania co do warstwy sprzetowej urzadzen wymieniajgcych dane. Innym
rozwigzaniem tego problemu sg modyfikacje protokotu TCP/IP poprawiajgce znacznie jego
bezpieczenstwo. Protokoty opracowane w oparciu o TCP/IP to m.in. SRTP (Alstom/GE
Fanuc), MELSEC (Mitsubishi), EtherNet/IP (Allen-Bradley), Industrial Ethernet (Siemens),
SuiteLink (Wonderware), FINS (Omron), Modbus over TCP (Schneider), Uni-TE
(Schneider).

Niestety, mimo bezsprzecznych zalet tych podstandardéw, takich jak:

- przezroczystos¢ dla wyzszych warstw modelu 1SO/OSI,

- ochrona przed atakiem aktywnym (bezposrednia ingerencja),

- ochrona przed atakami pasywnymi (bierny podstuch),

protokoty te nie chronig przed atakami polegajacymi na analizie relacji przesytanych danych
(traffic analysis) oraz co najwazniejsze, sg to rozwigzania komercyjne, a wiec rozpatrywanie
ich jako stadardéw ogélnych nie jest wskazane.

5.2. Protokdt IPSEC

Protokét IPSec zostat opracowany w latach 1992-1998 przez 1ETF (Internet Engineering
Task Force) jako uzupetnienie funkcjonalne protokotu IP o ochrone danych. Waznym
aspektem przemawiagjacym za IPSec jest to, iz stanowi on integralng czes¢ protokotu IPv6 -
nastepcy protokotu IPv4. Tym samym urzadzenia i systemy operacyjne obstugujgce protokot
IPv6 obstuguja réwniez protokot IPSec.

Protokdt IPSec zapewnia:

- integralno$¢ oraz poufno$¢ danych przesytanych za pomocg IP, niezaleznie od protokotow
stosowanych w wyzszych warstwach modelu ISO/OSI, realizowane przez zastosowanie
metod kryptograficznych, w przeciwienstwie do prostych sum kontrolnych protokotu IP i
TCP, ktére co prawda, pozwalajg wykry¢ uszkodzenie pakietu powstate wskutek
niedoskonato$ci transmisji, ale nie zabezpieczajag przed celowymi zmianami
wprowadzonymi w ztych intencjach,

- gwarancje autentycznosci tgczacych sie stron,
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przezroczysto$¢ IPSec dla protokotéow wyzszych warstw modelu 1SO/OSI. Jest ona
zapewniana dzieki enkapsulacji pakietdw poszczeg6lnych warstw (rys. 2). Dzieki takiemu
podejsciu IPSec jest niewidoczny dla aplikacji warstw od 4 do 7 i pozwala na tworzenie
aplikacji w Srodowisku o0 nizszym poziomie zabezpieczen.

Dane

IPSec
i Ethernet

Rys. 2. Enkapsulacja danych
Fig. 2. Data encapsulation

Standardowym trybem pracy protokotu IPSec jest tryb transportowy (rys. 3), stosowany
gdy host koncowy jest weztem realizujacym IPSec.

Nagtéwek IPSec Nagtéwek TCP Dane

Rys. 3. Tryb transportowy IPSec
Fig. 3. Transportation mode of IPSec protocol

Ze wzgledu na to, ze spora cze$¢ urzadzen pracujacych np. w obszarze sieci lokalnej
centrum sterowania obszarowego moze pracowa¢ poza protokotem IPSec, wymagane jest
tunelowanie (rys.4) zapewniajagce ochrone danych w obszarze tgczacym dwie sieci (np. sie¢
lokalnego centrum sterowania i nastawnicy komputerowej).

Nagtéwek IPSec Nagtéwek IP Nagtowek TCP Dane

IP bramy IP docelowy

Rys. 4. Tryb tunelowy IPSec
Fig. 4. Tunel mode of IPSec protocol

Integralno$¢ oraz poufno$¢ danych jest zapewniona poprzez dwa mechanizmy:
nagtowek AH (Authentification Header) oraz nagtéwek ESP (Encapsulation Security
Payload). Gwarancja autentycznosci tagczacych sie stron jest zapewniona poprzez szyfrowane
tunele SA (Security Association). Szyfrowane tunele lezg u podstaw architektury IPSec. Idea
tuneli polega na taczeniu dwoéch hostdw kanatem komunikacyjnym identyfikowalnym
poprzez unikalny 32-bitowy numer SPI (Security Parameters Index).
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Model 1SO/OSI Model TCP/IP Protokoty i realizowane funkcje bezpieczenstwa

Warstwa aplikacji ) i
Protokoty wyzszego poziomu

Warstwa prezentacji Poziom aplikacji (zapewnienie kontroli waznosci czasowej, kontrola
kolejnosci wiadomosci)
Warstwa sesji

Warstwa Poziom
TCP
transportowa transportowy
1P
Warstwa sieciowa Poziom sieciowy
IPSec

(zapewnienie integralnosci, poufnosci, uwierzytelnienia)

Warstwa facza Poziom dostepu do Ethernet

. sieci ieni Sci j
Warstwa fizyczna ieci (zapewnienie zgodnosci elektromagnetycznej)

Rys. 5. Realizowane funkcje bezpieczenstwa na tle modeli ISO/OSI i TCP/IP
Fig. 5. The realised security functions against the background 1SO/OSI and TCP/IP models

Jak wida¢ na rysunku 5 protokot IPSec zapewnia trzy wazne mechanizmy
bezpieczenstwa, ktérych obecno$¢ w dolnej warstwie modeli sieciowych jest szczegoélnie
pozadana.

6. PROTOKOLY TRANSMISJI SZEREGOWEJ TYPU PUNKT-PUNKT

Wymiana danych procesowych pomiedzy dwoma urzgdzeniami sterowania ruchem na
poziomie zaleznoSciowym wymaga wysokiego poziomu zabezpieczenia przed
przektamaniami, natomiast takie cechy protokotu, jak poufno$é czy tez gwarancja
autentycznosci, sg mniej istotne. Oczywiscie, nalezy uwzglednié, ze przy braku weryfikacji
autentycznosci system moze byé podatny na dziatania dywersyjne, jednak tworzenie
transmisji z wykorzystaniem transmisji szeregowej zazwyczaj wigze sie z wydzieleniem dla
tego typu tgcznosci specjalizowanego #acza transmisyjnego, co utrudnia dostep 0s6b
niepowotanych do kanatlu komunikacyjnego. Wprowadzenie do tego typu urzadzen
autentykacji moze owocowac zbytnim przeformatowaniem systemu.

6.1. Protokoty punkt-punkt mogace znalez¢ zastosowanie w wymianie danych

procesowych urzadzen SRK

Protok6t HDLC (High Level Data Link Control) jest protokotem warstwy facza,
stuzacym do transmisji danych w sieci synchronicznej. Jego specyfikacja jest poddana
standaryzacji przez miedzynarodowg organizacje standaryzacyjng 1SO. Protokot ten jest
protokotem zorientowanym bitowo - dane s§ monitorowane bit po bicie. Transmisja w postaci
ciggu bitéow odbywa sie bez zadnych dodatkowych danych kontrolnych. Informacje w ramce
zawierajg jednak komendy sterujace i zwrotne. Protok6t HDLC obstuguje transmisje
dupleksowg - dane przesylane sa jednocze$nie w obydwu kierunkach, co zwigksza
przepustowosg.

Protokét PPP (Point to Point Protocol) zapewnia komunikacje szeregowg
z wykorzystaniem linii dedykowanych i komutowanych, tgczacych urzadzenia i systemy
komputerowe dziatajace w réznych protokotach. Istnieja trzy metody transmisji datagraméw
w tgczach dwupunktowych za pomocg protokotu PPP, przez:

- kapsutkowanie datagraméw z udziatem protokotu HDLC,



Protokoty transmisyjne w sterowaniu ruchem kolejowym 137

- rozszerzenie funkcji protokotu LCP (Link Control Protocol) warstwy tgcza logicznego do
ustawienia, konfigurowania i testowania tagczy danych. Protokdt LCP specyfikuje metody
kapsutkowania i wymiarowania pakietéw, a takze spetnia funkcje kontrolne (zaktadanie
i utrzymanie potaczenia),

- wspoiprace ze zbiorem protokotdw NCP (Network Control Protocols) warstwy sieciowej
wyposazonych we wiasne procedury i pakiety do zaktadania, utrzymania i zakonczenia
potaczenia.

6.2. Protokoty HDLC i PPP - OCENA ZABEZPIECZEN

tacza synchroniczne pozwalajg na przesytanie strumieni bitéw, jednak szczeg6lnie
wazne jest zachowanie podziatu strumienia na bajty, a takze zachowanie podziatu ciggu
bajtéw na pakiety. Prosty mechanizm protokotu HDLC umozliwia zachowanie takiego

podziatu. Do zaznaczenia poczatku i konca pakietu danych stuzy cigg bitow 01111110.

Dzieki niemu odbiornik ma pewno$¢, ze nastepujace po nim bity sg kolejno pierwszym,

drugim, itd. bajtem przesytanych danych. Jezeli jakikolwiek fragment danych skiada sie

z wiecej niz pieciu jedynek pod rzad, wstawiane jest dodatkowe zero, aby zapobiec

pomyleniu flagi z danymi. Dodatkowo, zeby zapewni¢ integralno$¢ przesytanych danych, na

koncu pakietu jest dodawana 16-bitowa suma kontrolna CRC16. Dzieki zastosowaniu sum
kontrolnych i jednoznacznych sygnatéw btedéw, protokét HDLC cechuje dobry poziom
zabezpieczen, chociaz kosztem pewnej nadmiarowosci, co jednak nie powinno opdzniac
przekazywania sygnatow.

Protokot PPP obejmuje swym dziataniem trzy najnizsze warstwy modelu ISO-OSI:

- warstwa fizyczna definiuje transmisje poprzez #gcza synchroniczne i asynchroniczne
z uzyciem protokotow E1A-232E, EIA-422, EIA-433, V.24, oraz V.35. Tym samym
mechanizmy zabezpieczen tychze protokotdw ,sprzetowych” sg dziedziczone na
protokét PPP,

- warstwa sterowania sktada sie z dwdch czesci: protokotu DLLP (Data Link Layer
Protocol), ktory jest nieznacznie zmodyfikowang wersjg protokotu HDLC, a wiec DLLP
dziedziczy zabezpieczenia protokotu HDLC i protokotu LCP (Link Control Protocol),
ktéry zaktada i utrzymuje tgcze miedzy dwoma potgczonymi stacjami. Dostarcza on
informacji sterujgcej potgczeniem szeregowym i stosuje sie go do ustanawiania potgczenia
logicznego, negocjacji parametréow konfiguracyjnych potaczenia, utrzymywania
potaczenia, sprawdzania jakosci potgczenia i roztaczania potaczenia. Jest wiec to rowniez
czynnik zwiekszajacy bezpieczenstwo przesytanych danych,

- warstwa sieciowa zawiera zbidr protokotéw NCP (Network Control Protocol). Poniewaz
kazdy protokdt sieciowy posiada swoéj wiasny protok6t NCP wyposazony w procedury
kontrolne, pozwala to PPP na przesylanie danych pochodzacych z réznych protokotéw
sieciowych, wraz z zabezpieczeniami, jakie oferujg te protokoty.

7. PODSUMOWANIE

Sie¢ Ethernet wraz z protokotem TCP/IP opartym na protokole IPSec zapewnia wysoki
stopien  bezpieczenstwa danych procesowych zaréwno w zamknietych sieciach
wewnetrznych, jak réwniez z wykorzystaniem sieci publicznych. Protokét IPSec zapewnia
ochrone na poziomie warstwy sieciowej modelu ISO/OSI, przy zagwarantowaniu
przezroczystosci tej warstwy dla protokotu TCP/IP. Protokét IPSec jest opisanym,
zatwierdzonym i wolnym w sensie licencjonowania standardem. IPSec spelnia stawiane
wymagania w newralgicznym obszarze integralnosci, poufnos$ci i uwierzytelnienia. Pozostate
warunki bezpiecznej transmisji dla urzadzeri sterowania ruchem kolejowym, naktadane przez
wymagania i normy, nalezy spetni¢ na poziomie aplikacji. Jest to rozwigzanie naturalne, ze
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wzgledu na zakres funkcji bezpieczenstwa wymagajacych uzupetnienia, a ktére sg
zdeterminowane funkcjonowaniem komunikujgcych sie aplikacji.

Uwzgledniajagc mechanizmy bezpieczenstwa protokotéw HDLC i PPP oraz biorgc pod
uwage wydzielone kanaty, w jakich wybrane protokoty beda pracowaé, nalezy podkreslic, ze
zwiekszanie bezpieczefAstwa przesytanych danych procesowych powinno odbywaé sie
wytacznie na wyzszych poziomach modelu ISO/OSI, z uwzglednieniem lokalnych
uwarunkowan, nie wchodzacych w sktad ogdlnej polityki bezpieczenstwa.

Otwarte protokoty transmisyjne pozwalaja poza obnizeniem kosztéw wdrozenia
i eksploatacji urzadzenia srk, na podniesienie konkurencyjnosci i innowacyjnosci na rynku
producentéw urzadzen na potrzeby prowadzenia ruchu. Wybor otwartych standardéw dobrze
wpisuje sie w coraz powszechniejsze europejskie tendencje wykorzystywania otwartych,
niekomercyjnych rozwigzan teleinformatycznych.
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