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ANALIZA ZAGROZEN FUNKCJONALNYCH W RUCHU
LOTNICZYM

Streszczenie. Artykut poswiecony jest zagadnieniu analizy zagrozen funkcjonalnych
(FHA) bedacej narzedziem szeroko stosowanych obecnie w lotnictwie cywilnym systemow
zarzadzania bezpieczenstwem SMS. Celem wdrozenia i stosowania tych systemow jest ciggly
monitoring poziomu bezpieczenstwa TLS w instytucji $wiadczacej ustugi zeglugi
powietrznej. Opisana w artykule analiza jest punktem wyjSciowym do pomiaru poziomu
bezpieczenstwa w ruchu lotniczym.

FUNCTIONAL HAZARD ANALYSIS FOR AIR TRAFFIC

Summary. The present article refers to the issue of functional hazard analysis that
is generally considered to be the widespread tool of safety management systems. These
systems aim at continuous monitoring of a safety level of services provided by an air
navigation service provider. The functional hazard analysis is essential for a further
measurement of a safety level in air traffic.

1. WPROWADZENIE

Po kilku tragicznych wypadkach lotnictwa cywilnego, ktdre miaty miejsce w 1976 nad
Zagrzebiem oraz w 1977 na Teneryfie, w ktdrych tacznie zgineto ok. 700 os6b, $Swiatowa
opinia publiczna zadata podjecia przez instytucje zajmujace sie bezpieczenstwem ruchu
lotniczego zdecydowanych dziatanh zmierzajacych do poprawy bezpieczeristwa tego ruchu.
Spotecznos$¢ lotnicza przystapita wiec do dtugofalowego, lecz niezbednego procesu majacego
na celu odbudowe zaufania opinii publicznej do transportu lotniczego jako
najbezpieczniejszego $rodka transportu. Wszelkie ogolnoswiatowe dziatania w tym zakresie
polegaty na prewencji, szkoleniu i opracowywaniu programéw poprawy bezpieczefstwa. Nie
wdajac sie w szczegoly, wynikiem ewolucji wszelkich dzialan stat sie program zarzadzania
bezpieczenstwem ruchu lotniczego, ktéry w Europie nosi nazwe European Air Traffic Safety
Management Program (EATMP). Jego zatozenia oparte sg na [3]. Jednym z wymagan
programu EATMP jest ustanowienie, wdrozenie i realizacja tzw. systemu zarzadzania
bezpieczenistwem SMS (Safety Management System) przez instytucje Swiadczace ushugi
zeglugi powietrznej. SMS jest procesem stosowanym przez organizacje $wiadczace ustugi
zwigzane z szeroko pojetym bezpieczenstwem w celu zapewnienia, ze wszelkie aspekty
zwigzane z bezpieczenstwem $wiadczenia tych ustug zostaty wiasciwie uwzglednione. Polega
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to na okresleniu standardéw i polityki bezpieczenstwa danej organizacji oraz narzedzi do
mierzenia biezacego poziomu bezpieczenstwa.

Instytucje $wiadczace ustugi zeglugi powietrznej sg organizacjami o zlozonej
strukturze: tgcza w sobie technologie i cztowieka (ludzi). Ocena bezpieczenstwa jest w takich
systemach nie tylko wymagana przez wiadze lotnicze, ale rowniez bezwzglednie konieczna
w celu wyjasnienia wypadkoéw, incydentéw albo niedoskonatosci systemu, tgcznie
z przewidywaniem i zapobieganiem wystgpieniu btedu czlowieka. Analizy zaistniatych
wypadkow wykazaly, ze przestanki do ich wystgpienia mogg by¢ przewidywalne
i identyfikowane z wyprzedzeniem dzieki odpowiednim narzedziom. Bardzo rzadko zdarza
sie, aby wypadek byt rezultatem pojedynczej przyczyny. Wypadki sg zwykle splotem wielu
czynnikow, wystepujacych dzieki niestychanie rzadkiemu zbiegowi okoliczno$ci w jednym
czasie. W przypadku gdy sa analizowane oddzielnie, wydajg sie¢ nie by¢ istotne i nie mie¢
wielkiego wptywu na zdarzenie. Jednakze w rzeczywistosci, w potaczeniu z innymi
czynnikami, stanowig prostg droge do wypadku. Dlatego tez narzedziom systemu zarzgdzania
bezpieczenstwem przyswieca idea identyfikacji i eliminacji tych czynnikdéw, ktére moga
stanowi¢ zagrozenie dla bezpieczenstwa ruchu lotniczego, zanim dojdzie do tragedii.

2. METODY OCENY BEZPIECZENSTWA

Zgodnie z politykg i zatozeniami EATMP [1] kontrola poziomu bezpieczenstwa
w instytucji $wiadczacej ustugi zeglugi powietrznej musi by¢ nieodlacznym elementem
kazdego z etapow funkcjonowania systemu zarzadzania ruchem lotniczym, m. in. dzieki
ktéremu wykonywanie tych ustug jest mozliwe. Etapami tymi sg koncepcja i planowanie
systemu, realizacja i testowanie oraz normalna praca operacyjna. Na kazdym z tych etapéw
stosowane sg rozne narzedzia do okreslania poziomu bezpieczenstwa. Na pierwszym etapie
stosowana jest omawiana w niniejszym artykule analiza zagrozehA funkcjonalnych FHA
(Functional Hazard Analysis). Na drugim etapie stosuje sie wstepng ocene bezpieczenstwa
systemu PSSA (Preliminary System Safety Assessment). Na ostatnim etapie stosowane jest
narzedzie zwane oceng bezpieczefAstwa systemu SSA (System Safety Assessment). Artykut ten
poswiecony jest tylko analizie zagrozen funkcjonalnych, wiec pozostate dwie metody
pominigto.

3. ANALIZA ZAGROZEN FUNKCJONALNYCH

Bezpieczenstwo ruchu lotniczego mozna mierzy¢ liczbg wypadkéw w okreslonym
czasie. Jednakze w przypadku systemu, ktory jest dopiero w fazie projektow, a takiego
wiasnie dotyczy FHA, nie mozemy moéwi¢ o jakimkolwiek wypadku, poniewaz system
nie pracuje jeszcze operacyjnie. W tej sytuacji FHA proponuje mierzenie poziomu
bezpieczeAstwa ruchu lotniczego obstugiwanego przez nowo projektowany system
w przysztosci za pomocg ryzyka wystapienia okreslonego zdarzenia. Wypadki majg miejsce
dzieki splotowi okreslonych czynnikdw powodujacych takie zagrozenie. Na skutek pewnego
zagrozenia mozemy moéwic¢ o ryzyku wystgpienia roznych zdarzen. Aby lepiej to wyjasnic,
postuzmy sie przyktadem. Kontroler ruchu lotniczego z powodu usterki systemu radarowego
nie zapewnia minimalnej separacji pomiedzy dwoma statkami powietrznymi. Fakt ten stanowi
zagrozenie (Hazard), przy czym usterka jest przyczyng wystgpienia zagrozenia. W wyniku
tego zagrozenia mozemy mowic, ze w zaleznos$ci od dalszego biegu wydarzen, o wystapieniu
ryzyka wykonania przez zatogi niebezpiecznych manewréw w celu unikniecia kolizji
skutkujgcych obrazeniami osob na poktadach (ryzyku incydentu lotniczego) lub w skrajnym
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przypadku o wystgpieniu ryzyka zderzenia sie w powietrzu dwoch maszyn (ryzyku wypadku
lotniczego).
Ryzyko ma dwa gtéwne komponenty, ktére go opisuja:
okreslong czestos¢ wystepowania tego ryzyka (na miesiac, na rok, na tydzien),
konsekwencje ryzyka (ztamana reka, trwate kalectwo, $mierc).
W postaci wzoru ryzyko mozna zapisa¢ (1)

konsekwencja ryzyka
ryzyko wystapienia zdarzenia = (1)
czesto$¢ wystapienia ryzyka

Analiza zagrozen funkcjonalnych sktada sie z trzech procesow:
identyfikacja zagrozen,
analiza ryzyka,
ocena ryzyka.
Rezultatem catej analizy FHA jest okreslenie celéw, jakie postawi sobie organizacja
w zakresie bezpieczenstwa. Innymi stowy, jakie bedg liczbowe wartosci ryzyka wystapienia
okreslonego zdarzenia, ktérych system zarzgdzania ruchem lotniczym, realizujgc swoje
zadania operacyjne, nie bedzie mogt przekroczy¢ (np. wypadek nie bedzie sie mogt wydarzy¢
z przyczyn nieprawidtowosci funkcjonowania systemu zarzadzania ruchem lotniczym
czesciej niz 1raz na 15 000 000 godzin lotu).

Identyfikacja zagrozen

Punktem wyjsciowym calej analizy jest identyfikacja zagrozen ukrytych w systemie.
Zagrozenie jestpotencjalnym Zrédlem pogorszenia stanu bezpieczenstwa systemu
skutkujgcym redukcjg biezacego poziomu bezpieczenstwa. Zagrozenie powodowane jest
przez usterke lub btad ludzki rozumiane jako utrata lub zmniejszenie normalnej sprawnosci
do wykonywania czynno$ci operacyjnych. Usterka ta lub btad ludzki moga negatywnie
wptywaé na bezpieczenstwo Swiadczonych ustug zeglugi powietrznej i przy okreslonym
zbiegu okolicznosci moga spowodowac incydent lub wypadek lotniczy. Kazde zagrozenie,
ktére moze powsta¢ na skutek btedu lub usterki w systemie zarzadzania ruchem lotniczym,
powinno  zostac zidentyfikowane. Nastepnie kazdemu z tych zagrozen nalezy
przyporzadkowa¢  zaréwno ryzykowystgpienia okre$lonych  zdarzen (konsekwencje),
jak i wszystkie mozliwe przyczyny powodujgce te zagrozenia. Schemat z rysunku 1
przedstawia potgczenie przyczyn zagrozen z ich konsekwencjami.

metody
zapobiegajace

Rys. 1. Schemat przyczyn zagrozen i ich konsekwencji
Fig. 1 The scheme of casual factors and their consequences
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Przyktad:
Przyczyna 1- brak zasilania, przyczyna 2 - przerwa w pracy radaru.
Srodki i metody zapobiegajace: alternatywna linia zasilajaca, zwielokrotnienie pokrycia

radarowego.
Zagrozenie: utrudniona kontrola ruchu lotniczego, znaczne obcigzenie pracg kontrolerow,
wieksze prawdopodobiefstwo pomytki i w rezultacie prawdopodobiefAstwo nie-

zachowania minimum separacji miedzy statkami powietrznymi.
Zdarzenie 1- zblizenie sie statkéw powietrznych do siebie ponizej minimoéw separacji nie ma
wplywu na bezpieczenstwo z racji wcigz duzej odlegtosci miniecia sie.
Zdarzenie 2 - zblizenie sie statkow powietrznych powoduje konieczno$¢ wykonania manewru
unikniecia kolizji skutkujgcego dyskomfortem pasazerow.
Zdarzenie 3 - unikniecie kolizji wymaga wykonania gwattownego manewru przez oba statki
powietrzne, co skutkuje powaznymi obrazeniami pasazeréw.
Zdarzenie 4 - wypadek, w wyniku ktérego sg ofiary Smiertelne wsrdd pasazerow. m
Jak juz wspomniano, po zidentyfikowaniu zagrozen nalezy przyporzadkowac im
mozliwie jak najwiecej przyczyn oraz rozwazyé, jakie mozna podja¢ kroki minimalizujgce ich
zaistnienie (Srodki i metody zapobiegajace). Ta cze$¢ konstruowania schematu nazywa sie
analizg drzewa przyczyn FTA (Fault Tree Analysis). Z kolei, przypisanie kazdemu zagrozeniu
wszystkich przewidywalnych zdarzen niosgcych za sobg okreslone ryzyko nazywa sie analizg
drzewa zdarzen ETA {Event Tree Analysis).

Analiza ryzyka
Proces ten polega na przypisaniu kazdemu zdarzeniu, zidentyfikowanemu dzigeki
analizie ETA, okreslonego ryzyka wyrazonego konsekwencjami oraz spodziewang czestoscia
wystepowania. Oczywistg regutgjest to, aby zdarzenia o spodziewanym najwiekszym ryzyku
zdarzaly sie ekstremalnie rzadko. Europejska Organizacja Bezpieczefistwa Zeglugi
Powietrznej Eurocontrol proponuje podziat zdarzer na 5 kategorii, ktére w zaleznosci od ich
konsekwencji zdefiniowano w tablicy 1
Tablica 1
Podziat zdarzen lotniczych

1 Wypadek (kolizja pomiedzy statkami powietrznymi miedzy soba, z pojazdami, z osobami, z
przeszkodami) - zdarzenie to skutkuje ofiarami $miertelnymi i zniszczeniem samolotu

2 Powazny incydent (szcze$liwe unikniecie wypadku) - niemozno$¢ zapewnienia bezpiecznej stuzby
kontroli ruchu lotniczego, nagte manewry statku powietrznego w celu unikniecia kolizji (ACAS)
Gtéwny incydent (kolizja prawdopodobna) - znaczace zanizenie separacji
Znaczacy incydent (brak ryzyka kolizji) - powoduje zwiekszenie obcigzenia praca kontrolera i pilota
Bez bezpos$redniego wplywu na bezpieczenstwo

Zrédto: Eurocontrol

Aby w pehlni opisa¢ ryzyko danego zdarzenia, niezbedne jest okreSlenie czestosci
wystepowania. W tym przypadku Eurocontrol proponuje schemat opisany w tablicy 2.
Tablica 2
Czestos¢ zdarzen lotniczych

A Ekstremalnie rzadkie/ekstremalnie nieprawdopodobne - praktycznie nieprawdopodobne, aby
wydarzyto sie w czasie ,zycia systemu”

Bardzo rzadkie/nieprawdopodobne - praktycznie nieprawdopodobne, aby wydarzyto sie w czasie
»zycia systemu”, jednak moze zaistnie¢ w wyjatkowych sytuacjach

Rzadkie/prawdopodobne - moze zdarzy¢ sie sporadycznie, rzadko

Czeste/prawdopodobne - moze wydarzy¢ sie kilka razy w czasie ,,zycia systemu”

rédto: Eurocontrol
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Zazwyczaj majg miejsce albo zdarzenia o kodzie 1A albo 5D. W celu kontynuowania
analizy FHA i przejscia do jej ostatniego procesu - oceny bezpieczenstwa niezbedna jest
znajomos$¢ wartosci liczbowych ukrytych pod enigmatycznymi stowami ,.ekstremalnie
rzadko”, ,,bardzo rzadko” itd. Wspomniane warto$ci powinny zosta¢ okre$lone przez wiadze
lotniczg danego kraju. Jak dotychczas, na poziomie europejskim obowiazuje jedynie warto$¢
liczbowa dla kategorii 1 ,,wypadki” okreslona na podstawie danych historycznych i wynosi
1,55*10'8 wypadku z przyczyn usterki systemu zarzadzania ruchem lotniczym/l lot.
Przyjmujac nastepujace zatozenia:

1 miesigc = 1000 h = 103h

1 rok=.10 miesiecy

1rok = 10000 h=104h

10'4 zdarzenia na godzine oznacza, ze wydarzy sie ono z matematycznego punktu

widzenia nie czesciej niz 1raz na rok

10-5zdarzenia na godzine oznacza, ze wydarzy sie ono 1raz na dziesie¢ lat

10-8zdarzenia na godzine oznacza, ze wydarzy sie ono 1raz na 10 tys. lat),
mozna okreéli¢ co, w rozumieniu terminu ,,ekstremalnie rzadkie”, oznacza warto$¢ 1,55*10'S.
Takie jest wymaganie odno$nie do bezpieczenstwa stawiane obecnym systemom zarzadzania
ruchem lotniczym. Majg one zapewnia¢ takie bezpieczenstwo ruchu lotniczego, aby do
wypadkow lotniczych (nie innych zdarzen) z ich winy nie dochodzito statystycznie czesciej
niz 1raz na 10 tysiecy lat.

Problemem sg wartosci liczbowe dotyczace pozostatych 4 kategorii zdarzen, ktore nie
sg obliczone i opublikowane. Wiadomo, ze najbardziej zalezy na tym, aby nie dochodzito do
wypadkow, w rezultacie ktérych ging ludzie, dlatego w pierwszej kolejnosci opublikowano
nieprzekraczalng warto$¢ dla 1 kategorii - ,wypadkdéw”. Nalezy liczy¢ sie z tym,
ze i pozostate zdarzenia doczekajg sie swoich nieprzekraczalnych czestosci wystepowania.

Ocena ryzyka

W zwigzku z tym, ze btedy i usterki sg nieodtgcznym elementem planowania, pracy
operacyjnej i utrzymania systemu zarzgdzania ruchem lotniczym, niemozliwe jest ich
catkowite wyeliminowanie. Dlatego tez ryzyko z nimi zwigzane nalezy minimalizowa¢
do akceptowalnego poziomu. Akceptowalny poziom ryzyka jest to liczba niebezpiecznych
zdarzen danej kategorii, ktore miaty miejsce w okreslonym czasie, wyrazona wartoscig
liczbowag nizszg niz graniczna, obliczona i opublikowana dla tego zdarzenia. Taka graniczna
warto$¢ nazywana jest nieprzekraczalnym poziomem bezpieczeAstwa TLS (Target Level
of Safety). Akceptowalny poziom ryzyka inaczej nazywany jest biezagcym poziomem
bezpieczenstwa CLS (Current Level of Safety). System jest bezpieczny, gdy ryzyko jest
akceptowalne, czyli gdy CLS<TLS dla zdarzenia danej kategorii. Ponadto, przy okre$laniu
akceptowalnej wartosci liczbowej nalezy kierowac sie zasadg ALARA - tak nisko jak to tylko
mozliwe, ale ROZSADNIE. Nalezy mie¢ tu na uwadze, ze nie chodzi o to, aby kosztem
milionéw ztotych zainwestowanych w oprogramowanie lub sprzet doprowadzi¢ do tego,
ze czesto$¢ wystepowania zjawiska zmniejszy sie np. z jednego na 95 lat do 1na 100 lat.

Ogolna zasada, ktdra jest stosowana do okre$lenia akceptowalnego ryzyka, jest
nastepujgca: im powazniejsze sg konsekwencje, tym mniejsza czesto$¢ wystepowania ryzyka.
Schemat 2 przedstawia w formie logicznej akceptowalno$¢ ryzyka.
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A B C D czestosé
(155*10'9  (?) (?) @]

Rys. 2. Schemat akceptowalnosci ryzyka
Fig. 2. The scheme ofrisk acceptability

Schemat przedstawia podziat obszaru ryzyka na dwie czesci:
ryzyko nie akceptowalne: ryzyko jest tak duze, ze nie moze zosta¢ przyjete; nalezy albo
usungé przyczyne powodujacg to ryzyko, albo tak je zredukowaé, aby stato sie
akceptowalne,
ryzyko akceptowalne: ryzyko jest tak mate lub zostato tak zminimalizowane, ze jest
pomijalne lub akceptowalne.

Krzywa przedstawiona na wykresie obrazuje wspomniany juz TLS. Skonstruowanie
schematu 2 wymaga obliczen na podstawie rzeczywistych danych o zdarzeniach w ruchu
lotniczym oraz wiedzy eksperckiej, szczeg6lnie w fazie okreslania, czy ryzyko jest
akceptowalne czy tez nie.

4. PODSUMOWANIE

W artykule przedstawiony zostat tzw. schemat klasyfikacji ryzyka (Risk Classification

Scheme), sktadajacy sie z trzech elementow:
kategorii konsekwencji (A, B, C, D),
kategorii czestosci (1, 2, 3, 4),
kryterium akceptowalnosci ryzyka (TLS/CLS).

Stanowi on punkt wyjscia do statego monitorowania bezpieczenstwa $wiadczonych
ustug zeglugi powietrznej. Warto doda¢, ze jakakolwiek zmiana w systemie, np. zakup
i instalacja nowego oprogramowania/urzadzenia, ale rowniez zmiana klasyfikacji przestrzeni
powietrznej wymagaja przeprowadzenia analizy wptywu tych zmian na bezpieczenstwo ruchu
lotniczego. Tego wymaga system zarzadzania bezpieczenstwem SMS. Jest to mozliwe dzieki
takim narzedziom, jak FHA, PSSA i SSA.
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