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1 Wprowadzenie

Wraz z upowszechnianiem sie komputeréw i innych urzadzen elektronicznych
wprowadzono dodatkowe sposoby identyfikacji i weryfikacji tozsamosci cztowieka
oraz zabezpieczenia tresci przesytanych danych. Opierajg sie one gtéwnie na dwoch
metodach:

e wiedzy posiadanej przez osoby (ang. Something You Know — SYK),

e identyfikatoréw (tokenéw, zetonéw) posiadanych przez osoby (ang. Something
You Have - SYH).

Praktyka wykazata, iz dotychczas powszechnie stosowane algorytmy zabezpie-
czen niejednokrotnie nie spetniaja poktadanych w nich nadziei. Przyczyng tego fak-
tu jest sam cztowiek, bedacy najstabszym ogniwem w systemie zabezpieczen. Kody
dostepu sa zapominane, bywaja tatwe do odgadniecia lub ujawniane pochopnie oso-
bom postronnym. 7 kolei wszelkiego rodzaju identyfikatory fizyczne moga zostaé
zgubione, podrobione, skradzione lub po prostu zniszczone. Nalezy rowniez podkre-
sli¢, ze w metodach opartych na posiadanym identyfikatorze lub wiedzy, oceniana
jest ich zgodno$¢ z wzorcem, a nie autentyczno$é osoby, ktorej ten wzorzec odpowia-
da. Z tego powodu od dawna podejmowane sg proby zdefiniowania znacznika, ktory
bytby trudny do zgubienia, kradziezy lub podrobienia, a jednoczesnie pozwalatby
na jednoznaczng i wiarygodng weryfikacje tozsamosci cztowieka.

Rozwiazanie powyzej postawionego problemu tkwi w ludzkim ciele i zaszyfrowa-
nym w nim systemie rekacji i zachowan. Ostatnie dwie dekady to okres intensywnych
badan naukowych w dziedzinie analizy cech fizjologicznych i behawioralnych cztowie-
ka. Wyniki tych badan jednoznacznie wykazaly przydatno$é¢ biometrii w systemach
zabezpieczen. Osobniczo zmienne wartosci cech, czyli tak zwane klucze biometrycz-
ne, staty si¢ nieodtacznym atrybutem naszej codziennosci. Ich wykorzystanie niesie
ze soba jednak zaré6wno nowe wyzwania, jak i zagrozenia. Naczelne ryzyko wigze sie
z archiwizacja indywidualnych wartosci cech biometrycznych. Utrata wzorca, w jego
postaci kompatybilnej z wymogami akwizycyjnymi zabezpieczonego systemu, moze
stanowié powazne zagrozenie (zazwyczaj w kontekscie koniecznosci kradziezy takze
wielu innych dodatkowych informacji). Lepszym rozwiazaniem wydaje sie by¢ odej-
Scie od koncepcji centralnej bazy wzorcéw i wyznaczanie kluczy bezposrednio z ak-
tualnej wartosci biometryki. Wyznaczane tak szyfrogramy bytyby (z uwagi na uzyty
do rozpraszania informacji ciag pseudolosowy) trudne do zapamigtania przez czlo-
wieka. Koncepcja ta, ujmowana wspolnie pod nazwg ,kryptografia biometryczna”,
jest nadzwyczaj interesujaca, poniewaz wyznaczanie klucza biometrycznego odby-
wa sie w czasie rzeczywistym, a wartos¢ cechy biometrycznej stanowi jedynie jeden
z parametrow szyfru. Komfort uzytkownika wynika wiec ze swiadomosci posiadania
przy sobie ,klucza do klucza”.
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2 Cele i teza pracy

Prowadzone prace naukowo-badawcze w dziedzinie biocybernetyki i inzynierii
biomedycznej stanowiag w zamierzeniach autora probe zastosowania metod
matematycznych w asocjacji zasadniczo odmiennych technik biometrycznych.
Finalnym celem podejmowanych dzialan jest okredlenie metody oraz stworzenie
narzedzi sprzetowo-programowych do parametryzacji algorytmu pracy liniowego
generatora ciggdéw szyfrujacych.

Celem utylitarnym, wytyczonym w prezentowanej dysertacji, jest przygotowa-
nie sprzetowo-programowego stanowiska laboratoryjnego, desygnowanego zaréwno
pracom naukowo-badawczym, jak i dydaktyce na kierunku Inzynieria Biomedyczna.

Na podstawie szczegdtowej analizy aktualnego stanu wiedzy oraz wynikéw badan
laboratoryjnych sformutowano tezy pracy, ktore, w podziale warunkowanym oceng
ich istotnosci, przedstawiono ponizej.

Teza gléwna

Mozliwe jest okreslenie osobniczo stalych mechanizmoéw reakcji na pobudze-
nia wzrokowe lub stuchowe (w rozumieniu biometrii behawioralnej), a nastepnie
wyznaczenie na tej podstawie wartosci, stuzacych jako stany startowe dla genera-
torow ciggéw pseudo-przypadkowych w logice wielowartosciowej, w celu obliczenia
biometrycznie wzmacnianego podpisu elektronicznego.

Tezy szczegdltowe

1. Mozliwe jest wyznaczenie znamiennego osobniczo typu odruchowej reakcji
cztowieka na kontrolowane pobudzenia dzwigkowe lub wizualne.

2. Mozliwe jest wyznaczenie wartosci liczbowych parametrow, opisujacych
sposob odruchowej reakcji cztowieka na zadawane pobudzenia testowe, przy
czym reakcje te sa mierzone technikami pomiarowymi z zakresu inzynierii
biomedycznej i biocybernetyki.

3. Mozliwe jest zastosowanie ustalonych znacznikow biometrycznych do
programowania rejestru MVL-LFSR.

3 Biometryczne podstawy koncepcji badawczej

W literaturze przedstawiono wiele podejé¢ do problemu potgczenia kryptografii
oraz biometrii. R6znig sie one zaréwno pod wzgledem pola syntezy, jak i sposobu
implementacji danej metody. Najwazniejsze z podej$¢ obejmuja: 1) zabezpieczenie
klucza za pomoca biometrii, 2) potaczenie klucza kryptograficznego z prébka biome-
tryczna, 3) wykorzystanie catego szablonu biometrycznego, jego czesci lub wytonio-
nej probki do bezposredniej generacji klucza kodowego, 4) wykorzystanie rozmytych



4. Autorski system pomiarowy - budowa i oprogramowanie 3

schematow rekonstrukeji klucza. Prezentowane w pracy rozwiazanie jest autorskim
potaczeniem pierwszej oraz trzeciej koncepcji.

Wygenerowanie kluczy kodowych na podstawie rozmytej probki biometryczne;j
jest zadaniem niezwykle skomplikowanym. Odpowiedni dobér cechy oraz sposobu
jej akwizycji pozwala zminimalizowa¢ wplyw metody pomiaru na wynikowy kod
kryptograficzny. Optymalna cecha biometryczna powinna sie charakteryzowac:

e odzwierciedleniem zachowania cztowieka w reakcji na pobudzenia,

wysoka stabilnoscia w dtugim okresie czasu,

trudnoscig kradziezy,

stosunkowo tatwg akwizycja,

duza liczbg parametrow,
e spoleczna akceptacja,
e mozliwoscig pobrania tylko od oséb zywych.

Zadna z obecnie popularnie stosowanych biometryk nie spelnia wszystkich za-
tozen, dlatego tez zdecydowano sie na dobor dwoch biometryk, poniewaz ich kom-
binacja pozwala na osiggniecie wszystkich powyzszych warunkéw rownoczesnie. S
to: sygnal glosu oraz zapis elektrycznej czynnosci serca.

4 Autorski system pomiarowy - budowa i oprogramowanie

Podstawowy cel pracy naukowo-badawczej stanowi autorski system kryptografii
biometrycznej. Finalne rozwigzanie obejmuje nie tylko sprzet i oprogramowanie, lecz
rowniez odpowiednio dobrany model matematyczny.

Naukowym problemem jest badanie reakcji cztowieka na zadawane pobudzenia.
Wybrane cechy biometryczne maja zréznicowany rodowod:

e fizjologiczny - oznacza to, ze biometryka jest stala z zasady i uwolniona od
swiadomej lub pod$wiadomej reakcji badanego, co odpowiada posrednio ukta-
dowi z otwarta petla sprzezenia zwrotnego:;

e behawioralny - odzwierciedleniem istoty rzeczy jest tu zamknieta petla bio-
cybernetycznego sprzezenia zwrotnego, w ktorym stan cztowieka, a w szcze-
gblnosci warunkowych jego reakcji, moze wptywaé na zadawane pobudzenia

(rys. 1).
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Rys. 1. System pomiarowy z biocybernetycznym sprzezeniem zwrotnym

4.1 Stanowisko pomiarowe - opis konstrukcji

Zatozenia techniczne projektowanego systemu sformutowano w ogdlnej postaci
w nastepujacym zestawieniu:

e kontrola procesu akwizycji,

e zadowalajaca doktadno$¢ pomiaru sygnatu mowy, uzyskana dzicki mozliwie
najlepszej konwersji A/C,

e multimodalnos¢ pomiaru uwzgledniajaca dodatkowy tor pobierania danych,
zawierajacy przenosne urzadzenie powszechnego uzytku do monitorowania sy-
gnatu EKG.

Tor pomiarowy stuzacy do pomiaru sygnatu gtosu sktada sie z wysokiej jako-
sci mikrofonu, niskoszumowego wzmacniacza mikrofonowy oraz przetwornika A/C,
polaczonego z komputerem poprzez interfejs USB.

Swiadomie zrezygnowano z uzycia standardowej karty dzwiekowej, znajdujacej
sie obecnie praktycznie w kazdym zestawie komputerowym. Wynika to z faktu, iz
jej parametry sa niewystarczajace dla pomiaréw o duzej precyzji. W szczegdlnosci
dotyczy to nieliniowosci rézniczkowej oraz nieliniowosci catkowej.

Uzyty przetwornik A/C Labjack UE9 charakteryzuje sie nieliniowoscia catkowa
réwna +0,02% pelnego zakresu, nieliniowo$cig rézniczkows rowng 1 LSB dla 12 bi-
towego przetwarzania, a typowy bezwzgledny blad dokladnosci wynosi £ 0,025%
petnej skali. Pozostate parametry, takie jak szybko$¢ probkowania oraz rozdziel-
czo$¢, speliajg wymagania opracowanego systemu pomiarowego.

Wykorzystany mikrofon dynamiczny Tonsil MD 268 posiada charakterystyke
kierunkowa kardioidalng. Dzigki niej mikrofon bardzo dobrze rejestruje dzwieki do-
chodzace do niego z przodu, natomiast te z boku lub z tytu sa rejestrowane znacznie
stabiej lub wcale. Pozwala to na duza redukcje zaktdcen pochodzacych z otoczenia,
a tym samym poprawia jakos¢ rejestracji glosu.

Napiecie wyjsciowe mikrofonu rzedu kilkunastu mV jest zbyt niskie, aby mogto
zostaé przestane bezposrednio do wejscia przetwornika A/C. W ramach pracy zostat
skonstruowany ultraniskoszumowy wzmacniacz mikrofonowy, ktérego zadaniem jest
zwiekszenie sygnatu mikrofonowego bez wprowadzania dodatkowych znieksztatcen.
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Ustalajac zatozenia konstrukcyjne systemu pomiarowego przyjeto multimodal-
nos¢ pomiaru biometrycznego. W zwiazku z tym uktad pomiarowy zostal uzupet-
niony o réwnolegly tor, w ktéorym dla badania cechy fizjologicznej wykorzystano
podreczny elektrokardiograf ChoiceMed MD100B. Zostal on wprowadzony w celu
rejestracji sygnalu EKG w czasie przeprowadzania eksperymentu. Dzigki temu ist-
nieje mozliwosé¢ okreslenia wplywu sygnatu mowy na zmiany w sygnale EKG bada-
nej osoby. Zapis czynnosci elektrycznej migsnia sercowego jest rowniez dodatkowym
zrodlem cech biometrycznych.

Schemat blokowy systemu dwukanatowej rejestracji cech biometrycznych przed-
stawiono na rysunku 2.

K

o

- »| Rejestrator » M
EKG P
ﬁ U
A | Mikrof. > Przedwzmacniacz > Przetwornik » T
OBIEKT 7| Mikrolon mikrofonowy A/C E
R

Rys. 2. Schemat rejestratora prébek

System pomiarowy, poza czescig sprzetowa, obejmuje rowniez dedykowane autor-
skie oprogramowanie, ktére umozliwia generacje pobudzen, akwizycje probek sygna-
tu mowy, fali EKG oraz analize zarejestrowanych danych i przedstawienie wynikow
pomiaréw.

W prezentowanej pracy przyjeto dwa rodzaje bodzcow: dzwiekowe oraz wzroko-
we. Oba typy pobudzen mozna w prosty sposéb przetwarzaé i emitowaé¢ w szerokim
zakresie przy uzyciu komputerow. Tego rodzaju stymulacje nie wymagaja zatem
specjalistycznego, a przez to czesto drogiego sprzetu.

Stymulator programowy generuje pojedynczy dzwiek o losowej wysokosci. Po-
dawane dzwieki byly zapisanymi wcze$niej probkami rzeczywistego instrumentu,
w szczegbdlnosci pianina elektrycznego. Rozklad prawdopodobienstwa czestotliwo-
sci generowanych dzwiekéw zostat tak dobrany, aby dZzwigki przewaznie pochodzity
z typowego zakresu mowy ludzkiej (80-900Hz [2]). Pobudzenia spoza wspomniane-
go zakresu wystepuja trzykrotnie rzadziej. Formalny zapis zostal zaprezentowany
ponizej:

— dla z € A
Pg=a)=1{ 18 , (1)
— dla x € A,

gdzie:
Ay ={a;:i€{1,2,..,12,61,62,....88} Aa; = 27,5 Aa; = (V2) ' - a1},
Ay ={a;:ie€{13,14,...,60} Aa; =55 A a; = (V2)" - ar}.



4. Autorski system pomiarowy - budowa i oprogramowanie 6

Zadaniem badanej osoby byto dopasowanie sie do wygenerowanego dzwieku po-
przez zaspiewanie pojedynczej, ustalonej gtoski na podanej wysokosci. Poprzednie
badania wykazaty [3,15], iz w tym celu najlepiej wykorzystaé samogtoski (szczegdlnie
samogtoske ,a”). Wynika to z dwéch powodéw: mozna je wypowiadaé przez dtuzszy
czas w niezmienny sposob oraz zawieraja informacje o cechach fizjologicznych traktu
gtosowego.

Oprogramowanie modutu pomiarowego rejestruje wypowiadane dzwieki i w cza-
sie rzeczywistym okresla stopien ich dopasowania. Poréwnywane sa czestotliwosci
podstawowe obu sygnatow. Wysokos¢ tonu pochodzacego z instrumentu jest znana,
natomiast czestotliwo$¢ podstawowa dzwicku $piewanego przez uzytkownika jest ob-
liczana przy uzyciu metody opartej o autokorelacje sygnatu:

r(k) = N_Zk:_lx(n)x(n +k), k=0,1,2,...,N—1 (2)

n=0

gdzie: N - liczba probek sygnatu.

Na podstawie wyniku poréwnania wyswietlany jest na ekranie odpowiedni obraz.
Jest to drugi, wizualny tor stymulacji polisensorycznej. Wyswielany jest kwadrat
o jednolitym kolorze, ktory zmienia sie w zaleznosci od stopnia dopasowania po-
miedzy przyktadowym i emitowanym dzwiekiem. Kolory wyswietlanych obrazéw to:
zielony, ciemnozielony, zotty, pomaranczowy, ciemnoczerwony oraz czerwony; ozna-
czaja one odpowiednio: prawie idealne dopasowania (zielony), coraz mniejsza zgod-
no$¢ (ciemnozielony, zétty, pomaranczowy i ciemnoczerwony), az po catkowity brak
dopasowania (czerwony). Zgodnie z przyjetymi ustaleniami, celem osoby badane;
jest dostrojenie sie do podanego dzwieku, a wiec uzyskanie koloru zielonego.

Odlegtos¢ pomiedzy dwoma dzwiekami jest zdefiniowana w skali muzycznej, bra-
na jest wiec pod uwage nie tylko czestotliwo$é podstawowa (ktéra okresla potozenie
dzwieku), lecz przede wszystkim wzajemne odleglosci dzwieku wzorcowego i dzwie-
ku Spiewanego w tej skali. Dzieki temu, nawet jesli osoba badana nie ma fizycznych
mozliwosci zaspiewania dzwieku doktadnie na okreslonej wysokosci, moze zaspiewac
o oktawe (lub kilka oktaw) wyzej wzglednie nizej [29]. Zakresy wyswietlanych kolo-
réw definiowane przez réznice Foy gener — £ emit S8 Opisane nastepujacym réwnaniem:

1
zielony dla |F0,gener - FO,emit| € 07 4t01’lu:|

—

ciemnozielony dla  |Fy_gener — Foemat| € | —tonu, Ztonu

5 -
tonu, —tonu
4

701 - 3

tonu, —tonu
4 |

726ty dla | Fy gener — Foemit| €
kolor =

pomaranczowy  dla |Fy gener — Foemit| €

7 11
Ztomu7 —tonu

ciemnoczerwony dla |Fy gener — Foemit| € 1

— T N T N N N
— = O | Qo | =

czerwony dla | Fo_gener — Foemit] > Ztonu
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Pierwszym krokiem algorytmu rejestracji danych jest pomiar sygnatu EKG przez
30 sekund, w celu okreslenia rytmu pracy serca w stanie relaksu. Nast¢pnie odtwarza-
ny jest pojedynczy dzwigk, ktory trwa przez okoto dwie sekundy. Najwazniejszg cze-
Scig badania jest proba dopasowania sie uzytkownika do styszanego tonu. Program
w czasie rzeczywistym okresla, w jakim stopniu Spiewany dzwiek jest kompatybilny
z dzwigkiem, ktory ustyszata badana osoba i wyswietla na ekranie wynik poréwnania
w postaci jednokolorowych kwadratéw. Zmiany prezentowanych koloréw nastepuja
co 300 ms. Gléwna petla programu (odpowiedz uzytkownika - stymulacja wizualna)
jest powtarzana przez okoto pieé sekund. Pojedyncza proba (stymulacja dzwiekowa
- dopasowanie si¢ uzytkownika) ma czas trwania okoto siedmiu sekund. W ramach
jednego eksperymentu przeprowadza sie pie¢ prob. Catosé badania trwa nie wiecej
niz dwie minuty. Przez caly czas akwizycji dzwieku rejestrowany jest wspotbieznie
sygnat EKG.

4.1.1 Akwizycja danych

Mierzony sygnal EKG odpowiada réznicy potencjaléw pomiedzy elektrodami
Jewa reka” a ,prawa reka” (LA — RA), a wiec jest to odprowadzenie I. Uzyto stan-
dardowych samoprzylepnych elektrod Ag/AgCl. Probki pomiarowe sygnatu EKG
zostaly pobrane z rozdzielczoscig 8 bitéw przy czestotliwosci probkowania 100Hz.
Sygnal mowy zostal zarejestrowany z dwunastobitows rozdzielczoscig przy czesto-
liwosci probkowania 44,1 kHz. Osoba badana otrzymywata stuchawki, w ktérych
odtwarzany byt dzwieki. Mikrofon ustawiany byt w niewielkiej odlegtosci, zapewnia-
jacej odpowiedni poziom sygnal przy nagrywaniu. Starano sie wprowadzi¢ odbiorcow
w stan odprezenia, co ze wzgledu na subiektywne definiowanie tego stanu nie jest
zadaniem prostym. Zapis pojedynczej proby zawieral takze dodatkowa informacje
o charakterystycznych momentach czasu, takich jak: poczatek stymulacji, poczatek
odpowiedzi ($piew) oraz koniec proby. Te dane sg niezbedne do synchronizacji obu
modalnosci oraz w dalszej analizie, ktére ma na celu wytonienie osobniczej reakcji
na pobudzenie.

Badania przeprowadzono na 12 osobach w réznym wieku, réznej plci oraz posia-
dajacych rézne wyksztatcenie muzyczne. Kazda z os6b badano kilkukrotnie w r6z-
nych odstepach czasowych, uzyskujac w sumie 60 pomiarow.

5 Metody ekstrakeji rzeczywistych biometryk

W ramach pracy opracowano metody analizy danych, ktére pozwalaja na wy-
tonienie zbioru cech biometrycznych. Aktualne, osobniczo znamienne wartosci tych
cech, przyjmowane w rezultacie odpowiedniego pobudzenia, umozliwiajg wyznacze-
nie biometrycznego znacznika (markera). Ten wynikowy kod postuzy do parametry-
zacji (wzmocnienia) podpisu elektronicznego.
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5.1 Analiza sygnatu EKG

Przetwarzanie sygnatu EKG obejmowato detekcje zatamkéw R jako punktow naj-
bardziej charakterystycznych elektrokardiogramu oraz wyznaczenie odlegtosci po-
miedzy nimi. Zarejestrowany przebieg poddano filtracji wstepnej filtrem gérnoprze-
pustowym w celu eliminacji zaktécen powstatych w czasie akwizycji. Nastepnie prze-
prowadzono lokalizacje punktéw R, wykorzystujac filtracje pasmowoprzepustows
(10-17Hz), $rednia kroczaca oraz zaprojektowany detektor.

Na podstawie analizy statystycznej dowiedziono, iz zmiany wartosci odlegtosci
pomiedzy kolejnymi zatlamkami R sa bardziej dynamiczne po stymulacji, anizeli
przed (rys. 3). Wyniki testu daty podstawy do obliczenia cech, ktére moga umozli-
wié rozréznienie poszczegdlnych osdb bioracych udzial w eksperymencie. Obliczono
odpowiednio: $rednia, odchylenie standardowe, mediane, pierwszy kwartyl oraz do-
minante przed i po stymulacji.

Osoba 1
1000+
900 ;..... l..........l .I l..lIl - " L L] - . L] l. " " .. )
é, 800+
x
® 700-
600
L L L L L L L L | |
5000 10 20 30 40 50 60 70 80 90 100
Czas [s]

\ = RR [ms] -- Poczatek stymulacji -- Poczatek $piewu -- Stop\

Rys. 3. Przebieg odlegloéci RR w czasie

Oproécz cech z zakresu statystyki przeanalizowano takze przebieg wartosci RR
uzytkownika po oddzialywaniu stymulacji dzwiekowej. Wyznaczono lokalne ekstre-
ma w ciggu RR poprzez obserwacj¢ przebiegu wynikowego i badaniu jego mono-
tonicznosci. Punkt jej zmiany odpowiada ekstremum lokalnemu. To przeksztatcenie
ujawnia mate zaburzenia, ktore sg interpretowane jako wierzchotki pierwotnego prze-
biegu. Wprowadzono wigc dwie autorskie modyfikacje do algorytmu, aby dziatat on
zgodnie z wymaganiami. Po oznaczeniu polozenia wierzchotkéw w przebiegu RR,
wyznaczono nastepujace cechy zwiazane z tym wykresem:

e liczbe maksiméw i miniméw lokalnych,

e liczbe ekstreméw powyzej i ponizej $redniej obliczonej dla catego przebiegu
RR,
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e pochylenie odcinkéw pomiedzy kolejnymi ekstremami lokalnymi, obliczonymi
na podstawie nastepujacego wzoru:

s\n) =
() Tp — Tp—1

gdzie:
y - wartos¢ ekstremum,

x - potozenie ekstremum,
e odlegtosci pomiedzy kolejnymi ekstremami d,
e odlegto$¢ maksiméw lokalnych od wartosci $redniej miniméw d, ,yin,
e szerokosci kolejnych ekstremow, obliczone z nastepujacego wzoru,
We(n) = Tni1 — Tn-1j (5)

gdzie:

x - potozenie ekstremum.

Na rysunku 4 przedstawiono wszystkie wymienione powyzej cechy.

T T T T T T T

920 A N
900 B
y,min
880 b
é’ 860 B
é 840
820 b
A\
800 \/ -
780 b
| 1 L 1 | | 1 1 1
5 10 15 20 25 30 35 40 45 50
Numer probki
- $rednia ---warto$¢ $rednia z minimow
© maksima i minima ekstrema ponizej 1 powyzej sredniej wartosci przebiegu

Rys. 4. Przebieg RR z zaznaczonymi, proponowanymi cechami

5.2 Analiza sygnatu glosu

W przypadku sygnatu mowy przetwarzanie wstepne ograniczato sie do podziele-
nia zarejetrowanego przebiegu na okna czasowe, w ktorych przeprowadzano analize.
Nie zastosowano dodatkowej filtracji, poniewaz zatozono, iz do dalszych badan na-
lezy wykorzysta¢ petng informacje, zarejestrowang w sygnale.
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Glos emitowany przez cztowieka zawiera zarowno cechy behawioralne jak fizjo-
logiczne. Dlatego tez skupiono sie na obu grupach cech, w celu utworzenia jak naj-
wiekszego zbioru unikalnych wspoétczynnikow.

Na podstawie zarejestrowanych probek gtosu sporzadzono wykresy stopnia do-
pasowania (wyrazonego w kolorach) w zaleznosci od czasu trwania eksperymentu
dla poszczegélnych prob (rys. 5). Czas, po ktérym obliczano stopien dopasowania,
to 300 ms, a wiec doktadnie tyle, ile wynosi, interwal pomiedzy kolejnymi zmianami
stymulacji wizualnej osoby badanej w trakcie eksperymentu.

Osoba 1 Osoba 2
Czerwien Czerwien
2 2
2 C. czerwien 2 C. czerwien
el el
:\3,‘, Pomarancz E, Pomarancz
2616 2616
C. zielen C. zielen
Z|e|er’1O 1 5 3 p Z[elerﬁO 1 5 3 7
Czas [s] Czas [s]
Osoba 3 Osoba 4
Czerwien 1 Czerwien
3 B8
2 C. czerwien 2 C. czerwien
el . el .
"\3,‘, Pomarancz 'g,‘, Pomarancz
Zot¢ 1 Z6#6
C. ZIelon B ——— C. Zielen
Zieler’1o 1 > 3 2 Zieler’1O 5
Czas [s] Czas [s]

Rys. 5. Przebiegi zgodnosci dla czterech oséb

Bazujac na tych spostrzezeniach zaproponowano obliczenie pewnych wspotczyn-
nikow statystycznych i wykorzystanie ich w celu wylonienia unikalnego znacznika
(markera) biometrycznego.

Wybrano jeden przedzial czasu o dtugosci 300 ms obejmujacy okres pomiedzy
1,2 s, a 1,5 s kazdej proby. Selekcji dokonano na podstawie obserwacji wielu prze-
biegow dopasowania. Wynikato z nich, iz uzytkownik w pierwszej sekundzie proby
starat sie dopasowa¢ do ustyszanego dzwieku, a nastepnie utrzymywat czestotliwosé
emitowanego dzwigku na wzglednie stabilnym poziomie przez reszte czasu trwania
proby. Dlatego tez poczatek przebiegow charakteryzuje sie duza zmiennoscia, a wiec
nie jest odpowiedni, aby wyznaczy¢ pewne state co do wartosci wspotezynniki biome-
tryczne. Z kolei wybranie okna czasowego w pozniejszym momencie eksperymentu
rowniez nie gwarantuje statosci wartosci zaproponowanych cech, poniewaz czesé osob
nie potrafi zaspiewa¢ dzwieku przez okres dtuzszy niz 2 s i po tym czasie milknie. We
wspomnianym wyzej przedziale wyliczano nastepujace wspotezynniki statystyczne:
srednig, odchylenie standardowe, pierwszy i trzeci kwartyl, mediane oraz dominante.
Obliczono takze rodzaj glosu.

W zaproponowanym powyzej oknie czasowym (ramce) obliczono 32 wspoltczyn-
niki mel-spektralne oraz 24 wspétczynniki mel-cepstralne [11,26,37].
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W celu doboru najlepszego zestawu wspotczynnikow wykorzystano dwie meto-
dy redukcji wymiarowosci przestrzeni cech: analize dyskryminacyjna Fisher‘a oraz
metode analizy sktadowych gtéwnych (PCA). Orzymano 23 wspotezynniki zwiazane
z oboma modalnosciami, ktore reperezentowaty zarowno cechy fizjologiczne jak i be-
hawioralne. Przeprowadzone testy w zakresie podziatu przestrzeni cech na roztaczne
wycinki potwierdzity doktadno$é proponowanego rozwiazania (rys.6).

a) 100 x & S A4 p) 100
90 1 90 -
80 T 80 +
70 4 704
60 T 60 +
50 1 50 4
40 - 40
30 T 20 4
20 A 20 4
10 4 10 4
0 t— 0 f———————————————————
0O 2 4 6 8 10 12 14 16 18 20 22 0 2 4 6 8 10 12 14 16 18 20 22
Liczba cech Liczba cech

Doktadnosé [%]
Doktadnosé [%]

c) 100 i
90 T
80 +
70
60 +
50 +
40 1
30+
20 +
10

0

Doktadno$é [%]

6 2 4 6 8 10BN 2
Liczba cech
Rys. 6. Doktadnos$¢ dopasowania dla wszystkich wykorzystanych wspétczynnikéw
w zaleznoéci od liczby cech a) érednie b) maksymalne ¢) minimalne

6 System multimodalnego klucza biometrycznego
7z MVL-LFSR

Zaproponowane cechy wykorzystane zostaty do wzmocnienia systemu kryptogra-
ficznego. Wartosci uzyskanych wspotezynnikéw pozwalajg co prawda na rozréznienie
poszczegblnych osob z duza doktadnoscia, lecz nie jest mozliwa generacja kluczy szy-
frujacych bezposrednio na ich podstawie. W niniejszej pracy proponuje sie koncep-
cje systemu biometrycznego, w ktérym potaczone zostaly wszystkie dotychczasowe
metody uwierzytelniania: oparte na wiedzy, oparte na posiadaniu oraz biometria.
Kazdy z identyfikatoréw bedzie zawieral tylko cze$é¢ informacji niezbednej do wy-
znaczenia klucza szyfrujacego. Efektem ich integracji beda parametry generatora
liczb opartego na rejestrze liniowym w logice wielowartosciowej (rys. 7).
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Rys. 7. Propozycja systemu kryptograficznego wzmacnianego biometrycznie

6.1 Propozycja systemu kryptograficznego wzmocnionego
biometrycznie

W proponowanym systemie kryptograficznym wykorzystane sa dwa generatory
MVL-LFSR o niezaleznej dtugosci rejestru oraz wartosci logik.

Aby zdefiniowaé generator liczb pseudolosowych dziatajacy w oparciu o rejestry
przesuwne w logice wielowartosciowej, potrzebne sg 4 parametry:

e wartosciowos¢ logiki v,

e dhugos¢ rejestru m,

e wielomian charakterystyczny sprzezenia zwrotnego g,
e niezerowy ciag inicjalizujacy s,.

Pierwszy z wyzej wspomnianych parametrow, okreslajacy wartosciowosé logiki
obu generatoréw, jest przechowywany w postaci 4-cyfrowego indywidualnego nume-
ru identyfikacyjnego (PIN). Warto$ciowosé logiki musi by¢ liczba pierwsza, dlatego
tez zaproponowano nastepujacy algorytm ekstrakcji tej wartosci z numeru PIN: na
podstawie pierwszych dwéch cyfr bedzie wyznaczany parametr vy, natomiast na
podstawie dwoch kolejnych parametr v, a wigc wartosciowos¢ obu rejestrow MVL.
Whytonienie poszukiwanych parametréw w obu przypadkach odbywa sie identycznie.
Algorytm ekstrakcji przedstawiony zostal schematycznie na rys. 8.

Dwucyfrowa liczba przyjmuje wartosci z zakresu 00, ...,99. Jak przedstawiono
na rysunku 8, jako pierwsza wyliczana jest reszta z dzielenia mod 50. Wartos$¢ ta
zostata tak dobrana, aby caly zakres (00-99) podzieli¢ na réowne czesci. Dla oceny
przydatnosci ustalono roboczo, iz logika o maksymalnie 47 wartosciach (najwyz-
szy mozliwy rzad ciata w zakresie [1;50]) bedzie wystarczajaca, co jednoczesnie nie
wpltywa na og6lnosé rozwazan. Nastepnym krokiem jest wyznaczenie liczby pierwszej
najblizszej otrzymanej reszcie.
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X X2
|x1 mod 50| |x2mod 50|
v Ny
Wyznacz najblizsza Wyznacz najblizszg
liczbe pierwsza liczbe pierwsza
do y, oraz >2 do y, oraz >2
i V2

A\ 4 A 4

|MVL-LFSR| |MVL-LFSR|

Rys. 8. Propozycja ekstracji wartosci logiki rejestru MVL z numeru PIN

Niech P bedzie zbiorem 14 najmniejszych liczb pierwszych, wigckszych od 2
(P=1{3,5,7,11,13,17,19,23,29,31,37,41,43,47}). Wtedy:

v = argmin |y — pl. (6)

Na tym etapie, do procesu ekstrakcji wartosciowosci logik obu rejestrow, wpro-
wadza sie element biometrycznej parametryzacji generatora liczb pseudolosowych.
Przypisywana uzytkownikowi liczba pierwsza jest zalezna od rodzaju glosu osoby
rejestrowanej /weryfikowanej w systemie:

{ argmin [(y+ 1) —p| dla fem
— peP

argmin|(y — 1) —p| dla masc °
peEP

Jezeli istniejg dwie rownoodlegte do y + 1 liczby pierwsze:

y+1—pl=ly+1—p;| dla iz} (8)
to korzysta sie z ponizszej zaleznosci, ktora ostatecznie okresla poszukiwang warto-
Sciowos¢ logiki:

peEP ) (9)

argmin |(y +2) —p| dla fem
) argmin|(y —2) —p| dla masc
peP

Wykorzystana cecha biometryczna wykazuje duzg stabilno$é¢ na zmienne warunki
akwizycji, dzigki czemu mozliwa jest powtarzalna generacja klucza kodowego.
Drugim elementem weryfikujagcym tozsamos¢ w proponowanym systemie biome-
trycznym jest fizyczny identyfikator (token), w ktérym przechowywane sg parametry
rejestrow MVL dotyczace ich dtugosci. Dtugos¢ rejestru musi zostaé¢ tak dobrana, by
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nie byto zadaniem trywialnym wyznaczenie klejnych stanéw badz ciggu startowego.
W przedstawionej koncepcji zatozono, iz 4 cyfry wystarcza do przechowania dtugo-
sci obu rejestrow. Tak jak w przypadku PIN, dwie pierwsze cyfry oznaczaja dtugosé
rejestru pierwszego, natomiast dwie kolejne liczbe stopni drugiego z generatoréw,
przy czym do wartosci zapisanej na karcie dodaje sie liczbe 10 w celu osiggniecia
minimalnej dtugosci rejestru. Dzigki temu liczba przerzutnikéw tworzacych rejestr
miesci sie w zakresie m € [10; 109].

Proponuje si¢ rowniez wykorzystanie opracowanego systemu biometrycznego
w aspekcie biometrii multimodalnej do wzmocnienia opisywanego systemu kryp-
tograficznego. W chwili rejestracji nowego uzytkownika w systemie wyznaczany jest
jego wektor cech, ktory okresla punkt w przestrzeni przypisany do tej osoby (rys. 9).
Punktowi temu przyporzadkowywane sg cztery parametry: wartosci poczatkowe re-
jestrow S,1, Sy oraz wspolczynniki wielomianéw pierwotnych sprzezenia zwrotnego
g1, g2 dla obu generatoréw.

Cecha 2 4

1

Cecha

Rys. 9. Przypisanie okreslonym punktom w przestrzeni cech parametréw generatora
MVL

7 Praktyczna weryfikacja koncepcji kryptografii
biometryczne;

Zaprezentowana propozycja systemu kryptograficznego wymaga weryfikacji pod
katem poprawnosci kontroli tozsamosci oraz unikalno$ci generowanych kluczy ko-
dowych. W ramach tej czesci pracy wykonano odrebny modut autorskiej aplikacji,
pozwalajacy na przeprowadzenie odpowiednich testéw przedstawionej koncepcji.

7.1 Algorytm wyznaczania powtarzalnego klucza kodowego

W niniejszej dysertacji proponuje si¢ wykorzystanie wartosci biometryk do okre-
slania punktu w przestrzeni, ktéremu zostang przypisane wartosci parametréw star-
towych generatora MVL-LFSR. Dzieki takiemu rozwiagzaniu proces decyzyjny wery-
fikacji tozsamosci jest podobny, jak w przypadku podstawowych systemow biome-
trycznych, w ktoérych zazwyczaj wypracowuje sie odpowiedz ,/Tak/Nie”, na podsta-
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wie kwalifikowanego podobienstwa obrazéw. W poszukiwaniu rozwigzania krypto-
grafii biometrycznej przyjeto trzy mozliwosci:

1) osoba zostata poprawnie zweryfikowana, klucz jest zgodny,
2) osoba zostala poprawnie zweryfikowana, klucz jest niezgodny,
3) osoba zostala niepoprawnie zweryfikowana, klucz jest niezgodny.

W pierwszym przypadku scenariusz moze by¢ nastepujacy: osoba badana wpro-
wadza poprawnie osobisty PIN (z ktorego zostaja wytonione wtadciwe wartosciowosci
logik rejestréow), posiada odpowiedni identyfikator, a takze pozytywnie przechodzi
proces weryfikacji biometrycznej. Wytonione przez system biometryki okreslaja wta-
sciwy punkt w przestrzeni cech, ktory zawiera parametry startowe generatora. Klucz
zostaje poprawnie wygenerowany.

W drugim przypadku mozliwy jest nastepujacy przebieg: pomimo poprawnej
weryfikacji (podano poprawny PIN, zaprezentowano odpowiedni identyfikator oraz
wybrany zostal wlasciwy punkt w przestrzeni), dochodzi do sytuacji, gdy wyzna-
czony na podstawie zarejestrowanych danych rodzaj gtosu osoby weryfikowanej jest
niezgodny z wzorcem. W tym przypadku klucz kodowy nie zostanie wygenerowany
poprawnie.

Przypadek trzeci odpowiada scenariuszowi: uzytkownik nie zostal poprawnie
zweryfikowany w systemie; wylonione parametry startowe generatora MVL-LFSR
prowadza w najlepszym wypadku do innego klucza kodowego. Natomiast w przy-
padku réznych dlugosci rejestru (parametry wyekstrahowane z identyfikatora) oraz
sekwencji startowej (pobranej z bazy) generator nie rozpoczyna pracy - klucz nie
zostaje wyznaczony.

7.2 Algorytm pracy generatora klucza kodowego - charakterystyka
rozwigzania technicznego

Zgodnie z propozycja przedstawiong w rozdziale 6. czes¢ parametréw starto-
wych generatora klucza kodowego (podpisu) jest podzielona pomiedzy identyfikato-
ry fizyczne oraz te, oparte na wiedzy. Kluczowym elementem tego rozwigzania jest
uzycie wytonionych w niniejszej pracy wspotczynnikéw biometrycznych, ktére za-
bezpieczaja pozostate parametry inicjujace generatora, a takze parametryzuja jeden
z nich. Schemat algorytmu generacji klucza kodowego zostat przedstawiony ponizej
(rys. 10).

Po okreslonej w algorytmie liczbie krokéw, poczawszy od zaprogramowanego sta-
nu startowego s,; oraz S,, uzyskuje sie finalne stany koncowe rejestréw
Sk?l = [Skl,ly SkLQ, . 73k1,m1] oraz Skz = [Skg}h Sl{?272, . ,Sk&mz]. DhlgOéCi generowa-
nych sekwencji ds; oraz dsy sg parametrami, ktore réwniez powinny zosta¢ zapisane
w bazie razem z warto$ciami s oraz g.

Proponuje sie utworzenie na podstawie stanéw koncowych obu rejestrow jednego
ciagu wyjsciowego, ktory utworzy finalny klucz kodowy. Mozliwy jest dowolny inny
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Rys. 10. Algorytm generacji klucza kodowego

sposoéb potaczenia tych dwoch ciaggéw i moze byé to przedmiotem rozwazan na grun-
cie algorytmicznym. W ramach pracy przyjeto jednak wariant najprostszy w celu
sprawdzenia proponowanej koncepcji. Klucz kodowy ma nastepujaca postac:

kk = [Skl, S]{ZQ] = [Skl,ly SkLQ, e 75k1,m15k2,17 Sl{?272, e ,Sl{igymg]. (10)

Oba ciggi wyjsciowe wyrazone sa w innej logice, dlatego w celu wyznaczenia dzie-
sietnej wartosci klucza kodowego nalezy w pierwszym kroku przeliczy¢ kazda pozycje
klucza na system dziesietny (w celu ustalenia wspélnego systemu liczbowego, w kté-
rym zostang wykonane dalsze operacje arytmetyczne). Przyjmujac, ze pozycje po
lewej stronie maja najmniejsza wage, mozna zapisaé te operacje ponizszym wzorem:

kl{ilo = [Skl,l . U?, Sk‘l’g . U%, ceey Sl{?ng . U{nlil, (11)
Skg,l . U;nl, Sk272 . ’U;nﬁ_l, Ce ,Sk27m2 . ’U;nﬁ_mQ_l].

Finalna warto$¢ klucza kodowego (wyrazona w systemie dziesietnym) jest suma

wartosci poszczegodlnych pozycji:

mi1+me

kkio= Y Fkk;. (12)

=1
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7.3 Dyskusja wynikow dla posiadanej bazy danych

Zdecydowano si¢ na podzial posiadanego zbioru danych na czesé wykorzystywa-
ng w procesie rejestracji w systemie (oraz na potrzeby zwiazanych z tym obliczen)
i na czes¢, ktora postuzy do weryfikacji uzytkownika. Przyjeto, iz trzy z pieciu za-
rejestrowanych dla kazdej osoby probek wyznaczaja miejsce w przestrzeni cech, do
ktorego sa przypisane parametry generatora losowego. Elementy wektora wyniko-
wego sa srednimi wartosciami cech wektorow wejsciowych. Dzigki temu niweluje si¢
w pewnym stopniu niedoktadnosé procesu akwizycji.

Przeprowadzono serie eksperymentéw, w ktorych sprawdzono doktadno$é prezen-
towanego rozwigzania. W pojedynczym badaniu dla kazdej osoby wybierano losowo
trzy wektory i rejestrowano ja w systemie. Nastepnie dokonywano weryfikacji z uzy-
ciem pozostatych dwoch wektoréw i zapisywano wyniki. Wyszukanie osoby w bazie
odbywa sie poprzez poréwnywanie wektora cech aktualnego uzytkownika z wek-
torami cech osob zarejestrowanych. Podobienstwo uzytkownikéw okreslane jest na
podstawie odlegtosci euklidesowej pomiedzy wektorami.

Cato$é eksperymentu powtorzono dziesieciokrotnie, w celu wyznaczenia Sredniej
doktadnosci, jak réwniez dla zminimalizowania wptywu pojedynczych, skrajnych
wynikéw. Otrzymano nastepujace rezultaty: srednia dokladno$é weryfikacji ~ 84%,
minimalna osiggnieta doktadnos$é ~ 71%, maksymalna uzyskana doktadnos$¢ ~ 93%.

Wygenerowane klucze odpowiadaly osobom, ktére zostaly poprawnie zweryfiko-
wane. Nie wystapita sytuacja, w ktorej osoba inna od uprawnionej doprowadzitaby
do wygenerowania odpowiedniego klucza. Podziat przestrzeni cech na nie pokrywa-
jace si¢ wycinki nie byt gwarantem bezbtednego przebiegu weryfikacji. Wektor cech
jednego z uzytkownikéw okresla taki punkt w przestrzeni, ze jest on poza wycinkiem
przestrzeni innego uzytkownika, ale mimo to najblizsze mu punkty przynalezg do
innej osoby.

Przeprowadzono rowniez badania rozktadu wartosci generowanych kluczy. W tym
celu wygenerowano 10000 kluczy, dla roznych wartosci logik oraz dtugosci rejestru.
Dla celow testowych ograniczono wartosciowos¢ logiki do siedmiu oraz dtugosé reje-
stru do osmiu, ze wzgledu na znaczny czas potrzebny na generacje tak duzej liczby
kluczy. Otrzymano wyniki charakteryzujace sie znikoma powtarzalnoscia (ponizej
0,04%), co wskazuje na to, iz zaproponowane rozwiazanie posiada oczekiwane wta-
snosci pseudolosowe.

Przedstawiony system moze zosta¢ wykorzystany w praktycznym rozwigzaniu
kryptografii biometrycznej. Pogladowy schemat zostal zaprezentowany na poniz-
szym rysunku 11. Wielomiany pierwotne sprzezenia zwrotnego rejestru MVL-LFSR
powinny zosta¢ uprzednio zebrane w bazie danych. Wynika to z dtugiego czasu gene-
rowania wielomianéw pierwotnych wysokich rzedéw (na $redniej klasie komputerze
osobistym znalezienie pojedynczego wielomianu 19. stopnia dla logiki o warto$cio-
wosci 47 trwa okoto 15 minut).

W fazie rejestracji system pobiera probke biometryczna od osoby badanej. Na-
stepnie nadawany jest uzytkownikowi losowy numer PIN oraz przydzielany jest
identyfikator fizyczny (token). W kolejnym kroku generowane sa wartosci stanéw
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PIN plerwoine
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PIN s, ds,
TOKEN V1, V1, 771,77, N Ge]rilséztor Kluez
T Probka pseudologowych szyfrujacy
.| biometryczna

Rys. 11. Propozycja praktycznego wykorzystania wzmacnianego systemu
kryptograficznego w aspekcie biometrii behawioralnej

startowych generatoréw s,i, S,2, dtugosci generowanych sekwencji dsy, dss, a takze
pobierane sg z tablicy wlasciwe wielomiany pierwotne g; oraz go. Na podstawie prob-
ki biometrycznej system wyznacza wektor cech danej osoby. Stuzy on do okreslenia
punktu w przestrzeni cech, ktéremu przypisywane sa wartosci s,i, Syo, dsi, dss, g1
oraz go. Kompletny zestaw informacji zostaje zapisany w bazie danych.

Podczas weryfikacji uzytkownik podaje swoj PIN, prezentuje identyfikator fi-
zyczny oraz poddaje sie akwizycji probki biometrycznej. System wyznacza wektor
cech, na podstawie ktorego przeprowadzana jest weryfikacja. W przypadku jej po-
zytywnego wyniku z bazy uwalniane sa odpowiednie parametry inicjujace generator
(sekwencje startowe, dlugosci sekwencji oraz wielomiany pierwotne). Zgodno$é nu-
meru identyfikacyjnego oraz autentycznos$é tokenu jest warunkiem dalszej pracy. Na
ich podstawie oraz wektora cech wyznaczane sg kolejne parametry generatora (war-
tosciowosci logik vy 1 vy, a takze dlugosé rejestrow my i ms). Kompletny zestaw
parametrow inicjuje prace generatora, ktory wyznacza finalny klucz kodowy.

8 Podsumowanie

W' niniejszej dysertacji przedstawiono autorska propozycje biometrycznego
wzmacniania kryptografii w aspekcie biometrii behawioralnej. Zaprezentowane roz-
wigzanie sprzetowo-programowe pozwala na rejestracje reakcji uzytkownika w od-
powiedzi na zadawane bodzce shuchowe oraz wizualne i wyznaczenie na tej pod-
stawie unikalnych wartosci wektora cech. Utworzony znacznik biometryczny stuzy
do opracowania koncepcji systemu kryptografii biometrycznej, opartego na generato-
rach liniowych w logice wielowartosciowej, taczacego klasyczne metody zabezpieczen
(oparte na wiedzy i posiadaniu) z biometria.
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Scenariusz generowania pobudzen, zaprezentowany w pracy, jak i dobér typow
stymulacji (dzwiekowa i wizualna) okazat sie by¢ skutecznym elementem biocyberne-
tycznego sprzezenia zwrotnego, wywotujacym unikalng osobniczo reakcje u cztowie-
ka. Jednoczesnie okazalo sig, iz system ten jest przyjazny pod wzgledem uzytkowym
dla osoby badanej.

Skontruowanie specjalistycznego stanowiska pomiarowego dla biometrii mulitmo-
dalnej pozwolito na realizacje badan zgodnie z zatozonym scenariuszem. Na podkre-
slenie zastuguje fakt, ze odpowieni dobor elementow konstrukeyjnych i podzespotéw
przyniost skutek w postaci eliminacji zaktocen na etapie akwizycji i wysokiej jakosci
danych pomiarowych, ktore charakteryzowaly sie stabilnoscia, tak przeciez pozadana
w systemach biometrycznych.

Dzieki duzej iloéci informacji zgromadzonej w czasie rownolegtego pomiaru dwoch
cech biometrycznych - glosu oraz sygnalu EKG - mozliwe byto opisanie reakcji uzyt-
kownika na zadawane pobudzenie za pomocg wspotczynnikow liczbowych. Sposrod
tej informacji wytoniono zestaw parametréw, zaréwno behawioralnych jak i fizjolo-
gicznych, zwigzanych z oboma modalnosciami. Uzycie analizy dyskryminacyjnej oraz
metody PCA pozwolito na wyodrebnienie sposrod kilkudziesieciu wspotezynnikéw
zestawu tych, ktore charakteryzowaty sie najwicksza dystynktywnoscia.

Zaproponowana metoda biometrycznej parametryzacji generatoréow ciagow szy-
frujacych taczy unikalng, rozmyta informacje osobnicza z jednoznacznie okreslonym
kluczem kodowym. Dotgczenie tak utworzonego szyfru do innych danych cyfrowych
pozwala, w mysl ustawy o podpisie elektronicznym [32], na utworzenie osobiste;
sygnatury, ktéra bedzie jednoznacznie identyfikowata osobe jg sktadajaca.

Za najbardziej znaczace, autorskie osiggnienia w pracy uwaza sie:

1. Opracowanie systemu kryptograficznego, wzmacnianego biometrycznie, ujmu-
jace:

(a) skonstruowanie systemu pomiarowego biometrii multimodalnej, zawiera-
jacego:
i propozycje scenariusza pobudzen wizualnych i dzwickowych,
ii implementacje generatora bodzcow pracujacego wedtug wyzej wspo-
mnianego scenariusza,
iii pomiar reakcji os6b w odpowiedzi na stymulacje;
(b) wyznaczenie wspotczynnikéow odzwierciadlajacych wpltyw reakeji na dzia-
tanie bodzcow, a w tym:
1 wytonienie osobniczo unikalnych wspotczynnikéw behawioralnych od-
zwierciedlajacych wpltyw stymulacji na zarejestrowany sygnat EKG,
ii wylonienie wspotezynnikéw behawioralnych opisujacych umiejetnosé
dopasowania si¢ 0osob do ustyszanego tonu,
iii wykorzystanie analizy dysryminacyjnej Fisher‘a w celu doboru istot-
nych wspétczynnikéw biometrycznyh,
iv uzycie metody sktadowych gtéwnych do wyznaczenia optymalnego
zestawu parametrow;,
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(c) aplikacje rejestréw liniowych w logice wielowarto$ciowej parametryzowa-
nych za pomoca dotychczasowych znacznikéw rozpoznawania tozsamosci,
a w szczegolnosci przez:

i przechowywanie wartosci logiki generatorow w postaci numeru PIN
(wiedza),
ii przechowywanie dlugosci generatora w fizycznym identyfikatorze (po-
siadanie),
iii wykorzystanie wytonionych wspétczynnikéw biometrycznych do pa-
rametryzowania wartosci poczatkowych oraz wspotczynnikow wielo-
mianu sprzezenia zwrotnego rejestru liniowego.

2. Pomiar multimodalny w holistycznym ujeciu, rozumiany jako:

(a) wspoibiezne badanie reakeji fizjologicznej i odpowiedzi ztozonego systemu
nerwowego, z udziatlem biocybernetycznego sprzezenia zwrotnego,

(b) obserwacje normalnego przebiegu czynnosci zyciowych, wymagajacych
decyzji w stanie podwyzszonego napiecia nerwowego.

3. Przygotowanie materiatow dydaktycznych do zestawu ¢wiczen laboratoryjnych
z przedmiotu ,Biometria” dla studiéw II-go stopnia na kierunku Inzynieria
Biomedyczna (specjalno$é Informatyka w Medycynie), obejmujacych nastepu-
jace tematy zajec¢:

(a) sygnal gtosu w biometrii,
(b) przetwarzanie sygnalu EKG w zastosowaniach biometrycznych,

(c¢) optymalny dobor istotnych wspétczynnikéw biometrycznych.

Tematy ¢wiczen zostalty opracowane na podstawie najnowszych materiatow z zakresu
fachowej bibliografii. Opisy przeznaczone do pracy dydaktycznej sg jednym z efektéw
prezentowanej dysertacji, dzieki czemu stuchacze kierunku Inzynieria Biomedyczna
majg utatwione zadanie przeszukiwania kwalifikowanych tekstow zrédtowych. Zwe-
ryfikowane w praktyce autorskie koncepcje stanowig takze dobry punkt oparcia dla
praktycznie realizowanych (sprzetowo i programowo) ¢wiczen laboratoryjnych.

Motywem przewodnim prezentowanej pracy jest proba stworzenia naukowych
podstaw dla $cisle praktycznego, uzytkowego, inzynierskiego systemu uwierzytel-
niania. Obecne rozwigzania, przewaznie rozpoznajace atrybuty, zamiast posiada-
czy tych atrybutéw, staja sie niewystarczajace wobec rosnacego tempa codziennego
zycia. Zastosowanie metod biometrycznych personalizuje system, gwarantujac tym
samym prawo uzytkownika do uwierzytelnienia.
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