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W dobie coraz szerszego dostepu do obiektéw, w ktérych konieczna jest identyfikacja
os6b, niezawodna i szybka w dzialaniu autoryzacja dostepu jest wciaz nierozwigzanym
problemem. Tradycyjne metody zabezpieczania dostepu, takie jak: numery PIN, Kkarty
magnetyczne, karty chipowe, wykazujg wiele mankamentéw. Intensywne poszukiwania
bezpiecznych rozwigzan zwrocity uwage na systemy biometryczne. W ostatnich latach
dostrzega sie intensyfikacje prac zwigzanych z wykorzystaniem zalet tych ostatnich i ich
wykorzystania do identyfikacji oséb. Zaproponowane przez Doktoranta rozwigzania oraz
modyfikacje znanych metod sg interesujgce. Podjeta w rozprawie tematyke uwazam za
w pelni uzasadniong, interesujgcg i aktualng dla wspoéiczesnych prac z dyscypliny
biocybernetyka i inzynieria biomedyczna.

Przedstawiona do recenzji rozprawa obejmuje badania znamiennego osobniczo typu
odruchowej reakcji czlowieka na kontrolowane pobudzenia dzwiekowe i wizualne,
parametrycznego opisu tych reakcji oraz ich wykorzystania do programowania rejestru
liniowego ze sprzezeniem zwrotnym, wykorzystanego jako multimodalny system
kryptograficzny wzmacniany biometrycznie. Autor sformulowat nastepujgcg teze pracy:
Mozliwe jest okre$lenie osobniczo stalych mechanizméw reakcji na pobudzenia wzrokowe
i stuchowe (w znaczeniu biometrii behawioralnej), a nastepnie wyznaczenie na tej podstawie
wartosci, stuzacych jako stany startowe dla generatoréw ciggéow pseudo-przypadkowych
w logice wielowartosciowej, w celu obliczenia biometrycznie wzmacnianego podpisu
elektronicznego. Podjeta w rozprawie tematyke uwazam za uzasadniong, interesujaca

i aktualng dla wspotczesnych prac z zakresu inzynierii biomedyczne;j.



Praca zawiera 142 strony podzielone na wprowadzenie, 9 rozdziatdw, wnioski,
bibliografia, spis rysunkéw, tabel i algorytméw oraz wykaz skrotdw i oznaczen. Bibliografia
zawiera 153 pozycje.

Wprowadzenie przedstawia ogoélne uwagi zwigzane z identyfikacja i weryfikacjg
tozsamosci czlowieka oraz bezpieczenstwem tresci przesytanych informacji.

Rozdziat pierwszy opisuje strukture pracy, streszczajgc poszczegolne jej rozdzialy.

Rozdziat drugi przedstawia dwie podstawowe techniki biometryczne (fizjologiczng
i behawioralng) oraz wady i zalety biometrii multimodainej. Opisano najwazniejsze wskazniki
jakosciowe wykorzystywane do oceny i porownywania systeméw biometrycznych. Na
zakonczenie przedstawiono obszary stosowalnosci systeméw biometrycznych oraz
psychologiczne bariery zwigzane z ich wykorzystaniem w zyciu codziennym.

Rozdziat trzeci przedstawia cele rozprawy z wyszczeg6lnieniem zadan naukowo-
badawczych oraz teze gtdwna itezy szczegotowe.

Rozdziat czwarty wprowadza w aktualny stan kryptografii biometrycznej oraz omawia
kryteria wyboru cech biometrycznych. Majgc na uwadze cechy wykorzystywane w badaniach
opisanych w rozprawie, przedstawiono podstawowe informacje dotyczace fizjologicznych
aspektow generowania sygnalu mowy wraz z modelem matematycznym opisujacym ten
proces oraz fizjologiczne podstawy generowania sygnatu EKG wraz z wybranymi metodami
przetwarzania sygnatu i wydzielania cech istotnych w biometrycznym rozpoznawaniu osob.

Rozdziat piaty opisuje multimodalne stanowisko pomiarowe do rejestracji glosu oraz
sygnalu EKG. Zamieszczono opis poszczegdllnych elementéw sprzetowych oraz
uzasadniono ich wykorzystanie. Opisano system pomiarowy, w sklad ktérego wchodza:
generator pobudzen, akwizycja sygnalu mowy oraz sygnalu EKG, analiza rejestrowanych
wynikéw oraz wizualizacja reakcji osoby badanej na pobudzenie dzwiekowe.

Rozdzial sz6sty omawia dokonania Autora w zakresie opracowania metodologii
analizy danych, ktére pozwola na wydzielenie wektora cech biometrycznych. Pierwszym
etapem analizy jest wydzielenie zespolu QRS oraz lokalizacja zatamka R. Pozwala to na
wyznaczenie cech biometrycznych, takich jak liczba lokalnych ekstremoéw, liczba ekstremow
powyzej sredniej obliczonej dla catego przebiegu RR oraz ich amplituda liczona wzgledem
wartosci sredniej, nachylenie odcinkéw tgczacych kolejne ekstrema lokalne, czas pomiedzy
kolejnymi ekstremami. Drugi etap analizy zebranych danych wydziela cechy z sygnaiu
mowy. Wyznaczone parametry poddane zostaly analizie dyskryminacji Fisher’a oraz analizie
sktadowych gtéwnych celem redukcji wymiaru przestrzeni cech.

Rozdzial siodmy przedstawia koncepcje biometrycznie wzmacnianego systemu
kryptograficznego. Autor opracowat system multimodainy oraz generator sekwencji

pseudolosowych bazujgcy na rejestrze liniowym ze sprzezeniem zwrotnym.



Rozdziat o6smy prezentuje praktyczng weryfikacje  koncepcji  kryptografii

biometryczne,j.

Rozdziat dziewigty podsumowuje prace i formutuje wnioski koricowe.

Do istotnych elementéw rozprawy zaliczam:

1

Budowe systemu biometrycznego umozliwiajgcego badania reakcji cztowieka na zadane
pobudzenia. System zawiera rownolegly tor pomiarowy, w sklad ktérego wchodzg: uktad
rejestracji gtosu oraz rejestrator sygnatu EKG i pomiar tetna. Szczegolng uwage zwrécit
Autor na dobér sktadowych (mikrofonu, wzmacniacza, przetwornika A/C), co umozliwito
minimalizacje btedow zwigzanych z akwizycjg sygnatdw oraz uzyskanie kontroli nad ich
rejestracjg. Autor przedstawit koncepcje i opracowat system generacji pobudzen

dzwiekowych i wizualnych oraz pomiar reakcji uzytkownika na te pobudzenia.

i sygnalu mowy oraz analize dyskryminacyjng

Wydzielenie cech z sygnalu EKG
Fisheha oraz analize

uzyskanych cech. Autor wykorzystat tu metode dyskryminaciji
sktadowych gtéwnych. Szczegotowa analiza wynikédw pozwolita na znaczgca redukcje

wymiaru przestrzeni cech.

Wykorzystanie rejestratora liniowego w logice wielowarto$ciowej do generowania klucza
kryptograficznego wzmacnianego biometrycznie. Parametrami koniecznymi do
inicjalizacji tak zdefiniowanego generatora liczb pseudolosowych sg: indywidualny numer
identyfikacyjny (PIN), identyfikator fizyczny, w ktérym przechowywane sg dtugosci
rejestréw oraz wspoitczynniki biometryczne do parametryzowania wartosci poczatkowych

oraz wspotczynnikéw wielomianu sprzezenia zwrotnego rejestru.

Lektura rozprawy doktorskiej nasuwa takze pewne uwagi o charakterze dyskusyjnym lub

polemicznym, ktére nie wplywajg na pozytywng ocene pracy.

1. Dokonujgc przegladu

literatury, Autor szeroko omawia systemy identyfikacji osoby.

Natomiast celem badan opisanych w rozprawie jest reakcja na pobudzenia. Biorgc pod

uwage stopien skomplikowania procedury pomiarowej, trudno wyobrazi¢ sobie

wykorzystanie opracowanego systemu do identyfikacji. Jakie jest praktyczne

zastosowanie opracowanego systemu?

Detekcja zatamka R jest jednym z istotnych elementow catego systemu pomiarowego. W
rozprawie brak weryfikacji algorytmu jego lokalizacji oraz analizy przypadkéw sygnatéw
nieprawidtowych (np. arytmii, poszerzonego zatamka R). Brak tez odniesienia do innych
systemow detekcji zatamka R. Na str. 70 Autor pisze: ,puls zdrowego czlowieka nie
powinien wynosi¢ mniej niz 30 uderzen na minute, czyli Srednio dwa razy na sekunde”.
Po pierwsze dwa razy na sekunde to 2 * 60 czyli 120 na minute. Ponadto tetno ponizej
50 uderzen na minute moze skutkowaé utratg przytomnosci. Na str. 65 Autor kwalifikuje
zaktécenia miesniowe jako wolnozmienne, co nie jest prawdag, natomiast zapomina
o zaktéceniach oddechowych, ktore w tej kategorii zaktécen sie znajduja.



Rozprawa jest przygotowana starannie z edytorskiego punktu widzenia. Metody

analizy danych oraz wyniki badan sg dobrze udokumentowane.

Mgr inz. Marcin Bugdol wykazal sie odpowiednig wiedzg z zakresu biometrii

behawioralnej ze szczegdélnym uwzglednieniem badan nad multimodalnym systemem

kryptograficznym wzmacnianym biometrycznie. Przedstawiona do recenzji praca zawiera
poprawnie sformutowany i rozwigzany problem badawczy oraz stanowi warto$sciowy wkiad
w dziedzine identyfikacji biometrycznej. Zawarte w pracy oryginalne badania, obejmujg

opracowanie i weryfikacje metodologii badan nad reakcjg czlowieka na pobudzenia

zewnetrzne ich parametryzacje oraz wykorzystanie w systemie kryptograficznym.
uwazam, ze mgr inz. Marcin Bugdol wykazat sie wiedzg

uzyskania stopnie doktora nauk technicznych.

Reasumujac
i umiejetnosciami  wymaganymi do

Przedstawiona do recenzji praca spetnia warunki stawiane rozprawom doktorskim i wnosze

o dopuszczenie jej Autora do publicznej obrony.



