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W dobie coraz szerszego dostępu do obiektów, w których konieczna jest identyfikacja 

osób, niezawodna i szybka w działaniu autoryzacja dostępu jest wciąż nierozwiązanym 

problemem. Tradycyjne metody zabezpieczania dostępu, takie jak: numery PIN, karty 

magnetyczne, karty chipowe, wykazują wiele mankamentów. Intensywne poszukiwania 

bezpiecznych rozwiązań zwróciły uwagę na systemy biometryczne. W ostatnich latach 

dostrzega się intensyfikację prac związanych z wykorzystaniem zalet tych ostatnich i ich 

wykorzystania do identyfikacji osób. Zaproponowane przez Doktoranta rozwiązania oraz 

modyfikacje znanych metod są interesujące. Podjętą w rozprawie tematykę uważam za 

w pełni uzasadnioną, interesującą i aktualną dla współczesnych prac z dyscypliny 

biocybernetyka i inżynieria biomedyczna.

Przedstawiona do recenzji rozprawa obejmuje badania znamiennego osobniczo typu 

odruchowej reakcji człowieka na kontrolowane pobudzenia dźwiękowe i wizualne, 

parametrycznego opisu tych reakcji oraz ich wykorzystania do programowania rejestru 

liniowego ze sprzężeniem zwrotnym, wykorzystanego jako multimodalny system 

kryptograficzny wzmacniany biometrycznie. Autor sformułował następującą tezę pracy: 

Możliwe jest określenie osobniczo stałych mechanizmów reakcji na pobudzenia wzrokowe 

i słuchowe (w znaczeniu biometrii behawioralnej), a następnie wyznaczenie na tej podstawie 

wartości, służących jako stany startowe dla generatorów ciągów pseudo-przypadkowych 

w logice wielowartościowej, w celu obliczenia biometrycznie wzmacnianego podpisu 

elektronicznego. Podjętą w rozprawie tematykę uważam za uzasadnioną, interesującą 

i aktualną dla współczesnych prac z zakresu inżynierii biomędycznej.



Praca zawiera 142 strony podzielone na wprowadzenie, 9 rozdziałów, wnioski, 

bibliografia, spis rysunków, tabel i algorytmów oraz wykaz skrótów i oznaczeń. Bibliografia 

zawiera 153 pozycje.

Wprowadzenie przedstawia ogólne uwagi związane z identyfikacją i weryfikacją 

tożsamości człowieka oraz bezpieczeństwem treści przesyłanych informacji.

Rozdział pierwszy opisuje strukturę pracy, streszczając poszczególne jej rozdziały.

Rozdział drugi przedstawia dwie podstawowe techniki biometryczne (fizjologiczną 

i behawioralną) oraz wady i zalety biometrii multimodainej. Opisano najważniejsze wskaźniki 

jakościowe wykorzystywane do oceny i porównywania systemów biometrycznych. Na 

zakończenie przedstawiono obszary stosowalności systemów biometrycznych oraz 

psychologiczne bariery związane z ich wykorzystaniem w życiu codziennym.

Rozdział trzeci przedstawia cele rozprawy z wyszczególnieniem zadań naukowo- 

badawczych oraz tezę główną i tezy szczegółowe.

Rozdział czwarty wprowadza w aktualny stan kryptografii biometrycznej oraz omawia 

kryteria wyboru cech biometrycznych. Mając na uwadze cechy wykorzystywane w badaniach 

opisanych w rozprawie, przedstawiono podstawowe informacje dotyczące fizjologicznych 

aspektów generowania sygnału mowy wraz z modelem matematycznym opisującym ten 

proces oraz fizjologiczne podstawy generowania sygnału EKG wraz z wybranymi metodami 

przetwarzania sygnału i wydzielania cech istotnych w biometrycznym rozpoznawaniu osób.

Rozdział piąty opisuje multimodalne stanowisko pomiarowe do rejestracji głosu oraz 

sygnału EKG. Zamieszczono opis poszczególnych elementów sprzętowych oraz 

uzasadniono ich wykorzystanie. Opisano system pomiarowy, w skład którego wchodzą: 

generator pobudzeń, akwizycja sygnału mowy oraz sygnału EKG, analiza rejestrowanych 

wyników oraz wizualizacja reakcji osoby badanej na pobudzenie dźwiękowe.

Rozdział szósty omawia dokonania Autora w zakresie opracowania metodologii 

analizy danych, które pozwolą na wydzielenie wektora cech biometrycznych. Pierwszym 

etapem analizy jest wydzielenie zespołu QRS oraz lokalizacja załamka R. Pozwala to na 

wyznaczenie cech biometrycznych, takich jak liczba lokalnych ekstremów, liczba ekstremów 

powyżej średniej obliczonej dla całego przebiegu RR oraz ich amplituda liczona względem 

wartości średniej, nachylenie odcinków łączących kolejne ekstrema lokalne, czas pomiędzy 

kolejnymi ekstremami. Drugi etap analizy zebranych danych wydziela cechy z sygnału 

mowy. Wyznaczone parametry poddane zostały analizie dyskryminacji Fisher’a oraz analizie 

składowych głównych celem redukcji wymiaru przestrzeni cech.

Rozdział siódmy przedstawia koncepcję biometrycznie wzmacnianego systemu 

kryptograficznego. Autor opracował system multimodainy oraz generator sekwencji 

pseudolosowych bazujący na rejestrze liniowym ze sprzężeniem zwrotnym.
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Rozdział ósmy prezentuje praktyczną weryfikację koncepcji kryptografii 

biometrycznej.

Rozdział dziewiąty podsumowuje pracę i formułuje wnioski końcowe.

Do istotnych elementów rozprawy zaliczam:

1. Budowę systemu biometrycznego umożliwiającego badania reakcji człowieka na zadane 
pobudzenia. System zawiera równoległy tor pomiarowy, w skład którego wchodzą: układ 
rejestracji głosu oraz rejestrator sygnału EKG i pomiar tętna. Szczególną uwagę zwrócił 
Autor na dobór składowych (mikrofonu, wzmacniacza, przetwornika A/C), co umożliwiło 
minimalizację błędów związanych z akwizycją sygnałów oraz uzyskanie kontroli nad ich 
rejestracją. Autor przedstawił koncepcję i opracował system generacji pobudzeń 
dźwiękowych i wizualnych oraz pomiar reakcji użytkownika na te pobudzenia.

2. Wydzielenie cech z sygnału EKG i sygnału mowy oraz analizę dyskryminacyjną 
uzyskanych cech. Autor wykorzystał tu metodę dyskryminacji Fisheńa oraz analizę 
składowych głównych. Szczegółowa analiza wyników pozwoliła na znacząca redukcję 
wymiaru przestrzeni cech.

3. Wykorzystanie rejestratora liniowego w logice wielowartościowej do generowania klucza 
kryptograficznego wzmacnianego biometrycznie. Parametrami koniecznymi do 
inicjalizacji tak zdefiniowanego generatora liczb pseudolosowych są: indywidualny numer 
identyfikacyjny (PIN), identyfikator fizyczny, w którym przechowywane są długości 
rejestrów oraz współczynniki biometryczne do parametryzowania wartości początkowych 
oraz współczynników wielomianu sprzężenia zwrotnego rejestru.

Lektura rozprawy doktorskiej nasuwa także pewne uwagi o charakterze dyskusyjnym lub
polemicznym, które nie wpływają na pozytywną ocenę pracy.

1. Dokonując przeglądu literatury, Autor szeroko omawia systemy identyfikacji osoby. 
Natomiast celem badań opisanych w rozprawie jest reakcja na pobudzenia. Biorąc pod 
uwagę stopień skomplikowania procedury pomiarowej, trudno wyobrazić sobie 
wykorzystanie opracowanego systemu do identyfikacji. Jakie jest praktyczne 
zastosowanie opracowanego systemu?

2. Detekcja załamka R jest jednym z istotnych elementów całego systemu pomiarowego. W 
rozprawie brak weryfikacji algorytmu jego lokalizacji oraz analizy przypadków sygnałów 
nieprawidłowych (np. arytmii, poszerzonego załamka R). Brak też odniesienia do innych 
systemów detekcji załamka R. Na str. 70 Autor pisze: „puls zdrowego człowieka nie 
powinien wynosić mniej niż 30 uderzeń na minutę, czyli średnio dwa razy na sekundę”. 
Po pierwsze dwa razy na sekundę to 2 * 60 czyli 120 na minutę. Ponadto tętno poniżej 
50 uderzeń na minutę może skutkować utratą przytomności. Na str. 65 Autor kwalifikuje 
zakłócenia mięśniowe jako wolnozmienne, co nie jest prawdą, natomiast zapomina 
o zakłóceniach oddechowych, które w tej kategorii zakłóceń się znajdują.
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Rozprawa jest przygotowana starannie z edytorskiego punktu widzenia. Metody 

analizy danych oraz wyniki badań są dobrze udokumentowane.

Mgr inż. Marcin Bugdol wykazał się odpowiednią wiedzą z zakresu biometrii 

behawioralnej ze szczególnym uwzględnieniem badań nad multimodalnym systemem 

kryptograficznym wzmacnianym biometrycznie. Przedstawiona do recenzji praca zawiera 

poprawnie sformułowany i rozwiązany problem badawczy oraz stanowi wartościowy wkład 

w dziedzinę identyfikacji biometrycznej. Zawarte w pracy oryginalne badania, obejmują 

opracowanie i weryfikację metodologii badań nad reakcją człowieka na pobudzenia 

zewnętrzne ich parametryzację oraz wykorzystanie w systemie kryptograficznym.

Reasumując uważam, że mgr inż. Marcin Bugdol wykazał się wiedzą 

i umiejętnościami wymaganymi do uzyskania stopnie doktora nauk technicznych. 

Przedstawiona do recenzji praca spełnia warunki stawiane rozprawom doktorskim i wnoszę 

o dopuszczenie jej Autora do publicznej obrony.
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