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Niniejszg recenzje -przygotowatem na zlecenie zawarte w piSmie z dnia
1.06.2011 r., ktére otrzymatem od Pana Profesora Zdzistawa Dudy, Dziekana Wydziatu
Automatyki, Elektroniki i Informatyki Politechniki Slaskiej na podstawie uchwaty Rady

tego Wyadziatu, podjetej 31.05.2011 .

I. Zawartos$¢ rozprawy

Celem pracy doktorskiej mgr. inz. Marcina Bugdola pt. ,,Metoda
multimodalnego wzmacniania kryptografii w aspekcie biometrii belmwioralne;j"
byto opracowanie i stworzenie nowego autorskiego podejScia do
biometrycznego wzmacniania kryptografii w aspekcie biometrii
behawioralnej prezentujgc rozwigzanie sprzetowo-programowe.

Rozprawa ma charakter teoretyczno-eksperymentalny. Zawiera 142
strony formatu A4 tekstu, rysunkow i tabel. Skiada sie ona



z wprowadzenia, dziewieciu rozdziatéw, wnioskow, bibliografii oraz
kilku spiséw i wykazow.

Wprowadzenie to wstep do pracy, w Kktérym autor przedstawia
0og6lng historie problematyki weryfikacji tozsamosci cztowieka
i zwigzanych z tg tematyka istniejgcych rozwigzan.

Rozdziat pierwszy opisuje strukture rozprawy doktorskiej.

W rozdziale drugim Autor podaje podstawowe techniki biometrii oraz
wskazniki ich jakosci. Formutuje definicje, wiasciwosci technologii
biometrycznych oraz obszary ich zastosowan.

W rozdziale trzecim Doktorant podaje sformutowane przez niego tezy
i cele rozprawy.

Rozdziat czwarty opisuje podstawy koncepcji badawczej wzgledem
biometrii.  Autor przedstawia wprowadzenie do kryptografii
biometrycznej oraz kryteria wyboru cech biometrycznych. W rozdziale
analizuje sygnat gtosu, po czym bada biometryczne witasciwosci sygnatu

etektrokardiogramu opisujac mechanike powstawania sygnatu EKG.
Autor traktuje ten rozdziat jako opis aktualnego stanu wiedzy w

dziedzinie kryptografii biometrycznej.

W rozdziale pigtym Autor szczegdétowo opisuje swoj autorski system
pomiarowy pokazujac jego budowe i oprogramowanie.

Rozdziat szésty prezentuje gtébwne metody ekstrakcji cech
biometrycznych w odniesieniu do zaréwno sygnatu EKG, jak i sygnatu
mowy.

Rozdziat siédmy natomiast przedstawia koncepcje biometrycznie
wzmacnianego systemu kryptograficznego wykorzystujgcego autorski
system muttimodalny oraz biometryczny klucz z wielowartoSciowym
generatorem ciggéw pseudolosowych MVL-LFSR.

W rozdziale 6smym Doktorant przedstawia praktyczng weryfikacje
koncepcji kryptografii biometryczne;j.

Rozdziat dziewigty jest poswiecony podsumowaniu rezultatow
uzyskanych w pracy.

Po Podsumoioaniu  Autor przedstawia podobny rozdziat,
umieszczajagc w nim swoje Wnioski.



Cato$¢ merytorycznej pracy konczy Bibliografia, ktéra zawiera 153
pozycje, 14 z nich jest autorstwa i wspétautorstwa Doktoranta.

Il. Ogblna ocena pracy

Rozprawa doktorska mgr. inz. Marcina Bugdola pt. ,,Metoda
multimodalnego wzmacniania kryptografii w aspekcie biometrii behawioralnej”
stanowi oryginalne rozwiagzanie oraz wiasny wktad Doktoranta w rozwd;j
metod i technik  automatycznego rozpoznawania  cztowieka
wykorzystujgc podejscia biometrii behawioralnej.

Szybkie i skuteczne metody automatycznej identyfikacji i weryfikacji
cztowieka sg pozadane, a proby opracowania takich metod od dawna sg
podejmowane. Istniejgce jednak metody nadal nie spetniajg naszych
oczekiwan, a zagadnienia znalezienia nowych identyfikatoréw
odpornych na zniszczenie, zgubienie, podrobienie lub kradziez sg w
dalszym ciggu istotne i aktualne. W ostatnich dwoch dekadach
intensywne badania naukowe réznych zespotow Swiatowych w
dziedzinie automatycznego rozpoznawania cztowieka wykazaty
przydatno$¢ metod opartych najego cechach biometrycznych.

Autor sformutowal zadania swojej pracy tak, aby udowodnic
stuszno$¢ jej tezy. W ramach realizacji celu pracy Doktorant opracowat
nowe podejscie do tematyki automatycznego rozpoznawania
uzytkownika w czasie rzeczywistym na bazie modelu kryptograficzno-
biometrycznego. Zaprojektowane przez Autora techniki charakteryzujg
sie wysokg skutecznos$cig (z maksymalng wartoscig az do ok. 93%). Taka
osiggnieta wartos¢ jest bardzo wysoka w systemach behawioralnych. To
wiasnie z tego powodu metody behawioralne w biometrii sg stosowane
w systemach fuzyjnych multimodainych, aby podwyzszy¢ ich
efektywno$¢ drugim modelem, zwykle cechg fizjologiczng. Takie systemy
stajg sie trudne do podrobienia.

Pan mgr inz. Marcin Bugdol osiggngt wyznaczony cel pracy
doktorskiej udowadniajagc jej teze. Otrzymane wyniki, zaréwno
analityczne, jak i praktyczne, potwierdzajg zaproponowane rozwigzania.
Zaletg tych rozwiazan jest to, ze moga one by¢ wykorzystane w praktyce,
w matych grupach uzytkownikéw. Zastosowanie opracowanego systemu
w ramach c¢wiczen laboratoryjnych dla doktorantow i studentow
0 zaawansowanej wiedzy informatycznej oznacza, ze ten system bedzie



dobrym poczatkowym krokiem w strone wykorzystania nowych technik
informatycznych oraz ich ciggtego ulepszenia.

Rozprawa spetnia warunki ustawy o stopniach naukowych. Wnosze,
bez zadnych zastrzezen, o dopuszczenie Doktoranta do jej publicznej
obrony, w celu uzyskania stopnia doktora nauk technicznych
w dyscyplinie '‘Biocybernetyka i Inzynieria Biomedyczna'.

I1l. Opinia o technicznym brzmieniu i kompletnosci rozprawy

Autor wykazat w swojej rozprawie doktorskiej bardzo dobrag
znajomos$¢ technik biometryczno-kryptograficznych. Cytowana literatura
jest interesujgca, prawidtowo i starannie dobrana. Praca znamionuje
szerokg wiedze, jaka posiada Autor w dziedzinie informatyki. W wielu
aspektach pracy Autor wykazat wysoki poziom umiejetnosci
w dyscyplinie biocybernetyki i inzynierii biomedycznej. Doktorant
opracowat system biometryczno-kryptograficzny zawierajgcy mozliwosc
identyfikacji uzytkownika na podstawie zadawanych wizualnych
i dzwiekowych pobudzen. System ten umozliwia z duza skutecznoscig
rozpoznawanie cztowieka ws$rdéd matej grupy oséb, z mozliwoscia,
zdaniem recenzenta, jego rozszerzenia do weryfikacji cztowieka
w wiekszych grupach. Autor rowniez opracowat skuteczng metode do
wyznaczenia potozenia punktow R w sygnale EKG oraz korekty ich
potozenia w celu ekstrakcji cech biometrycznych zbadanej osoby. Jest to
nowatorska metoda identyfikacji cztowieka - kazdy cztowiek ma swdj
wiasny przebieg sygnhatu EKG, odlegtosci miedzy punktami szczytowymi
R réznig cztowieka od cztowieka. Zostaje oczywiscie tylko jedno pytanie,
jak zbada¢ EKG cztowieka na co dzien w celu jego identyfikacji, chyba ze
ograniczone bylyby zastosowania do przypadkéw dotyczgcych chorych
0os6b. W ramach systemu kryptograficznego Autor wykonat odrebny
modut autorskiej aplikacji do testowania koncepcji kryptografii
biometrycznej. Poza tym Autor dobrat i zaproponowat odpowiedni
model matematyczny do finalnego rozwiagzania problemu badania reakcji

cztowieka na pobudzenia.

Pomimo, ze Pan Bugdol starat sie, zeby jego praca byta klarowna
i czytelna, nie ustrzegt sie pewnych niedoskonatosci formalnych. Nie
wszystkie tematy przedstawiono w sposOb wyczerpujacy. Przykiadem
tego mankamentu jest rozdziat drugi, ktory powinien zawierac
charakterystyke nowoczesnych rozwigzan biometrycznych. Po pierwsze
powinien szczeg6towo opisa¢ biometrie behawioralng, bowiem jest ona



podstawg jego modelu. Brakuje opisu osiggnie¢ Swiata nauki w tym
kierunku. Na przyktad, przydatna bytaby lista prawdziwych
nowoczesnych metod biometrii behawioralnej, takich jak ruch reki,
palcow, mrugania oczu, .. . Takie metody sg juz opracowane w
laboratoriach uczelni japonskich. Z drugiej jednak strony, sg pewne
powtorzenia tematdéw, jak np. 'analiza sygnatu mowy"' i 'analiza sygnatu
EKG' w rozdziatach 4. i 6. Mozna bytoby potgczyc¢ te dwa rozdziaty, albo
inaczej je zdefiniowaé. 'Podsumowanie' i 'Wnioski' mogtyby stworzy¢
jeden rozdziat i nie koniecznie wyodrebniony jako rozdziat. W ostatnim
paragrafie rozdziatu 1., opisujac rozdziat 9., Autor sam podat informacje

z rozdziatu 'Wnioski'.

Klarownosé i czytelnos¢ rozprawy

Praca jest napisana poprawnym jezykiem i posiada bogatg zawarto$¢
merytoryczno-naukowa. Licznie zamieszczone rysunki oraz wyjasniajace
tabele sg czytelne i starannie opracowane. Autor witozyt duzy wysitek
i znaczne starania, aby praca prezentowala Jego osiggniecia w sposéb
klarowny. W pracy nie odnalaztem bledoéw merytorycznych,
redakcyjnych, ani stylistycznych, ktére moglyby mie¢ wplyw na
zrozumienie tekstu pracy. Niemozliwe do unikniecia sg jednak drobne
usterki jezykowe lub biedy typograficzne, ktérych przykiady zostaty
wymienione w zatgczniku do opinii.

IV. Merytoryczne osiggniecia doktoranta oraz Jego publikacje

Pan mgr inz. Marcin Bugdol jest autorem 15 referatow i artykutow,
w tym 10 opublikowanych na konferencjach i w czasopismach oraz 5
rozdziatdbw w monografiach. Kilka razy uczestniczytem w konferencjach,
na ktérych Pan Marcin Bugdol brat udziat. Jego referaty budzity
zainteresowanie uczestnikow.

Przy tak wysokiej ocenie merytorycznej troche razi, moim zdaniem,
brak sprecyzowania udziatu Doktoranta w najwazniejszych w dorobku
publikacjach wieloautorskich. Oswiadczenie Autora bytoby catkowicie

wystarczajgce.

V. Whnioski koncowe

Wystawiam pozytywng ocene rozprawie doktorskiej mgr. inz.
Marcina Bugdola zatytutowanej ,,Metoda multimodalnego wzmacniania
kryptografii w aspekcie biometrii behawioralnej” oraz stwierdzam, ze praca



spetnia wymagania i warunki nakladane przez ustawe o stopniach
naukowych.

Na tej podstawie wnioskuje o dopuszczenie Autora wymienionej
rozprawy doktorskiej do jej obrony.

Khalid Saeed



Zatgcznik do opinii

Drobne usterki

1)
2)
3)
4)
5)
6)

7
8)
9)
10)
11)
12)
13)
14)
15)

Str. 5, '"Wnioski' w spisie tresci na str. 121, a nie na str.120

Str. 9, minimalizacja powinno by¢ minimalizacje

Str. 10, psudolosowych powinno by¢ pseudolosowych

Str. 12, W ponizszej tabeli 2.1 powinno by¢ W ponizszejtabeli lub W tabeli 2.1
Str. 13, Kanat ucha powinno by¢ Ksztatt ucha

Str. 19, dane cechy powinno by¢ danych cech lub danej cechy lub danych
cechy, w zaleznosci od znaczenia, ktore nie jestjasne.

Str. 27, w przestrzeni, powinno by¢... czego?

Str. 44,93, wiasnosci wiasne powinno by¢ wartosci whasne

Str. 59, Zaleznos¢ (5.7).... = logz (Fo/27,5) -> = log: (Fo/k), gdzie k = 27,5 Hz.
Str. 64, stanu powinno by¢ stany

Str. 76, od powinno by¢ do

Str. 84, Wyznacznie powinno by¢ Wyznaczenie

Str. 106, klejnych powinno by¢ kolejnych

Str. 112, wzor (8.1) : ....... ski,mi ska,i, powinno by¢ ski,m , ska,i,

Str. 117, na Rys. 8.4.: gi,gi oraz vi,vi chyba powinno by¢ gi,gz i vi,V2



