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Niniejszą recenzję -przygotowałem na zlecenie zawarte w piśmie z dnia 
1.06.2011 r., które otrzymałem od Pana Profesora Zdzisława Dudy, Dziekana Wydziału 
Automatyki, Elektroniki i Informatyki Politechniki Śląskiej na podstawie uchwały Rady 
tego Wydziału, podjętej 31.05.2011 r.

I. Zawartość rozprawy

Celem pracy doktorskiej mgr. inż. Marcina Bugdola pt. „Metoda 
multimodalnego wzmacniania kryptografii w aspekcie biometrii belmwioralnej" 
było opracowanie i stworzenie nowego autorskiego podejścia do 
biometrycznego wzmacniania kryptografii w aspekcie biometrii 
behawioralnej prezentując rozwiązanie sprzętowo-programowe.

Rozprawa ma charakter teoretyczno-eksperymentalny. Zawiera 142 
strony formatu A4 tekstu, rysunków i tabel. Składa się ona



z wprowadzenia, dziewięciu rozdziałów, wniosków, bibliografii oraz 
kilku spisów i wykazów.

Wprowadzenie to wstęp do pracy, w którym autor przedstawia 
ogólną historię problematyki weryfikacji tożsamości człowieka 
i związanych z tą tematyką istniejących rozwiązań.

Rozdział pierwszy opisuje strukturę rozprawy doktorskiej.

W rozdziale drugim Autor podaje podstawowe techniki biometrii oraz 
wskaźniki ich jakości. Formułuje definicje, właściwości technologii 
biometrycznych oraz obszary ich zastosowań.

W rozdziale trzecim Doktorant podaje sformułowane przez niego tezy 
i cele rozprawy.

Rozdział czwarty opisuje podstawy koncepcji badawczej względem 
biometrii. Autor przedstawia wprowadzenie do kryptografii 
biometrycznej oraz kryteria wyboru cech biometrycznych. W rozdziale 
analizuje sygnał głosu, po czym bada biometryczne właściwości sygnału 
ełektrokardiogramu opisując mechanikę powstawania sygnału EKG. 
Autor traktuje ten rozdział jako opis aktualnego stanu wiedzy w 
dziedzinie kryptografii biometrycznej.

W rozdziale piątym Autor szczegółowo opisuje swój autorski system 
pomiarowy pokazując jego budowę i oprogramowanie.

Rozdział szósty prezentuje główne metody ekstrakcji cech 
biometrycznych w odniesieniu do zarówno sygnału EKG, jak i sygnału 
mowy.

Rozdział siódmy natomiast przedstawia koncepcję biometrycznie 
wzmacnianego systemu kryptograficznego wykorzystującego autorski 
system mułtimodalny oraz biometryczny klucz z wielowartościowym 
generatorem ciągów pseudolosowych MVL-LFSR.

W rozdziale ósmym Doktorant przedstawia praktyczną weryfikację 
koncepcji kryptografii biometrycznej.

Rozdział dziewiąty jest poświęcony podsumowaniu rezultatów 
uzyskanych w pracy.

Po Podsumoioaniu Autor przedstawia podobny rozdział, 
umieszczając w nim swoje Wnioski.



Całość merytorycznej pracy kończy Bibliografia, która zawiera 153 
pozycje, 14 z nich jest autorstwa i współautorstwa Doktoranta.

II. Ogólna ocena pracy

Rozprawa doktorska mgr. inż. Marcina Bugdola pt. „Metoda 
multimodalnego wzmacniania kryptografii w aspekcie biometrii behawioralnej" 
stanowi oryginalne rozwiązanie oraz własny wkład Doktoranta w rozwój 
metod i technik automatycznego rozpoznawania człowieka 
wykorzystując podejścia biometrii behawioralnej.

Szybkie i skuteczne metody automatycznej identyfikacji i weryfikacji 
człowieka są pożądane, a próby opracowania takich metod od dawna są 
podejmowane. Istniejące jednak metody nadal nie spełniają naszych 
oczekiwań, a zagadnienia znalezienia nowych identyfikatorów 
odpornych na zniszczenie, zgubienie, podrobienie lub kradzież są w 
dalszym ciągu istotne i aktualne. W ostatnich dwóch dekadach 
intensywne badania naukowe różnych zespołów światowych w 
dziedzinie automatycznego rozpoznawania człowieka wykazały 
przydatność metod opartych na jego cechach biometrycznych.

Autor sformułował zadania swojej pracy tak, aby udowodnić 
słuszność jej tezy. W ramach realizacji celu pracy Doktorant opracował 
nowe podejście do tematyki automatycznego rozpoznawania 
użytkownika w czasie rzeczywistym na bazie modelu kryptograficzno- 
biometrycznego. Zaprojektowane przez Autora techniki charakteryzują 
się wysoką skutecznością (z maksymalną wartością aż do ok. 93%). Taka 
osiągnięta wartość jest bardzo wysoka w systemach behawioralnych. To 
właśnie z tego powodu metody behawioralne w biometrii są stosowane 
w systemach fuzyjnych multimodałnych, aby podwyższyć ich 
efektywność drugim modelem, zwykle cechą fizjologiczną. Takie systemy 
stają się trudne do podrobienia.

Pan mgr inż. Marcin Bugdol osiągnął wyznaczony cel pracy 
doktorskiej udowadniając jej tezę. Otrzymane wyniki, zarówno 
analityczne, jak i praktyczne, potwierdzają zaproponowane rozwiązania. 
Zaletą tych rozwiązań jest to, że mogą one być wykorzystane w praktyce, 
w małych grupach użytkowników. Zastosowanie opracowanego systemu 
w ramach ćwiczeń laboratoryjnych dla doktorantów i studentów 
o zaawansowanej wiedzy informatycznej oznacza, że ten system będzie
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dobrym początkowym krokiem w stronę wykorzystania nowych technik 
informatycznych oraz ich ciągłego ulepszenia.

Rozprawa spełnia warunki ustawy o stopniach naukowych. Wnoszę, 
bez żadnych zastrzeżeń, o dopuszczenie Doktoranta do jej publicznej 
obrony, w celu uzyskania stopnia doktora nauk technicznych 
w dyscyplinie 'Biocybernetyka i Inżynieria Biomedyczna'.

III. Opinia o technicznym brzmieniu i kompletności rozprawy

Autor wykazał w swojej rozprawie doktorskiej bardzo dobrą 
znajomość technik biometryczno-kryptograficznych. Cytowana literatura 
jest interesująca, prawidłowo i starannie dobrana. Praca znamionuje 
szeroką wiedzę, jaką posiada Autor w dziedzinie informatyki. W wielu 
aspektach pracy Autor wykazał wysoki poziom umiejętności 
w dyscyplinie biocybernetyki i inżynierii biomedycznej. Doktorant 
opracował system biometryczno-kryptograficzny zawierający możliwość 
identyfikacji użytkownika na podstawie zadawanych wizualnych 
i dźwiękowych pobudzeń. System ten umożliwia z dużą skutecznością 
rozpoznawanie człowieka wśród małej grupy osób, z możliwością, 
zdaniem recenzenta, jego rozszerzenia do weryfikacji człowieka 
w większych grupach. Autor również opracował skuteczną metodę do 
wyznaczenia położenia punktów R w sygnale EKG oraz korekty ich 
położenia w celu ekstrakcji cech biometrycznych zbadanej osoby. Jest to 
nowatorska metoda identyfikacji człowieka -  każdy człowiek ma swój 
własny przebieg sygnału EKG, odległości między punktami szczytowymi 
R różnią człowieka od człowieka. Zostaje oczywiście tylko jedno pytanie, 
jak zbadać EKG człowieka na co dzień w celu jego identyfikacji, chyba że 
ograniczone byłyby zastosowania do przypadków dotyczących chorych 
osób. W ramach systemu kryptograficznego Autor wykonał odrębny 
moduł autorskiej aplikacji do testowania koncepcji kryptografii 
biometrycznej. Poza tym Autor dobrał i zaproponował odpowiedni 
model matematyczny do finalnego rozwiązania problemu badania reakcji 
człowieka na pobudzenia.

Pomimo, że Pan Bugdol starał się, żeby jego praca była klarowna 
i czytelna, nie ustrzegł się pewnych niedoskonałości formalnych. Nie 
wszystkie tematy przedstawiono w sposób wyczerpujący. Przykładem 
tego mankamentu jest rozdział drugi, który powinien zawierać 
charakterystykę nowoczesnych rozwiązań biometrycznych. Po pierwsze 
powinien szczegółowo opisać biometrię behawioralną, bowiem jest ona



podstawą jego modelu. Brakuje opisu osiągnięć świata nauki w tym 
kierunku. Na przykład, przydatna byłaby lista prawdziwych 
nowoczesnych metod biometrii behawioralnej, takich jak ruch ręki, 
palców, mrugania oczu, ... . Takie metody są już opracowane w 
laboratoriach uczelni japońskich. Z drugiej jednak strony, są pewne 
powtórzenia tematów, jak np. 'analiza sygnału mowy' i 'analiza sygnału 
EKG' w rozdziałach 4. i 6. Można byłoby połączyć te dwa rozdziały, albo 
inaczej je zdefiniować. 'Podsumowanie' i 'Wnioski' mogłyby stworzyć 
jeden rozdział i nie koniecznie wyodrębniony jako rozdział. W ostatnim 
paragrafie rozdziału 1., opisując rozdział 9., Autor sam podał informacje 
z rozdziału 'Wnioski'.

Klarowność i czytelność rozprawy
Praca jest napisana poprawnym językiem i posiada bogatą zawartość 

merytoryczno-naukową. Licznie zamieszczone rysunki oraz wyjaśniające 
tabele są czytelne i starannie opracowane. Autor włożył duży wysiłek 
i znaczne starania, aby praca prezentowała Jego osiągnięcia w sposób 
klarowny. W pracy nie odnalazłem błędów merytorycznych, 
redakcyjnych, ani stylistycznych, które mogłyby mieć wpływ na 
zrozumienie tekstu pracy. Niemożliwe do uniknięcia są jednak drobne 
usterki językowe lub błędy typograficzne, których przykłady zostały 
wymienione w załączniku do opinii.

IV. Merytoryczne osiągnięcia doktoranta oraz Jego publikacje

Pan mgr inż. Marcin Bugdol jest autorem 15 referatów i artykułów, 
w tym 10 opublikowanych na konferencjach i w czasopismach oraz 5 
rozdziałów w monografiach. Kilka razy uczestniczyłem w konferencjach, 
na których Pan Marcin Bugdol brał udział. Jego referaty budziły 
zainteresowanie uczestników.

Przy tak wysokiej ocenie merytorycznej trochę razi, moim zdaniem, 
brak sprecyzowania udziału Doktoranta w najważniejszych w dorobku 
publikacjach wieloautorskich. Oświadczenie Autora byłoby całkowicie 
wystarczające.

V. Wnioski końcowe

Wystawiam pozytywną ocenę rozprawie doktorskiej mgr. inż. 
Marcina Bugdola zatytułowanej „Metoda multimodalnego wzmacniania 
kryptografii w aspekcie biometrii behawioralnej" oraz stwierdzam, że praca
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spełnia wymagania i warunki nakładane przez ustawę o stopniach 
naukowych.

Na tej podstawie wnioskuję o dopuszczenie Autora wymienionej 
rozprawy doktorskiej do jej obrony.

Khalid Saeed
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Załącznik do opinii

Drobne usterki
1) Str. 5, 'Wnioski' w spisie treści na str. 121, a nie na str. 120

2) Str. 9, minimalizacją powinno być minimalizację
3) Str. 10, psudolosowych powinno być pseudolosowych

4) Str. 12, W poniższej tabeli 2.1 powinno być W poniższej tabeli lub W tabeli 2.1

5) Str. 13, Kanał ucha powinno być Kształt ucha

6) Str. 19, dane cechy powinno być danych cech lub danej cechy lub danych 
cechy, w zależności od znaczenia, które nie jest jasne.

7) Str. 27, w przestrzeni, powinno być... czego?

8) Str. 44,93, własności własne powinno być wartości własne

9) Str. 59, Zależność (5.7).... = log2 (Fo/27,5) -> = log2 (Fo/k), gdzie k = 27,5 Hz.

10) Str. 64, stanu powinno być stany

11) Str. 76, od powinno być do

12) Str. 84, Wyznacznie powinno być Wyznaczenie

13) Str. 106, klejnych powinno być kolejnych

14) Str. 112, wzór (8.1) : .......ski,mi sk2,i, powinno być ski,mi , sk2, i ,

15) Str. 117, na Rys. 8.4.: gi,gi oraz vi,vi chyba powinno być gi,g2 i vi,V2


