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ZASTOSOWANIE KODEKSU ISPS W £t ANCUCHU DOSTAW
TRANSPORTU INTERMODALNEGO

Streszczenie. W referacie przedstawiono skrotowo zakres stosowania i wymagania Mie-
dzynarodowego Kodeksu Ochrony Statku i Obiektu Portowego oraz wskazano na koniecz-
no$¢ rozszerzenia jego postanowiern na wszystkie elementy faficucha dostaw towaréw
do transportu morskiego.

IMPLEMENTATION OF THE ISPS CODE IN THE SUPPLY CHAIN OF
THE INTERMODAL TRANSPORT

Summary. Paper presents in short scope and requirements of the International Ship and
Port Facility Security Code and points out at necessity of extension of the ISPS requirements
on all elements of the supply chain for sea transport.

1. WPROWADZENIE

Odpowiedzig miedzynarodowej spotecznosci zwigzanej z transportem morskim na ak-
ty terroryzmu miedzynarodowego, w szczeg6lnosci na napady w dniu 11 wrzesnia 2001 roku,
byto przyjecie w dniu 12 grudnia 2002 roku Uchwatg Nr 2 Konferencji Umawiajacych sie
Rzadéw - Stron Miedzynarodowej Konwencji o Bezpieczeristwie Zycia na Morzu, 1974
z poprawkami wprowadzonymi przez Miedzynarodowg Organizacje Morska (IMO), Miedzy-
narodowego Kodeksu Ochrony Statku i Obiektu Portowego, zwanego dalej w skrdécie kodek-
sem ISPS (International Ship and Port Facility Security (ISPS) Code) [1]. Na statkach kodeks
ten jest wprowadzany w ramach Miedzynarodowego Kodeksu Zarzgdzania Bezpieczng Eks-
ploatacjg Statkéw i Zapobiegania Zanieczyszczaniu (International Management Code for the
Safe Operation of Ships and for Pollution Prevention - ISM Code) [4], Unia Europejska in-
korporowata do swego systemu prawnego postanowienia kodeksu ISPS, nie wprowadzajac
do niego zadnych zmian merytorycznych [3],

Wprowadzenie omawianego kodeksu nie eliminuje w petni mozliwos$ci uzycia statkow
morskich do przeprowadzenia aktu terrorystycznego badz do przewozu zakazanych towaroéw,
gdyz jego postanowienia nie dotyczg wszystkich ustugodawcéw zaangazowanych w obstuge
tadunkéw w transporcie morskim i nie wymagajg petnej kontroli zawartosci jednostek (opa-
kowan) tadunkowych dostarczanych na statki morskie, gtdwnie konteneréw. Autorzy kodeksu
zatozyli, ze wystarczajacym zabezpieczeniem w tym zakresie sa kontrole przeprowadzane
przez urzedy celne. Praktyka wykazata niestuszno$¢ takiego pogladu. Ze wzgledu na czaso-
chtonno$¢ procesu kontroli w zadnym porcie, a w szczeg6lnosci w zadnym terminalu konte-
nerowym, urzednicy celni nie sprawdzajg zawartosci wszystkich opakowan tadunkowych
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(konteneréw). Przyktadowo, w USA, czyli w panstwie, na wniosek ktérego wprowadzono
kodeks i podjeto na forum miedzynarodowym caly szereg innych dziatan zmierzajacych
do zmniejszenia stopnia zagrozenia terrorystycznego w transporcie, kontrolowana jest zawar-
tos¢ tylko 10-40% kontenerdw importowanych drogg morska.

Opisane powyzej skrotowo fakty wskazuja, ze celem skutecznego egzekwowania po-
stanowien kodeksu ISPS nalezy podja¢ dziatania zmierzajace do wprowadzenia wymaganych
nim $rodkéw technicznych i procedur zabezpieczajgcych przewozone towary w innych dzia-
fach transportu i ustug zwigzanych z transportem morskim, czyli w tak zwanym taricuchu do-
staw.

2. STRONY KODEKSU ISPS I JEGO WYMAGANIA DOTYCZACE KONTROLI
TOWAROW

Zgodnie z wymaganiami punktu 1.2.1 cze$ci A kodeksu ISPS, jego postanowienia do-
tyczg wiascicieli, armatoréw, operatoréw i zatég morskich statkéw handlowych zatrudnio-
nych w zegludze miedzynarodowej, wtascicieli i pracownikéw obiektéw portowych obstugu-
jacych te statki oraz dziatan w relacji statek - obiekt portowy i statek - statek. Przez pojecie
dziatan nalezy rozumieé¢ wzajemne oddziatywania, ktére zachodza, gdy statek znajduje sie
pod bezposrednim, bliskim wptywem dziatann zwigzanych z ruchem os6b i towaréw lub
Swiadczeniem ustug portowych na i ze statku badz oddziatywania nie zwigzane z obiektem
portowym, obejmujace przemieszczenie towaréw lub oséb z jednego statku na drugi [1],

Doktadniej: kodeks dotyczy nastepujgcych statkow odbywajacych podréze miedzyna-
rodowe [1]:

- statkow pasazerskich, wigczajac pasazerskie jednostki szybkie (High Speed Craft - HSC),

- statkéw towarowych, wigczajac jednostki szybkie (HSC), o pojemnosci brutto nie mniej-
szej niz 500,

- ruchomych platform wiertniczych (MODU).

Wprowadza on do$¢ rygorystyczne wymagania, dotyczace zabezpieczenia tych $rod-
kéw transportowych i obstugujacych je portéw przed szeroko rozumianymi zagrozeniami ty-
pu terrorystycznego. Ustanawia trzy poziomy ochrony w zaleznos$ci od stopnia ryzyka po-
wstania zdarzenia naruszajacego bezpieczenstwo lub préoby jego wywotania. Poszczeg6lne
poziomy ochrony oznaczajg i sg wprowadzane:

poziom ochrony 1 (normalny) - poziom, dla ktérego w kazdym czasie utrzymywane sg
minimalne $rodki ochrony,

poziom ochrony 2 (podwyzszony) - poziom, dla ktérego w wyniku zwiekszonego ryzyka
zaj$cia zdarzenia naruszajacego ochrone przez pewien okres czasu utrzymywane beda od-
powiednie, dodatkowe $rodki ochrony bezpieczenstwa,

- poziom ochrony 3 (najwyzszy) - poziom, przy ktérym przez ograniczony czas utrzymy-
wane beda $rodki ochrony, zwigzane z prawdopodobienistwem lub grozbg powstania zda-
rzenia naruszajacego ochrone, pomimo ze identyfikacja konkretnego celu ataku moze nie
by¢ mozliwa.

Wiasciciel obiektu portowego (statku) lub osoba zarzadzajgca tym obiektem (stat-
kiem) powinna:

- okresli¢ najbardziej prawdopodobne rodzaje wypadkéw, ktére moga zagrozi¢ bezpieczen-
stwu posiadanego (zarzadzanego) obiektu (statku) na kazdym poziomie zagrozenia i sce-
nariusze ich wystgpienia,
oceni¢ prawdopodobienstwo ich zajscia na poszczeg6lnych poziomach zagrozenia i praw-
dopodobne konsekwencje, jakie mogg one wywotaé w odniesieniu do zycia, zdrowia
ludzkiego i $rodowiska, a takze szkody ekonomiczne.



Zastosowanie kodeksu ISPS w taricuchu dostaw transportu intermodatnego 523

Dziatania w tym zakresie powinny by¢ dokumentowane przez przeprowadzenie tak

zwanej oceny ochrony obiektu portowego (statku) i sporzadzenie na podstawie tej oceny pla-
nu ochrony obiektu portowego (statku).

Przyktadowo; zgodnie z wytycznymi zawartymi w [5], ocena stanu ochrony obiektu

portowego obejmuje miedzy innymi udzielenie odpowiedzi na nastepujace pytania, dotyczace
zaréwno ochrony samego obiektu, jak i sposobu przeprowadzania operacji przetadunkowych:
ochrona obiektu:

czy teren obiektu jest ogrodzony?

czy teren obiektu i ogrodzenie sg chronione dodatkowymi systemami, np. telewizji
przemystowej, systemami wykrywania ruchu itp.?

czy wszystkie bramy posiadaja zabezpieczenia zgodne z zabezpieczeniami potaczo-
nych z nimi ogrodzen?

czy na wszystkich punktach wejsciowych do obiektu zatrudniony jest personel
ochrony?

czy caty personel stale zatrudniony posiada numerowane przepustki ze zdjeciem?

czy sa identyfikowalni pracownicy zatrudnieni w obszarach o ograniczonym doste-
pie?

czy caly personel niezatrudniony na state oraz osoby wizytujace otrzymujg numero-
wane przepustki o tresci "'gos¢"'?

czy istniejg systemy automatycznej kontroli dostepu?

czy pojazdy nalezgce do personelu sg wybidrczo sprawdzane podczas wjezdzania na
teren obiektu?

czy sgwyznaczone obszary o stale lub czasowo ograniczonym dostepie?

czy kazda nowo zatrudniana osoba jest sprawdzana pod wzgledem mozliwos$ci stwo-
rzenia przez nig zagrozenia bezpieczenstwa, jezeli stanowisko, o ktdre sie ubiega, ma
znaczenie dla ochrony lub jezeli bedzie miata ona dostep do obszaréw o ograniczo-
nym dostepie? Jezeli tak, to jakie informacje sg wymagane i w jakim zakresie sg
sprawdzane?

czy personel odpowiedzialny za ochrone dokonuje regularnych patroli obiektu ijego
infrastruktury? Jezeli tak, to czy sg dokonywane zapisy z patroli?

czy w systemie ochrony uwzgledniono dodatkowa stuzbe ochrony, ktéra bedzie re-
agowac w sytuacjach kryzysowych?

czy istnieje system wykrywania intruzéw? Jezeli tak, to czy jest on centralnie moni-
torowany?

czy istniejg procedury dotyczace czynno$ci naprawczych po wykryciu brakow we
wprowadzonym systemie ochrony bezpieczenstwa?

przeprowadzanie operacji przetadunkowych:

czy istniejg procedury dotyczace inspekcji towaréw wwozonych przez pojazdy na te-
ren obiektu?

czy istniejg procedury dotyczace inspekcji wagonéw kolejowych wjezdzajacych na
teren obiektu?

czy istniejg procedury przeciwdziatania fatszowaniu tadunku?

czy od kierowcow wjezdzajgcych na teren obiektu wymaga sie dokumentu potwier-
dzajacego uprawnienia do odbioru lub dostawy tadunku, zaopatrzenia lub zapaséw?
czy numery pieczeci na kontenerach sg sprawdzane na zgodno$¢ z dokumentacjg?
czy pieczecie sg sprawdzane pod wzgledem integralnosci przed przyjazdem, wyjaz-
dem lub transferem kontenera?

czy istnieja procedury dotyczace wizualnej i fizycznej inspekcji fadunku, zaopatrze-
nia i zapaséw statkowych oraz przeciwdziatania ich fatszowaniu?
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Ocene ochrony i opisany ponizej plan ochrony mozna wykonaé samodzielnie lub zle-
ci¢ ich realizacje organizacji uznanej w tym zakresie przez administracje rzadowsa.

Pojecie planu ochrony oznacza odpowiednio [5]:

- plan ochrony statku - plan opracowany dla zapewnienia stosowania na statku $rodkéw,
zaplanowanych dla ochrony os6b znajdujgcych sie na statku, tadunku, transportu jedno-
stek tadunkowych, zapasoéw statkowych lub samego statku przed ryzykiem zdarzen naru-
szajacych ochrone,

- plan ochrony obiektu portowego - plan opracowany dla zapewnienia stosowania $rodkow
przewidzianych dla ochrony obiektu portowego oraz statkéw, osob, fadunku, jednostek
tadunkowych, zapaséw statkowych w obrebie obiektu portowego przed ryzykiem zdarzen
naruszajacych ochrone.

Zgodnie z przepisami, kazda jednostka objeta wymaganiami kodeksu powinna posia-
da¢ wyzej zdefiniowany plan, zatwierdzony przez kompetentne wtadze, podlegajacy okreso-
wej ocenie i kontroli. Plan ten powinien miedzy innymi zawiera¢ [1]:

- opis polityki przedsiebiorstwa w zakresie ochrony,
zadania personelu obiektu portowego lub zatogi statku w zakresie ochrony,

- opis $rodkéw, podjetych dla zapobiezenia wniesieniu na teren obiektu portowego lub na
statek broni lub wszelkich niebezpiecznych substancji i urzadzen, ktérych przewéz
nie jest usankcjonowany, a przeznaczonych do uzycia przeciwko osobom, statkom lub
obiektowi portowemu,
opis Srodkéw zapobiegajacych dostepowi do obiektu portowego lub statku oraz wyzna-
czonych w nim obszaréw zakazanych dla oséb nieupowaznionych,

- procedury reagowania na zagrozenia ochrony lub naruszenia ochrony, wiaczajac posta-
nowienia dotyczace realizacji dziatan kryzysowych,
procedury ewakuacyjne na wypadek zagrozenia bezpieczenstwa lub naruszenia ochrony,
procedury powiadamiania o zdarzeniach naruszajacych bezpieczenstwo,

- opis $rodkow podjetych dla zapewnienia skutecznej ochrony tadunku oraz sprzetu przeta-
dunkowego w porcie lub na statku,

- procedury kontroli tadunku, zaopatrzenia statkowego, zapaséw i oséb,

- procedury umozliwiajgce zejscie zatogi statku na brzeg lub wymiane zatogi, a takze do-
step os6b wizytujacych statek wraz z przedstawicielami organizacji pracy i spraw socjal-
nych marynarzy,

- procedury okresowego przegladu i aktualizacji planu,

- procedury auditowania planu.

Wymagania dotyczace zawartosci poszczeg6lnych wyzej wymienionych punktéw pla-
nu sg dos¢ szczeg6towe. Przyktadowo, nalezy w nim opisac:

- wszystkie aktualne i potencjalne miejsca dostepu do obiektu portowego lub statku i spo-
s6b ich zabezpieczenia zaréwno biernego (ogrodzenie), jak i czynnego (zdalne monitoro-
wanie, state lub okresowe stuzby wartownicze itp.) na poszczegélnych poziomach ochro-
ny,

- Willmagania dotyczace identyfikacji os6b wchodzacych do obiektu portowego (na statek)
i liczby oséb sprawdzanych,

- zakresy obowigzkéw wszystkich pracownikéw (cztonkéw zatogi), majacych przypisane
obowigzki w zakresie ochrony oraz procedury ich szkolenia,
zasady postepowania z jednostkami tadunkowymi wzbudzajgcymi zastrzezenia lub bez
zidentyfikowanego wiasciciela.

Przyktadowe, zgodne z wymaganiami kodeksu, $rodki nadzoru mozliwe do stosowa-
nia przez zatoge statku przy przetadunku towaréw, zaopatrzenia i zapaséw przedstawiono
w tablicy 1.
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Tablica 1
Przyktadowe $rodki nadzoru przez zatoge statku przetadunku towaréw, zaopatrzenia
i zapasow

Poziom ochrony

Srodki ochrony L 5 s

Kontrola, czy dostarczone towary (tadunek, zapasy statkowe i zaopatrzenie) byty
zamoéwione

Sprawdzenie, czy opakowania nie sg uszkodzone i nie majg $ladéw otwierania TAK TAK TAK
Sprawdzanie zawartosci losowo wybranych opakowan NIE TAK TAKa
Umieszczanie tadunku, zaopatrzenia i zapaséw przez pracownikéw obiektu porto-

wego (zatoge statku) w pomieszczeniach do tego przeznaczonych, ktére sg zamyka- TAK TAK TAK
ne na klucz natychmiast po zatadunku

Ewentualna odmowa przyjecia wczesniej zafrachtowanego tadunku oraz zamdwio-
nego zaopatrzenia i zapaséw, dostarczonych do obiektu portowego (na statek)

TAK TAK TAK

NIE NIE TAK

Weryfikacja listy i miejsca przechowywania wszystkich materiatdéw niebezpiecz-

NIE NIE TAK
nych znajdujacych sie w obiekcie portowym (na statku)
9— Sa_rawdza sie kazde opakowanie

rodto: opracowanie wiasne

Z powyzszej informacji wynika, ze dziatania wymagane kodeksem ISPS sg ukierun-
kowane na ochrone terenu obiektu portowego (statku) i dostepu do niego oraz formalng kon-
trole przetadowywanych: tadunku, zaopatrzenia i zapaséw. Na pierwszych dwdéch poziomach
ochrony kontrola ta polega na sprawdzeniu zgodnosci dokumentacji dostarczanego fadunku,
zapasOw i zaopatrzenia z listg przewozowag lub zamoéwieniem oraz catosci opakowan i stanu
plomb. Nie obejmuje ona sprawdzenia zawartosci poszczegélnych jednostek tadunkowych.
Uwaga ta dotyczy réwniez dziatan zwigzanych z ochrong statku, mimo ze zgodnie z prawem
miedzynarodowym i polskim przewoznik odpowiada za zgodnos$¢ przewozonego w opako-
waniu fadunku, jego ilosci, wagi, stanu i sposobu zamocowania z informacjg deklarowang
w dokumentach przewozowych przygotowanych przez dostawce. W praktyce przyjeto sie,
ze przewoznik zawierza w tym zakresie dostawcy i zatadowcy, nie zawsze sprawdzajgc nawet
oznaczenia opakowan i stan plomb. Kontroli wewnatrz opakowania dokonuje sie tylko
w szczegOllnie uzasadnionych przypadkach, np. wykrycia $ladéow wycieku z kontenera lub
stwierdzeniu naruszenia jego plomby. Mozliwos$ci jej przeprowadzenia ogranicza dodatkowo
konieczno$¢ jej realizacji w towarzystwie funkcjonariusza stuzby celnej.

Jak juz zaznaczono we wstepie, petnej takiej kontroli nie dokonuja tez ze wzgledow
czasowych tunkcjonariusze urzedéw celnych. Jedyna realng mozliwos$cig zapewnienia odpo-
wiedniego poziomu ochrony obiektom portowym i statkom morskim oraz odbiorcom przeta-
dowywanych w nich i przewozonych morzem towaréw jest objecie wymaganiami, podobny-
mi do zawartych w kodeksie ISPS, wszystkich uczestnikéw tancucha dostaw, poczawszy
od wytwdrcy towaru do koricowego jego odbiorcy, niezaleznie od tego, iloma i jakimi $rod-
kami transportu towar jest transportowany i przez ilu przewoznikéw. Bez wprowadzenia tego
typu wymagan przestrzeganie postanowien kodeksu ISPS przez same tylko obiekty portowe
i statki morskie nie gwarantuje petnego osiggniecia jego celow.

3. ZASADY OBJECIA POSTANOWIENIAMI KODEKSU ISPS tANCUCHA
DOSTAW

Jak zaznaczono w rozdziale poprzednim, celem petnego i skutecznego wdrozenia po-
stanowien kodeksu ISPS nalezy objaé przepisami dotyczacymi ochrony bezpieczenstwa kaz-
dy element tancucha dostaw, poczawszy od producenta towaru, a najego korncowym odbiorcy
konczac. Przepisy te powinny mie¢ zastosowanie do kazdego przedsiebiorstwa, niezaleznie
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od jego wielkosci, zajmujacego sie wytwarzaniem, magazynowaniem, przewozem lub innego
typu ustugami na kazdym etapie produkcji i dystrybucji towaréw. Nalezy w nich uwzgledni¢
wszystkie czynniki, majace lub mogace mie¢ wptyw na bezpieczenstwo, z ekonomicznymi
wigcznie. Przedsiebiorstwo moze wprowadzi¢ omawiane przepisy w ramach juz wdrozonego
systemu zarzadzania jakoscig. Pomocne mogg by¢ przy tym przepisy Miedzynarodowej Or-
ganizacji ds. Normalizacji (ISO - International Organization for Standardization)

Celem poprawienia poziomu ochrony taricucha dostaw oraz utatwienia i ujednolicenia
zasad dokonywania oceny ochrony i sporzadzenia planéw ochrony ISO opracowuje serige
norm miedzynarodowych poswieconych temu zagadnieniu. Nalezg do niej nastepujace nor-
my:

ISO 28000: Systemy zarzadzania ochrong w tancuchu dostaw (Security management Sys-
tems for the supply chain),

- I1SO 20858: Ocena ochrony i plan ochrony morskiego obiektu portowego (Maritime port
facility security assessments and security plan),

ISO 28001: Zbi6r dobrych praktyk w ochronie taricucha dostaw (Best practices custody in
supply chain security).

Aktualnie zostata opublikowana norma ISO 20858 i podlega zatwierdzeniu norma ISO
28000. Przepisy dotyczace dobrych praktyk w ochronie tancucha dostaw sg obecnie przygo-
towywane.

Norma 28000 bazuje na metodologii oznaczonej skrétem PDCA, ktéra pochodzi od
pierwszych liter czasownikéw oznaczajgcych czynnosci, jakie nalezy kolejno wykonaé przy
wprowadzaniu i przestrzeganiu normy (Plan-Do-Check-Act) [2]:

- planowanie - okreslenie proceséw niezbednych do przeprowadzenia dla osiggnigcia celow
okreslonych w polityce przedsigbiorstwa w zakresie ochrony bezpieczenstwa,
wykonanie - realizacja wprowadzonych proceséw,
sprawdzenie - kontrola skutkéw przeprowadzonych dziatan i ich zgodnos$ci z planowa-
nymi rezultatami,

- dziatanie - wszelkie przedsiewziecia podejmowane celem ciggtego doskonalenia systemu
zarzadzania ochrona.

Wprowadzajgc omawiang norme, mozna wykorzysta¢ zasady postepowania okreslone
w normach 1SO 14001:2004 stosujgc okreslone w nich podejscie do systeméw zarzgdzania
bazujace na analizie ryzyka lub 1SO serii 9000, np. 1SO 9001:2004 poswieconych systemom
zarzadzania jakoscia.

Analizowana norma podaje podstawowe definicje zwigzane z ochrong bezpieczen-
stwa, cele jej wprowadzania, wymagane cechy charakterystyczne polityki w zakresie ochrony
oraz elementy systemu zarzadzania ochrong i jego oceny. Zgodnie z jej postanowieniami, ni-
zej wymienione pojecia nalezy rozumie¢ w nastepujacy sposob [2]:

- ochrona - odporno$¢ na zamierzone, nieautoryzowane dziatanie ukierunkowane na spo-
wodowanie szkody lub zniszczenia w tancuchu dostaw lub przez taficuch dostaw,

- zarzadzanie ochrong - systematyczne i skoordynowane dziatanie i praktyka, poprzez ktore
dana organizacja (producent, przewoznik itp.) optymalizuje zarzadzanie ryzykiem i poten-
cjalnym zagrozeniem zwigzanym z nim i z niego wynikajgcym,
fancuch dostaw - powigzany ze soba zestaw zasobo6w i proceséw, poczynajgc od surowca,
poprzez produkcje, magazynowanie, dystrybucje i dostawe produktu lub ustugi wszystki-
mi $rodkami transportu do koricowego odbiorcy.

Celem wprowadzenia postanowieh normy jest:

ustanowienie, wdrozenie, utrzymanie i ciggte doskonalenie systemu zarzadzania ochrong,

- zapewnienie zgodno$ci wprowadzonego systemu zarzadzania ochrong z deklarowang po-

lityka w zakresie ochrony,
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- uzyskanie $wiadectwa jakosci dla systemu ochrony wydanego przez akredytowangw tym
zakresie instytucje lub samodzielne stwierdzenie zgodno$ci wprowadzonego systemu
Z wymaganiami normy.

Polityka w zakresie ochrony powinna:

- by¢ spéjna z og6lng polityka przedsiebiorstwa,

- jasno okresla¢ cele polityki przedsiebiorstwa w zakresie ochrony,
zapewnia¢ mozliwosc¢ realizacji wyznaczonych celéw ochrony,

- by¢ adekwatna do potencjalnych zagrozen oraz charakteru i zakresu dziatalnosci przed-
siebiorstwa,

- umozliwia¢ aktualizacje celéw polityki i ciggte jej doskonalenie,

- byé wdrozona, utrzymywana i udokumentowana,
by¢ zaprezentowana wszystkim osobom zatrudnionym i wspétpracujagcym (kontrahentom
i wizytujacym), ktére powinny by¢ poinformowane o skutkach, jakie pocigga za sobg
wprowadzenie polityki ochrony.

Elementami systemu zarzadzania ochrong bezpieczenstwa sa:

- polityka przedsiebiorstwa w zakresie ochrony bezpieczenstwa,

- ocena poziomu ryzyka i plan ochrony,
planowanie dziatania,
wdrozenie procedur ochrony i ich przestrzeganie w dziatalnosci przedsiebiorstwa,
sprawdzania skutkéw dziatania i realizacja ewentualnych dziatan korekcyjnych,

- przeglad systemu zarzadzania.

Organizacja lub przedsiebiorstwo wprowadzajace postanowienia normy powinny
okresli¢ zakres wprowadzanego systemu zarzadzania ochrong oraz ustanowi¢, udokumento-
wac, wprowadzi¢, utrzymywac i ciggle doskonali¢ efektywny system zarzadzania, umozliwia-
jacy identyfikacje i ocene ryzyka zagrozenia ochrony, a takze kontrolowania i ograniczania
skutkow jego wystgpienia. Ocena taka powinna obejmowac okreslenie:

poziomu ryzyka wystapienia dziatan terrorystycznych lub kryminalnych oraz przypadko-
wych uszkodzen,

mozliwych zagrozen naturalnych, ktére moga wptywac na bezpieczenstwo i ciggtos¢ pro-
dukcji i transportu,

zagrozen, ktére moga spowodowaé dostawcy i kooperanci,

stopnia spetnienia wymagan formalnych w zakresie bezpieczehAstwa ijego ochrony,
stopnia przygotowania efektywnych dziatan ochronnych i zapobiegawczych.

Wszelkie dziatania realizowane w ramach omawianego systemu powinny byé doku-
mentowane i okresowo auditowane.

4. PODSUMOWANIE

Wprowadzenie Miedzynarodowego Kodeksu Ochrony Statku i Obiektu Portowego
na statkach w zegludze miedzynarodowej i w obiektach portowych obstugujacych te statki nie
zabezpiecza przed grozbg zniszczenia jednostek pltywajgcych przez materialy umieszczone
w transportowanym fadunku oraz uzycia tych jednostek do przewozu zakazanych towardéw.
Przyczyna tego jest brak realnych mozliwosci kontroli w obiekcie portowym wszystkich prze-
tadowywanych jednostek tadunkowych, szczegélnie konteneréw. W celu poprawy sytuacji
nalezy rozszerzy¢ wymagania kodeksu na caty taricuch dostaw towardw do transportu mor-
skiego. Pomocne moga by¢ w tym zakresie normy Miedzynarodowej Organizacji ds. Norma-
lizacji, a w szczeg6lnosci norma ISO 28000: Systemy zarzadzania ochrong w tancuchu do-
staw. Okresla ona podstawowe definicje zwigzane z ochrong bezpieczenstwa, cel wprowa-
dzania normy, wymagane cechy charakterystyczne polityki w zakresie ochrony oraz elementy
systemu zarzadzania ochrong i jego oceny. Jej og6lny charakter sprawia, ze mozna jg stoso-
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wacé przy wprowadzaniu systemu ochrony w kazdym przedsigbiorstwie, stanowiagcym element
analizowanego taricucha dostaw.
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