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ZAGADNIENIE WPROWADZANIA BŁĘDNYCH INFORMACJI 
Z OBIEKTU DO MASZYNY CYFROWEJ

Streszczenie: Praca zajmuje się zagadnieniem oceny prawdopodo
bieństwa wprowadzenia błędnej informacji z obiektu do mc w przypad
ku programowego pobierania informacji z kanału przemysłowego. Roz
ważano dwa sposoby pobierania, oparte o jedno-, i dwukrotne spraw
dzenie stanu sygnału przesyłanego z obiektu. Rozważania zilustrowa
no przykładem obliczeniowym dla przyjętego charakteru rozkładów 
prawdopodobieństwa opisujących błędy.

WPROWADZENIE

Sterowanie obiektami przemysłowymi przez maszynę cyfrową wymaga dopro
wadzenia do maszyny cyfrowej dużycb ilości informacji z czujników umie
szczonych na obiekcie. Sygnały z czujników przesyłane eą w obecności za
kłóceń, mogących powodować błędy w odbieranej przez m.c. informacji. Ce
lem artykułu jest ocena możliwości eliminacji powstających błędów w pro
cesie programowego pobierania informacji dwustanowych (binarnych) przez 
m.c.

1. SFORMUŁOWANIE ZAGADNIENIA

Rozważmy informację binarną (1-bitową) przesyłaną z obiektu do jednost
ki centralnej m.c. przez kanał przemysłowy. Załóżmy, że działanie zakłó
ceń na drodze przesyłu informacji może powodować występowanie błędów w 
odebranej w kanale przemysłowym informacji. Dla uproszczenia załóżmy, że 
w rozważanym przedziale czasu H przesyłana informacja ma stałą wartość, 
równą np. "0" logiczne. Działanie zakłóceń powoduje pojawienie się w ka
nale przemysłowym informacji "1" log. Informacja z kanału przemyełowego 
pobierana jest do maszyny cyfrowej w chwilach czasu określonych przez prog
ram realizowany w j.c. m.c. (rys. 1).

Celem rozważań jest określenie prawdopodobieństwa pobrania przynaj
mniej jednej błędnej informacji do m.c. w czasie H, tzn. prawdopodobleń-
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Rys. 1. Położenie na osi czasu momentów występowania błędów w informacji 
wejściowej (a) i chwil pobierania informacji (b) w przypadku prostego po

bierania informacji

stwa zdarzenia {w: 'przynajmniej jedna chwila pobierania informacji w 
przedziale H wypadnie w czasie trwania błędu (przynajmniej raz wystąpi 
•ytuaeja zit^) ■ 1 w czasie H) .

W tym celu określmy następujące zdarzenia:
: pierwszy błąd zostanie wprowadzony do m.c. w czasie

[ w 2 : drugi " " " " "
( w j  X I-ty " n n ti n n

| w  i żaden błąd nie zostanie wprowadzony w czasie H do m.c.j 
(zdarzenia przeciwne do zdarzenia u>)J .

Z określenia ww. zdarzeń wynika (1)

w  I  <s1 n a>2 n . . .  n o>n , ( 1 )

a stąd
U

P(w) = 1 - P(ó3) i 1 - n [1 - %)]
1=1

(2)

Oznaczmy przez I1 zmienną losową, której wartość jest równa odstępowi 
czasu między początkiem czasu obserwacji (chwilą tQ) a momentem wystąpie
nia 1-go błędu: przez zmienną losową, której wartość jest równa odstę
powi czasu między momentami wystąpienia (1-1) i 1-tego błędu; przez - 
zmienną losową, której wartość jest równa czasowi trwania 1-tego błędu: 
przez Yk - zmienną losową (w ogólnym przypadku) określającą odstęp czasu 
między (k-1) a k-tą chwilą pobierania informacji z kanału przemysłowego 
przez m.c.
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Zakładamy, że zmienne losowe JC-̂, T^, Y^ aą niezależne i mają znane, 
jednakowe rozkłady gęstości prawdopodobieństwa fx, fT, fy z wyjątkiem 
zmiennej losowej I1, o której zakładamy, że ma rozkład równomierny. W dal
szej części określone zostaną prawdopodobieństwa zdarzeń ux̂  dla różnych 
sposobów pobierania informacji.

2. PROSTE POBIERANIE IHPORMACJI

Korzystając z rys. 1 można powiedzieć, że pobranie 1-go błędu może na
stąpić w dowolnym (ale jednym) momencie pobierania informacji, jeśli mo
ment ten wystąpi w czasie trwania pierwszego błędu, tzn. jeśli będzie 
spełniona jedna z nierówności (zakładamy, że T^<<Y)

(*)

Ogólnie, dla I-tego błędu

X.+Tp U ... UJ
j-1 3.-1 j=d k-1 j=1

Ponieważ zdarzenia określone poszczególnymi nierównościami eą rozłączne, 
stąd
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Podstawiając (6), (7), (8) do (2) otrzymujemy:

ci. 1

1=1 i=1

Ił
P(u>) = 1 - [ Z  * 3 *  Z  Yk < Z Xj+Tl

j=1 k=1 j=1
(9)

3. ZŁOŻONE POBIERANIE INFORMACJI

Rozpatrzmy wprowadzanie informacji z kanału przemysłowego do m.c., w 
którym wartość wprowadzanej informacji ustalana jest na podstawie p po
brań - np. dwóch odległych o czas a  czy trzech odległych od siebie o cza
sy A 1, A 2 (rys. 2). Dla p=2 wprowadzenie błędnej informacji do m.c. na
stąpi, jeśli

zitjP " "1" oraz z(tk + a ) = '"1"

z(tk + A) będzie równe "1", jeśli drugie pobranie natrafi na ten sam lub
jeden z następnych błędów. W związku z tym możemy analogicznie do (3),
(4), (5) zapisać, żo pobranie 1-go błędu nastąpi, gdy:

x1< Y 1< x 1+ r 1 n Jx. , <  y1+ a < x 1+ t 1 u x1+x2 < y  +a <, x1+x2+ t2 U . . .

AA AA «

•U l !  Xj < Y 1+ ^ Z Xj+Tn] 
j“1 j=*1

U ...

i r i
X1< X  X1+T1 0 LX1 V A < X 1+T1 U” *

k=1 k=1

Ż xj < Z  Xj+Tn]
j=1 k=1 j=1

Prawdopodobieństwo tego zdarzenia jest równe

(10)

i n
’ ' 
V i V

P(wp  3 p ' x i < Z  y ^ x i+t i Y  * Z  v Z  v ^ I V Tv
i=1 k=1 V=1 j=1 k=1 j=1

» /
( 1 1 K
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ńys. 2. Położenie na osi czasu momentów występowania błędów w informacji 
wejściowej (a) i momentów pobierania informacji (b) przy złożonym sposo

bie pobierania informacji (p*2j

W analogiczny sposób dla 1-tego błędu mamy i

m 1 i  1 n
p( W- ) - 2 > . Z v Z  \  ^ Z  x j +Ti e » :

i - i j= 1  k-1 j= 1  J v - l  (j
I > j  <Yk +
j-1 k=1

+ A ^ Z Xj+Tv
j=1

Wprowadźmy oznaczenia

1i,l " P

(1 2)

j-1 k-1 j-1
V T1 (13)

dla oznaczenia prawdopodobieństwa wystąpienia i-tego pobrania w czasie 
trwania 1-tego błędu oraz

ql , v = P
V O. V

Z v  Z  \ + ^Z-v tv
j-1 k-1 d=i

dla oznaczenia prawdopodobieństwa wystąpienia i,-drugiego pobrania w cza
sie trwania v-tego błędu.

Po podstawieniu otrzymujemy:
ŁU Ł±

P(«j) qłf1 • 2 1  li,, ( 1 1 *)
i»1
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p(c°i) a X  '«i.i • X  qi,̂
i=1 V=1

(12' )

Podstawiając (11* ), (12* ) do (2) mamy:

n r- m n
>(4 = 1 - n 1 “X  «li.i • x  qitv

1=1 L i*1 V**l
(15)

V/ wyniku analogicznych rozważań dla p=3 otrzymujemy»

P (co) a 1 - J~^ 
1=1

Ul 11 AA
" Z  qi,l • X  qi,v • X  qi,v2

i=1 V=1 v2=v
(16)

gdzie

qi,v2
v2 v2
-  Zj " ' Z  Yk + * f + *2 ^ X  X ^ T
fi k=1 j-1

j v2 (17)

oznacza prawdopodobieństwo wystąpienia i,-trzeciego pobrania w czasie trwa
nia v2-go błędu.

4. OKREŚLENIE PRAWDOPODOBIEŃSTW q, ,, q, „1,1 lj"

Dla obliczenia prawdopodobieństwa P(oj) pozostało określenie prawdopodo
bieństw 1, q^ v w oparciu o znajomość rozkładów zmiennych losowych 1^, 
T^, Y^. Przekształcając (13) otrzymujemy:

qi,i = p i 1° < Ź  Yk - X  xj < Ti - p fo < z i , ^ Ti
l k-1 j=d (

(18)

gdzie

zi,l “ X  *k ~ X
k»1 j-i

Korzystając z operacji splotu, na podstawie znajomości gęstości zmiennych 
losowych , T^, Y^ można obliczyć gęstość zmiennej losowej ^
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fz(*lfl) = fu(w) 4 fv(v) = J ° fu (ż-v).fv(-v)dv, (1 9 )

gdzie : Ł

U *  2  V  v “ 2  Xi
k-1 3=1

fu (u) a fx (x)* (k“1) fx (x)

f v (r )  -  fy ( y ) * ( l " 1) fy (y)

#(k-1)^ # (l-1) oznacza powtórzenie operacji splotu odpowiednio (k-1) i 
(1-1) razy. Z (18) i (19) otrzymujemy*

»O m

qi,l = * I fz (zi,l)dzi,l * dT (20)
o *o

W analogiczny sposób, pawsekształcająć (14) mamy*

qi,V - / fT<*> • f  fz(zi,l“A)<ł*i,l‘dT (21)
o “o

W przypadku oyklicznego pobierania informacji (najczęściej spotykane roz
wiązanie) fy(Y) = <5(Y-yc), gdzie yc - stały odstęp czasu między kolejnymi 
pobraniami, mamy*

1
zi,l " ł^ c  - 2  Zj “ U *c~U

> 1  (22)

- fu (“u + ^

Podstawiając (22) do (20) i wykonując całkowanie otrzymujemy:

°o - ,

qi f l  -  f  f t (t ) . [ i 'u(i*yc )-Pu(i*yc-T)J dT, (23)
o

gdzie PU (U) - dystrybuanta inienn«j losowej U.
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Jeśli K-^yg, co na ogół zachodzi, dystrybuantę Fu ('i-yc-T) można rozwi
nąć w azereg z dokładnością do dwu pierwszych wyrazów rozwinięcia. Po pod
stawieniu do (2 3) mamy:

•»i

■O
fl = fu (i-70) •f fT(T) . T • d* - fu(i.yc).5 (24)

W analogiczny sposób z (21) otrzymamy:

<ii,v -  f u( i *y0-4) • 5

Po podstawieniu do (9) oraz (15) otrzymujemy ostatecznie:

n r m
p(w) - 1 - n  1 - T . 2  fu (i.yc) 

1=1 L i=l J

(25)

(25)

w przypadku prostego pobierania informacji, oraz

’(wO ’ -n
1=1

1 - *2 • X  fu^-yc^ • Z  fu(i-yc-d)
i~1 v=l

(27)

dla pobierania opartego a dwukrotne sprawdzenie.
Jak widaó, prawdopodobieństwo pobrania błędnej informacji do m.c. zale

ży tylko od wartości średniej czasu trwania błędu, nie zależy natomiast 
od charakteru rozkładu. Można przypuszczać, że również w przypadku niecy
klicznego pobierania informacji wystąpi podobna zależność, lecz wykazanie 
tego nie jest już takie proste.

5. PRZYKŁAD

Celem określenia rzędu wartości P(co) oraz charakteru wpływu różnych 
czynników występujących w rozważaniach na wartość prawdopodobieństwa wpro
wadzenia błędnej informacji do m.c. przeprowadzono obliczenia dla przypad
ku cyklioznego pobierania informacji. Przyjęto, że rozkład odstępu czasu 
między błędami jest rozkładem równomiernym w przedziale (A,B). Wartość 
średnią czasu trwania błędu T, czas obserwacji H, stałe A,B rozkładu oraz 
czas cyklu pobierania informacji yc traktowano w obliczeniach jako parame
try zmienne. Obliczenia wykonano w oparciu o zależności (26), (27). Otrzy
mane wyniki przedstawiono na rys. 3 do rys. 10 w postaci wykresów zależ
ności P(<o) od zmian poszczególnych parametrów: f (rya. 3), H , (rys. 4),
” (rys. 5), óx (rya. 6), yfi (rys. 7) dla prostego pobierania informacji
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Rys. 3« Zależność prawdopodobieństwa P(“ ) od wartości średnie! czasu trwa
nia błędu T (A > 4s, B-- 108, yc = 10s, H = 150s)

Rys. 4. Zależność P(ca) od długości czasu obserwacji H ( A - 4s, B - 10s,
yQ > 10s, T = 5 ¿is)

Rys. 5. Spływ wartości średniej odstępu czasu między błędami 2 na prawdo
podobieństwo P(w) (B - A * const, yc 3 10s, T » 5 fia, H = 150s;
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Rys. 6

Rys. 7

Rys. 8
n a c j i

Wpływ odchylenia standardowego odstępu czasu między błędami 6X na 
Pi10) • = conat, yc = 10s, ? = 5̂ js, H = 150s)

/**
Zależność prawdopodobieństwa P(w) przy złożonym pobieraniu infor- 
=2) od wartości średniej czasu trwania błędu ' T (A = 4s, B = 10s, 

yc - 10s, H = 150s, A -  12-5 ms)

. Zależność P(w) od odstępu czasu między pobraniem informacji yc . 
(A * 4s, B ■» 10s, f = 5ps, H = 150s)
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Rys. 9. Zależność P(io) przy zło
żonym pobieraniu informacji (p=2) 
od wartości średniej odstępu cza
su między błędami X . (T = 5ns, 
y = 10», H = 150a, A= 12.5ms)

i

i . .

Rys. 10. Wpływ odstępu czasu między 
pobraniami Informacji yc na prawdo
podobieństwo P(ło) (p=2) . (A = 4s,
B = 10s, T » 5̂ us, H=150s, 4=12.5ms)

oraz w zależności od i (rys. 8), X (rys. 9),oraz yc (rys. 10) dla dwukrot 
nego sprawdzania informacji w trakcie wprowadzania.

6. WNIOSKI

Jak łatwo zauważyć, przy prostym pobieraniu informacji prawdopodobień
stwo pobrania błędnej informacji jest zależne wprost proporcjonalnie od 
wartości średniej czasu trwania błędu, a odwrotnie proporcjonalnie od war
tości średniej odstępu czasu między pobraniami} wartość prawdopodobień
stwa zmienia się liniowo ze zmianą długości czasu obserwacji H - można mó
wić o prawdopodobieństwie wprowadzenia błędnej informacji do m.c. w usta
lonej jednostce czasu. W przypadku drugiego rozważanego sposobu pobiera
nia informacji ogólny charakter zależności nie uległ zmianie. Największy 
wpływ na wartość prawdopodobieństwa ma wartość średnia czasu trwania błę
du T? zmiana pozostałych parametrów nie powoduje tak znacznych zmian war
tości P(cu).

Na podstawie przedstawionych wykresów, można wysnuć wnioski na temat 
sposóbów zwiększających wiarygodność informacji wprowadzanej z obiektu do 
m.c. Dla jej zwiększenia należy stosować rozwiązania konstrukcyjne kanału 
przemysłowego, zmniejszające wartość średnią czasu trwania- błędu . [1] 
oraz stosować najrzadsze dopuszczalne pobieranie informacji.
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RPORUEMA BBEREHHfl B BLMHCJIHTEÆbHH) MĄMKHy OHMEOHHOil HH40PMAUKH 
H3 OEŁEKTA

P • s d  u e
CTaTba o ó c y w a e T  ueiofl oąeHKa BepoaiKoci« BBejeHxa b BHUHCXHTexBHy» wa- 

axxy onHÓoaHO» BHiJiopManH* H3 ofitexTa B cjty^ae nporpaMMHoro Haóopa HBtfoptia- 
UHH H3 npoMhmuieHHoro KaHama. PaccxoipeHU flBa Meio.ua HaOopa, acxoga na och o 
to h  *ByKp*THoro xoHipojw cocioaHaa nepe^aBaeiioro hs ofrbexia CHraaia, Pac- 
cyameHKa HJunocTpxpoBaHM pacueTHMM npauepoM flxa npiimiToro xapaxxepa paonpe- 
xexeiuca iuiothocth BepoHXHOciett, onKCUBaxsiHX ooxOkk.

A PROBLEM OP RECEIVING ERROR INFORMATION PROM PLANT 
SENSORS IW A COMPUTBR SYSTEMS

S u m m a r y
A problem of finding the probability of receiving erroneus information 

during transmission from field sensors to computer systems is described. 
Two methods of recognition of incoming data during programmed data trans
fer are considered. Some numerical results obtained under arbitraty assum
ption of probability density distributions describing errors are included.


