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SIECIOWY SYSTEM OPERACYJNY NETWARE - ORGANIZACJA SIECI
I SYSTEM OCHRONY ZASOBOW (artykut przegladowy)

Streszczenie. Niniejsze opracowanie zawiera og6lng charakterystyke
sieci pracujacej w systemie operacyjnym NetWare. Przedstawiono réwniez
logiczng organizacje zasobdow programowych sieci oraz zasady dostepu
uzytkownikéw do zasobdéw sieciowch, jak réwniez opis mechanizméw ochrony
tych zasoboéw przed niepowotanym dostepem.

Summary. This article contents general characteristic of the net
which works in operating system NetWare. It contents logic organization
of programing storage of the net and user’s rules of access to storage
and description mechanisms of the protection this storage from undesi-
rable access.

Pe3K>Me. 3Ta pa3pa6oTKa BKjnonaeT o6myo xapaxTepHCTHxy ceTH pa6oTa-
cmefi b onepauHOHHofi CHCTeMe HexBape. IlpeRcxaBJieHa Taxsee jiorwnecicasi op-
raHM3auns pecypcoB ceru, a xaxxe npHHImnu nocxyna no.nb30Baxe.neii k cexe-
bhm pecypcaw u onwcaHHe MexaHH3HOB 3aniHTW sthx pecypcos ot HexenaTenb-
Horo nocxyna.

1. WPROWADZENIE

Sieciowy system operacyjny NetWare firmy Novell, szczegélnie jego wersja
ADVANCED NetWare 2.0a, jest bardzo popularny na naszym rynku komputerowym.
Nowsze wersje tego systemu sg jedynie rozszerzeniem wersji 2.0a o nowe Srodki
programowe.

NetWare jest systemem dzielonych zasobéw, to znaczy systemem, w Ktorym jg-
dro systemu funkcjonuje na wyréznionych stanowiskach sieci - serwerach, zas

fragment systemu, zwany powloka, pracuje na stanowisku roboczym.
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Serwery to stanowiska sieci peinigce specjalizowane funkcje ustugowe wobec
uzytkownikéw sieci. Mozna wyréznié¢ nastepujace rodzaje serwerow:

- serwery drukarek, ktéremoga obstugiwac5 drukarek (3przez port roéowno-
leglty Centronics oraz 2 przezport szeregowy RS 232)dostepnych
dla wszystkich uzytkownikéw sieci;

- serwery komunikacyjne;

- serwpry plikow.

Serwer komunikacyjny moze pe#ni¢ nastepujace funkcje:

- kontrole wspédpracy kilku serwerdw pracujgcych jednoczesnie w sieci,

- obstuge, przez Jeden serwer, kilku podsieci komunikacyjnych. Jest to
tzw. most wewnetrzny (Internal Bridge). W serwerze moga by¢ zainstalowa-
ne cztery pakiety sieciowe dla jednoczesnej obstugi czterech podsieci
komunikacjnych (réznych typéw).

Internal Bridge integruje podsieci tak, ze uzytkownicy podsieci "widzg"
siebie wzajemnie jak uzytkownicy jednej sieci. Praktycznie Internal Bridge
pozwala na zwielokrotnienie =zasiegu sieci o niewielkim zasiegu pojedynczych
podsieci komunikacyjnych oraz na integrowanie podsieci o0 réznych parametrach
technicznych. Mozna réwniez uzyska¢ komunikacje ze zdalnymi stanowiskami ro-
boczymi (Remote Workstation) przez jeden lub dwa porty szeregowe serwera (RS
232) instalowane logicznie w miejsce jednej lub dwéch kart sieciowch w serwe-
rze.

Podstawowg funkcja serwera w systemie NetWare jest dzielenie zasobéw pro-
gramowych zgromadzonych na dyskach twardych serwera - tzw. dyskach sieciowych.
Serwer moze obstugiwaé¢ dwie stacje dyskéw wewnetrznych oraz do trzydziestu
zewnetrznych. Wyposazenie serwerdw w dyski zewnetrzne wymaga #aczenia ich
przez pakiet DCB (Disc Coprocessor Board) firmy Novell. Jest to bardzo kosz-
towne i dlatego w kraju bardzo rzadko stosowane.

Dyski sieciowe powinny by¢ dyskami o krotkim czasie dostepu (typ i pojem-
nos¢ dyskéw zalezna od wersji programu instalacyjnego). W kraju sa stosowane
dyski o pojemnosci do 180 MB.

Serwer w systemie NetWare moze pracowa¢ w wersji dedykowanej (pedni wytkg-
cznie funkcje serwera) lub w wersji niededykowanej, w ktorej pedni funcje
serwera 1 funkcje stanowiska roboczego. W wersji niededykowanej serwer ma dwa

tryby pracy:
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— tryb CONSOLE - dla obstugi zleceh konsolowych serwera,
- tryb DOS - dla pracy Jako stanowisko robocze.

Wprawdzie praca stanowiska serwera nlededykowanego w trybie DOS nie prze-
rywa Jego pracy Jako serwera, lecz jednak niektére programy aplikacyjne
realizowane na serwerze mogg zaktoca¢ prace uzytkownikéw sie¢i. Dlatego zale-
ca sie stosowanie serwera dedykowanego, a w przypadku nlededykowanego ograni-
czenie jego pracy w trybie DOS zaréwno w zakresie czasowym, jak i w zakresie
uruchamianych programéw.

System w wersji nlededykowanej wymaga wiekszej pamieci operacyjnej w sta-
nowisku serwera. 1l10os¢ wymaganej pamieci operacyjnej serwera zalezy od wiel-
kosci sieci i wielkosci zasobdéw dyskowych serwera (ze wzgledu na mechanizmy
usprawniajace obstuge zasobdéw dyskowych serwera).

Stanowiska robocze to dowolne mikrokomputery IBM PC. Moga pracowac¢ (wypo-
sazone w system MS-DOS lub PC-DOS). niezaleznie od sieci korzystajgc z wkas-
nych zasobéw dyskowych. W pracy sieciowej korzystajg z zasobow dyskowych
serwera i mogga nie by¢ wyposazone w stacje dyskow (wtedy pakiet sieciowy sta-
nowiska powinien by¢ wyposazony w pamie¢ typu EPROM zawierajacg program zdal-
nego tadowania systemu). Ze wzgledéw praktycznych zaleca sie wyposazenie sta-

nowiska w przynajmniej Jedng stacje dyskéw elastycznych.

2. ORGANIZACJA ZASOBOW PROGRAMOWYCH SIECI

Wszelka komunikacja miedzy stanowiskami roboczymi (przesyt komunikatéw,
poczta elektroniczna) odbywa sie za posrednictwem serwera. Uzytkownicy nie
maja dostepu do lokalnych zasobdéw innych stanowisk roboczych. Korzystaja je-
dynie z zasobéw stanowiska, przy ktérym aktualnie pracujg 1 z zasobdow serwera
(serweréw) sieci.

Logiczna organizacja zasobdw dyskowych serwera (podobnie jak w systemie MS
-DOS lub PC-DOS), to hierarchiczna struktura kartotek, podkartotek i plikéw.
Szczeg6lng jednostkg w tej strukturze jest wolumin, ktérego kartoteka jest
kartoteka gtoéwng (root dlrectory).

W sieci wieloserwerowej nadrzedng jednostka jest file serwer, ktory nie

jest jednak elementem struktury plikéw (nie posiada swojej kartoteki). Dostep
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do zasobdw serwera uzyskuje sie poprzez dostep do jednego z wolumindéw serwe-
ra. Kazdy"serwer w sieci ma niepowtarzalng nazwe, okreslong w czasie instala-
cji systemu. Na kazdym dysku sieciowym definiuje sie jeden lub wiecej wolumi-
néw. Wolumin to fizyczna cze$¢ obszaru dysku sieciowego. I1l10os¢, nazwy 1 roz-
miary wolumindéw ustala sie w czasie instalacji systemu. Minimalny obszar
woluminu wynosi 10 MB. Zaleca sie, by pokrywa! sie on z caiym obszarem dysku
sieciowego. Kazdy serwer zawiera wolumin - SYS, specyfikowany nastepujaco:

FS1/SYS:
gdzie FS1 Jest przykiadowg nazwag serwera.

W kazdym woluminie moze by¢ okreslona jedna lub wiecej kartotek. Ilos¢
kartotek w woluminie ustalana jest w trakcie instalacji systemu (organizacja
kartotek - dowolna). Kazdy uzytkownik posiada kartoteke prywatnag (home direc-
tory), do niej uzyskuje dostep w chwili whkaczenia do pracy w serwerze - jest
to ochrona przed “zasmieceniem”™ publicznych kartotek serwera oraz ochrona
prywatnych zasobéw uzytkownika przed niepowotanym dostepem. Nazwa prywatnej

kartoteki uzytkownika powinna by¢ identyczna z nazwag uzytkownika.

3. SYSTEM OCHRONY ZASOBOW

Na system ochrony zasobéw serwera sktada sie:
1) ochrona przez nazwe i hasto,
2) ochrona przez prawa powiernicze,
3) ochrona kartotek,
4) ochrona plikéw przez atrybuty.

W sieci wieloserwerowej kazdy serwer ma swéj whasny system ochrony zasoboéw
niezalezny od pozostatych serweréw sieci. W czasie instalacji systemu w ser-
werze wystepuje automatyczna rejestracja dwoéch uzytkownikéw:  SUPERVISOR
(administrator) i GUEST (gos¢). SUPERVISOR przejmuje dalsza kontrole nad pra-
cq serwera, rejestruje kolejnych uzytkownikéw przez nadanie im nazwy, hasta i
praw dostepu do zasobéw serwera, kasuje uzytkownikéw (moze skasowaé¢ nawet

uzytkownika GUEST - co bywa celowe, gdyz pod taka nazwg moze sie wkaczy¢ do
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pracy w serwerze zupednie przypadkowa osoba). Zwykle Jednak GUEST nie zostaje
skasowany, bo mogtoby to doprowadzi¢ do utrudnienia w pracy innych uzytkowni-
kéw, a przydziela sie mu bardzo ubogie prawa.

Dostep do zasob6éw serwera uzyskuje sie po wprowadzeniu nastepujacej sek-
wencji:

LOGIN FS1/UZ1

Jezeli uzytkownik UZI Jest zarejestrowany bez hasta, to nastepuje wkacze-
nie do pracy w systemie. W przeciwnym przypadku pojawia sie polecenie wpisa-
nia hasta. Polecenie to pojawia sie nawet wtedy, gdy nie ma uzytkownika, o
podanej nazwie - uniemozliwia to wywnioskowanie, czy zda Jest nazwa uzytkow-
nika, czy hasto, czy tez Jedno i drugie.

Aby pod¥aczy¢ sie jednoczes$nie do kilku serweréw, nalezy po zleceniu LOGIN
poda¢ zlecenie ATTACH, co spowoduje przytaczenie nastepnego serwera. W tym
celu mozna wykorzysta¢ nazwe dowolnego uzytkownika, zarejestrowanego w innym
serwerze (Np.GUEST). Na og6+ jednak korzysta sie z wkasnej nazwy, ktéora (Jak
1 hasto), nie musi by¢ identyczna na wszystkich serwerach, na ktérych uzytko-
wnik Jest zarejestrowany.

W serwerze sa rejestrowane roéwniez grupy (w trakcie instalacji systemu
automatycznie jest rejestrowana grupa EVERYONE). SUPERVISOR moze utworzyc
nowe grupy. Kazdy nowo rejestrowany uzytkownik moze by¢ wkaczony przez SU-
PERVISORA do dowolnej z grup.

Ogélnie mozna powiedzie¢, ze prawa dostepu do kartotek lub zbioréw - tzw.
prawa efektywne (Jezeli sa traktowane Jako pewien zbidr praw), sa koniunkcja
zbioru praw powierniczych i zbioru praw kartoteki. WSrod praw powierniczych
uzytkownika mozna wréznlé:

- prawa indywidualne,

- prawa grupowe,

- rownowaznos¢ praw,
co zostanie bardziej szczeg6étowo oméwione w dalszej czesci niniejszego opra-
cowania.

Kazdy typ praw oznacza mozliwos¢ korzystania z kombinacji ponizszych praw:
R - prawo czytania w otwartym pliku,

W - prawo pisania w otwartym pliku,

0 - prawo otwarcia pliku.
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C - prawo tworzenia z otwarciem pliku,

D - prawo kasowania pliku,

P - tzw.prawo parentalne (tworzenie, zmiana nazwy i kasowalnie podkartoteki,
nadawanie praw powierniczych i praw kartoteki w danej- kartotece i jej
podkartotekach),

S - prawo przeszukiwania kartoteki,

M - prawo modyfikowania atrybutéow plikow.

Kazdemu uzytkownikowi moga by¢ nadane pewne prawa w stosunku do okreslonej
kartoteki - ten rodzaj praw nazywa sie wkasnie prawami powierniczymi. Upowaz-
nionym do nadawania praw uzytkownikowi jest SUPERVISOR i kazdy uzytkownik ma-
Jjacy prawa parentalne w danej kartotece lub w kartotece bezpos$rednio nadrzed-
nej. Uzytkownik posiadajgcy prawa powiernicze nazywany jest powiernikiem.

Prawa powiernicze uzytkownika w odniesieniu do kartoteki uzyskuje sie jako
potaczenie praw nadanych indywidualnie, grupowych i réwnowaznych. Zatem prawa
indywidualne posiada powiernik kartoteki. Prawa grupowe posiada grupa uzytko-
wnikéw, ktéra jako catos¢ jest powiernikiem danej kartoteki. Réwnowaznoscé
praw polega na tym, ze dowolnemu uzytkownikowi lub grupie uzytkownikéw mozna
nada¢ prawa réwnowazne prawom innego uzytkownika lub grupy. Prawa grupowe sg
wiec szczegolnym przypadkiem zasady roéwnowaznosci praw. Mozna w ten sposo6b
na da¢ dowolnemu uzytkownikowi prawa SUPERVISORA i wéwczas ten uzytkownik
takze bedzie pednit role administratora w sieci.

Prawa powiernicze uzytkownika (lub grupy) okreslone w pewnej kartotece sg
dziedziczone na podkartoteki tak dbugo, az nie =zostang zmienione na pewnym
poziomie.

Prawa kartotek stuzg do okreslenia maksymalnych praw, z jakich mogg korzy-
sta¢ powiernicy w danej Kkartotece. Sag one nadawane kartotece w momencie jej
tworzenia lub sa przyjmowane domysSlnie wszystkie (co p6zniej moze ulec zmia-
nie). Upowaznionym do nadawania praw kartoteki jest SUPERVISOR i kazdy uzyt-
kownik majacy prawa parentalne w danej kartotece lub w bezposrednio nadrzed-
nej -

Z powyzszych stwierdzen wynika, ze nawet uzytkownik posiadajacy okreslone
prawo powiernicze nie bedzie moégt z niego korzystaé w kartotece, ktdéra nie
zawiera tego prawa ws$rod whasnych praw kartoteki. Prawa kartoteki nie sg

dziedziczone na podkartoteki.
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Prawa efektywne uzytkownika w okreslonej Kkartotece to takie, z ktdrych
uzytkownik moze TFfaktycznie Kkorzysta¢ w tej kartotece. Dlatego mozna powie-
dzie¢, ze prawa efektywne sa koniunkcja zbioru réznego rodzaju praw powierni-
czych i zbioru praw kartoteki. SUPERVISOR jest uzytkownikiem, ktéry posiada
efektywnie wszystkie prawa we wszystkich kartotekach.

Pliki na dyskach sieciowych sg opatrzone flagami oznaczajacymi ich atrybu-
ty, z ktérych tylko Read-Only/Read-Write bezposrednio odnosi sie do ochrony
zasobow na dyskach sieciowych. Ustawiony atrybut Read-Only jest nadrzedny nad
efektywnymi prawami dostepu do kartoteki. Dotyczy to nawet SUPERVISORA, ktory
Jednak moze zmieni¢ ten atrybut. Pozostate atrybuty majg znaczenie informa-
cyjne lub organizacyjne. Przyktadem moze by¢ atrybut Shareable/Non-Shareable,

ktory informuje czy dostep do pliku ma jeden, czy kilku uzytkownikéw.

4. PODSUMOWANIE

System”operacyjny NetWare Jest przeznaczony dla uzytkownléw sieci, zazna-
jomionych z obstuga komputeréw IBM PC i pracg na tych komputerach w systemie
MS-DOS lub PC-DOS. Podstawowym zadaniem systemu NetWare Jest udostepnienie
uzytkownikom sieci zasobéw serwera, ktére sag wspolne dla wielu uzytkownikow,
gtownie dyskéw i drukarek sieciowych. System ten umozliwia komunikacje pomie-
dzy stanowiskami roboczymi 1 przesyt zbioréow (listéw) za pomoca tzw. poczty
elektronicznej. Wigze sie z tym konieczno$¢ wprowadzania mechanizméw ochrony
zasobow, co w systemie NetWare Jest rozwigzane w spos6b wystarczajgco skute-

czny i prosty.
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MET OPERATING SYSTEM NETWARE - ORGANIZATION OF THE NETS
AND PROTECTION SYSTEM OF STORAGE

Abstract

A Local AreaNetWare (LAN) links personal computers together so they can
communicate and share resources. Novell’s NetWare operating system is a high-
performance local area network control program designed to provide NetWare
users with sophisticated networking capabilities. With NetWare, users can
share network resources (such as hard disks, printers, software applications
and datafiles) and access any services that the network provides (such as
communication with a mainframe system).

A Ffully functional NetWare network includes file server, workstations,
networking hardware, network hard disks, printers, bridges (internal and
external) and others. The file server is a microcomputer that serves as the
"heart” of a NetWare network. It runs the NetWare operating system software.
The NetWare operating system enables the file server to regulate communica-
tions between other personal computers attached to it and t' manage any sha-
red resources that may be connected. Workstations are the personal computers
operated by the network users. Workstations are used much like ordinary, non
- networked computers - each work station processes its own files using its
own operating system. However, a NetWare '"shell*“ 1is loaded into each
workstation to enable the workstation to communicate with the file server and
the other workstations on the network. A file server in a NetWare network
must have at least one hard disk, either |Internal or external. The NetWare
operating system can support up to five hard disk channels, each controlled
by a hard disk interface board. A file server in a NetWare network can have
up to five printers attached to it. These printers can then be shared by all
the users logged in to the file server. Bridges connect two or more networks
together to form an internetwork. The NetWare operating system supports in-
ternal and external bridging. Internal and external bridging takes place in a
within Ffile server, while external bridging takes place in a separate compu-
ter outside a file server.

Logic organization of programming storage reminds the one used in DOS.

Programming storage protection system consists of four kinds of protection:
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1. Login/Password Security
2. Trustee Security

3. Directory Security

4. File Attributes Security.

Each user owing his unique password is assigned his own home directory,
his own effective rights, i.e. he may be allowed to create, open or delete
files in his home directory but not to have those rights in the other direc-
tories belonging to other wusers. There is a special user called the Supervi--
sor who has the special rights of giving and taking back all the other users
rights. Apart from the user’s rights also the file attributes, which are as-

signed to files themselves, are to control user®s access to the files.



