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1. Wprowadzenie

W dzisiejszych czasach systemy cyfrowe i Internet obecne s w prawie wszys-
tkich obszarach naszego zycia. Odpowiedzialne sa za komunikacje miedzy
ludZmi, instytucjami, rzadami. Uzywane sa do nadzoru systeméw lotniczych,
transportowych, zarzadzania zasobami medycznymi, bankowymi, gietdowymi,
wojskowymi. Zewszad jesteSmy zalewani cyfrowymi danymi, ktore nie zawsze
wiemy skad pochodzg i ktore nietatwe sg w identyfikacji, autoryzacji, zabez-
pieczaniu, zarzadzaniu czy przechowywaniu. Wiekszos¢ zwyczajnych uzytkown-
ikow systemow cyfrowych jest nieSwiadoma skutkéw niezabezpieczania, kradziezy,
manipulacji ich cyfrowych danych lub, co gorsza kradziezy ich cyfrowej tozsamosci.
Dla wielu tozsamosé cyfrowa nie jest traktowana na réwni z tozsamoscia w rzeczy-
wistym $wiecie reprezentowana przez dowodd osobisty lub paszport. Skutki
przejecia lub utraty i jednej i drugiej tozsamosci sa identyczne, a cyfrowej
moga by¢ nawet grozniejsze [22].

Na szczescie swiadomosé koniecznosci ochrony i zabezpieczania cyfrowych
danych i tozsamosci roénie wraz ze wzrostem iloéci ustug dostepnych w glob-
alnej sieci (Internecie). Kazdy chce bezpiecznie dokonywaé zakupoéw przez
Internet, zarzadzaé¢ zasobami swojego konta bankowego bez obawy o malwer-
sacje, podpisywaé¢ dokumenty cyfrowe w sposéb jednoznaczny, aby uniemozli-
wié falszerstwo lub podszywanie sie pod dana osobe. Zaczyna dostrzegaé sie
potrzebe zabezpieczania cyfrowych danych takich jak np. dane medyczne, po-
datkowe, finansowe, prywatne dane, etc. W obecnych czasach, gdy wiekszos¢
ustug, zadari mozna wykonaé¢ bez wychodzenia z domu korzystajac z dostep-
nych cyfrowych rozwiagzan rosnie potrzeba zabezpieczania przesytanych i prze-
chowywanych danych.

Dodatkowym problemem zwiazanym z zabezpieczaniem danych jest wplyw
mechanizméw zabezpieczajgcych na prace systemu, przesylanie czy wymiane
danych. Zbyt wolne lub znacznie obciazajace system mechanizmy zabezpiecza-
jace dane (systemy kryptograficzne) powoduja, Ze rezygnuje sie z nich na rzecz
plynnej pracy systemu. Z tego wzgledu projektanci systemoéw cyfrowych zabez-
pieczajac je musza bra¢ pod uwage nie tylko skuteczno$é dodawanych zabez-

pieczen ale takze ich wplyw na wydajnosé systemu. Niestety wraz ze wzrostem



$wiadomosci uzytkownikoéw, co do ochrony danych oraz wraz ze wzrostem ilogci
sposob6w na ich zabezpieczanie rosnie rowniez liczba mozliwosci ich kradziezy,
uszkodzenia lub podstuchania.

Nauka traktujaca o ochronie danych to kryptografia [25]. Kryptografia jest
jedna z galezi: kryptologii. Druga galezia kryptologii rozwijajaca sie réwnolegle
jest kryptoanaliza majaca na celu weryfikacje zabezpieczen dostarczanych przez
kryptograféw poprzez probe opracowania skutecznych sposobdéw ich tamania.

Obecnie do zabezpieczania danych uzywa sie wtasciwosci NP trudnych prob-
leméw matematycznych i specjalnych zestawoéw zmiennych /statych, ktore spraw-
iaja, ze rozwiazanie problemow jest bardzo kosztowne i czasowo nieoptacalne.
Wraz ze wzrostem mocy obliczeniowej systeméw cyfrowych NP trudne prob-
lemy matematyczne staja si¢ rozwigzywalne w rozsadnym czasie i przy rozsad-
nych kosztach. Aby zwiekszy¢ trudno$é ich rozwigzania proponuje sie zwiek-
sza¢ rozmiar liczb, na ktorych operujag lub uzywaé liczb o specjalnych wtas-
ciwodciach np.liczb pierwszych. Ze wzgledu na to, ze ataki matematyczne
staja sie coraz trudniejsze i bardziej kosztowne, zaczeto poszukiwaé nowych
(taniszych, tatwiejszych) metod tamania systemow kryptograficznych. Poszu-
kujac nowych metod na odkrycie sekretu (tajnych danych, klucza szyfrujacego,
itp.) kryptoanalitycy zaczeli sie interesowac urzadzeniami wykonujacymi zada-
nia kryptograficzne. Analogicznie do tamaczy zamkoéw mechanicznych podjeto
prébe podstuchania urzadzenia w czasie pracy i analizy otrzymanych danych
w celu stwierdzenia czy jest mozliwe na tej podstawie ztamanie systemu krypto-
graficznego. Proby podstuchania urzadzenn wykonujacych zadania kryptografi-
czne okazaly sie by¢ skuteczne. Kryptoanalitycy poprzez analize czasu wykony-
wania operacji, mocy pobieranej przez urzadzenie czy emitowanego pola elek-
tromagnetycznego sa w stanie ztamaé algorytm kryptograficzny.

Jeszcze do niedawna informacje wyciekajace z urzadzenia cyfrowego, takie
jak chwilowy pobér mocy czy emitowane pole elektromagnetyczne uwazane
byty za nieistotny szum, ktérego zmniejszeniem lub kontrolg si¢ nie zajmowano.
Obecnie tworcy systeméw i rozwigzani kryptograficznych swiadomi zagrozen
wynikajacych z podstuchiwania urzadzen cyfrowych staraja sie im zapobiegac,
poprzez kontrolowanie tych “nieistotnych szuméw”. Ataki, ktore wykorzystuja

takie informacje nazywane sa atakami kanalem bocznym tzw. side-channel



attacks (SCA) [12]. Ataki te mozna podzieli¢ ze wzgledu na to, z jakiego
kanalu bocznego informacje wykorzystuja, na ataki analizujace czas wykony-
wania operacji (timing analysis attacks), ataki analizujace chwilowa moc po-
bierana przez urzadzenie (power analysis attacks) oraz ataki analizujace pole
elektromagnetyczne urzadzenia (electromagnetic analysis attacks).

Ataki typu side-channel polegajace na analizie poboru mocy chwilowej przez
urzadzenia kryptograficzne sa jednym z bardziej popularnych typéw atakow,
ktorych opracowano bardzo wiele wariantéw. Sa one stosunkowo tatwe do
przeprowadzenia, mato kosztowne i dosy¢ efektywne.

Dodawanie do uktadéw kryptograficznych zabezpieczeri przed atakami fizy-
cznymi nie jest latwym zadaniem. Ze wzgledu na duza ztozonos$¢ implementa-
cyjng algorytméw kryptograficznych samo urzadzenie bez zabezpieczen jest juz
dosé ztozone. Rozbudowywanie urzadzenia przez dodawanie elementéw takich
jak generatory szumoéw, zakloceri, moze skutkowaé opracowaniem ogrommnego
i powolnego urzadzenia, co w dzisiejszych czasach jest nie do przyjecia. Pon-
adto istnieja skuteczne techniki odfiltrowywania szumoéw z pozyskanych po-
miaréw, dodawanie wiec do urzadzenia uktadéw generujacych szumy w celu
zaklocenia pozyskiwanych od niego sygnatur pradowych (wykreséw mocy) jest
metoda nieskuteczna jako samodzielny sposéb zabezpieczania uktadu. Tego
typu zabezpieczenie moze jedynie byé¢ dodatkowym sposobem przeciwdzialania
atakom. Zabezpieczenia uktadéw kryptograficznych musza polegaé¢ na takich
modyfikacjach algorytmicznych i strukturalnych, ktoére nie maja negatywnego
wplywu na ich wydajnosé (zajetosé zasobow i predkosé dziatania).

Dwoma najpopularniejszymi systemami kryptograficznymi sa systemy kryp-
tografii symetrycznej (kryptografia z kluczem tajnym) oraz systemy kryptografii
asymetrycznej (kryptografia z kluczem publicznym). Oba typy systemow opier-
aja swoje bezpieczeristwo na tajnosci klucza, ktéorym operuja. Tajnosé¢ klucza

zapewniona jest przez pewne problemy matematyczne o bardzo duzej zlozonosci

obliczeniowej, niemozliwe do rozwigzania przy uzyciu dostepnej mocy obliczenio
wej w rozsadnym czasie.

W prowadzonych badaniach rozwazano rozwiazania dedykowane dla technik
kryptografii z kluczem publicznym (PKC). W PKC tajny klucz (klucz pry-

watny) mozna wyznaczy¢ jedynie poprzez rozwiazanie jednego z NP trudnych



probleméw matematycznych, takich jak:
e problem faktoryzacji (system: RSA!)
e problem logarytmu dyskretnego (DLP?) (system: ElGamal)
e problem logarytmu dyskretnego na krzywych eliptycznych (ECDLP3)
(system: ECC* - kryptografia krzywych eliptycznych)

W tej pracy zdecydowano sie zaja¢ poprawa wydajnosci i bezpieczeristwa
urzadzen wykonywujacych zadania systemow ECC gléwnie ze wzgledu na to,
ze dowiedziono ze moze by¢ ona bardziej wydajna niz np. systemy RSA.

Systemy ECC uznawane sg za potencjalnie wydajniejsze od np. systemow
RSA ze wzgledu na wielkos¢ klucza, ktérego uzywaja aby zapewnié okreslony
poziom bezpieczenistwa. Przykladowo system RSA uzywajacy kluczy o rozmi-
arze 3072 bitow zapewnia bezpieczenistwo réwnowazne gwarantowanemu przez
system ECC uzywajacy kluczy o rozmiarze 256 bitéw. Poréwnanie wielkosci
kluczy gwarantujacych ekwiwalentne bezpieczenistwo réznych systemoéow kryp-

tograficznych przedstawione jest w Tabeli 1.

Tabela 1.: Rozmiary kluczy gwarantujacych odpowiedni poziom zabezpieczen
dla réznych systemow kryptograficznych [27]

bezpieczeristwo || min. rozmiar (bity) klucza publicznego
(bity) DSA/DH | RSA | ECC
80 1024 1024 160
112 2048 2048 224
128 3072 3072 256
192 7680 7680 384
256 15360 15360 512

Systemy ECC wykorzystuja wtasciwosci krzywych eliptycznych zdefiniowanych
nad ciatami skoniczonymi. Gléwne operacje protokotéw ECC wykonywane sg
na punktach takich krzywych. Aby moc wykonaé np. dodawanie punktow
krzywej P + @, nalezy wykonaé¢ operacje na wspotrzednych punktow P i Q.

Wspoélrzedne punktéw sa elementami ciata skoriczonego nad ktérym zdefin-

'Rivest-Shamir-Adleman

2discrete logarithm problem

3elliptic curve discrete logarithm problem
elliptic curve cryptography



iowana jest dana krzywa. Z tych zaleznosci wynika, ze operacje protokotéw
krzywych eliptycznych mocno zalezg od operacji wykonywanych na elemen-
tach ciat skoniczonych. 7 tego wzgledu zatozono, ze od efektywnosci dziatania
uktadéw wykonujacych operacje arytmetyczne na elementach cial skoniczonych
zalezy efektywnos¢ dziatania catego systemu ECC. Dazac do zwiekszenia wyda-
jnosci cyfrowego systemu ECC nalezy zaproponowac szybkie i niewielkie uktady
sprzetowe realizujace operacje arytmetyczne w ciatach skoriczonych.

Dwa najbardziej popularne ciala skoriczone wykorzystywane w kryptografii
to ciala pierwsze: GF(p) i grupa cial o charakterystyce 2: GF(2™). Zde-
cydowano sie zajaé¢ grupa cial skonczonych Ciata te uwazane sa za bardziej
odpowiednie dla rozwiazan sprzetowych glownie ze wzgledu na fakt, ze ich el-
ementy mogg by¢ reprezentowane przez binarne wielomiany, a nie jak w przy-
padku ciat pierwszych liczb dziesietnych. Unikamy w ten sposéb probleméw
zwiazanych z przeniesieniami [29].

Pierwszym celem prowadzonych badan jest opracowanie wydajnych ukladéw
realizujacych operacje arytmetyczne w cialach GF(2™). Za kryterium oceny
wydajnodci przyjeto zlozonoéé uktadowa, predkosé dziatania i pobér mocy.
W dalszej czesci tekstu dla uproszezenia uktady te bedziemy nazywali sprze-
towymi operatorami arytmetycznymi dla cial GF(2™).

Drugim celem pracy jest zabezpieczenie opracowanych sprzetowych opera-
torow arytmetycznych przed atakami typu side-channel analizujacymi pobor
mocy urzadzenia kryptograficznego.

W protokotach kryptografii krzywych eliptycznych najwazniejsza i najczes-
ciej atakowana operacja jest mnozenie punktu na krzywej przez bardzo duzy,
zazwyczaj tajny (czesto jest to klucz prywatny) skalar: [k]P. Operacja ta
wykonywana jest jako ciag elementarnych operacji na punktach krzywej (P+Q,
2P). Najprostszym algorytmem wykonywujacym te operacje jest algorytm
“podwoj-i-dodaj” (double-and-add), patrz Algorytm 1.

W algorytmie wykonanie operacji dodawania $cisle uzaleznione jest od wartosci
bitu tajnego skalara k. Z tego wzgledu, gdy mozliwe jest rozréznienie na wykre-
sie chwilowego poboru mocy operacji dodawania i podwajania, mozliwe jest
w prosty sposob odkrycie skalara k& (Rysunek 1).

Poniewaz operacje P + @@ i 2P sy operacjami na wspotrzednych punktéw



Algorithm 1 Algorytm “podwoj-i-dodaj”’ (double-and-add) [9]
Input: k= (l{itfl, . ]431,](30)2, Pe E(Fq)
Output: [k|P
: Q) — o0
:fort=0tot—1do
if k; =1 then
Q—Q+P // ADD //

1
2
3
4:
5: end if
6
7
8

P« 2P // DBL //
: end for
: return @

7 T T T T T T T T
(DBL [ DBL "DBL |[ ADD |["DBL"][ ADD |["DBL ["DBL"]

6 [ ; : ] | ]

mA

lojojolRoR1Nofo

A

5 i i i i ‘ ‘ i i
4] 0.56 1.08 1.63 23 2.89 3.56 4.1 4.69

N
clock cycle x 10

Rysunek 1.: Przyktad prostej analizy mocy (SPA) Algorytmu 1

krzywej, czyli operacjami na elementach ciat skoiiczonych, to wtasnie sygnatura
tych operacji moze pozwoli¢ atakujacemu na odrédznienie sygnatur pradowych
operacji 2P i P + @ od siebie.

Podjeta proba zabezpieczania operacji wykonywanych na elementach ciat

skoriczonych jest pierwsza tego typu préba. W dostepnej literaturze przed-



stawiono jedynie sposoby zabezpieczania operacji na poziomie krzywych elip-
tycznych, poprzez, np. ujednolicanie ilosci wykonywanych operacji dodawania
i podwajania (algorytm double-and-add always), wykonywanie redundantnych
operacji, randomizacja/rekodowanie klucza k i punktu P (aby ciag operacji
P+ @ i 2P byt za kazdym razem inny). Poszczegdlne zabezpieczenia ist-
niejac samodzielnie sa zazwyczaj wystarczajace dla zabezpieczenia urzadzen
przed atakami polegajacymi na prostej analizie mocy (SPA®) jednak przed
atakami polegajacymi na réznicowej analizie mocy (DPAS) jest juz je trud-
niej zabezpieczy¢é. Ataki SPA polegaja na analizie pojedynczej sygnatury
urzadzenia, natomiast ataki DPA korzystaja z bardzo duzej ilosci probek (kilka
tysiecy), modelu urzadzenia i metod statystycznych w celu ztamania systemu.
Uwaza sie, ze zabezpieczenie wszystkich warstw operacji systemu ECC powinno
uniemozliwi¢ przeprowadzenie skutecznego ataku. Z tego wzgledu zdecydowano
sie zbada¢ i zredukowaé zrodia wycieku informacji, jakim moga by¢ oper-
acje arytmetyczne wykonywane na elementach ciat skonczonych, nad ktorymi
krzywe sy zdefiniowane. Zaktada sie, ze zredukowanie wycieku informacji
powodowanego przez operatory arytmetyczne moze w znacznym stopniu poprawic
bezpieczenstwo systeméw ECC. Zaktada sie rowniez, ze mozliwe bedzie rozsz-
erzenie opracowanych zabezpieczen na zabezpieczenia przeciwko atakom anal-
izujacym emitowane przez urzadzenie pole elektromagnetyczne.
Dwa wyzej wymienione cele prowadza do zdefiniowania kolejnego. Zazwyczaj
urzadzenie bardzo dobrze zabezpieczone znacznie traci na wydajnosci. Celem
badan jest zaproponowanie wydajnych uktadéw, dlatego tez nalezy znalezé
kompromis pomiedzy rozmiarem opracowanych zabezpieczen, a spadkiem wyda-
jnosci urzadzenia. Dodane zabezpieczenia musza jak najmniej negatywnie
wplywaé na wydajnosé urzadzenia.

Zgodnie z wymienionymi celami sformutowano nastepujaca teze:
Mozliwe jest opracowanie wydajnych i odpornych na wybrane ataky typu side-
channel polegajgce na kryptoanalizie mocy, sprzetowych uktadow realizujgcych

operacje arytmetyczne w ciatach GF(2™).

®Simple Power Analysis
SDifferential Power Analysis



2. Przeprowadzone badania, napotkane problemy,

zaproponowane rozwigzania

2.1. Sprzetowe realizacje operatoréw arytmetycznych dla GF(2™).

W ciele GF(2™) zdefiniowane sa dwie operacje: dodawanie i mnozenie. Wszys-
tkie pozostale operacje (dzielenie, inwersja, itp.) mozna przedstawi¢ za pomoca
dodawania i mnozenia. Celem prowadzonych badan jest zaproponowanie re-
alizacji sprzetowych dla tych operacji arytmetycznych. Przed podjeciem sie
tego zadania nalezalo zdecydowaé sie na parametry operatoréw i dobraé je
odpowiednio do przyjetych zalozeri. Parametrami operatoréw, ktoére maja
znaczny wplyw na sposob ich implementacji sa: baza (sposob reprezentacji
elementow ciala), generator ciata f(x) i rozmiar ciata m (rozmiar argumentow
na jakich beda wykonywane operacje).

Do reprezentacji elementow ciala wykorzystuje sie wiele roznych baz zaleznie
od aplikacji. Najpopularniejszymi bazami wykorzystywanymi w kryptografii
sa baza potegowa (standardowa), baza normalna i jej pochodne (optymalna
baza normalna ONB, gaussowska baza normalna GNB) oraz bazy dualne. Po
przepro-wadzeniu szerokiej analizy wlasciwosci réznych baz zdecydowano sie
skorzystaé z bazy potegowej: {1, a,a?,...,a™ '}, Bazy dualne zostaly odrzu-
cone ze wzgledu na to, ze zazwyczaj stosowane sa, gdy operuje sie na niewiel-
kich ciatach skoriczonych o m = 8,16, 32, itp. (w tej pracy rozwazano ciata o
rozmiarach m 2150-600).

Zarowno baza standardowa jak i bazy normalne posiadaja wiele cech, ktore
pozwalaja na opracowanie wydajnych sprzetowych operatoréw. Kierujac sie
opiniami zawartymi w dostepnej literaturze dotyczacej przedmiotu stwierdza-
jacymi ze dla baz standardowych mozna otrzymaé bardziej wydajne urzadzenia
zdecydowano sie na uzycie bazy standardowej. Aczkolwiek rozwigzania oparte
na bazach normalnych wydaja sie warte rozwazenia w przysztosci.

Kolejnym istotnym parametrem operatoréw arytmetycznych dla ciat skorc-
zonych jest rozmiar ciala m i rodzaj uzytego generatora ciata f(z). Ze wzgledu
na to, ze opracowywane operatory maja postuzy¢ rozwiazaniom dedykowanym

systemom ECC, wykorzystywaé¢ bedziemy rozmiary i generatory cial zdefin-



iowane w standardach kryptograficznych [7].

Wszystkie opracowane rozwigzania dedykowane sg dla uktadow FPGA. W ba-
daniach wykorzystano uktady produkowane przez firme Xilinx takie jak: Spartan-
3E XC3S1200E [32], Virtex-6 LX240T [2|. Do testowania zabezpieczen opra-
cowanych operatorow wykorzystano specjalna ptyte SASEBO-G [23] zawiera-
jaca uktad Virtex-I1I Pro XC2VP7 [31]|. Opracowywane architektury opisane sa
w jezyku VHDL i syntezowane za pomoca srodowiska ISE 12.2 1 9.2 firmy Xil-
inx. Symulacje zostaly przeprowadzone przy uzyciu wbudowanego symulatora

ISim oraz symulatora ModelSim firmy Menthor Graphics.

Operator dodawania. Dodawanie w ciele GF'(2™) jest wzglednie prosta oper-
acja, operacja XOR przeprowadzang na dwoch m-bitowych wektorach binarnych.
7 drugiej strony nawet prosta operacja matematyczna wykonywana na bardzo
duzych elementach moze powodowaé¢ problemy z synchronizacja (spowalniaé¢
dzialanie innych funkcji) i zajmowaé wiele zasobow. W celu zweryfikowania
rzeczywistego wpltywu operacji dodawania na inne elementy systemu ECC za-
implementowano kilka rodzajow operatoréw dodawania.

Procesor ECC, w ktérym zaprojektowane operatory zostana wykorzystane
przewiduje przesylanie danych w stowach (16, 32-bitowych). Z tego wzgledu
zaproponowano nastepujace rozwiazania operatoréw dodawania:

1: Dodawanie “w locie” kolejnych stéw wektoréw a,b i odktadanie czes-

ciowych wynikoéw w rejestrze ¢ (rozwiazanie 1);
2: Dodawanie “w locie” kolejnych stéw wektoréw a,b i odkladanie czes-
ciowych wynikoéw w pamieci (rozwiazanie 2);
3: Oczekiwanie na wszystkie stowa wektoré6w a,b, dodanie otrzymanych
wartosci (rozwiazanie 3);
W Tabeli 2 zaprezentowane sa uzyskane wyniki, nie prezentujemy jedynie
parametréow rozwigzania 3, ze wzgledu na to, ze jest ono bardzo proste, mozna
powiedzieé¢, ze jest to translacja wejs¢é do wyjsé uktadu. Otrzymane wyniki
wykazaly, ze operacja dodawania jest operacja prosta majaca niewielki wplyw
na inne ukltady z ktérymi zostanie zintegrowana. Zaproponowane rozwiaza-
nia sa mate, zajmuja od 20-30 LUTo6w i szybkie. Wraz ze wzrostem rozmiaru

argumentéw zajeto$é rosnie w niewielkim stopniu, a predko$é dziatania niez-



Tabela 2.: Operatory dodawania (Virtex-6)

rozmiar ciala | rozwigzanie 1 rozwiazanie 2
m [LUT] \ [MHz| \ [LUT] \ [MHz|
163 21 771 26 562
233 21 771 26 562
283 22 767 28 560
409 22 767 28 560
571 24 578 31 558

nacznie spada. W praktyce dodawanie w systemach ECC wykonuje sie za-

zwyczaj rownolegle do innych operacji ze wzgledu na niski stopien ztozonosci.

Operator mnozenia w ciele GF'(2™). Mnozenie w ciele skoniczonym [4] uwazane
jest za dosy¢ skomplikowang operacje. Mozna je traktowaé jako operacje mod-
ularng ze wzgledu na to, ze w celu uzyskania wlasciwego iloczynu dwoch ele-
mentéw ciala nalezy je pomnozy¢, a nastepnie zredukowaé otrzymany iloczyn
modulo generator ciala, czyli nieredukowalny wielomian f(x). W ten sposob
w wyniku mnozenia dwoéch elementéw pewnego ciata otrzymujemy element
c(x) = a(z)b(z) mod f(x), ktory jest rowniez elementem tego samego ciala.

Algorytmy mnozenia w ciele GF(2™) mozna podzieli¢ na: algorytmy dwu-
stopniowe, w ktorych mnozenie i redukcje wykonuje sie w dwodch osobnych,
kolejnych krokach i algorytmy naprzemienne, w ktorych przeplata sie lub
taczy mnozenie z redukcja.

Podczas badan przeanalizowano wiele istniejacych algorytméw mnozenia i ich
modyfikacji, aby odkry¢ takie ich wtagciwosci (sposoby przetwarzania, reprezen-
tacji danych, zrownoleglania operacji, sposoby optymalizacji), ktore pozwolityby
na opracowanie wlasnych sprzetowych operator6w mnozenia. W tym paragrafie
przedstawiono pokrétce najwazniejsze otrzymane wyniki i wnioski z analizy al-
gorytmow opisanych w dostepnej literaturze.

Zaproponowane rozwiazania nie beda catkowicie nowe gdyz beda oparte na
dobrze znanych matematycznych teoriach. Celem badan jest zmodyfikowanie

lub zlozenie wladciwosci istniejacych algorytméw aby moéc opracowaé jak na-
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jbardziej wydajne sprzetowe operatory. Nalezy tez znalezé naj-lepszy sposodb

na przeniesienie poszczegdlnych czesci algorytméw w sprzet.

Algorytmy dwustopniowe - najciekawsze wyniki

Podczas badari osobno rozpatrywano metody mnozenia oraz redukcji.

Krok pierwszy: mnozenie. Najbardziej znang metoda mnozenia dwoch wielo-
mianéw jest metoda “przesun-i-dodaj” (shift-and-add), nazywana rowniez metoda
szkolna (schoolbook). Majac dane dwa wielomiany a(x) i b(z) stopnia (m — 1)
iloczyn d(x) stopnia (2m — 2) otrzymujemy mnozac wielomian a(z) przez kole-
jne wspotezynniki wielomianu b(x), czyli przesuwajac wektor a, reprezentujacy
wielomian a(z), o odpowiednia ilo§¢ bitow wskazana przez wspotczynniki wek-
tora b (wielomian b(x)), otrzymane czesciowe wyniki kolejno dodajemy.
Metoda ta jest dosyé¢ prosta i pozwala tworzy¢ uklady o regularnych struk-
turach. Jednak wykorzystana w niezmienionej postaci do mnozenia bardzo
duzych wektoréw moze okazaé sie malo wydajna szczegélnie pod wzgledem
ilosci zajmowanych zasobow sprzetowych. Wiekszos$¢ algorytméw mnozenia
wielomianéw jest zazwyczaj jakiego$ rodzaju modyfikacja tego algorytmu. Roéznice
pomiedzy réznymi wersjami polegaja na sposobach reprezentowania, kolejnosci
przetwarzania danych, itp. W przypadku mnozenia wielkich liczb wykorzystuje
sie np. sposob podziatu danych metoda “dziel-i-zwyciezaj”, reprezentacje argu-
mentéw z uzyciem macierzy, proponuje sie specyficzne sposoby przetwarzania
danych. Najciekawszymi optymalizacjami wydaja sie by¢: metoda wykorzystu-
jaca zasade “dziel-i-zwyciezaj” i optymalizacje Karatsuby-Ofmana oraz metoda
macierzowo-wektorowa.

Celem metody “dziel-i-zwyciezaj” jest podzielenie duzego problemu na mniejsze
podproblemy. W naszym przypadku roztozenia problemu mnozenia wielkich
liczb na zestaw mnozen mniejszych liczb, czyli podziatu wektoréw wejsciowe
na mniejsze i wykonanie mnozenie na mniejszych argumentach. Czesciowe
wyniki sktada sie w celu uzyskania wyniku ostatecznego. Najbardziej popu-
larna i wykorzystywana modyfikacja tej metody jest optymalizacja Karatsuby
i Ofmana [10], ktéra minimalizuje liczbe mnozen niezbednych do wykonania
na mniejszych argumentach.

Metoda macierzowo-wektorowa [4] zaktada zapisanie wielomianu a(z) jako
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macierzy A o rozmiarze (2m — 1) x m, w ktorej kazda kolumna reprezentuje
kolejne przesuniecia w lewo wektora a(x) (¢ << 2). Element b(z) zapisany
jest w postaci wektora o rozmiarze m, iloczyn d(z) jest takze wektorem ale

rozmiaru (2m — 1).

Roézne sposoby reprezentacji liczb, na ktorych operujemy silnie wpltywaja
na architekture sprzetowych rozwigzan. Niektore pozwalaja przyspieszy¢ dzi-
alanie uktadu, ale zwiekszaja ilo$é¢ zasobdw sprzetowych przez niego zajetych,
niektoére znacznie zmniejszaja powierzchnie uktadu ale za to powoduja zm-
niejszenie predkosci jego dzialania. Przy projektowaniu uktadow zazwyczaj
nalezy szukaé¢ kompromisu pomiedzy zajetoscia zasobéw, a predkoscia uktadu.
W celu zaprojektowania wydajnych operatoréw mnozenia niezbedne byto przes-
tudiowanie wielu istniejacych rozwiazan. Niestety bardzo czesto proponowane
w literaturze optymalizacje algorytméw sg rozwazaniami teoretycznymi, wiele
z tych optymalizacji gdy przeniesiono w sprzet okazato sie dawaé wyniki gorsze
od oryginatu lub dokladnie takie same. Zaimplementowano wiec bardzo wiele
teoretycznych rozwiazan w celu dostrzezenia ich wlasciwosci, ktére moga byé
korzystne dla rozwiazan sprzetowych. Szczegdltowa analiza réznych rozwigzan
dla uktadéw mnozacych zostata zaprezentowana na konferencjach lokalnych
i miedzynarodowych [18, 17, 19].

Dla utatwienia poréwnywania przedstawionych rozwiazan wprowadzono mi-
ar¢ AT (wspoétczynnik wydajnosci), zdefiniowany nastepujaco:

AT = (zajeto$¢ x czas wykonywania operacji).

Wyniki badari wskazuja, ze najlepsze rozwiazania dla dwustopniowych al-
gorytméw mozna osiggnaé przy implementacji wykorzystujacych reprezentacje
macierzowo-wektorowa argumentow oraz sztuczke Karatsuby-Ofmana. Doklad-
niej, budujac uktady mnozace ztozone z trzech podjednostek mnozacych argu-
menty o rozmiarach o potowe mniejszych niz pierwotne. Wyniki dla operatorow
mnozenia dla cial o rozmiarach 233, 283, 409, 571 przedstawione sa w Tabeli 3.
Krok drugi: redukcja. Generalnie istnieja dwie metody redukcji: klasyczna
i macierzowa. Klasyczna metoda jest metoda iteracyjna a metoda macierzowa
wykorzystuje specjalna macierz redukeji R (patrz [4]). Dla obydwoch metod

zaproponowano juz wiele optymalizacji, wickszo$¢ optymalizuje liczbe oper-

12



Tabela 3.: 233, 283, 409 i 571-bitowe operatory mnozenia (Virtex-6)

Zajetos¢ | Max. f(#cykli)
ILUT] [MHz]

Uktad mnozacy AT

233-bitowy operator zbudowany
z trzech 117-bitowych 2625 520 MHz (234) | 1181.3
podjednostek mnozacych
283-bitowy operator zbudowany
z trzech 142-bitowych 3381 535 MHz (284) | 1794.8
podjednostek mnozacych
409-bitowy operator zbudowany
z trzech 206-bitowych 4834 535 MHz (412) | 3722.6
podjednostek mnozacych
571-bitowy operator zbudowany
z trzech 286-bitowych 7095 522 MHz (572) | 7774.6
podjednostek mnozacych

acji niezbednych do wykonania dla konkretnego nieredukowalnego wielomianu
f(z). Istnieja specjalne typy generatorow ciata f(z) takie jak tréjmiany, wielo-
miany piecioelementowe lub np. wielomiany typu ESP7, ktére pozwalaja na
znaczne uproszczenie algorytmoéw redukcji. W pracy zaproponowano wlasny
spos6b optymalizacji wzgledem nierdukowalnego wielomianu aby zmniejszy¢
zlozono$é operacji redukcji.

Druga wspomniang metoda redukcji jest redukcja z uzyciem macierzy redukcji
R |4]. Metoda ta pozwala znacznie przys$pieszy¢ proces redukeji modulo f(x).
Macierz redukcji R jest zdefiniowana przez wspotczynniki nierozkladalnego
wielomianu f(z). Powszechnie uwaza sie, ze metoda redukcji z uzyciem macierzy
R jest bardzo wydajna. Podczas prowadzonych badan te metode rowniez zop-
tymalizowano ze wzgledu na uzywany generator ciala f(x).

W celu poréwnania metod redukcji zaimplementowano jej wersje klasyczna,
zoptymalizowang i macierzowa. Wyniki przedstawiono w Tabeli 4. Jak mozna
zauwazy¢ jednostka oparta na klasycznej, niezoptymalizowanej metodzie jest
jednostka potrzebujaca najwiecej cykli zegarowych do wykonania operacji oraz

jednostka zajmujacg dosyé¢ duzo zasobéw uktadu rekonfigurowalnego. W przy-

"equally spaced polynomials
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Tabela 4.: Wyniki implementacji algorytméw redukeji (m = 233) (Virtex-6)
Zajetos¢ | Max. f(#cykli)

Typ algorytmu ILUT] IMHz) AT
Klasyczny 3528 209 MHz (600) | 10128.2
Klasyczny zoptymalizowany 1165 571 MHz (8) 16.3

Macierz redukcji

(sekwencyjny) 466 1264* MHz (2) 0.74

Macierz redukcji

(kombinacyjny) 233 L.13 ns 0.26

*wyniki przedstawione w tabeli s3 wynikami podanymi przez $rodowisko Xilinx ISE,
w tym wypadku otrzymany wynik méwi nam, ze jednostka po integracji z innym
uktadem nie bedzie miata prawie zadnego wplywu na jego predkosé.

padku zoptymalizowanego algorytmu wykonywujacego redukcje liczba operacji
niezbednych do wykonania silnie zalezy od formy nierozktadalnego wielomi-
anu f(x). Dla m = 409 liczba operacji pozostaje taka sama jak dla m =
233, dla tych dwoch rozmiaréw cial istnieja trojmiany. Natomiast dla m =
163, 283, 571 liczba operacji, ktore nalezy wykonac wzrasta do 14 (co nadal jest
mala liczba) poniewaz dla tych cial minimalnymi wielomianami nierozktadal-
nymi sg wielomiany o pieciu niezerowych wspoétczynnikach. Podsumowujac
mozna stwierdzié, ze jezeli znany jest generator ciata na ktérym operujemy
powinno sie ze wzgledu na niego zoptymalizowaé¢ metode redukcji.
Najbardziej wydajnymi wydaja sie by¢ rozwiazania korzystajace z macierzy
redukcji R. W przypadku zoptymalizowania jej pod wzgledem nierozktadal-
nych wielomianéw okazuje sie, ze dla wielomianéw o trzech i pieciu elemen-
tach macierz redukcji R zawiera wiele zer. Z tego powodu skomplikowana
i czasochtonng operacje redukcji mozna zastapi¢ kilkoma operacjami X0R. Im
wiecej elementéw niezerowych posiada generator tym wiecej operacji XOR nalezy
wykonaé. W przypadku projektowania operatoréw arytmetycznych do zas-
tosowan kryptograficznych nie wyznaczamy generatoréow cial sami lecz sg one
zdefiniowane w standardach. W ten spos6b dla kazdego uzywanego rozmiaru

ciala znamy jego generator i mozemy przeprowadzi¢ niezbedne optymalizacje.
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Podsumowanie analizy algorytmow dwustopniowych. Przeprowadzona anal-
iza zaowocowala zaprojektowaniem pelnego operatora mnozenia dla GF(2™).
W oparciu o otrzymane wyniki aby stworzy¢ kompletny operator zdecydowano,
ze najlepsza wydajnosé¢ gwarantuje uzycie:

- jako jednostki mnozacej: jednostke oparta na algorytmie macierzowo-
wektorowym, zbudowana z trzech podjednostek, wykorzystujaca opty-
malizacje Kartasuby-Ofmana i podziat argumentéw wejsciowych na pot
(m/2+1)

- jako jednostki wykonywujacej redukcje: jedostke oparta na algoryt-
mie klasycznym zoptymalizowanym ze wzgledu na wielomian nierozktadalny
lub jednostke wykorzystujaca macierz redukcji R.

Przyktadowe wyniki implementacji dla G F(2233) zaprezentowane sa w Tabeli 5.

Tabela 5.: Operatory mnozenia w ciele GF(2%33) (Virtex-6)

Uktad mnozacy Zajetos¢ | Max. f | # cykli AT
m=233 [LUT] [MHz| zeg.
operator z klasyczng redukcja 3638 302 264 3.18 x 103
operator z redukcja macierzowa 2862 302 238 2.25 x 103

Algorytmy naprzemienne (interleaved) - najciekawsze wyniki

W tego typu algorytmach operacje mnozenia wykonujemy naprzemiennie z re-
dukcja. 7Z tej grupy algorytméw najbardziej interesujace wydaja sie byé: algo-
rytm wykorzystujacy macierz Mastrovito i algorytm Montgomery’ego.

Metoda wykorzystujgca macierz Mastrovito. Metoda macierzy Mastrovito jest
rozwinieciem klasycznej metody macierzowo-wektorowej. W mnozeniu z uzy-
ciem macierzy Mastrovito zamiast kolejno mnozenia i redukcji wykonujemy:
¢ = Mb, gdzie M to tzw. macierz Mastrovito. Macierz Mastrovito jest
zbudowana z macierzy A (reprezentujacej a(x)) i macierzy redukeji R [4].
W wyniku badan opracowano skuteczna optymalizacje algorytmu. Zapro-

ponowano aby zamiast operowaé na calej macierzy M o rozmiarze (2m—1) xm
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podzieli¢ ja na podbloki o rozmiarze 16 x 16 bitéw, przyktadowy podzial dla

ciala o rozmiarze m = 233 przedstawiony jest na Rysunku 2. Podbloki wym-
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Rysunek 2.: Tlustracja podziatu macierzy Mastrovito dla m = 233

nazane sg przez odpowiedni fragment wektora b przy uzyciu dedykowanych
podjednostek mnozacych. Na Rysunku 2 mozna zaobserwowaé¢ podbloki ko-
rzystajac z tych samych podjednostek (podbloki o tym samym oznaczeniu).

Dodatkowo aby zmniejszy¢ rozmiar uktadu zalozono, ze wspotczynniki pod-
blokéw macierzy M obliczane beda “w locie” podczas mnozenia (nie zachodzi
wtedy potrzeba przechowywania ich). Caly proces mnozenia kontrolowany jest
za pomoca automatu stanéw skonczonych (FSM).

Aby znalez¢ jak najlepsze rozwiazanie wykorzystujace macierz Mastrovito
wykonano analize wielu wariantéw tego typu rozwiazania. Zmieniano ilosé
stan6w automatu kontrolujacego mnozenie, zmnieniano ilos¢ wykorzystywanych
instancji podjednostek, itd. Ze wzgledu na ogromne iloSci wariantéow tego
rozwigzania nie przetestowano wszystkich mozliwych opcji. W wyniku przeprowad-

zonej analizy stwierdzono, ze najbardziej wydajne jest rozwiazanie korzystajace
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z automatu kontrolujacego o wickszej ilodci stanéw ale wykorzystujace poje-

dyncze instancje podjednostek mnozacych podbloki macierzy.

Tabela 6.: Implementacje rozwiazan wykorzystujacych macierz Mastrovito

Virtex-6 I H
XO6VLX240T | (AT0TATRD | Mb
7ajetosc (A)LUT] 5014 3760
max. f 207 MHz | 276 MHz

czas operacji
65 75
(T)[cykle zegarowe]

wydajnosé AT 1097 1021

Algorytm Montgomery’ego. Drugim bardzo popularnym algorytmem naprzemi-
ennym jest metoda Montgomery’ego [15]. Metoda oparta jest na zalozeniu,
ze przy wykonywaniu ciggu operacji korzystamy ze specjalnej reprezentacji
liczb, reprezentacji Montgomery’ego. Aby wykonaé¢ operacjmodularng zamiast
c(z) = a(x)b(z) mod f(x) wykonujemy c(z) = a(x)b(x)r~!(z) mod f(z), co
przy odpowiednim doborze parametru r(z), znacznie skraca czas i zmniejsza
ztozono$é wykonywanej operacji. W celu pozyskania wtasciwego wyniku nalezy
na koniec operacji wykonywanych w reprezentacji Mongomery’ego powrécié¢ do
oryginalnej reprezentacji liczb. Aby przy jednokrotnym mnozeniu z uzyciem
tego algorytmu otrzymaé¢ wynik taki jak w przypadku poprzednich algoryt-
mow nalezy uzy¢ algorytmu dwukrotnie. Pelny algorytm wykonujacy mnozenie

w ciele GF(2™) zaprezentowany jest ponizej, patrz Algorytm 2.

Algorithm 2 Mnozenie modularne - metoda Montgomery’ego [11]

Input: a(z),b(z),r(z), f(2), f'(x),r*(z) mod f(z)
Output: c¢(x) = a(x)b(z) mod f(x)

L: t(z) = a(z)b(x)

2: u(z) = t(x) f'(x) mod r(x) // MontMult(a,b) //

3: d(z) = [t(z) XOR u(z)f(z)]/r(z)

4: t(x) = d(z)(r*(z) mod f(x))

5 u(z) = t(x) f'(x) mod r(x) /) MontMult(d,r* mod f) //
6: c(z) = [t(z) XOR u(2) f(x)]/r(z)

7: return c
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W algorytmie wykorzystywane s trzy dodatkowe wartosci: 7(x), 7?(z) mod
f(z), f'(z). Element r(z) wedtug [11] dla cial GF(2™) jest prostym jednomi-
anem x". Jezeli znamy, tak jest w tym przypadku, nieredukowalny wielomian
f(x), ktory bedzie uzywany, wartosé¢ f/(x) i 7?(x) mod f(z) mozna wyznaczy¢.

W Tabeli 7 przedstawiono przyktadowe wyniki implementacji. Najbardziej
ztozona, operacja tego algorytmu jest operacja wykonywana w kroku drugim,
czyli mnozenie dwoch duzych wektoréow a,b. Z tego powodu parametry jed-
nostki mnozacej wykonujacej te operacje maja znaczacy wpltyw na predkosé

i rozmiar urzadzenia.

Tabela 7.: Rozwiazania dla algorytmu Montgomery’ego (Virtex-6)

Zajetos¢ | max.f +#

[LUT] [MHz| | cykli jednostka mnozaca AT

233-bitowy operator zbudowany
1 3197 338 270 | z 233x16-bitowych jednostek mnozacych | 2554
zajetosé: 2308 LUT, max. f: 323MHz

233-bitowy operator zbudowany
2 3730 302 244 z 3 117-bitowych jednostek mnozacych 3014
zajetosé: 2625 LUT, max.f: 302MHz

2.2. Podsumowanie i wnioski

Poréwnanie otrzymanych rozwiazan z juz istniejacymi nie jest tatwe. Dostepna
literatura nie zawsze zawiera wszystkie niezbedne do poréwnania dane. Prezen-
towane w niej rozwigzania nie zawsze sa odpowiednio opisane, brakuje czasu
wykonywania operacji albo predkosci lub tez zajetosé podana jest w innych
niz powszechnie przyjeto jednostkach. Dodatkowo w wielu przypadkach wyda-
jnosé urzadzen podana jest w postaci teoretycznych wyliczen iloéci potrzeb-
nych bramek AND czy OR lub tez skomplikowanych matematycznych wyliczen
przewidujacych opéznienia lub predkosé uktadu. Jako, ze wyniki implementacji
zaleza nie tylko od uzytego algorytmu ale tez od sposobu jego opisu w jezyku
HDL, wtasne implementacje opisanych algorytméw moga da¢ inne wyniki niz
te otrzymane przez ich autoréw.

W Tabeli 8 przedstawiamy zaprojektowane w wyniku badari rozwiazania.
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Tabela 8.: Zaproponowane operatory mnozenia dla G F(2233)

Zajetosé cykle
Algorytm [Ii%T] [MfHZ] zeg}z;rowe AT
Klasyczny 1 3638 302 264 3.18
Klasyczny 2 2862 302 238 2.25
Mastrovito 3760 297 75 0.95
Montgomery (pelny) 3197 338 270 2.55

W Tabeli 9 prezentujemy parametry rozwiazan opisanych w dostepnej liter-
aturze. Poréwnujac zawartosci obu tabel mozemy stwierdzié¢, ze zaproponowane

w wyniku prowadzonych badari rozwiazania sa dosy¢ szybkie i nieduze.

3. Zabezpieczanie sprzetowych operatoréw
arytmetycznych dla ciat GF(2™)

Drugim celem prowadzonych badan jest zabezpieczenie opracowanych opera-
torow arytmetycznych przed atakami typu side-channel polegajacymi na kryp-
toanalizie mocy pracujacego urzadzenia. Wyniki prezentowane ponizej zostaty
przedstawione na konferencji WAIFI 2012 [20].
Kryptanaliza mocy rozwaza dwa typy wyciekoéw informacji:
o wyciek wynikajgcu z liczby przelgczen - zwigzany z liczba bitéw zmienia-
jacych swoj stan w jednostce czasu.
o wyciek wynikajgcy ze zmian odlegtosci Hamminga HW - zwiazany z liczba
bitéw réwnych 1 przetwarzanych w jednostce czasu.
Poniewaz w ukladach VLSI moc chwilowa zwiazana jest z liczba przetaczen
wystepujacych w jednostce czasu rozwazano wyciek wynikajacy z liczby “uzytecznych”
przetaczen w uktadzie (Hamming distance = HW (t + 1) — HW (t)).

uzyteczne przetaczenia rozumiemy liczbe zmian stanéw bitow rejestrow i syg-

Przez

naléw urzadzenia podczas wykonywania operacji arytmetycznych, w czasie jed-
nostki czasu. Interesuje nas liczba zmian stanéw, ktoéra nastapita pomiedzy
dwoma cyklami zegarowymi. Tak zdefiniowane uzyteczne przelaczenia bedziemy

w dalszej cze$ci nazywaé uzyteczng aktywnoscig uktadu. Aby zidentyfikowaé
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Tabela 9.: Rozwiazania opisane w dostepnej literaturze

m Uklad Zajetosé Max. f T
/opdznienie
3] 256 Virtex 11 5967 LUT 44.91 MHz 5.75 us
1033 2000-6 23.07 us
XCV2000E-6 4355 CLB | 100.4 MHz -
[28] | 1024 | X(C40150XV-7 8339 CLB 44.4 MHz -
XC4VFX100-10 | 2793 CLB | 150.5 MHz -
| 5] | 233 | xcov-6000-4 | 415 slices - 2.42 us ||
[16] 233 Stratix 3728 LE 4.04 ns 12 cycles
283 | EP1S40F780C5 3396 LE 3.66 ns | 20 cycles
[30] 233 Stratix 3353 LE 6.91 ns 16 clock
by [16] | 283 | EP1S40F780C5 3118 LE 6.95 ns 20 clock
37296 LUT 77 MHz -
8] 033 XC2V-6000 11746 LUT | 90.33 MHz -
FF1517-4 36857 LUT | 62.85 MHz §
45435 LUT | 93.20 MHz .
| 124 [ 191 ] xcveeoor | sr2iciB [ - | 824us |
| 1] | s8 | Altera EP2S60 | 6644 ALUTS | - \ |
201,989 LUTs 241 -
6] 163 Virtex 214,703 DFFs MHz
XCVL330 1471 LUTs 241 -
982 DFFs MHz .
1781 CLB 246.670
283 2156 FF MHZ .
[13] Virtex 4 3367 LUT
XC4VFX140 | 25,955 CLB 248.447
1132 32,578 FF MHz .
48,591 LUT

zrodto wycieku informacji istniejace w opracowanych uktadach, zaproponowano

sposoby jego ewaluacji, a nastepnie przeprowadzono wnikliwg analize.

Przeprowadzajac analize mocy urzadzenia i znajac algorytm na podstawie
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ktorego jest ono zbudowane atakujacy stara sic znalezé korelacje istniejace
pomiedzy danymi, na ktérych ono operuje lub rodzajami wykonywanych oper-
acji, a zmianami w mocy chwilowej pobieranej przez urzdzenie [14].

W celu ewaluacji stopnia zabezpieczen operatorow (ewaluacji uzytecznej ak-
tywnosci urzadzen) zaproponowano nastepujaca metode. Zaproponowano by
monitorowa¢ kazdy rejestr i kazdy sygnal urzadzenia poprzez dolaczenie do
niego tzw. monitora aktywnosci [26].

Monitor aktywnosci zlicza liczbe przetaczen stanéw bitéw uktadu w nastepu-
jacy sposob. Przerzutik typu D zapamietuje poprzedni stan sygnatu i przy uzy-
ciu bramki X0R jest on poréwnywany z obecnym stanem sygnalu. Bramka XOR
daje na wyjsciu 1 w momencie gdy nastapito przelaczenie. Liczba przetaczen
zliczana jest przez k-bitowy licznik. Liczba bitow k licznika zalezy od ilosci
monitorowanych sygnaléow.

Zwazywszy na specyfike uktadéow VLSI, okazuje sie, ze taki sposoéb ewalu-
acji aktywnosci uktadu daje wyniki bardzo podobne do uzyskiwanych poprzez
wykonanie pomiaréw pradowych z uzyciem sondy i oscyloskopu [26]. Po omoéwie-
niu istniejacych zrodet wyciekéw informacji i sposobéw ich redukeji przedstaw-
imy poréwnanie pomiedzy danymi otrzymanymi z monitoréw, a danymi otrzy-
manymi poprzez zmierzenie pradu chwilowego pobieranego przez urzadzenie.

Jak zaprezentowano powyzej w wyniku analizy algorytmoéw dla operacji
w ciele GF'(2™) przygotowano trzy typy uktadow mnozacych: klasyczny, Mas-
trovito i Montgomery. Wszystkie przeanalizowano ze wzgledu na odpornosé na

ataki typu side-channel.

3.1. Weryfikacja poziomu zabezpieczen, identyfikacja problemu,
proponowane modyfikacje

Przeprowadzono bardzo wiele testow, w ktorych wykorzystano wiele réznych
zestawdéw losowych danych o réwnomiernym roztozeniu zer i jedynek. Tutaj
prezentujemy typowe wyniki badari aktywnosci. Mimo, iz zauwazono, ze za-
leznosé miedzy otrzymanymi ksztattami wykreséw, a danymi wejSciowymi jest
niewielka, niemozliwym byto u$rednienie otrzymanych krzywych ze wzgledu na

to, ze mogtoby to zafalszowaé wyniki, np. poprzez splaszczenie lub ujednolice-
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nie otrzymywanego wykresu aktywnosci urzadzenia. W pracy przedstawiono
analize dla m = 233 dla pozostalych rozmiaréw cial zdefiniowanych w standar-

dach wyniki sa podobne.

Rozwiagzanie oparte na algorytmie klasycznym Zaproponowano dwa typy
rozwigzan opartych na algorytmie klasycznym: wykorzystujace klasyczna zop-
tymalizowana metode redukcji i wykorzystujace macierz redukeji R.

Po przeanalizowania probek aktywnosci dla obydwoch typow rozwiazan stwierd-
zono, ze redukcja nie ma znaczacego wpltywu na ksztalt krzywej przedstawia-
jacej aktywno$¢ urzadzenia. Dla obydwoch rozwiazan krzywe sg niemal iden-
tyczne (dla tych samych danych testowych). Zdecydowano sie wiec na analize
rozwigzania korzystajacego ze zoptymalizowanej metody redukcji

Na Rysunku 3 (rysunek gorny) przedstawiono wykres aktywnosci urzadzenia
niezabezpieczonego dla sekwencji mnozenn wykonanych na losowych argumen-
tach. Latwo mozna zaobserwowaé¢ co moze byé potencjalnym Zréodlem przy-
datnych informacji dla atakujacego, co moze ulatwi¢ wyznaczenie granic cza-
sowych poszczegbdlnych operacji mnozenia, czyli stwierdzi¢ np. ile operacji
mnozenia zostalo wykonanych.

Na poczatku kazdej operacji wystepuje nagly wzrost aktywnodci, ktéry pozwala
na wyznaczenie poczatku operacji mnozenia. Ten nagly wzrost aktywnosci
wystepuje ze wzgledu na sposob inicjalizacji/reinicjalizacji urzadzenia i przetad-
owywania wartosci argumentéw na ktérych urzadzenie operuje.

Aby unikngé naglego wzrostu aktywnosci spowodowanego inicjalizacjg urzadze-
nia, przebudowano kontroler uktadu i sposob resetowania uktadu. Poczatkowo
by zapewnié¢ prawidlowa prace resetowano i przetadowywano wartosci wszyst-
kich wykorzystywanych rejestrow na poczatku pracy uktadu. Teraz resetuje
sie poszczegdlne rejestry lub przetadowywuje ich zawarto$é tuz przed uzy-
ciem, rozktadajac proces inicjalizacji na kilka cykli zegarowych. W ten sposob
unika sie zmiany stanéw wiekszosci rejestrow w jednej jednostce czasu. Na
Rysunku 3, czesé dolna, przedstawiono wykres aktywnosci uktadu po zapro-
ponowanych modyfikacjach. Podczas modyfikacji dziatania uktadu i jego ar-
chitektury, zaproponowano wiele réznych sposob6w reinicjalizacji. Tu prezen-

tujemy wykres otrzymany dla najlepszej wedtug nas modyfikacji. Przeprowad-
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Rysunek 3.: Wykres uzytecznej aktywnosci ukladu mnozacego wykorzystu-
jacego algorytm klasyczny

zone modyfikacje pozwolily na zauwazenie dodatkowych sposobéw optymaliza-
¢ji uktadu i wprowadzenie pewnych ulepszen. Jak mozna zaobserwowacé, liczba
przetaczeri zmalata, obecnie waha sie w granicach od 100 do 120 przetaczen,
w wersji niezmodyfikowanej wynosita od 100 do 150 przetaczen. Optymalizacje
minimalizujgce w pewien sposob liczbe przetgczern minimalizujg réwniez niez-
nacznie moc pobierang przez urzadzenie. Analizujac ksztalt krzywej otrzy-
manej dla zabezpieczonej wersji operatora widaé¢ brak charakterystycznych
wzrostow aktywnosci. Dodatkowo np. w przedziale pomiedzy 1500, a 2400
cykli trudno wyznaczyé granice kolejnych operacji, trudno okresli¢ ile mnozen

zostato wykonanych.

Rozwiazanie oparte na algorytmie Montgomery'ego Wyniki pomiaru akty-
wnosci dla urzadzenia niezabezpieczonego realizujacego Algorytm 2 przedstaw-

ione sa na Rysunku 4 (rysunek gorny). Dla wlasciwego poréwnania algorytmu

23



400
350
300
250
200

initialization phase reduction phase

number of transitions
-

150
- N I
g i|||||1||||||| W ||||l|||||||| g
ol Tl ' Jha LT |
1000 1500 2000 2500 900 1000 1100
cycles cycles
400 T T T T
Montgomery without reduction
2
S 300
=
=4
: |
— 200
o
3
Q
%100 I w i i M
6 | ARG l | EEANEREN
400 600 800 1000 1200 1400 1600 1000 1100
400 g g g g
Montgomery — improved control —
@
§ 300
I e
s i i
% 200 i
- i
Qo i H
%100 T
0 | | | i | H ‘ I
400 600 800 1000 1200 1400 1600 900 1000 1100
cycles cycles

Rysunek 4.: Wykres uzytecznej aktywnos$ci uktadu mnozacego wykorzystu-
jacego algorytm Montgomery’ego.

z innymi przedstawiono jego pelna wersje. Kazde mnozenie zawiera koricowa
konwersje wyniku z reprezentacji Montgomery’ego.

W wypadku tego rozwigzania mozna zaobserwowaé spadek aktywnosci pod
koniec operacji mnozenia. Stwierdzono, ze spadek ten spowodowany jest oper-
acja konwersji z reprezentacji Montgomery’ego i dziataniem kontrolera uktadu

mnozacego, ktéory przed podaniem nowych wartosci argumentéw zatrzymuje
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prace urzadzenia. W drugiej czesci Rysunku 4 (dolnej czesci) przedstawione
sa dwa wykresy aktywnosci, jeden dla uktadu wykonujacego pelne mnozenia
ale z ulepszonym kontrolerem (improved control), a drugi z ulepszonym kon-
trolerem i z pominieciem konwersji z reprezentacji Montgomery’ego (without
reduction). Jezeli nie bierzemy pod uwage konwersji z reprezentacji Mont-
gomery’ego, czyli dziatamy zgodnie ze wszystkimi zalozeniami algorytmu Mont-
gomery’ego, wtedy wariacje aktywnosci algorytmu sa dosyé jednolite. Wykres
aktywnosci nie zawiera drastycznych spadkéw lub wzrostéow aktywnosci, ktore

pomogtyby atakujacemu w zlokalizowaniu /rozr6znieniu kolejnych operacji.

Rozwigzanie wykorzystujace wtasciwosci macierzy Mastrovito Rysunek 5
(gorny) przedstawia wykres aktywnosci uktadu mnozacego korzystajacego z wlas-
ciwosci macierzy Mastrovito.

Jak mozna zaobserwowaé kolejne mnozenia maja bardzo charakterystyczny
“schodkowy” ksztalt, ktory moze dostarczy¢ atakujacemu wielu przydatnych
informacji. Nalezalo tak zmodyfikowaé architekture uktadu aby wyeliminowaé
ten specyficzny ksztalt. Ze wzgledu na zaprojektowana architekture uktadu
(podzial na podmacierze) zaproponowano dwa cele modyfikacji: uniformiza-
cje (ujednolicenie) ksztaltu aktywnosci dla poszczegolnych mnozen i random-
izacje ksztaltu poszczegblnych mnozen, sprawienie ze kazde mnozenie bedzie
posiadato wzglednie rézny ksztatt aktywnosci. W pierwszym przypadku dazy
sido tego aby trudno byto zlokalizowaé¢ poszczegdlne operacje, a w drugim aby
atakujacy nie byl w stanie powiedzie¢ jaka operacja jest w danym momencie
wykonywana, czy jest to mnozenie czy moze inna operacja.

Oczywistym jest, ze schodkowy ksztalt aktywnosci wynika z nieréwnej liczby
przetaczanych rejestrow w jednostce czasu.Uniformizacja ma na celu wyrow-
nanie liczby bitow przetaczanych w jednostce czasu, natomiast randomizacja
zaktada przetaczanie losowej ilosci bitéw w jednej jednostce czasu. Przeprowad-
zono wiele réznych modyfikacji aby skutecznie zabezpieczy¢ operatory. Tu-
taj prezentujemy najciekawsze wyniki. Najlepszy wynik uzyskany dla uni-
formizacji bez modyfikowania automatu kontrolujacego przedstawiony jest na
Rysunku 5, krzywa V1. Po modyfikacji dziatania kontrolera i zaproponowaniu

kolejnego sposobu na uniformizacje uzyskano wykres aktywnosci VO. W wyniku
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Rysunek 5.: Wykres uzytecznej aktywnosci uktadu mnozacego wykorzytu-
jacego macierz Mastrovito (4 wersje).

zmian dokonanych w celu randomizacji uzyskano wykresy V2 i V3. W wyniku

randomizacji udalo sie uzyskaé¢ zmienne czasy wykonywania operacji mnoze-

nia.
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a maksymalna 126. W przypadku wersji V3, minimalna liczba cykli niezbedna
do wykonania operacji to 64, a maksymalna 108.

Przeprowadzone modyfikacje mialy na celu zamaskowanie charakterysty-
cznych ksztaltow operacji mnozenia. Aby zweryfikowaé¢ dodane zabezpieczen
przenalizowano kilka popularnych wariantéow kryptoanalizy mocy prowadza-
cych do uzyskania informacji o danych na jakich pracuje urzadzenie. Przeanal-
izowano np. zalezno$é¢ pomiedzy ksztaltem krzywej aktywnosci, a zmiang jed-
nego lub kilku bitéw danych na ktérych operujemy, przeanalizowano rowniez
ciggi operacji niezbedne np. do wykonania operacji 2P lub P 4+ Q. Wyniki
analizy dla niezabezpieczonego i zabezpieczonego operatora przedstawione sg

na Rysunku 6.
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Rysunek 6.: Wykres uzytecznej aktywnosci dla operacji 2P dla niezabezpiec-
zonego i zabezpieczonego operatora mnozenia

Dodatkowo wykorzystano narzedzia uzywane w dziedzinie przetwarzania syg-
natéow (analiza FFT). Przy uzyciu transformacji Fouriera dokonano przejs-
cia z dziedziny czasu do dziedziny czestotliwosci i na podstawie otrzymanych
danych wyznaczono tzw. wspotczynnik SFM [21], czyli miare ptaskosci widma.
Rysunek 7 prezentuje otrzymane wartosci. Im SFM blizszy wartosci 1 tym
bardziej rbwnomiernie roztozona jest moc widma. Obserwujac otrzymane wyniki
mozna zauwazy¢ znaczna poprawe rownomiernosci roztozenia mocy np. dla

ulepszonego uktadu Mastrovito.
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abezpieczonych i zabezpieczonych operatoréw mnozenia

Poréwnanie otrzymanych wykreséw aktywnoséci z pomiarami pradowymi
Ostatnim krokiem w weryfikacji dodanych zabezpieczenn byto poréwnanie ich
z pomiarami pradowymi urzadzen. Uklady mnozace zaimplementowano w uktadzie

Virtex-1I Pro zamontowanym na ptycie SASEBO-G i przy uzyciu szybkiego os-
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cyloskopu LeCroy Waverunner 104Xi-a i sondy pradowej Tektronix CT1 zmier-
zono prad pobierany przez urzadzenie podczas wykonywania mnozen. Aby po-
miary zawieraly jak najmniej zaktdcenn do zasilania plyty uzyto niskoszumowy
zasilacz HP E3610A. Rysunek 8 przedstawia poréwnanie uzyskanych pomiardw
z wykresami aktywnosci. Pierwsze dwa wykresy (od gory) pokazuja wyniki
uzyskane dla operatora niezabezpieczonego, natomiast dwa dolne wykresy pokazuja

wyniki uzyskane dla operatora zabezpieczonego. Analizujac otrzymane wyniki
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Rysunek 8.: Poréwnanie wykreséw aktywnosci i pomiaréw pradowych dla
uktadu wykorzystujacego macierz Mastrovito w wers;ji:
niezabezpieczonej — 5 kolejno wykonanych mnozen i zabezpiec-
zonej (uniformizacja) — 3 kolejno wykonane mnozenia

mozna stwierdzié, ze zaproponowany sposob ewaluacji aktywnosci urzadzenia
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odzwierciedla jego rzeczywista aktywnosé. W Tabeli 10 przdstawiamy wyniki
implementacji zabezpieczonych operatoréw. Dla utatwienia poréwnania z niez-
abezpieczonymi operatorami, wprowadzono wspoélczynnik a: zabezpieczony =

« X niezabezpieczony.

Tabela 10.: Wyniki implementacji zabezpieczonych operatoréw mnozenia

Algorytm zajetosé f cykle
LUT (xa) MHz (x«) zegarowe (xa)
Klasyczny 2868 (x0.79) | 270 (x0.89) 260 (x0.98)
Montgomery || 2099 (x0.96) | 323 (x1.00) 264 (x0.98)
Mastrovito v0 || 3889 (x1.04) | 225 (x0.75) 48 (x0.64)
Mastrovito v1 || 3463 (x1.09) | 414 (x1.39) 75 (x1.00)
Mastrovito v2 || 3700 (x1.02) | 306 (x1.03) || avg. 116 (x1.55)
Mastrovito v3 || 3903 (x1.03) | 319 (x1.07) avg. 80 (x1.07)

4. Podsumowanie i wnioski

W prowadzonych badaniach zajmowano sie sprzetowymi uktadami wykonywu-
jacymi operacje arytmetyczne w ciele GF(2"). Badania mialy na celu zapro-
ponowanie wydajnych sprzetowych operatoréw arytmetycznych odpornych na
ataki typu side-channel polegajace na kryptoanalizie mocy.

Pierwszym celem bylo opracowanie wydajnych, dedykowanych dla ukladéw
rekonfigurowalnych (FPGA) i dla aplikacji kryptograficznych (dla systemow
ECC) uktadow arytmetycznych wykonywujacych operacje w cialach GF(2™).
W tym celu przeprowadzono szeroka analize istniejacych rozwiazan podczas
ktorej zaimplementowano i zweryfikowano wiele istniejacych rozwiazan i opty-
malizacji. Zalozono, ze operatory powinny by¢ szybkie, niewielkie (zajmowac
rozsadna ilos¢ zasobow sprzetowych) oraz operowaé¢ na bardzo duzych liczbach
(150-600 bitow). Przeprowadzone badania pozwolity na znalezienie, potaczenie
i ulepszenie takich cech istniejacych rozwiazan, ktoére pozwolily na opracowanie
operatoréow zgodnie z zalozeniami.

Drugim celem byto zabezpieczenie opracowanych operatoréw arytmetycznych
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przed bardzo popularnymi obecnie atakami typu side-channel polegajacymi
na analizie mocy pobieranej przez urzadzenie. Zgodnie ze znanymi zZrodtami
literaturowymi jest to pierwsza proba zabezpieczania operacji na najnizszym
poziomie systemu ECC, czyli operacji wykonywanych na elementach ciat skonc-
zonych, nad ktérymi zdefiniowane sg krzywe wykorzystywane w systemie. Do
tej pory zabezpieczenia dodawano na wyzszym poziomie operacji systeméw
ECC, czyli na poziomie operacji na punktach krzywych eliptycznych.

Potencjalne zrédta wycieku informacji zostaly zidentyfikowane na dwa sposoby:
poprzez wykorzystanie tzw. monitoréw aktywnosci i narzedzia ChipScope oraz
poprzez pomiar pradu chwilowego pobieranego przez urzadzenie przy uzyciu
plyty SASEBO-G i specjalistycznego sprzetu pomiarowego. W wyniku anal-
izy otrzymanych pomiaréw stwierdzono bardzo specyficzne ksztalty aktywnosci
urzadzenia pozwolajace wyznaczy¢ liczbe wykonanych operacji mnozenia lub
zidentyfikowaé operacje 2P lub P + ). Aby zredukowaé¢ wyciek informacji
wprowadzono modyfikacje algorytmiczne i strukturalne w zaproponowanych
urzadzeniach. Zrobiono to na bardzo niskim poziomie aby unikniaé¢ degradacji
wydajnosci urzadzenia.

Trzecim celem realizowanym réwnolegle z drugim byto znalezienie kompro-
misu pomiedzy wydajnoscia, a bezpieczenistwem urzadzenia. W momencie gdy
dodane zabezpiecznie zbyt negatywnie wplywato na wydajnosé operatora, prze-
budowywano je lub rezygnowano z niego. Tabela 10 prezentuje uzyskane os-
tateczne parametry zabezpieczonych operatoréw.

Podsumowujac, w wyniku prowadzonych badari osiagnieto nastepujace ory-
ginalne wyniki:

e zaproponowano wydajne sprzetowe uklady realizujace operacje
arytmetyczne w ciele GF(2™) dedykowane dla systeméw ECC ;

e zaproponowano skuteczne sposoby zabezpieczania stowrzonych uktadéw
przed atakami typu side-channel polegajacymi na kryptoanalizie mocy;

e znaleziono kompromis pomiedzy rozmiarami i skutecznoscia dodanych
zabezpieczeri, a ich wplywem na wydajnosé zaproponowanych uktadow
arytmetycznych,

ktore potwierdzily stusznosé zalozonej tezy.
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