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INTEGRACJA SIECI PRZEMYSLOWYCH

Streszczenie. W publikacji przedstawiono podstawowe problemy zwigzane z
integracja sieci przemystowych. Zaprezentowano koncepcje sieci otwartej typu LAC
oraz konfiguracje sieci przemystowych w Laboratorium Sterownikéw Przemystowych

Instytutu Informatyki.

THE INTEGRATION OF INDUSTRY NETWORKS

Summary. In this paper general problems connected with integration of
industry networks are presented. Conception of open network LAC and configuration

of integrated networks in Laboratory of Programable Controlers are also described.

L’ INTEGRATION DES RESEAUX INDUSTRIELS

Résumé: Dans cet article sount présentés les problémes de I’intégration des
reseaux industriels. Il est présente’ aussi une conception de reseau ouvert de type LAC

et configuration du reseau dans Laboratoire des Reseaux Industriels.
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1. Wstap

Omawiajagc integracje sieci przemystowych nalezy wzigé pod uwage szereg
czynnikéw. Do najwazniejszych mozna zaliczyé¢:

- rozwdj technologii elektronowej,

- Swiatowy wzrost produkciji,

- wymuszone przez przemyst Swiatowy naktady na badania naukowe z zakresu

informatyki,

- liczno$¢ duzych firm informatycznych w krajach wysoko rozwinietych,

- niewydolno$¢ miedzynarodowych organizacji standaryzacyjnych.

Kazdy z wymienionych czynnikéw ma swoj udziat w tym, ze obecnie istniejg
dziesigtki rozwigza¢ sprzetowych i programowych sieci przemystowych tworzacych
gigantyczny heterogeniczny system sieciowy, ktdry ma podstawowg wade uniemozliwiajgca
taczenie wyrobéw réznych firm w petni sprawny komunikacyjnie organizm. Tak wiec istnieje
kilka o$rodkéw Swiatowych prébujacych forsowa¢ wiasne rozwigzania sieciowe. Tymi
os$rodkami sa:

- USA (General Electric, Westinghouse, Bell)

- Francja (CEGELEC, TELEMECHANIQUE, ALCATEL)

- Niemcy (SIEMENS).

2. ldea sieci otwartej LAC (Local Area
Communication)

Postepujgca integracja wymusza pelne rozwigzania umozliwiajgce tgczenia sieci
réznych producentéw, ale odbywa sie to,niestety, na poziomie sieci otwartych LAC (Local
Area Comunication). Sieci typu LAC zostaty opracowane w celu umozliwienia przytaczenia
do istniejagcych systeméw sieciowych zewnetrznych urzadzehA sprzetowych réznych
producentéw. Zawsze jest to zwigzane z koniecznos$cia instalacji urzadzenia posredniczacego
(Interconection Devices) i opracowania protokotu komunikacyjnego dla abonentéw (np.
MODBUS, MM 3). Sie¢ LAC posiada architekture "rozproszonej magistrali". Warstwa
liniowa sieci jest asynchroniczng wersjg systemu CSMA/CD. Predko$¢ nadawania waha sie
od 50 do 250 kb/s. Jak juz wspomniano, kazdy abonent sieci musi posiada¢ wtasne

urzadzenie posredniczace (ID) realizujace trzy podstawowe funkcje:
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- zarzadzanie dostepem do sieci: kolizje, repetycje, potwierdzenia,

- zarzgdzanie funkcjami sieci: rezerwacja/zwalnianie abonentéw sieci LAC,

- zarzgdzanie komunikacja pomiedzy abonentem sieci lokalnej a siecig LAC (protokot
MODBUS, MM3).

Dwie pierwsze funkcje dotycza warstwy sieci otwartej LAC, a trzecia warstwy nizszej

[(sie¢ lokalna *msie¢ otwarta)(rys. 1.)]

WARSTWA

Rys. 1. Polagczenie abonenta z siecig LAC
Fig. 1. An abonent interconnection with LAC network

Komunikacja pomiedzy abonentem a sieciag LAC przebiega nastepujgco :

TRANSMISJA DO SIECI LAC

- abonent wysyta polecenie do sieci LAC,

- transmisja do urzgdzenia posredniczacego bloku danych o nastepujacej strukturze:
* znak okre$lajacy zadang funkcje (polecenie)j
* dwa znaki okreslajace adres abonenta w sieci LAC,
* dane,

- abonent odbiera dane z urzadzenia posredniczacego,

- urzadzenie posredniczace realizuje lokalny proces potwierdzenia przyjecia ramki

i przetwarza funkcje (polecenie) LAG*»ID,
- urzadzenie posredniczace realizuje zdalny proces potwierdzenia przyjecia danych

przez abonenta ID <* Abonent.
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Na rys. 2. przedstawiono posta¢ przyktadowego komunikatu transmitowanego do sieci

LAC.

BLOK ZNAKOW ASCII
24 CALL (0d3 do 259 )

Dane (funkcja)
Adres odbiorcy

Funkcja transmisji

Rys. 2. Transmisja funkcji CALL do stacji nr.24 w sieci LAC (Abonent m» ID)
Fig. 2. CALL function transmission to subscriber no. 24 in LAC network

ODBIOR Z SIECI LAC
Abonent odbiera z sieci LAC (przez urzadzenie posredniczace) funkcje o
nastepujacej strukturze:
- jeden znak okres$lajacy odebrang funkcje ,
- dwa znaki okre$lajace adres nadawcy w sieci LAC,
- dane zwigzane z odebrang funkcja.

Na rys.3. przedstawiono postaé komunikatu odebranego z sieci.

Generalnie méwiac, sieci otwarte LAC wraz ze specjalizowanymi urzadzeniami ID
realizuja nastepujace funkcje pomiedzy abonentami réznych producentéw:

- transmisja danych,

- rozgtaszanie,

- rezerwacja,

- zwalnianie,

- odbior,

- lokalne potwierdzenia transmisji,

- zdalne potwierdzenia transmisji.
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Powtérzmy raz jeszcze, ze sieci LAC stuza do tworzenia rozlegtych sieci
heterogenicznych, ale na poziomie bardzo odlegtym od sterowanego procesu. Sterowanie
procesem odbywa sie na najnizszym poziomie, poziomie sterownikéw przemystowych i
specjalizowanych komputerdw. Na tym poziomie nie ma wielu mozliwos'ci integracji
lokalnych sieci sterownikowych réznych producentéw. Poza jedynie sieciami pracujacymi
(lub mogacymi pracowac) zgodnie z protokotem MODBUS, nie ma mozliwos$ci ani integracji
sieci, ani tgczenia w sie¢ abonentéw réznych producentéw. Istnieje réwniez inny aspekt
integracji sieci, zwigzany juz z abonentami tego samego producenta. A wiec dotyczacy
tworzenia rozlegtych systemoéw sterowania, regulacji i nadzorowania na poziomie procesu,
[lustruje to rys. 4.

W ramach jednej rodziny sterownikéw przemystowych istnieje caty szereg rozwigzan

sieciowych. Jest to podyktowane nastepujacymi czynnikami:

BLOK ZNAKOW ASCII
CALL (0d 3 do 258 )

Dane (funkcja)

Adres nadawcy

Funkqga odbioru

Rys. 3. Odbi6ér komunikatu CALL nadanego przez stacje nr 45 w sieci LAC (Abonent**ID)
Fig. 3. CALL function receiving from subscriber no. 45 from LAC network

- typem procesu (system sterowania, system pomiarowy itp.),
- wielkoscig procesu, co implikuje stosowania sterownikow o réznych parametrach
technicznych,
- zadang niezawodnoscig komunikacji, do ktérych zaliczy¢ nalezy:
* cykl pracy sieci,
* wielko$¢ gwarantowanego czasu dostepu do tgcza,
* stopien diagnostyki transmisji,

- wzgledami techniczno-ekonomicznymi.
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Rys. 4. Struktura rozlegtego systemu sterowania
Fig. 4. The structure of large control system

Biorgc za przyktad francuska firme CEGELEC, integracja réznych sieci (RTN, SLN,
LAN) nie nastrecza wiekszych trudnosci, gdyz:
- sterowniki kazdej rodziny sg wyposazone w moduty réznych sieci,

- kazdy sterownik moze by¢ abonentem kilku réznych sieci jednocze$nie,
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- istnieje hierarchia przylaczalnosci sterownikéw do sieci,polegajaca na tym, ze
sterowniki o najwyzszych parametrach technicznych (C200, C370) mogga by¢
abonentami wszystkich typéw sieci, co w duzym stopniu zmniejsza koniecznos’
stosowania specjalizowanych urzadzen posredniczacych.

Generalnie, integracja sieci polega na wyposazeniu wybranego sterownika w
koprocesory sieci ré6znych typéw. Tak wiec, sterownik taki poza funkcjami zwigzanymi na
przyktad ze sterowaniem, peini role urzadzenia posredniczacego.

W ramach prac badawczych nad integracjg sieci prowadzonych w Instytucie
Informatyki Politechniki Slaskiej, dokonano integracji sieci lokalnych i zdalnych z siecig
otwartg. Abonentem sieci byty:

- dwuprocesorowy sterownik klasy C170,

- sterowniki klasy C100,

- sterowniki klasy C50,

- stacja abonencka P1200,

- komputer VAX.

Strukture zintegrowanych sieci przedstawiono na rys. 5.

Rys. 5. Struktura sieci zintegrowanych
Fig. 5. The structure of integrated networks
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Sterownik CIOO petni role jednego z dwéch urzadzen posredniczacych. Zostat
wyposazony jednoczeénie w koprocesor sieci "TOKEN BUS” (5801) oraz sieci MODBUS
(5800). Wymiana danych odbywa sie przez pamie¢ buforéw jednostki centralnej. Sterowniki
C50 (1) i C50 (2) zostaty wyposazone w koprocesory sieci MODBUS (6800) oraz w
koprocesory BASIC (6840) umozliwiajgce interakcyjna komunikacje z operatorem. Natomiast

sterownik C50 (3) wyposazono:

- w dwa koprocesory sieci MODBUS (6800), z ktérych jeden stuzy do komunikacji
z zewnetrznym komputerem wyposazonym w interfejs RS485,
- lub w koprocesor sieci MODBUS (6800) i BASIC (6840).
Ten ostatni realizowat protokét komunikacyjny z maszyna VAX za pomoca #jcza
RS232. Caty system zostat uruchomiony i stanowi stanowisko badawcze nad przepustowoscia

i konfiguracjg systemow sieciowych.

3. Whnioski

Jest rzecza oczywistg, ze integracja sieci bez wzgledu na to, czy dotyczy sieci
najwyzszego poziomu (sieci otwartych LAC), czy tez poziomu najnizszego zwigzanego z
abonentami tego samego producenta, musi by¢ okupiona pogorszeniem parametrow
dotyczacych czasu petnej wymiany informacji w systemie. Na wydtuzenie czasu wymiany
informacji w systemie wptywa nie tylko ilo$¢, ale réwniez potrzeba programowego
zarzadzania protokotami transmisji. Jakkolwiek kazdy typ sieci ma opracowany protokét
transmisji, ktory jest realizowany przez koprocesor sieci (a wiec bez udzialu programu
uzytkownika), to z chwilg zintegrowania réznych sieci tego samego producenta, konieczne
jest opracowanie programu uzytkowego realizujgcego zarzgdzanie przeptywem informacji
pomiedzy dowolnymi abonentami dwoéch réznych sieci. Zazwyczaj program uzytkowy
dotyczy procesu buforowania danych podczas transmisji i zarzadzania wyszukiwaniem
adresata i nadawcy. Wraz ze wzrostem liczby abonentéw i rozlegto$cig systemu sieciowego
czas realizacji programu uzytkowego zaczyna mie¢ istotne znaczenie dla sprawnego
realizowania proceséw sterowania odbywajacych sie na obiekcie, a wiec nalezy poszukiwa¢
granicy zakresu stosowalnosci tgczenia sieci w systemy rozlegte, tak aby byt prawidtowo
realizowany proces sterowania obiektem. Omawiany problem jestjeszcze bardziej widoczny
w chwili integracji sieci r6znych producentéw lub abonentéw réznych producentéw. Problem
zakresu stosowalnoéci integracji sieci bedzie istniat bez wzgledu na to, czy beda stosowane

specjalizowane urzadzenia posredniczace, czy funkcje integracyjne naleze¢ beda do
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programéw uzytkowych. Jest to problem daleko bardziej znaczacy w sieciach
przemystowych, gdzie ze wzgledu na bezpieczehnstwo sterowania procesami wystepuja
znaczne ograniczenia na catkowity czas wymiany informacji. Zakres stosowalnosci integracji
jest jednym z celéw badan w Laboratorium Sterownikéw Przemystowych Instytutu
Informatyki.

Innym tematem badan prowadzonych w Laboratorium jest integracja sieci
przemystowych, a wiec tych zwiagzanych $cisle z procesem sterowania, z sieciami opartymi
na protokole ETHERNET. Jest to istotne ogniwo catego rozlegtego systemu, dotyczace
procesu zarzadzania. Zagadnienia zwigzane z czasem przeptywu informacji nie sg tu tak

krytyczne, ale majg istotne znaczenie dla sprawnosci catego systemu.
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Abstract

The contenptoray industriel network are very large. It is impossible to connect all
industrial equipment to on network, because there are different technical posibilities of each
subscriber. Also each of subcsribers has different control functions. Generaly, system consist
or few networks of different possibilities. And then all networks must be integraded to one
system. This paper describe a few elements of integrating networks process. The type of
LAC networks are presented. The metology of concection different networks is also

described.



