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BEZPIECZENSTWO W SYSTEMACH
ROZPROSZONYCH

Streszczenie. Bezpieczenstwo systemoéw rozproszonych to bezpieczna eksploata-
cja sieci komputerowych réznego rodzaju zintegrowanych ze sobg. Problem bezpie-
czenstwa systemu rozproszonego wymaga rozwigzania szeregu sktadowych czynni-

kow,

takich jak:

kontrola dostepu do zasobdw z uwzglednieniem uprawnien,
sprawdzenie autentycznosci uzytkownikéw sieci,

ustalenie rejonéw zaufania,

wprowadzenie kryptografii do systeméw przekazywania informacji,
rozwigzanie problemu dystrybucji klucza,

identyfikacja uzytkownika systemu

Artykut przedstawia zasadnicze koncepcje realizujgce bezpieczne systemy rozproszo-

ne.

SECURITY IN DISTRIBUTED SYSTEMS

Summary. Distributed system security is presented in the context of a general
model of computing. A central role in distributed system security playes: crypto-
graphic techniques access controls autentication. The future direction of distributed
system security will be determined largely by standards.



158 Andrzej Grzywak

SECURITE DANS LES SYSTEMES DISTRIBUES

Résumé. La sécurité des systémes distribués est présenté dans le contexte du
modéle de calcul général. La plus grande rdle, dans la sécurité des systémes jouent:
la technique cryptographique d'acces aux systémes, contréle des régions de confian-
ce et Il'identification des usagers. L'avenir de la sécurité dans les systemes sera
déterminée par standardisation.

1. Wprowadzenie

Stosowanie systemoéw rozproszonych, ktérych dziatanie oparte jest na sieciach kompute-
rowych réznego typu,wymaga w przewazajacej liczbie przypadkéw rozwigzania problemu
bezpieczenstwa pracy sieci. Bezpieczenstwo pracy sieci, to przede wszystkim ochrona zaso-
béw rozproszonych i ochrona przekazywania informacji w sieci. Bezpieczenstwo sieci
komputerowej mozna przyréwna¢ w najogélniejszy sposéb do bezpieczeristwa systemu
operacyjnego.

Artykut niniejszy ma na celu zdefiniowanie poje¢ i metod zwigzanych z bezpieczens-
twem systemo6w rozproszonych, dokonanie analizy metod stosowanych w celu poprawienia
bezpieczenstwa oraz ustalenie wytycznych w celu rozwiazania tego aktualnego problemu dla
rozwoju zastosowan. Nalezy zwréci¢ uwage na fakt, ze w kraju stosuje sie juz obecnie
systemy rozproszone, ktére sg wyposazone w ''silne” mechanizmy zapewniajgce bezpieczen-
stwo. Do tej kategorii systeméw mozna zaliczy¢é np.sie¢ typu INTERNET, ktérej INTER-
NET gataz rzadowa, czy tez militarna jest niedostepna dla wiekszosci krajowych uzytkowni-

kow.

2. Definicja poje¢ zwigzanych z bezpieczehstwem sieci

Tak zwany model bezpieczenstwa w systemach rozproszonych musi by¢ $cisle powigza-
ny z ogélnym modelem obliczeh. Nalezy zatozy¢, ze model obliczeh obejmuje wiele aplika-
cji uruchamianych "on line" przez wielu uzytkownikoéw, realizacje pewnych proceséw w tle
oraz prace wsadowg niektérych MC system.

Koncepcja bezpieczenstwa systemu rozproszonego nawigzuje do rozwigzanego wczesniej
problemu bezpieczenstwa systemu wielodostepnego (multi-user). System wielodostepny (rys.
1) w zakresie bezpieczenstwa opiera swoje dziatanie na tak zwanym monitorze odniesienia,

ktérym jest jednostka centralna, system operacyjny i tak zwany program zaufania.
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Pliki
ter-
minale

Rys. 1. System wielodostepny
Fig. 1. Standalone System Model

Monitor odniesienia realizuje szereg funkcji, takich jak:
- sterowanie pracg zbioru zasobdw,
- uruchamianie dostepu do zasoboéw (plikéw, terminali, urzadzen wejscia/wyjscia),

- wykonywanie tak zwanej strategii bezpieczenstwa.

Praca monitora odniesienia zaktada, ze procesy nie maja do siebie zaufania. System
bezpieczenstwa wymaga zdefiniowania strategii bezpieczenstwa, ktéra wigze sie przede
wszystkiem ze strategig przyznawania dostepu do zasobow. Strategia bezpieczeristwa wyma-
ga:

1) przyznania zasobom unikatowych nazw,

2) sprawdzenia przez monitor odniesienia autentycznosci nazw,

3) przyznania uzytkownikom (procesora) nazw i haset.

Nazwa uzytkownika i prawidtowe hasto tworzg symbol indentyfikacyjny (1D).
Monitor odniesienia porozumiewa sie z uzytkownikiem i tworzy dla niego tak zwana

Sciezke zaufania tgczacg uzytkownika z zasobami.
Kontrola dostepu w systemach tego rodzaju musi zawiera¢ definiowanie praw dostepu

do wykonania réznych operacji (czytaj, pisz, modyfikuj itp.).
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Obiekt jest zwiazany z lista nazw proceséw, ktére majg do niego dostep [ACL (access
kontrol listy)]. Zarzadca systemu ma prawo modyfikowa¢ liste (ACL). W tak zorganizo-
wanym systemie zagrozeniem bezpieczenstwa systemu moze byé:

- zalozenie tak zwanych urzadzen podstawowych,

- udostepnienie niepowotanym uzytkownikom hasta i nazwy,

- przekazanie informacji przez Zarzadce Systemu,

- wprowadzenie do systemu wirusa.

Stosunkowo prosty problem bezpieczenstwa systemu wielodostepnego komplikuje sie

znacznie w systemach rozproszonych.

2.1. Model bezpieczenstwa systemu rozproszonego

W celu zdefiniowania modelu bezpieczenstwa systemu rozproszonego nalezy przyjac,
ze system rozproszony tworza potaczone ze sobg wezty, ktére sg systemami komputerowy-
mi z wtasnymi monitorami odniesienia chronigcymi swoje wiasne zasoby.

Weztowy monitor odniesienia jest odpowiedzialny wytacznie za "bezpieczenstwo" wezta
i realizuje tak zwang weztowa strategie bezpieczenstwa. Najwazniejsza réznice pomiedzy
bezpieczenstwem systemu rozproszonego a wolnostojgcego stanowi mechanizm, ktérego
uzywa monitor odniesienia, aby ustanowi¢ zaufanie odwzorowania pomiedzy lokalnymi i
odlegtymi nazwami proceséw.

W systemie rozproszonym mozna zatozy¢, ze tak zwany "kierownik", ktérym jest kazda
jednostka aktywna, moze generowac zgdania dostepu do innego kierownika. Kazdy kierow-
nik ma zdefiniowane swoje wtasne prawa.

Rozpatrujac rodzaje weztéw wystepujacych w systemie rozproszonym mozna wyro6znié
tak zwane"wezty przyjazne'". Weztami przyjaznymi nazywamy wezty realizujace te sama
strategie bezpieczenstwa. Wezly przyjazne udostepniajg sobie na zgdanie pliki. Wezty tego
samego typu tworzg regiony zaufania. W sieci moze byé, oczywiscie, wiele réznych regio-
néw zaufania, co wigze sie z réznymi strategiami bezpieczenstwa.

W celu zdefiniowania bezpieczenstwa sieci przyjmuje sie, ze informacja, ktorg transmi-
tujg wezty, moze "wedrowac" po catej sieci (system w peini potgczony). Jezeli informacja ta
nie jest zaszyfrowana, to kazdy moze jg w sieci "przeczyta¢". Kazdy wezet moze odebraé
kazda informacje z innego wezta i zaden czynnik zewnetrzny nie moze temu zapobiec.
Jezeli odlegty wezet otrzyma informacje, to nie ma on innej mozliwosci, jak tylko zaufac tej
informacji. Z tego powodu wezet, ktéry przesyta informacje, musi zwrotnie otrzymac z
wezta odlegtego potwierdzenie, ze jest on weztem zaufania. Wynika stad wymaganie, ze
informacje zwigzane z zadaniami dostepu musza by¢ sprawdzane przez wezet. Zaufanie do

innych weztdw musi byé oparte na zrozumiatym modelu zaufania.



Bezpieczenstwo w systemach rozproszonych 161
2.2. Model obliczenr w systemie rozproszonym

System rozproszony mozna przedstawi¢ jako zbiér réznych typéw weztdw i routerow

tgczacych uzytkownika z obiektami (rys. 2).

Wezet wejscia wezet posredni router wezet zasobdow

Uzytkownik

Rys. 2. Rozproszony system obliczen
Fig. 2. Distributed Computing Model

Kazdy wezet posiada swdj wiasny monitor odniesienia. Routery sg przezroczyste z
punktu widzenia strategii bezpieczenstwa. Wezty i routery tworzg tak zwang kaskade dziata-
nia.

Dla dowolnej kaskady dziatania mozna przyja¢ nastepujace zatozenia:

- uzytkownik wspétpracuje tylko z jednym weztem,

- wezet wejscia wspoétpracuje z weztem posrednim,

- wezet zasobow wspdtpracuje z jednym weztem posrednim,

- wezet zasobéw odbiera zagdania dostepu do zasobéw wezta posredniego,

- router nie interpretuje ani nie modyfikuje informacji,

- wezty, ktére nie wspdtdziatajg ze soba, sg tak zwanymi weztami nieosiggalnymi.

Dla przyjetych zatozen mozna zdefiniowaé¢ zaleznosci zaufania miedzy elementami
systemu rozproszonego:

1. Wezet wejscia sprawdza autentycznos$é uzytkownika.

2. Uzytkownik sprawdza autentycznos$¢ wezta.

3. Wezet wejscia sprawdza autentycznos$¢ wezta posredniego.

5. Wezet zasob6w sprawdza prawo dostepu do zasobow.
6

. Komunikacja zabezpiecza przed znieksztatceniami transmisji

3. Zagrozenia w systemach rozproszonych

W systemach rozproszonych nalezy rozwigzaé¢ zaréwno problem bezpieczeistwa ustug,

jak i problem bezpieczeistwa informacji.
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Ustugi bezpieczenstwa wigzg sie z kazdg warstwag modelu OSI/ISO. Definiuje sie je jako
okreslone witasciwosci realizowanych funkgcji.

Podstawowym problemem w realizacji bezpiecznych ustug jest autentyfikacja. Ustuga la
pozwala autentyfikujacemu kierownikowi zlokalizow¢ bezpieczny kanat do autetyfikowane-

go kierownika. Proces autentyfikacji jest realizowany dwustronnie.

Kierunek 1 Kierunek pierwotny Kierunek 2

bezpieczny kanat

Kierunek wtérny

Rys. 3. Ustuga autentyfikacji
Fig. 3. Authentyfication service

Bezpieczny kanat moze by¢ kanatem fizycznym lub wirtualnym. Musi on spetniaé
warunek poufnosci i integralnosci ustug. Poufno$¢ ustug oznacza , ze informacja jest nie-
czytelna dla nieautoryzowanych. Integracja ustug bezpiecznego kanatu oznacza, ze informa-
cja jest zabezpieczona przed znieksztatceniem.

W rozproszonych systemach zagrozeniem bezpieczenstwa jest:

- pasywne podigczenie sie tak zwanego "napastnika', ktéry moze odbiera¢ informacje,

- aktywne podigczenie sie "napastnika", ktéry moze odczytywaé i modyfikowac infor-

macje.

Mechanizmami wywotujagcymi zagrozenia sg:

- zmiana tozsamosci uzytkownika,

- naduzycie przydzielonych nazw i uprawnien,

- instalacja wirusa w oprogramowaniu sieci,

- penetracje w systemie operacyjnym.

Nalezy zwr6ci¢ uwage na fakt, ze pasywne podigczenie do sieci stwarza mozliwosé
obserwacji pracy systemu rozproszonego. Na podstawie obserwacji ""napastnik moze wiele

wydedukowac. Istniejg tak zwane techniki obrony przed dedukcja.
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Zagrozeniem w sieci moze byé réwniez przecigzenie serwera plikéw tak, ze nie potrafi

on zareagowa¢ na prawowite zadanie.

4. Zastosowanie kryptografii w systemach
rozproszonych

Szyfrowanie odgrywa zasadniczg role w pracy bezpiecznych systeméw rozproszonych.
Szyfrowanie przeksztatca informacje lub tekst na tekst zaszyfrowany. Kazdy szyfr
posiada okreslone cechy, ktére mozna dostosowaé do realizowanych w systemie rozproszo-
nym aplikacji.

Algorytmy szyfrowania i deszyfrowania sg powszechnie znane. Utajniony jest tak zwany
klucz. Znane i stosowane sg dwa typy algorytméw kryptograficznych:

- algorytmy symetrycznego klucza,

- algorytmy asymetrycznego klucza.

W algorytmie symetrycznego klucza ten sam klucz (k) uzywany jest do szyfrowania (E)
i deszyfrowania (D). Oznaczajac informacje pierwotng przez (M), a informacje zaszyfrowa-
ng przez M’, mozna zapisac:

M' = Ek(M)
M = DkCM)

Dobry algorytm szyfrowania musi mie¢ te ceche, ze znajomo$¢ M, D i E nie moze
doprowadzi¢ do $ladéw klucza k i M. Dla informacji reprezentowanej przez cigg liczb
binarnych wymieniona cecha algorytmu oznacza, ze zmiana jednego bitu M daje niemozli-
wa do przewidzenia zmiane wszystkich bitéw M1 Kazdy bit M' moze przyja¢ wartos¢ 0"
lub ""1" z prawdopodobienstwem 50%. Algorytm tajnego klucza moze by¢ uzyty do zacho-
wania poufnosci i integralnosci.

Jezeli uzytkownicy "A"™ i "B" sg jedynymi, ktérzy dzielg tajny klucz, to "A"™ moze
przyjaé, ze wiadomos$¢ (M), ktérg zaszyfrowano kluczem (k) moze przyja¢ tylko (B). (B)
moze ustali¢, ze odebrana wiadomos$¢ (M') zostata zaszyfrowana przez (A).

Bezpieczenstwo algorytmu szyfrowania jest funkcjg liczby mozliwych do zastosowania
kluczy (klucz o okreslonej dtugosci).

Algorytmy symetrycznego klucza sg stosowane do transmisji plikéw. Tak zwany Data

Energyption Standard zaktada, ze klucz ma 64 bity (algorytm typu DES).
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Tak zwana kryptografia oparta na algorytmach asymetrycznych ma uprosci¢ problem
bezpiecznego dostarczenia klucza.

Dla algorytméw asymetrycznych kazdy uzytkownik posiada klucz ogdélny (pk) oraz
klucz prywatny (sk). Istnieje Scista relacja pomiedzy (pk) a (sk). Relacja ta oznacza, ze

wiadomos$¢ zaszyfrowana za pomocg (pk) moze byé rozszyfrowana przy uzyciu klucza (sk).

M’ = Epk(M)

M = Dsk(M’)

W sieciach komputerowych stosuje sie szyfrowanie dwoma sposobami:
- szyfrowanie periodyczne (serial encryption),

- szyfrowanie pakietowe (packet encryption)

Szyfrowanie periodyczne ogranicza sie do warstwy fizycznej i warstwy danych, gdzie
informacja jest "przenoszona" jako strumien bitéw i tam, gdzie istnieje pojecie wiadomosci
Transmisja pakietéw lub datagraméw szyfrowania dotyczy okres$lonej jednostki "wiadomos-
ci". Istnieje wéwczas niezalezno$¢ logiczna jednego pakietu od drugiego, co umozliwia
stosowanie efektywniejszych metod szyfrowania. Przy szyfrowaniu pakietowym cze$é
nagtéwka jest nieszyfrowana. Wynika to z faktu, ze wezty sieci musza identyfikowaé np.
adresy w celu realizacji potaczen.

Zasady szyfrowania sg ujete w tak zwanych protokotach szyfrujgcych, ktére sa dotacza-
ne do istniejgcych architektur logicznych sieci. Z szyfrowaniem jest zwigzana tzw.ochrona
powtdrna (replay protection). Ochrona ta ma zapewni¢ niemozno$é powtérnej transmisji
przy wymianie przez napastnika zaszyfrowanej informacji. W celu "zwalczania™ powtérzen
nadawca wysyta miedzy pakietami kolejne liczby (tzw.wybielanie pakietéw). Ten typ ochro-
ny jest implementowany zwykle w tgczach danych.

W celu autentyfikacji nadawcy stosuje sie protokoly oparte na zasadzie '‘znajomosci'
klucza (konwersacja potwierdzajgca znajomos¢ tajnego klucza).

Protokét zaufanych wyjsé ma potwierdzi¢ fakt, ze tgczno$é nawigzano z wtasciwg stacja,

a nie z tzw.oszustem.
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Odbiorca

Rys. 4. Zasada autentyfikacji i zasada zaufania wyjs$¢
Fig. 4. Authentication and confidentiality service

W niektérych systemach rozproszonych stosowane jest tzw. szyfrowanie w aplikacjach,
ktére mozna oprzeé¢ na dwoch zasadach:

- szyfrowaniu autonomicznym,

- szyfrowaniu rozproszonym.

Szyfrowanie autonomiczne obejmuje tylko zapis danych na dysku (klucz jest dostepny
tylko w okreslonym systemie), natomiast szyfrowanie rozproszone obejmuje szyfrowanie
tekstéw i dystrybucje klucza. Dystrybucja klucza stanowi za$ istotny element bezpieczens-
twa pracy rozproszonego systemu.

Klucz mozna rozprowadzac¢ "recznie" lub "automatycznie". Reczne rozprowadzanie
klucza moze doprowadzi¢ do przekazania go w niepowotane rece. Z tego tez powodu
stosuje sie obecnie metody automatycznego rozprowadzania klucza przez tzw. os$rodek

dystrybucji klucza (Key Distribution Center) (rys. 5).
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Rys. 5. System dystrybucji klucza
Fig. 5. Online key distribution

Przedstawiony system dystrybucji klucza jest oparty na oméwionej zasadzie konwersacji.
System ten umozliwia wprowadzenie zasady periodycznej zmiany klucza.

System dystrybucji klucza przedstawiony na rys. 5 pracuje na zasadzie tzw. stownika
kluczy og6lnodostepnych. Stosowanie klucza umozliwia zaréwno szyfrowanie, jak i identy-
fikowanie uzytkownika sieci. Systemy te wymagajg jednak zaufanego odwzorowania nazw

uzytkownikéw i ich ogélnego klucza.
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W bezpiecznych systemach rozproszonych stosuje sie, poza oméwionymi mechanizma-
mi, jeszcze tak zwane mechanizmy identyfikacji konkretnego uzytkownika. Na przyktad
stosowany w Polsce system PKO (tzw.bankomatéw) stosuje do identyfikacji konkretnego
uzytkownika urzadzenie hardwerowe typu "karta magnetyczna" i tzw.PIN (personal identifi-
cation number). Koincydencja sygnatu kart i sygnatu PIN identyfikuje uzytkownika.

Nalezy zauwazyé, iz stosowane obecnie rozwigzania sieci oparte na standardach typu X-
400 oraz Internet majg mechanizmy poprawiajace bezpieczenstwo pracy systemu.

Udoskonalonym sposobem poprawy bezpieczeristwa pracy systemu jest tzw.protokot

EDI (Electronic Document Interchange).

5. Whioski koricowe

Szeroki rozw6j sieci komputerowych datuje sie od ustalenia spéjnych zasad komunikacji
wspoltpracujacych ze sobg komputeréw. Te zasady to przede wszystkim miedzynarodowe
standardy normujace zaréwno rozwigzania sprzetowe, jak i programowe sieci komputero-
wych.

Rozwigzanie problemu bezpieczenstwa pracy systeméw rozproszonych jest bez watpie-
nia zagadnieniem znacznie bardziej ztozonym. Jak wynika z rozwazan przedstawionych w
artykule, bezpieczny system rozproszony musi uwzglednia¢ takie czynniki, jak:

- kontrole dostepu do zasobéw z uwzglednieniem uprawnien,

- sprawdzenie autentyczno$ci uzytkownikéw sieci,

- ustalenie regionéw zaufania,

- wprowadzenie kryptografii do systeméw przekazywania informaciji,

- rozwigzanie probleméw dystrybucji klucza,

- identyfikacje uzytkownika systemu (identyfikacja osoby).

Wszystkie wymienione problemy wymagajg réwniez pewnych prac standaryzacyjnych,
ktére umozliwig szerokie stosowanie bezpiecznych systemdw rozproszonych w réznych

aplikacjach.
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Abstract

This paper is a tutorial on the state of the art in the architecture, design and implementa-
tion of secure distributed systems. Distributed system computeing model is presented in
which all information, whether in transit between and systems or resident within an end
system, is equivalently protected under a unified architecture. Since cryptography is a basic
mechanism used to implement many of security mechanisms for distributed systems, consid-
erable space is devoted to a discussion of enecryption technology. Security is usually added

to systems and protocols.



