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UStUGlI ROZPROSZONE W SIECIACH
GLOBALNYCH

Streszczenie. Artykutl zajmuje sie zagadnieniami zwigzanymi z przetwarzaniem
sieciowym w systemach wieloserwerowych. rozproszonych geograficznie. Systemy
takie powinny dostarcza¢ uzytkownikowi wszechstronnych ustug zgodnie z przyjetym
na $wiecie standardem X.500. Architektura oraz zakres ustug konkretnej implementa-
cji zostaly przedstawione na przyktadzie produktu NetWare Directory Services syste-
mu NetWare 4.0 firmy Novell.

DISTRIBUTED SERVICES IN GLOBAL NETWORKS

Summary. The paper deals with the issues concerning the data processing in multi-
server, geographically distributed networks. Such systems should provide the user
with the broad range of services according to the generally accepted X.500 standard.
The actual implementation of such system was also presented: NetWare Directory Ser-
vices, the integral part of Novell NetWare 4.0 operating system, its architecture and
scope of services were described in more details.

UBER DIE VERTEILTEN DIENSTE IN GLOBALEN
KOMMUNIKATIONSNETZEN

Zusammenfassung. In diesem Beitrag wird die Problematik der Netzverarbeitung
in den geographisch verteilten Multiserversystemen eingegangen. Diese Systeme sol-
Iten dem Anwender multivalente Dienste nach dem weltweit anerkannten Standard
X.500 leisten. Die Architektur und der Dienstumfang einer bestimmtet! Implementa-
tion wurden fur NetWare Directory Services des NetWare 4.0 - Systems von Novell
beispielweise vorgestellt.



240 Adam KORCZOWSKI

1. Wprowadzenie

W latach dziewieédziesigtych jesteSmy $wiadkami kolejnej rewolucji technologicznej w
dziedzinie sprzetu komputerowego. Komputery klasy PC posiadaja obecnie duza moc prze-
twarzania, poréwnywalna z duzymi systemami komputerowymi lat osiemdziesiatych, a gwat-
towny spadek ich cen spowodowat rozwéj komputeryzacji nawet duzych przedsiebiorstw na
bazie sieci komputeréw osobistych. Producenci oprogramowania systemowego i aplikacyjne-
go dostosowali swoje produkty do nowych platform sprzetowych: obecnie systemy operacyj-
ne oraz systemy baz danych z przetwarzaniem na biezagco (OLTP) nierzadko
zaimplementowane sa na sprzecie do niedawna traktowanym co najwyzej jako lokalne stacje
robocze.

Wynikiem tych przemian stata sie powszechna dostepno$¢ szeroko rozumianej informacji
oraz mozliwo$¢ szybkiego jej przetwarzania. Uzytkownicy komputeréw oczekujg obecnie
stworzenia mozliwosci natychmiastowego dostepu do wysokiej jakosci informacji, bez
wzgledu na to, gdzie jest ona przechowywana: w mikro-, mini-, czy duzych komputerach.
Nie powinno ich réwniez interesowac, gdzie znajduje sie ta informacja i w jaki sposob, za po-
moca jakiej funkcji ustugowej dostep do niej bedzie realizowany. System musi im zapewni¢
przyjazne srodowisko pracy, ukierunkowane na charakter prac wykonywanych przez poszcze-
g6lnych uzytkownikow.

Oczekiwania te spetni¢ moze model przetwarzania, zwany przetwarzaniem sieciowym.
Do niedawna obserwowali$§my ostry podziat pomiedzy przetwarzaniem centralnym (z ewen-
tualnym znacznym rozproszeniem urzadzer koncowych, ktérymi na ogot byty proste termina-
le) a sieciami komputerowymi tgczacymi komputery osobiste zlokalizowane najczesciej w
obrebie jednego budynku. Wspdiczesna technologia umozliwia przetwarzanie rozproszone
wychodzace poza obszar sieci lokalnych, a najnowsze rozwigzania oferujg réwniez bardzo
wysoki stopien ochrony danych, dzieki czemu moga by¢ stosowane w najbardziej odpowie-
dzialnych systemach zarzadzania i przetwarzania.

Ws$réd wymagan stawianych wspdétczesnym sieciowym systemom przetwarzania pojawia-
ja sie nowe, ukierunkowane na obstuge rozproszonych zasob6éw. Systemy takie powinny za-
wierac:

wszechstronng baze ustug sieciowych z mozliwoScig jej geograficznego rozproszenia,
bogaty system zabezpieczen obejmujacy ochrone zasobdéw przed zniszczeniem lub
uszkodzeniem w przypadku awarii, jak réwniez przed korzystaniem z nich przez uzyt-
kownikéw niezgodnie z przydzielonymi im uprawnieniami,

wbudowanag mozliwo$¢ wspoétpracy z innymi systemami, nawet o réznych architektu-

rach logicznych.
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obstuge wielorakich srodowisk programowych i sprzetowych, czyli wspo6tprace z roz-
nego typu stacjami roboczymi pracujacymi pod kontrola odmiennych systeméw ope-
racyjnych,
logiczny podziat funkcji przetwarzania, zwtaszcza w dziedzinie obstugi baz danych
(scentralizowane funkcje obstugi zbioréw danych, centralne zarzgdzanie zasobami,
rozproszone funkcje interfejsu z klientem i izolacja funkcji komunikacyjnych) - czyli
architekture wspomagajaca realizacje modelu ’klient - serwer’.

Kluczowe znaczenie dla przetwarzania w sieciach globalnych maja systemy wszech-

stronnych ustug, wychodzace daleko poza obszar tradycyjnych funkcji obstugi zbioréow i

drukowania.

2. Ustugi bazy zasobdéw sieciowych

2.1. Standardy

Wraz z pojawieniem sie sieci wieloserwerowych, niekoniecznie rozproszonych, pojawita
sie konieczno$¢ standaryzacji dostepu uzytkownika do ustug oferowanych przez taka siec.
Struktura sieci oraz fizyczna lokalizacja poszczegdlnych zasobéw powinny by¢ widoczne je-
dynie dla administratoréw sieci, natomiast normalny uzytkownik otrzymuje zestaw ustug, z
ktérych moze korzysta¢ zgodnie z nadanymi mu uprawnieniami.

Pierwszym etapem na drodze rozwigzania probleméw dostepu uzytkownikéw do zasobéw
ztozonych sieci jest zaoferowanie ustug skorowidzéw nazw - Name Services. Ustugi te pole-
gaja na logicznym powigzaniu grup serweréw sieciowych w tzw. domeny i okresleniu sche-
matu (mapy) powigzan nazw z adresami urzadzen. Pewnym rozwinieciem tej koncepcji sg
’skorowidze adresowe’, stanowigce uzupetnienie niektérych popularnych aplikacji, gtéwnie z
grupy poczty elektronicznej. Postugujg sie nimi programy takie jak: Lotus Notes, Microsoft
Mail czy produkty kompatybilne z systemem MHS (Message Handling System).

Miedzynarodowa organizacja standaryzacyjna 1SO zaproponowata specyfikacje ustug i
protokotéw stanowigcych baze dla budowy systeméw globalnego przetwarzania sieciowego.
Definiuje ona ustugi zarzadzania skorowidzami (Directory Management) opierajac sie na pro-
tokotach warstwy aplikacyjnej modelu I1SO, znanych jako Directory Services. Norma ta o
symbolu CCITT X.500 okresla zasady dostepu do zasob6éw rozproszonych w sieci poprzez
obiektowg baze danych.

Normag X.500 zwyczajowo nazywa sie szereg dokumentéw, z ktérych pierwszy - wasnie
0 symbolu X.500, wstepnie definiuje koncepcje ustug i wprowadza pojecie bazy informacyj-

nej DIB (Directory Information Base).
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Dokument X.501 okre$la modele stuzace jako baza do dalszych zalecen szczegétowych.
| tak modele funkcjonalne i organizacyjne opisuje metody budowy rozproszonej bazy, model
zabezpieczen definiuje takie funkcje, jak sposéb dostepu do obiektéw, za$ model informacyj-
ny specyfikuje logiczng strukture bazy informacyjnej.

Norma X.509 definiuje system sprawdzania tozsamosci uzytkownikéw ubiegajacych sie o
dostep do bazy informacyjnej oraz opisuje sposoby wykorzystania systemu zabezpieczen
przez inne ustugi.

Dokument X.518 opisuje sposéb, w jaki uzyskuje sie kontrole nad rozproszonag bazg in-
formacyjna, okresla dopuszczalne zachowanie sie elementéw zarzadzajacych bazg - tzw. DSA
(Directory System Agent).

Specyfikacja dwéch protokotow: DAP (Directory Access Protocol) oraz DSP (Directory
System Protocol) znajduje sie w dokumencie o symbolu X.519. Protokét DAP jest odpowie-
dzialny za tryb dostepu i modyfikowania bazy informacyjnej, a protokét DSP okresla spos6b
wymiany zapytan i odpowiedzi pomiedzy elementami DSA.

Normy X.520 i X.521 definiujg typy atrybutéw oraz klasy obiektéw, ktére moga byd uzy-
wane w ramach ustug dostarczanych przez system.

Ustugi zdefiniowane norma X.500 stanowia znakomite narzedzie do budowy globalnych
sieci rozproszonych. Zaréwno architektura bazy informacyjnej, jak i cechy charakterystyczne

poszczeg6lnych ustug spetniaja obecne i przyszte wymagania uzytkownikéw takich sieci.

2.2. Struktura obiektowa baz zasobéw

Zasadniczg funkcja Directory Services jest zorganizowanie dostepu do informacji o
wszelkich obiektach w sieci globalnej i kontrolowanie wzajemnej zaleznos$ci tych obiektéw. Z
uwagi na obiektowy charakter bazy informacyjnej, Directory Services mozna nazwa¢ Ustuga-
mi Bazy Obiektowej (UBO).

Przyjecie struktury obiektowej bazy danych jest w przypadku ustug sieciowych idealnym
rozwigzaniem, moze ona bowiem odzwierciedla¢ cechy i powigzania charakteryzujace rze-
czywiste obiekty - czyli uzytkownikoéw sieci, zasoby fizyczne i programy aplikacyjne. Podej-
Scie obiektowe utatwia réwniez operowanie elementami bazy, co spowodowato miedzy
innymi szerokie rozpowszechnienie programowania obiektowego.

Obiektem jest uogélniony rekord bazy danych, ktéry oprécz danych zawiera metody ope-
rowania nim, czyli pewne jego pola przechowujg funkcje i procedury. Struktura ta wigze sie z
pewnymi cechami, ktére moga by¢ wykorzystane przy budowie bazy informacyjnej. Te cechy
to:

» dziedziczenie (ang. inheritance) - utatwiajace tworzenie nowych obiektéw przy wyko-

rzystaniu cech obiektéw juz istniejagcych; m
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hermetyczno$¢ (ang. encapsulation) - oddzielajgca obiekt od operacji zewnetrznych,
dzieki czemu operacje na obiekcie dokonywane sg tylko wedtug jego wiasnych me-
tod:
polimorfizm, czyli wielopostaciowo$¢ - pozwalajgca na definiowanie typéw obiek-
téw, dla ktérych nie muszg by¢ okreslone metody operowania nimi.

Obiekty sieciowe, przechowywane w bazie informacyjnej, okreslane sg przez swojg na-

zwe, posiadaja pewne cechy (atrybuty), ktére przyjmujg pewne wartosci. Taki schemat, od-
zwierciedlajgcy rzeczywisto$¢, stanowi znaczne utatwienie dla uzytkownikéw sieci, ktorzy

moga intuicyjnie postugiwac sie informacjg zawartg w bazie danych.

2.3. Implementacje

Najwieksze $wiatowe firmy zainteresowane rozwojem przetwarzania sieciowego zaanga-
zowaty sie aktywnie w prace nad implementacjg standardu X.500. Nalezg do nich: Digital
Equipment Corp., Hewlett-Packard, Novell i Banyan. Osobng grupe stanowig firmy, ktére za-
jely sie opracowaniem produktéw integrujacych istniejgce juz systemy, np. poczty elektroni-
cznej z ustugami bazy obiektowej ’directory’. Sg to miedzy innymi: Alisa, Lotus, OSIWare,
Retix, SoftSwitch, a takze ICL, Siemens i Unisys.

Nalezy podkresli¢, ze znajdujace sie obecnie na rynku produkty spetniajg jedynie niektére
zalecenia normy X.500. Dokumenty normy opracowane w roku 1988 nie okreslaty np. stan-
dardowych metod dostepu i mechanizmoéw replikacji bazy informacyjnej, ktére to cechy maja
zasadnicze znaczenie dla bezpieczenstwa danych. Natomiast produkty spetniajgce wymagania
standardu X.500 z 1992 roku spodziewane sg dopiero okoto roku 1995.

Prekursorem w dziedzinie implementacji ustug ’directory’ w sieciach komputerowych by-
fa niewatpliwie firma Banyan. Jej sieciowy system operacyjny VINES zawiera architekture
StreetTalk, ktéra odpowiada koncepcyjnie ustugom bazy obiektowej. System ten powstat jed-
nak znacznie wcze$niej niz norma X.500, stad nie moze byé w petni zgodny z jej specyfika-
cja.

Na szczegdlng uwage zastuguje nowy produkt firmy Novell, zawarty w sieciowym syste-
mie operacyjnym NetWare 4.0x. Jest to NetWare Directory Services (NDS), zgodny z norma
X.500 w bardzo wysokim stopniu: tutaj architektura bazy danych, model informacyjny, struk-
tura nazewnictwa oraz model interakcji protokotéw sg catkowicie zgodne ze standardem
X.500. NDS jest jednak zaimplementowany przy uzyciu protokotéw komunikacyjnych
IPX/SPX oraz - w najblizszej przysztosci - TCP/IP, natomiast do petnej zgodnosci wymagane
sg protokoty OSI réwniez w nizszych warstwach modelu sieciowego.

Wydaje sie, ze rok 1994 bedzie rokiem przetomowym w dziedzinie zastosowan praktycz-

nych normy X.500. Firmy DEC i HP zapowiedziaty swe produkty zgodne z tym standardem.
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a wielu producentéw aplikacji przygotowuje oprogramowanie korzystajgce z bazy informa-

cyjnej X.500, Retix implementuje system wymiany komunikatéw zgodny z norma X.400. a

firma Gupta zaprezentowata juz wersje beta swego serwera bazy danych SQLBase na platfor-

mie NetWare 4.01.

3. Rozproszone zasoby w sieciach NetWare

3.1. Wymagania

Firma Novell wyposazyta swéj najnowszy sieciowy system operacyjny NetWare 4.0 we

wszechstronne mechanizmy obstugi bazy danych o wszelkich obiektach sieci. NetWare Di-

rectory Services (NDS), stanowigce integralny element NetWare 4.0, orientuje nowy system

na sie¢ globalng, na og6t rozproszong geograficznie, w przeciwienstwie do poprzednich wer-

sji NetWare, ktore centralizowaty wszystkie funkcje w pojedynczym serwerze.

Zgodnos$¢ bazy obiektowej NDS ze standardem X.500 narzuca pewne wstepne wymaga-

nia najej strukture i funkcjonalnos¢:

wszystkie zasoby sieci definiowane sg jako obiekty, ktére zarzadzane sg przez NDS w
sposéb hierarchiczny, a drzewiasta struktura bazy tych obiektéw odzwierciedla sche-
mat organizacyjny przedsiebiorstwa;

kazdy obiekt, a moze by¢ nim uzytkownik, jednostka organizacyjna, komputer czy
drukarka, posiada zesp64 cech, ktéorym przypisane sa odpowiednie wartosci, np. nume-
ry seryjne dla komputera i drukarki, a adres dla uzytkownika;

uzytkownik sieci moze odwotywac sie do obiektéw za pomoca prostych nazw, koja-
rzonych z typem i cechami obiektéw, natomiast NDS przeprowadza ich jednoznaczna
identyfikacje na podstawie unikalnego systemu nazewnictwa;

nazwy obiektéw sg dynamicznie przypisywane ich adresom lub fizycznym lokaliza-
cjom;

uzytkownik moze korzysta¢ z funkcji skorowidzu typu ’yellow pages’, czyli wyszuki-
wania obiektéw w bazie na podstawie okreslonych przez siebie kryteridow;

baza NDS moze by¢ podzielona na logiczne fragmenty, zwane partycjami, niekonie-
cznie majacymi zwigzek z fizyczng lokalizacjg obiektéw. Partycje te mogg by¢ kopio-
wane (replikowane) na wielu serwerach, co zabezpiecza baze przed utrata
integralnosci w przypadku zniszczenia danych pierwotnej kopii partycji;

baza NDS jest automatycznie synchronizowana, a globalny system synchronizacji
czasowej kontroluje sp6jnos¢ danych w przypadku modyfikacji bazy z wielu odleg-

tych miejsc rownoczesnie.
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Dla firmy Novell sprawg zasadniczej wagi byto zachowanie zgodnos'ci bazy NDS z po-
przednimi wersjami NetWare. Zostato to zrealizowane poprzez emulacje bazy typu "bindery’,
dzieki czemu uzytkownicy wersji 2.x i 3.x nie muszag modyfikowa¢ swoich programéw na
stacjach roboczych, a obiekty bazy NDS bedg dla nich réwniez dostepne wedtug regut po-
przednio stosowanych.

Z punktu widzenia uzytkownika najwazniejsze jest to. ze widzi on sie¢ jako jeden orga-
nizm i nie musi zna¢ ani fizycznej struktury, ani aktualnej lokalizacji wykorzystywanych za-
sob6ow. Sposéb dostepu do tych zasobéw obrazuje rysunek 1.

Zasoby

Ustugi Bazy Obiektowej Zasoby logiczne fizyczne

Rys.l.Struklura ustug NDS

Fig.1.NetWare Directory Services

3.2. Charakterystyka NetWare Directory Services

3.2.1. Wzorce uzytkowe

Ustugi Bazy Obiektowej NDS oparte sg na pewnych wzorcach definiujgcych zawartos¢
bazy, jej strukture oraz metody wzajemnego oddziatywania obiektow. Wzorce mozna podzie-
li¢ nacztery grupy:

wzorce informacyjne,
wzorce dostepu,

wzorce zabezpieczen,
wzorce administrowania.

Ustugi bazy obiektowej sg ustugami operujacymi na informacji. Informacja ta jest zbio-
rem obiektdw wraz z przypisanymi im cechami (atrybutami), ktérym moga by¢ przypisane
wartosci. Zespo6t regut, ktoére okreslajg zaréwno typy danych, zawartych w bazie, jak i ich

wzajemne powigzania, nazywany jest terminem "Directory Schema'. Zasady te definiuja prze-
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de wszystkim klasy obiektéw, typy atrybutéw (cech) oraz syntaktyke atrybutéw. Klasa obiek-
téw bazy zdefiniowana jest zestawem informacji o tzw. super - klasie, okreslajacej pochodze-
nie obiektu i zasady dziedziczenia cech, o strukturze nazewnictwa i umiejscowieniu go w
hierarchicznej konstrukcji bazy, a takze o tym, ktére atrybuty dla obiektu sa obowigzkowe, a
ktdére opcjonalne.

W zorce dostepu stanowig podstawe do realizacji ustug zwigzanych z uzyskiwaniem przez
uzytkownikéw informacji z bazy NDS. Najbardziej typowymi operacjami tego typu sa:

wglad (look-up) w wartosci atrybutéw obiektéw,

przegladanie (browsing) bazy w celu znalezienia obiektu o nieznanej lokalizacji,
przeszukiwanie ’skorowidzowe’ (yellow pages), umozliwiajgce znalezienie obiektow
nalezacych do kategorii spetniajacej okreslone kryteria.

Wzorce zabezpieczen formutujg zasady wykorzystania zasobdw w sieci. Na problem bez-
pieczenstwa sktadajg sie dwa zagadnienia: sprawdzenie tozsamosci uzytkownika i kontrola
nad jego dostepem do informacji, przy czym kontrola ta zalezy od pomys$inego wyniku pierw-
szej operacji. Sprawdzenie tozsamosci, czyli identyfikacja obiektu, wykorzystywane jest nie
tylko przez ustugi bazy obiektowej. Wynik identyfikacji moze przyktadowo sterowa¢ doste-
pem do systemu plikowego serwera NetWare.

Wzorcami administrowania postugujemy sie okreslajgc Sciezki dostepu do informacji w
sieci. Sciezki te moga by¢ fizyczne ilogiczne, a system bazy umozliwia administratorom two-
rzenie hierarchicznej reprezentacji sieci. W ten sposéb dane bazy zorganizowane sg w ’glo-

balne drzewo obiektéw’ zwane ’Directory Information Tree’ lub po prostu 'Directory’.

3.2.2. Zakres ustug

Ustugi dostarczane przez system NDS mozna podzieli¢ na sze$¢ grup. Sa to:
ustugi dostepu do informacji (Access Services) - stuzg do tworzenia i kasowania
obiektdw, czytania i modyfikacji ich atrybutéw, przeszukiwania bazy wedtug poda-
nych kryteriéw i wszystkich innych operacji zwigzanych z wyszukiwaniem informa-
cji;
ustugi sprawdzania tozsamosci (Authentication Services) - stuzg do identyfikacji uzyt-
kownikoéw sieci, generacji klucza kodowego dla obiektéw oraz nawigzywania sesji
klienta;
ustugi operacji na obiektach (Schema Services) - zarzadzaja tworzeniem klas i atrybu-
téw obiektéw oraz wzajemnymi ich relacjami;
ustugi zarzadzania partycjami - steruja operacjami rozproszenia bazy informacyjnej,
tworza repliki partycji;
ustugi synchronizacji - utrzymuja sp6jnos¢ i wiarygodno$¢ informacji w rozproszonej

geograficznie bazie obiektowej;
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emulacja ’bindery’ - zapewniajg mozliwo$¢ wspotpracy ze sobg obiektédw, ustug i ap-
likacji pochodzgcych z réznych wersji systemu NetWare.

3,2.3. Architektura

Ushjgi bazy obiektowej zbudowane sg na bazie modelu ’klient - serwer’. W sta-
cji roboczej tormutowane sg zapytania do systemu NDS. a modut programowy, nazywany
’Client Agent’, nawigzuje sesje tgcznosci z elementem oprogramowania serwera, odpowie-
dzialnym za dostep do bazy informacyjnej. Oprogramowanie o nazwie Directory Services Na-
me Server realizuje ustugi opisane w rozdziale 3.2.2, postugujgc sie do komunikacji z
klientami i innymi serwerami specjalnym protokotem (Directory Services Protocol). Na rys. 2.
przedstawiona jest architektura oprogramowania NDS, uzupetniona o realizacje emulacji bazy

danych typu ’bindery’, stosowanej w starszych wersjach NetWare.

Stacja robocza Stacja robocza Inny serwer
NetWare 2.x, 3.x klienta NDS typu NDS

__J Directory Services Protocol [

Directory Name Server
Emulator

bindery (Jsluoi Bazy Obiektowej

Sprawdzanie tozsamosci Dostep Synchronizacja Inne

Operacje obiektowe  Zarzadzanie partycjami ustugi

systemu
NetWare

Baza Informacyjna Directory (DIB)

Rys. 2. Architektura systemu NDS

Fig. 2. NDS Architecture

3.3. Sieci globalne z serwerami NetWare 4.0

Powstanie sieci globalnej jest wynikiem potaczenia ze sobg sieci lokalnych oraz dostar-
czenia stacjom roboczym $rodkéw do komunikacji z innymi systemami komputerowymi (np.
Unix host, IBM mainframe). Sprawne funcjonowanie takiego skomplikowanego organizmu
jest uwarunkowane wieloma czynnikami, nie wystepujacymi na og6t w przypadku izolowa-
nych sieci lokalnych. Sieciowe systemy operacyjne przeznaczone do pracy w sieciach global-
nych musza spetnia¢ nastepujgce warunki:

ustugi komunikacyjne muszg by¢ zorientowane na wspo6tprace z systemami o odmien-

nej architekturze, postugujagcymi s>e nierzadko réznymi protokotami;
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funkcje komunikacji powinny byé zoptymalizowane pod katem ich przydatnosci w
sieciach rozlegtych;

aktualizowana na biezgco baza informacyjna o zasobach sieciowych powinna by¢ do-
stepna w dowolnym miejscu i czasie, a jedynie wzgledy bezpieczefistwa moga wpty-
wacé na ograniczenia w jej korzystaniu;

system zabezpieczen musi uwzglednia¢ geograficzne rozproszenie chronionych zaso-
boéw i realizowaé¢ dublowanie krytycznych funkcji;

narzedzia do administrowania i zarzadzania sieciami globalnymi musza by¢ dostoso-
wane do analizy i diagnostyki skomplikowanych zagadnien wystepujacych w rozpro-
szonych $rodowiskach.

System NetWare 4.0 zostat przez firme Novell zaprojektowany z mys$lg o sieciach global-
nych i spetnia wymagania oprogramowania systemowego dla systeméw rozproszonych.

Funkcje komunikacyjne systemu NetWare 4.0 sg ukierunkowane na wspoétprace z wielo-
ma protokolarni: IPX/SPX, TCP/IP, AppleTalk i OSI, co pozwala na traktowanie serweréw
NetWare réwniez jako wieloprotokolamych serweréw komunikacyjnych. Natomiast wsp6t-
praca z odmiennymi architektonicznie systemami mozliwa jest poprzez wzbogacanie systemu
NetWare ladowalnymi dynamicznie modutami programowymi (NLM), realizujgcymi funkcje
np. serwera Unixowego (NetWare NFS) czy bramy do systemu IBM SNA (NetWare for
SAA).

Najwazniejszym jednak elementem wigzacym zasoby sieci w jeden organizm sg opisane
uprzednio Ustugi Bazy Obiektowej NDS. Baza tajest:

hierarchiczna,

rozproszona,

replikowalna,
synchronizowana globalnie.

Narzucona normg X.500 hierarchiczno$¢ bazy i niezalezno$¢ jej struktury od fizycznej lo-
kalizacji obiektéw sprawia, ze uzytkownik majacy odpowiednie prawa dostepu uzyskuje ta-
twy dostep do zasob6w sieci bez znajomosci ich potozenia. Replikowalno$é¢ bazy polega na
tym, ze jest ona dzielona na logiczne grupy obiektéw (np. zwigzanych z jednostkg organiza-
cyjna przedsiebiorstwa) i powielana na réznych serwerach sieci zawierajgcych system NDS.
Te fragmenty bazy nazywane sa partycjami, a ich kopie - replikami, z uwagi na utrzymywang
w sposéb ciggty ich zgodnos¢ z partycja pierwotng (Master Partition). Synchronizacja global-
na steruje za pomocg tzw. serweréw czasowych kolejnoscig zmian dokonywanych we wszy-
stkich replikach bazy informacyjnej. Zabezpiecza to sie¢ globalng przed utratg danych o
rozproszonych obiektach, a ponadto przyspiesza dostep do informacji o zdalnych zasobach

dzieki mozliwosci lokalnego przechowywania odpowiednich replik.
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4. PrzysztoSciowe aplikacje w sieciach rozproszonych

Jakkolwiek wspdtczesne systemy operacyjne i narzedzia programowe sg w stanie umozliwié¢
uzytkownikowi bezpieczny dostep do informacji rozproszonej geograficznie, to jednak warto$¢ tej
informacji zalezy w duzej mierze od programéw aplikacyjnych przetwarzajacych dane w okreslo-
ny sposéb. System operacyjny NetWare 4.0 jest nowoczesng platforma umozliwiajagcg wymiane
informacji w heterogenicznych $rodowiskach przetwarzania i jest zorientowany na udostepnianie
szerokiej gamy ustug wzbogacajgcych aplikacje pracujace w tych srodowiskach. Novell, wycho-
dzac naprzeciw potrzebom producentdw oprogramowania, opracowat nowg strategie wspotpracy:
System Application Services (SAS). Ma ona za zadanie dostarczy¢ srodkéw do budowy bogatych
funkcjonalnie systeméw przy wykorzystaniu ustug sieciowego systemu operacyjnego NetWare.
Kluczowym produktem, ktory ma wspomagac producentéw aplikacji, jest system zarzadzania dla
programowania obiektowego o nazwie Distributed Object Management System (DOMS). DOMS,
powstaty przy wspdtpracy z firma HyperDesk Corp., stanowi¢ bedzie zorientowang obiektowo
platforme dla producentéw rozproszonych aplikacji.

Dziedziny ustug, ktére firma Novell uznaje za priorytetowe i wspomaga ich rozwéj, to:
ustugi bazy obiektowej NDS, jako podstawa do sterowania informacja w sieciach globalnych;
przetwarzanie obrazéw i dokumentéw (Image / Document Management), projekt re-
alizowany wspoélnie z firmg Kodak;
techniki multimedialne, opracowywane w kooperacji z firmg Fluent, stanowigce baze
dla licznych aplikacji w dziedzinach edukacji (zdalne szkolenia i konsultacje), medy-
cynie (monitorowanie stanu zdrowia pacjentéw, diagnostyka), telekonferencji itp.;
systemy rozprowadzania oprogramowania w sieciach heterogenicznych (Electronic
Software Distribution);
obstuga licencji na oprogramowanie (Electronic Software Licensing), opracowywana
we wspotpracy z firma Gradient Technologies;
globalne systemy przesytu wiadomosci (MHS);
telefonia komputerowa, czyli integrowanie central telefonicznych z serwerami siecio-
wymi - wspolny projekt firm Novell i AT&T.

Aplikacje te sprawia, ze uzytkownik sieci globalnej z takimi systemami operacyjnymi, jak

NetWare 4.0, bedzie dysponowat kompletem narzedzi przetwarzania, korzystajacych z roz-

proszonych zasob6w wielkich organizacji.
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Abstract

Today's distributed network systems should meet various requirements to provide users
with secure and flexible working environments. Such systems should conform to the appro-
priate standards, particularly CCITT X.500 defining the Directory - a global network database
system. Several documents of this standard were overviewed, describing concepts, models
and services definitions. The structure and features of global network information database
are presented next. A brief coverage of some basics about the types of data in the directory
database is in section 2.2. The Directory concept was implemented in several actual products.
The state-of-the-art of directory systems on the market is briefly presented. The chapter 3 co-
vers basic features of NetWare Directory Services - the integral part of Novell NetWare 4.0
operating system. The requirements of the distributed directory system are quoted followed
by general comments on their influence on user environments. Figure 1. shows the principle
of directory services simplifying resource utilization and the administration tasks in global ne-
tworks. The typical patterns for using the Directory are presented next. The information, ac-
cess, security and administrative patterns are briefly described. Services provided by NetWare
Directory system are also classified. Directory Services are built on the network ’client - ser-
ver' model. Section 3.2.3 summarizes the functional architecture of the Directory, showed al-
so on figure 2. The next section focuses on special features of NetWare 4.0 dedicated to
global network implementation. Some communication aspects of heterogeneous systems inte-
gration are discussed. Particularly NetWare Directory Services suit best as the platform for di-
stributed operation. The description of future developments in the area of distributed

processing closes the paper.



