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WYBRANE ZAGADNIENIA ROUTINGU W
SIECIACH TCPI/IP

Streszczenie. W artykule przedstawiono pogladowy opis zaimplementowanych
w sieciach TCP/IP protokotéw wyboru drogi pakietu w sieci. Omdéwione zostaty
protokoty RIP, SPF i Hello.

CHOSEN PROBLEMS OF ROUTING IN TCP/IP NTWORKS

Summary. The article presents some basic problems of routing in lagre TCP/IP
computer networks. It presents most widly used protocols like RIP, SPF and Hello.

PROBLEMES DE ROUTING DANS RESEAUX TYPE TCP/IP
Resume. L’article présente une revue de protocoles du choix de chemin pour
des paquets utilises dans reseaux type TCP/IP. On discute les protocoles RIP,
SPF et Hello.

1. Wstep

Rosngca liczba uzytkownikéw sieci Internet na Swiecie oraz w Polsce (Naukowe i Aka-
demickie Sieci Komputerowe), a takze rozw6j lokalnych sieci komputerowych opartych
na protokole TCP/IP sprawia, ze ro$nie liczba zainteresowanych zasadami rzadzacymi
takag siecig, wérod administratoréw systemoéw, jak i ws$rod bardziej dociekliwych uzyt-
kownikéw. Wychodzac naprzeciw zainteresowaniu w niniejszej publikacji przedstawiono

opis mechanizméw tzw. routing\\, rozumianego jako catoksztatt technik software’owych
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zastosowanych przy wyborze drogi datagramu od nadawcy do odbiorcy w rozleglej sieci
rCP/IP. ktérej powszechnie dostepnym przyktadem moze by¢ Internet.

Ze wzgledu na niewielka objeto$¢ opracowania przyjeto, ze czytelnik posiada
elementarng wiedze w zakresie sieci z komutacjg pakietéw oraz podstawowe wiadomosci
o protokole IP (struktura datagramu).

W dalszej cze$ci publikacji postuzono sie terminem internet dla okreélenia zaréwno
sieci Internet, jak i nie bedacych jego czescia, sieci TCP/IP zawierajgcych routery i rézno-

rakie potgczenia fizyczne.

2. Transmisja pakietéw w sieci TCP/IP

Sieci TCP/IP bazujg na systemie bezpolgczeniowej transmisji pakietéw, nie zapewnia-
jacym pewnego dostarczenia pakietu do odbiorcy (poprawno$¢ przesytanych informacji
zapewniajg wyzsze warstwy), a podstawowag jednostka transmisji w takiej sieci jest data-
gram.

W systemach z komutacjg pakietow pojecie routing odnosi sie do procesu wyboru
drogi jaka bedzie przesytany pakiet, a router ami nazywane sg komputery dokonujgce
tego wyboru, taczace poszczeg6lne fragmenty sieci.

Routing realizowany jest na kilku poziomach. Na przyktad sie¢ rozlegta, ktoéra po-
siada wiele fizycznych potgczen (drég) pomiedzy routerami, odpowiada za wybér drogi
pakietu od momentu wejsScia pakietu do tej sieci do chwili opuszczenia jej przez pakiet.
Na pozostatg cze$¢ drogi (poza jej obszarem), ktérg przebywa pakiet, nie ma ona wptywu
i droga ta moze by¢ wyznaczana z wykorzystaniem innych mechanizméw. Wybér drogi
w rozleglej sieci o wielu potgczeniach fizycznych jest zagadnieniem ztozonym. ldealny
router powinien bra¢ pod uwage takie czynniki, jak obcigzenie sieci, dtugo$¢ datagramu
czy tez sposéb jego obstugi okre$lony w polu sernice type datagramu (tzn. czy pakiet
powinien by¢ kierowany drogg o najmniejszym opdznieniu, najwiekszej przepustowosci
czy 0 najmniejszej stopie btedéw). Wiekszo$¢ pracujacych routeréw bierze pod uwage
tylko niektére z tych czynnikéw. Rozlegta sie¢ TCP/IP zbudowana moze by¢ z réznych
sieci fizycznych potaczonych routerami, ktére stanowig potaczenia pomiedzy dwoma badz
wiekszg liczbg takich sieci. W odréznieniu od routeréw, hosty sa na ogdl przytgczone do
jednej sieci fizycznej (spotyka sie takze tzw. multihomed hosts przytgczone jednoczes$nie
do wiecej niz jednej sieci). W procesie routingu partycypujg zaréwno hosty jak i routery.
Gdy dany host przystepuje do komunikowania sie¢ z innym, musi zadecydowaé, gdzie

wysia¢ datagram.
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Rys. 1. Rost musi okresli¢ czy datagram ma by¢ przesiany do routera Rl czv R2.
poniewaz zaden z routeréw nie udostepnia najlepszej drogi do wszystkich
hostéw w sieci

Fig. 1. Host must choose to send the datagram either to router RI or to router R2.
because no single router provides the best path to all destinations

Jak wynika z powyzszego rysunku, host musi powzig¢ decyzje, gdzie wysia¢ pakiet,
nawet jesli jest fizycznie przytgczony tylko do jednej sieci. Hosty przytagczone do dwdch
tub wiecej sieci moga pracowac jako routery i czesto tak sie zdarza, jes$li na danej sieci
nie ma maszyny petnigcej jedynie funkcje routera.

2.1. Routing po$redni i bezpos$redni

Mozna dokonaé¢ og6lnego podziatu routingu na routing bezposredni i posredni. Na
routingu bezposrednim bazujg wszystkie transmisje w sieciach TCP/IP. Wystepuje on
woéwczas, gdy dwie wymieniajagce pomiedzy sobg pakiety maszyny potgczone sg tym sa-
mym systemem transmisyjnym (np. wspélny Ethernet lub tacze szeregowe). Routing
posredni ma miejsce w transmisjach pomiedzy maszynami zlokalizowanych w oddziel-
nych fragmentach sieci i muszagcymi komunikowa¢ sie poprzez routery.

2.2. Transmisja datagraméw pomiedzy komputerami
potgczonymi wspdlng siecig fizyczng

Komputer wystajacy datagram zamyka go w polu danych ramki fizycznej, odwzoro-
wuje adres internetowy odbiorcy na jego adres fizyczny i wysyta ramke fizyczng poprzez
interfejs sieciowy. Odwzorowywanie adresu internetowego na adres fizyczny odbywa sie w
spos6b zalezny od rodzaju sieci fizycznej, do jakiej dany host jest przytgczony. Przykta-
dowo w sieci token ring proNET-10, jako adresy fizyczne uzywane sg mate liczby catko-
wite. Przypisanie ticzby catkowitej danemu interfejsowi sieciowemu odbywa si¢ podczas
jego instalacji w komputerze, a wybor liczby nalezy do uzytkownika badz administratora
sieci. Adresy internetowe w takiej sieci w czesci okre$lajgcej hosta beda posiadaty wpisany
jego adres fizyczny. | tak host o adresie fizycznym np. 9, wigczony do sieci IP o adresie
123.76.14, bedzie miat adres internetowy 123.76.14.9. Bardziej ztozona jest sytuacja w sie-
ciach typu Ethernet. Kazdy interfejs sieciowy ma 48-bitowy adres fizyczny przypisany mu
przez producenta, nie ma wiec mozliwosci odwzorowania go w 32-bitowy adres interne-
towy. By dokonaé¢ odwzorowania adresu internetowego na fizyczny, uzywana jest technika
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znana jako Address Resolution Protocol (ARP). Wykorzystuje ona fizyczne rozgtaszanie
wysytajagc do wszystkich komputeréw potgczonych wspdlnym Ethernetem zgdanie ode-
stania sieciowego adresu fizycznego w wypadku, gdy adres internetowy odbiorcy ramki
rozgtoszeniowej odpowiada adresowi, o ktéry pyta nadawca ramki.

llost rozpoznaje, czy odbiorca dotgczony jest fizycznie do tego samego fragmentu sieci,
poprzez poréwnanie cze$ci adresu internetowego odbiorcy okres$lajacej adres sieci, z odpo-
wiednig cze$cig wiasnego adresu internetowego. Jesli te czesSci adreséw sg sobie réwne,
woéwczas stosuje routing bezposredni i dostarcza datagramy bezposrednio do odbiorcy,
adresujac ramke fizyczng adresem fizycznym odbiorcy datagramu.

2.3. Transmisja datagramoéw w przypadku gdy komputery
komunikujgce sie ze sobg nie sg zlokalizowane fizycznie
w tym samym fragmencie sieci

W przypadku gdy nadawca i odbiorca nie przynaleza do tej samej sieci fizycznej
(np. wspoélny Ethernet lub TokenRing), transmitowane datagramy musza przej$¢ przez
router}'. Jedli na sieci, do ktérej dotgczony jest host nadawcy, pracuje wiecej niz jeden
router, komputer nadawcy sam musi zidentyfikowa¢ router, przez ktéry moze po opty-
malnej drodze osiagngé¢ host odbiorcy. Gdy dokona wyboru routera, wysyta do niego
datagram IP zapakowany w ramke fizyczng, z fizycznym adresem routera otrzymanym
sposobem opisanym w poprzednim podrozdziale (ARP). Router odpakowywuje datagram
z ramki fizycznej, sprawdza docelowy adres internetowy, sprawdza, czy jest to adres sieci,
do ktoérej jest on bezposrednio przytgczony, jesli nie - to okresla, do ktérego z routeréw
pracujacych na tej samej, co on, sieci fizycznej ma przesia¢ datagram, pakuje go w ramke
fizyczng z adresem routera i przesyta jag do niego. Jesli host docelowy dotgczony jest do
tej samej sieci fizycznej, co jeden z interfejséw sieciowych routera, to router przesyta do
niego datagram stosujac wczesniej opisany sposéb komunikowania sie hostéw dotgczo-
nych do tej samej sieci fizycznej. Opisana idea komunikowania sie poprzez routery nosi
miano routingu posredniego. Kluczowym problemem staje sie wybor optymalnej drogi
pomiedzy hostami w rozleglej sieci z wieloma drogami tgczacymi poszczegélne jej frag-
menty, przy uwzglednieniu faktu, ze poszczeg6lne tacza fizyczne moga by¢ wykonane w
réznych technologiach i posiadaé¢ drastycznie réznigce sie patrametry transmisyjne.

3. Organizacja routingu za pomocag tablic steru-
jacych (Table-Driven Routing)

Zazwyczaj algorytmy wyboru optymalnej drogi wykorzystujg tablice sktadowane na
wszystkich maszynach (hostach i routerach), zawierajgce informacje o istniejacych w sieci
celach i drogach, po ktérych cele te mozna osiggna¢. Tablice takie znajdujg sie w pamieci
hostéw i routeréw, poniewaz oba rodzaje maszyn biorg udzial w decydowaniu o dro-
dze transmitowanego datagramu. Kiedykolwiek oprogramowanie realizujgce routing na
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hoscie czy routerze przystepuje do wystania datagramu, sprawdza w tablicy routingu,
gdzie ma skierowaé¢ datagram. Jakie informacje powinny znajdowac¢ sie w takiej tablicy?
Bardzo trudno bytoby utrzymywaé tablice zawierajgce adresy wszystkich istniejgcych w
sieci hostéw i opisy drog, po jakich mozna je osiaggng¢. By wysia¢ datagram w popraw-
nym kierunku, wystarczy zna¢ adres routera przytgczonego do tej samej sieci fizycznej,
co nadawca, przez ktéry mozemy osiagnaé¢ pozadany cel w sieci. By zidentyfikowac¢ sie¢,
na ktorej cel sie znajduje, wystarczy utrzymywaé w tablicy tylko cze$¢ adresu interne-
towego, okre$lajaca adres sieci, a nie cale adresy wszystkich hostéw na niej. Tak wiec
tablica taka powinna zawiera¢ pary (iV, R), gdzie :V jest czescig adresu identyfikujaca
sie¢, a R adresem routera, poprzez ktéry nalezy wysia¢ datagram kierowany do sieci ,V.
Istotne jest podkreslenie faktu, ze tablica zawsze wskazuje na router, ktéry nadawca moze
osiggna¢ poprzez jedng tylko sie¢ fizyczng. Jesli na sieci fizycznej, do ktérej dotgczona
jest maszyna A/, pracuje tylko jeden router, to datagramy kierowane do jakiejkolwiek
sieci poza wtasng siecig nadawcy kierowane beda do tego witasnie routera, a w tablicy
routingu R we wszystkich parach (N,R) bedzie jego adresem internetowym.

20.0 0.5 30.0.0 6

T Nel 20.0.0.0 ! ‘T Nel 30.0.0.0 f H 6 Nel 40.0 0 0

Q L

20.0.0.6
(O]
BY OSIAGNAC HOSTY PRZESLIJ:
NA SIECI NR.:
20.0.0.0 bezposrednio
30.0.0.0 bezposrednio
10.0.0.0 na adres 20.0.0.0
40.0.0.0 na adres 30.0.0.7
00

Rys. 2. (a) Przyktadowa sie¢ sktadajaca sie z 4 sieci fizycznych i 3 routeréw i (b) tablica
routingu dla routera G

Fig. 2. (a) An example network with 4 physical networks and 3 routers, and (b) the rou-
ting table for router G

Powyzszy rysunek przedstawia cztery sieci potaczone za pomoca trzech routeréw oraz
tablice routingu dla routera G. Poniewaz G potgczony jest bezposrednio do sieci 20.0.0.0
i 30.0.0.0, moze osiagng¢ dowolny host na tych sieciach bezpos$rednio (np. w przypadku
Ethernetu uzywajac ARP, by uzyskaé ich adresy fizyczne). Jesli datagram przeznaczony
jest dla hosta na sieci 40.0.0.0, to G przesyta go na adres 30.0.0.7 bedacy adresem routera
H, ktéry moze dostarczy¢ datagram bezposrednio do adresata. Router G moze przestaé
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datagram do 30.0.0.7 bezposrednio, poniewaz potaczony jest z routerem H wspdéling siecig
fizyczng.

Wybér drogi datagramu z wykorzystaniem tablic routingu pocigga za sobga kilka kon-
sekwencji. W wiekszo$ci rozwigzan wszystkie pakiety kierowane do danej sieci bedg prze-
bywac¢ takg samga droge, niezaleznie od rodzaju pakietu, nawet jesli istniejg konkurencyjne
drogi o parametrach bardziej odpowiednich dla pewnych rodzajéw transmisji. Drugim
efektem zastosowania takich tablic routingu jest fakt, ze jedynie ostatni router na danej
drodze moze stwierdzi¢, czy docelowy host pracuje i czy jest w stanie odebra¢ datagram.
Kolejng konsekwencja takiego sterowania droga datagramu jest mozliwo$¢é kierowania da-
tagramu z hosta A do hosta B po innej drodze niz z B do .4. co moze spowodowac, ze np.
transmisja po szybkich sieciach z .4 do B moze zosta¢ znacznie spowolniona powolnym
nadchodzeniem potwierdzen na wolnej drodze z S do .4.

Dodatkowa technikg umozliwiajgcg zmniejszenie zawarto$ci tablic routingu jest wy-
znaczenie tzw. standardowych tras (default routes). Polega to na wskazaniu jednego z
bezposrednio przytgczonych routeréw jako tego, do ktérego kierowane bedg datagramy
w przypadku gdy adres sieci, do ktérej sa adresowane, nie wystepuje w tablicy routingu.
Gdy sie¢ fizyczna potgczonajest z pozostaty czescig sieci rozleglej tylko przez jeden router,
woéwczas wszystkie datagramy nie adresowane do wtasnej sieci fizycznej nalezy przesiaé
wtasnie na ten router, a utrzymywanie rozbudowanej tablicy routingu zawierajacej adresy
duzej liczby sieci staje sie w tym przypadku zbedne.

Zauwazy¢ nalezy, ze protk6l routingu nie zmienia zawartoéci oryginalnego datagramu.
Adres zrédtowy zawsze okre$la nadawce datagramu, a adres docelowy koncowego odbiorce
datagramu. Algorytm routingu wyznacza adres internetowy, na ktéry datagram ma zo-
sta¢ wysiany w najblizszym kroku. Na ogdl jest to adres routera. Je$li datagram moze
by¢ dostarczony bezpos$rednio, adres ten bedzie tozsamy adresowi koncowego odbiorcy
datagramu i nie jest umieszczany w zadnym z pél oryginalnego datagramu, jedynie jest
uzyty do powigzania go z adresem fizycznym, jak opisano w punkcie 2.2.

3.1. Inicjalizacja i utrzymanie tablic routingu

W poczatkach rozwoju rozlegtych sieci komputerowych bazujgcych na protokole
TCP/IP stosowano reczng metode inicjalizacji i uaktualniania zawartos$ci tablic routingu
bazujac na wiedzy administrujgcych siecig na temat topologii potaczen, lecz sposéb ten
z oczywistych powoddéw stat sie niemozliwy do dalszego wykorzystywania. Obecnie zada-
nia te wykonywane sa w sposéb automatyczny, przy uzyciu rozproszonych algorytmoéw
wyznaczajacych drogi i propagujacych informacje o nich w sieci.

3.1.1. Algorytm Bellmana-Forda (Vector Distance Routing)

Terminem Vector Distance okresla sie pewng klase algorytméw uzywanych do propa-
gowania informacji o drogach w sieci.

Kazdy z routeréw rozpoczyna swojg prace z minimalnym zasobem informacji o sieci.
Posiada jedynie zestaw tras dla tych sieci, do ktérych jest bezpo$rednio przytgczony.
Utrzymuje liste drég w tablicy, uszeregowanej wedtug adreséw sieci, zawierajgcg poza
tym miary odlegtosci do tych sieci wyrazone liczbg posredniczacych routeréw oraz spo-
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s6b dokonania pierwszego kroku na drodze do sieci docelowej, tzn. zawiera badz adres
najblizszego routera, do ktérego nalezy przesia¢ datagram, bgdZ informacje, ze dana sie¢
osiggana jest bezposrednio.

Zawarto$¢ przyktadowej tablicy routingu w momencie inicjalizacji systemu routera
moze mieé postac:

Sie¢ docelowa Odlegtosé Trasa
Sie¢ 1 0 bezposrednio
Sie¢ 2 0 bezpos$rednio

Rys. 3. Stan tablicy routingu przy starcie systemu routera z informacja
0 bezposrednio dotgczonych sieciach

Fig. 3. Contents of an initial routing table with an information entry for
each directly connected network

Okresowo, kazdy z router6w wysyta kopie swojej tablicy routingu do wszystkich rou-
teréw, z ktérymi potaczony jest wspélnymi sieciami fizycznymi. Gdy router K odbierze
kopie tablicy nadestang przez router J, na jej podstawie uzupetnia zawarto$¢ wiasnej
tablicy routingu. Je$li J zna krétszg droge do pewnych sieci badZ tablica z J zawiera
informacje o sieciach, o ktérych K nie posiadat do tej pory zapisu, badZ jesli I\ kierowat
datagramy do pewnych sieci poprzez router J i odlegto$¢ miedzy J a tymi sieciami ulegta
zmianie, woéwczas router K zmienia i uzupetnia zapis w swojej tablicy. Na rys.4 przedsta-
wiono przyktad tablicy routingu routera K i informacje niezbedng do jej uaktualnienia
nadestang z routera J.

Sie¢ docelowa Odlegtosé Trasa Sie¢ docelowa Odlegtos¢
Sie¢ 1 0 bezposrednio Sie¢ 1 2
Sie¢ 2 0 bezposrednio —»Sie¢ 4 3
Sie¢ 4 8 przez router R Sie¢ 17 6
Sie¢ 17 5 przez router M —eSiec¢ 21 4
Sie¢ 24 6 przez router J Sie¢ 24 5
Sie¢ 30 2 przez router Q Sie¢ 30 9
Sie¢ 42 2 przez router J —eSie¢ 42 3
(a) (b)

Rys. 4. Stan tablicy routera K (a) oraz nadestana z routera J informacja (b) majgca
postuzy¢ K do uaktualnienia tras. Pozycje oznaczone strzatkg zostang wyko -
rzystane do zmiany istniejgcych zapiséw badz zostang dodane jako nowe w
tablicy routera K

Fig. 4. An existing route table for router K (a), and an incoming routing update me -
ssage from router J. The marked entries will be used to update existing entries
or add new entries to K's table

Je$li w tablicy routera J figuruje odlegto$¢ N, to K aktualizuje swojg tablice zapisujac
odlegto§¢ N +1. Termin vector-distance wywodzi sie z faktu, ze okresowo propagowane
informacje o drogach sktadajg sie z par (V, D), gdzie V identyfikuje cel, a D odlegto$¢ do
niego.

Mimo, iz algorytm ten jest tatwy do implementacji, ma pewne stabe strony. W $rodo-
wisku stabilnym informacje o drogach propagowane sg miedzy wszystkimi routerami w
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sieci. Gdy stan sieci gwattownie sie zmieni (np. awaria pewnych potgczen), to informacja
o takim zdarzeniu rozprzestrzeni sie¢ wolno po sieci i przez pewien czas istnieje mozliwo$é
btednego kierowania pakietow wskutek tego, ze routery beda posiadaty niepoprawne in-
formacje o drogach w sieci.

3.1.2. Routing Information Protocol (RIP)

Jedng z najbardziej znanych, zmodyfikowanych implementacji algorytmu vector-di-
stance jest protok6t znany jako RIP (w niektérych implementacjach unixowych wystepuje
pod nazwg routed). Protokét ten angazuje do pracy nad wyznaczaniem drég w sieci i
utrzymaniem ich poprawnosci wszystkie pracujgce w sieci maszyny (hosty i routery).
Routery pracujg w trybie aktywnym - co oznacza, ze wysytajg i odbierajg rozgtaszane
informacje o drogach, a hosty w trybie pasywnym - jedynie odbierajg informacje wysytane
przez routery. Routery rozgtaszajg kopie swoich tablic routingu standardowo co 30 s.
Przyjeto, ze odlegto$¢ miedzy routerami przytgczonymi do tej samej sieci fizycznej wynosi
1, jesli oddziela je jeden router posredniczacy 2, itd. Wszystkie komputery oczekuja na
rozgtaszane informacje o drogach i na ich podstawie aktualizujg zawarto$¢ swych tablic
routingu. Routery do rozprowadzenia tablic routingu wykorzystujg fizyczny broadcast.

[Yeti

Rys. 5. Wprowadzenie routera Rb tworzy nowa, alternatywng droge pomiedzy sie-
ciami 2 i 3. Oprogramowanie realizujgce routing powinno w przypadku u-
szkodzenia routera R2 szybko zaadoptowac si¢ do nowej sytuacji i kierowac
pakiety na alternatywng droge

Fig. 5. The addition of router Rb introduces an alternate path between networks 2
and 3. Routing software can quickly adapt to failure of one router and auto-
matically switch routes to the alternate path

Rozgtaszana przez routery wiadomos$¢ zawiera pary: adres sieci i odlegto$é do tej sieci.
Wykorzystywanie jako miary odlegtosci liczby opartej na ilosci router6w na danej drodze
nie prowadzi zawsze do wyznaczenia optymalnej drogi. Przyktadowo droga poprzez trzy
routery potgczone szybka siecig typu Ethernet bedzie efektywniejsza od drogi poprzez
dwa routery potaczone linig telefoniczng, lecz RIP skieruje pakiety na te drugg trase.

Wszystkie maszyny wspoétpracujagce w ramach protokotu RIP odbierajg rozgtaszane
wiadomos$ci o drogach i wg reguty opisanej w p. 3.1.1 aktualizujg swoje tablice routingu.
Na powyzszym rysunku router R1 bedzie rozgtaszat na sie¢ 2 wiadomos$¢ zawierajagca pare
(1,1), co oznacza, Ze osigga sie¢ 1 po koszcie 1. Routery R2 i R5 odbiorg te informacje i w
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swoich tablicach routingu wprowadzg zapis o drodze do sieci 1 przez router iii z kosztem
2. Nastepnie routery te rozgtoszg w sieci posiadane informacje o drogach, witaczajgc pare
(LZF)r_otokc')'} RIP wprowadza wiele mechanizméw poprawiajgcych funkcjonowanie algo-
rytmu vector-distance. Router musi utrzymywac zapis o drodze do danej sieci, az nie
nadejdzie informacja o krotszej drodze do tej sieci. Zapobiega to oscylacjom pomiedzy
dwoma badz wiekszg liczbg drég o tej samej diugosci.

Kolejnym zagrozeniem sg tzw. zapetlenia drogi pakietu (routing loops) polegajace na
cyklicznym obiegu pakietu na drodze pomiedzy dwoma routerami.

By zapobiec niestabilnosci algorytmu, nalezy ograniczyé maksymalng warto$¢ licznika
odlegtosci - w implementacji protokotu ograniczono do 16, co jednocze$nie powoduje jego
nieprzydatno$é w duzych sieciach o wielu routerach.

Jeszcze jednym problemem wynikajgcym z algorytmu vector-distance jest problem
powolnej zbieznosci. W wypadku zmiany konfiguracji drég w sieci informacja o tym fak-
cie rozprzestrzenia sie po sieci wolno i przez dtuzszy czas od momentu zaistnienia zmiany
routery i hosty posiada¢ bedg niepoprawng informacje o trasach. Wybdr niewielkiej wa-
rtosci maksymalnej licznika odlegtosci pomaga ograniczy¢ problem, lecz nie usuwa go
catkowicie. Nalezy dodaé, ze odlegto$¢ réwna 16 oznacza, ze do celu jest "nieskoncze-
nie daleko”, tzn. ze liczba pos$redniczacych routeréw jest wieksza niz 15, badz cel jest
nieosiggalny z innych przyczyn.

Chwilowa niepoprawno$¢ zawartosci tablic routingu jest nie do unikniecia. By zrozu-
mie¢ ten problem, rozpatrzmy przypadek przedstawiony na rys.6 .

Net. 1

@

Net.1

RI  R2- mR3
(b)

Rys. 6. Problem powolnej zbieznosci. Droga do sieci 1 wiedzie poprzez trzy route-
ry (a). Potaczenie z siecig 1 ulega przerwaniu (b) i router R2 powoduje za-
petlenie drogi pakietu, rozgtaszajgc informacje o ciggtym istnieniu potgcze-
nia

Fig. 6. The slow convergence problem. In (a) three routers each have a route to net-
work . In (b) the connection to network 1 has vanished, but R2 causes a loop
by advertising it

Router R jest bezposSrednio potaczony z siecig 1 i rozgtasza pare (1,1), router R2
odbiera te informacje, umieszcza w swojej tablicy zapis (1,2), a nastepnie rozgtasza jg .
Router R3 podobnie, z tym zZe zapisuje i rozgtasza pare (1,3).

W przypadku przerwania potgczenia pomiedzy sieciag 1 a RI, router Rl zmieni w
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swej tablicy zapis o odlegtosci do tej sieci, umieszczajgc warto$¢ 16 (nieskofczonos¢) i w
najblizszym cyklu rozgtaszania wysle takg informacje w kierunku R2.

Jednakze w razie, gdyby protokét nie posiadat dodatkowych mechanizméw zapobie-
gajacych negatywnym skutkom takiego wypadku, mogtoby sie zdarzy¢, ze inny z route-
réw rozgtositby informacje o drodze do sieci 1, wyprzedzajac w tej czynnosci router RI.
Zatézmy, ze router R2 rozgtosit informacje o drogach krétko po przerwaniu tgcza miedzy
R1 a siecig 1, zanim dokonat tego router RI. Wéwczas Rl po odebraniu informacji z R2
umies$ci w swojej tablicy routingu zapis o drodze do sieci 1 wiodacej przez router R2 po
koszcie 3 (2 miedzy R2 a siecig 1i dodatkowo 1 miedzy R2 a R1). Je$li R2 odbierze data-
gram skierowany do sieci 1, przesle go do Rl a ten ponownie wys$le go do R2. Datagram
bedzie w ten sposéb oscylowat, az warto$¢ w polu time-to-live osiggnie zero (zawartos$¢
tego pola jest dekrementowana przy przejéciu przez router) i datagram zostanie usuniety.
Stan taki bedzie utrzymywat sie stosunkowo diugo. Po nastepnym cyklu rozgtaszania
R2 odnotuje droge do sieci 1 przez Rl po koszcie 4, o ktérej nastepnie poinformuje RI,
ten zpisze sobie droge do sieci 1 przez R2 po koszcie 5 itd., az miara odlegtosci osiaggnie
warto$¢ 16, woéwczas routery stwierdzg, ze sie¢ 1 jest nieosiggalna.

By zapobiec takim przypadkom. RIP dysponuje technikg noszaca nazwe split hori-
zon update. Router zapamietuje, ktdrym z interfejséw sieciowych otrzymat informacje
o danej drodze i gdy podejmie rozgtaszanie informacji z witasnej tablicy routingu, nie
wysle informacji o drodze poprzez ten z interfejsow, przez ktoéry jg otrzymat. Wracajac
do poprzedniego przyktadu R2 nie przes$le do Rl pary (1,2), wiec pochodzaca od RI
informacja (1,16) zostanie w krotkim czasie dostarczona wszystkim routerom w sieci.
Jednakze technika ta nie jest wystarczajgca. Gdy sie¢ pracuje prawidtowo, jesli router
rozgtasza informacje o krotkiej drodze, wszystkie routery zauwazg ten fakt szybko. Jesli
jednak router zaprzestanie rozgtaszania, wéwczas pozostate routery muszg odczeka¢ usta-
lony odcinek czasu (timeout), by uzna¢ niewazno$¢ drég wiodacych przez ten router. Moze
jednak zdarzy¢ sie, ze po uptywie timeout'w router dostanie informacje o alternatywnej
drodze do sieci, do ktérej potaczenie utracit, jednakze nie moze on wiedzie¢, czy "nowa”
droga nie ma odcinkéw wspdlnych ze ”starg” i czy w szczeg6lnosci wspdlnym odcinkiem
nie jest odcinek uszkodzony. Dotatkowy mechanizm majgcy pomo6c w rozwigzaniu prob-
lemoéw tego rodzaju nosi nazwe hotd down period. Nakazuje on routerom ignorowac przez
ustalony okres czasu (typowo 60 s) wszelkie pomys$ine informacje o drogach do sieci, o
ktorej otrzymaty wczesniej informacje, ze jest nieosiggalna. Negatywnym efektem takiego
rozwigzania jest fakt utrzymywania zapetlenia drég (jesli wystapi) przez caty ten okres.
Kolejny mechanizm polega na tym, ze router, ktéry otrzymat informacje o utracie potacz-
nia z pewng siecia, ma natychmiast przystapi¢ do rozgtaszania, nie czekajac, az nadejdzie
chwila wynikajgca z normalnego cyklu rozgtaszania.

W szystkie te techniki pomagajg rozwiaza¢ pewne problemy, wprowadzaja jednak inne.
Na przyktad jesli wieksza liczba routeréw potgczona jest tg sama siecig fizyczng i jesli
jeden z nich rozgtosi informacje o utracie potgczenia z pewng siecig, wymusi to na pozo-
statych odpowiednig zmiane w tablicach routingu i natychmiastowe rozgtoszenie poprzez
wsp6lng sie¢. Jesli druga runda rozgtaszania spowoduje zmiany w tablicach kolejnych
routeréw, moze wywotaé to kolejng fale rozgtaszania.

Wykorzystywanie fizycznego rozgtaszania, mozliwo$¢ powstawania zapetleri, mecha-
nizm hotd down moga spowodowa¢, ze w sieciach rozlegtych RIP stanie sie nieefektywny.
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Obcigzenie sieci rozgtaszanymi przez routery informacjami bedzie rosto wraz ze wzrostem
liczby routerow. Réwniez zagrozenie zapetleniami w wypadku kanatéw transmisyjnych o
matej przepustowos$ci rodzi mozliwo$¢ nasycenia tgcza krazacymi pakietami, uniemozli-
wiajagc routerom wymiane informacji koniecznych do przerwania tych petli.

3.1.3. Protokét Helto

Protokét Heltlo bazuje na algorytmie vector-distance, jednakze wykorzystuje jako
miary odlegto$ci warto$ci opdéznied wnoszonych przez sie¢ na poszczeg6lnych drogach.
Protoké6t ten wykonuje dwie funkcje: synchronizuje zegary pomiedzy wspotpracujgcymi
maszynami i umozliwia kazdej z maszyn wyznaczenie najkrétszych drég. Kazda z maszyn
utrzymuje tablice z przyblizonymi wskazaniami zegaréw systemowych sasiadujacych z
nig maszyn. W kazdym z transmitowanych pakietéw komputer umieszcza aktualng war-
to$¢ swojego zegara. Na podstawie tej warto$ci oraz zawartosci tablicy odbiorca wylicza
biezgce opdznienie na tagczu. Okresowo maszyny uaktualniajg w swych tablicach zapisy
wskazan zegaréw sasiadow. Routery co pewien ustalony czas wysytajg do swych sasiadéw
tablice zawierajagce przyblizone warto$ci op6znien na drogach do wszystkich pozostatych
routeréw. Przypu$émy, ze maszyna A wysyta do maszyny B tablice zawierajaca adresy
sieci i warto$ci op6znien na drogach do nich. Router B poréwnuje zawarto$¢ swojej tab-
licy z warto$ciami nadestanymi przez A. Jesli dotychczas zapisana warto$¢ op6znienia na
drodze z B do D jest wieksza niz warto$¢ op6znienia z A do D powigkszonego o op6znie-
nie miedzy B a A, to B zmienia zapis w tablicy routingu i bedzie przesyta¢ datagramy
kierowane do D poprzez A.

Jak kazdy algorytm routingu, Hello nie moze zmienia¢ tras zbyt szybko, moze spo-
wodowaé to niestabilno$¢ prowadzaca do oscylacji dwustanowych. Oscylacje te polegaja
na cyklicznym wigczaniu i wytgczaniu obcigzenia datagramami pewnego odcinka drogi.
Router znajduje najmniej obcigzong, dajgcg najmniejsze opdéznienia droge do pewnego
celu i kieruje na nig duzg liczbe datagraméw, czym powoduje znaczny wzrost obcigze-
nia drogi i wzrost op6znienia. Gdy wykrywa ten fakt, przetgcza cale obcigzenie na inna,
alternatywng droge, odcigzajac dotychczasowa, ktéra ponownie staje sie drogg wnoszaca
najmniejsze opdznienia, wiec router znéw kieruje na nig datagramy itd. By zapobiec ta-
kiemu zjawisku, implementacje Hello pozwalajg na zmiane dotychczasowej drogi na nowa,
jesli réznica w op6znieniach jest dostatecznie duza.

3.2. Protokét SPF

Alternatywng grupg protokotéw dla protokotdw opartych na algorytmie vector-dista-
nce sg protokoty wykorzystujgce algorytm znany jako Shortest Path First (SPF). Kazda
z wspobtpracujgcych w ramach takiego protokotu maszyn musi posiada¢ kompletng in-
formacje o topologii sieci, w postaci mapy ukazujgcej wszystkie routery i potgczenia
miedzy nimi. W formie abstrakcyjnej mozna przedstawi¢ sie¢ jako graf, w ktérym wierz-
chotki odpowiadajg routerom, a krawedzie potgczeniom miedzy routerami. Wierzchotki
potaczone sg krawedzig tylko wtedy, gdy miedzy odpowiadajgcymi im routerami istnieje
fizyczne potaczenie.

Zamiast przesyta¢ miedzy routerami informacje o wszystkich mozliwych drogach, ro-
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utery realizujgce SPF wykonujg jedynie dwa zadania. Pierwsze, to aktywna kontrola sta-
tusu sasiadujacych routeréw, a drugie - okresowe rozestanie raportu o statusie sasiednich
routeréw do wszystkich pozostatych routeréw w sieci.

By skontrolowa¢ status sasiedniego routera, router okresowo wysyta do niego data-
gram z zapytaniem, czy pracuje ijesli otrzyma odpowiedZ pozytywnga, oznacza potacze-
nie jako poprawne, a w wypadku odpowiedzi negatywnej - jako przerwane. W praktyce,
by zapobiec oscylacjom stanu potaczenia miedzy stanami “poprawne"’ a "przerwane",
potaczenie przyjmuje sie jako poprawne w przypadku gdy m na n datagramoéw z zapyta-
niem o status sgsiada da odpowiedZ pozytywng. Kazdy router okresowo wysyta raport o
statusie potaczen do pozostatych routeréw. Je$li sie¢ nie umozliwia rozgtaszania, raport
wysytany jest z wykorzystaniem potgczen dwupunktowych. Gdy router odbierze raport
od innego routera, aktualizuje swojg mape potgczen i wyznacza optymalne drogi do wszy-
stkich sieci docelowych, wykorzystujagc algorytm wyboru najkrdtszej drogi Dijkstra y.

Gtoéwna zaletg protokotow wykorzystujacych algorytm SPF jest fakt, ze kazdy z ucze-
stniczacych komputer6w wyznacza optymalng droge sam, opierajac sie na tych samych
bazowych informacjach, co reszta maszyn w sieci.oraz niewielka objeto$¢ wymienianych
miedzy routerami danych,nie powodujgca znacznego wzrostu obcigzenia sieci.

Mimo zalet tego protokotu jest on stosunkowo rzadko wykorzystywany w praktyce.
Jedna z jego pierwszych implementacji zostata wykorzystana w sieci ARPANET, obecnie
mozna spotka¢ implementacje algorytmu SPF w protokole o nazwie OSPF (Open SPF).

Protk6l OSPF umozliwia lepsze wykorzystanie mozliwosci, jakie daje sie¢ IP. Pozwala
on bowiem na wyréznienie odrebnych drég dla datagraméw wymagajacych réznych ty-
péw obstugi (np. transmisja drogg o najmniejszym opo6znieniu lub transmisja drogg o
najwiekszej przepustowos$ci). OSPF przy wyborze drogi opiera sie nie tylko na adresie
docelowym datagramu, lecz takze na zawartym w strukturze kazdego datagramu polu
type of service. W przypadku istnienia wielu dr6g wiodacych do tego samego celu o tym
samym koszcie, OSPF potrafi roztozy¢ rébwnomiernie obcigzenie tych potgczen. Umozli-
wia on podziat calej sieci na obszary, ktérych topologia pozostaje ukryta dla pozostatej
czesci sieci, utatwiajgc w ten sposéb zarzgdzanie i zmniejszajac ilo§¢ wymienianej miedzy
routerami informacji. Mozliwa jest takze kontrola wiarygodno$ci wymienianej informacji
o drogach. Eliminuje to z wspotpracy routery administrowane przez nieupowaznionych
nadzorcéw, mogace zdezorganizowac prace sieci. Wprowadzone zostaty takze mechanizmy
umozliwiajace wspéiprace w ramach sieci wielodostepnych (np. Ethernet). Jak wczesniej
opisano, SPF opierat sie na grafie, w ktérym dwa sasiednie wierzchotki odpowiadaty rou-
terom potgczonym siecig fizyczng, a kazdy z router6w okresowo przepytywat sgsiadujace
routery o ich status. Jesli K routeréw przytagczonych jest do sieci Ethernet, woéwczas
zostanie rozgtoszonych K2 zapytah o status. Protok6t OSPF minimalizuje rozgtasza-
nie, pozwalajgc na wyznaczenie routera, ktéry w imieniu pozostatych rozgtasza status
potaczenia.

By zapewni¢ wiekszg elastyczno$¢, OSPF pozwala administratorom na opisanie topo-
logii wirtualnej, umozliwiajgc wprowadzenie wirtualnego potgczenia pomiedzy routerami,
miedzy ktérymi nie istnieje bezposrednie fizyczne potaczenie.
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4. Podsumowanie

Powyzsze oméwienie nie wyczerpuje, oczywiscie, problematyki routingu w sieciach
TCP/IP. Przedstawione jednak zagadnienia pozwalajag na pewne zorientowanie sie w te-
matyce. Jak mozna byto zauwazy¢, dla poprawnego funkcjonowania sieci oraz petnego wy-
korzystania jej mozliwosci technicznych duze znaczenie ma sposob, szybko$¢ i poprawnos$é
wyznaczenia drogi datagraméw w sieci. Wengatrz matych, rzadko rekonfigtirowanych sieci
mozliwe jest ustawienie statych tras datagramoéw. dokonywane manualnie przez admini-
staratora sieci podczas jej zestawiania. Wraz ze wzrostem liczby komputer6w wspdipra-
cujacych poprzez sie¢, a szczeg6lnie przy rosnacej liczbie potgczen pomiedzy routerami,
zagadnienie komplikuje sie. Przedstawione w artykule protokoty umozliwiajg automaty-
czng inicjalizacje i utrzymywanie tablic routingu. Najszerzej przedstawiony zostat pro-
tok6t RIP. jako najcze$ciej spotykany. Obarczony jest on wieloma niedoskonato$ciami i
mimo iz w zamierzeniach jego autoréw (University of California) nie byt przeznaczony
do wykorzystywania w rozlegtych sieciach o wielu routerach, stat sie bardzo popularny
dzieki rozprzestrzenieniu sie r6znych modyfikacji systemu 4BSD UNIX, w ktérego sktad
wchodzit réwniez RIP. Pozostate om6éwione w niniejszym opracowaniu protokoty sg moze
doskonalsze, lecz RIP géruje nad nimi popularnoscig.
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Abstract

The TCP/IP network connected by routers, and consists of many types of physical
links, is the basis to exchange IP datagrams. In the packet switching systems (as TCP/IP
networs), routing refers to process of choosing a path over which to send packets, and
router refers to computer making such a chois. Router’s software, ideally, would establish
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and maintain set of routes to all destination in network, and examine network load,
datagram lenght or the type of service, when selecting the best path. The article presents
basic method for establish routes Table-Driven Routing, and some protocols for automatic
initiation and update of routing tables. The most widely used protocol RIP, is based
on vector-distance algorithm. The RIP is'using a hop count - number of routers which
datagram must pass by to reach the destination, to meter the distance between source and
destination networks. It causes the RIP not scale well when paths differ in technologies.
Second protocol named Hello, is also based on vector-distance algorithm, however uses
network delay instead of hop count. The last protocol described, is SPF (and OSPF).
The SPF scales better than protocols based on vector-distance algorithms. It actively
tests the status of all neighbor routers connected to common network, and propagates
the link status information to all others routers. Routers use this information to compute
the best path to all destinations.



