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S I E C I A C H  T C P / I P

Streszczenie. W artykule przedstawiono poglądowy opis zaim plementowanych 
w sieciach T C P /IP  protokołów wyboru drogi pakietu w sieci. Om ówione zostały  
protokoły RIP, SPF i Hello.

CHOSEN PROBLEMS OF ROUTING IN T C P /IP  NTWORKS

Summary. The article presents some basic problems of routing in lagre T C P /IP  
computer networks. It presents most widly used protocols like RIP, SPF and Hello.

PROBLÈMES DE ROUTING DANS RESEAUX TY PE T C P /IP
Resume. L’article présente une revue de protocoles du choix de chemin pour 

des paquets utilises dans reseaux type T C P /IP . On discute les protocoles RIP, 
SPF et Hello.

1. W s t ę p

Rosnąca liczba użytkowników sieci Internet na świecie oraz w Polsce (Naukowe i Aka

demickie Sieci Kom puterowe), a także rozwój lokalnych sieci komputerowych opartych 

na protokole T C P /IP  sprawia, że rośnie liczba zainteresowanych zasadam i rządzącymi 

taką siecią, wśród administratorów system ów, jak i wśród bardziej dociekliwych użyt

kowników. W ychodząc naprzeciw zainteresowaniu w niniejszej publikacji przedstawiono 

opis mechanizmów tzw. routing\\, rozumianego jako całokształt technik software’owych
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zastosowanych przy wyborze drogi datagramu od nadawcy do odbiorcy w rozleglej sieci 

rC P /IP . której powszechnie dostępnym  przykładem może być Internet.

Ze względu na niewielką objętość opracowania przyjęto, że czytelnik posiada 

elem entarną wiedzę w zakresie sieci z komutacją pakietów oraz podstawowe wiadomości 

o protokole IP (struktura datagram u).

W dalszej części publikacji posłużono się terminem internet dla określenia zarówno 

sieci Internet, jak i nie będących jego częścią, sieci T C P /IP  zawierających routery i różno

rakie połączenia fizyczne.

2. T r a n sm is ja  p a k ie tó w  w  s iec i  T C P / I P

Sieci T C P /IP  bazują na system ie bezpolączeniowej transmisji pakietów, nie zapewnia

jącym  pewnego dostarczenia pakietu do odbiorcy (poprawność przesyłanych informacji 

zapewniają w yższe w arstwy), a podstawową jednostką transmisji w takiej sieci jest data- 

gram.

W system ach z kom utacją pakietów pojęcie routing odnosi się do procesu wyboru 

drogi jaką będzie przesyłany pakiet, a router ami nazywane są komputery dokonujące 

tego wyboru, łączące poszczególne fragmenty sieci.

Routing realizowany jest na kilku poziomach. Na przykład sieć rozległa, która po

siada wiele fizycznych połączeń (dróg) pomiędzy routerami, odpowiada za wybór drogi 

pakietu od m om entu wejścia pakietu do tej sieci do chwili opuszczenia jej przez pakiet. 

Na pozostałą część drogi (poza jej obszarem ), którą przebywa pakiet, nie ma ona wpływu 

i droga ta m oże być w yznaczana z wykorzystaniem innych mechanizmów. W ybór drogi 

w rozleglej sieci o wielu połączeniach fizycznych jest zagadnieniem  złożonym . Idealny 

router powinien brać pod uwagę takie czynniki, jak obciążenie sieci, długość datagramu 

czy też sposób jego obsługi określony w polu sernice type datagramu (tzn. czy pakiet 

powinien być kierowany drogą o najmniejszym opóźnieniu, największej przepustowości 

czy o najmniejszej stopie błędów). Większość pracujących routerów bierze pod uwagę 

tylko niektóre z tych czynników. Rozległa sieć T C P /IP  zbudowana może być z różnych 

sieci fizycznych połączonych routerami, które stanowią połączenia pom iędzy dwoma bądź 

większą liczbą takich sieci. W odróżnieniu od routerów, hosty są na ogól przyłączone do 

jednej sieci fizycznej (spotyka się także tzw. multihomed hosts przyłączone jednocześnie 

do więcej niż jednej sieci). W procesie routingu partycypują zarówno hosty jak i routery. 

Gdy dany host przystępuje do komunikowania się z innym, musi zadecydować, gdzie 

wysiać datagram.
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Rys. 1. Rost musi określić czy datagram ma być przesiany do routera R l czv R2. 
ponieważ żaden z routerów nie udostępnia najlepszej drogi do wszystkich 
hostów w sieci

Fig. 1. Host must choose to send the datagram either to router R l or to router R2. 
because no single router provides the best path to all destinations

Jak wynika z powyższego rysunku, host musi powziąć decyzję, gdzie wysiać pakiet, 
nawet jeśli jest fizycznie przyłączony tylko do jednej sieci. Hosty przyłączone do dwóch 
łub więcej sieci mogą pracować jako routery i często tak się zdarza, jeśli na danej sieci 
nie m a m aszyny pełniącej jedynie funkcję routera.

2.1. R outing pośredni i bezpośredni

Można dokonać ogólnego podziału routingu na routing bezpośredni i pośredni. Na 
routingu bezpośrednim bazują w szystkie transmisje w sieciach T C P /IP . W ystępuje on 
wówczas, gdy dwie wymieniające pomiędzy sobą pakiety maszyny połączone są tym  sa
mym system em  transmisyjnym (np. wspólny Ethernet lub łącze szeregowe). Routing 
pośredni m a miejsce w transmisjach pomiędzy maszynami zlokalizowanych w oddziel
nych fragmentach sieci i muszącymi komunikować się poprzez routery.

2.2. Transm isja datagram ów pom iędzy kom puteram i 
połączonym i wspólną siecią fizyczną

Kom puter wysłający datagram zamyka go w polu danych ramki fizycznej, odwzoro
wuje adres internetowy odbiorcy na jego adres fizyczny i w ysyła ramkę fizyczną poprzez 
interfejs sieciowy. Odwzorowywanie adresu internetowego na adres fizyczny odbywa się w 
sposób zależny od rodzaju sieci fizycznej, do jakiej dany host jest przyłączony. Przykła
dowo w sieci token ring proNET-10, jako adresy fizyczne używane są m ałe liczby całko
wite. Przypisanie łiczby całkowitej danemu interfejsowi sieciowemu odbywa się podczas 
jego instalacji w komputerze, a wybór liczby należy do użytkownika bądź administratora 
sieci. Adresy internetowe w takiej sieci w części określającej hosta będą posiadały wpisany 
jego adres fizyczny. I tak host o adresie fizycznym np. 9, włączony do sieci IP o adresie 
123.76.14, będzie miał adres internetowy 123.76.14.9. Bardziej złożona jest sytuacja w sie
ciach t.ypu Ethernet. Każdy interfejs sieciowy ma 48-bitowy adres fizyczny przypisany mu 
przez producenta, nie ma więc możliwości odwzorowania go w 32-bitowy adres interne
towy. By dokonać odwzorowania adresu internetowego na fizyczny, używana jest technika
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znana jako Address Resolution Protocol (ARP).  W ykorzystuje ona fizyczne rozgłaszanie 
wysyłając do wszystkich komputerów połączonych wspólnym Ethernetem  żądanie ode
słania sieciowego adresu fizycznego w wypadku, gdy adres internetowy odbiorcy ramki 
rozgłoszeniowej odpowiada adresowi, o który pyta nadawca ramki.

Ilost rozpoznaje, czy odbiorca dołączony jest fizycznie do tego sam ego fragmentu sieci, 
poprzez porównanie części adresu internetowego odbiorcy określającej adres sieci, z odpo
wiednią częścią własnego adresu internetowego. Jeśli te części adresów są sobie równe, 
wówczas stosuje routing bezpośredni i dostarcza datagramy bezpośrednio do odbiorcy, 
adresując ramkę fizyczną adresem fizycznym odbiorcy datagramu.

2.3. Transm isja datagram ów w przypadku gdy kom putery  
kom unikujące się ze sobą nie są zlokalizowane fizycznie 
w tym  sam ym  fragm encie sieci

W przypadku gdy nadawca i odbiorca nie przynależą do tej samej sieci fizycznej 
(np. wspólny Ethernet lub TokenRing), transmitowane datagramy m uszą przejść przez 
router}'. Jeśli na sieci, do której dołączony jest host nadawcy, pracuje więcej niż jeden 
router, komputer nadawcy sam musi zidentyfikować router, przez który m oże po opty
malnej drodze osiągnąć host odbiorcy. Gdy dokona wyboru routera, w ysyła do niego 
datagram IP zapakowany w ramkę fizyczną, z fizycznym adresem routera otrzymanym  
sposobem  opisanym w poprzednim podrozdziale (A R P ). Router odpakowywuje datagram  
z ramki fizycznej, sprawdza docelowy adres internetowy, sprawdza, czy jest to  adres sieci, 
do której jest on bezpośrednio przyłączony, jeśli nie -  to określa, do którego z routerów 
pracujących na tej samej, co on, sieci fizycznej ma przesiać datagram, pakuje go w ramkę 
fizyczną z adresem routera i przesyła ją do niego. Jeśli host docelowy dołączony jest do 
tej samej sieci fizycznej, co jeden z interfejsów sieciowych routera, to router przesyła do 
niego datagram stosując wcześniej opisany sposób komunikowania się hostów dołączo
nych do tej samej sieci fizycznej. Opisana idea komunikowania się poprzez routery nosi 
miano routingu pośredniego. Kluczowym problemem staje się wybór optym alnej drogi 
pomiędzy hostam i w rozleglej sieci z wielom a drogami łączącymi poszczególne jej frag
menty, przy uwzględnieniu faktu, że poszczególne łącza fizyczne mogą być wykonane w 
różnych technologiach i posiadać drastycznie różniące się patram etry transmisyjne.

3. O rg a n iza c ja  r o u t in g u  za  p o m o c ą  ta b l ic  s te r u 
ją c y c h  (Table-D riven R outing)

Zazwyczaj algorytm y wyboru optymalnej drogi wykorzystują tablice składowane na 
wszystkich maszynach (hostach i routerach), zawierające informacje o istniejących w sieci 
celach i drogach, po których cele te można osiągnąć. Tablice takie znajdują się w pamięci 
hostów i routerów, ponieważ oba rodzaje maszyn biorą udział w decydowaniu o dro
dze transmitowanego datagram u. Kiedykolwiek oprogramowanie realizujące routing na
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hoście czy routerze przystępuje do wysłania datagramu, sprawdza w tablicy routingu, 
gdzie ma skierować datagram. Jakie informacje powinny znajdować się w takiej tablicy? 
Bardzo trudno byłoby utrzymywać tablice zawierające adresy wszystkich istniejących w 
sieci hostów i opisy dróg, po jakich można je osiągnąć. By w ysiać datagram w popraw
nym kierunku, wystarczy znać adres routera przyłączonego do tej samej sieci fizycznej, 
co nadawca, przez który możemy osiągnąć pożądany cel w sieci. By zidentyfikować sieć, 
na której cel się znajduje, wystarczy utrzymywać w tablicy tylko część adresu interne
towego, określającą adres sieci, a nie cale adresy wszystkich hostów na niej. Tak więc 
tablica taka powinna zawierać pary (iV, R),  gdzie :V jest częścią adresu identyfikującą 
sieć, a R  adresem routera, poprzez który należy wysiać datagram kierowany do sieci ,V. 
Istotne jest podkreślenie faktu, że tablica zawsze wskazuje na router, który nadawca może 
osiągnąć poprzez jedną tylko sieć fizyczną. Jeśli na sieci fizycznej, do której dołączona 
jest maszyna A/, pracuje tylko jeden router, to datagramy kierowane do jakiejkolwiek 
sieci poza własną siecią nadawcy kierowane będą do tego właśnie routera, a w tablicy 
routingu R  we wszystkich parach (N , R ) będzie jego adresem internetowym.
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Rys. 2. (a) Przykładowa sieć składająca się z 4 sieci fizycznych i 3 routerów i (b) tablica 
routingu dla routera G

Fig. 2. (a) An example network with 4 physical networks and 3 routers, and (b) the rou
ting table for router G

Powyższy rysunek przedstawia cztery sieci połączone za pom ocą trzech routerów oraz 
tablicę routingu dla routera G. Ponieważ G połączony jest bezpośrednio do sieci 20.0.0.0  
i 30.0.0.0, m oże osiągnąć dowolny host na tych sieciach bezpośrednio (np. w przypadku 
Ethernetu używając ARP, by uzyskać ich adresy fizyczne). Jeśli datagram przeznaczony 
jest dla hosta na sieci 40.0.0.0, to G przesyła go na adres 30.0.0.7 będący adresem routera 
H, który m oże dostarczyć datagram bezpośrednio do adresata. Router G może przesłać
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d a tag ram  do 30.0.0.7 bezpośrednio , poniew aż połączony je s t z rou te rem  H w spólną siecią 
fizyczną.

W ybór drogi d a tag ram u  z w ykorzystaniem  tablic rou tingu  pociąga za  sobą  kilka kon
sekwencji. W  większości rozw iązań w szystkie pakiety  kierow ane do danej sieci b ędą  prze
bywać tak ą  sam ą  drogę, niezależnie od rodzaju pak ietu , naw et jeśli is tn ie ją  konkurencyjne 
drogi o p a ram etrach  bardziej odpow iednich dla pew nych rodzajów  transm isji. Drugim 
efektem  zastosow ania tak ich  tab lic  rou tingu  je s t fak t, że jed y n ie  o s ta tn i ro u te r na  danej 
d rodze m oże stw ierdzić , czy docelowy host pracu je  i czy je s t w s tan ie  odebrać  datag ram . 
K olejną konsekw encją tak iego  sterow ania drogą d a tag ram u  je s t możliwość kierow ania da
tag ram u  z hosta  A  do hosta  B  po innej d rodze niż z B  do .4. co m oże spow odow ać, że np. 
tran sm is ja  po szybkich sieciach z .4 do B  może zostać znacznie spow olniona powolnym 
nadchodzeniem  potw ierdzeń  na  wolnej drodze z S  do .4.

D odatkow ą techn iką  um ożliw iającą zm niejszenie zaw artości tab lic  rou tin g u  je s t wy
znaczenie tzw . standardow ych  tra s  (default routes). Polega to na w skazaniu jednego z 
bezpośrednio  przyłączonych routerów  jako tego, do którego kierow ane b ęd ą  datag ram y 
w p rzypadku  gdy adres sieci, do której są  adresow ane, nie w ystępuje  w tab licy  routingu. 
G dy sieć fizyczna po łączona je s t z pozosta łą  częścią sieci rozleglej tylko przez jeden  router, 
wówczas w szystk ie d a tag ram y  nie adresow ane do w łasnej sieci fizycznej należy przesiać 
w łaśnie n a  ten  ro u te r, a  u trzym yw anie  rozbudow anej tab licy  rou tingu  zaw ierającej adresy 
dużej liczby sieci sta je  się w tym  przypadku  zbędne.

Zauw ażyć należy, że pro tkó l rou tingu  nie zm ienia zaw artości o ryginalnego da tag ram u . 
A dres źródłow y zawsze określa  nadaw cę da tag ram u , a  adres docelow y końcowego odbiorcę 
d a tag ram u . A lgorytm  rou tingu  w yznacza adres in ternetow y, n a  k tó ry  d a tag ram  m a zo
stać  w ysiany w najb liższym  kroku. N a ogól je s t to  adres rou te ra . Jeśli d a tag ram  może 
być dostarczony  bezpośrednio , adres ten  będzie tożsam y adresowi końcowego odbiorcy 
d a tag ram u  i nie je s t um ieszczany w żadnym  z pól oryginalnego d a tag ram u , jed y n ie  jest 
uży ty  do pow iązania  go z adresem  fizycznym , jak  opisano w punkcie  2.2.

3.1. In icja lizacja  i u trzym an ie  tab lic  rou tin gu

W  początkach  rozwoju rozległych sieci kom puterow ych bazujących  na  protokole 
T C P /IP  stosow ano ręczną  m etodę inicjalizacji i u ak tu a ln ian ia  zaw artości tab lic  routingu 
bazu jąc  n a  w iedzy adm in istru jących  siecią n a  tem a t topologii połączeń , lecz sposób ten 
z oczyw istych powodów s ta ł się niem ożliwy do dalszego w ykorzystyw ania. O becnie zada
n ia  te  w ykonyw ane są  w sposób au tom atyczny , przy użyciu rozproszonych algorytm ów  
w yznaczających drogi i p ropagujących inform ację o nich w sieci.

3 .1 .1 .  A lg o r y tm  B e l lm a n a - F o r d a  (V e c to r  D is ta n c e  R o u t in g )

T erm inem  V ector D istance  określa się pew ną klasę algorytm ów  używ anych do propa
gow ania inform acji o drogach w sieci.

K ażdy z routerów  rozpoczyna sw oją pracę z m inim alnym  zasobem  inform acji o sieci. 
P osiada  jed y n ie  zestaw  tra s  d la  tych sieci, do k tórych je s t bezpośrednio  przyłączony. 
U trzym uje  listę  dróg w tab licy , uszeregowanej w edług adresów  sieci, zaw iera jącą  poza 
ty m  m iary  odległości do tych  sieci w yrażone liczbą pośredniczących rou terów  oraz spo
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sób dokonan ia  pierwszego kroku n a  drodze do sieci docelowej, tzn . zaw iera bądź adres 
najbliższego ro u te ra , do którego należy przesiać d a tag ram , bądź inform ację, że d an a  sieć 
osiągana je s t bezpośrednio.

Z aw artość przykładow ej tab licy  rou tingu  w m om encie inicjalizacji system u ro u te ra  
może m ieć postać:

Sieć docelowa O dległość T rasa
Sieć 1 0 bezpośrednio
Sieć 2 0 bezpośrednio

Rys. 3. Stan tablicy routingu przy starcie systemu routera z informacją 
o bezpośrednio dołączonych sieciach

Fig. 3. Contents of an initial routing table with an information entry for 
each directly connected network

Okresow o, każdy z rou terów  w ysyła  kopię swojej tab licy  rou tingu  do w szystkich rou
terów, z k tó rym i połączony je s t w spólnym i sieciam i fizycznym i. G dy ro u te r K  odbierze 
kopię tab licy  n adesłaną  przez ro u te r J , n a  je j podstaw ie  u zu p e łn ia  zaw artość w łasnej 
tablicy  rou tingu . Jeśli J  zn a  k ró tszą  drogę do pew nych sieci bądź tab lica  z J  zaw iera 
inform acje o sieciach, o k tórych  K  nie posiadał do tej pory  zapisu , bądź jeśli I\  kierował 
d a tag ram y  do pew nych sieci poprzez rou te r J  i odległość m iędzy J  a  tym i sieciam i uległa 
zm ianie, wówczas ro u te r K  zm ien ia  i u zupe łn ia  zapis w swojej tablicy . N a rys.4 p rzed sta 
wiono p rzyk ład  tab licy  rou tingu  ro u te ra  K  i inform ację n iezbędną do jej u ak tua ln ien ia  
nadesłaną  z ro u te ra  J .

Sieć docelow a Odległość T rasa
Sieć 1 0 bezpośrednio
Sieć 2 0 bezpośrednio
Sieć 4 8 przez ro u te r R
Sieć 17 5 przez ro u te r M
Sieć 24 6 przez ro u te r J
Sieć 30 2 przez ro u te r Q
Sieć 42 2 przez ro u te r J

Sieć docelowa O dległość
Sieć 1 2

—»Sieć 4 3
Sieć 17 6

—♦Sieć 21 4
Sieć 24 5
Sieć 30 9

—♦Sieć 42 3

(a) (b)

Rys. 4. Stan tablicy routera  K  (a) oraz nadesłana z routera  J  informacja (b) mająca 
posłużyć K  do uaktualnienia tras. Pozycje oznaczone strzałką zostaną wyko - 
rzystane do zmiany istniejących zapisów bądź zostaną dodane jako nowe w 
tablicy routera K

Fig. 4. An existing route table for router K  (a), and an incoming routing update me - 
ssage from router J .  The marked entries will be used to  update existing entries 
or add new entries to K 's  table

Jeśli w tab licy  ro u te ra  J  figuruje odległość N ,  to  K  ak tu a lizu je  sw oją tab licę  zapisując 
odległość N  + 1 .  T erm in  vector-distance  wywodzi się z fak tu , że okresowo propagow ane 
inform acje o drogach sk ład a ją  się z p a r (V, D ),  gdzie V  iden tyfiku je  cel, a  D  odległość do 
niego.

M im o, iż a lgo ry tm  ten  je s t ła tw y  do  im plem en tacji, m a  pew ne s łab e  strony. W  środo
wisku s tab ilnym  inform acje o drogach propagow ane są  m iędzy w szystk im i rou teram i w
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sieci. G dy s tan  sieci gw ałtow nie się zm ieni (np. aw aria pew nych po łączeń), to  inform acja 
o tak im  zdarzen iu  rozprzestrzen i się wolno po sieci i przez pew ien czas is tn ie je  możliwość 
b łędnego kierow ania pakietów  w skutek  tego, że rou te ry  b ędą  p osiada ły  n iepopraw ne in
form acje o drogach w sieci.

3 .1 .2 . R o u t i n g  I n f o r m a t io n  P r o to c o l  ( R I P )

Je d n ą  z na jbardziej znanych, zmodyfikow anych im plem entacji a lgo ry tm u  vector-di-  
stance  je s t p ro tokó ł znany  jak o  R IP  (w n iektórych im plem entacjach  unixow ych w ystępuje 
pod nazw ą routed). P ro tokó ł ten  angażuje do pracy nad w yznaczaniem  dróg w sieci i 
u trzy m an iem  ich popraw ności w szystkie p racujące w sieci m aszyny  (hosty  i rou tery). 
R outery  p racu ją  w try b ie  ak tyw nym  -  co oznacza, że w ysyłają i o d b ie ra ją  rozgłaszane 
inform acje o d rogach , a  hosty  w try b ie  pasyw nym  -  jedyn ie  o d b ie ra ją  in form acje  w ysyłane 
przez rou tery . R ou tery  rozgłaszają  kopie swoich tab lic  rou tingu  standardow o  co 30 s. 
P rzy ję to , że odległość m iędzy ro u te ram i przyłączonym i do tej sam ej sieci fizycznej wynosi 
1, jeśli oddz ie la  je  jeden  ro u te r pośredniczący 2, itd . W szystk ie  ko m p u te ry  oczeku ją  na 
rozgłaszane inform acje o drogach i n a  ich podstaw ie ak tu a lizu ją  zaw artość sw ych tablic 
rou tingu . R o u te ry  do rozprow adzenia  tab lic  rou tingu  w ykorzystu ją  fizyczny b roadcast.

_____ /Yeti

Rys. 5. Wprowadzenie routera Rb tworzy nową, alternatyw ną drogę pomiędzy sie
ciami 2 i 3. Oprogramowanie realizujące routing powinno w przypadku u- 
szkodzenia routera R2 szybko zaadoptować się do nowej sytuacji i kierować 
pakiety na alternatyw ną drogę

Fig. 5. The addition of router Rb introduces an alternate path between networks 2 
and 3. Routing software can quickly adapt to failure of one router and au to
m atically switch routes to the alternate path

R ozg łaszana  przez ro u te ry  w iadom ość zaw iera pary : adres sieci i odległość do tej sieci. 
W ykorzystyw anie jak o  m iary  odległości liczby oparte j n a  ilości rou terów  n a  danej drodze 
nie prow adzi zaw sze do w yznaczenia op tym alnej drogi. P rzyk ładow o d roga  poprzez trzy 
rou te ry  połączone szybką siecią typu  E th e rn e t będzie efek tyw niejsza od drogi poprzez 
dw a rou te ry  połączone lin ią  telefoniczną, lecz R IP  sk ieru je p ak ie ty  n a  tę  d ru g ą  trasę .

W szystk ie  m aszyny w spó łp racu jące  w ram ach  p ro toko łu  R IP  o d b ie ra ją  rozgłaszane 
w iadom ości o drogach i wg regu ły  opisanej w p. 3.1.1 ak tu a lizu ją  sw oje tab lice  routingu. 
N a pow yższym  rysunku  ro u te r  R l  będzie rozgłaszał na  sieć 2 w iadom ość zaw ierającą parę 
(1 ,1 ) , co oznacza, że osiąga sieć 1 po koszcie 1. R outery  R2  i R5  o d b io rą  tę  inform ację  i w
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swoich tab licach  rou tingu  w prow adzą zapis o drodze do sieci 1 przez ro u te r i i i  z kosztem
2. N astępnie  rou te ry  te  rozgłoszą w sieci posiadane inform acje o drogach, w łączając parę

( L 2 ) - . . '
P rotokół R IP  w prow adza wiele m echanizm ów  popraw iających funkcjonow anie algo

ry tm u vector-distance. R ou ter musi u trzym yw ać zapis o d rodze do danej sieci, aż nie 
nadejdzie inform acja o krótszej d rodze do tej sieci. Zapobiega to  oscylacjom  pom iędzy 
dw om a bądź w iększą liczbą dróg o tej sam ej długości.

K olejnym  zagrożeniem  są  tzw . zap ę tlen ia  drogi pak ie tu  (routing loops) polegające na 
cyklicznym  obiegu pak ie tu  na  d rodze pom iędzy dw om a rou teram i.

By zapobiec niestabilności algory tm u, należy ograniczyć m aksym alną  w artość licznika 
odległości -  w im plem entacji p ro tokołu  ograniczono do 16, co jednocześn ie  pow oduje jego 
nieprzydatność w dużych sieciach o wielu rou terach .

Jeszcze jednym  problem em  w ynikającym  z algory tm u vector-distance  je s t problem  
powolnej zbieżności. W  w ypadku zm iany konfiguracji dróg w sieci in form acja  o tym  fak
cie rozprzestrzen ia  się po sieci wolno i przez dłuższy czas od m om entu  za is tn ien ia  zm iany 
rou tery  i hosty  posiadać b ęd ą  n iepopraw ną inform ację o trasach . W ybór niewielkiej wa
rtości m aksym alnej licznika odległości pom aga ograniczyć problem , lecz nie usuw a go 
całkowicie. N ależy dodać, że odległość rów na 16 oznacza, że do celu je s t "nieskończe
nie daleko” , tzn . że liczba pośredniczących routerów  je s t w iększa niż 15, bądź cel jes t 
nieosiągalny z innych przyczyn.

Chwilowa niepopraw ność zaw artości tab lic  rou tingu  je s t nie do un ikn ięcia . By zrozu
mieć ten  problem , rozpatrzm y  przypadek  przedstaw iony na rys.6 .

N e t .  1

N e t .  1
(a)

R l  R2- ■ R3

(b)

Rys. 6. Problem powolnej zbieżności. Droga do sieci 1 wiedzie poprzez trzy route
ry (a). Połączenie z siecią 1 ulega przerwaniu (b) i router R2 powoduje za- 
pętlenie drogi pakietu, rozgłaszając informację o ciągłym istnieniu połącze
nia

Fig. 6. The slow convergence problem. In (a) three routers each have a  route to  net
work I. In (b) the connection to network 1 has vanished, but R2 causes a  loop 
by advertising it

R ou ter R l  je s t bezpośrednio  połączony z siecią 1 i rozgłasza p arę  (1 ,1 ) , rou te r R2  
odbiera  tę  inform ację, um ieszcza w swojej tab licy  zapis (1 ,2 ) , a  n astępn ie  rozgłasza ją  . 
R outer R3 podobnie , z ty m  że zap isu je  i rozgłasza parę  (1 ,3 ).

W  przypadku  przerw an ia  po łączenia  pom iędzy siecią 1 a  R l ,  ro u te r R l  zm ieni w
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swej tab licy  zapis o odległości do tej sieci, um ieszczając w artość 16 (nieskończoność) i w 
najbliższym  cyklu rozgłaszan ia  wyśle taką inform ację w kierunku  R2.

Jed n ak że  w razie, gdyby protokół nie posiadał dodatkow ych m echanizm ów  zapobie
gających negatyw nym  sku tkom  takiego w ypadku, m ogłoby się zdarzyć , że inny  z rou te
rów rozgłosiłby  in form ację o drodze do sieci 1, w yprzedzając w tej czynności rou te r R l .  
Załóżm y, że ro u te r R2  rozgłosił inform acje o drogach krótko po p rzerw aniu  łącza między 
R l a  siecią 1, zan im  dokonał tego rou ter R l .  Wówczas R l  po o d eb ran iu  inform acji z R2 
um ieści w swojej tab licy  rou tingu  zapis o d rodze do sieci 1 w iodącej przez ro u te r R2  po 
koszcie 3 (2 m iędzy R2  a  siecią 1 i dodatkow o 1 m iędzy R2  a  R l) .  Jeśli R2  odbierze data- 
g ram  skierow any do sieci 1, prześle go do R l  a  ten  ponow nie wyśle go do R2. D atag ram  
będzie w ten  sposób oscylow ał, aż w artość w polu t im e- to - l ive  osiągnie zero (zaw artość 
tego po la  je s t dek rem en tow ana przy przejściu przez ro u te r) i d a ta g ra m  zostan ie  usunięty. 
S tan  tak i będzie  u trzym yw ał się stosunkow o długo. Po n astępnym  cyklu rozgłaszania 
R 2  od n o tu je  drogę do sieci 1 przez R l  po koszcie 4, o k tórej następ n ie  poinform uje R l ,  
ten  zpisze sobie drogę do sieci 1 przez R 2  po koszcie 5 itd ., aż m ia ra  odległości osiągnie 
w artość 16, wówczas ro u te ry  stw ierdzą, że sieć 1 je s t nieosiągalna.

By zapob iec tak im  przypadkom . R IP  dysponuje  techniką noszącą nazw ę split hori- 
zon update. R o u te r zapam ię tu je , k tó rym  z interfejsów  sieciowych o trzy m ał inform ację 
o danej d rodze  i gdy podejm ie  rozgłaszanie inform acji z w łasnej tab licy  rou tingu , nie 
wyśle inform acji o d rodze poprzez ten z interfejsów , przez k tó ry  ją  o trzy m ał. W racając 
do poprzedniego p rzyk ładu  R 2  nie prześle do R l pary  (1,2), więc p ochodząca  od R l  
in form acja  (1,16) zostan ie  w k ró tk im  czasie dostarczona w szystk im  ro u te rom  w sieci. 
Jed n ak że  technika ta  nie je s t w ystarczająca. G dy sieć p racu je  praw idłow o, jeśli router 
rozgłasza in form ację  o k ró tk iej drodze, w szystkie ro u te ry  zauw ażą ten  fak t szybko. Jeśli 
jed n ak  ro u te r zap rzes tan ie  rozgłaszania, wówczas pozosta łe  ro u te ry  m uszą  odczekać usta
lony odcinek czasu (t imeout) ,  by uznać niew ażność dróg w iodących przez ten  ro u te r. Może 
jed n ak  zdarzyć  się, że po up ływ ie timeout'w  rou te r dostan ie  in fo rm ację  o a lternatyw nej 
drodze do sieci, do k tórej po łączenie u trac ił, jednakże  n ie m oże on w iedzieć, czy ” nowa” 
droga nie m a  odcinków  w spólnych ze ’’s ta rą ” i czy w szczególności w spólnym  odcinkiem  
nie je s t odcinek  uszkodzony. D otatkow y m echanizm  m ający  pom óc w rozw iązaniu  prob
lemów tego  rodzaju  nosi nazw ę hołd down period. N akazuje on ro u te ro m  ignorow ać przez 
u sta lony  okres czasu (typow o 60 s) wszelkie pom yślne inform acje  o drogach  do sieci, o 
k tórej o trzy m ały  wcześniej inform acje, że je s t nieosiągalna. N egatyw nym  efek tem  takiego 
rozw iązania je s t fak t u trzym yw ania  zap ę tlen ia  dróg (jeśli w ystąp i) przez cały  ten  okres. 
K olejny m echanizm  polega na  tym , że ro u te r, k tó ry  o trzy m ał in fo rm ację  o u trac ie  połącz- 
n ia  z pew ną siecią, m a  n a ty ch m ias t p rzystąp ić  do rozgłaszania, n ie  czekając, aż nadejdzie 
chw ila w ynikająca z norm alnego cyklu rozgłaszania.

W szystk ie  te  technik i pom agają  rozw iązać pew ne problem y, w prow adzają  jed n ak  inne. 
N a przyk ład  jeśli w iększa liczba routerów  połączona je s t tą  sam ą  siecią fizyczną i jeśli 
jeden  z nich rozgłosi in form ację o u trac ie  połączenia  z pew ną siecią, w ym usi to  n a  pozo
sta łych  odpow iedn ią  zm ianę  w tab licach  rou tingu  i na tychm iastow e rozgłoszenie poprzez 
w spólną sieć. Jeśli d ruga  ru n d a  rozgłaszania spow oduje zm iany  w tab licach  kolejnych 
routerów , m oże w ywołać to  kolejną falę rozgłaszania.

W ykorzystyw anie fizycznego rozgłaszania, możliwość pow staw an ia  zapętleri, m echa
n izm  hołd down  m ogą spow odow ać, że w sieciach rozległych R IP  s tan ie  się nieefektywny.
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O bciążenie sieci rozgłaszanym i przez rou te ry  inform acjam i będzie rosło w raz ze w zrostem  
liczby rou terów . Również zagrożenie zapętlen iam i w w ypadku kanałów  transm isy jnych  o 
m ałej przepustow ości rodzi możliwość nasycenia łącza krążącym i pak ie tam i, uniem ożli
w iając ro u te rom  w ym ianę inform acji koniecznych do p rzerw ania  tych  pętli.

3 .1 .3 .  P r o t o k ó ł  H e lło

P ro tokół Helło bazu je  na a lgory tm ie vector-distance, jednakże  w ykorzystuje jako 
m iary  odległości w artości opóźnień wnoszonych przez sieć na  poszczególnych drogach. 
P rotokół ten  w ykonuje dw ie funkcje: synchronizuje zegary pom iędzy w spółpracującym i 
m aszynam i i um ożliw ia każdej z m aszyn w yznaczenie najkró tszych  dróg. K ażda z m aszyn 
u trzym uje  tab licę  z przybliżonym i w skazaniam i zegarów system ow ych sąsiadujących z 
n ią m aszyn . W  każdym  z transm itow anych  pakietów  kom pu ter um ieszcza ak tu a ln ą  w ar
tość swojego zegara. N a podstaw ie tej w artości oraz zaw artości tab licy  odbiorca wylicza 
bieżące opóźnien ie  na  łączu. Okresowo m aszyny u ak tu a ln ia ją  w swych tab licach  zapisy 
wskazań zegarów  sąsiadów . R ou te ry  co pew ien ustalony  czas w ysyłają do swych sąsiadów  
tab lice  zaw ierające przybliżone w artości opóźnień na  drogach do w szystkich pozostałych 
routerów . Przypuśćm y, że m aszyna A  w ysyła  do m aszyny B  tab licę  zaw ierającą adresy 
sieci i w artości opóźnień n a  drogach do nich. R ou ter B  porów nuje zaw artość swojej ta b 
licy z w artościam i nadesłanym i przez A. Jeśli do tychczas zap isana  w artość opóźnienia na  
d rodze z B  do D  je s t w iększa niż w artość opóźnien ia  z A  do D  pow iększonego o opóźnie
nie m iędzy B  a  A ,  to  B  zm ien ia  zapis w tab licy  rou tingu  i będzie przesyłać da tag ram y  
kierow ane do D  poprzez A.

Jak  każdy algory tm  rou tingu , Hello nie może zm ieniać tra s  zb y t szybko, może spo
wodować to  n iestab ilność prow adzącą do oscylacji dw ustanow ych. O scylacje te  polegają 
na  cyklicznym  w łączaniu  i w yłączaniu obciążen ia  d a tag ram am i pew nego odcinka drogi. 
R ou ter zn a jd u je  najm niej obciążoną, dającą  najm niejsze opóźnienia drogę do pewnego 
celu i k ieru je  n a  n ią  d u żą  liczbę datag ram ów , czym  pow oduje znaczny w zrost obciąże
nia drogi i w zrost opóźnienia. G dy w ykryw a ten  fak t, p rze łącza  ca le  obciążenie na  inną, 
a lte rn a ty w n ą  drogę, odciążając dotychczasow ą, k tó ra  ponow nie sta je  się d rogą w noszącą 
najm niejsze opóźnien ia , więc rou te r znów kieruje n a  n ią  d a tag ram y  itd . By zapobiec ta 
kiem u zjaw isku , im plem en tacje  Hello pozw alają n a  zm ianę dotychczasow ej drogi na nową, 
jeśli różn ica w opóźnieniach  je s t dosta teczn ie  duża.

3.2. P ro tok ó ł S P F

A lte rn a ty w n ą  g ru p ą  protokołów  d la  protokołów  opartych  n a  algo ry tm ie  vector-dista-  
nce są  p ro toko ły  w ykorzystu jące a lgory tm  znany  jako  Shortesł Path First (SPF).  K ażda 
z w spó łp racu jących  w ram ach  takiego protokołu  m aszyn m usi posiadać  kom pletną  in 
form ację o  topologii sieci, w postaci m apy ukazującej w szystkie rou te ry  i po łączenia 
m iędzy n im i. W  form ie abstrakcy jnej m ożna przedstaw ić sieć jako  graf, w k tó ry m  wierz
chołki od p o w iad a ją  ro u te ro m , a  kraw ędzie połączeniom  m iędzy ro u te ram i. W ierzchołki 
połączone są  k raw ędzią  ty lko  w tedy, gdy m iędzy odpow iadającym i im  rou te ram i istn ieje 
fizyczne połączenie.

Z am iast p rzesy łać  m iędzy ro u te ram i inform acje o w szystkich m ożliwych drogach, ro 
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u te ry  realizu jące S P F  w ykonują jedyn ie  dw a zadania . P ierw sze, to ak ty w n a  kon tro la  sta
tusu  sąsiadu jących  routerów , a drug ie  - okresowe rozesłanie rap o rtu  o s ta tu s ie  sąsiednich 
routerów  do w szystkich pozostałych  routerów  w sieci.

By skontrolow ać s ta tu s  sąsiedniego rou tera , ro u te r okresowo w ysyła  do niego d a ta 
g ram  z zapy tan iem , czy p racu je  i jeśli o trzym a odpow iedź pozytyw ną, oznacza połącze
nie jak o  popraw ne, a w w ypadku odpow iedzi negatyw nej -  jako  przerw ane. W  praktyce, 
by zapobiec oscylacjom  stan u  po łączenia m iędzy stan am i "popraw ne"’ a  "przerw ane", 
połączenie p rzy jm uje  się jako  popraw ne w p rzypadku  gdy m n a  n d a tag ram ó w  z zapy ta
niem  o s ta tu s  sąsiada d a  odpow iedź pozytyw ną. K ażdy ro u te r okresowo w ysyła  rap o rt o 
s ta tu s ie  po łączeń do pozostałych routerów . Jeśli sieć nie um ożliw ia rozg łaszan ia , raport 
w ysyłany je s t z w ykorzystaniem  połączeń dw upunktow ych. G dy ro u te r odb ierze  raport 
od innego ro u te ra , ak tua lizu je  sw oją m apę połączeń i w yznacza o p ty m aln e  drogi do wszy
stk ich  sieci docelow ych, w ykorzystu jąc algorytm wyboru najkrótszej drogi Dijkstra  y.

G łów ną za le tą  protokołów  w ykorzystujących algo ry tm  S P F  je s t fak t, że każdy z ucze
stn iczących  kom puterów  w yznacza o p ty m aln ą  drogę sam , op ierając się n a  tych  sam ych 
bazow ych inform acjach, co re sz ta  m aszyn w sieci.oraz niew ielka ob jętość w ym ienianych 
m iędzy ro u te ram i danych ,n ie  pow odująca znacznego w zrostu obciążen ia  sieci.

M im o zale t tego p ro tokołu  je s t on stosunkow o rzadko w ykorzystyw any w praktyce. 
Je d n a  z jego pierw szych im plem entacji zo sta ła  w ykorzystana w sieci A R P A N E T , obecnie 
m ożna spo tkać  im plem entację  algory tm u S P F  w protokole o nazw ie O S P F  (Open SPF).

P ro tkó l O S P F  um ożliw ia lepsze w ykorzystanie możliwości, jak ie  daje  sieć IP . Pozw ala 
on bow iem  n a  w yróżnienie odrębnych  dróg d la  da tag ram ów  w ym agających różnych ty
pów obsługi (np . tran sm is ja  d rogą o najm niejszym  opóźnieniu  lub tran sm is ja  drogą o 
najw iększej przepustow ości). O S P F  przy w yborze drogi op ie ra  się nie ty lko n a  adresie 
docelow ym  d a tag ram u , lecz także  na  zaw artym  w s tru k tu rz e  każdego d a tag ram u  polu 
type o f  service. W  przypadku  is tn ien ia  wielu dróg w iodących do tego sam ego celu o tym  
sam ym  koszcie, O S P F  po trafi rozłożyć rów nom iernie obciążenie tych połączeń . Umożli
w ia on podzia ł całej sieci n a  obszary, k tórych topologia pozostaje  u k ry ta  d la  pozostałej 
części sieci, u ła tw ia jąc  w ten  sposób zarządzanie  i zm niejszając ilość w ym ienianej m iędzy 
ro u te ram i inform acji. M ożliw a je s t także  kontro la  w iarygodności w ym ienianej inform acji 
o drogach. E lim inuje  to  z w spółpracy  rou te ry  adm in istrow ane przez nieupow ażnionych 
nadzorców , m ogące zdezorganizow ać pracę sieci. W prow adzone zosta ły  także  m echanizm y 
um ożliw iające w spółpracę w ram ach  sieci w ielodostępnych (np . E th e rn e t) . Jak  wcześniej 
opisano, S P F  op ierał się na  grafie, w k tó rym  dw a sąsiednie w ierzchołki odpow iadały  rou
terom  połączonym  siecią fizyczną, a  każdy z routerów  okresowo przepy tyw ał sąsiadujące 
ro u te ry  o ich s ta tu s . Jeśli K  routerów  przyłączonych je s t do sieci E th e rn e t, wówczas 
zostan ie  rozgłoszonych K 2 zap y tań  o s ta tu s . P rotokół O S P F  m in im alizu je  rozgłasza
nie, pozw alając na  w yznaczenie rou te ra , k tó ry  w im ieniu  pozosta łych  rozg łasza sta tus 
połączenia.

By zapew nić w iększą elastyczność, O S P F  pozw ala ad m in is tra to ro m  n a  op isan ie  topo
logii w irtu a ln e j, um ożliw iając w prow adzenie w irtualnego  po łączen ia  pom iędzy  rou teram i, 
m iędzy k tó rym i nie istn ieje  bezpośrednie fizyczne połączenie.
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Pow yższe om ów ienie nie w yczerpuje, oczywiście, p rob lem atyk i rou tingu  w sieciach 
T C P /IP . P rzedstaw ione jed n ak  zagadn ien ia  pozw alają na  pew ne zorientow anie się w te 
m atyce. Ja k  m ożna było zauw ażyć, d la  popraw nego funkcjonow ania sieci oraz pełnego wy
korzystan ia  jej możliwości technicznych duże znaczenie m a sposób, szybkość i popraw ność 
w yznaczenia drogi da tag ram ów  w sieci. W enątrz m ałych, rzadko rekonfigtirow anych sieci 
możliwe je s t ustaw ienie s ta ły ch  tra s  da tagram ów . dokonyw ane m anualn ie  przez adm ini- 
s ta ra to ra  sieci podczas jej zestaw ian ia . W raz ze w zrostem  liczby kom puterów  w spółpra
cujących poprzez sieć, a  szczególnie przy rosnącej liczbie połączeń pom iędzy rou teram i, 
zagadnienie kom plikuje się. P rzedstaw ione w a rty k u le  p rotokoły  um ożliw iają au to m a ty 
czną in icjalizację i u trzym yw anie  tab lic  rou tingu . N ajszerzej przedstaw iony  został pro
tokół R IP . jak o  najczęściej spotykany. O barczony je s t on w ielom a niedoskonałościam i i 
m im o iż w zam ierzeniach jego autorów  (U niversity  of C alifornia) nie był przeznaczony 
do w ykorzystyw ania w rozległych sieciach o wielu rou te rach , s ta ł sie bardzo  popularny  
dzięki rozprzestrzen ien iu  się różnych m odyfikacji system u 4BSD  U NIX , w którego skład 
wchodził rów nież R IP . P ozostałe  om ów ione w niniejszym  opracow aniu  pro toko ły  są  może 
doskonalsze, lecz R IP  góruje nad  nim i popularnością .

L IT E R A T U R A

[1] D ouglas E. C om er. Internetworking with T C P / IP .
P ren tice -H a ll In te rn a tio n a l 1991.

[2] Sun M icrosystem s. S ys tem  and Network A dm inistra tion .

[3] M arshall T . Rose The Sim ple Book  - an Introduction to M anagem ent o f  T C P / I P  
Based Internets .  P ren tice -H all In te rna tiona l 1991.

R ecenzent: D r inż. A ndrzej K wiecień

W płynęło  do R edakcji 27 w rześnia 1993 r.

A b stract

T h e  T C P / I P  netw ork connected  by rou ters, and  consists o f m any  types o f physical 
links, is th e  basis to  exchange IP  da tag ram s. In  th e  packet sw itch ing  system s (as T C P /IP  
netw ors), routing  refers to  process of choosing a  p a th  over w hich to  send packets, and 
router  refers to  co m p u te r m ak ing  such a  chois. R o u te r’s softw are, ideally, would establish
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and  m ain ta in  set of rou tes to  all destina tion  in netw ork, and exam ine netw ork load, 
d a tag ram  lenght o r th e  ty p e  of service, w hen selecting th e  best p a th . T h e  a rtic le  presents 
basic m ethod  for estab lish  routes Table-Driven Routing,  and  som e protocols for au tom atic  
in itia tio n  and  u p d a te  of rou ting  tab les. T h e  m ost w idely used pro toco l R IP , is based 
on v ec to r-d is tan ce  algo rithm . T he  R IP  is 'u sing  a hop count  - num ber of rou ters which 
d a tag ram  m ust pass by to  reach th e  d es tina tion , to  m ete r th e  d is tance  betw een source and 
d estin a tio n  netw orks. I t causes the  R IP  no t scale well when p a th s  differ in technologies. 
Second pro toco l nam ed  Hello, is also based on vec to r-d is tan ce  a lgo rithm , however uses 
netw ork  delay  in s tead  of hop count. T h e  last p rotocol described , is S P F  (and O SPF). 
T h e  S P F  scales b e tte r  th a n  protocols based on v ec to r-d is tan ce  a lgo rithm s. I t actively 
te s ts  th e  s ta tu s  of all neighbor rou ters connected  to  com m on netw ork , and  propagates 
th e  link s ta tu s  in form ation  to  all o thers rou ters. R outers use th is in fo rm ation  to  com pute 
th e  best p a th  to  all d estina tions.


