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BEZPIECZENSTWO SIECI KOMPUTEROWYCH

Streszczenie. Artykut omawia problematyke bezpieczenstwa pracy sieci
komputerowych.  Przedstawiono zagadnienia identyfikacji uzytkownika,
zabezpieczenia dostepu do zasobow, zabezpieczenia trasy (identyfikacje weztdw),
szyfrowanie i bezpieczeAstwo sprzetu.

THE NETWORK SECURITY

Summary. This article deals with the problems of the security in network,
many possibilities (technical) and methods was discussed to resolve this problem.
In this articule was presented technics such as identification process of users, the
data base access, the mechanism of cryptography and finally electrical
breakdowns.

LA SECURITE DES RESEAUX D’ORDINATEURS

Resume. L ’article suivant évoque le probleme qui se pose pour la sécurité des
réseaux d’ordinateurs, ainsi que les moyens et les différentes méthodes utilisées
afin de le résoudre. Dans cet article il a été présenté la méthode d’identification
des utilisateurs de réseau, I’accés aux différentes bases de données, le codage et le
décodage des informations. Il a été également évoqué la sécurité des réseaux
d’ordinateurs contre les pannes électriques.
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1. Wprowadzenie

Teoria sieci komputerowych stwarza mozliwosci uzyskiwania coraz bardziej
réznorodnych rozwigzan architektury sieci, dzieki czemu powstajg nowe typy sieci,
doskonali sie metodologie przetwarzania, przechowywania i przesytania informacji.

Sie¢ komputerowa jest to zbidr wzajemnie potgczonych autonomicznych komputeréw.

Moéwimy, ze dwa komputery sg potaczone, wtedy, kiedy sg zdolne do wymiany
informacji.
Wprowadzenie do eksploatacji sieci komputerowych wigze sie réwniez z zagrozeniami.
Brak kontroli legalnosci przyptywu miliondw bitéw informacji krazacych codziennie
miedzy komputerami w sieci powoduje, ze uzytkownik nie ma pewnosci, czy jego dane
nie sg rejestrowane w czasie ich transmisji. Powoduje to potrzebe zabezpieczania sieci
komputerowych. Niezaleznie od tego awaria sieci to réwniez problem, ktéry moze by¢
bardzo powazny z punktu widzenia uzytkownikéw sieci.

System, ktérego dziatanie oparte jest na pracy sieci komputerowej, wymaga
rozwigzania problemu bezpieczenstwa pracy. Na bezpieczeristwo sieci komputerowych
sktadajg sie nastepujace zagadnienia:

- identyfikacji uzytkownika,

- zabezpieczenia dostepu do zasobow,

- zabezpieczenia trasy (identyfikacje weztow),
- szyfrowanie,

- bezpieczenstwo sprzetu.

2. Bezpieczenstwo sieci zwigzane z problemami
identyfikacji uzytkownikow i dostepu do zasobow

Uzytkownicy, ktérzy chcg dokona¢ transmisji informacji, musza sie nawzajem
zidentyfikowa¢ i by¢é pewnymi, ze "rozmawiajg" witasnie ze sobg. Mozna rozréznic
identyfikacje konkretnego uzytkownika i identyfikacje weztéw sieci. Uzytkownikow
identyfikuje sie na r6zne sposoby:

- Za pomocg podawania hasta.

Hasto jest to cigg znakow wprowadzanych przez uzytkownika i sprawdzanych przez

komputer. Jezeli hasto podane przez uzytkownika jest takie samo, jak pamietane przez

komputer hasto zwigzane z tym uzytkowniem, to zostaje udzielone zezwolenie na
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dostep do wszystkich informacji, do ktérych uzytkownik jest upowazniony (hasia moga
by¢ wykorzystane niezaleznie od uzytkownika do ochrony zbioréw, rekordéw, pél w
rekordach itp.).

- Zapomocg urzadzen hardwarowych jak "karta magnetyczna".
Dodatkowo mozna wprowadzi¢ tzw. PIN (Personel Identification Number), ktéry wraz
z karta magnetyczng jednoznacznie okresla uzytkownika. Ostatnio wprowadza sie karty
inteligentne, wyposazone w programowalny mikroprocesor.

Inng metodg sprawdzania tozsamosci uzytkownika jest sprawdzanie tak zwanego
upowaznienia, ktére determinuje rodzaj zezwolenia na dostep do chronionych zasobéw.
Identyfikator to niepowtarzalna nazwa lub numer nadany obiektowi. Uwierzytelnianie to
sprawdzanie, czy osoba lub obiekt jest tym, za kogo sie podaje. Procedura upowaznienia

bada, czy osoba ta lub ten obiekt ma prawo do chronionego zasobu.

3. Bezpieczenstwo ustawiania trasy

Dane, ktore sa zgromadzone w komputerach i przesytane pomiedzy weztami sieci
komputerowej, sa narazone na zagrozenia, wiec trzeba je w skuteczny sposob chroni¢,aby
zapewni¢ ich bezpieczenstwo.

Bezpieczenstwo systeméw rozproszonych to bezpieczna eksploatacja réznego rodzaju
sieci komputerowych zintegrowanych ze soba. Systemy rozproszone tworzg potgczone ze
sobg wezty, ktére sa systemami komputerowymi z wiasnymi monitorami odniesienia
chronigcymi swoje wiasne zasoby.

Monitorem odniesienia moze by¢ jednostka centralna, system operacyjny i tak zwany
program zaufania.

Weztowy monitor odniesienia jest odpowiedzialny wyfacznie za "bezpieczeristwo"
wezta i realizuje tak zwang weztowa strategie bezpieczenstwa.

Najwazniejsza r6znica pomiedzy bezpieczenstwem systemu rozproszonego a systemu
wolnostojgcego stanowi mechanizm, ktérego uzywa monitor odniesienia, aby zapewnié
odwzorowanie pomiedzy lokalnymi a odlegtymi nazwami proceséw.

W systemie rozproszonym trzeba zatozy¢, ze tak zwany "master”, ktérym jest kazda
jednostka aktywna, moze generowac zadanie dostepu do innej jednostki. Kazdy "master"
ma zdefiniowane swoje wtasne prawa.

W systemie rozproszonym mozna wyr6zni¢ tak zwane "wezly przyjazne". Weztami
przyjaznymi nazywamy wezly realizujagce te sama strategie bezpieczenstwa. Wezty

przyjazne udostepniajg sobie na zadanie pliki. Wezly tego samego typu tworza region
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zaufania. W sieci moze by¢ oczywiscie wiele réznych regionéw zaufania, co wigze sie z
réznymi strategiami bezpieczenstwa.

W celu zdefiniowania bezpieczenstwa sieci przyjmuje sie, ze informacja, ktora
transmitujg wezty, moze "wedrowac" po catej sieci (system w petni potgczony). Jezeli
informacja ta nie jest zaszyfrowana, to kazdy moze ja w sieci "przeczyta¢". Kazdy wezet
moze odebra¢ kazda informacje z innego wezta i zaden czynnik zewnetrzny nie moze
temu zapobiec. Jezeli odlegty wezet otrzyma informacje, to nie ma on innej mozliwosci,
jak zaufa¢ tej informacji. Z tego powodu wezet, ktéry przesyta informacje, musi zwrotnie
otrzyma¢ z wezta odlegtego potwierdzenie, ze jest on weziem zaufania. Wynika stad
wymaganie, by zadania dostepu byly sprawdzane przez wezel. Zaufanie do innych
weztdw musi by¢ oparte na zrozumiatym modelu zaufania.

System rozproszony mozna przedstawic¢ jako r6znego typu wezty faczace uzytkownika

z obiektami (rys.I).

Wezetwejscla Wezet posredni Router Wezet zasobow

Uzytkownik —e Q 0 - obiekt

Rys. 1. Rozproszony system obliczen
Fig.l. Distributed Computing Model

Kazdy wezet posiada swoOj wiasny monitor odniesienia. Wezty tworzg tak zwang
kaskade dziatania. Dla dowolnej kaskady dziatania mozna przyja¢ nastepujace zatozenia:
- uzytkownik wspotpracuje tylko z jednym weztem,
- wezet wejscia wspotpracuje z weztem posrednim,
- wezet zasobow wspotpracuje z jednym weztem posrednim,
- wezet zasob6w odbiera zadania dostepu do zasobow wezta posredniego,
- wezty, ktére nie wspdtdziatajg ze sobg, sg tak zwanymi weztami nieosiagalnymi.
Dla przyjetych zatlozen mozna zdefiniowa¢ zaleznos$ci zaufania miedzy elementami
systemu rozproszonego:
1. Wezet wejscia sprawdza autentycznos$¢ uzytkownika,
2. Uzytkownik sprawdza autentyczno$é¢ wezta,
3. Wezet wejscia sprawdza autentyczno$¢ wezeta posredniego,
4

. Wezet zasobow sprawdza prawo dostepu do zasobow.
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4. Szyfrowanie

W celu podniesienia bezpieczeAstwa pracy sieci komputerowych przy transmisji
informacji i zapewnienia prywatnosSci i tajnosci danych stosuje sie kryptografie.

Kryptografia (ukryte pismo) jest to nauka zajmujaca sie tworzeniem kryptogramow -
wiadomos$ci lub napiséw niezrozumiatych (tajnych). Proces tworzenia kryptogramu
nazywa sie szyfrowaniem.

Tekst zrodtowy (jawny) uzyskuje sie wskutek deszyfrowania kryptogramu, wiec
istotnymi elementami, od ktorych zalezy skuteczno$¢ szyfrowania, sg klucze: szyfrujacy i
deszyfrujacy. Systemy kryptograficzne powinny spetnia¢ nastepujace warunki:

1. Bezpieczenstwo systemu powinno zaleze¢ od zagwarantowania poufnos$ci kluczy, a nie
od poufnosci algorytméw szyfrowania i deszyfrowania.

2. Przeksztatcenia szyfrujgce i deszyfrujgce muszg by¢ efektywne dla wszystkich kluczy.

3. Uzytkowanie systemu musi by¢ tatwe.

Mowimy, ze system kryptograficzny zapewnia poufno$é informacji, jezeli przy
zastosowaniu metod obliczeniowych nie jest mozliwe systematyczne okres$lanie
przeksztatceniadeszyfrujagcego na podstawie zaszyfrowanej wiadomosci, jezeli znana jest
odpowiadajgca jej informacja jawna.

Ponadto nie powinno by¢ mozliwe systematyczne okre$lanie jawnej treSci na
podstawie przechwyconego kryptogramu. Powyzsze zasady powinny by¢ niezalezne od
dtugosci i liczby przechwyconych zaszyfrowanych informacji.

Mowimy, ze system kryptograficzny zapewnia autentyczno$¢ informaciji, jezeli przy
zastosowaniu metod obliczeniowych  niemozliwe jest systematyczne  okreslenie
przeksztatcenia szyfrujgcego, jezeli jest znana informacja jawna oraz odpowiadajaca jej
informacja zaszyfrowana. Takze nie powinno by¢ obliczeniowo mozliwe systematyczne
generowanie zaszyfrowanej informacji  nalezacej do przestrzeniwiadomosci
zaszyfrowanych systemu kryptograficznego. Speinienie powyzszych warunkéw moze by¢
zalezne od ilosci tekstu przechwyconego w postaci zaszyfrowanej. Autentyczno$¢ danych
oznacza, ze kazda proba zastgpienia oryginalnej zaszyfrowanej informacji wiadomoscia
fatszywg powinna by¢ wykrywalna.

Algorytmy szyfrowania i deszyfrowania sg powszechnie znane - utajniony jest tak
zwany klucz. Znane i stosowane sg dwa typy algorytméw kryptograficznych:

- algorytmy symetrycznego klucza,
- algorytmy asymetrycznego klucza.
W algorytmie symetrycznego klucza ten sam klucz (k) uzywany jest do szyfrowania

(E) i deszyfrowania (D). Oznaczajac informacje pierwotng przez (M), a informacje
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zaszyfrowana przez M’, mozna zapisac:
M’ = E « k (M)
M” = D ¢ k (M)
Dobry algorytm szyfrowania musi mie¢ te ceche, ze znajomo$¢ M’, D i E nie moze

doprowadzi¢ do klucza k i informacji pierwotnej M. BezpieczeAstwo algorytmu
szyfrowania jest funkcja liczby mozliwych do zastosowania kluczy.

Algorytmy symetrycznego klucza sa stosowane do transmisji plikow. Jednym z
najlepszych i powszechnie stosowanych algorytméw szyfrowania jest tak zwany algorytm
oparty na standardzie DES (Data Encryption Standard).

Szyfr DES szyfruje 64-bitowe bloki danych przy uzyciu klucza o dtugosci 56 bitdw.
Zapewnia to wysoki stopieft bezpieczenstwa.

Dla algorytméw asymetrycznych kazdy uzytkownik posiada klucz ogdlny (pk) oraz
klucz prywatny (sk). Istnieje $cista relacja pomiedzy (pk) a (sk):

M’ = Epk(M)

M = Dsk(M)
Relacja ta oznacza, ze wiadomo$¢ zaszyfrowana za pomocg (pk) moze by¢ rozszyfrowana
przy uzyciu klucza (sk).

W sieciach komputerowych stosuje sie:

- szyfrowanie periodyczne (serial encryption),
- szyfrowanie pakietowe (packet encryption).

Szyfrowanie periodyczne ogranicza sie do warstwy danych, gdzie informacja jest
"przenoszona" jako strumiert bitdbw. Przy transmisji pakietow lub datagraméw
szyfrowania szyfrowanie dotyczy okreslonej jednostki "wiadomosci". Istnieje wéwczas
niezalezno$¢ logiczna jednego pakietu od drugiego, co umozliwia stosowanie
efektywniejszych metod szyfrowania. Przy szyfrowaniu pakietowym cze$¢ nagtowka jest
nieszyfrowana. Wynika to z faktu, ze wezly sieci muszg identyfikowa¢ np. adresy do
realizacji potgczen.

Zasady szyfrowania sa ujete w tak zwanych protokotach szyfrujagcych, ktére sa
dotgczane do istniejgcych architektur logicznych sieci. Z szyfrowaniem jest zwigzana tzw.
ochrona wtdérna (replay protection). Ochrona ta ma zapewni¢ niemozliwo$¢ powtdrnej
transmisji przy wymianie przez hackera zaszyfrowanej informacji. W celu "zwalczania"
powtdrzen nadawca wysyta miedzy pakietami kolejne liczby (tzw. wybielanie pakietow).
Ten typ ochrony jest implementowany zwykle w tgczach danych.

W celu identyfikacji nadawcy stosuje sie protokoty oparte na zasadzie "znajomosci"
klucza (konwersacja potwierdzajgca znajomos¢ tajnego klucza).

Dystrybucja i zarzadzanie kluczem stanowi istotny element bezpieczenstwa i poufnosci

transmisji oraz skuteczno$ci szyfrowania. To przeciez Kklucz jest jedynym tajnym
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elementem algorytmu szyfrowania. Gdy klucz przestanie by¢ tajny, cate szyfrowanie mija
sie z celem.

Istnieje kilka mozliwosci rozprowadzania klucza:

"reczne" rozprowadzanie klucza,
- automatyczne (sie¢ stuzy do rozprowadzania klucza),
- dystrybucja klucz "on line".

Pierwsze dwie metody niosg ze sobg powazne zagrozenie tatwego dostania sie klucza
w niepowotane rece. Dlatego obecnie stosowana jest metoda trzecia dystrybucji klucza
przez oS$rodek dystrybucji klucza. Ten system rozprowadzania klucza umozliwa
rownocze$nie identyfikowanie uzytkownika sieci oraz wprowadzenie czasowej zmiany
klucza. System ten wymaga jednak zaufanego odwzorowania nazw uzytkownikéw sieci i
ich ogélnego klucza.

Szyfrowanie warto stosowa¢ szczegOlnie w systemach komputerowych o stabo

zabezpieczonych liniach komunikacyjnych.

5. Bezpieczenstwo sprzetu

W celu podniesienia niezawodnosci pracy sieci i zapewnienia bezpieczenstwa danych
przechowywanych w pamieci masowej stosuje sie zamiast pojedynczych dyskéw macierze
dyskowe.

Dysk twardy - jak wszystko - jest urzadzeniem zawodnym. Zawsze starano sie temu
zaradzi¢, np. zalecajac czeste tworzenie kopii zapasowych. Technika taka jest
wystarczajgca w przypadku komputerow indywidualnych.

W systemach sieciowych wazna jest jednak nie tylko ochrona danych, ale réwniez
zapewnienie ciggtosci dziatania systemu mimo uszkodzenia ktérego$ z elementéw
sktadowych. Chroni¢ mozna i chroni sie wiele sktadnikéw, stosujac np. nadmiarowe
systemy dyskowe, wielokrotne zasilanie, komputery z dwoma réwnolegle pracujacymi
procesorami, a w skrajnym przypadku nawet dwa identyczne serwery, wykonujgce te
same operacje.

W artykule przedstawione zostang tylko problemy zwigzane z tak zwanymi systemami
dyskowymi. Klasyczng technika - stosowang np. w Novell Netware - jest uzywanie tzw.
dyskéw lustrzanych (mirroring - rys.2) lub dyskéw zdwojonych (duplexing). lIdea ta,
bardzo podobna w obu przypadkach, polega na tym, ze wszystkie operacje wykonywane
sg rownoczes$nie na dwaéch identycznych dyskach i w przypadku uszkodzenia jednego z

nich, np. z powodu lokalnego uszkodzenia nos$nika albo nawet awarii catego dysku -
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serwer moze nadal pracowaé, wykorzystujac dysk lustrzany (zapasowy dysk). Duplexing
dziata niemal identycznie; z tym ze oprécz dwoéch dyskéw stosuje sie réwniez dwa
kontrolery, co z jednej strony zwieksza szybko$¢ dziatania systemu (operacje na dyskach
mogg by¢ wykonywane roéwnocze$nie), z drugiej za$ dodatkowo zabezpiecza przed
uszkodzeniem jednego z kontroleréw. Obie metody moga by¢ realizowane sprzetowo lub -
tak to standardowo wykonuje firma Novell - programowo.

Rys.2.Mirroring
Fig.2,Mirroring

Kolejna metoda jest spanning, ktéry polega na utworzeniu jednego duzego dysku
logicznego poprzez potaczenie razem kilku matych dyskéw. Logicznie do kohca
pierwszego dysku dotgczony jest drugi, do konca drugiego poczatek trzeciego, itd., lecz

stuzy to jedynie do dynamicznego powigkszenia pojemnosci dyskowej (rys.3).

Dysk 1 Dysk 2

Rys.3. Spanning
Fig.3. Spanning
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Nastepng metoda jest striping, ktéry polega na naprzemiennym zapisywaniu porcji

danych to na jednym, to na drugim dysku. Uzyskujemy w ten sposéb rownolegtg prace

wszystkich dyskéw. Im ich jest wiecej, tym wieksza bedzie szybkos¢ (rys.4).

Dysk 1 Dysk 2

Rys.4. Striping
Fig.4. Striping

Nowszg metoda poprawienia bezpieczenstwa systemu przechowujgcego informacje jest

macierz dyskowa typu RAID (Redundant Array of Inexpensive Disk), pozwalajgca na

zapewnienie niemal identycznego poziomu zaufania jak w przypadku dyskéw lustrzanych.

System RAID, tgczacy razem wiele dyskéw, zapewnia bezpieczeristwo i wielokrotne

przyspieszenie dostepu do danych. Dzieki specjalnej konstrukcji, pozwalajgcej wymieniac

uszkodzone dyski bez przerywania pracy systemu komputerowego, systemy RAID

przyblizajg nas do

bezpiecznych i bezawaryjnych systemow komputerowych. Obecnie

istnieje 6 poziomow RAID. Z punktu widzenia ochrony danych najbardziej interesujgce

s3: RAID
RAID 1 -

RAID 3 -

RAID 5 -

1, RAID 3 i RAID 5.

mirroring lub duplexing. Poziom RAID 1 jest wiec pierwszym,
ktory zapewniat bezpieczenstwo poprzez nadmiarowo$é pamietanej
informacji.

dane rozproszone sa na wszystkich dyskach. Istnieje jeden
wyrézniony  dysk, przechowujgcy informacje  nadmiarowa:
parzysto$¢. Parzysto$¢ nie jest wiec rozproszona, zatem predkosc
catego systemu jest predkoscig dysku parzystosci.

dane i parzysto$¢ sg rozproszone na wszystkich dyskach w systemie.

Nie ma wyroznionego dysku parzystosci.
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Systemy dyskéw macierzowych powinny by¢ stosowane wszedzie tam, gdzie komputer
musi pracowa¢ niezawodnie, a utrata danych jest ogromna strata dla banku, firmy
ubezpieczeniowej czy zaktadu pracy. Zasada pracy "Disk Array” gwarantuje zwiekszenie
szybkosci systemu dyskowego, a wiec dostosowanie jej do rosngcej mocy obliczeniowej
komputeréw. Modularna rozbudowa do kilkunastu lub kilkudziesieciu dyskéw pozwala na
stworzenie szybkich i bezpiecznych systemoéw dyskowych o pojemnosciach od Kkilkuset
MB do wielu GB.

6. Zabezpieczenia sieci przed awariami zasilania

Awarie i zaktocenia sieci energetycznej mozna podzieli¢ na:

- zaklocenie przebiegu sinusoidalnego przez silne impulsy,

- spadek napiecia szczytowego powodujacy spadek wartosci Sredniej napiecia i
przenoszonej mocy,

- krotkotrwaly zanik napiecia,

- zanik napiecia.

Zabezpieczenie sieci komputerowej moze w réznym stopniu eliminowaé wymienione
rodzaje niesprawnosci zasilania. W zaleznosci od poniesionych kosztéw mozemy
zdecydowac¢ sie na ochrone serwera plikéw, wszystkich serweréw Ilub wszystkich
komputeréw w sieci przed zaktdceniami lub powazniejszymi awariami zasilania.

Do zabezpieczenia jednego lub Kilku blisko potozonych stanowisk moze stuzy¢ tak
zwany ACAR (jest to aktywny filtr elektroniczny poprawiajagcy jako$¢ napiecia
zasilajagcego). Lepszym rozwigzaniem jest stosowanie urzadzen typu UPS (Unterruptable
Power Supty - Bezprzerwowe Zr6dio Zasilania). Ze wzgledu na budowe i dziatanie
mozna moéwi¢ o UPS’ach off-line oraz on-line.

UPS off-line dziata w oparciu o szybki przekaznik przetgczajacy zasilanie
podtaczanego urzadzenia na zasilanie z sieci energetycznej lub na wiasne, gdy sie¢ nie
dziata. Zasilanie wiasne czerpie energie z wewnetrznych akumulatoréw. Akumulatory sg
automatycznie tadowane podczas "aktywnos$ci" sieci zasilajacej, a ich pojemnos¢ jest
parametrem ograniczajgcym czas podtrzymywania zasilania.

Jedng z wad UPS’6w off-line jest przetgczanie zasilania zwigzane z pewnym
op6znieniem. W czasie przetgczania nastepuje bardzo krotka przerwa w zasilaniu, ktéra
najczesciej jest niezauwazalna dla komputeréw. Typowg warto$cig czasu przetgczania jest
ok. 5ms, a stosowane moce to 300 do 1000 W. Najczesciej za pomocg UPS’a off-line

podtrzymuje sie prace pojedynczych stacji roboczych, czy wolnostojgcych komputerdw
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przez czas ok. 10 minut do 1 godziny (w zaleznosci od akumulatoréw i pobieranej mocy).

Lepszym rozwigzaniem w rodzinie UPS’6w sg UPS’y on-line. Ten typ zasilaczy przez
caly czas przekazuje energig zgromadzong w akumulatorach podtgczonym urzgdzeniom, a
w czasie dziatania sieci zasilajgcej "dotadowuje" akumulatory. W tym przypadku trudno
moéwi¢ o czasie przelaczania, gdyz urzadzenia zewnetrzne sg caly czas zasilane z
akumulatoréw, falownik przeksztatcajacy napiecie state na sinusoide pracuje bez przerwy
i czas przetgczania wynosi 0 sek. Typowe moce stosowane w UPS’ach on-line to 500 do
1500 W, czasy podtrzymania zasilania ksztattujg sie w granicach 10 do 30 minut, cho¢
moga by¢ drastycznie zwiekszone przez zastosowanie zewnetrznych baterii akumulatoréw.

Niektore modele zasilaczy mogg posiada¢ tzw. TURBO MODE, czyli tryb pracy, w
ktérym przez okreslony (krotki) czas moga zwiekszy¢é wydawang moc nawet o 100%.

UPS’y serii on-line majg wbudowanych zwykle wiele zabezpieczen, np.:

- zabezpieczenie nadpradowe przed poborem zbyt duzego pradu,
- zabezpieczenie termiczne przed przegrzaniem,
- zabezpieczenie zwarciowe (zwarcie wyjs¢ powoduje wytaczenie urzadzenia).

Zasilacze on-line moga by¢ wykorzystywane do podtrzymania pracy serwerdw sieci
wraz z podiaczonymi drukarkami. UPS wspoltpracujac z serwerem sieci jest w stanie
wysia¢ do uzytkownikéw systemu informacje o:

- wylaczeniu sieci energetycznej,
- majacym nastapi¢ wytaczeniu UPS’a,
- powrocie napiecia.

Oprogramowanie reagujac na informacje z zasilacza awaryjnego powinno:

- "poprosi¢" dziatajacych jeszcze uzytkownikéw o zamkniecie zadan, gdyz prawdopo
dobnie nastapi wytgczenie serwera (power shut-down),

- zakonczy¢ prace serwera (szczegdlnie wszelkie operacje dyskowe) i wytgczy¢ serwer w
odpowiedzi na informacje o wytaczeniu zasilacza (z powodu wyczerpania

akumulatorow)

7. Wnioski

Zabezpieczenie sieci komputerowych staje sie obecnie bardzo aktualnym problemem
naukowym i technicznym. BezpieczeAstwo pracy sieci komputerowych wymaga bez
watpienia wiasciwego doboru metod i sposobow realizacji pozwalajgcych na uzyskanie
zadanej niezawodno$ci sieci komputerowych.

Bezpieczenistwo sieci komputerowych musi uwzglednia¢ wszystkie omawiane w
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artykule czynniki. Wszystkie wymienione problemy wymagajg réwniez pewnych prac
standaryzacyjnych, ktére umozliwig bezpieczng praca sieci komputerowych w r6znych

aplikacjach.
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Abstract

Network security is now as important as operating system security for just about any
computer facility. So, the primary naming problem in network is interpreting his security.
In this paper are presented the problems of the security in Network, several possibility
(technical) are also described to resolve this problem. Throughout this article was
demonstrated technics such as identification process of users, the data base access, the

mechanism of cryptography and finally electrical breakdowns.



