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ZABEZPIECZENIA KRYPTOGRAFICZNE
W SIECIACH KOMPUTEROWYCH

Streszczenie. W artykule dokonano przegladu mechanizméw kryptograficznych, sta-
nowigcych podstawe do projektowania ztozonych zabezpieczen kryptograficznych. Za
kryterium podzialu mechanizméw przyjeto uzywanie lub nieuzywanie klucza kryp-
tograficznego. Szczegdlna uwage zwrécono na szyfiy symetryczne i asymetryczne,
funkcje haszowe, protokoty uwierzytelniania i protokoty wymiany kluczy kryptografi-
cznych. Mechanizmy te tworzg warstwowg architekture zabezpieczert kryptografi-
cznych.

SECURITY TECHNIQUES IN COMPUTER NETWORKS

Summary. In the paper a survey of cryptographic mechanisms is presented. They are
intended to be basic to design complex cryptographic mechanisms. Symmetric and
asymmetric ciphers, hash functions, authentication protocols and protocols for the ex-
change of cryptographic keys are of special interest here. They form a layered architec-
ture of cryptographic protection in computer networks.

TECHNIQUES DE SECURITE DANS LES RESEAUX DES ORDINATEURS

Résumé. Dans l'article on a présenté des méchanismes cryptographiques utilisés dans
les réseaux des ordinateurs. On a souligné I'importance de chiffrement symmétrique et
asymmeétrique, de protocols d'authentification et de protocols de gestion de clés. Tous
ces méchanismes forment I'architecture de couche de protection cryptographique.

Prace wykonano na Politechnice Poznanskiej w ramach badan statutowych nr 45/268/94/DS.
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1. Wprowadzenie

Norma [8] (por. takze [23]) okresla architekture zabezpieczen Modelu Odniesienia 1SO
OSIl. Wyspecyfikowano w niej zagrozenia systemow otwartych w postaci czynnikéw pasy-
wnych, aktywnych i maskarady. Wymienionym zagrozeniom mozna przeciwdziata¢ korzys-
tajac z ustug uwierzytelniania, kontroli dostepu, poufnosci, integralnosci i nieodrzucania.
Ustugi te realizuje sie za pomoca mechanizméw szyfrowania, podpisu cyfrowego, kontroli
dostepu, integralnosci danych, uwierzytelniania, wypetniania ruchu, notaryzacji oraz stero-
wania wyborem drogi. Co do kryptografii, to stanowi ona podstawe licznych ustug i
mechanizméw zabezpieczajagcych. Odnosi si¢ to do wszystkich warstw modelu OSI z
wyjatkiem warstwy sesji, w ktorej nie sg realizowane zadne ustugi zabezpieczen.

Od 1986 roku Komisja Wspo6lnot Europejskich sponsorowata przedsiewziecie pt.
"Mechanizmy zabezpieczen w sieciach komputerowych" [17). W trakcie realizacji rozsze-
rzono je tak, aby pokrywato zagadnienia zwigzane z otwartym przetwarzaniem rozproszonym
(ODP - Open Distributed Processing). W rezultacie powstat projekt zaprezentowany w
[19,20], Wszechstronny System Zintegrowanego BezpieczeAstwa (CISS - Comprehensive
Integrated Security System) bedacy korncowym rezultatem projektu wymaga wprowadzenia
ustug w zakresie bezpieczenstwa przy przesytaniu danych i zdalnym dostepie uzytkownika
koncowego do komputera. CISS [18] sktada sie z czterech warstw funkcjonalnych: najnizsza
zajmujg elementarne moduty matematyczne i segmenty (parametry) Bazy Informacji Za-
rzadzania BezpieczeAstwem (SMIB - Security Management Information Base), w warstwie
wyzszej sg mechanizmy indywidualnych zabezpieczen, w kolejnej warstwie umieszczono
protokoty zabezpieczen, a w warstwie najwyzszej znalazty sie moduty nadzorujace,
koordynujace i zarzadzajace systemem zabezpieczen. Mechanizmy zdefiniowane w warstwie
wyzszej korzystajag z modutdow warstwy nizszej. CISS zaimplementowano w catosci. Kom-
ponenty sktadajace sie na warstwe najnizsza i tworzgce tzw. uogo6lniong biblioteke zabezpie-
czen obejmuja: generator duzych liczb losowych, generator i tester duzych liczb pierwszych,
16-, 32-, 64-, 128- i 160-bitowg funkcje haszowg MD5, algorytmy symetryczne DES i FEAL,
algorytmy asymetryczne RSA i EIGamala, a takze schemat (wiedzy zerowej) uwierzytelniania
Fiata-Shamira.

Te iinne przedsiewziecia w zakresie ochrony danych (por. np. [14,25]) w sieciach kom-

puterowych i systemach rozproszonych wykorzystujg dokonania kryptograficzne.
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2. Klasyfikacja mechanizmow kryptograficznych

Podziat mechanizmdéw kryptograficznych przedstawiono na rysunku 1. Jako gtéwne kryte-

rium podziatu przyjeto stosowanie badz niestosowanie klucza kryptograficznego. Przy takim

Rys. 1. Klasyfikacja mechanizméw kryptograficznych
Fig. 1. Classification of cryptographic mechanisms
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podejéciu wyrdznia sie mechanizmy bez klucza kryptograficznego, z kluczem tajnym i z klu-
czem publicznym. Kazda z tych klas mechanizmoéw kryptograficznych zawiera w sobie kilka
podklas. Mechanizmy w poszczeg6lnych podklasach stuzg badz to do projektowania algoryt-
moéw kryptograficznych lub stanowig narzedzia pomocnicze, badZz do realizacji wybranego
typu systemu kryptograficznego (symetryczny lub asymetryczny).

3. Mechanizmy kryptograficzne nie wykorzystujace
klucza kryptograficznego

W klasie mechanizmdéw bez klucza wyrézniono narzedzia pomocnicze w postaci permu-
tacji jednokierunkowych, generatorow ciggéw losowych i generatoréw duzych liczb pier-
wszych, a takze funkcje haszowe nie wymagajace klucza. Permutacje jednokierunkowe wy-
korzystuje sie przede wszystkim do konstrukcji szyfrow blokowych i funkcji haszowych
[22,31]. Generatory ciggéw (pseudo)losowych sg stosowane do wytwarzania kluczy kryp-
tograficznych dla szyfratorow strumieniowych [29,31], a duze liczby pierwsze sg niezbedne w
implementacjach szyfréw z kluczem publicznym [1,16],

Co do funkcji haszowych bez klucza, to charakterystyke niektérych przedstawiono w ta-
beli 1[24,33],

Tabela 1
Wybrane funkcje haszowe bez klucza
Funkcja Dtugos¢ kodu Szybkos$¢ przetwarzania
haszowa [bity] [Mbity/s]
IBM PS/2 Alpha
(16 MHz 80386) (133 MHZ)

MD 5 128 1,849 60,02
N-Hash 128 0.477
R1PEMD 128 3,104 48.00
SHA 160 1,370 41,51
Snefru-8 128 0,270

4. Mechanizmy kryptograficzne z kluczem tajnym

Do mechanizméw kryptograficznych z kluczem zaliczono na rysunku 1 szyfry blokowe i
strumieniowe, funkcje haszowe z kluczem oraz protokoty uwierzytelniania z tajnym Klu-

czem kryptograficznym. Charakterystyke wybranych szyfrow blokowych zamieszczono w
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tabeli 2. Dane co do szybkoSci przetwarzania zaczerpnieto z [27], Sg to wyniki eksperymen-
téw przeprowadzonych na komputerze DEC 3000/400 "Sandpiper" z procesorem Alpha
taktowanym czestotliwoscig 133 MHz i wyposazonym w pamie¢ notatnikowa 2x8 KB
(podstawowa) i 512 KB (wt6rng).

Szyfiy strumieniowe od dawna budzg zainteresowanie implementatorow [2,4,29], W
wiekszosci rozwgzan sg to przeksztatcenia dokonywane w GF(2P), polegajace na dodawaniu
modulo 2 odpowiednich bitéw wiadomoscijawnej i klucza. Oprocz tego warto zwrd6cié¢ uwage
na algorytmy wykorzystujgce arytmetyke modularng [4,22], przeksztatcenia tablicowe [28],

czy tzw. rzekome ciata Galois [15].

Tabela 2
Symetryczne szyfiy blokowe
Dtugosé Dtugos¢ Szybkosé¢
Algorytm klucza bloku przetwarzania Uwagi
[bity] [bity] [Mbity/s]
DES 56 64 1.855 Zbyt krotki klucz
Potréjny DES 112 64 1.855
FEAL 32 64 64 Opatentowany
FEAL NX 128 64
Khufu 64 64 Opatentowany,
zbyt krotki klucz
LOKI 64 64
REDOCII 140 70 Opatentowany
REDOC 11l zmienna 64 Opatentowany
IDEA 128 64 Opatentowany
SAFER K-64 64 64 7.680 Public domain
GOST 28147 256 64 2.909
Blowfish zmienna 64
Skip-Jack 80 64 Tajny algorytm

Sposrod funkceji haszowych z kluczem wymienAmy funkcje MAC kontroli kryptograficznej
[9]. Natomiast protokoty uwierzytelniania z tajnym kluczem kryptograficznym mogga by¢
oparte na mechanizmach kontroli kryptograficznej [12] lub podpisu cyfrowego [30] (w takim
przypadku jest wymagany notariusz). *

Ogo6lny model uwierzytelniania pokazano na rysunku 2. Zaufana strona trzecia jest po-
wiernikiem stron A i B procesu uwierzytelniania. Jednostki A i B mogg by¢ w bezposrednim
kontakcie z zaufang strong trzecia lub wykorzystywac¢ informacje pochodzace od strony
trzeciej w trakcie wymiany lub/i weryfikacji informacji uwierzytelniajagcej (IU). Protokoty

uwierzytelniania z wykorzystaniem klucza tajnego opisano w [10],
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Rys.2. Model uwierzytelniania
Fig.2. Authentication model

Zarzadzania kluczami kryptograficznymi mozna dokonywac stosujac protokoty wykorzys-
tujgce szyfry symetryczne [13] i asymetryczne [3], Obejmuje ono generowanie, instalacje i
archiwizacje kluczy. Diagram stanow objasniajacy cykl zycia klucza ilustruje rysunek 3. W

procesie zarzadzania korzysta sie z protokotéw uzgadniania i przesytama kluczy. Wykorzysty-

Rys. 3. Diagram stanow cyklu zycia klucza kryptograficznego
Fig.3. State diagram of cryptographic key life-cycle

wane mechanizmy, to schemat Diffie-Hellmana [6], EIGamala [7], Matsumoto-Takashima-
Imai [21], W procesie dystrybucji pomocny jest urzad certyfikujacy (ang. certification author-
ity), ktérego istnienie jest nieodzowne przy tego typu dziataniach. Klasa protokotéw wymiany
kluczy kryptograficznych w systemach z prywatnym kluczem obejmuje m.in. [3,31,32] pro-

tokét Cerbera, szerokogebnej zaby, Yahaloma, Otway a-Rees a, Needhama-Schroedera.
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5. Mechanizmy kryptograficzne z kluczem publicznym

Najwiekszym zainteresowaniem w tej grupie ciesza sie szyfr RSA i szyfr EIGamala (por.
[1]) - obydwa sg szyframi wyktadniczymi. Ich moc zasadza sie na duzej ztozono$ci oblicze-
niowej logarytmowania dyskretnego i duzej ztozonosci obliczeniowej rozktadu liczb ztozo-
nych na czynniki pierwsze. Co do faktoryzacji liczb ztozonych, to eksperymenty wskazuja, ze
jesli uzywac liczb pierwszych ponad 100-cyfrowych, a najlepiej okoto 150-cyfrowych, to
prawdopodobienstwo faktoryzacji liczby ztozonej okoto 300-cyfrowej, a w konsekwencji
ztamania szyfru, np. RSA, jest znikomo mate. Wadg szyfrow wyktadniczych jest niewielka
szybko$¢ przetwarzania danych, co zilustrowano w tabeli 3 na przyktadzie dostepnych na
rynku uktadow scalonych realizujacych szyfr RSA [1,32],

Oprocz szyfréw wyktadniczych pod uwage bierze sie takze szyfry plecakowe. Pomimo
wykazania, iz addytywne szyfry plecakowe mozna ztama¢ w czasie wielomianowym, tego
typu algorytmy budzg wcigz zywe zainteresowanie badaczy [5],

Szyfry kryptografii asymetrycznej sa szczeg6lnie wygodne w realizacji podpiséw cy-
frowych. Podpisem cyfrowym kazdej wiadomosci jest jej "posta¢ zaszyfrowana za pomoca
klucza tajnego. Weryfikacja podpisu nastepuje po jego zaszyfrowaniu kluczem jawnym
[1,26,31,32],

Do uwierzytelniania stosuje sie nie tylko podpisy cyfrowe. Wchodzg tu takze w gre pro-

tokoty uwierzytelniania z jawnym (publicznym) kluczem [30,31],

Tabela 3
Uktady scalone implementujagce RSA
Pasmo przenoszenia Liczba okreséw zegara
Czestotliwo$é 5 12-bitowych blokéw niezbednych do zaszyfro-
Producent zegara [106 blokéw/s] wania 512-bitowego bloku
fMHzI fx106l
AT&T 15 19 0,4
British Telecom 10 51 1
Business Sim. Ltd. 5 3.8 0.67
CNET 25 5.3 2,3
Cryptech 14 17 0.4
Cylink 16 6,8 1,2
Pijnenburg 25 50 0,256
Sandia 8 10 0.4

Na rysunku 3 przedstawiono diagram stanéw cyklu zycia klucza kryptograficznego, wska-
zujac jednoczesnie protokoty wymiany, do realizacji ktérych uzywa sie kluczy tajnych. Znane

sg takze tego typu protokoty wykorzystujace klucze publiczne [3,11],
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6. Uwagi koricowe

Algorytmy kryptograficzne stanowig podstawe licznych zastosowan. Sg wykorzystywane
w réznych trybach pracy, uzywa sie ich do projektowania mechanizméw integralnosci, ustug i
aplikacji. Architekture zabezpieczen kryptograficznych pokazano na rysunku 4. Wars twe
dolng tworzg szyfiy. Kazda wyzsza warstwa korzysta z obiektow dostepnych w warstwie
nizszej.
Bankowo$¢,

poczta elektroniczna,
wymiana dokumentow,...

Uwierzytelnianie,
integralno$¢ danych,
notaryzacja,...

Podpisy cyfrowe,
uwierzytelnianie,...

ECB, CBC, CFB,...

DES, FEAL, Skip-Jack,
RSA,...

SZYFRY

Rys.4. Architektura zabezpieczen kryptograficznych
Fig.4. Architecture of cryptographic security
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Abstract

hi the paper a security architecture of cryptographic mechanisms is presented. Section 1
gives motivations for such a treatment of cryptographic mechanisms, hi Section 2, Figure 1
presents a classification of cryptographic mechanisms. Mechanisms without cryptographic key
are described in Section 3. The special interest is mentioned on hash functions without key.
Table 1presents chosen hash functions, indicates lengdi of their code and speed of processing.
Section 4 deals with cryptographic mechanisms using cryptographic key, i.e. symmetric block
ciphers (Table 2), stream ciphers, hash function using keys, authentication protocols and key
management protocols. In Section 5 cryptographic mechanisms with public key are discussed:
RSA and ElGamal ciphers, knapsack ciphers, digital signatures, authentication protocols and
key management protocols. Section 6 summarizes the discussion giving a layered architecture
of cryptographic mechanisms (Figure 4).



