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DIAGNOZOWANIE | ODTWARZANIE
POPRAWNEGO STANU W ROZPROSZONYCH
SYSTEMACH SIECIOWYCH

Streszczenie. Przedstawiono klasyfikacje roznych strategii diagnostyki uszkodzenh
oraz réznych strategii odtwarzania poprawnego stanu wykorzystywane w
komputerowych systemach rozproszonych. Oméwiono ponadto doktadniej dwie
strategie. Zaproponowano zintegrowany algorytm umozliwiajgcy zaréwno diagnostyke
btedéw” jak i odtwarzanie poprawnego stanu systemu. Bazuje on na poréwnywaniu
zachowania sie weztéw wykonujacych to samo zadanie uzytkowe.

DIAGNOSIS AND RECOVERY OF CORRECT STATE IN
DISTRIBUTED NETWORK SYSTEMS

Summary. The paper presents classification criteria of various diagnostic strategies
and various recovery strategies used in distributed computer systems. Two
representative examples of such strategies are given. The integrated algorithm
including diagnostic strategy as well as recovery strategy is proposed. It is based on
behaviour comparison of nodes performing the same user task.

DIAGNOSE UND WIEDERHERSTELLUNG DES RICHTIGEN
STANDES IN VERTEILTE SYSTEMEN

Zusammenfassung. In der Arbeit wird eine Klassifikation der verschiedenen
Fehlerdiagnosestrategie und Wiederherstellung des- richtigen Standes in verteilte
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Systemen gezeigt. Zwei represantative Beispiele solcher Strategie wurden hinzufugt.
Ausserdem schlug man einen integrierter Algorithmus vor, der die Diagnose und
Wiederherstellung des richtigen Standes ermdglicht. Dieser Algorithmus ist griindet auf
Vergleichung von Knoten, die gleiche Aufgaben realisieren.

1. Wstep

Obserwujemy obecnie ciggty wzrost znaczenia systemow rozproszonych. Sieciowe systemy
rozproszone pozwalajg zarowno na zwiekszenie efektywnos$ci przetwarzania za cene nizsza
niz istniejgce superkomputery, jak i na znacznie lepsze wykorzystanie posiadanych zasobow.
Co wiecej, zastosowanie systemow rozproszonych staje sie niezbedne do zapewnienia dostepu
do réznego rodzaju informacji z wielu punktéw' jednocze$nie, na przyktad w bankowosci czy
transporcie lotniczym i morskim. W tego rodzaju systemach cze$¢ podejmowanych operacji
ma charakter wybitnie lokalny (jak np. obstuga rachunku klienta w macierzystym oddziale
banku) i nie ma potrzeby, aby byt w nie angazowany caty system. Z drugiej strony pewne
operacje wymagajg zaangazowania wielu weztow (jak np. rozliczenia miedzybankowe). Wraz
ze wzrostem znaczenia systemdw komputerowych rosng stawiane im wymagania
niezawodnosciowe. | tu technologia systeméw rozproszonych wychodzi naprzeciw tym
wymaganiom. Poprzez rozproszenie zasobow zyskujemy mozliwo$é zastapienia wadliwych
elementdw systemu przez inne, sprawne. Wymiana ta moze odbywac sie¢ w sposob ptynny i
nie zaktocac¢ dziatania reszty systemu. Caly system uzyskuje przez to wiekszg odpornos¢ na
bledy.

Na ogot problemy diagnostyki i odtwarzania analizowane sg niezaleznie. Oznacza to, ze nie
istnieje wspdlny model umozliwiajacy analize i synteze systeméw posiadajacych zaréwno
wiasnoséci diagnozowalnos$ci, jak i odtwarzalnosci obliczen. Niniejsza praca stanowi probe
tacznego ujecia tych dwdch probleméw. Przedyskutowane zostang najpierw rézne metody
lokalizowania uszkodzen w sieciowych systemach rozproszonych. Nastepnie omodwione
zostang podstawowe strategie odtwarzania stanu systemu w zalezno$ci od tego, czy
poszczeg6lne wezty systemu posiadajg wewnetrzne mechanizmy odtwarzania, czy tez ich nie
posiadajg. Na podstawie tego zostanie zaproponowana zintegrowana strategia diagnozowania
i odtwarzania stanu w systemie rozproszonym, uwzgledniajgca sytuacje zar6wno po
wystapieniu btedéw sprzetowych, jak i programowych.

2. Diagnozowanie systemow rozproszonych

Diagnozowanie systemu rozproszonego jest zadaniem trudniejszym niz diagnozowanie
pojedynczego komputera. Na poprawnos$¢ dziatania catego systemu sktadajg sie: poprawnos¢
dziatania poszczeg6lnych weztow oraz poprawno$¢ dziatania potgczen miedzy nimi.
Rozréznienie sytuacji, w ktorej uszkodzony jest wezet badZ uszkodzone jest potgczenie z tym



Diagnozowanie i odtwarzanie stanu 167

weztem, moze by¢ trudne. Wiele systemow nawet w czasie diagnozowania musi jednocze$nie
wykonywa¢ zadania uzytkowe. W wypadku wykrycia awarii w systemie powinna zostac
podjeta akcja usuwania jej skutkdw, polegajaca na rekonfiguracji systemu i przywréceniu
poprawnego stanu. Opracowano wiele roznych strategii diagnostycznych. Ich ogdélng
klasyfikacje przedstawia tabela 1.

Tabela 1

Klasyfikacja strategii diagnozowania systemow rozproszonych

Kryterium Typ diagnostyki
e scentralizowany
testy i decyzje podejmowane przezjednostke centralng

Sposébh testowania i podejmo- * czgSciowo rozproszony
wania decyzji diagnostycznych testowanie przez  poszczegllne  wezly,  decyzje
diagnostyczne przezjednostke centralng
e rozproszony
testowanie i podejmowanie decyzji przez kazdy z weztow
sieci
¢ diagnoza lokalna
Zakres diagnozy obejmuje podsie¢ wchodzaca w skiad catego systemu
« diagnoza globalna
obejmuje calv svstcm
¢ modele statyczne
zadane z gory I\py uszkodzen i moce testow
Model uszkodzer i testu » modele dynamiczne
parametry zmieniajace sie w czasie
* modele adaptacyjne
dobor parametréow w zaleznoSci od aktualnego stanu
sieci
« diagnozajednokrokowa
Sposéb identyfikacji uszkodzen lokalizacja na podstawie odebranego syndromu
» diagnoza wielokrokowa
lokalizacja ~ wtbz ze stopniowym usuwaniem badz
wymiana uszkodzonych jednostek
o off-line
realizacja przy zawieszonym wykonywaniu zadan
uzytkowych
e on-line
test)' wykonywane réwnolegle z zadaniami uzytkowymi
« wspotbieznie
czes$¢ systemu realizuje w danym momencie diagnostyke,
pozostata czes¢ zadania uzytkowe
« diagnoza poprawna
Wiarygodno$é diagnozy jednostka sprawna nigdy nie jest uznana za uszkodzong
« diagnoza kompletna
wszystkie jednostki uszkodzone sa zidentyfikowane

Sposéb realizacji testow

Bezposrednim celem diagnozowania systemu rozproszonego jest uzyskanie syndromu,
czyli informacji o wynikach dokonanych sprawdzen wszystkich elementéw systemu. Syndrom
powinien by¢ dostepny dla wszystkich zainteresowanych jednostek i umozliwia¢ identyfikacje
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uszkodzonych jednostek w prosty sposéb. Istotne jest rowniez, zeby wszystkie jednostki
podejmowaty swoje decyzje na podstawie takiego samego syndromu (wymagana jest jego
spojnosc) [6],

W pracy [4] przedstawiono strategie diagnozowania systemu rozproszonego sktadajacego
sie z wielu weztow. Bazuje ona na poréwnywaniu wynikow zadan uzytkowych
wykonywanych na dwu weztach jednocze$nie. W praktyce, ze wzgledu na trudnosci z
poréwnywaniem skomplikowanych nieraz zbiorow wynikéw zadan porownywane sg ich
sygnatury.

Zatézmy, ze mamy system rozproszony W = {W,, W2, ..., Wn} sktadacy sie z n weziow.
Syndrom systemu przedstawmy jako macierz dwuwymiarowg nxn. Oznaczmy jg przez
A={ai=0,l: i=l..n, j=1..n}. Przyjmujemy, ze a™ |, gdy istniejg podejrzenia, ze jeden z weztow
W, lub Wj moze by¢ uszkodzony, w pozostatych przypadkach a*O. Inicjalnie a* sg réwne 0
dla wszystkich i, j.

Diagnozowanie takiego systemu odbywa sie w dwu fazach:

1. Faza wykonywania zadan uzytkowych

Kazde zadanie wykonywane jest na parze jednostek (Wj, Wj), a nastepnie wyniki
wykonania zadania na obu tych weztach sg poréwnywane. Gdy jednostka Wj otrzyma wyniki
rézne od dostarczonych przez Wj, to ustawia ay= 1
2. Faza diagnozowania

Po arbitralnie okre$lonym czasie pracy systemu T wykonywany jest opisany ponizej
algorytm lokalizacji uszkodzonych jednostek.

Algorytm 1 (algorytm diagnozy)

Oznaczmy przez S zbidr jednostek sprawnych, a przez Ulzbidr jednostek, ktére podczas
rébwnoczesnego wykonania zadania daty wyniki niezgodne, czyli podejrzanych o to, ze s3
uszkodzone. Tworzony jest graf nieskierowany G, ktdrego wierzchotkami sa wszystkie
elementy zbioru S. Inicjalnie S zawiera wszystkie elementy W (S = W).

Dwa wierzchotki Wj i Wj grafu G sa potgczone krawedzia, jezeli a- o 0 lub aj o O
Oznaczmy stopien wierzchotka Wj grafu G jako p(Wj), a stopied zredukowany wierzchotka
Wj grafu G (czyli stopien Wj po usunieciu z G niektérych weztdw i zwigzanych z nim
krawedzi) jako p'(Wj). Oznaczmy dalej przez U zbi6r jednostek uznanych za uszkodzone.
Inicjalnie jest on pusty, wiec U = 0. Inicjalnie mamy S =W.

W celu wyznaczenia zbioru U wykonujemy:

REPEAT

U =0
FOR EACH W_G S
IF p'(We) ~ 0

u'=u' U {Wy
FOR EACH W_G S
BEGIN
znajdz wezed+ Wm dla ktérego p(Wm) jest najwiekszy
S= S - {wWm} (* usun Wm ze zbioru wez4dé6w sprawnych S *)

U=Uu Wm} (* wtacz Wm do zbioru wez46w uszkodzonych *)
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END

UNTIL U* * 0

Algorytm konczy sie w momencie, kiedy wszystkie wezty ze zbioru Sjednostek sprawnych
majg stopien wierzchotka réwny 0. W rzeczywistym systemie fazy 1 i 2 wystepuja
naprzemiennie, przy czym moment dokonywania diagnozy moze by¢ wybierany okresowo, co
zgory zadany przedziat czasu, albo tez moze zaleze¢ od stopnia obcigzenia systemu.

Prezentowany algorytm identyfikacji uszkodzen nie ma wiasnosci poprawnosci, tj.
jednostka sprawna moze zosta¢ pod pewnymi warunkami zidentyfikowana jako uszkodzona.
Jednak prawdopodobienstwo  takiej sytuacji jest proporcjonalne do  kwadratu
prawdopodobienstwa uszkodzenia wezta a wiec jest pomijalnie mate. Za zastosowaniem tego
algorytmu przemawia natomiast jego ztozono$¢ obliczeniowa, wynoszaca w najgorszym
przypadku tylko O (n2).

3. Odtwarzanie poprawnego stanu systemu
rozZpproszonego

W celu zapewnienia odpornosci systemu rozproszonego na btedy, po zlokalizowaniu
uszkodzen powinien on posiada¢ réwniez mozliwo$¢ odtworzenia swojego poprawnego
stanu. Odtwarzanie stanu pojedynczego wezta moze by¢ realizowane w rézny sposob.
Generalnie, do odtwarzania stosuje sie te same mechanizmy co do odtwarzania w $rodowisku
jednoprocesorowym. Podstawowymi strategiami odtwarzania sg [1]:

e strategia z uzyciem punktow kontrolnych,

» strategia z zastosowaniem blokéw odtworzeniowych.

W zaleznosci od rodzaju wykrytych bteddw oraz od whudowanych w poszczegdlne elementy
systemu mechanizméw odtwarzania, mozemy wykorzysta¢ rézne strategie odtwarzania stanu
systemu, ktore przedstawia tabela 2.

Strategia odtwarzania wstecznego polega na tym, ze stan wezla jest okresowo
zapamietywany w czasie obstugi punktu kontrolnego. W przypadku awarii wezta po usunieciu
jej przyczyny, praca wezta jest kontynuowana na podstawie stanu zapamietanego w jednym z
poprzednich punktéw kontrolnych. Rozwinieciem omawianej strategii jest strategia
wykorzystujaca bloki odtworzeniowe [7], Kazde zadanie, ktére ma by¢ wykonane przez dany
wezel, realizowane jest w kilku wariantach. Kazdy wariant wykonuje te same funkcje, ale w
rozny sposob. Warianty powinny by¢ wykonywane przez niezalezne zespoty programistow, z
wykorzystaniem w miare mozliwosci réznych algorytméw, aby unikng¢ tych samych btedéw
programowych. Wykonywanie zadania rozpoczyna si¢ od wykonania pierwszego wariantu.
Nastepnie otrzymane wyniki sg sprawdzane pod wzgledem ich poprawnos$ci przez tzw. test
akceptacji, specyficzny dla danego zadania. Jedli wyniki sa zaakceptowane przez test
akceptacji, sg kwalifikowane jako poprawne i przekazywane do zleceniodawcy. W
przeciwnym wypadku wykonywany jest kolejny wariant zadania dla tych samych danych.
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Dopiero gdy zaden z wariantéw nie dat poprawnych wynikéw, zadanie zwraca specjalny
komunikat o btedach.

Tabela 2
Klasyfikacja strategii odtwarzania stanu w systemach rozproszonych

Klasyfikacja Typ odtwarzania

e wsteczne

powr6t do uprzednio zapamietanego

poprawnego stanu

* biezace

narzucenie poprawnego stanu

* mieszane

faczace obie strategie

Sposdb realizacji mechanizméw odtwo- < jednopoziomowe

rzeniowych * wielopoziomowe
« scentralizowana
istnieje centralny wezel-koordynator.
przechowujacy wszystkie informacje potrzebne
do odtwarzania
e rozproszona
brak centralnego koordynatora, informacja na
podstawie ktorej odbywa sie odtwarzanie, jest

Sposéb odzyskiwania utraconej infor-
macji

Koordynacja odtwarzania

rozproszona
Spos6b synchronizacji proceséw odtwa- <« zgodnie z zachodzacg komunikacja
rzania miedzyprocesorowa

e zgodnie ze wspdlng podstawg czasu

e odtworzenie petne
informacja  niezbedna  do  kontynuacji

Skutki odtwarzania wykonywania ~ zadania  (zada))  zostaje
odtworzona

e odtworzenie poprawne
zadna informacja nic zostaje odtworzona blednie

W celu zapewnienia odpornosci catego systemu na bledy, oprocz mechanizméw
wykorzystywanych przez poszczegdlne wezlty potrzebne sa mechanizmy diagnostyki i
odtwarzania na poziomie systemowym. W sieci komputerowej z wbudowanymi
mechanizmami odtwarzania poszczeg6lne wezty przechowujg syndrom systemu w postaci listy
weztdw sprawnych oraz weztéw chwilowo niedostepnych. Listy te sa tworzone w czasie
inicjalizacji systemu w ten spos6b, ze wszystkie wezly aktywne w danym momencie
umieszczane sg na liscie weztéw sprawnych, a lista weztéw niedostepnych pozostaje pusta.
Wiaczenie sie nowego wezta do systemu jest poprzedzone procedurg rejestracyjng, w wyniku
ktorej wszystkie pozostate wezty umieszczajg go na swoich listach weztdw sprawnych.

Wezet zostaje uznany za wezet niedostepny, gdy jest on uszkodzony badZ tez przerwane
zostanie z nim pofaczenie. Niesprawno$¢ wezta moze by¢ orzeczona na podstawie jego
samodiagnozy albo jako rezultat dziatania diagnostyki rozproszonej. W obu tych wypadkach
syndrom systemu zostaje uaktualniony. Wezet niedostepny zostaje tymczasowo usuniety z listy
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aktywnych weztéw i umieszczony na liscie weztdw czasowo niedostepnych. Wskutek tej
operacji nie sg mu przydzielane nowe zadania (i nie postepuje dalsza dezorganizacja pracy
sieci). Procesy innych weztdw oczekujace na efekty dziatania czasowo nieaktywnego wezta
niesgjeszcze terminowane w nadziei na przywrdcenie poprawnego stanu tego wezia.

Kazdy wezet ma przyporzadkowany okreslony maksymalny czas nieaktywnosci, przed
uptywem ktérego powinien odtworzy¢ poprawny stan po awarii i rozpoczaé normalng prace.
Jesli uszkodzony wezet nie powstanie w przewidzianym dla niego czasie, jest traktowany jako
trwale uszkodzony. Kazdy z pozostatych sprawnych weztdw usuwa wezet uszkodzony z listy
chwilowo niedostepnych, a nastepnie sygnalizuje procesom oczekujgcym na uszkodzony
wezet jego catkowity upadek. Procesy te badz przekazujg zadanie do wykonania innym
sprawnym weztom, badZz koncza swoja dziatalnos¢. Jesli uszkodzony wezet rozpocznie
poprawng prace po czasie przewidzianym dla niego na odtwarzanie, musi wigczyé sie do
pracy systemu jako nowy wezel, wykonujac przewidziang protokotem procedure
zgtoszeniowa.

Bardziej skomplikowane jest wiaczanie sie wezta po dokonaniu udanego odtwarzania
poprawnego stanu w przewidzianym czasie. Przez, RBj(Wj, T) oznaczamy odtwarzanie
wsteczne wezta W, wzgledem wezta Wj i chwili T. Operacja ta polega na odtworzeniu stanu
wszystkich proceséw wezta Wj, ktére komunikowaty sie z weztem Wj po chwili T, do stanu,
jaki miaty w momencie T.

Wszystkie wezty, ktére nie komunikowaty sie z weztem Wj po chwili T, nie muszg w
zwigzku z tym podejmowaé zadnej akcji odtwarzania i moga kontynuowac¢ swojg prace. Z
kolei, jesli dany wezet po chwili T komunikowat sie tylko z weztem Wj, to musi jedynie
odtworzy¢ swoéj stan z czasu T. Jesli wezet W; komunikowat sie po chwili T nie tylko z
weztem wj, ale i innymi weztami, to po wykonaniu odtwarzania swojego stanu wzgledem
chwili T musi réwniez rozesta¢ do tych weztéw Zzgdanie przeprowadzenia przez nie operacji
odtwarzania wzgledem wezta Wj i chwili T: RAMW;, T).

Rys. 1 Odtwarzanie stanu po awarii wezta
Fig. 1. Recovery after the node fail
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Rys. 1 przedstawia przebieg odtwarzania poprawnego stanu dwu wspotpracujacych
weztow po awarii jednego z nich. Wezet W2 zleca weztowi W, wykonanie zadan P/ i P2, na
ktérych wyniki oczekujg odpowiednio procesy P, i P2. Wezet W, w chwili T realizuje
procedure obstugi punktu kontrolnego, w ktérej zapamietuje swoéj biezacy stan. Oznaczmy
przez T, moment awarii wezta W,. W tym czasie procesy P, i P2 wezta W, oczekujg na
rezultat "odtwarzania wezta W,. W momencie TO wezet dokonuje odtworzenia swojego
poprawnego stanu z chwili T. W tej sytuacji wezet W2 zabija proces P2 (gdyz proces P2,
rozpoczety po chwili T nie bedzie kontynuowany w W,), a zachowuje P,. W efekcie proces P,
wezta W2otrzymuje poprawne wyniki wykonania procesu P ,.

W zastosowanej strategii przypadek, gdy wezet sieci nie ma wbhudowanych mechanizméw
odtwarzania ani samodiagnozowania, moze by¢ sprowadzony do przypadku wezta o
nieskonczenie krétkim dopuszczalnym czasie odtwarzania. Awaria takiego wezta moze by¢
stwierdzona tylko przez diagnostyke rozproszong. Odtwarzanie poprawnego stanu systemu
rozpoczyna sie wowczas od wyizolowania uszkodzonego wezta, tak ze poszczeg6lne wez!)
zaprzestaja komunikowac si¢ z weztem uszkodzonym i zlecaé mu nowe =zadania do
wykonania. Kolejnym etapem przywracania poprawnego stanu systemu jest wyodrebnienie na
poszczegblnych weztach zadan oczekujacych na wyniki z uszkodzonego wezta. Zadania te
muszg byé badz bezwarunkowo zakoriczone, badz tez przejs¢ do oczekiwania na wyniki
zadan dziatajacych na innym wezZle. Skrajnym rozwigzaniem jest przeinicjalizowame wezla
oczekujacego na komunikacje z weztem uszkodzonym. W ten spos6b usuniete zostajg z
systemu wszelkie $lady awarii i system moze kontynuowac prace.

Przedstawiona metoda odtwarzania kooperujgcych weztow niesie za sobg powazne
niebezpieczenstwo, znane jako efekt domina [1], Powoduje ono, ze system na skutek istnienia
komunikacji miedzyprocesorowej w okresie przed awarig zmuszony jest wykona¢ duzo wiecej
akcji odtwarzania, niz wynikatoby to z odtwarzania pojedynczych, nie komunikujacych sie ze
sobg procesow. Poza tym strategia ta zaklada istnienie w systemie wyodrebnionych
mechanizméw diagnostycznych, umozliwiajagcych wykrycie awarii i zlokalizowanie
uszkodzonych weztéw sieci.

4. Zintegrowana strategia diagnostyki i odtwarzania

Analizujagc rézne strategie dziatania systemu rozproszonego odpornego na btedy, musimy
bra¢ pod uwage zaréwno jego zdolno$¢ do diagnozowania uszkodzen, jak i do odtwarzania
swojego poprawnego stanu. Zastosowanie niezawodnych testdw nie wystarczy do tego, ab;
zapewni¢ wysoka niezawodno$¢ systemu, jesli nie jest potgczone z rdéwnie niezawodnymi
mechanizmami odtwarzania. Podobnie, efektywne algorytmy odtwarzania okazg si¢ zawodne
jesli system nie bedzie posiadat wystarczajgcych mechanizmdw diagnozow-ania swoic
uszkodzeri. W szczegdlnosci, musimy traktowac tacznie koszty diagnozy' systemu oraz koszty
poprawnego odtwarzania stanu. W zwigzku z tym w'sréd réznych strategii diagnozowania
systeméw rozproszonych oraz ré6znych metod przywracania poprawnego stanu systemu nalez;
zwroci¢ uwage na te, w ktdrych diagnoza systemu daje od razu informacje niezbedng c
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odtwarzania poprawnego stanu. Takg metodg jest rGwnolegte wykonywanie zadan na wielu
weztach i poréwnywanie wynikéw. Metoda ta znanajest w literaturze jako programowanie N-
wariantowe [1]. Dzieki wykonywaniu tych samych zadan na kilku weztach mozliwe jest
poréwnanie wynikow, a w wypadku ich rozbieznosci okreslenie poprawnego wyniku na
drodze gtosowania. Wezty, ktdére nie dostarczg wynikéw w okreslonym czasie albo dostarcza
wyniki inne niz pozostate, sg podejrzane o btgd. Z drugiej strony poréwnywanie wynikéw
dwu roznych wariantéw tego samego zadania moze by¢ czasem mylace: dwa r6zne warianty
moga dawac zbiory wynikow réznigce sie przyktadowo iloScig spacji w tekscie, a co za tym
idzie - 0 r6znych syndromach.

Uwzgledniajgc powyzsze ograniczenia, mozna zaproponowaé zintegrowang strategie
diagnozowania/odtwarzania stanu systemu. Proponowana przez autor6w strategia stanowi
rozwiniecie metod przedstawionych w pracach: [2] i [5], i polega na biezacym odtwarzaniu
stanu systemu z jednoczesnym uaktualnianiem syndromu uszkodzen..

Zatézmy, ze mamy do czynienia z systemem sktadajgcym sie z n weztow potaczonych
siecig komputerowa. Kazde zadanie Z wykonywane przez wezet sktada sie z m wariantéw Z,
Z2 Zm Kazdy wariant zadania wykonuje te samg operacje, ale w inny spos6b. Warianty
zadania napisane sg w taki sposdb, aby unikng¢ tych samych btedéw programowych. Osigga
sie to, podobnie jak w technikach z uzyciem blokdw odtworzeniowych, przez zaangazowanie
niezaleznych zespotow programistow i zastosowanie réznych algorytméw. Dla uproszczenia
przyjmijmy, ze kazdy wezet sieci moze wykona¢ kazde zadanie niezalezne, to jest takie, ktore
nie wspotpracuje z innymi zadaniami na innych weztach. W systemie istnieje mechanizm
szeregowania zadan, ktérego szczegoty mozemy w tym momencie pomingé (patrz np. [3]).

Wykonywanie kazdego kolejnego zadania uzytkowego zlecane jest przez system dwu
wybranym weztom. Kazdy z tych weztow wykonuje wariant pierwszy zadania. Gdy oba wezty
wykonajg ten wariant, nastepuje porownanie wynikéw. W wypadku gdy jednostki osiggnety
zgodno$é, wynik jednej zmich jest przekazywany jako wynik zadania do zleceniodawcy. Jesli
obiejednostki w przewidzianym czasie ukonczyty wykonywanie pierwszego wariantu zadania,
ale ich wyniki r6znig sie miedzy soba, to wykonywany jest kolejny wariant zadania, i tak do
wyczerpania sie wszystkich mozliwych wariantéw. Jesli zaden z wykonywanych wariantow
nie da zgodnosci dla wybranej pary weztéw albo ktéry$ z weztéw nie wykona wariantu w
przewidzianym czasie, to do wykonania zadania angazowana jest kolejna jednostka. Zadanie
wykonywane jest na kolejnych jednostkach dopoty, dopdki nie uda sie uzyska¢ zgodnych
wynikéw wykonania tego samego wariantu zadania na dwu réznych weztach.

Algorytm 2 (algorytm odtwarzania obliczen)

Oznaczmy przez MAX_FAULTS maksymalng dopuszczalng w systemie ilos¢ iteracji dla
danego zadania. Ograniczenie to jest konieczne ze wzgledu na to, ze wszystkie warianty
zadania mogg zawiera¢ ten sam biad, a wykonanie tego zadania nie moze prowadzi¢ do
catkowitego zablokowania systemu. Ograniczenie ilosci iterakcji (czyli dopuszczalnej ilosci
uszkodzonych jednostek) jest rowniez zwigzane z minimalng iloScig jednostek, ktére musza
pozostawaé sprawne w systemie dlajego efektywnego funkcjonowania.

Oznaczmy dalej przez R(Z,, Wj) zbiér wynikéw (rezultatow) wykonania wariantu Z; przez
wezet W;.
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FOR i=1 TO m

BEGIN
zleé¢ zj_ wezdom iw2
IF zadania wykonane w przewidzianym czasie
BEGIN
IF R(Zi( Wx) = R (Z&/ WwW2)
EXIT R(CZi( W2)
END
ELSE

BREAK; (*zakoncz wykonywanie Z" przez pare WIf W2 *)
END

al2“a2l=1

FOR k = 3 TO MAX_FAULTS
BEGIN
FOR i=1 TO m
BEGIN
zlec Zj_ weztowi WK
IF zadanie wykonane w przewidzianym czasie
BEGIN
FOR j = 1 70 k - 1
IF R@EZJj_, wj) = R (Zif wk)
EXIT R(Zif Wk)
END
ELSE
BREAK; (*zakoncz wykonywanie Zj_ przez wezet Wk *)

END
FOR j = 1 70 k - 1
ajk=akj=1 <* uvaktualnij syndrom *)
END
EXIT ERROR

Zaproponowany algorytm taczy w sobie dwie postulowane wiasciwosci: pozwala na
uzyskanie prawidtowego wyniku zadania, jes$li przynajmniej jeden z wariantow zadania nie
zawiera btedu i przynajmniej jedna para weztow jest sprawna, a takze umozliwia uzyskanie
syndromu systemu w postaci omawianej w rozdziale 2. Dzigki temu mozliwa jest prawidtowa
diagnoza systemu rozproszonego, przy zapewnieniu tarwego i szybkiego odtwarzania. Nalezy
przy tym zwréci¢ uwage, ze inicjalna nadmiarowos$¢ weztéw dla wykonania jednego zadania
wynosi dwa, podczas gdy klasyczne metody programowania N-wariantowego wymagajg w
kazdym przypadku co najmniej 3 weztdw.

5. Podsumowanie

Przedstawiona w artykule kompleksowa metoda zapewnienia odpornosci systemu
rozproszonego na biedy stanowi probe tacznego traktowania zagadnier diagnozowania 1
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odtwarzania stanu systemu. Zapewnia ona odporno$¢ systemu na biedy sprzetowe oraz bledy
oprogramowania. Przy zastosowaniu niezbyt duzej nadmiarowosci sprzetowej (w poréwnaniu
do klasycznych metod programowania N-wariantowego) pozwala na zachowanie duzej
odpornosci na btedy sprzetowe. Jednocze$nie diagnostyka i odtwarzanie w systemie
przebiegaja poprawnie w przypadku wystgpienia btedéw programowych w realizowanych
zadaniach.

Zaproponowano zintegrowang metode zwiekszenia wiarygodnosci funkcjonowania
systemu rozproszonego. Metoda ta tgczy w sobie znane dotgd podejécie dotyczace testowania
poréwnawczego i techniki nawrotéw do poprzednich stanow w systemie. W celu
wyeliminowania btedéw programowych zaktada sie wykorzystanie réznych wariantdw
oprogramowania. W przedstawionym Algorytmie 2 poszczegdlne warianty sa wykonywane
zawsze w tej samej kolejnosci. Mozliwe jest takie zorganizowanie pracy systemu, gdzie
kolejnos¢ wykonywania wariantdbw moze zmienia¢ si¢ w poszczeg6lnych weztach.

W pracy rozpatrzono tylko przypadki zadan niezaleznych. W przypadku zadan
wymagajacych wzajemnej komunikacji i wymiany wynikéw posrednich algorytm
diagnostyki/odtwarzania musi by¢ bardziej ztozony. Dotyczy to zwtaszcza odtwarzania stanu.
Nalezy wéwczas wprowadzi¢ pewne ograniczenia na komunikacje miedzy poszczegdlnymi
zadaniami [8].

Proponowane rozwigzanie, cho¢ jest niejako rozwigzaniem bardziej naturalnym i
efektywniejszym od zwyktej techniki gtosowania (programowanie N-wariantowe), wydaje sie
jednak by¢ dalej bardzo kosztowne ijako takie moze by¢ stosowane jedynie w przypadku
zadan o duzym znaczeniu. Pojawia sie wiec problem doboru ilosci weztow do realizacji
pojedynczego zadania (Max) i ilosci wariantéw tego zadania (M). W najprostszym przypadku
Max=l, M=I. Dla Max=2, M=1 mamy strategi¢ zapewniajaca odporno$¢ tylko na biedy
sprzetowe (awarie wezta). Podobnie dla Max=l i M=2 mamy system odporny tylko na biedy
programowe. Dopiero Max=2 i M=2 zapewnia nam odporno$¢ na oba rodzaje btedéw.
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Abstract

The technique of distributed networks allow to built more reliable computer systems. The
diagnosis of distributed systems and the recovery of their proper state are usually consider a
separate problems. This paper presents an uniform approach,to both problems.

There are many strategies of diagnosis for distributed systems. The briefly classification of
them is presented in Table 1 in Section 2. As an example of such strategy an algorithm for
identification of faulty nodes in distributed system is presented later in this section. However
this algorithm does not ensure, that no one of correct nodes will be identify as faulty, but
probability of such situation is very small. This algorithm is also very fast ( 0(n2) ) comparing
to other algorithm.

The classification of various recovery strategies is given in Table 2 in Section 3. Then,
Section 3 contains the detailed presentation of the backward error recovery strategy.

Finally, in Section 4, the complex strategy for diagnosis and recovery of distributed systems
is presented. It is based on a concept of N-version programming. Each task in the system has
several versions. In the begining of the task execution, first variant of this task is scheduled on
two nodes. The results of execution are compared. When results are identical, one of them is
establish as a proper result of task. Otherwise, the next version of the task is executed on both
nodes. When no one of version produce identical results on given nodes, the task is scheduled
in the same way on another node. It is repeated until two identical results are obtained. The
formal algorithm of scheduling versions of the task on nodes of the system is presented. The
identification of the faulty nodes based on the results of compression is performed by
algorithm presented in Section 2.

In summary (Section 5) the cost of several versions of proposed strategy is discussed.



