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I NA ŚWIECIE)

Streszczenie. W  pracy scharakteryzowano podstawowe zjawiska przestępczości 
komputerowej na świecie: kradzieże (usług, oprogramowania, sprzętu), oszustwa, 
sabotaż i wandalizm, hacking, zawirusowanie komputera. Omówiono też fakt istnie
nia nadużyć komputerowych w Polsce i prawne podstawy ich zwalczania.

THE OCCURENCE OF COMPUTER CRIMINALITY IN THE 
TECHNICAL AND LAWFUL ASPECT (IN THE COUNTRY 
AND IN THE WORLD)

Summary. In the article the basic categories o f computer criminalisty in the world 
have been charakterized: thefts o f (services, software, hardware), frauds, sabotage and 
vandalism, hacking, infecting computer with viruses. The fact o f existing computer 
misusing in Poland and lew principles o f fighting against it were also discussed.

DIE COMPUTERKRIMINÄLITATSERSCHEINUNG IM TECHNISCH 
- GESETZLICHEN GESICHTSPUNKT

Zusammenfassung. In diesem Artikel sind Grunderscheinungen der Computer
kriminalität in der W elt dargestellt worden: Diebstähle (von Dienstleistungen von 
Programmen u.s.w.), Sabotage und Vandalismus, Hacking (Systemseinbrüche) Ver- 
virusierung des Computers. Man spricht auch hier über den Computermißbrauch in 
Polen und die gesetzlichen Grundlagen der Vermeidung dieser Erscheinung.
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2.1. Przestępstwa o charakterze przejściowym

A. K radzież - ta kategoria przestępstw w przypadku technologii informatycznych doty

czy:

-  kradzieży elementów komputera lub sieci,

-  kradzieży usług poprzez używanie sprzętu komputerowego będącego własnością 

firmy lub innych osób bez zezwolenia,

-  kradzieży informacji, tj. kopiowania lub odczytywania informacji stanowiącej tajem

nicę, zapisanej na nośniku magnetycznym lub wydruku komputerowym,

-  kradzieży oprogramowania polegającej na kopiowaniu na swój prywatny użytek 

programu komputerowego, którego np. firma jest prawnym użytkownikiem. Z  kra

dzieżą oprogramowania wiąże się nierozłącznie zjawisko piractwa (nielegalnego 

powielania i rozpowszechniania oprogramowania w celach zarobkowych).

B. Sabotaż i w andalizm  -  ich realizacja bywa różnorodna. Począwszy od prymitywnych 

metod dewastacji i uszkadzania elementów szeroko rozumianego systemu komputerowego, 

po skryte działanie wewnątrz systemu. Najbardziej narażone na sabotaż są komputery 

sterowania przemysłowego oraz pracujące w dużych ośrodkach obliczeniowych. Motywy 

działania sprawców tych przestępstw bywają różnorodne, od pospolitych po polityczne.

C. Oszustwo -  polega na manipulowaniu zapisem na komputerowym nośniku informacji. 

Jest to możliwe na różnych etapach przetwarzania danych:

-  wejście do komputera -  oszustwo jest możliwe poprzez: wprowadzenie fałszywych 

danych (przez kasjera, operatora), bezprawne użycie cudzego konta w systemie, 

zakładanie nowych (czystych) kont na podstawie rozkodowanych wcześniej numerów 

rachunków itp. Stanowią one 75% wszystkich oszustw.

-  przetwarzanie -  oszustwa dokonuje się poprzez manipulację oprogramowaniem 

i innymi elementami przetwarzania danych (np. wstrzymanie transmisji między 

komputerami, falsyfikacja za pomocą programów wykonanych metodą domową, 

realizujących zaokrąglenie naliczeń procentowych, itp.). Oszustwa w tej fazie prze

twarzania stanowią 22% wszystkich oszustw komputerowych.

-  wyjście z komputera -  gdzie oszuści ingerują w wydruki komputerowe. Jest to tylko 

3% wszystkich oszustw.
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1. Wprowadzenie

Postęp technologiczny w dziedzinie komputeryzacji, spowodował powstanie niepożądane

go przez twórców komputerów i oprogramowania, zjawiska przestępczości komputerowej. 

Systematyczny wzrost nadużyć komputerowych na świecie notuje się już od końca lat 

sześćdziesiątych. Najbardziej znanymi formami są: oszustwa komputerowe, sabotaż kompute

rowy, szpiegostwo komputerowe, piractwo softwarowe, hacking. W pływ nowych technik 

informacyjnych na rodzaj i charakter przestępczości jest ogromny, gdyż struktury administra

cyjne, gospodarcze oraz społeczeństwo stają się w narastającym stopniu zależne od syste

mów przetwarzania danych. Szacuje się, że obecnie w co czterdziestym ośrodku obliczenio

wym na świecie dokonuje się poważnych przestępstw komputerowych, z  czego ujawnia się 

tylko ok.1%. Tzw. "czarna liczba" przestępstw nieujawnionych, spowodowana jest: brakiem 

dostatecznej wiedzy, trudnościami w stwierdzeniu samego faktu popełnienia przestępstwa, 

a w przypadku jego ustalenia -  ukrywanie tego faktu przez firmy obawiające się utraty pres

tiżu.

2. Przestępstwa komputerowe

Usystematyzowanie zjawiska przestępczości komputerowej jest zadaniem niesłychanie 

trudnym przede wszystkim ze względu na stosowanie przez ustawodawstwo karne poszcze

gólnych państw różnych rozwiązań i standardów normatywnych.

Najogólniej rzecz ujmując, mamy do czynienia z tzw.:

-  przestępstwami „przejściowymi” lub inaczej „pospolitymi” (np. oszustwa, kradzieże, 

szpiegostwo itp.),

-  przestępstwami „czysto komputerowymi” -  dotychczas nieznanymi (hacking, wirusy).

Inna klasyfikacja ogólna dzieli przestępstwa na takie, gdzie kom puter jest narzędziem

przestępczym, bądź też obiektem zamachu przestępczego. Dla lepszego zobrazowania tego 

zjawiska postanowiliśmy dokonać klasyfikacji, dzieląc przestępstwa komputerowe na nastę

pujące kategorie:

-  kradzież (usług, oprogramowania, elementów i informacji),

-  oszustwo,

-  wandalizm,

-  sabotaż,

-  zawirusowanie komputera,

-  hacking.
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2.2. Przestępstwa „czysto komputerowe”

Jest to kategoria przestępstw nowych, dotyczczas mało znana i trudna do wykrycia, 

dlatego też poświęcimy jej nieco więcej miejsca.

A. Zaw irusow anie system u kom puterow ego -  stało się jednym  z bardziej rozpowsze

chnionych zjawisk przestępczości komputerowej na świecie, głównie z  dwóch przyczyn:

-  szerokiego wachlarza odmian i grup istniejących wirusów,

-  świadomego lub nieświadomego udziału w ich rozprzestrzenianiu: producentów 

oprogramowania, programowalnych elementów komputerów i urządzeń peryferyj

nych, administratorów i użytkowników.

O stopniu kryminalizacji tego zjawiska może świadczyć fakt ukazywania się w tzw. 

„drugim obiegu wydawniczym”, podziemnych magazynów poświęconych wyłącznie wirusom 

komputerowym (np. Corrupted Programming International).

Zauważa się coraz silniejszą integrację środowisk hackerów i wytwórców wirusów 

komputerowych, co nadaje tym formom przestępczości charakter międzynarodowy.

Choć w świecie hackerów wirusy komputerowe mają dość niskie notowania, a ich 

autorzy nie są zbyt cenieni w  podziemiu komputerowym, w idać między nimi ścisłą współ

pracę. "Rozpruwacze komputerów" często w swych działaniach przestępczych wykorzystują 

pewne odmiany wirusów. Są to:

tylne drzwi -  realizujące funkcje umożliwiające wykonywanie operacji niedozwolo

nych dla zwykłego użytkownika (np. wbudowanie do procedury reje

stracyjnej własnych praw dostępu), 

zapadnia -  umożliwiająca pominięcie kodów identyfikacyjnych i haseł,

muł trojański -  fragment programu emulującego pewne aspekty standardowego zacho

wania systemu, z zamiarem podsłuchiwania (podglądania) haseł syste

mowych i kodów identyfikacyjnych.

Inne odmiany wirusów, bez zagłębiania się w  ich właściwą klasyfikację, ze względu na 

sposób swego zachowania są ewidentnymi przykładami działalności przestępczej: 

łańcuch szczęścia  -  wykorzystujący komunikaty poczty elektronicznej, do rozprzestrzenia

nia się po sieci,

bomba logiczna -  złośliwy kod umieszczony w programie, który zainicjuje swą destruk

cyjną działalność w  chwili, gdy zostaną spełnione określone warunki. 

Pewną jego odmianą jest bomba czasowa, 

króli': -  kod programu wykorzystujący w pełni określone zasoby systemu (np.

czas CPU, pamięć RAM, pamięć dyskowa) na skutek niekontrolowa

nego powielania się,
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koń trojański -  realizujący w sposób ukryty funkcje inne niż te, które są deklarowane

lub te, których się spodziewa użytkownik, 

robak -  samodzielny program wykonywalny, nie wymagający nosiciela, który

działając poprzez połączenia sieciowe ułatwia działanie odmian wy

mienionych wcześniej,

wirus -  fragment programu, który może identyfikować inne programy i tak je

modyfikować, żeby móc do nich włączyć swą możliwie rozwiniętą 

kopię.

Ogromny chaos panujący w świecie wirusów, różnorodność ich odmian i form działania 

sprawiają, że w sposób naturalny stały się one elementami innych wymienionych wcześniej 

kategorii przestępstw. Wykorzystuje się je  też do zwalczania piractwa lub aktywnej ochrony 

danych i systemów. Z punktu widzenia prawa wszystkie te zjawiska są naganne. Należy 

w tym miejscu dodać, że nie ma na świecie żadnych systemów wolnych od groźby zarażenia 

wirusem.

B. H acking -  zjawisko, które pojawiło się wraz z silnym rozkwitem sieci komputero

wych i telekomunikacji. Pierwsze przypadki włamań do systemów komputerowych i sieci 

telekomunikacyjnych zanotowano w latach sześćdziesiątych. W łamywacze komputerowi 

stawali się z konieczności włamywaczami telefonicznymi, aby uniknąć opłat za połączenia, 

podczas atakowania odległych systemów komputerowych. Łatwo przełamywali zabezpiecze

nia telekomunikacyjne, generując do słuchawki dźwięk o częstotliwości 2.6kHz, który 

otwierał dostęp do odległych połączeń.

W epoce kart telefonicznych łatwo odkryli sposób odgadywania właściwej cyfry kontrol

nej dla każdego numeru. Dzisiejsi hackerzy z powodzeniem używają komputerów Comodore 

C-64 do anonimowego i bezpłatnego wpięcia się w sieć telekomunikacyjną. Później wystar

czy tylko zwykły PC, by dokonać potężnych spustoszeń. Usługi sieciowe typu Gopher, FTP 

(system transferu plików), poczta elektroniczna czy NFS (sieciowy system plików) używane 

bywają do wyciągania haseł i innych istotnych informacji o atakowanym systemie, jak 

również do umieszczania swoich danych czy też programów otwierających innym intruzom 

drogę do systemu.

Nieocenionym narzędziem w rękach hackerów jest edytor Briefj niezwykle przydatny ze 

względu na swoje możliwości.

Powszechnie używany w sieci INTERNET Gopher, wg oceny Computer Emergensy 

Response Team (CERT), ma wiele niedociągnięć umożliwiających dostęp nie tylko do 

publicznych, ale i prywatnych plików. Hackerzy z łatwością modyfikują tzw. bilety (magie 

cookies) -  skrócone specyfikacje umiejscowienia dodatkowych opisów systemu. Niektórzy 

z nich potrafią zawładnąć demonami identyfikacyjnymi tak, aby potwierdzały one i uwiary

godniały w sposób dedykowany dla hackera jego identyfikatory przed innymi systemami.
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W  podobny sposób atakowane są i wykorzystywane tzw. serwery domen. Włamywacze 

wykorzystują możliwości zdalnego wykonywania programów przez inny komputer podłączo

ny do sieci. Takie programy jak  rep (zdalne wykonywanie procedur), rshell (zdalny shell), 

rlogin (zdalne wejście do systemu), zapewniają bezpośredni i uprzywilejowany dostęp 

ewentualnym intruzom. Inne, takie jak  telnet (praca interakcyjna z odległym komputerem) 

lub finger (dostarcza informacji o użytkownikach), są wykorzystywane do uzyskania wstęp

nych informacji, stanowiących podstawę dalszych ataków. Potencjalny intruz łączy się 

bardzo często z portem pocztowym komputera, sprawdzając zabezpieczenia uruchamianych 

programów pocztowych oraz badając możliwość dostania się do uprzywilejowanych kont.

W  literaturze wyróżnia się pięć kategorii hackerów. Są to: 

nowicjusze -  rekrutujący się głównie z ludzi, których pociągają gry komputerowe,

analitycy -  głównie studenci i pracownicy uczelni,

turyści -  traktujący systemy komputerowe jak  łamigłówki; po złamaniu ich zabez-

Działający w ramach New Scotland Yard od 1990 r. Computer Crime Unit na podstawie 

swych czteroletnich doświadczeń stworzył pewien obraz charakterologiczny i zewnętrzny 

hackera: „Mężczyzna w wieku 17-35 lat, szczupły o bladym odcieniu twarzy, skromny w 

ubiorze i otoczeniu. Wykształcony, intrawertyk, często o złośliwym usposobieniu. Jego 'ego' 

jest do tego stopnia przerośnięte, że nie jest on świadomy konsekwencji swych poczynań. 

Nie posiada zainteresowań, jest bardzo pewny siebie, uznaje się za lepszego od innych. 

Nawet jeśli sam nie dokonuje szkód, chętnie informuje innych hackerów o wynikach swych 

prac”.

3. Przestępstwa komputerowe w Polsce

Rodzi się w  tym miejscu pytanie, czy istnienie przestępczości komputerowej w naszym 

kraju jest już faktem? Otóż tak. Świadczyć o tym mogą zgłoszone przez Interpol przypadki 

prób włamań z terenu Polski do systemów komputerowych w  Belgii i Holandii, dwa głośne 

przypadki oszustw komputerowych na szkodę ZUS w Gdańsku i Warszawie, czy wreszcie 

plaga wirusów i prawie powszechne do niedawna piractwo softwerowe. Pewien przybliżony 

obraz zjawiska przestępczości komputerowej w  Polsce przedstawia poniższa tabela będąca 

wynikiem badań wiktymizacyjnych (viktimizattion surveys) przeprowadzonych na próbie 115 

firm komputerowych i intytucji zajmujących się przetwarzaniem danych.

wandale

złodzieje

pieczeń więcej do nich nie powracają, 

dążą umyślnie do wyrządzania szkód, 

działają zazwyczaj na rzecz firm konkurencyjnych.
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Tabela 1
Charakterystyka przestępczości komputerowej w  Polsce

Rodzaj nadużycia kiedykolwiek 
w  %

w ostatnich 12 mies. 
w %

Wirus 84.3 76.5

Kradzież oprogramowania 59.1 52.2

Kradzież usług 50.4 45.2

Sabotaż 26.1 21.7

Kradzież informacji 11.3 7.8

Wandalizm 4.3 1.7

Oszustwo 3.5 1.7

Hacking 2.6 2.6

4. Prawne aspekty zwalczania przestępczości 
komputerowych w Polsce

Wprowadzenie w życie Ustawy „o prawie autorskim i prawach pokrewnych” z dnia 

4 lutego 199.4 r. uwzględniającej sposób ochrony prawnej programów komputerowych 

i praw autorskich ich twórców oraz Ustawy „o ochronie topografii układów scalonych” 

z dnia 30 października 1992 r., zm ierza do usystematyzowania i świadomego zwalczania 

tych negatywnych zjawisk. Również w projekcie nowego polskiego Kodeksu Karnego 

znajdujemy odrębne dyspozycje dotyczące odpowiedzialności karnej za posługiwanie się 

wirusami komputerowymi, nieuprawnione w ejście do systemu, stosowanie podsłuchu kompu

terowego, czy działanie przeciwko szeroko rozumianej ochronie informacji. Są to art. 209, 

270 p .l, 271 p.3 i 272 projektu K.K. Przestępstwa komputerowe mające wpływ na bezpie

czeństwo powszechne znalazły odzwierciedlenie w art. 148 p.4. i 150 p.2 projektu. Fałszers

twa w art. 273 i 276 oraz przestępstwa przeciwko mieniu w art. 281 p.2 i art. 288. Nie bez 

znaczenia dla obrazu kształtowania się przestępczości komputerowej w Polsce wydaje się 

być projekt nowej ustawy "o ochronie danych osobowych", gwarantującej przestrzeganie 

swobód obywatelskich i ochronę dóbr osobistych zgodnie z Konwencją Rzymską z dn. 

4 listopada 1950 r. Ustawa da podstawę tworzenia legalnych tzw. prywatnych kom putero

wych banków danych, przewidując równocześnie sankcje karne dla osób łamiących zasady:
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-  legalnego (zgodnego z ustawą) pozyskiwania, przechowywania i przetwarzania 

danych osobowych,

-  przestrzegania obowiązku zabezpieczenia danych,

-  nieudostępniania danych osobom lub instytucjom do tego nieuprawnionym.

5. Podsumowanie

Komputeryzacja, podobnie jak wiele innych procesów związanych z postępem technicz

nym, oprócz niekwestionowanych walorów, niesie ze sobą dysfunkcjonalne skutki uboczne 

w postaci przestępczości komputerowej. Mimo że ogólne rozmiary i charakter tego zjawiska 

w Polsce nie są znane, przeprowadzone badania wskazują na szczególnie duże rozpowszech

nienie takich przypadków nadużyć komputerowych, jak  zawirusowanie komputera czy 

kradzież oprogramowania i usług, co jest charakterystyczne dla wczesnej fazy rozwoju 

komputeryzacji i stanowi symptom niskiego poziomu kultury informatycznej. Marginalna 

skala występowania hackingu jest spowodowana prozaiczną przyczyną, a mianowicie stanem 

polskiej telekomunikacji i niedorozwojem rozległych sieci komputerowych z możliwością 

zewnętrznego dostępu.

Dalsze prace nad zbadaniem i zbudowaniem procedur zapobiegania problemowi przestę

pczości komputerowej w Polsce będą miały niewątpliwie charakter interdyscyplinarny, 

jednak znaczącą rolę w nich powinni odegrać informatycy. Będzie to szczególnie ważne 

w erze infostrad (autostrad informatycznych) i silnego uzależnienia się społecznego od syste

mów informatycznych. Dalszy postęp będzie skrupulatnie wykorzystywany przez przestęp

czość zorganizowaną, dając kolejne możliwości takiej działalności jak  szpiegostwo gospodar

czo, działalność terrorystyczna, fałszowanie obrazów, rozpowszechnianie pornografii, dekom- 

plikaeja programów, kluczy itp.

Dlatego już dziś trzeba m ówić o  odpowiednim przygotowaniu środowiska informatyków 

do zrozumienia skali zagrożeń Pozwoli to stworzyć wzorem innych państw organizacje 

broniące interesów świata informatycznego. Konieczne wydaje się też odpowiednie przy

gotowanie organów ścigania i wymiaru sprawiedliwości do  skutecznego wykrywania i 

zwalczania tego zjawiska.



Zjawisko przestępczości komputerowej .. 195

L I T E R A T U R A

[1] Czechowski R., Sienkiewicz P.: Przestępcze oblicza komputerów. PWN, Warszawa

1993.

[2] Adamski A.: Nadużycia komputerowe w Polsce w świetle wstępnych wyników badań 

wiktymizacyjnych. Katedra Prawa Karnego i Kryminologii UM K w Toruniu, Toruń

1994.

[3] Byrska M.: Ochrona programu komputerowego w nowym prawie autorskim, P O  

Warszawa 1994.

[4] Ferbrache D.: Patologia wirusów komputerowych, WNT, Warszawa 1994.

[5] Bończoszek N.: Investingating com puter crime in the United Kingdom. CCU New 

Scotland Yard, Londyn 1994.

[6] Liszewski J.: Oszustwa popełnione z wykorzystaniem komputera w Polsce. Opraco

wanie Wyższej Szkoły Policji w Szczytnie, Szczytno 1994.

Recenzent: Prof, dr hab. inż. Andrzej Grzywak

Wpłynęło do Redakcji 21 listopada 1994 r.

Abstract

Technological process in the area o f  informatization coused the rising o f negative occure

nces suchas computer misusing.Computer criminality has become common in the world in 

the form of thefts, frauds, sabotage, vandalism, hacking and propagation o f malignant 

computer viruses. So called early period o f  computerization, development o f computer 

network in Poland requires awarencs and systematization of that occurence in the circle o f 

Polish administrators and users o f com puter systems. Enclosed in the article tist gives 

victimization surveys which were done on representatires o f 115 computer firms and count 

centers in the country. Aktual and planned law principles dealing with fighting against 

computer criminality in Poland also were discussed.


