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ZJAWISKO PRZESTEPCZOSCI KOMPUTEROWEJ
WASPEKCIE TECHNICZNO-PRAWNYM (W KRAJU
| NA SWIECIE)

Streszczenie. W pracy scharakteryzowano podstawowe zjawiska przestepczosci
komputerowej na Swiecie: kradzieze (ustug, oprogramowania, sprzetu), oszustwa,
sabotaz i wandalizm, hacking, zawirusowanie komputera. Omoéwiono tez fakt istnie-
nia naduzy¢ komputerowych w Polsce i prawne podstawy ich zwalczania.

THE OCCURENCE OF COMPUTER CRIMINALITY IN THE
TECHNICAL AND LAWFUL ASPECT (IN THE COUNTRY
AND IN THE WORLD)

Summary. In the article the basic categories of computer criminalisty in the world
have been charakterized: thefts of (services, software, hardware), frauds, sabotage and
vandalism, hacking, infecting computer with viruses. The fact of existing computer
misusing in Poland and lew principles of fighting against it were also discussed.

DIE COMPUTERKRIMINALITATSERSCHEINUNG IM TECHNISCH
- GESETZLICHEN GESICHTSPUNKT

Zusammenfassung. In diesem Artikel sind Grunderscheinungen der Computer-
kriminalitat in der Welt dargestellt worden: Diebstdhle (von Dienstleistungen von
Programmen u.s.w.), Sabotage und Vandalismus, Hacking (Systemseinbriiche) Ver-
virusierung des Computers. Man spricht auch hier ber den ComputermiBbrauch in
Polen und die gesetzlichen Grundlagen der Vermeidung dieser Erscheinung.
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2.1. Przestepstwa o charakterze przejsciowym

A. Kradziez - ta kategoria przestepstw w przypadku technologii informatycznych doty-

czy:

kradziezy elementéw komputera lub sieci,

kradziezy ustug poprzez uzywanie sprzetu komputerowego bedacego witasnoscia
firmy lub innych oséb bez zezwolenia,

kradziezy informacji, tj. kopiowania lub odczytywania informacji stanowigcej tajem-
nice, zapisanej na nosniku magnetycznym lub wydruku komputerowym,

kradziezy oprogramowania polegajacej na kopiowaniu na swoj prywatny uzytek
programu komputerowego, ktérego np. firma jest prawnym uzytkownikiem. Z kra-
dzieza oprogramowania wigze sie¢ nieroztgcznie zjawisko piractwa (nielegalnego

powielania i rozpowszechniania oprogramowania w celach zarobkowych).

B. Sabotaz i wandalizm - ich realizacja bywa réznorodna. Poczawszy od prymitywnych

metod dewastacji i uszkadzania elementéw szeroko rozumianego systemu komputerowego,

po skryte dziatanie wewnatrz systemu. Najbardziej narazone na sabotaz sg komputery

sterowania przemystowego oraz pracujagce w duzych osrodkach obliczeniowych. Motywy

dziatania sprawcow tych przestepstw bywajg réznorodne, od pospolitych po polityczne.

C. Oszustwo - polega na manipulowaniu zapisem na komputerowym nosniku informacji.

Jest to mozliwe na réznych etapach przetwarzania danych:

wejscie do komputera - oszustwo jest mozliwe poprzez: wprowadzenie fatszywych
danych (przez kasjera, operatora), bezprawne uzycie cudzego konta w systemie,
zaktadanie nowych (czystych) kont na podstawie rozkodowanych wczes$niej numeréw
rachunkow itp. Stanowiag one 75% wszystkich oszustw.

przetwarzanie - oszustwa dokonuje sie poprzez manipulacje oprogramowaniem
i innymi elementami przetwarzania danych (np. wstrzymanie transmisji miedzy
komputerami, falsyfikacja za pomoca programow wykonanych metodg domowa,
realizujagcych zaokraglenie naliczen procentowych, itp.). Oszustwa w tej fazie prze-
twarzania stanowig 22% wszystkich oszustw komputerowych.

wyjscie z komputera - gdzie oszusci ingeruja w wydruki komputerowe. Jest to tylko

3% wszystkich oszustw.
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1. Wprowadzenie

Postep technologiczny w dziedzinie komputeryzacji, spowodowat powstanie niepozgdane-
go przez twércow komputerdw i oprogramowania, zjawiska przestepczosci komputerowej.
Systematyczny wzrost naduzy¢ komputerowych na $wiecie notuje sie juz od konca lat
sze$édziesigtych. Najbardziej znanymi formami sg: oszustwa komputerowe, sabotaz kompute-
rowy, szpiegostwo komputerowe, piractwo softwarowe, hacking. Wptyw nowych technik
informacyjnych na rodzaj i charakter przestepczos$ci jest ogromny, gdyz struktury administra-
cyjne, gospodarcze oraz spoteczenstwo stajg sie w narastajgcym stopniu zalezne od syste-
mow przetwarzania danych. Szacuje si¢, ze obecnie w co czterdziestym osrodku obliczenio-
wym na $wiecie dokonuje sie powaznych przestepstw komputerowych, z czego ujawnia sie
tylko ok.1%. Tzw. "czarna liczba" przestepstw nieujawnionych, spowodowana jest: brakiem
dostatecznej wiedzy, trudnosciami w stwierdzeniu samego faktu popetnienia przestepstwa,
a w przypadku jego ustalenia - ukrywanie tego faktu przez firmy obawiajace sie utraty pres-

tizu.

2. Przestepstwa komputerowe

Usystematyzowanie zjawiska przestepczosci komputerowej jest zadaniem niestychanie
trudnym przede wszystkim ze wzgledu na stosowanie przez ustawodawstwo karne poszcze-
gélnych panstw réznych rozwigzan i standardéw normatywnych.

Najogoélniej rzecz ujmujgc, mamy do czynienia z tzw.:

- przestepstwami ,przejsciowymi” lub inaczej ,pospolitymi” (np. oszustwa, kradzieze,

szpiegostwo itp.),

- przestepstwami ,,czysto komputerowymi” - dotychczas nieznanymi (hacking, wirusy).

Inna klasyfikacja ogdlna dzieli przestepstwa na takie, gdzie komputer jest narzedziem
przestepczym, badz tez obiektem zamachu przestepczego. Dla lepszego zobrazowania tego
zjawiska postanowiliSmy dokona¢ klasyfikacji, dzielgc przestepstwa komputerowe na naste-
pujace kategorie:

- kradziez (ustug, oprogramowania, elementédw i informacji),

- oszustwo,

- wandalizm,

- sabotaz,

- zawirusowanie komputera,

- hacking.
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2.2. Przestepstwa ,,czysto komputerowe”

Jest to kategoria przestepstw nowych, dotyczczas mato znana i trudna do wykrycia,
dlatego tez poswiecimy jej nieco wiecej miejsca.
A. Zawirusowanie systemu komputerowego - stato sie jednym z bardziej rozpowsze-
chnionych zjawisk przestepczosci komputerowej na Swiecie, gtownie z dwéch przyczyn:
- szerokiego wachlarza odmian i grup istniejacych wiruséw,
- Swiadomego lub nieSswiadomego udziatu w ich rozprzestrzenianiu: producentéw
oprogramowania, programowalnych elementéw komputeréw i urzadzen peryferyj-
nych, administratoréw i uzytkownikow.
O stopniu kryminalizacji tego zjawiska moze $wiadczy¢ fakt ukazywania sie w tzw.
»drugim obiegu wydawniczym”, podziemnych magazynéw poswieconych wytgcznie wirusom
komputerowym (np. Corrupted Programming International).
Zauwaza sie coraz silniejszg integracje $srodowisk hackerow i wytwdrcéw wiruséw
komputerowych, co nadaje tym formom przestepczosci charakter miedzynarodowy.
Cho¢ w Swiecie hackeréw wirusy komputerowe maja dos$¢ niskie notowania, a ich
autorzy nie sg zbyt cenieni w podziemiu komputerowym, wida¢ miedzy nimi $cistg wspot-
prace. "Rozpruwacze komputerdw" czesto w swych dziataniach przestepczych wykorzystuja
pewne odmiany wiruséw. Sg to:
tylne drzwi - realizujgce funkcje umozliwiajagce wykonywanie operacji niedozwolo-
nych dla zwyktego uzytkownika (np. wbudowanie do procedury reje-
stracyjnej wtasnych praw dostepu),

zapadnia - umozliwiajgca pominiecie kodow identyfikacyjnych i haset,

mut trojanski - fragment programu emulujacego pewne aspekty standardowego zacho-
wania systemu, z zamiarem podstuchiwania (podgladania) haset syste-
mowych i kodéw identyfikacyjnych.
Inne odmiany wirus6w, bez zagtebiania sie w ich wtasciwg klasyfikacje, ze wzgledu na
spos6b swego zachowania sg ewidentnymi przyktadami dziatalnosci przestepczej:
taricuch szczescia -  wykorzystujagcy komunikaty poczty elektronicznej, do rozprzestrzenia-
nia sie po sieci,

bomba logiczna - ztosliwy kod umieszczony w programie, ktéry zainicjuje swa destruk-
cyjng dziatalno$¢ w chwili, gdy zostang spetnione okre$lone warunki.
Pewng jego odmiang jest bomba czasowa,

kroli': - kod programu wykorzystujacy w petni okre$lone zasoby systemu (np.
czas CPU, pamie¢ RAM, pamie¢ dyskowa) na skutek niekontrolowa-

nego powielania sie,
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koni trojanski - realizujacy w spos6b ukryty funkcje inne niz te, ktére s deklarowane
lub te, ktorych sie spodziewa uzytkownik,

robak - samodzielny program wykonywalny, nie wymagajacy nosiciela, ktéry
dziatajac poprzez potgczenia sieciowe utatwia dziatanie odmian wy-
mienionych wcze$niej,

wirus - fragment programu, ktéry moze identyfikowa¢ inne programy i tak je
modyfikowaé, zeby mdc do nich wigczy¢ swag mozliwie rozwinieta
kopie.

Ogromny chaos panujacy w $wiecie wiruséw, réznorodno$¢ ich odmian i form dziatania
sprawiaja, ze w sposob naturalny staty sie one elementami innych wymienionych wcze$niej
kategorii przestepstw. Wykorzystuje sie je tez do zwalczania piractwa lub aktywnej ochrony
danych i systemdéw. Z punktu widzenia prawa wszystkie te zjawiska sga naganne. Nalezy
w tym miejscu doda¢, ze nie ma na $wiecie zadnych system6éw wolnych od grozby zarazenia
wirusem.

B. Hacking - zjawisko, ktdre pojawito sie wraz z silnym rozkwitem sieci komputero-
wych i telekomunikacji. Pierwsze przypadki wtamarn do systeméw komputerowych i sieci
telekomunikacyjnych zanotowano w latach sze$¢dziesigtych. Wiamywacze komputerowi
stawali sie z konieczno$ci wtamywaczami telefonicznymi, aby unikna¢ optat za potgczenia,
podczas atakowania odlegtych systeméw komputerowych. Latwo przetamywali zabezpiecze-
nia telekomunikacyjne, generujagc do stuchawki dzwiek o czestotliwosci 2.6kHz, ktory
otwierat dostep do odlegtych potaczen.

W epoce kart telefonicznych tatwo odkryli sposéb odgadywania wtasciwej cyfry kontrol-
nej dla kazdego numeru. Dzisiejsi hackerzy z powodzeniem uzywajg komputeréw Comodore
C-64 do anonimowego i bezptatnego wpiecia sie w sie¢ telekomunikacyjng. Pdzniej wystar-
czy tylko zwykty PC, by dokona¢ poteznych spustoszeh. Ustugi sieciowe typu Gopher, FTP
(system transferu plikéw), poczta elektroniczna czy NFS (sieciowy system plikéw) uzywane
bywajg do wyciggania haset i innych istotnych informacji o atakowanym systemie, jak
réwniez do umieszczania swoich danych czy tez programoéw otwierajacych innym intruzom
droge do systemu.

Nieocenionym narzedziem w rekach hacker6éw jest edytor Briefj niezwykle przydatny ze
wzgledu na swoje mozliwosci.

Powszechnie uzywany w sieci INTERNET Gopher, wg oceny Computer Emergensy
Response Team (CERT), ma wiele niedociggnie¢ umozliwiajacych dostep nie tylko do
publicznych, ale i prywatnych plikéw. Hackerzy z tatwoscig modyfikujg tzw. bilety (magie
cookies) - skrocone specyfikacje umiejscowienia dodatkowych opisow systemu. Niektorzy
znich potrafig zawtadna¢ demonami identyfikacyjnymi tak, aby potwierdzaty one i uwiary-

godniaty w sposéb dedykowany dla hackera jego identyfikatory przed innymi systemami.
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W podobny spos6b atakowane sa i wykorzystywane tzw. serwery domen. Wiamywacze
wykorzystuja mozliwosci zdalnego wykonywania programéw przez inny komputer podtgczo-
ny do sieci. Takie programy jak rep (zdalne wykonywanie procedur), rshell (zdalny shell),
rlogin (zdalne wejscie do systemu), zapewniajg bezposredni i uprzywilejowany dostep
ewentualnym intruzom. Inne, takie jak telnet (praca interakcyjna z odlegtym komputerem)
lub finger (dostarcza informacji o uzytkownikach), sg wykorzystywane do uzyskania wstep-
nych informacji, stanowigcych podstawe dalszych atakéw. Potencjalny intruz taczy sie
bardzo czesto z portem pocztowym komputera, sprawdzajac zabezpieczenia uruchamianych
programow pocztowych oraz badajagc mozliwo$¢ dostania sie do uprzywilejowanych kont.

W literaturze wyrdznia sie pie¢ kategorii hackeréw. Sg to:

nowicjusze - rekrutujacy sie gtdwnie z ludzi, ktorych pociggaja gry komputerowe,
analitycy - gtdéwnie studenci i pracownicy uczelni,
turysci - traktujacy systemy komputerowe jak tamigtéwki; po ztamaniu ich zabez-

pieczen wiecej do nich nie powracaja,
wandale dazg umyslnie do wyrzadzania szkod,
ztodzieje dziatajg zazwyczaj na rzecz firm konkurencyjnych.

Dziatajagcy w ramach New Scotland Yard od 1990 r. Computer Crime Unit na podstawie
swych czteroletnich doSwiadczen stworzyt pewien obraz charakterologiczny i zewnetrzny
hackera: ,,Mezczyzna w wieku 17-35 lat, szczupty o bladym odcieniu twarzy, skromny w
ubiorze i otoczeniu. Wyksztatcony, intrawertyk, czesto o zto$liwym usposobieniu. Jego 'ego’
jest do tego stopnia przero$niete, ze nie jest on $wiadomy konsekwencji swych poczynan.
Nie posiada zainteresowan, jest bardzo pewny siebie, uznaje sie za lepszego od innych.
Nawet jesli sam nie dokonuje szkdd, chetnie informuje innych hackeréw o wynikach swych

prac”.

3. Przestepstwa komputerowe w Polsce

Rodzi sie w tym miejscu pytanie, czy istnienie przestepczo$ci komputerowej w naszym
kraju jest juz faktem? Ot6z tak. Swiadczyé o tym moga zgtoszone przez Interpol przypadki
préb wiaman z terenu Polski do systemow komputerowych w Belgii i Holandii, dwa gtosne
przypadki oszustw komputerowych na szkode ZUS w Gdansku i Warszawie, czy wreszcie
plaga wiruséw i prawie powszechne do niedawna piractwo softwerowe. Pewien przyblizony
obraz zjawiska przestepczosci komputerowej w Polsce przedstawia ponizsza tabela bedaca
wynikiem badan wiktymizacyjnych (viktimizattion surveys) przeprowadzonych na prébie 115

firm komputerowych i intytucji zajmujacych sie przetwarzaniem danych.
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Tabela 1
Charakterystyka przestepczosci komputerowej w Polsce

Rodzaj naduzycia kiedykolwiek w ostatnich 12 mies.

w % w %
Wirus 84.3 76.5
Kradziez oprogramowania 59.1 52.2
Kradziez ustug 50.4 45.2
Sabotaz 26.1 21.7
Kradziez informacji 11.3 7.8
Wandalizm 4.3 1.7
Oszustwo 35 1.7
Hacking 2.6 2.6

4. Prawne aspekty zwalczania przestepczosci
komputerowych w Polsce

Wprowadzenie w zycie Ustawy ,0 prawie autorskim i prawach pokrewnych” z dnia
4 lutego 199.4 r. uwzgledniajacej spos6b ochrony prawnej programéw komputerowych
i praw autorskich ich tworcéw oraz Ustawy ,,0 ochronie topografii uktadéw scalonych”
z dnia 30 pazdziernika 1992 r., zmierza do usystematyzowania i Swiadomego zwalczania
tych negatywnych zjawisk. Roéwniez w projekcie nowego polskiego Kodeksu Karnego
znajdujemy odrebne dyspozycje dotyczgce odpowiedzialnosci karnej za postugiwanie sie
wirusami komputerowymi, nieuprawnione wejscie do systemu, stosowanie podstuchu kompu-
terowego, czy dziatanie przeciwko szeroko rozumianej ochronie informacji. Sg to art. 209,
270 p.I, 271 p.3 i 272 projektu K.K. Przestepstwa komputerowe majgce wptyw na bezpie-
czenstwo powszechne znalazty odzwierciedlenie w art. 148 p.4. i 150 p.2 projektu. Fatszers-
twa w art. 273 i 276 oraz przestepstwa przeciwko mieniu w art. 281 p.2 i art. 288. Nie bez
znaczenia dla obrazu ksztattowania sie przestepczosci komputerowej w Polsce wydaje sie
by¢ projekt nowej ustawy "o ochronie danych osobowych", gwarantujacej przestrzeganie
swobod obywatelskich i ochrone débr osobistych zgodnie z Konwencjag Rzymskag z dn.
4 listopada 1950 r. Ustawa da podstawe tworzenia legalnych tzw. prywatnych komputero-

wych bankéw danych, przewidujac rownoczes$nie sankcje karne dla 0séb tamigcych zasady:
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- legalnego (zgodnego z ustawa) pozyskiwania, przechowywania i przetwarzania
danych osobowych,
- przestrzegania obowigzku zabezpieczenia danych,

- nieudostepniania danych osobom lub instytucjom do tego nieuprawnionym.

5. Podsumowanie

Komputeryzacja, podobnie jak wiele innych proceséw zwigzanych z postgpem technicz-
nym, oprécz niekwestionowanych waloréw, niesie ze sobg dysfunkcjonalne skutki uboczne
w postaci przestepczosci komputerowej. Mimo ze og6lne rozmiary i charakter tego zjawiska
w Polsce nie sg znane, przeprowadzone badania wskazujg na szczeg6lnie duze rozpowszech-
nienie takich przypadkéw naduzy¢ komputerowych, jak zawirusowanie komputera czy
kradziez oprogramowania i ustug, co jest charakterystyczne dla wczesnej fazy rozwoju
komputeryzacji i stanowi symptom niskiego poziomu kultury informatycznej. Marginalna
skala wystepowania hackingu jest spowodowana prozaiczng przyczyng, a mianowicie stanem
polskiej telekomunikacji i niedorozwojem rozlegtych sieci komputerowych z mozliwoscia
zewnetrznego dostepu.

Dalsze prace nad zbadaniem i zbudowaniem procedur zapobiegania problemowi przeste-
pczosci komputerowej w Polsce beda miaty niewatpliwie charakter interdyscyplinarny,
jednak znaczaca role w nich powinni odegra¢ informatycy. Bedzie to szczegélnie wazne
w erze infostrad (autostrad informatycznych) i silnego uzaleznienia sie spotecznego od syste-
moéw informatycznych. Dalszy postep bedzie skrupulatnie wykorzystywany przez przestep-
czo$¢ zorganizowang, dajac kolejne mozliwosci takiej dziatalno$ci jak szpiegostwo gospodar-
czo, dziatalno$c¢ terrorystyczna, fatszowanie obrazéw, rozpowszechnianie pornografii, dekom-
plikaeja programéw, kluczy itp.

Dlatego juz dzi$ trzeba mowi¢ o odpowiednim przygotowaniu srodowiska informatykow
do zrozumienia skali zagrozen Pozwoli to stworzy¢ wzorem innych panstw organizacje
bronigce intereséw $wiata informatycznego. Konieczne wydaje sie tez odpowiednie przy-
gotowanie organoéw $cigania i wymiaru sprawiedliwos$ci do skutecznego wykrywania i

zwalczania tego zjawiska.
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Abstract

Technological process in the area of informatization coused the rising of negative occure-
nces suchas computer misusing.Computer criminality has become common in the world in
the form of thefts, frauds, sabotage, vandalism, hacking and propagation of malignant
computer viruses. So called early period of computerization, development of computer
network in Poland requires awarencs and systematization of that occurence in the circle of
Polish administrators and users of computer systems. Enclosed in the article tist gives
victimization surveys which were done on representatires of 115 computer firms and count
centers in the country. Aktual and planned law principles dealing with fighting against
computer criminality in Poland also were discussed.



