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KOMPUTEROWYCH OPARTYCH NA £t ACZACH
KLASY ETHERNET

Streszczenie. Artykut jest prezentacja mozliwosci programu analizatora lokalnych
sieci komputerowych "Ethernet On The Wire". Program ten jest przeznaczony do
monitorowania stanu facza sieciowego, jego wypetnienia oraz liczby btedéw transmisji.
Artykut prezentuje zasade dziatania programu i wskazuje jego potencjalne
zastosowania.

LOCAL AREA NETWORKS ANALYZER FOR ETHERNET LAN'S

Summary. This article presents local area networks analyzer "Ethernet On The
Wire". Media load monitoring and transmission error control are main applications for
this program. Article presents principles of program work and points its potential
applications.

ANALISATOR DER LOKALEN ETHERNET NETZWERKE

Zusammenfassune. Dieser Artikel présentiert den Analisator der lokalen Netzwerke
"Ethernet On The Wire". Das Grundlegende dieses Programms ist die Messung der
Mediabelastung, sowohl auch die Kontrolle der Transmissionsfehler. Der Artikel
zeigt dessen Funktion und Gebrauch.
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1. Wstep

Z biegiem czasu lokalne sieci komputerowe stajg sie coraz bardziej ztozone. Pojawiajg sie
mieszane konfiguracje architektur peer-to-peer i client-server, sieci ewoluujg od sieci
sktadajacych sie z jednego fizycznego segmentu do wielu segmentéw potgczonych za pomoca
routeréw, od jednego protokotu sieciowego w strone sieci wieloprotokotowych. Gwattownie
zwieksza sie liczba komputeréw sprzezonych w sieci, pojawiajg sie specjalizowane urzadzenia:
dedykowane print serwery, fax serwery, serwery komunikacyjne. Do tego dochodzg jeszcze
nowe ustugi zwigzane z sieciami rozlegtymi, z rdéznymi typami poczty elektronicznej,
transmisjg gtosu czy obrazu. Ta mnogo$¢ rdznorakich ustug Swiadczonych przez
oprogramowanie i sprzet pochodzacy od réznych producentéw, oprécz oczywistych zalet, ma
jedng powazng wade: bardzo trudno nad nimi wszystkimi zapanowac.

Program "Ethernet On The Wire" jest narzedziem stworzonym z myslg o utatwieniu tego
zadania administratorom i instalatorom systeméw sieciowych. Jego gtéwng funkcjg jest
monitorowanie obcigzenia tgcza sieciowego - jednego z najbardziej newralgicznych
elementow sieci komputerowych. Program na biezaco podaje obcigzenie tgcza, oblicza jego
$rednig warto$¢ oraz warto$¢ szczytowa. Pozwala takze na obserwacje statystyk btedow
transmisji w rozbiciu na poszczeg6Olne typy biedéw. Bardzo przydatna jest mozliwos¢
obserwowania rozktadu obcigzenia na stacje sieci (komputery robocze, serwery, routery i inne
urzadzenia posiadajace swoj adres sieciowy). Program prezentuje liczbe ramek wystanych i
odebranych, rodziny protokotéw sieciowych, do ktérych nalezaty te ramki oraz liczbe btedéw
transmisji spowodowanych przez poszczeg6lne stacje. Innym przydatnym rodzajem statystyk
sg statystyki dotyczgce rozktadu obcigzenia tacza pomiedzy protokoty warstwy sieciowej (w
odniesieniu do modelu 1SO/OSI). Rozpoznawanych jest okoto 400 protokotow tej warstwy.
W czasie dziatania programu na biezaco zliczane sa ramki przetransmitowane w ramach
kazdego z nich. W przypadku najpopularniejszych protokotéw IPX i BP prowadzone sg
réwniez statystyki dotyczace protokotéw wyzszego rzedu (np. SPX, SAP lub RIP dla IPX a
UDP, TCP iinne dla IP). Trzecia grupa statystyk to statystyki ukierunkowane na badanie sieci
Novell NetWare. Program odbiera wszystkie ramki protokotu rozgtaszania ustug SAP i na ich
podstawie buduje tabele aktywnych ustug sieciowych. Oprdécz tego program prowadzi
statystyke wykorzystania statych gniazd protokotu IPX (tzw. well-known socket numbers)
oraz odwotan do serwer6w NetWare za pomoca protokotu NCP.

Zastosowania programu nie ograniczajag sie do badania tylko jednego rodzaju sieci
lokalnych - moze dziata¢ i by¢ przydatny zaréwno w sieci Novell NetWare, AppleTalk,
TCP/IP, jak i np. LANtastic. Jedynym wymaganiem, jakie musi by¢ spetnione, jest to, aby siec
byta oparta w warstwie liniowej na standardzie Ethernet, a komputer, na ktérym uruchamiamy
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program, byt zgodny z IBM PC. Poza tym "Ethernet On The Wire" nie potrzebuje do
dziatania zadnych dodatkowych elementéw sprzetowych.

Jako interfejs programowy, wykorzystywany do komunikacji z kartg sieciowa, program
uzywa jednego z dwoch najpopularniejszych interfejsow: Open Data Interface firmy Novell
(ODI) lub Packet Drivers firmy Crynwr. Dodatkowo program posiada opcje prowadzenia
dziennika zdarzen w sieci (np. przekroczenia zadanej liczby bteddw transmisji) oraz opcje
eksportu wynikéw pomiaréw do pliku w formacie TXT, akceptowanym powszechnie przez
arkusze kalkulacyjne, edytory tekstéw i bazy danych. Mozliwo$¢ automatyzacji eksportu tych
pomiaréw pozwala zamieni¢ komputer z "Ethernet On The Wire" w dedykowang stacje
badajgcaq w sposob ciagty obcigzenie sieci.

Program jest atrakcyjng cenowo alternatywg dla kosztownych pakietow typu LANalyzer.
Jest takze pierwszym, catkowicie polskim (chociaz teksty w oknach dialogowych i menu sg w
jezyku angielskim), produktem tej klasy na naszym rynku. Niska cena i duze mozliwosci
$ledzenia stanu sieci oraz wczesnego wykrywania uszkodzonych elementéw sprawiaja, ze

powinien sig znalez¢ wérdd narzedzi kazdego administratora i instalatora sieci lokalnych.

2. Porownanie programu z pakietem ""LANalyzer for
Windows" firmy Novell

Program "Ethernet On The Wire" jest analizatorem sieci $Sredniej klasy nie wymagajacym
zadnych dodatkowych elementéw sprzetowych (jak np. specjalizowane Kkarty sieciowe).
Wiasciwos¢ ta, jak réwniez zakres oferowanych ustug, plasuje go w klasie analizatoréw,
ktérej najpopularniejszym reprezentantem jest obecnie "LANalyzer for Windows" firmy
Novell.

"LANalyzer for Windows" jest komercyjnym analizatorem sieci lokalnych dziatajacym w
systemie Microsoft Windows. Jego gtdwnym zadaniem jest, podobnie jak w programie
"Ethernet On The Wire”, monitorowanie stanu tgcza. Zakres statystyk dotyczacych pracy sieci
oferowanych przez LANalyzer'a jest zblizony do tego oferowanego przez EW. Mamy tu wiec
ciggly informacje o wykorzystaniu tacza przez wszystkie stacje sieci, o liczbach napotkanych
btedéw transmisji, o ogélnym stanie tgcza. Programowi "Ethernet On The Wire" brakuje
natomiast obecnej w LANalyzerze opcji przechwytywania i analizy poszczeg6lnych,

transmitowanych ramek1 oraz sprawdzania stanu aktywnych serwerdw i routerow.

10pcja ta pojawi sie dopiero w nastepnej wersji programu "Ethernet On The Wire",
umozliwiajgcej ponadto m.in. wykonywanie testow transmisji tzw. point-to-point.
Przewidywany termin udostepnienia nowej wersji to pierwsza potowa roku 1995.
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Z kolei EW dysponuje kilkoma opcjami niedostepnymi w LANalyzerze, a przydatnymi dla
administratorow sieci (zestawienie uzycia gniazd protokotu IPX, zestawienie czestosci uzycia
funkcji protokotu NCP, automatyczne, programowane zapisywanie informacji o stanie sieci
czy zdalna identyfikacja producentéw kart sieciowych). Niezaprzeczalnym atutem EW w
poréwnaniu z LANalyzerem jest réwniez jego niska cena.

Wyniki wskazan obu pakietbw moga nieco odbiega¢ od rzeczywistosci. Jest to
bezposredni wynik stosowania do pomiaréw standardowych kart sieciowych niezdolnych, np.
do wykrycia wszystkich kolizji, a w przypadku wolniejszych komputeréw réwniez
zanalizowania wszystkich ramek. Nalezy tu jednak nadmieni¢, ze nie sg to mankamenty
dyskwalifikujgce ich wykorzystanie do monitorowania standardowych sieci lokalnych o
zazwyczaj matym lub $rednim natezeniu transmisji (zwtaszcza sieci Novell NetWare).

3. Zasada dziatania programu

Program dziata na poziomie tzw. warstwy liniowej, w ogoélnie przyjetej strukturze
oprogramowania sieciowego I1SO/OSI. Oznacza to, ze analizie beda podlegaty wszystkie
ramki poruszajace sie w segmencie sieci, w ktérym uruchomimy EW. Przez segment sieci
(zwany réwniez siecig jednostkowg) rozumiemy tu wszyskie stacje podtgczone do jednego
odcinka kabla sieciowego, lub ewentualnie do kilku odcinkéw potaczonych za pomocg tzw.
repeater6w (zasieg dziatania EW w przykifadowej sieci ztozonej z dwdch segmentow
przedstawia rysunek 1).

W czasie prowadzenia pomiaréw program nie transmituje praktycznie zadnych ramek.
Jego dziatanie nie wptywa wiec w zaden spos6b na uzyskiwane wyniki pomiarow. Wyjatkami
od tej zasady sg ramki generowane w czasie wykonywania opcji Capture station names, a
takze ramki generowane podczas eksportu wynikéw do pliku, jezeli plik jest tworzony na
dysku sieciowym.

EW przechwytuje i analizuje wszystkie ramki przesytane poprzez facze. Przechwycone
ramki sg klasyfikowane i zliczane. Na podstawie tych danych EW jest w stanie obliczy¢
procentowe obcigzenie tagcza (przyjmujac jego przepustowos$é zgodnie z normg Ethernet na
10Mbit/s).
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Rys. 1. Zasieg dziatania EW w przyktadowej sieci
Fig. 1. EW analysis range in example network

Obciazenie jest liczone w obrebie tzw. kwantu {sample time) jako procent czasu, w
ktorym tacze bylo zajete. Od rozmiaru kwantu zaleze¢ bedg zatem uzyskiwane wyniki
pomiardw. Mniejsze kwanty spowodujg zwiekszenie dynamiki zmian procentowego
obcigzenia (wigksze jest prawdopodobiefstwo, ze fgcze bedzie caly czas zajete), za$ wieksze
kwanty doprowadzg do zmniejszenia tej dynamiki. DomyslInie rozmiar kwantu jest ustalany na
1sekunde. Sposéb liczenia procentowego obciazenia tgcza ilustruje rysunek 2. Na podstawie
wartosci obcigzenia w kolejnych kwantach program wyznacza réwniez $rednie obcigzenie
facza (suma warto$ci obcigzen podzielona przez liczbe kwantdw) oraz tzw. obcigzenie

szczytowe (maksimum z wszystkich wartosci).

~ogétem 52% ~bgpeman

-5* 13s 19.5H ns*

om trwania kwantu

Rys. 2. Spos6b liczenia obcigzenia tacza
Fig. 2. Medium load computation algorithm
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Ramki przechwycone przez EW sg klasyfikowane pod katem: typu ramki Ethernet,
protokotu sieciowego, podprotokotu, numeru gniazda (tylko dla ramek IPX) oraz stacji
nadajacej i przyjmujacej ramke. Dzieki temu mozliwe staje sie sporzadzenie wiekszosci
dostepnych w EW zestawien.

4. Dlaczego po angielsku?

Program komunikuje sie z uzytkownikiem w jezyku angielskim. Wynika to z faktu, ze'
stownictwo uzywane do okre$lania elementow sieci komputerowych (np. router, serwer,
repeater) oraz oprogramowania sieciowego jest praktycznie zdominowane przez ten jezyk.
Przektad programu na jezyk polski, zamiast utatwi¢ korzystanie z niego, spowodowatby
powazne utrudnienia (uzytkownik musiatby sie domyslaé¢, co oznaczajg polskie odpowiedniki
angielskich terminéw). Poza tym, program jest przeznaczony dla stosunkowo waskiego kregu
uzytkownikoéw: administratoréw i instalatorow sieci lokalnych, dla ktérych znajomos¢ jezyka

angielskiego jest warunkiem koniecznym do wykonywania zawodu.

5. Minimalne wymagania sprzetowe i programowe

Minimalna konfiguracja sprzetowa, wymagana do poprawnego dziatania EW, to:
komputer kompatybilny z IBM PC, z procesorem 386SX taktowanym zegarem 20MHz, 2MB
pamieci operacyjnej, twardy dysk z 2MB wolnego miejsca (jezeli nie bedzie dokonywany
eksport danych, wystarczy stacja dyskéw elastycznych), adapter sieciowy klasy Ethernet oraz
monitor i karta graficzna VGA.

Program dziata w systemie operacyjnym MS-DOS od wersji 3.30. W przypadku
uzytkowania programu z poziomu MS-Windows wymagana jest wersja 3.1 tego systemu.
Wymagane jest réwniez poprawne zainstalowanie pamieci XMS (program potrzebuje
ok. 400KB tej pamieci). EW komunikuje si¢ z adapterem sieciowym za pomocg jednego z
dwdch, powszechnie uzywanych interfejsow: Novell Open Data Interface (tzw. ODI) Iub
Crynwr Packet Drivers. Pierwszy z nich jest czescig systemu Novell NetWare, natomiast drugi
jest powszechnie dostepnym interfejsem rozprowadzanym na zasadzie public domain
(dostepnym np. za pomocg sieci Internet np. na serwerze nic.funet.fi). Poprawna instalacja

jednego z tych dwoch interfejsow jest warunkiem dziatania programu EW.
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6. Analizy dokonywane przez program

Program dokonuje analiz stanu #gcza sieciowego przez caly czas swojego dziatania.
Wyniki tych analiz sg prezentowane przez program wewnatrz okien. Dobor i uktad okien na
ekranie moze by¢ zmieniany przez uzytkownika tak, aby prezentowac informacje istotne dla
niego w danej chwili (patrz rys. 3).

fil# W»* Statie« : Kot>rk ca>&

>  mkm n

Rys. 3. Wyglad ekranu programu EW
Fig. 3. EW program screen

Wsrdd analiz i pomiaréw dokonywanych przez program znalezé mozemy na przyktad:
* pomiary wykorzystania tgcza sieciowego i natezenia btedow transmisji,
» pomiary udziatu ramek réznych protokotéw sieciowych w wypetnieniu facza,
» analize protokotu rozgtaszania ustug (SAP) w sieciach NetWare,
» analize wykorzystania znanych gniazd (well-known sockets) w sieciach Novell NetWare,
¢ analize uzytkowania funkcji protokotu NCP,
¢ analize protokotow warstwy sieciowej,
e prostg, iloSciowga analize protokotow bazujgcych na IPX i IP,
e analize obcigzenia tgcza wnoszonego przez poszczeg6lne stacje sieci,
e analize bteddw transmisji spowodowanych przez poszczeg6lne stacje sieci,

¢ analize protokotow warstwy sieciowej uzywanych przez poszczeg6lne stacje sieci.
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7. Eksport wynikow pomiarow

Jedng z istotniejszych cech EW jest mozliwo$¢ eksportu zbieranych danych w formacie
akceptowalnym przez inne programy. EW potrafi na biezaco eksportowaé dane o
wykorzystaniu tacza do pliku w formacie TXT. Format TXT jest akceptowany przez
wiekszo$¢ dostepnych na rynku arkuszy kalkulacyjnych, programéw do tworzenia wykreséw
oraz baz danych. Bez wiekszych probleméw mozna go tez tadowaé do edytoréow tekstu.
Rysunek 4 przedstawia wykres wykorzystania tagcza, wykonany droga importu pliku TXT do
arkusza kalkulacyjnego M S-Excel.
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Rys. 4. Wykres wykorzystania tgcza wykonany przy pomocy MS-Excel
Fig. 4. Medium load graph, made in MS-Excel

Podobne mozliwosci daje zawarty w pakiecie Microsoft Word, program MS-Graph. Na
rysunku 5 mozna zobaczy¢ wykonany zajego pomocg wykres rozktadu obcigzenia pomiedzy

protokoty trzech podstawowych rodzin (IPX, IP i AppleTalk).
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Rys. 5. Rozktad obcigzenia pomiedzy protokoty wykonany za pomocg MS-Graph
Fig. 5. Network protocols share in media load

8. Potencjalne zastosowania programu

Potencjalne zastosowania programu sa dosy¢ szerokie; wszedzie tam, gdzie potrzebna jest
biezaca informacja o stanie i zawartosci tgcza sieciowego. Niezwykle przydatny bedzie
instalatorom sieci lokalnych, poniewaz pozwala na wglad w strukture wykorzystania tgcza i na
badanie jego przepustowosci. Wrecz niezbedny bedzie administratorom sieci lokalnych i
rozlegtych, zwtaszcza wieloprotokotowych, dzieki mozliwosci ciggtego monitorowania fgcza,
informacjom o rozktadzie obcigzenia, bledach transmisji i wreszcie potautomatycznego
przygotowywania raportow o wykorzystaniu sieci.

Program moze dziata¢ bez zadnej obstugi, na dedykowanym komputerze i w sposéb
automatyczny przygotowywac raporty o ruchu w sieci, np. codziennie od 8.00 do 16.00 z
godzinnym kwantem, co pozwoli na analize obcigzenia, np. w obrebie catego tygodnia lub
nawet miesigca.

Program bedzie rowniez bardzo przydatny programistom systeméw sieciowych,

pozwalajac im oceni¢ wptyw, jaki ich aplikacje wywierajg na sprawnos¢ catego systemu.
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Abstract

This article presents local area networks analyzer "Ethernet On The Wire". Transmission
media load monitoring and transmission error control are main applications for this program.
Among other options, program can also analyze network station share in total LAN load,
perform network protocol analysis and make a lot of analysis useful for Novell NetWare
networks managing. Chapter 2, presents principles of program work, and algorithm of media
load measuring. Chapter 3, explains why menus and window descriptions are written in
English though program has been written by polish developer. Chapter 4, describes minimal
hardware and software configuration for the program to run. Chapter 5 and 6, present main
options of "Ethernet On The Wire". Chapter 7 highlights potential applications for the
program and its usefulness for every network manager and network software developer.



