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ODTWARZANIE TRANSAKCJI
W ROZPROSZONYCH SYSTEMACH BAZ DANYCH *

Streszczenie. Przedstawiono problemy odtwarzania rozproszonych obliczen w
systemach baz danych. Zwrécono uwage na rozwigzania programowe (undo, redo),
dotyczace pojedynczej transakcji. Przeanalizowano strategie w przypadku
wystepowania kilku zarzadcéw transakcji, gdy sa one wykonywane rownolegle.
Zasygnalizowano zmodyfikowang wersje protokotu akceptacji transakcji.

TRANSACTION RECOVERY IN DISTRIBUTED DATA BASE SYSTEM

Summary. The paper presents recovery problems of distributed processing in data
base systems. The fundamental hardware (disk mirroring) and software (undo, redo)
solutions corresponding to a single transaction are given. Recovery strategies for
complex transactions, executed in parallel and co-ordinated by several transaction ma-
nager are analysed. The modified version of three phase commit protocol is suggested.

WIEDERHERSTELLUNG DER TRANSAKTIONEN IN VERTEILTE
DATABANKSYSTEMEN

Zusammenfassung. Im Aufsatz werden Probleme der Wiederherstellung verteilten
Rechnungen in den Datenbanksystemen dargestellt. Man betrachtet ausfihrlich
Losungen zur einzelnen Transaktion und eine Strategie fir parallel realisierte
Transaktionen, die einige Verwalters haben. Man zeigte modifizierte Version von
Protokoll der Akzeptazion.
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1. Wprowadzenie

System rozproszony sktada sie z wielu autonomicznych weztéw potagczonych za pomoca
sieci komunikacyjnej, zdolnych do wykonania wspdlnego zadania. Rézni sie od sieci
komputerowej tym, ze jest trudniejszy do konstrukcji, ale tatwiejszy do wykorzystania przez
uzytkownika. Na ogdt w systemach takich wykorzystuje sie scentralizowane badz rozproszone
bazy danych (patrz rys. 1). Szeroko wykorzystywanym modelem obliczen w takim systemie
jest model klient-serwer [1,2,4], za$ pojeciem podstawowym transakcja, ktora przeksztatca
system bazy danych z jednego stanu zgodnego w inny stan zgodny. Zgodno$¢ moze by¢
zachwiana jedynie podczas wykonywania transakcji. Oprécz cechy zgodnoS$ci transakcja
wykazuje wiasnosci atomowos$ci (jest niepodzielng jednostka), niezaleznosci (cze$ciowe
wykonanie transakcji nie jest widzialne dla innych transakcji) i trwatosci (wyniki zakorczonej
transakcji sg na state zapamietane w bazie danych). Odtwarzanie w bazach danych dotyczy
zapewnienia przede wszystkim trwatosci i atomowosci wykonywanych transakcji.

W rozproszonych systemach baz danych réwniez moga pojawi¢ sie btedy. Wyrézniamy
przy tym bitedy transakcji (zwigzane z pewng nieprawidtowos$cig wewnatrz transakcji, jak np.
btedy formatu, danych), btedy weztow (fizyczne uszkodzenie procesora, btedy w systemie
operacyjnym czy pamieci), btedy nosnikow (bledy obstugi dysku, czy uszkodzenia dysku),
btedy sieciowe (uszkodzenie potgczen komunikacyjnych, zaktocenia). W zaleznosci od typu
btedéw wykorzystywane sg rdzne strategie odtwarzania. W przypadku btedoéw transakcji
nastepuje powrot do poprzedniego stanu zgodnego, w przypadku btedéw wezta jego restart,
badz wymiana, za$ dla bteddw nosnikéw celowe jest dublowanie zbioréw na réznych
dyskach. Eliminacja btedéw komunikacyjnych zwigzana jest z wykorzystaniem protokotéw

akceptacji (commit protocols) [1,2,4].
uzytkownik

Rys. 1. Przyktad systemu rozproszonego
Fig. 1. Distributed Data Base Management System Architecture

W pracy przedstawiono formalny opis rozproszonej bazy danych. Zaprezentowano rézne
strategie odtwarzania pojedynczej transakcji, jak i zbioru réwnolegle wykonywanych
transakcji.
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2. Opis funkcjonowania rozproszonej bazy danych

Rozproszong bazg danych (RBD) nazywac bedziemy czworke:

RBD = {ST, L,D,LOC}, gdzie:

ST = {ST!,...,STn} - zbior stanowisk komputerowych przechowywania danych,

L ={ x j , - zbiér danych logicznych nazywany logiczng bazg danych,

D = {xn,...xImi, x2,...x2m2....xll,...xnm} - zbiér danych fizycznych, nazywany
fizyczng baza danych,

Loc: D — ST - funkcja okreslajaca lokalizacje danej fizycznej,

Loc (xik * Loc(X;| ), 1<k <1<mj.

Logiczna baza danych L reprezentuje RBD z punktu widzenia jej uzytkownika, ktory w
terminach logicznej bazy danych definiuje swoje zadania zwane transakcjami. Dang logiczng
interpretujemy jako najmniejszg jednostke RBD, o ktdrag moga sie ubiegaé transakcje
uzytkownika. W zaleznosci od systemu moga to by¢: relacje, krotki, pliki, zbiory. Pojedyncza
dana fizyczna x e D implementowana jest w postaci jednej lub Kilku tzw. jednostek dostepu.
Przez jednostke dostepu rozumiemy najmniejszgjednostke bazy danych dostepng dla systemu
zarzadzania RBD. W praktyce ta najmniejszajednostka dostepu jest strong pamieci wirtualnej.

Zbior wszystkich danych zlokalizowanych na pojedynczym stanowisku komputerowym
ST; {§j- 1<i<n, 1<j$§ mj, Loc(Xjj) = STj} nazywamy lokalng baza danych (LBD).

Kazda lokalna baza danych jest zarzadzana autonomicznie przez system zarzgdzania
lokalng baza danych SZLBD. Zawiera ona zgodnie z modelem rozproszonego przetwarzania
transakcyjnego DTP (Distributed Transaction Processing -DTP X/OPEN, I1SO 10026 [4])
nastepujagce elementy: program aplikacyjny (AP) definiujgcy transakcje oraz wykorzystywane
przez nig zasoby systemowe, zarzadce zasoboéw (RM) oraz zarzadce transakcji (TM)
odpowiedzialnego za realizacje transakcji, potwierdzajacy jej poprawne zakonczenie i
odtwarzajacy S$rodowisko w przypadku awarii. Uzytkownik oddzialuje z RBD poprzez
realizacje transakcji. Transakcja moze sktada¢ sie z czterech typow operacji: rozpoczecia
transakcji (Begin transaction), odczytu (Read), zapisu (Write), akceptacji (Commit) i
anulowania, uniewaznienia (Abort). Operacja odczytu zwraca warto$¢ odczytywanego
obiektu bazy danych, za$ operacja zapisu modyfikuje warto$¢ danego obiektu. Operacja
akceptacji informuje system bazy danych, ze transakcja zakonczyta sie i ze wszystkie
dokonane przez nig modyfikacje powinny by¢ trwale odzwierciedlone w bazie danych.
Operacja uniewaznienia informuje system bazy danych o nienormalnym zakonczeniu
transakcji i 0 konieczno$ci przywrocenia stanu obiektow przez nig modyfikowanych do stanu
poprzedniego. Transakcja moze mie¢ tylko jedng akcje akceptacji albo odrzucenia.

Funkcjonowanie systemu rozproszonej bazy danych bazuje na mechanizmach zdalnego
wywotywania TRPC (ang. transactional remote procedure cali, [3]) oraz najczesciej na
modelu architektury klient-serwer. Zatem wiele aplikacji moze by¢ rozproszonych jak klienci i
serwery w sieci komputerowej. Na rys. 2 przedstawiono przeptyw wiadomosci miedzy
klientami i serwerami dla typowej transakcji ztozonej. Uzytkownik komunikuje sie przez
odpowiedni interfejs. Klient czyta informacje od uzytkownika i komunikuje sie z serwerem za
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pomocg TRPC. Najpierw monitor wywotuje serwery, a potem serwery wspdtdziatajg z baza
danych i klientem. Co wiecej, serwer moze odwotywac sie do innych serweréw i do innych
odlegtych baz danych. Klient moze rowniez wywotac¢ kilka serwerow. Takie wspotdziatanie
klient-serwer moze by¢ przedstawione jako pojedyncza transakcja lub jako sekwencja

transakcji.
Stacja .
Uzytkownik Robocza Sia¢ Host Sie¢
Klient
Monitor Serwer Baza
Danych
Inny
H D _ i jalonitor
lub
B Serwer
f Jjum z

I+
1
-y

Rys. 2. Przyktad realizacji transakcji w ujeciu klient-serwer
Fig. 2. An example ofthe transaction execution in client-server architecture

3. Podstawowe protokoty odtworzeniowe

Protokoty odtworzeniowe dzielimy na lokalne i rozproszone [1,3], Lokalne algorytmy
odtwarzania zalezg od sposobu realizacji przez zarzadce danych LBD nastepujacych operacji
transakcji: begin, read, write, commit, abort, restart. Zgodnie z przyjmowang architekturg baz
danych, gtéwnie ze wzgledu na efektywno$¢ systemu, obiekt bazy danych moze mie¢ dwie
reprezentacje: ulotng - w pamieci operacyjnej oraz trwatg - na dysku, ktérych wartosci
chwilowe moga by¢ rézne. Witasnos¢ integralnosci obiektu okre$la, ze trwata reprezentacja
obiektu w warunkach ustalonych powinna mieé¢ warto$¢ nadang jej przez ostatnio
zaakceptowang transakcje. Algorytm odtwarzania zalezy od strategii zarzadcy danych LBD,
okreslajacej kiedy w stosunku do momentu wystapienia operacji akceptacji, uniewaznienia
transkacji lub wystgpienia uszkodzenia, zostajg wyréwnywane wartosci obu reprezentacji
obiektu. Rozréznia sie trzy podstawowe techniki odtwarzania: logu (dziennika), wersji (cieni
ang.shadows) oraz plikéw réznicowych [3],

W technice dziennika wykorzystuje sie mechanizmy przedstawione na rys. 3. Zauwazmy,
ze ich wykonanie zwigzane jest z zapisaniem odpowiedniej informacji do logu (dziennika).
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Dziennik musi zawiera¢ wszystkie informacje wymagane dla transformacji “zastanego" po

uszkodzeniu stanu bazy danych w (najbardziej) ostatni spojny stan bazy danych poprzez:

- usunigcie "brudnych™ danych (modyfikacji zrealizowanych przez niezakoriczone transakcje)
z pamietanej bazy danych,

- uzupetnienie bazy danych o warto$ci zmodyfikowne przez zakonczone (akceptowane)
transakcje, ktére nie byty jeszcze w niej zawarte w momencie uszkodzenia.

? Stan Stary REDO ~  Stan Nowy
Rekord Logu

dl
Stan Stary Commit. 3 Stan Nowy
Rekord Logu

Rys. 3. Operacje definiujace podstawowe protokoty odtwarzania lokalnego
Fig. 3. The basic operations of the local recovery protocol

Podstawg idei techniki cieni (ang. shadows) jest zasada nie uaktualniania w miejscu, lecz
utrzymywania podczas aktywnosci transakcji dwu kopii obiektu: kopii modyfikowanej i kopii
obiektu sprzed rozpoczecia transakcji. Ta ostatnia z kopii nazywana jest cieniem. Po
akceptacji transakcji kopia cienia jest zastepowana kopig uaktualniong. Zasadniczg zaletg
koncepcji cieni jest brak dodatkowych operacji 1/0 zwigzanych z pamietaniem w pamieci
zewnetrznej "obrazu_przed" modyfikowanego obiektu. Powstajg jednak problemy z bardziej
skomplikowanym schematem alokacji stron [4], Algorytmy odtwarzania w technice cieni
moga by¢ klasyfikowane zgodnie z mechanizmem stosowanym przy atomowej modyfikacji
tablicy stron:

1. tradycyjny schemat tworzy cienie zmian bazy danych oraz zapisuje w logu zmiany w tablicy
stron, jest wiec hybrydowym mechanizmem dziennika i cieni,

2. stosuje sie cieniowanie tak tablicy stron, jak i bazy danych. Zaletg tego wariantu jest prawie
natychmiastowe odtworzenie stanu sprzed uszkodzenia systemowego.
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Ocena mechanizmo6w odtwarzania lokalnego uwzglednia zwykle dwa kryteria: naktad
podczas normalnego przetwarzania oraz szybko$¢ odtwarzania po uszkodzeniu. Wybér
algorytmu odtwarzania zalezy takze od charakterystyk i wymagan srodowiska aplikacji.

W praktyce zaktada sie, ze podsystem odtwarzania musi zapewni¢ zniesienie efektow
wycofanej transakcji (UNDO), odtworzenie stanu bazy danych po btedzie wezta (catkowite
UNDO czeéciowe REDO), badZz odtworzenie po biedzie nosnika (catkowite REDO). W
przypadku systemdw rozproszonych przedstawione protokoty gwarantujg atomowos$¢
prostych transakcji, ale nie ztozonych transakcji. Konieczny jest wowczas protokot akceptacji.
Operacje wykonywane przy przekazywaniu wiadomosci miedzy nadawcg a odbiorca
przedstawia tabela 1.

Tabela 1
Wykonywane operacje podczas komunikacji

Operacje Nadawca Odbiorca

DO loguje wiadomos¢ i licznik Ustawia punkty zapamietania stanu, loguje
sekwencji wysytanych wiadomos¢ i licznik sekwencji potwierdzen
wiadomosci

UNDO wysyta wiadomos$¢ kasowa-  loguje wiadomos¢ kasowania, dokonuje powrotu
nia, generuje rekord logu do poprzedniego punktu zapamietania stanu

REDO ponowne wystanie jesli nie jest dublowane, wysyta operacje DO,
komunikatu inaczej tylko potwierdzenie

COMMIT  wysyta i odktada wiadomos¢ wykorzystuje wiadomos¢

4. Protokoty akceptacji

Transakcje dotyczace kilku podsystemdw systemu rozproszonego angazuja wielu
zarzadcow transakcji, przy czym kazdy z zarzadcdw moze takze uszkadzaé sie i restartowac
niezaleznie. W takich przypadkach, w celu zapewnienia atomowos$ci wykonywanej transakcji,
wykorzystuje sie dwu- lub trojfazowy protok6t akceptacji (commit protocols). Jesli jeden z
zarzagdcow uszkadza sie podczas wykonywania tego protokotu, wowczas konieczne sa
dodatkowe funkcje jego restartu i ponownego dotgczenia sie do tej grupy. Protok6t akceptacji
jest realizowany przez zarzadce transakcji wystepujgcego w roli koordynatora (nadzorcy) i
sprowadza sie do zapytania wszystkich uczestnikéw wykonujacych te transakcje, czy jest ona
zgodna i zakonczona (faza 1). Jesli wszyscy uczestnicy sg zgodni, ze tak, wowczas transakcja
jest akceptowana i koordynator zapamietuje ten fakt w logu, informujac jednoczesnie
wszystkich uczestnikéw o zaistniatej zgodnosci (faza 2). Od tej chwili kazdy zarzadca
transakcji moze zwolni¢ wszelkie blokady i przejs¢ do wykonania innych transakcji. Jesli
uczestnicy nie sa zgodni co do zakonczenia transakcji, badz wystapit btad, protokét akceptacji
przewiduje wykonanie nawrotu. W tym przypadku zarzadca transakcji czyta log dotyczacy tej
transakcji i dla kazdego rekordu wykonuje operacje undo. Gdy operacja undo koAczy sie
sukcesem, zarzadca transakcji informuje o zaniechaniu transakcji. Typowy program transakcji
wykorzystujgcej taki protok6t moze by¢ przedstawiony nastepujgco:
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Begin_work(); / rozpoczecie transakcji

read_window(); / wykorzystujemy oknajako zasoby

do _some_SQL(); / wykorzystanie bazy danych
write_windows(); / wykorzystanie okna do komunikacji zwrotnej

if (ok) Commit_Work () / zaakceptowanie transakcji
else Rollback_Work () / powrdt do poprzedniego punktu zapamietania stanu
Rozpatrzmy sytuacje, w ktdrej server byt zapytany przez nadzorce, ale po wymaganym
oczekiwaniu nie otrzymat wyniku uzgodnienia. Jesli nie moze skomunikowa¢ sie z innymi
weztami, ktdre znajg te decyzje, zostaje zablokowane jego funkcjonowanie. Takie sytuacje
wystepuja raczej rzadko podczas wykonania dwufazowego protokotu akceptacji, niemniej
proponuje sie rowniez protokot tréjfazowy [1,2,4], Protokét ten nie prowadzi do blokady
przy wystapieniu btedéw w dowolnym wezle, o ile nie wszystkie wezty sg uszkodzone.
Proponowane udoskonalenie polega na wprowadzeniu trzeciej fazy, ulokowanej miedzy
poprzednimi fazami. Po otrzymaniu od zarzadcow transakcji informacji o wykonaniu sie
transakcji nadzorca transakcji wysyta globalng wiadomos$¢ akceptacji. Realizatorzy transakcji
otrzymujac te informacje, dowiadujg sie o decyzji innych uczestnikdw. Woéwczas zarzadca
transakcji powinien potwierdzi¢ te informacje globalng w celu eliminacji blokady. W trzeciej
fazie serwer podejmuje decyzje ostateczng. Funkcjonowanie serwera opisa¢ mozna w sposob
nastepujacy:
begin_serwer
stepl "vote"
write "begin transaction™ do logu
send "vote" do wszystkich uczestnikow
do until wszystkie "vote" beda otrzymane
wait
on time out go to step2b
enddo

step2a_pre-commit
if wszystkie "vote" sg zaakceptowane
then begin
write wiadomos$¢ "pre-commit” do logu
send "pre commit" do wszystkich uczestnikéw

step 2b global abort
/ przynajmniej jeden z uczestnikéwow sygnalizuje "abort" lub zostat przekroczony czas
oczekiwania przez zarzadce */
else begin
write wiadomos$c¢ "global abort" do logu
send "global abort" do wszystkich uczestnikdw
go to step 4
end
end if
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step 3 global commit
do until wszystkie potwierdzenia pre-commit sg odebrane
wait
enddo
write "global commit" do login
send "global commit" do wszystkich uczestnikéw

step4 termination
do until potwierdzenia zostaty odebrane od uczestnikdw
wait
end_do
write "end transaction" do logu
finish

end

W podobny sposdb opisuje sie zachowanie danego uczestnika wykonywania transakcji
ztozonej. Co wiecej, uczestnik moze zatozy¢, ze serwer jest bledny. Wowczas istnieje
mozliwo$¢ wyboru nowego zarzadcy. Przedstawiona strategia jest zblizona do rozproszonej
strategii diagnostycznej, w ktorej dokonuje sie wyboru wezta decydujgcego o wynikach
testowania [6],

Istniejg zastosowania zwigzane na og6t z systemami zarzgdzania, w ktérych cztery
podstawowe wiasnos$ci tradycyjnych transakcji ztozonych nie moga by¢ spetnione [5], W
takich przypadkach protokot akceptacji dotyczy tylko podzbioru transakcji stanowigcych
zadang transakcje ztozona. Woweczas istotne staje sie¢ odtwarzanie wyprzedzajace (forward)
polegajace na wykonaniu alternatywnego zestawu transakcji prostych. Takie wariantowe
transakcje zwiekszajg funkcjonalno$¢ systemu, a takze umozliwiajg uwzglednienie
autonomicznos$ci obiektdw w rozproszonym S$rodowisku heterogenicznym. Wymaga to jednak
oddzielnego opracowania.
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Abstract

The paper presents recovery problems of distributed processing in data base systems. We
consider a typical configuration (see Fig.l) consisted of a file server with a global database and
several workstations with local databases. All these nodes connected by typical communication
links create a local area network. We describe formally such a system as quadruple: RBD =
{ST, L, D, LOC) where ST is a set of nodes (stations), L represents logical data named data
base, D corresponds to the physical data named physical data base, and LOC determines the
memory location of physical data. Using client-server model an example of transaction
processing in the distributed system is shown in Fig.2. The fundamental recovery protocol for
simple transactions are defined (see Fig.3) and main functions of senders and receivers are
given in Table 1 Then the recovery problem of complex transactions is considered. The
complex transaction models are described in terms of dependencies between their
components. Transaction dependencies can be viewed as constraints on the execution
structure of the complex transaction components and the correctness criteria that such
transactions must satisfy. We present two and three-phase commit protocols. All their phases
are described and discussed from sender - receiver points of view. Some modifications are also
suggested. Moreover, there is a need for various extensions to the classical model to improve
functionality and performance. Then the recovery can be often reduced to forward recoveiy
by using n-version and compensating transaction structures.



