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OCHRONA DANYCH W SYSTEMIE MICROSOFT
ACCESS 2.0

Streszczenie. W artykule przedstawiono model zabezpieczeh systemu Microsoft
Access 2.0 oraz sposoby tworzenia bezpiecznych aplikacji. Pokazano, jak tworzy sie
konta grupowe i konta pojedynczych uzytkownikéw. Opisano takze domys'lne konta
definiowane przez Microsoft Access. W pracy podano réwniez kilka sposobéw
zabezpieczania baz danych i aplikacji.

MICROSOFT ACCESS 2.0 SECURITY

Summary. This article presents the Microsoft Access security model and how to
create secure applications. It explains how to create group and user accounts. It
describes the default accounts, which are defined by Microsoft Access. This paper
also introduces several ways of database’s and application’s protection.

DATEISCHUTZ IM MICROSOFT ACCESS 2.0

Zusammenfassung. Im Artikel wurde ein Modell des MS Access Netschutz
dargestellt und in welche weise eine sichere Applikationen eingebildet wurden. Es
wurde auch gezeigt wie eines Gruppenkonto oder eines Einzelpersonkonto erdffnet
wird. Es wurden dort auch eine MS Access definierde Vermutungskonto einge-
schrieben. Im Artikel wurde auch verschiedene Methode Dateisicherstellungen und
Applikationenabschirmungen bekanntgegeben.
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1. Wprowadzenie

Aplikacje korzystajace z bazy danych przetwarzajg ogromne ilosci informacji. Majg ore
podstawowe znaczenie dla uzytkownikéw. Konieczno$¢ ochrony tych informacji (danych) jest
jednym z gtéwnych powoddw uzywania mechanizméw zabezpieczen w systemach hez
danych. W systemie MS Access mechanizmy zabezpieczef sg stosowane do:

- ochrony kodu procedur i funkcji napisanych w jezyku Access Basic;

- zabezpieczania aplikacji przed dostepem niepowotanych oséb, ktére mogtyby zmieni¢

istniejgce w aplikacji obiekty;

- ochrony waznych danych w aplikacji.

Mechanizmy ochrony umozliwiajg miedzy innymi kontrole zakresu czynnosci
dozwolonych dla uzytkownikéw lub grup uzytkownikéw. Administrator przydziela
odpowiednie uprawnienia konkretnemu uzytkownikowi lub grupie uzytkownikéw do obiektéw
aplikacji. Ro6zni uzytkownicy mogg mie¢ rézne prawa do tych samych obiektéw. Konta
grupowe lub pojedynczych uzytkownikéw sg tworzone przez administratora systemu I

przez wiasciciela bazy danych.

2. Zabezpieczenia w systemie Microsoft Access

Informacje o kontach uzytkownikéw i kontach grupowych przechowywane sg w sys-
temowej bazie danych. Plik Msacc20.ini okresla, jaka baza systemowa jest dotaczona do
systemu. W systemowej bazie zapamietane sg informacje o nazwach kont grupowych
istniejgcych w bazie danych, nazwach kont wszystkich uzytkownikéw, zaszyfrowane hasta
uzytkownikéw, grupy, do ktérych dany uzytkownik nalezy, oraz wewnetrzne chronione
identyfikatory (security identifier - S1D) uzytkownikéw. Systemowa baza danych wraz z
wszystkimi zawartymi w niej informacjami definiuje grupe roboczg. Domys$ing bazg

systemowa tworzong przy instalacji pakietu MS Access jest System.mda.

3. Uzytkownicy i grupy

Uzytkownik moze nalezeé¢ do jednej lub wiecej grup. Uzytkownicy i grupy wspétdzielg
ten sam obszar na nazwy, dlatego nazwy uzytkownikéw i grup muszg byé rézne. Kazde

konto uzytkownika i grupowe jest jednoznacznie identyfikowane poprzez identyfikator
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ochrony (SID-security identifier). Microsoft Access sprawdza ten identyfikator, gdy
decyduje, czy uzytkownik ma odpowiednie uprawnienia do wykonania danej operacji na
obiekcie. Podczas tworzenia nowego konta uzytkownika lub grupy nalezy wpisa¢ nazwe
uzytkownika lub grupy oraz identyfikator PID (personal identifier). Nazwa uzytkownika i
identyfikator PID sg wykorzystywane w programie szyfrujagcym, ktory generuje identyfikator
SID dla danego konta. ldentyfikator PID to cigg alfanumeryczny o zmiennej dtugosci,
nieszyfrowany. ldentyfikator SID jest to 128-bitowy numer, ktdrego nie mozna zmienic.
Microsoft Access definiuje dwéch domys$inych uzytkownikéw (Admin i Guest) i trzy
domyslne grupy (Admins, Users, Guest)- ldentyfikator SID grupy Admins jest unikalny dla
kazdej grupy roboczej. ldentyfikatory SID grup Users i Guests oraz uzytkownikéw Admin
\Guest sg tworzone podczas instalacji MS Access isg jednakowe we wszystkich instalacjach

MS Access.

3.1. Uzytkownik Admin

Uzytkownik Admin to domys$iny uzytkownik, nalezacy do grupy Admins. Jezeli podczas
fadowania systemu nie zostanie uruchomiona procedura {logujacg) umozliwiajagca wprowa-
dzenie nazwy oraz hasta, kazdy uzytkownik uruchamiajgcy system jest uzytkownikiem Admin
(bez hasta) i posiada jego uprawnienia. Baza danych, w ktérej uzytkownik Admin jest
wiascicielem wiekszosci obiektéw, jest bazg niechroniong, gdyz kazda osoba uruchamiajgca
system jest uzytkownikiem Admin. Mozna to zmieni¢ uaktywniajac procedure logowania
uzytkownikéw (poprzez nadanie hasta uzytkownikowi Admin), tworzac nowe konta
uzytkownikéw, nowe konto administratora systemu (o innej nazwie) i usuwajgc uprawnienia
uzytkownikowi Admin. Proces ochrony bazy danych mozna utatwié¢ i usprawnié¢ uzywajac

programu Security Wizard.

3.2. Grupa Users

Jest to domyS$lna grupa, do ktérej wszyscy uzytkownicy w systemie muszg nalezec.
Wszystkie uprawnienia nadane tej grupie sg dostepne wszystkim uzytkownikom we
wszystkich instalacjach MS Access. Domys$lnie uzytkownicy grupy Users maja wszystkie
uprawnienia dostepu do nowo tworzonych obiektéw. W celu ochrony bazy danych nalezy

usungé uprawnienia grupie Users.
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3.3. Grupa Admins

Jest to domys'lna grupa, tworzona podczas instalacji MS Access. Wszyscy czionkowie tg
grupy to administratorzy grupy roboczej. Majg oni prawo nadawania uprawnien, zmiany lub
usuwania hasta uzytkownikom. Uprawnien grupy Admins nie da sie zmieni¢. W grupie
roboczej powinien istnie¢ tylko jeden administrator. W kazdym systemie potrzebny jest
uzytkownik sprawujacy kontrole nad operacjami wykonywanymi przez pozostatych
uzytkownikéw. Posiada on uprawnienia usuwania skutkéw niepozgdanych operacji.

Program Administrator Grupy Roboczej (Workgroup Administrator) wymaga podania
nazwy instytucji, nazwy uzytkownika oraz identyfikatora grupy roboczej. Uzywajac tych
ciggow i kodujac je tworzy identyfikator SID grupy Admins. Zapamietujgc te dane mozna
w przypadku uszkodzenia systemu bazy danych, uzywajac programu Administrator Grupy
Roboczej (Workgroup Administrator) wygenerowaé na ich podstawie nowga grupe Admins
z identycznym identyfikatorem SID. Cztonkowie odtworzonej grupy Admins bedg mieli te
same prawa do wszystkich obiektéw, ktére byty stworzone, gdy byt uzywany stary system

bazy danych.

3.4. Uzytkownik Guest i grupa Guests

Jest to domys$Iny uzytkownik i domysina grupa tworzone podczas instalacji MS Access.
W wersji MS Access 2.0 uzytkownik Guest i grupa Guests domyS$Inie nie majg zadnych

uprawnien do nowo tworzonych obiektow.

4. Przyktady roznych sposobow zabezpieczania baz
danych przez MS Access

Istniejg dwa sposoby zmiany wtasciciela obiektu (dotyczy to przypadku, gdy wihascicielem
obiektéw jest uzytkownik Admin):
- wybér z menu opcji Security oraz z podmenu opcji Change Owner;
- odtworzenie obiektu poprzez import lub eksport obiektu do nowej bazy. Mozna to
zrobié¢ wykorzystujac komende Import Database znajdujaca sie w opcji Menu/Add-ins
menu lub pozwolié, by zrobit to program Security Wizard. Aby odtworzy¢ obiekt,

trzeba posiada¢ uprawnienia do odczytu obiektu.



Ochrona danych w systemie Microsoft Access 2.0 187

4.1. Ochrona dostepu do projektu tabeli przed niepowotanymi
uzytkownikami

Aby uniemozliwi¢ uzytkownikom dostep do widoku projektu tabeli (zapytania), mozna
wykorzysta¢ wiasciwo$¢ zapytania run permission. Sg dwa mozliwe ustawienia tej
wiasciwosci: "Users" lub "Owners". Jezeli wybierze sie "Users” (opcja domys$lna),
uzytkownik nie zauwazy zadnej roéznicy w dziataniu zapytania. Jes$li ustawiona zostanie opcja
’Owner’s", tylko witasciciel zapytania bedzie moégt je uruchomi¢ i uzyskaé¢ dostep do tabeli
(lub zapytania), w celu jego wykonania. Nawet cztonkowie grupy Admins nie moga
modyfikowa¢ zapytania stworzonego przez innego uzytkownika, gdy witasciwo$¢ run
permission tego zapytania ustawiona jest na "Owners™.

W celu zabezpieczenia dostepu do widoku projektu tabeli danych nalezy:

- usuna¢ wszystkie uprawnienia uzytkownikom igrupom do interesujacej nas tabeli lub

zapytania (np.: Personel);

- zbudowa¢ nowe zapytanie (np.: MojPersonel), zawierajace wszystkie pola interesu-
jacej nas tabeli;

- upewni¢ sie, czy nasz uzytkownik lub grupa, do ktérej nalezy, jest wiascicielem
zapytania, jesli nie, to nalezy zmieni¢ wiasciciela zapytania na grupe, ktéra bedzie
miata prawa do modyfikowania i zmiany zapytania MojPersonel;

- ustawi¢ wiasciwos$é run permission na "Owners";

- doda¢ uzytkownikom lub grupom, ktére powinny modyfikowac¢ dane, ale nie powinny
mie¢ dostepu do projektu tabeli, uprawnienia do odczytu projektu oraz do odczytu,
modyfikowania, kasowania i wstawiania danych;

- zapewni¢, by formatki ekranowe i raporty, bazujgce na danych z tabeli Personel,
korzystaty z danych zapytania M6jPersonel.

Uzytkownicy beda mogli teraz uaktualnia¢ dane w chronionej tabeli poprzez formatki

oparte na zapytaniu, nie bedg jednak mogli zobaczy¢ projektu tabeli. Proba obejrzenia

projektu tabeli zakoriczy sie komunikatem "You don’t have permissions to view Personel™.

4.2. Szyfrowanie

Szyfrowanie stosowane jest w celu ochrony danych przed odczytem przez niepowotane
osoby za pomocg np.: disk editor’a. Jesli plik .mdb nie jest szyfrowany, niepowotana osoba
moze odczytaé identyfikator SID wiasciciela lub grupy Admins i wtamac sie do bazy. Dlatego
les,i baza powinna by¢ chroniona, nalezy jg szyfrowac. Tylko cztonkowie grupy Admins oraz
wiasciciel bazy moga kodowaé badZz dekodowaé¢ baze. Kodowanie bazy danych jest takze

czescig procesu zabezpieczania bazy przez program Security Wizard.
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4.3. Instalacja programu Security Wizard

Wykorzystanie narzedzia, jakim jest MS Access Security Wizard, jest najprostszym
sposobem ochrony bazy danych. Security Wizard pozwala wybra¢, ktére rodzaje obiektow
powinny zosta¢ objete ochrona.

W celu zainstalowania programu Security Wizard nalezy:

-z opcji File w menu gtéwnym wybra¢ opcje Add-Ins, a nastepnie opcje Add-in

Manager. Na ekranie pojawi sie okno Add-in Manager (menadzer dodatkéw);

- wybra¢ przycisk Add New (dodaj nowy), na ekranie pojawi sie okno z plikami z roz-

szerzeniem .mda;

- wybra¢ plik SECURE20.MDA. Add-In manager skopiuje wybrany plik do kartoteki,

w ktérej zainstalowany jest MS Access i wprowadzi konieczne zmiany do pliku
MSACCZ20.INI.

Po ponownym uruchomieniu systemu MS Access, Security Wizard jest widoczny jako
jedna z opcji podmenu File/Add-ins.

Aby zabezpieczy¢ baze danych, uzywajgc narzedzia Security Wizard nalezy uruchomi¢
system nie jako uzytkownik Admin lub Guest, ale jako inny uzytkownik majacy pelne
uprawnienia w bazie danych. Nastepnie nalezy otworzy¢ wybrang baze danych i uruchomié
program Security Wizard. Utworzy on nowa chroniong kopie bazy danych, pozostawiajac

oryginalng baze niezmodyfikowana.

4.4. Zabezpieczenie istniejgcej bazy przy uzyciu narzedzia Security
Wizard

Zatdézmy, ze w systemie istnieje przyktadowa baza danych gabinet.mdb, ktérej wszystkie
obiekty zostaly stworzone przez uzytkownika Admin. Chcac zabezpieczy¢ te baze nalezy:

- za pomocg programu Administrator Grupy Roboczej (Workgroup Administrator)
stworzy¢ grupe robocza (zapisa¢ i schowa¢ w bezpiecznym miejscu nazwe, nazwe
instytucji oraz identyfikator grupy, by zachowaé¢ mozliwo$¢ odtworzenia grupy
w przypadku awarii);

- utworzy¢ nowego uzytkownika i dotgczyé go do grupy Admins\

- nada¢ hasto uzytkownikowi Admin (wej$¢ do opcji Security/Change Password), by
aktywowac procedure logowania;

- zainstalowaé program Security Wizard, je$li jeszcze nie zostat zainstalowany;

zamkna¢" MS Access i ponownie uruchomié, wchodzgc do systemu jako nowo
utworzony uzytkownik;

- otworzy¢ baze gabinet.mdb;
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- uruchomi¢ program Security Wizard, wybierajagc komende Security Wizard z podmenu
File/Add-ins;

- po tych czynnos$ciach wybraé¢ typy obiektéw objetych ochrong. Security Wizard
utworzy nowa, szyfrowang baze danych, wyeksportuje wszystkie obiekty z biezacej
bazy danych i zabezpieczy je przez odebranie uprawnien do wszystkich chronionych
obiektéw wszystkim uzytkownikom, z wyjatkiem uzytkownika (tego, ktéry uruchomit
program Security Wizard);

- utworzy¢ w chronionej bazie wiasne konta uzytkownikéw i grup.

Tak utworzona baza jest chroniona, tylko uzytkownicy i grupy, ktérym uprawnienia

nadafa osoba zabezpieczajgca baze, majg w niej prawa, inni nie (poza cztonkami grupy
Admins).

4.5. Likwidacja zabezpieczen chronionej bazy danych

Zatézmy, ze w systemie istnieje zabezpieczona baza danych, ktérej wiascicielem jest
uzytkownik uruchamiajgcy program Security Wizard. Posiada on prawa zmiany uprawnien
uzytkownikom. Moze udostepni¢ baze danych wszystkim uzytkownikom, korzystajgc z tego,
ze identyfikatory SID uzytkownika Admin i grupy Users sa jednakowe we wszystkich
instalacjach MS Access. Dajgc peine uprawnienia uzytkownikowi Admin i grupie Users
pozbawi sie baze danych jakiejkolwiek ochrony.

W celu pozbawienia ochrony bazy danych nalezy wykonaé wiec nastepujagce czynnosci:

- zrobi¢ kopie chronionej bazy danych;

- uruchomi¢ ponownie MS Access, wchodzac jako uzytkownik majgcy prawa admi-

nistratora,

- otworzy¢ kopie bazy danych;

- nada¢ grupie Users petne prawa do wszystkich obiektéw bazy danych;

- nada¢ uzytkownikowi Admin petne prawa do wszystkich obiektéw bazy danych.

4.6. Ochrona aplikacji z umieszczonym oddzielnie kodem i danymi

Nalezy zatozyé, ze w systemie istnieje aplikacja, ktérej dane umieszczone sg w pliku
dane.mdb, a kod, formatki i raporty w pliku gabinet.mdbh. Chcac zabezpieczy¢ oba pliki, by
mec je dystrybuowacé klientom, nalezy:

dla obu plikéw powtérzyé kroki realizowane w celu ochrony bazy za pomoca
programu Security Wizard;
nada¢ uzytkownikom uprawnienia odczytu i zapisu danych w bazie dane.mdb. Mozna

nie nadawa¢ praw, opusci¢ plik dane.mdb i tak skonfigurowaé gabinet.mdb, by
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wszystkie odczyty i modyfikacje byty zapamietywane poprzez wykorzystanie zapytan
z ustawiona opcja Run Permission na Owner Permission bezposrednio w pliku
gabinet.mdb;

- sprawdzi¢, czy uzytkownicy maja prawa Run/Open (uruchamiania i otwierania)

w pliku dane.mdb;

- doda¢ uprawnienia Modify Design uzytkownikom do dotaczonych tabel w hezie

gabinet.mdb.

Po wykonaniu tych czynno$ci baza danych bedzie chroniona. Uzytkownicy beda nogli
wykonywaé tylko te czynnos$ci, do jakich maja uprawnienia, a nie beda mogli oglada¢
i modyfikowaé projektu tabel.

Przy pierwszej instalacji aplikacji uruchomi sie Attachment Manager w celu podania
$ciezek do dotgczanych tabel znajdujacych sie w bazie dane.mdb. Nadanie uprawnier Modify
Design do dotgczonych tabel w bazie gabinet.mdb umozliwi uzytkownikom wprowadzenie
poprawnej $ciezki dostepu do bazy dane.mdb w przypadku zmiany jej potozenia na dysku,

ale nadal nie beda oni mogli modyfikowaé projektu tabel.

4.7. Ochrona bazy danych bez potrzeby logowania uzytkownikéw

Jesli chce sie zabezpieczy¢ pewne obiekty w bazie danych, lecz nie jest potrzebne
nadawanie réznych praw réznym uzytkownikom, mozna zabezpieczy¢ baze danych bez
uruchamiania procedury logowania sie. W tym celu nalezy:

- powtérzy¢ kroki potrzebne do uruchomienia programu Security Wizard;

- uruchomi¢ system jako uzytkownik, bedacy cztonkiem grupy Admins (uzytkownikowi

Admin nada¢ takie uprawnienia, jakie sa potrzebne uzytkownikom);

- usung¢ uzytkownika Admin z grupy Admins\

- wyczysci¢ hasto uzytkownikowi Admin.

Wykonanie wyzej podanych czynnos$ci spowoduje, ze kazda osoba uruchamiajaca System
bedzie domys$lnie uzytkownikiem Admin, z takimi prawami, jakie bedzie on posiadat.

Wystapi tu jednak problem, jak uruchomi¢ system jako administrator (wtasciciel bazy).
Aby to zrobié¢, nalezy w Program Manager wybraé¢ ikone Microsoft Access i w linii polecen
dopisa¢ opcje /User /Pwd, podajac nazwe uzytkownika oraz jego hasto. Uruchamiajac MB
Access za pomocg tej ikony wejdzie sie do systemu jako okre$lony uzytkownik.

Uwaga! Jezeli operacja taka nie bedzie juz potrzebna, nalezy skasowaé¢ wprowadzone
dane o uzytkowniku (zmazujgc wpisane w linii poleceA hasto i nazwe uzytkownika), gdyz

moga sta¢ sie one zrédtem informacji dla niepowotanych oséb.
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4.8. Tworzenie grupy roboczej, zawierajgcej konto administratora
mogacego tworzy¢ uzytkownikéw i dodawac ich do
odpowiednich grup, lecz nie majgcego praw modyfikowania
obiektéw bazy danych

Nalezy zatozy¢, ze w systemie isnieje wielodostepna aplikacja, w ktérej poszczegdlni
uzytkownicy majg rézne prawa do réznych obiektdw bazy danych, poniewaz majg rézne
obowigzki. Autor systemu nie jest w stanie przewidzie¢ wszystkich uzytkownikéw, dlatego
tworzy konto administratora, ktéry bedzie rnégl tworzy¢ konta uzytkownikom i przydzielaé¢
ich do poszczeg6lnych grup.

Aby utworzyé konto administratora, nalezy:

- uzywajac programu Administrator Grupy Roboczej (Workgroup Administrator) nalezy

stworzy¢ grupe roboczg z przyktadowa bazg systemowg gtéwna, mda;

- uruchomié¢ w opisany wczesniej spos6b program Security Wizard i zabezpieczy¢ baze

danych;

- stworzy¢ konta grupowe, ktére odpowiadatyby dostepnym uprawnieniom uzytkow-

nikéw (zapisa¢ doktadne informacje o tych grupach, tzn. nazwe i identyfikator PID);

- dofgczy¢ do grup odpowiednie uprawnienia, upewniajac sie, czy nie dodano

uprawnien administratora;

- uzy¢ ponownie programu Workgroup Administrator w celu stworzenia grupy roboczej

z systemowg bazg danych uzytk.mda dystrybuowang klientom wraz z aplikacjg;

- dofagczyé do systemu systemowg baze uzytk.mda (za pomocg Workgroup Admini-

strator);

- utworzyé na podstawie zapisanych informacji doktadnie te same grupy, ktére sa

w pliku gtdwny.mda;

- stworzy¢ konto administratora, doda¢ go do grupy Admins;

- usunag¢ uzytkownika Admin z grupy Admins i nada¢ mu hasto w celu uruchomienia

procedury logowania;

- dystrybuowaé plik uzytk.mda z aplikacja.
po wykonaniu powyzszych czynnoséci administrator moze tworzy¢ konta uzytkownikom,
dodawa¢ uzytkownikéw do odpowiednich wczesniej stworzonych grup. Poszczegdlne grupy
istniejace w systemowej bazie uzytk.mda majg takie same uprawnienia do obiektéw jak grupy
wsystemowej bazie gtéwny.mda, poniewaz majg jednakowy identyfikator SID. Natomiast
identyfikator SID grupy Admins jest inny dla kazdej grupy roboczej (jest generowany na
Nstawie informacji wprowadzonych w programie Workgroup Administrator o kazdej grupie
roboczej, a informacje te sa rézne). Nowo utworzony administrator ma prawo tworzenia

uzytkownikéw, natomiast nie ma prawa nadawania sobie uprawnien do obiektdw, nie moze
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modyfikowaé¢ obiektéw, jesli nie ma do tego praw. Oznacza to, ze baza jest zabezpieczona
przed dokonywaniem niepowotanych zmian, jednocze$nie je$li uruchomi sie te beze
z dotgczona bazg systemowg gtéwny.mda, to uzytkownik, ktéry jest wtascicielem chronionej
bazy (tzn. ktéry zabezpieczyt baze uzywajac programu Security Wizard), bedzie mogt

dokonywaé niezbednych modyfikacji w bazie danych.

5. Wplyw zabezpieczen na czas dostepu do danych

Chcac znalez¢ odpowiedZ na to, jaki wplyw majg zastosowane zabezpieczenia na czas
przetwarzania danych, przeprowadzono prosty test. Na potrzeby tego testu stworzono
aplikacje, korzystajacg z tabel, zawierajgcych duze ilosci danych (od kilku do kilkunastu
tysiecy rekordéw), skonstruowano zapytania wybierajace: jedno proste, odwotujace sie o
jednej tabeli, oraz drugie ztozone, przetwarzajagce dane z wielu tabel, wykorzystujace
grupowanie. Stworzono takze zapytanie modyfikujgce dane.

Zapytanie pierwsze: Poda¢ dane studentéw - mezczyzn wydziatu Automatyki, Elektroniki

i Informatyki, kierunku Informatyka, semestru drugiego, zamieszkatych w Gliwicach.

SELECT DISTINCTROW STUDENDZ.NAZWISKO, STUDENDZ.IMIE, STUDENDZ.DATAURODZ,
STUDENDZ.MIASTO, STUDENDZ.WYDZIAL, STUDENDZ.KIERUNEK, STUDENDZ.SEMESTR,
STUDENDZ.PLEC FROM STUDENDZ

WHERE ((STUDENDZ.MIASTO = "Gliwice’) AND (STUDENDZ.WYDZIAL ='RAU’') AND

(STUDENDZ.KIERUNEK=T) AND (STUDENDZ.SEMESTR ='02") AND (STUDENDZ.PLEC = "M");
Zapytanie drugie: Dla kazdego studenta kierunku Informatyka poda¢ informacje (data,

semestr, przedmiot, ocena) dotyczace wszystkich egzaminéw, jakie do tej pory student

zdawat w pierwszym terminie.

SELECT DISTINCTROW STUDENDZ.KIERUNEK, STUDENDZ.SEMESTR, STUDENDZ.ALBUM,
STUDENDZ.NAZWISKO, STUDENDZ.IMIE, EGZAMIDZ.SEMESTR, EGZAMIDZ.TERMIN,
PRZEDMDZ.NAZWA, EGZAMIDZ.DATA, EGZAMIDZ.OCENA

FROM (STUDENDZ INNER JOIN EGZAMIDZ ON STUDENDZ.ALBUM = EGZAMIDZ.ALBUM) INNER
JOIN PRZEDMDZ ON EGZAMIDZ.PRZEDMIOT = PRZEDMDZ.PRZEDMIOT

GROUP BY STUDENDZ.KIERUNEK, STUDENDZ.SEMESTR, STUDENDZ.ALBUM,
STUDENDZ.NAZWISKO, STUDENDZ.IMIE, EGZAMIDZ.SEMESTR, EGZAMIDZ.TERMIN,
PRZEDMDZ.NAZWA, EGZAMIDZ.DATA, EGZAMIDZ.OCENA, EGZAMIDZ.PRZEDMIOT

HAVING ((STUDENDZ.KIERUNEK=T) AND (STUDENDZ.SEMESTR='02") AND
(EGZAMIDZ.TERMIN = "1Y);

Zapytanie trzecie (modyfikujace): Kazdemu studentowi, pobierajgcemu stypendium,

zwiekszy¢ podstawe stypendium o 100 zh

UPDATE DISTINCTROW STUDENDZ INNER JOIN STYPENDZ ON
STUDENDZ.ALBUM = STYPENDZ.ALBUM SET STYPENDZ.STAWKA = [STAWKAL+ "1000";



Ochrona danych w systemie Microsoft Access 2.0 193

Korzystajac z programu Security Wizard stworzono chroniong kopie aplikacji.
Przeprowadzone badania polegaty na wywolywaniu zapytah w chronionej i niechronionej
bazie danych. Pomiaru czasu przetwarzania danych dokonano za pomocg stworzonego na
potrzeby testbw makra, podajgcego czas przed wywotaniem zapytania i po jego wywotaniu.

Wywotujac proste zapytanie w obu bazach otrzymano jednakowe wyniki (tzn. czas
dostepu do danych byt taki sam i wynosit 2 sekundy).

Przy wywotaniu zapytania przetwarzajgcego dane z kilku tabel czas dostepu do danych
wchronionej bazie byt dtuzszy (w niechronionej 18 sekund, w chronionej 21 sekund).

Przy wywotaniu zapytania modyfikujagcego dane (ok. 22000 rekordéw) czas przetwa-
rzania zapytania i dokonywania zmian w tabeli w chronionej bazie byt dtuzszy (w niechro-
nionej 75 sekund, w chronionej 81 sekund).

W przypadku przetwarzania danych w chronionej bazie czas dostepu do danych jest
powiekszony o czas rozkodowywania zaszyfrowanej informacji. Najwieksza réznica w czasie
dostepu do danych wystapita w wywotaniu zapytania modyfikujgcego dane w tabeli,
wydtuzenie to spowodowane jest tym, ze pierwsze nalezy rozkodowa¢ informacje w tabeli,
zmodyfikowa¢ odpowiednie wartos'ci i zakodowaé¢ ponownie. W przypadku prostego
zapytania i przetwarzania niewielkiej ilosci danych réznice w czasie dostepu do danych w obu
bazach sg niezauwazalne. R6znice w czasie dostepu do danych, gdy przetwarzane jest ztozone

zapytanie, sg rzedu kilku procent, warto wiec chroni¢ swoje aplikacje.

6. Wykorzystanie programu Security Wizard

w ochronie pliku z danymi

Obecnie czesto tworzy sie aplikacje w ré6znych jezykach programowania, pobierajgce dane
zbaz danych utworzonych w Microsoft Access (pliki *.mdb). Dane przechowywane w tych
plikach nie sg chronione z poziomu systemu operacyjnego, czyli sg dostepne dla kazdego
uzytkownika.

Mozna na przyktad za pomoca programu Norton Commander podejrze¢ zawarto$¢ pliku
bezy danych (*.mdb), gdyz informacje w bazie niechronionej sg podane w sposéb jawny
1mozna odczytaé zaré6wno nazwy pél, jak idane zawarte w tabelach. Mozna dane te takze
kodyfikowaé, uzywajac oprogramowania narzedziowego zapisujagcego dane bezposrednio na
dysku, na przyktad programu Dysk Edytor. Po zabezpieczeniu bazy programem Security
Wizard informacje da sie co prawda odczyta¢ z poziomu systemu operacyjnego, lecz ich
interpretacja jest niemozliwa ze wzgledu na zastosowane algorytmy szyfrujgce (dane sg

zakodowane).
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Kolejnym stabym ogniwem ochrony plikéw baz danych Microsoft Access jest mozliwos¢
bezposredniego dostepu do nich za pomocg mechanizmu ODBC systemu Windows. Mozna
w ten spos6b wykorzystaé¢ na przykitad program Microsoft Query, dotgczany do pakietu
Microsoft Office i po skonfigurowaniu zrédta danych w oprogramowaniu administracyjnym
ODBC potaczy¢ sie z odpowiednia baza danych i uzyska¢ petny dostep do danych. Dane nie
beda chronione nawet po stworzeniu nowej grupy systemowej (plik *.mda) i stworzeniu grap
uzytkownik6w oraz nadaniu im odpowiednich uprawnien, gdyz po podtgczeniu sie za pomocg
mechanizmu ODBC nastepuje sprawdzenie poprawnos$ci nazwy i hasta uzytkownika, ale tylko
w odniesiemiu do uzyskania dostepu do programu Microsoft Access. Nie sg sprawdzane
uprawnienia uzytkownikéw w odniesieniu do bazy danych i jej obiektéw. Dlatego znajac
nazwe uzytkownika ijego hasto, za pomocg nechanizmu ODBC mozna uzyskaé dostep do
wszystkich informacji zawartych w bazie danych bez wzgledu na uprawnienia, jakie se
posiada.

Sposobem na zabezpieczenie danych przed takim sposobem dostepu przez osoby
nieupowaznione jest uzycie programu Security Wizard (utworzenie chronionej kopii bezy
danych). Program Security Wizard szyfruje dane, }aczy prawa dostepu bezposrednio
z plikiem, co powoduje, ze przy kazdej prébie dostepu do bazy weryfikowane sg uprawnienia
uzytkownika.

Zaszyfrowanie bazy i zapisanie uprawnien uzytkownikéw w pliku razem z danymi oraz
ich weryfikacja przy kazdej probie dostepu za pomocg programu Security Wizard sg dobrym
i wystarczajgcym sposobem na ochrone danych w prostych systemach baz danych opartych
na systemie Microsoft Access lub tworzonych w innych narzedziach z uzyciem plikéw

Microsoft Access jako miejsc przechowywania danych.

7. Zakohczenie

Przedstawione w artykule mechanizmy ochrony danych w systemie MS Access zostaty
zastosowane w aplikacji "Gabinet stomatologiczny", wspomagajacej prace poradni
stomatologicznej.

Stosujagc program Security Wizard, tworzac wiasng baze systemowg, zawierajaca
informacje o utworzonych kontach grupowych i kontach pojedynczych uzytkownikéw oraz
odbierajgc uprawnienia uzytkownikowi Admin itworzac wiasne konto administratora systemu

uzyskano petng ochrone danych i kodu programu.
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Abstract

Presented Microsoft Access security model is used to protect the intellectual property of
developer’s code in Microsoft Access applications, to prevent users of database applications
from inadvertently breaking them by changing code or objects on which the application
depends and to protect sensitive data in a database.

The purpose of this article is to explain the Microsoft Access security model to potential
administrators and users of secured applications. It describes how to turn security "on”, and
howpermissions checking works. This paper presents how to create user and group accounts.

In Microsoft Access, users and groups accounts are designed and created by the
database’s owner or the system administrator. Next, the database’s owner or system
administrator grant permissions to users and groups on specific objects. Different users can
have different permissions on the same objects (user-level security). Each user and group is
identified to Microsoft Access by its own unique SID (security identifier). The SID is
amachine-generated, non-readable binary string that uniquely identifies the user or group.
The user name and personal identifier are fed to encryption program that generates the SID
for that account.

Microsoft Access defines two default users: Admin and Guest, and three default groups:

Admins, Users and Guests. The key thing to remember about the default accounts is that the
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SID of the Admins group account is unique across workgroups, but the sid’s of the other four
default account: Admin user, Users group, Guest user and Guests group are identical across
all installations of Microsoft Access. Thus permissions assigned to the Admins group are
secure, but permissions assigned to any of the other accounts are available to anyone with
a copy of Microsoft Access.

This article finally presents program the Access Security Wizard as the easiest way to
secure databases. It allows to choose which object types to secure - Tables, Queries, Forms,
Reports, Macros or Modules. The Security Wizard creates a new secured copy of the

database. It leaves the original copy unmodified.



