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W SRODOWISKU SIECIOWYM MICROSOFT
NETWORK

Streszczenie. Artykut omawia interfejsy programowe NetDDE, WinSock i RPC,
pod katem ich przydatnosci do tworzenia systemow o architekturze klient-serwer.
Préba poroéwnania dotyczy funkcjonalnosci, zakresu zastosowan i wydajnosci
wybranych interfejséw.

PROGRAM INTERFACES FOR INTERPROCESS COMMUNICATION IN
MICROSOFT NETWORK ENVIRONMENT

Summary. This article describes program interfaces NetDDE, WinSock and RPC,
for how useful they are in creating client-server systems. The comparison concerns
functionality, range of applications and performance ofthe choosen interfaces.

KOMMUNIKATION ZWISCHEN PROZESSES IN DER MICROSOFT
WINDOWS - UMGEBUNG

Zusammenfassung. Der Beitrag stellt die Software-Schnittstellen NetDDE,
WinSock und RPC aus Sicht ihrer Tauglichkeit fiir Systemerzeugung von Client-
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Server-Architektur dar. Gewéhlte Schnittstellen werden auf Funktionalitat,
Anwendungsbereiche und Leistung verglichen.

1. Wstep

Szybki rozwoj systemow rozproszonych, a szczegdlnie oprogramowania dziatajagcego na
podstawie modelu klient-serwer stawia przed projektantami nowe zadania. Istnieje potrzeba
komunikowania sie aplikacji nie tylko w obrebie sieci lokalnych ale takze poprzez sieci rozlegte
(Internet). Tworzenie rozproszonych aplikacji wymaga stosowania odpowiednich narzedzi do
komunikacji miedzy cze$ciami systeméw. Podziat zadarh pomiedzy ustugodawce i ustugobiorce
zmusza do zastanowienia sie nad sposobem przekazywania polecen i wynikéw operacji.

Do wyboru projektanci majg szeroki zestaw metod i interfejsow pozwalajagcych na
realizowanie komunikacji pomiedzy procesami w obrebie sieci komputerowej. Problem polega
na wybraniu, odpowiedniego dla specyfiki dziatania projektowanego systemu, sposobu
komunikacji.

Wyboru pomiedzy oferowanymi przez firmy software’owe, réznymi koncepcjami
komunikacji mozna dokona¢ kierujgc sie réznymi kryteriami. W gre wchodzg kryteria
ekonomiczne, fatwosci instalacji i obstugi, wydajnosciowe i inne. Z punktu widzenia
projektanta systemu, dbajacego o jak najlepsza prace systemu korzystajacego z coraz bardziej
przecigzonych tgcz komunikacyjnych, najwazniejszy wydaje si¢ wptyw wybranego mechanizmu
komunikacji na przepustowos$¢ tagcza danych.

Otwarto$¢ uzytkowanych systemow, preferowana przez uzytkownikéw koncowych,
wymusza selekcje innego rodzaju. Projektanci systemOw muszg sie stara¢ wybieraé pomiedzy
mechanizmami pozwalajacymi na wykorzystanie w aplikacjach pracujacych w $rodowisku
roznych systeméw operacyjnych i na réznych platformach sprzetowych. Otwartosé
projektowanego systemu nie moze by¢ bowiem ograniczona poprzez interfejs zastosowany do
wymiany danych poprzez sie€.

Patrzac z tego punktu widzenia do badan wybrano trzy mechanizmy komunikacyjne,
a mianowicie: NetDDE [1,2], RPC [1] i Winsock [1,3,4,5], Poréwnano funkcjonalnos¢
i zakres zastosowan tych interfejsow, a przeprowadzone testy mialy za zadanie okresli¢, jaki
wplyw na obcigzenie zasobdw systemu komputerowego i obcigzenie sieci komputerowej ma
kazdy z badanych mechanizméw. Otrzymane wyniki pozwoli¢ majg na okreslenie przydatnosci
kazdego ze sposobéw komunikacji do realizacji r6znego typu zadan.
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2. Interfejs NetDDE

2.1. Dynamiczna wymiana danych w srodowiskach Microsoft Windows

Dynamiczna wymiana danych (ang. Dynamie Data Exchange) jest jednym z podstawowych
- obok schowka (ang. Clipboard) i OLE - mechanizméw komunikacji pomiedzy procesami
w $rodowisku Windows 95 i Windows NT. Funkcje, komunikaty, typy danych i inne informa-
cje niezbedne do tworzenia aplikacji DDE wchodzg w skiad interfejsu programisty Windows
(Win API i Win32 API). Bardzo wiele aplikacji Windows (np. MS Excel, MS Access, Quatro-
Pro, AutoCAD...) potrafi udostepnia¢ dane i korzysta¢ z nich za pomocg DDE.

Poprzez DDE moga komunikowac¢ sie dwa procesy, z ktorych jeden musi by¢ serwerem
DDE a drugi klientem DDE. Aplikacja, ktora inicjuje konwersacje (ang. Conversation), jest
klientem, aplikacja, ktora odpowiada na zadania klienta, jest serwerem.

Dostep do danych w DDE jest zorganizowany w tréjstopniowg hierarchie. Kazdy serwer
DDE posiada nazwe aplikacji (ang. Application), jeden lub kilka zarejestrowanych lematéw
(ang. Topic Name), w obrebie kazdego tematu moze posiadaé¢ zmienne (ang. Iltem Name).
Zmienne DDE sg udostepniane dla klientow DDE w jednym z zarejestrowanych formatéw: (np
Text, BitMapa, ...). Zmienne DDE reprezentuja pewien obszar pamieci operacyjnej, w ktorej
jest zapisana ich wartos¢. Pamie¢ ta moze by¢é wspdtdzielona pomiedzy serwerem DDE
i klientami.

Typowa konwersacja DDE sktada sie z nastepujacych zdarzen:

a) Kklient inicjuje konwersacje, a serwer odpowiada;

b) aplikacje wymieniajg dane najeden z ponizszych sposobow;

- serwer wysyla dane na zadanie klienta (REQUEST);

- klient wysyta dane do serwera (POKE);

- klient zada od serwera, aby wysytat informacje o kazdorazowej zmianie zmiennej
DDE (ADVISE, warm data link);

- klient zada od serwera, aby wysyta! dane po ich kazdorazowej zmianie (ADVISE,
hot data link);

- klient zada od serwera wykonania okreslonego polecenia (EXECUTE);

c) klient lub serwer koriczg konwersacje.

Kiedy jest rozpoczeta konwersacja DDE, klient moze ustanowi¢ jedno lub kilka potaczen
trwatych (ang. permanet data link). Takie potgczenie jest mechanizmem, za pomocg ktoérego
serwer informuje klienta, kiedy warto$¢ danej zmiennej DDE ulegta zmianie. Potgczenie trwate
jest utrzymywane az do czasu, gdy przerwie je klient lub serwer. Rozr6zniane sa dwa rodzaje
potgczen trwatych: cieple (ang. warm) i gorgce (ang. hot). Polaczenie ciepte polega na
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informowaniu klienta o zmianach danych ale bez przesytania tych danych, klient musi zazadac
danych w osobnej transakcji. Potgczenie gorgce polega na przesytaniu danych do klienta
kazdorazowo po ich zmianie.

2.2. Zastosowanie DDE w $rodowisku sieciowym

Poniewaz DDE postuguje sie komunikatami Windows i pamieciag wspétdzielong do
przekazywania danych miedzy procesami, jest oczywiste, ze ten interfejs moze stuzy¢ tylko do
komunikacji w obrebie jednego komputera. Poniewaz jednak taki spos6b wymiany danych
znalazt wéréd tworcow oprogramowania wielu zwolennikéw, to w zwigzku z upowszechnie-
niem sie architektury klient-serwer réwniez w rozwigzaniach sieciowych zaistniata potrzeba
umozliwienia komunikacji nie tylko w obrebie jednego komputera (pomiedzy procesami
uruchomionymi na jednym komputerze) ale réwniez w sieci. Interfejs NetDDE, zapewniajacy
komunikacje w sieciach komputerowych, zostat wprowadzony na rynek wraz z Windows NT
i Windows for Workgroups.

NetDDE jest specjalng ustugg w sieciach Microsoft Windows opartg na NetBIOS, ktéra
przekazuje komunikaty i dane pomiedzy procesami uruchomionymi na réznych komputerach
w sieci. Ustuga ta jest przezroczysta z punktu widzenia aplikacji DDE, wymaga jednak
pewnych zabiegéw konfiguracyjnych dla poprawnego dziatania. Ustuga ta nie jest domysinie
uruchamiana w standardowych instalacjach Windows. Dla komunikacji NetDDE niezbedne sg
punkty wejsciowe DDE (ang. DDE share names). Punkt wejsciowy DDE identyfikowany przez
nazwe jest odpowiedzialny za komunikacje z jednym serwerem DDE, moze dotyczy¢
wszystkich tematéw DDE danej aplikacji lub tylko jednego, wszystkich zmiennych DDE
danego tematu lub tylko jednej zmiennej. Dla kazdego punktu wejSciowego mozna ustali¢
prawa dostepu lub/i hasto. Mozna zazada¢ uruchomienia odpowiedniego serwera DDE
w przypadku proby komunikacji z danym punktem wejsciowym. Do tworzenia punktéw
wejsciowych, ich modyfikacji, uzyskiwania informacji o dostepnych punktach w sieci itp. stuzy
specjalny zestaw funkcji NetDDE AP1.

2.3. NetDDE w $rodowisku Microsoft Windows for Workgroups

Uaktywnienie NetDDE nastepuje poprzez odpowiednie skonfigurowanie sekcji Network
w Panelu Sterujgcym (ang. Control Panel) Windows. Punkty wejsciowe NetDDE konfiguruje
sie edytujac sekcje [DDEShares] w zbiorze SYSTEM.INI. Komunikacja NetDDE odbywa si¢
za pomocg protokotu NetBEUI.
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2.4. NetDDE w $rodowisku Microsoft Windows 95

Obstuga kumunikacji DDE z innymi komputerami w sieci zajmuje sie specjalny proces. Jest
to uruchamiany osobno 16-bitowy program NETDDE.EXE. Bez uruchomienia tego programu
wszelkie odwotania do NetDDE koricza sie niepowodzeniem, bez komunikatu o bledzie (tak
jak by odpowiedni serwer DDE nie pracowat). Konfiguracja punktéw odpowiedzialnych za
komunikacje NetDDE jest zawarta w registry [6,7] (registry jest to baza danych zawierajaca
informacje o konfiguracji systeméw Windows NT i Windows 95). Interakcyjny program do ich
tworzenia i modyfikacji nie wchodzi w sktad standardowej instalacji Windows 95 ale jest
dostepny za darmo w internecie (ftp.microsoft.com). Komunikacja NetDDE moze odbywac sie
za pomocg dowolnego protokotu transportowego, obstugujacego Kklienta pracujgcego
w $rodowisku Microsoft Network.

2.5. NetDDE w $rodowisku Microsoft Windows NT 3.5x

Za komunikacje NetDDE odpowiedzialny jest specjalny proces ustugowy (ang. Service)
konfigurowany w sekcji Services Panelu Sterujacego. Kiedy ten proces ustugowy nie pracuje,
komunikacja NetDDE nie dziata. Konfiguracja punktow wejsciowych zawarta jest w registry.
Program  do interakcyjnego  tworzenia i  modyfikacji  punktéw  wejSciowych
(DDESHARE.EXE) znajduje sie w standardowej instalacji Windows NT.

Dostep do punktéw wejsciowych jest chroniony standardowym mechanizmem ochrony
dostepu (uprawnienia dla uzytkownikdw). Normalne punkty wejsciowe (ang. share) moga by¢
wykorzystywane przez serwery DDE pracujgce jako systemowe procesy ustugowe, aby
komunikowac sie z serwerem pracujgcym jako aplikacja uzytkownika punkt wejsciowy musi
by¢ zaliczony do punktéw uwierzytelnionych (ang. trusted share).

2.6. NetDDE w innych $rodowiskach operacyjnych

NetDDE jest produktem firmy Wonderware Corporation zakupionym przez Microsoft
w 1992 roku. Oprdécz wersji dla Microsoft Windows istniejg realizacje NetDDE
w $rodowiskach UNIX i VMS oparte na NetBIOS, DECnet (DEC Pathworks) i Windows
Sockets.

2.7. Zakres zastosowan

Interfejs DDE jest zaprojektowany w architekturze klient-serwer. Jest to interfejs
wysokiego poziomu - uzytkownik (programista) nie musi wiedzie¢, w jaki sposéb realizowana
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jest komunikacja pomiedzy klientem i serwerem, ani tez jakie medium jest w niej
wykorzystywane. Ustugi typu “hot link” i “warm link” upraszczajg tworzenie systemow
monitorujgcych zmiany wartosci zmiennych DDE.

Interfejs DDE jest bardzo wygodny do tworzenia systemoéw konfigurowalnych przez
uzytkownika, poniewaz raz napisana aplikacja klienta lub serwera DDE moze byé uzywana do
wspoétpracy z innymi tego typu aplikacjami i wymaga to jedynie podania innych nazw tematéw
i zmiennych DDE.

2.8. Ocena wydajnosci

Pomiary wydajnosci interfejsu DDE wykonano w $rodowisku systemu Windows NT.
Wybor tego systemu podyktowany byt dostepnosciag narzedzi programowych umozliwiajagcych
takie pomiary. Uruchamiano aplikacje testowg i uzywano programu Performance Monitor do
rejestrowania wskaznikow wydajnosci.

Dwa podstawowe kryteria, jakimi Kierowano sie przy ocenie wydajnosci, to:

a) jak szybka transmisje mozna uzyskac za pomoca tego interfejsu ?

b) jak beda obcigzane zasoby systemowe ?

Testowy serwer DDE posiadat jeden temat DDE i trzy zmienne DDE, z ktorych do celéw
pomiaréw uzywano jednej. Uruchamiano od jednego do czterech proceséw serwera, klient
DDE pracowat w srodowisku Windows 95 i zadat transakcji advise typu “Hot Link”. Serwer
generowat zmiany zmiennej DDE z najwieksza mozliwg szybkoscia w petli. Planowano
pomiary dla czterech rozmiarow zmiennej 16 bajtow, 256 bajtdw, 4 kilobajty i 64 kilobajty.
Pomiar dla 64kB okazat sie niemozliwy do wykonania ze wzgledu na zbyt matg wydajnosé
systemu. Juz dla zmiennej o rozmiarze 4kB wystepowato zjawisko znacznego opéznienia
w przychodacych zgtoszeniach zmiany wartosci zmiennej, przy znacznym obcigzeniu zasobéw
systemu Windows NT. Przy matych dtugosciach zmiennych DDE, z kolei, obcigzenie byto
bardzo nieznaczne.

3. RPC

3.1. Zasada dziatania

RPC - ang.: Remote Procedure Call, czyli zdalne wywotywanie procedur, to narzedzie
umozliwiajgce uzytkownikom na pozornie bezposrednie wywotywanie procedur, znajdujgcych
sie w zdalnym programie serwera. Zaréwno aplikacja klienta, jak i serwera posiada w pamieci
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swoj obszar adresowy, czyli miejsce, gdzie moze przechowywaé dane, wykorzystywane
podczas wywotywania zdalnych procedur. Rysunek 1 ilustruje zasade wywotywania takich
procedur z wykorzystaniem RPC:

Aplikacja
Biblioteka Run-Tirno biblioteka Run-TIn
Kll«nta Sotwe ra

Tran*port

Rys. 1 Zasada dziatania RPC
Fig. 1 The principie of RPC work

Jak to pokazano na ilustracji, aplikacja klienta zamiast wywotywaé faktyczny kod,
implementujacy okreslong procedure, wywotuje procedure typu stub [1], Procedury te sg
kompilowane i linkowane z aplikacjg klienta, jednak zamiast wykonywaé faktyczny kod
( implementujacy zdalng procedure ), dziatajg one w nastepujacy sposob:

- Z obszaru pamigci klienta wydobywajg odpowiednie parametry'.

- Dokonujg ich translacji na standardowy format reprezentacji danych sieciowych
(ang.: StandardNetwork Data Representaban), aby je przesta¢ za pomocg sieci.

- Aby mdc wysta¢ do serwera parametry oraz odpowiednie zadanie, z biblioteki Run-
Time klienta wywotujg odpowiednie funkcje [2], Funcje te, uzywajac warstwy
transportowej [3], przesytajg dane za pomocg sieci [4],

Z kolei na serwerze, po pobraniu danych z sieci [4], w celu wywotania procedury zdalnej,
wykonywane sa nastepujace kroki:

- Funkcje biblioteki RPC Run-Time serwera przyjmujg zadanie [5] i wywotuja
procedure stub serwera [6],

- Procedura ta wydobywa parametry z bufora sieciowego oraz dokonuje ich
konwersji z formatu SNDR na format wiasciwy serwerowi.

- Nastepnie wywoluje na serwerze rzeczywista procedure [7],
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Zdalna procedura jest teraz wykonywana, generuje ( lub nie ) parametry wyjSciowe
i wynik. Gdy zakonczy dziatanie, w analogiczny sposéb zwraca dane klientowi:
- Procedura zdalna zwraca dane do procedury stuk serwera [8],
- Ta z kolei dokonuje ich konwersji na format wymagany do przeprowadzenia
transmisji w sieci i zwraca je funkcjom biblioteki Run-Time RPC [9],
- Funkcje te transmituja dane przez sie¢ do komputera klienta [10] i [11],

Teraz ma miejsce zakoriczenie dziatania RPC, polegajace na przyjeciu danych z sieci
i zwrocie ich do wywotujacej funkcji:

a) Biblioteka RPC Run-Time klienta odbiera wartosci zwrotne od procedury zdalnej [12]

i zwraca je procedurze stuk klienta [13],
b) Ta z kolei dokonuje ich konwersji z formatu sieciowego, zapisujac je w odpowiednim
obszarze pamieci i zwraca wynik do wywotujacego procedure programu klienta [ 14],

Dla systemow Windows xxx i Windows NT biblioteki Run-Time sg dostarczane w dwdch
czesciach:

a) biblioteka importowa, linkowana z aplikacja

b) oraz bibliotecka RPC Run-Time, zaimplementowana jako biblioteka typu DLL

(ang.: Dynamie Link Library ).

Technika RPC jest swego rodzaju ewolucjg modelu programowania proceduralnego.
Dostarczajac nowej kategorii specjalizowanych serweréw rozszerza ona model przetwarzania
“klient-serwer”.

Poprzez rozpraszanie przetwarzania w sieci RPC pozwala na znaczne zwigkszenie
mozliwosci obliczeniowych pojedynczego komputera, przerzucajac czes$¢ obliczen na, zwykle
bardzo szybkie, serwery.

Wykonanie procedury na podstawie RPC jest dla koncowego uzytkownika praktycznie
niewidoczne, gdyz cato$¢ jest obstugiwana poprzez procedury Slub klienta i serwera oraz
biblioteki Run-Time ( patrz rysunek 1). Jest to wiec bardzo dobre narzedzie, umozliwiajace
tworzenie aplikacji, realizujgcych przetwarzanie rozproszone.

3.2, Dlaczego RPC ?

Podstawowe korzysci wynikajace ze stosowania RPC sg nastepujace:
- Poniewaz technika RPC jest stosunkowo prosta,przeksztatcanie zwyktych
wywotan funkcji na wywotania procedur zdalnych nie jest skomplikowane,
a dodatkowo oszczedza wiele czasu, potrzebnego zwykle na testowanie.
- Technika ta pozwala na odsunigcie uzytkownika od interfejsu sieciowego; aby
stosowaé RPC nie jest wymagana znajomos$¢ funkcji i protokotéw sieciowych.
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- RPC rozwiazuje wystepujacy w sieciach heterogenicznych problem translacji
danych. Stosujagc te metode pojedyncza aplikacja w ogéle nie musi sie tym
problemem zajmowac.

- Podejscie wykorzystujgce te technike jest skalarne, tzn. wraz z rozprzestrzenianiem
sie sieci aplikacja moze by¢ rozdzielana na wiele komputeréw jednoczes$nie
pracujacych w sieci.

3.3. Microsoft RPC

Podczas badan zajmowano sie pakietem Microsoft RFC. Za jego pomoca, proces
tworzenia aplikacji przystosowanej do pracy w technice RPC jest w stosunku do
standardowego toku tworzenia aplikacji rozbudowany o dwa dodatkowe kroki. Ponizszy
rysunek pokazuje te roznice.

Zbior(-y) zrédtowy

Zbior(-y) zrodtowy PROGRAM C

PROGRAM.C oraz zbiory MIDL
1
......... v
Kompilator MIDL
1
Kompilator .
ftzykaC Kompilator C
| 1
Unker Linker
1 i
Pojedyncza aplikacja Aplikacja klienta Aplikacja serwera
PROGRAM.EXE KLIENT.EXE SERWER.EXE

Rys. 2. Pordwnanie tworzenia aplikacji opartych na RPC i samodzielnych
Fig. 2. The comparison of creating RPC-based and alone-standing applications

Jak wida¢, proces tworzenia aplikacji realizujgcej przetwarzanie rozproszone, oparte
na technice RPC zaraz na wstepie rézni sie od standardowego procesu przygotowywania
samodzielnej aplikacji etapem kompilacji za pomoca kompilatora MIDL ( ang.: Microsoft
Interface Definition Ijmguage ). Kompilator MIDL tworzy zrédtowe zbiory “*.C" oraz zbiory
typu "stub”. Potem proces przebiega juz podobnie do standardowego. Po kompilacji,
przeprowadzonej przy uzyciu kompilatora jezyka C, nastepuje linkowanie otrzymanych
zbioréw “*.0OBJ” z odpowiednimi bibliotekami, w wyniku czego powstaja wykonywalne
aplikacje klienta i serwera.
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3.4. Tworzenie rozproszonej aplikacji

3.4.1. Niezbedne zbiory

W celu stworzenia sieciowej wersji przyktadowego programu "PROGRAM.EXE” nalezy
za pomocg pakietu Microsoft RPC stworzy¢ nastepujace zbiory:

- PROGRAMC.C - program Klienta;

- PROGRAMS.C - program serwera;

- PROGRAMP.C - procedury zdalne;

- PROGRAM.IDL - zbidr, zawierajacy opis interfejsu identyfikacyjnego;
- PROGRAM.ACF - zbidr, zawierajacy atrybuty konfiguracyjne.

Kompilator MIDL, wykorzystujac zbiory PROGRAM.IDL i PROGRAM.ACF,
wygeneruje zrodtowy zhiér typu stub dla klienta: PROGRAM_C.C, zrodtowy zbior stub dla
serwera PROGRAM_S.C oraz zbiér nagtdwkdéw PROGRAM.H, wiaczajacy zbior nagtowkow
RPC.H.

Wykonywalny zbiér klienta jest tworzony na podstawie biblioteki Run-Time oraz
nastepujacych zhioréw:

- PROGRAM.H - zbior, zawierajacy nagtowki;
- PROGRAMC.C -jw.;
-  PROGRAM_C.C - zbidr typu stubdla klienta.

Wykonywalny zbiér serwera jest rowniez tworzony na podstawie biblioteki Run-Time
i nastepujacych zbiorow:

- PROGRAM.H -jw.;
- PROGRAMS.C -jw.;
- PROGRAMP.C -jw.;
-  PROGRAM_S.C - zbidr typu stub dla serwera.

3.4.2. Kolejnos¢ wykonywanych czynnosci

Podsumowujac, mozna powiedzie¢, ze w celu stworzenia aplikacji przystosowanej do
pracy w oparciu o technike RPC ( z wykorzystaniem Microsoft RPC ). nalezy wykonac
nastepujace kroki:

a) Stworzy¢ zbior “+.IDL” ( ang. Interface Defmition Language ), definiujacy interfejs

identyfikacyjny, typy danych oraz prototypy funkcji dla procedur zdalnych.

b) Stworzy¢ zbior konfiguracyjny dla aplikacji.

c) Za pomocg kompilatora MIDL dokona¢ kompilacji zbioru "M DL”. W wyniku zostang

wygenerowane zbiory typu stub ( w jezyku C ) oraz zbior nagtéwkowy dla klienta

i serwera.
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d) Do aplikacji Kklienta i serwera wiaczy¢ zbiér nagtdwkowy, wygenerowany przez
kompilator MIDL.

e) Stworzy¢ zrodtowy program serwera, wywotujacy funkcje RFC w celu udostepnienia
klientowi informacji fgczacych, ktory nastepnie wywotuje funkcje RpcServerListen,
nastuchujaca ewentualnych zadan od klientdw. Stworzy¢ metode pozwalajgcg na
wykonanie Shut Down’u serwera.

f) Skonsolidowaé¢ (ang. links) program klienta z wiasciwym zbiorem typu stub oraz
bibliotekami Run-Time klienta.

g) Skonsolidowaé¢ program serwera z wilasciwym zbiorem typu stub, procedurami
zdalnymi oraz bibliotekg RPC Run-Time serwera.

3.4.3. Funkcje Run-Tiine

Funkcje RPC sa wykorzystywane w celu tworzenia logicznych potagczen pomiedzy
aplikacjami klienta i serwera. Ich tworzenie jest mozliwe dzieki zaangazowaniu kilku struktur
danych, zawierajacych niezbedne informacje. Polaczenia takie pozwalajg na kierowanie
zdalnych odwotan do wiasciwego serwera. Dzieje sie tak dlatego, poniewaz kazda aplikacja
serwera rejestruje swojg obecno$¢ w specjalnie dla tego celu tworzonej bazie danych, z ktorej,
w celu zestawienia potaczen, korzystajg aplikacje klientow. Takie podejScie zapewnia duzg
elestycznos¢ systemu; nawet jesli serwerowa czes$¢ aplikacji zostanie fizycznie przeniesiona na
inny komputer, to dopdki w bazie danych nie zmienig sie informacje jg opisujace, klienci moga
dalej z niej korzysta¢. Co wiecej, mozliwe jest uruchomienie kilku kopii aplikacji serwera na
réznych komputerach, a w ramach nich tworzenie nawet kilku implementacji dla tej samej
procedury zdalnej ( wymaga to jednak umieszczenia wskaznikéw do nowo tworzonych
implementacji w specjalnych tablicach EPV - ang.. Entry Poin Vector.- mapujacych odwotania

do wywotywanych procedur zdalnych ).

3.5. Podsumowanie

Podsumowujac, nalezatoby stwierdzi¢, ze mechanizm wykorzystujacy RPC, oparty na
architekturze Kklient-serwer, jest szczegdlnie przydatny do realizacji przetwarzania
rozproszonego. Wigze sie to z faktem utrudnionego przesytania za jego pomocg duzych ilosci
danych - w zasadzie przesytane sajedynie parametry dla zdalnie wywotywanych procedur.

Tworzenie aplikacji jest bardzo wygodne - programista nie musi sie troszczy¢ o to, jak
dane beda przesytane w sieci (kwestia protokotow i medium), ani o to, na ktérym komputerze
zostanie uruchomiona aplikacja serwera.
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Rozwigzanie jest rowniez bardzo elastyczne - pozwala ono na definiowanie wielu wersji tej
samej procedury zdalnej, bez konieczno$ci wprowadzania zmian w aplikacjach klientéw. Nie
bez znaczenia jest réwniez fakt, ze jest to obecnie jeden z obowigzujacych standardow.

4. Komunikacja pomiedzy procesami wg specyfikacji
Microsoft Winsock 1.1

4.1. Historia rozwoju

Specyfikacja Microsoft Windows Sockets powstata z mys$lg o stworzeniu jednego
interfejsu programisty (ang. Aplicalion Programming Interface), pozwalajgcego na tworzenie
i rozwijanie oprogramowania wykorzystujagcego do komunikacji zasoby sieci komputerowej.
Powstanie jednolitego zestawu funkcji realizujacych komunikacje pomiedzy procesami
pozwala na tworzenie oprogramowania wspotpracujacego z implementacjami nizszych wastw
modelu 1ISO/OSI, pochodzacych od wielu producentéw. Jest to mozliwe dzieki zdefiniowaniu
biblioteki funkcji mozliwych do wywotania i zwigzanej z nimi semantyki, ktdra moze by¢
wykorzystana przez twdrcdw oprogramowania. Ten sam zestaw funkcji musi by¢
zaimplementowany przez twércOw oprogramowania nizszych warstw.

MS Windows Sockets, jako opis AP1, oparta jest na modelu tworzenia oprogramowania
opracowanego na Uniwersytecie Kalifornijskijm w Berkeley. Model Berkeley Sockets stat sie
standartem de facto, jesli idzie o komunikacje w sieciach opartych na protokole TCP/1P.
Specyfikacja Windows Socket powstata na podstawie Berkeley Software Distribution

Interprocess Communication (BSD IPC) w wersji 4.3.

4.2. Idea komunikacji pomiedzy gniazdami

Standard BSD IPC, a co zatym idzie rowniez Microsoft Winsock, pozwalajg na tworzenie
aplikacji wymieniajacych dane pomiedzy swoimi procesami. Co istotne, nie jest okreslone, czy
procesy te muszg by¢ uruchomione na tej samej maszynie, czy tez komunikacja zachodzi przy
wykorzystaniu sieci komputerowej. Standard pozwala na korzystanie z komunikowania sie
proceséw bez ingerowania w to, w jaki sposéb komunikacja pomiedzy nimi jest rzeczywiscie
realizowana. Caly mechanizm wywotywania wielu funkcji ustugowych nizszych warstw

sieciowych ukryty jest pod pojeciem gniazda komunikacyjnego (ang. sockei).



Komunikacja pomiedzy procesami w $srodowisku Microsoft Windows 25

Gniazdo oraz deskryptor gniazda (ang. sockel decriplor) i przyporzadkowanie adresu
(ang. bhuiing) to podstawowe pojecia pozwalajace na zrozumienie zasady dziatania modelu
BSD [PC.

a) Gniazdo - jest to punkt koricowy procesu komunikacji. Para gniazd potgczonych ze

sobg stanowi kanat komunikacyjny podobny do potoku.

b) Deskryptor gniazda - stanowi odpowiednik deskryptora pliku i jest uzywany jako

argument funkcji uzywanych w modelu BSD 1PC.

c) Przyporzadkowanie adresu - jest konieczne, by gniazdo mogto by¢ udostepnione innym

procesom poprzez sie¢ komputerowa.

Wiegkszo$¢ aplikacji modelu BSD sktada sie z dwoch osobnych czesci. Jedna z nich to
proces zadajacy potaczenia, czyli klient, druga to proces udostepniajacy i akceptujacy
potagczenie czyli serwer.

Proces nawigzywania potgczenia przedstawiaja ponizsze rysunki.

Klient Serwer
e ioe?
/ \
Critdito8 z
Goazdo A
alesm
v / \ /
Klient tworzy gniazdo -Serwer tworzy gniazdo

« Serwer przyporzadkowywuje adres dla
gniazda

- Serwer inicjuje kolejke zgtoszen gniazda

Rys. 3. Stan aplikacji przed potaczeniem gniazd
Fig. 3. The application State before socket connection

Serwer w momencie uruchomienia tworzy gniazdo i przyporzadkowuje mu adres
Nastepnym krokiem jest stworzenie kolejki zgtoszen dla nowo utworzonego gniazda.
W kolejce tej gromadzone sg zgdania nawigzania potaczenia.

Aplikacja klienta tworzy gniazdo i wysyta do serwera zadanie nawigzania potgczenia.
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Klient Serwer

W ejka zgloszefi
/
- )

Gniazdo B 2
Gntwtlo A przyporzadkowanym
adresem

\ y \ 1

- Kiient zazadat o 3626Ni2 .S e A r oddie ra zadanie potaczenia z
kolejki zgtosze i

Rys. 4. Sytuacja w momencie zadania potaczenia
Fig. 4. The situation at the moment of connection request

Klient wysyla zadanie pofaczenia. Zadanie to pojawia sie w kolejce zgtoszen gniazda
w serwerze. Po odebraniu zgtoszenia z kolejki serwer przystepuje do realizacji procesu
nawigzywania potaczenia.

Klient Sewer

1t0'ejVa zgtoszen

!
AVAIKwS3|
Gniazdo B

:|Gniazdo C
Gniazdo A

y . )

- Serwer akceptuje zadanie potaczenia

Rys. 5. Sytuacja po nawiazaniu potgczenia
Fig. 5. The situation after the connection has been established

Po zaakceptowaniu zadania potgczenia realizowane jest potgczenie pomiedzy gniazdem
klienta oraz nowo utworzonym gniazdem serwera. Nowe gniazdo serwera posiada te same
wiasciwosci co gniazdo oryginalne. To ostatnie nadal kontynuuje nastuchiwanie w oczekiwaniu
na zgtoszenie kolejnego klienta.

Kazde z gniazd uzywane w procesie komunikacji ma przyporzagdkowany wiasny typ oraz
przynalezy do procesu, ktéry je utworzy!. Gniazdo moze istnie¢ tylko w obrebie jednej domeny
komunikacyjnej.. Obecnie jedyna domeng, w obrebie ktdrej moze wystepowaé komunikacja
z wykorzystaniem Microsoft Winsock, jest domena Internetu, korzystajaca z Internet Protocol
Suite.
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W chwili obecnej uzytkownik ma do dyspozycji dwa typy gniazd:

a) gniazda strumieniowe zapewniajgce transmisje sekwencyjng, dwukierunkows, bez
powtdrzen oraz z gwarancja dotarcia informacji do odbiorcy. Gniazda strumieniowe do
komunikacji wykorzystuja protok6t TCP (ang. Transmission Control Protocol);

b) gniazda datagramowe - pozwalajg na dwukierunkowy przeptyw informacji. Nie
gwarantujg one jednak sekwencyjnosci oraz niepowtarzania przesytanych danych.

W wypadku gniazd datagramowych protokotem komunikacyjnym jest UDP (ang. (Jser
Datagram Protocol).

5. Opis stanowiska badawczego

5.1. Srodowisko sprzetowe

Do badan nad wplywem komunikacji wykorzystujagcej standard Windows Sockets

wykorzystano stanowisko sktadajace sie z 2 komputerow:

a) ALR Flyer VL (486SX 33 MHz, 20 MB RAM, NE 2000) - pracujagcy pod kontrolg
systemu operacyjnego Microsoft Windows 95,

b) ALR Evolusion V ST (2 x PENTIUM 90 Mhz, 40 MB RAM, NE 2000) - pracujacy
pod kontrolg systemu operacyjnego Microsoft Windows NT Server 3.51 w wersji
Domain Server.

Obydwa komputery potaczone byty z siecia LAN, w skiad ktérej wchodzi okoto 20

komputeréw pracujgcych pod roéznymi systemami operacyjnymi. Jako protokoty sieciowe
wykorzystywane sg IPX/SPX, NetBEUI i TCP/IP.

5.2. Narzedzia pomiarowe

Jako narzedzia mierzacego obciazenie zaréwno sieci jak i samego komputera
wykorzystywany byt program Performance Monitor, wchodzacy w skfad “wyposazenia”
systemu Microsoft Windows NT.
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Abstract

This article describes three program interfaces: NetDDE, WinSock and RPC, used for
interprocess communication.

Chapter one describes the data exchange problems, arising during process communication
in different processing environments.

The first program interface NetDDE (Network Dynamic Data Exchange), is briefly
described in chapter two. We have mentioned how NetDDE works in different network
processing environments, like: Windows for Workgroups, Windows NT 3.5x, Windows 95
and UNIX systems. We have also reported the range of applications and functionality of this
solution.

RPC (Remote Procedure Call) - the second tested interface - is described in the next
chapter. There we have given the principles of RPC work, range of applications and the way of
creating an application used for distributed processing, by means of Microsoft RPC.

Next interface - WinSock - was the main point of chapter four. We have described the
history of its evolution, the idea of a “socket" and the principles of WinSock-based
interprocess connections.

In the last chapter we have described the computers we used during our test.

All chapters contain our conclusions about described inteffaces, their functionality and
performance.



