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ZDALNY DOSTEP I USLUGI KOMUNIKACYJNE
W SYSTEMACH WINDOWS 95 | WINDOWS NT

Streszczenie. Artykul przedstawia mozliwosci wykorzystania zdalnego dostepu
w 32-bitowych systemach operacyjnych Windows NT i Windows 95. Opisuje nowe
mozliwosci systemu komunikacyjnego Windows 95 oraz wykorzystanie tacz
powolnych (modemowych) do symulowania podtgczenia do sieci i korzystania z jej
zasobow.

REMOTE ACCESS AND COMMUNICATIONS SERVICES TN
WINDOWS 95 AND WINDOWS NT OPERATING SYSTEMS

Summary. This article introduces the Remote Access Services in 32-bit opening
systems Windows 95 and Windows NT. It describes new features and advantages of
communications system in Windows 95. It also presents capabilities of using
communications connections (via modem) to simulate network connection and access
its resources.

DIE FERLENKUNG UND KOMMUNIKATIONSDIENSTLEISTUNGEN IN
DEN SYSTEMEN WINDOWS 95 UND WINDOWS NT

Zusammenfassung. Der Artikel stellt die Nutzungsmaoglichkeiten der Fernlenkung
flr 32-bit Operationssysteme Windows 95 und Windows NT dar. Er beschreibt neue
Mdoglichkeiten des Kommunikationssystems Windows 95 und die Nutzung die gelingen
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Modemverbindungen zur Simulation fur den KomputernetzanschluB und fur die
Benutzung seines Gesamtbestandes,

1. Zagadnienie zdalnego dostepu do zasobow sieci

komputerowych

Powszechny rozwdj ustug dostepnych poprzez sieci komputerowe, a szczeg6lnie w sieci
Internet, spowodowat zapotrzebowanie na dostep do zasobdw tej sieci z miejsc nie objetych
zadng siecig lokalna, miejska lub inng. Dostep taki jest mozliwy poprzez tacza telefoniczne
(réwniez telefonii komérkowej), X.25 czy ISDN. Oprdcz fizycznej mozliwosci potaczenia sig z
Serwerem Komunikacyjnym (SK), zapewniajacym dostep do sieci komputerowych, niezbedne
jest odpowiednie oprogramowanie zaréwno po stronie SK, jak i Zdalnej Stacji Sieciowej
(ZSS). Niniejsze opracowanie zawiera opis rozwigzan programowych, zapewniajacych zdalny
dostep do sieci komputerowych poprzez tgcza telekomunikacyjne, zastosowanych w
32-bitowych systemach operacyjnych Windows NT i Windows 95.

2. Zdalny dostep do sieci komputerowych w systemie
Windows NT

Komputer pracujacy pod kontrolg systemu operacyjnego Windows NT moze by¢ zardwno
serwerem komunikacyjnym, jak i zdalng stacjg sieciowa. Ustuga zapewniajaca zdalny dostep w
Srodowisku Windows NT nazwana jest RAS (Remote Access Services). Poniewaz Windows
NT jest obecnie w wiekszym stopniu uzywany jako platforma serwera zasobdw i ustug

sieciowych nizjako stacja robocza, wiekszy nacisk potozono na zastosowanie NT jako serwera
komunikacyjnego.

2.1. Microsoft Windows NT jako RAS serwer

Oprogramowanie serwera RAS jest dostarczane razem z Windows NT 3.5x zaréwno w
wersji “Server”, jak i “Workstation”. Jedyna rdznica polega na liczbie dostepnych portéw
telekomunikacyjnych (w praktyce oznacza to liczbe urzadzen telekomunikacyjnych -
modemow, kart komunikacyjnych, itp ), ktére moga by¢ jednoczesnie uzywane. W “Windows

NT Workstation” istnieje ograniczenie do jednego portu, a w wersji “Server” do 256 portow.
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Oczywiscie osobnym problemem jest dotgczenie duzej liczby urzadzen do komputera klasy PC
i odpowiedniej mocy obliczeniowej takiej maszyny, ale nalezy pamieta¢, ze Windows NT to

system operacyjny przeznaczony réwniez dla maszyn wieloprocesorowych i o innych niz Intel
x86 architekturach.

Remote Access Service (Common)

Remote Remole ReoriMa  Remole Reméle
Access Access Access Acceso and
Admin Help the Internet

Rys. 1 Podstawowe ustugi Remote Access Service
Fig. 1. Common Remote Access Services

Instalacja RAS serwera odbywa sie za pomocg sekcji “Network” panelu sterujacego
Windows NT (ang. Control Panel). Oprécz zainstalowania proceséw ustugowych (ang.
Service) RAS {Remote Access Server i Remote Access Connection Manager) instalowane jest
takze oprogramowanie: klienta RAS {Remote Access), adminstratora potgczeniami RAS
{Remote Access Admin) i monitora potgczen {Remote Access Monitor) oraz zbiory systemu
pomocy Windows.

Configure Port

Attached Device Type OK
ZyXelU-143EB Modem iii
ZyMEL U-US6BPIus Modem  H Cancel
- * Mod .
ZyXelU-M36B odern SEttings...
V«EIU-UWE Modem
ZyXel U-1496E Modem Delect
ZyXEL U-14S6E Plu* Modem
ZyXel U-1495E* Modern Help
Port Usage ~ ” ‘e~
O pial fiut only

O Receive colls only

CS>Qinl out nod Receive calls

Rys. 2. Konfigurowanie urzadzenia komunikacyjnego
Fig. 2. Configuring communications device

Oprocz instalacji samego oprogramowania niezbedne jest zainstalowanie urzadzenia, za
pomocg ktorego odbywac sie bedzie komunikacja. Windows NT zawiera duzy zestaw
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sterownikéw do roznych modeméw, kart i Pad-6w X.25. Mozna zleci¢ wykrycie typu
urzadzenia samemu programowi instalacyjnemu (Detect).

Kazde urzadzenie moze by¢ skonfigurowane tak, aby obstugiwaé tylko potaczenia
wychodzace, przychodzace lub oba rodzaje potgczen.

RAS umozliwia dostep do zasob6w za pomoca trzech najbardziej popularnych protokotéw
TC-P/IP, IPX i NetBEUI. Kilienci pracujacy z kazdym z tych protokotdw komunikacyjnych
moga mie¢ dostep do zasobdéw tylko tego serwera, ktéry realizuje potgczenie lub do catej sieci.

Serwer RAS w Windows NT 3.5x standardowo postuguje sie grupg protokéw PPP (Point-
lo-Point Protocol) do obstugiwania zdalnych potaczen. Jest to obecnie standard, jezeli chodzi
0 zdalny dostep do sieci komputerowych. Dzieki temu z ustug Serwera Komunikacyjnego
opartego na Windows NT mogg korzysta¢ nie tylko klienci z oprogramowaniem firmy
Microsoft, ale réwniez klienci uzywajacy oprogramowania innych producentéw i pracujacy w
innych niz Microsoft Windows $rodowiskach. W celu zapewnienia zgodnosci z poprzednimi
wersjami systemu Windows mozliwe jest réwniez obstugiwanie protokotu Microsoft RAS
protocol (ktéry pozwala uzywac tylko NetBEUI jako protokotu sieciowego).

Stacja postugujaca sie protokotem TCP/IP musi posiada¢ unikalny czterobajtowy adres 1P
(ang. Internet Protocol Adress). W przypadku korzystania z protkotu TCP/IP w potgczeniach
RAS mozliwe jest dynamiczne przyznawanie adresow IP poprzez mechanizm dynamicznego
przydzielania adresow (DHCP) lub ze statycznie ustalonego zakresu adresow.

Do zarzadzania serwerem RAS stuzy program Remotc Access Admitr Moze on nie tylko
zarzadza¢ serwerem RAS na komputerze, na ktdrym zostat uruchomiony, ale réwniez na
dowolnym komputerze w sieci (rowniez na komputerach przytaczonych porzez RAS), na
ktorym adminstrator posiada odpowiednie uprawnienia. Umozliwia o011 startowanie
1zatrzymywanie ustug RAS, nadawanie i odbieranie uzytkownikom praw do zdalnego dostepu,
przerywanie potgczen, wysylanie komunikatéw do przylaczonych uzytkownikéw. Pozwala
réwniez na monitorowanie aktualnego stanu potaczen RAS i dostarcza szczegdtowych
informacji na temat pofgczen aktywnych, w tym: nazwy przytgczonego uzytkownika, ilosci
przestanych danych, stopnia kompresji danych, adreséw sieciowych przyznanych
uzytkownikowi itp.

Mozliwa jest konfiguracja sposobu odpowiedzi systemu na polgczenie dla kazdego
uzytkownika. Remote Access At/min oferuje ustuge Cali Back, to znaczy, ze w momencie
zgtoszenia sie uzytkownika porzez RAS system roziacza sie, a nastepnie sam nawigzuje
potgczenie z numerem telefonu przypisanym do danej nazwy uzytkownika lub z numerem
podanym przez niego (ta ostatnia mozliwos¢ moze byé zablokowana). Ten sposéb
rozpoczynania sesji RAS nie tylko umozliwia prace uzytkownikéw bez obcigzgnia ich

rachunkow telefonicznych, ale stuzy rowniez podniesieniu bezpieczenstwa systemu (dotyczy to
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opcji z numerem telefonu przypisanym na state do uzytkownika). Dla zapewnienia
bezpieczenstwa mozliwe jest réwniez wymuszenie przesytania - przy nawigzywaniu potaczenia
- nazwy uzytkownika i hasta w postaci zakodowanej.

2.2. Windows NT jako klient RAS

Uzytkownik pracujacy z Windows NT moze wykorzysta¢ RAS do zdalnego potaczenia sie
do sieci (RAS klient). Mozliwe jest nie tylko dotgczenie sie do serwera RAS pracujacego pod
Windows NT lub Windows 95, ale réwniez do innych systemow uzywajacych protokotéw PPP
i SLIP. Daje io moz.liwos¢ korzystania z ustug specjalizowanych (sprzetowych) serweréw
komunikacyjnych, jak i serweréw pracujgcych z innymi systemami operacyjnymi (np. UNIX).
Nawiazanie potaczenia moze nastapi¢ za pomocg programu Remote Access lub za pomoca
innej aplikacji. Z punktu widzenia uzytkownika przytaczenie poprzez RAS rézni sie od
bezposredniego dotgczenia do sieci tylko szybkoscig transmisji danych.

Tabela 1
Zestaw funkcji RAS API
Funkcja RAS API Akcja
RasCreatePhoncbookEntry  Utworznic obiektu w ksigzce adresowej przez uzytkownika
RasDial Potaczenie do serwera RAS (razem z podaniem nazwy uzytkownika
i hasta oraz obstuga Cali Back)
RasDialFunc Funkcja w aplikacji wywotywana przez system w przypadku zmiany
stanu potaczenia
RasDialFuncl iw. rozbudowana

RasEditPhoncbookEntry
RasEnumConnections

Edycja istniejacego obiektu w ksigzce adresowej przez uzytkownika
Udostepnienie listy aktvwnych potaczen

RasEnumEntries
RasGetConnectStatus
RasGetEntryDialParants

RasGetErrorString
RasGetProjectioninfo

RasHangUp
RasSetEntryDialParams

Udostepnienie listy dostepnych obiektow w ksigzce adresowej
Udostepnienie stanu aktywnego potaczenia

Udostepnienie parametréw obiektu z ksiazki adresowej zapisanych
podczas ostatniego potaczenia zakoriczonego sukcesem
Udostepnienie opisu btedu

Udostepnienie szczegdtowych informacji na temat przebiegu
aktywnego potaczenia

Roztaczenie

Zmiana parametrow obiektu z ksigzki adresowej zapisanych podczas
ostatniego potaczenia zakofczonego sukcesem

W celu umozliwienia twércom oprogramowania samodzielnego obstugiwania potgczen
RAS w skfad Win32 API (ang. Application Programmers Interface) wchodzi zestaw funkcji
odpowiedzialnych za korzystanie z ustug RAS. RAS API umozliwia np. wykonanie takiego
ciggu operacji przez program uzytkowy, bez koniecznosci ingerencji uzytkownika:
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a) nawigzanie potgczenia z odlegtym serwerem Windows NT;

b) wykonanie pozadanej akcji - np. wykonanie zapytania SQL do bazy danych;

c) roztaczenie sie.

Ten sam zestaw funkcji jest rowniez dostepny w srodowisku Windows 95 (patrz tabela 1).

3. Ustugi komunikacyjne systemu Windows 95

W system operacyjny Windows 95 zostat wbudowany nowoczesny podsystem
komunikacyjny, ktéry przeszedt znaczng ewolucje w stosunku do tego, jaki istnieje w
Windows 3.x. Umozliwia on korzystanie miedzy innymi z poczty elektronicznej, faksu,
pozwala na tgczenie sie z innymi komputerami, czy dostep do sieci, np. Internet poprzez
modem. llustruje to rys. 3.

Rys. 3. R6zne mozliwosci potaczen przy uzyciu zdalnego dostepu
Fig. 3. The various types of remote access connections

System Windows 95 wyposazono w kilka mechanizméw, ktdre utatwiaja uzytkownikowi
korzystanie z systemu komunikacyjnego. Nalezg do nich:
a) jednokrotna instalacja modemu - uzytkownik raz dokonuje ustalenia podstawowych
parametréw pracy modemu zainstalowanego w komputerze dla pracy z wszystkimi
aplikacjami wykorzystujgcymi modem;
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b)

<)

d)

e)

Microsoft Exchange - jest aplikacja pracujaca jako centrum pocztowe, potrafi odbiera¢
i nadawac wiadomosci do roéznych systeméw pocztowych (np. Microsoft Mail,
CompuServe, Internet Mail), dowolnej aplikacji wykorzystujacej MAPI, potrafi takze
odbiera¢ i nadawac faksy poprzez Microsoft Fax;

Microsoft Fax - pozwala komputerowi, na ktérym dziatajg Windows 95, pracowac jako
petnofunkcjonalny faks. Komputer musi by¢ wyposazony w modem;

Dial-Up Networking - czyli dostep do sieci poprzez modem - umozliwia komputerom
znajdujacym sie w oddaleniu na prace w sieci, tak jakby byly potaczone z nig
bezposrednio. Przy tym dostepny jest peteny zakres ustug, jak podczas pracy z
bezposrednim potaczeniem, istnieje mozliwosé kopiowania plikéw, korzystania z
udostepnianych zasob6éw, uruchamiania aplikacji, itp;

dostep do sieci Internet - Windows 95 zawiera potrzebne protokoty i narzedzia
pozwalajgce na potaczenie sie z serwerem umozliwiajgcym dostep do tej sieci oraz na
korzystanie z jej zasobdw.

Zwigkszono znacznie wydajno$¢ systemu komunikacyjnego w Windows 95 w stosunku do
Windows 3.x poprzez zrezygnowanie z jego monolitycznej architektury na rzecz architektury
modutowo-warstwowej (por. rys.4). Pozwala to innym producentom oprogramowania i

sprzetu (IHV) na tatwe rozszerzanie systemu komunikacyjnego o dodatkowe skkadniki

specyficzne dla produkowanego przez siebie wyrobu.

Aplikacja Aplikacja Program w
32-bitowa 18-bltowa MS-DOS
kontrola dane
| Win32 TAPI ~~| [Win32 COMM API| [win 16 COMM A P j.. vCcD
Comm butt XVCOMM
| r IHV driver r _ {
; : driver/ Innych
Unimodem driver COMM.DRV producentow
VCOMM
Port drivers
| driver portu szBreg.~~] J drlvery innych prod.
COM | inne urzadzenia sprzet
inne.
modem modem urzadzenie
komunik.

Rys, 4. Budowa systemu komunikacyjnego w Windows 95
Fig. 4. Windows 95 communications system architecture
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Podzielenie systemu komunikacyjnego na moduty i warstwy spowodowato réwniez
rozdziat ustug i funkcji realizowanych przez podsystem komunikacyjny pomiedzy poszczeg6lne
fragmenty i tak:

Port drivers - sa to 32-bitowe drivery, dynamicznie tadowane do pamieci przez VCOMM
(jezeli zajdzie taka potrzeba); zajmuja sie bezposrednim dostepem do portoéw wejscia/wyjscia
dla konkretnego urzadzenia. Producenci sprzetu, chcac udostepni¢ dodatkowe mozliwosci
swojego produktu, uzupetniajg system komunikacyjny o odpowiedni element. Z systemem
Windows 95 standardowo dostarczane sg sterowniki do portu szeregowego i rownolegtego.

VCOMM - jest odpowiedzialny za udostgpnianie 32-bitowym aplikacjom Kkorzystajacym
z systemu komunikacyjnego dostepu do portow wejscia/wyjscia, realizuje takze zadania
zwigzane z technika Plug and Play.

Unimodem - pozwala na komunikowanie sie wyzszych warstw podsystemu
komunikacyjnego (por. rys.4) z modemem (lub innym urzadzeniem komunikacyjnym) w
jednolitej formie, przewaznie jest uzupetniany o tak zwany mini-driver, ktory zawiera zestaw
rozkazéw charakterystyczny dla danego urzadzenia idostarczany jest przez producentow
konkretnego sprzetu.

Win32 COMM API - zajmuje sie dostarczaniem ustug wysokiego poziomu (w postaci
réznorodnych funkcji) dla aplikacji, dzieki ktorym aplikacje moga w sposob niezalezny od
sprzetu dokonywac transmisji danych poprzez modemy i konfigurowac jego stan.

Win32 TAP1 - stanowi uzupetnienie Win32 COMM API, zawiera mechanizmy do kontroli
stanu modemu i linii telefoniczne;j.

Aplikacje wykorzystujace TAPI

Address Call . Dial-Up
book control Conferencing el Fax Networking
Telephony API
Windows TAPI DLL
Service provider interlace
Interfejs sieci telefonicznej
PBX Cellular ISDN PCS POTS
Rys.5. Architektura Win32 TAPI
Fig.5. Win32 TAPI architecture
Posiada funkcje pozwalajace na wybieranie numeru, ,,podnoszenie” i ,odktadanie”

stuchawki, jest takze arbitrem przy dostepie do portu komunikacyjnego wiecej niz jednej
aplikacji - pozwala na przyktad wykorzystywa¢ modem do nadawania poczty, podczas gdy w
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tym samym czasie Microsoft Fax oczekuje na nadchodzace faksy. Oczywiscie w danej chwili
wykonywane moze byc¢ tylko jedno potaczenie poprzez modem. Win32 TAP] - skiada sie z
dwu interfejséw, jednym jest APl wykorzystywany przez aplikacje, drugim jest SPI (Service
Provider Interface), ktory pozwala z kolei funkcjom API na dostep do specyficznych ustug
sieci telefonicznej (np. ISDN, PBX). SPI moze by¢ rozbudowywany o dodatkowe sktadniki
(por. rys.5).

Caty kod poszczegélnych komponentéw systemu komunikacyjnego zostat stworzony jako
32-bitowy, z wyjatkiem Kkilku fragmentow stuzacych zachowaniu kompatybilnosci z
aplikacjami 16-bitowymi (por. rys.4). W celu zwiekszenia szybkosci komunikacji zredukowano
ilos¢ i rozmiar sekcji krytycznych wewnatrz jadra systemu oraz ilo$¢ kodu (a wiec i czasu)
potrzebng na obstuge przerwan - dzigki temu szybko$¢ przesylania danych w systemie
komunikacyjnym jest limitowana jedynie szybkoscig procesora i portu komunikacyjnego.
Ponadto sama wielozadaniowo$¢ z wywlaszczaniem systemu Windows 95 zmniejsza
w stosunku do wielozadaniowosci z Windows 3,x wptyw innych aplikacji na szybkos$¢
transmisji danych miedzy aplikacja a systemem komunikacyjnym.

Warto jeszcze wspomnie¢, ze Windows 95 wykorzystuje przy nadawaniu i odbieraniu
znakéw kolejki FIFO w uktadach transmisji szeregowej 16550A UART; pozwala takze na
postugiwanie sie 128 logicznymi nazwami portéw szeregowych i réwnolegtych (COM1-
COM128, LPT1-LPT128).

3.1. Zdalny dostep w Windows 95

Rozszerzeniem systemu komunikacyjnego w Windows 95 jest Dial-Up Networking -
mechanizm wykorzystujacy system komunikacyjny Windows 95 do dostepu do sieci poprzez
tacze powolne (modem). W czasie instalacji Dial-Up Networking do systemu dodawane sg
wszystkie niezbedne protokoty sieciowe i komunikacyjne przeznaczone do wspoétpracy z siecig
via modem. Jedyna sprawa, o0 ktérej nalezy pamietaé, jest ,podtgczenie” {binding)
odpowiednich protokotéw sieciowych do modemu {Dial-1Jp Adapter).

Dial-Up Networking pozwala na konfigurowanie komputera jako klienta zdalnego dostepu
(dial-up client) lub jako serwera komunikacyjnego {dial-up server)|ta ostatnia opcja nie jest
jednak standardowo dostarczana z Windows 95, dostepna jest w pakiecie oprogramowania
Microsoft Plus!.
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Dial-Up
Networking
klient
Serwer
Windows NT,
NetWare,
Microsoft
LAN Manager
Protokoty sieciowe
Sprawdzanie praw TCP/IP, IPX/SPX,
na poziomie share-level NetBEUI

i user-level

Serwer komunikacyjny
Windows 95 Dial-Up,

Windows NT 3.1 lub 3.5
Microsoft LAN Manager,

NetWare, Shiva LanRover,
serwer UNIX-owy

wykorzystujacy PPP lub SLIP

Rys.6. Rodzaje zdalnych potaczen mozliwych dzieki Dial-Up Networking
Fig.6. The variety of remote connections provided by Dial-Up Networking

Jezeli klient i serwer uzywaja tych samych protokotow sieciowych, to klient moze by¢
dotgczony do sieci, w ktdrej pracuje serwer i korzystac z jej zasoboéw (por. rys.6).

3.1.1.Windows 95 jako klient zdalnego dostepu

Komputer, na ktorym pracuje Windows 95, skonfigurowany jako dial-up client, moze
dokonywaé potgczenia z innymi serwerami komunikacyjnymi (por. rys.6):

a) Windows 95 dial-up server,

b) Windows NT Workstation;

¢) Windows NT 3.1 i3.5;

d) Windows for Workgroups (ze specjalng naktadka);

e) NetWare Connect;

f) Shiva LanRover;

g) dowolny serwer UNIX-owy operujacy protokotem SLIP lub PPP.

Do komunikacji z serwerem kominikacyjnym dial-up client moze wykorzystywac jeden z
protokotow potgczeniowych:

a) Point-to-Point Protocol (PPP);

b) Novell NetWare Connect;

¢) Windows NT 3.1 lub Windows for Workgroups RAS;
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d) Serial Line Internet Protocol (SLIP).

To, jaki protokét wybieramy, zalezy od serwera komunikacyjnego, do ktérego chcemy sie
dotgczyé. Najpopularniejszym protokotem jest PPP. Stal sie on juz niemal standardem przy
korzystaniu ze zdalnego dostepu miedzy innymi dlatego, ze potrafi wspétpracowac z wieloma
protokolarni sieciowymi - ilustruje to tabela 2.

Tabela 2
Dostepne protokoty sieciowe (oraz API) dla okre$lonych protokotdéw potgczeniowych
Wvkorzvstyvany protokét potgczeniowy Protokét sieciowv (dostepne API)
NetWare Connect IPX/SPX (Windows Socket, NetBIOS)
PPP TCP/IP (Windows Socket, NetBIOS)

IPX/SPX (Windows Socket, NetBIOS)
NetBEUI (NetBIOS)

RAS dla Windows NT 3.1 lub Windows for NetBEUI (NetBIOS)
Workgroups
SLIP TCP/IP (Windows Socket, NetBIOS)

Po potaczeniu sie, za pomocg PPP, mamy mozliwo$¢ korzystania z nastepujacych
protokotdw sieciowych: TCP/IP, IPX/SPX, NetBEUI. Oczywiscie,by skorzysta¢ z dostepu do
sieci, ten sam protoko6t sieciowy musi by¢ zainstalowany na serwerze komunikacyjnym jak i
kliencie zdalnego dostepu. Przyktadowo, jezeli serwerem komunikacyjnym jest Windows 95 -
komputer pracuje w sieci, korzysta z protokotu NetBEUI i jest na nim uruchomiona ustuga
udostepniania zasobow (file and print sharing), to dotgczajac sie do tego serwera zdalnie z
innego komputera pracujagcego z Windows 95, takze z zainstalowanym protokotem NetBEUI,
mamy mozliwo$¢ korzystania z udostepnianych zasob6w w tej sieci i uruchamiania na zdalnym
komputerze aplikacji korzystajagcych z NetBEUI. W tabeli 2 przedstawiono zestawienie
przedstawiajace, jaki protokét potaczeniowy umozliwia prace jakiemu protokotowi
sieciowemu oraz rodzaj dostepnego API dla aplikacji sieciowych.

3.1,2. Windows 95 jako serwer komunikacyjny

Serwer Komunikacyjny stworzony przy uzyciu Dial-Up Networking w Windows 95
charakteryzuje sie tym, ze nie jest routerem 1P (ceche takg posiada Windows NT 3.5 Server).
Nastepstwem tego jest to, ze tgczac sie do takiego serwera (mimo zainstalowanego protokotu
TCP/IP ) nie mamy dostepu np. do sieci Internet.
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NetBEUI
RAS
Modem
Serwer Serwer Serwer
~nternet (SUP) *NetWare « Internet (PPP) m\Windows 95
« Shiva LanRover *Windows NT 3.1
* Windows 95 * Windows for
* Windows NT3.1 Workgroups 3.11
= NetWare * LAN Manager

mtnnyzPPP

« Dial-Up Server nie potrafi pracowac jako router dla elect TCP/IP z wykixzcstaiuem protokotu PPP.

Rys. 6. Wykorzystanie Dial-Up Networking przy dostepie do sieci
Fig. 6. Using Dial-Up Networking to connect to the network

Nie jest tez routerem dla sieci IPX, gdy korzystamy z protokotu potaczeniowego NetWare
Connect - ilustruje to rys. 6. Ponadto pozwala tylko na jedno, w danej chwili, zdalne
potgczenie mimo dostepnych kilku modeméw, podczas gdy np. Windows NT Serwer 3.5
pozwala na 256 réwnoczesnych potgczen (o ile dostepna jest taka liczba modemow). Serwer
ten potrafi przyja¢ zgtoszenia od nastepujacych klientow zdalnego dostepu:

a) Windows 95 dial-up client;

b) Windows for Workgroups;

¢) Windows 3.11 3.5 RAS client;

d) dowolnego innego, uzywajacego protokotu PPP;

3.1.3. Srodki bezpieczefistwa przy zdalnym dostepie

Serwery komunikacyjne ze wzgledu na powszechng dostepno$¢ (np. poprzez linie
telefoniczne) oséb niepowotanych muszg posiada¢ mechanizmy ochrony swoich zasobow.
Ro6zne serwery zdalnego dostepu dostarczajg rézne systemy zabezpieczen. Nizej omowione
zostang te, ktore wykorzystywane sg przez Dial-Up Networking. Og6lnie weryfikacja dostepu
odbywa sie w Windows 95 na dwu poziomach. W zaleznosci od uzywania jednego z nich
mamy rézne mozliwosci zabezpieczania danych i nadawania praw do zdalnego dostepu:



Zdalny dostep i ushjgi komunikacyjne. 41

a) share-level - na tym poziomie zabezpieczeh mamy mozliwo$¢ ochrony dostepu do
Dial-Up servera hastem. Hasto to musi zosta¢ podane przez uzytkownika podczas
nawigzywania zdalnego potgczenia z serwerem. Po pomysinym ustaleniu potaczenia
mamy dostep do zasobow udostepnionych przez serwer. Dodatkowo po potgczeniu,
jezeli opcja ta zostata uaktywniona w komputerze klienta, mamy mozliwos$¢ wpisania
sie do sieci, w ktdrej pracuje serwer.

b) user-level - weryfikacja dostepu do Dial-Up server-a odbywa sie w oparciu 0 serwer
Windows NT lub NetWare. Po pomys$inym potaczeniu mozemy korzysta¢ z zasobéw
sieci udostepnionych na tym poziomie ochrony.

Dodatkowo mozna okresli¢, czy podczas nawigzywania potgczenia przesytanie haset ma

odbywac sie w formie zaszyfrowanej.

4. Podsumowanie

Wydaje sie, ze nowoczesne 32-bitowe systemy operacyjne Windows 95 i Windows NT
zostaty dobrze zaprojektowane, jesli chodzi o mozliwosci udostepniania i korzystania ze
zdalnego dostepu. Kazdy z tych systemoéw zawiera zaawansowane mechanizmy pozwalajace
na konfigurowanie komputera jako Zdalnej Stacji Sieciowej lub jako Serwera
Komunikacyjnego. Nalezy nadmienic¢, ze jako system operacyjny komputera konfigurowanego
jako Serwer Komunikacyjny najbardziej odpowieni jest system Windows NT w wersji
“Server”.
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Abstract

This article explains conception of remote access. The Remote Access allows mobile users
to work as if they are connected directly to the network. The user’s computer (Remote Access
Client) calls a server (Remote Access Server) and connects to the network through a telephone
line. Once connected, the telephone line is transparent.

Service providing Remote Access in Windows NT operating system is named Remote
Access Service (RAS). Windows NT can act as both the RAS server and the RAS client.
Before you install RAS, computer should be equiped with communication device (one or more
modems, X.25 smart card, ISDN card, etc.).

The RAS’s utilities in Windows NT (see fig.1) allows you to monitor Remote Access
servers and users from any computer on the network, including the remote one. You can
disconnect and messaging users, grant Remote Access permissions to or revoke it from
individual users, monitor Remote Access traffic.

The APl of Windows NT and Windows 95 contains several functions allowing independent
software vendors to create applications using RAS (see tab. 1).

Windows 95 provides a more flexible communications architecture by separating
communications operations into three primary areas: Win32 COMM APIs and TAPI, the

uniwersat modem driver, and communications port drivers (see fig. 4 and fig. 5).



Zdalny dostep iustugi komunikacyjne. 43

The Windows 95 communications system allows users to make connections to a variety of
communications services, including electronic mail, Fax, and online services (see fig.3).

Service providing Remote Access in Windows 95 is named Dial-Up Networking.
Computer running Windows 95 can be designated as dial-up client or server, however, Dial-Up
Server has less features than Windows NT RAS server. Dial-Up client can connect to many
types of remote access servers, including: Windows 95 dial-up server, Windows NT
Workstation, Windows NT 3.1 and 3.5, NetWare Connect, Shiva LanRover, any other running
PPP protocol.



