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SYSTEMY WINDOWS NT I WINDOWS 95
- BEZPIECZENSTWO | ZARZADZANIE W SIECI

Streszczenie. W artykule przedstawiono mozliwosci wspotdzielenia zasobéw po-
przez sie¢ komputeréw z systemem Windows 95, stosowanie r6znych konfiguracji po-
ziomo6w ochrony wspétdzielonych zasobdw, tworzenie kont, okre$lanie praw i przywi-
lejow uzytkownikow w sieci oraz analize mozliwosci zdalnego zarzadzania i konfigu-
rowania komputeréw z systemem Windows 95.

WINDOWS 95 AND WINDOWS NT - NETWORK SECURITY AND
ADMINISTRATION

Summary. In this paper we have described analysis of resource sharing in Win-
dows95-based network using various sharing levels at different levels of security. We
also reported creating new user accounts, defining their rights and evaluation of the
possibility of remote management and configuration.

DIE OPERATIONSSYSTEME WINDOWS NT UND WINDOWS 95
- SICHERHEIT UND LEITEN IM KOMPUTERNETZ

Zusammenfassung. Der Artikel presentiert eine Mdglichkeit der Mittailung der
Vorrate im Komputernetz mit dem Operationssystem Windows 95, eine Anwendung
der verschiedenen Konfigurationen der Schutzniveau, der mitgeteilten Vorrate, eine
Grindung der Kontos, eine Bestimmung der Rechte und der Ausnachmerechte, der
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Benutzer im Komputemetz und eine Analyse der Mdglichkeiten des Vernleitens und
der Konfigurierung der Komputers mit dem Windows 95.

1. Wspotdzielenie zasobdéw poprzez siec

Kazdy komputer wyposazony w system operacyjny Windows 95 i potaczony z innymi
komputerami w sie¢ moze korzysta¢ z zasobow przez nie udostepnianych poprzez sie¢
(drukarki, dyski, napedy CD-ROM) lub udostepnia¢ im swoje zasoby.

Mozemy tutaj rozpatrywac¢ dwa rodzaje architektury sieci: sie¢ typu ,,kazdy-z-kazdym” bez
wydzielonego serwera lub sie¢ dziatajgcag w oparciu o wydzielony serwer (Windows NT lub
Novell NetWare) [1],

1.1. Korzystanie z udostepnianych w sieci zasobow

Komputer z systemem Windows 95, ktéry moze korzysta¢ z udostepnianych w sieci zaso-
béw, musi by¢é wyposazony w oprogramowanie 32-bitowego klienta do sieci, dobrane odpo-
wiednio do typu sieci, do jakiej komputer jest podigczony. Dla sieci Microsoft jest to opro-
gramowanie Client for Microsoft Networks, natomiast dla sieci NetWare jest to oprogra-

mowanie Clientfor NetWare Networks pracujgce w trybie chronionym 32-bitowym.

1.2. Udostepnianie innym komputerom witasnych zasobow

Komputer, ktéry moze udostepnia¢ swoje zasoby poprzez sie¢ innym komputerom, powi-
nien by¢ dodatkowo, oprécz zainstalowanego oprogramowania klienta danej sieci, wyposa-
zony w oprogramowanie ustugi udostepniania plikéw i drukarek File and Print Sharing, od-
powiednie do typu sieci, do jakiej komputer jest podtgczony.

Kiedy na danym komputerze uruchomiona jest ustuga udostepniania zasob6w, z innych
komputeréw mozna z tych zasobow korzysta¢ pod warunkiem, ze sg one wyposazone
w kompatybilne oprogramowanie klienta. Oznacza to, ze komputer bedacy klientem sieci
Microsoft Networks nie bedzie mogt skorzysta¢ z zasobéw komputera udostepniajgcego
oprogramowaniem dla sieci NetWare Networks.
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1.3. Wspotdzielenie zasoboéw w architekturze bez wydzielonego

serwera

Rozpatrujac architekture sieci bez wydzielonego serwera typu ,kazdy-z-kazdym” co naj-
mniej jeden komputer musi, ale kazdy z komputeréw moze, pracowac¢ rownocze$nie jako kli-
ent i serwer, udostepniajac swoje zasoby innym [4], [5], Natomiast komputery skonfigurowane
jedynie jako klienci moga korzysta¢ z zasobow udostepnianych przez inne komputery w sieci.

Dla takiej architektury wspoétdzielenie zasobow jest mozliwe jedynie przez sie¢ Microsoft
Networks. Wszystkie komputery podigczone do tej sieci, ktére majg korzysta¢ z udostepnia-
nych zasob6w, muszg by¢ wyposazone w oprogramowanie klienta sieci Microsoft Networks,
natomiast te komputery, ktére majg udostepnia¢ swoje zasoby innym, muszg dodatkowo by¢
wyposazone w oprogramowanie realizujagce ustuge udostepniania zasobow przez sieé
Microsoft Networks.

1.4. Wspotdzielenie zasobéw w architekturze z wydzielonym serwerem

Jesli rozpatrujemy sie¢, w ktorej jest wydzielony serwer (Windows NT lub NetWare), to
mozna stosowac¢ oprogramowanie Kklienta i ustugi udostepniania zasobéw odpowiednio dla
sieci Microsoft Networks lub NetWare Networks.

Jesli w sieci jest podtgczony wydzielony serwer (Windows NT lub NetWare), to wspot-
dzielenie zasobow przez komputery z systemem Windows 95 odbywa sie nadal jak w sieci
typu ,.kazdy-z-kazdym”, co oznacza, ze kazdy komputer w sieci, odpowiednio skonfigurowa-
ny, moze udostepnia¢ swoje zasoby pozostatym. Obecnos$¢ serwera w takiej sieci rozszerza
mozliwosci ochrony przed niepowotanym dostepem naktadanej na udostepniane zasoby.

Nie mozna uruchomi¢ ustugi udostepniania zasobow dla sieci NetWare Networks w sys-
temie Windows 95, je$li w sieci nie jest podtgczony co najmniej jeden serwer NetWare. Nie jest
mozliwe zastosowanie ustugi udostepniania zasobéw jednocze$nie dla sieci Microsoft
i NetWare Networks [4], [5], Decyzja, ktére oprogramowanie udostepniania zasobow zastoso-
wac, zalezy przede wszystkim od stosowanego serwera, ale takze od rodzaju konfiguracji
komputeréw, majacych z tych ustug korzystac, i tak:

a) jesli wiekszos$¢ uzytkownikéw pracujacych w sieci uzywa oprogramowania NETX,
VLM lub oprogramowania klienta dla sieci NetWare Networks, wtedy nalezy zastoso-
wac udostepnianie zasob6w na podstawie sieci NetWare Networks;

b) jesli natomiast wiekszos$¢ uzytkownikow pracujacych w sieci uzywa oprogramowania
klientow sieci Microsoft Networks, Windows NT, Windows for Workgroup lub
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Workgroup for MS-DOS, wtedy nalezy zastosowac udostepnianie zasob6w w oparciu
o0 sie¢ Microsoft Networks.

2. Bezpieczenstwo w systemie Windows 95

2.1. Zabezpieczenie komputera przed niepowotanym dostepem

Windows 95 nie dostarcza mechanizméw ochrony dysku, katalogdw i plikéw na lokalnym
komputerze za pomocg systemu praw i kazdy uzytkownik, pracujacy na danym komputerze,
ma dostep do jego wszystkich zasobdw. Mozna jednak ograniczy¢ dostep uzytkownikéw do
systemu na dwa sposoby:

a) zadajac autentyfikacji uzytkownika przez serwer NT lub Novell NetWare;

b) zmieniajac przywileje dla uzytkownika domysinego.

2.1.1. Autentyfikacja uzytkownika przez serwer

Jezeli opcja Require Validation By Networkfor Windows Access jest wigczona, przy kaz-
dym logowaniu sie uzytkownika nazwa i hasto uzytkownika sg sprawdzane przez serwer.
Zmiany tej opcji dokonuje sie w bazie Registry za pomocag programu Policy Editor.
Dodatkowo mozna natozy¢ pewne ograniczenia dla zwiekszenia poziomu bezpieczenstwa
systemu: zarzada¢, aby hasto uzytkownika zawierato rowniez cyfry oraz wymusi¢ minimalng
dtugosé hasta.

2.1.2. Zmiana przywilejéw uzytkownika domysinego

W przypadku gdy nie mozna wprowadzi¢ autentyfikacji uzytkownika przez serwer, na
przyktad w przypadku sieci komputeréw dziatajacych w systemie Windows 95 bez wydzielo-
nego serwera NT lub NetWare, mozna ograniczy¢ przywileje uzytkownika domysinego. Za
pomocg programu Policy Editor mozna zabroni¢ wykonywania wszystkich aplikacji, czyli de
facto uniemozliwié¢ jakiekolwiek dziatanie. Dodatkowo mozna réwniez ograniczy¢ dostep do
pewnych opcji Panelu Sterowania tak, aby uniemozliwi¢ wprowadzanie zmian w konfiguracji
systemu. Na podstawie danych o uzytkowniku domys$inym tworzeni sg nowi uzytkownicy, tak
wiec kazdemu, kto bedzie usitowat uruchomi¢ system, nie bedac zarejestrowanym
uzytkownikiem, zostang przydzielone ograniczenia zdefiniowane dla uzytkownika domysinego.
Jedli zatem ograniczymy prawa uzytkownika domyslnego, intruz nie bedzie mdgt skorzystaé
z systemu. W przypadku, gdy zostanie pominiete pytanie o nazwe uzytkownika i hasto

(podczas logowania sie zostanie nacisniety klawisz Cancel), Windows automatycznie
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przydziela przywileje uzytkownika domysinego i tak zatogowany do systemu uzytkownik
réwniez nie bedzie mégt uruchomié¢ zadnej aplikacji ani zmienia¢ ustawien systemowych.

2.2. Bezpieczehstwo w sieci

Gdy w systemie Windows 95 dziala ustuga File and Printer Sharing, mozliwy jest dostep
innych uzytkownikéw do wspoétdzielonych zasobdw: systemu plikéw, drukarek i napedéw CD
[1], W celu ochrony wspétdzielonych zasobéw w sieci system Windows 95 ustanawia dwa
poziomy bezpieczeAstwa: poziom dzielonego dostepu (ang. share-level security) i poziom do-
stepu specyfikowany dla poszczegdlnych uzytkownikéw i grup na podstawie informacji prze-
chowywanych na serwerze (ang. user-level security).

2.2.1. Poziom wspotdzielonego dostepu

Poziom wspotdzielonego dostepu chroni zasoby za pomocg hasta indywidualnie nadawa-
nego kazdemu zasobowi, ktéry ma by¢ udostepniony innym uzytkownikom w sieci. Na kom-
puterze udostepniajagcym swe zasoby istnieje mozliwos¢ okreslenia hasta osobno dla r6znych
trybéw dostepu. Niezdefiniowanie zadnego hasta powoduje, ze zaséb jest dostepny dla
wszystkich uzytkownikéw w sieci. Kazdemu zasobowi, ktory jest udostepniany, nadaje sie
nazwe wraz z ewentualnym komentarzem, za$ ochrona moze odbywac sie w nastepujacy spo-
sob:

a) tylko do odczytu - uzytkownicy w sieci moga tylko czyta¢ dane, natomiast nie moga

ich zmienia¢ ani zapisywac nic do wspotdzielonych katalogow;

b) petny dostep - uzytkownicy w sieci mogg czyta¢ dane, modyfikowac je, tworzy¢ nowe
pliki itp.;

c) w zaleznosci od hasta - udostepniajacy zasob moze zdefiniowaé dwa rozne hasta,
osobno dla dostepu tylko dla odczytu i osobno dla petnego dostepu. Wtedy uzytkownik
chcacy uzywac danego zasobu dostanie prawa zaleznie od podanego hasta - albo tytko
mozliwo$¢ odczytu, albo petny dostep.

Mozliwe jest udostepnienie katalogu tak, ze nie jest on widoczny na liscie zasobow udo-
stepnianych przez dany komputer, natomiast mozna sie do niego odwota¢ podajac $ciezke do-
stepu. Nazwa takiego katalogu musi konczy¢ sie znakiem dolara 5.

Ten poziom ochrony dziata tylko w przypadku ustugi File and Printer Sharing for

Microsoft Networks, natomiast nie jest mozliwe jego uzycie dla Novell NetWare.
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2.2.2. Poziom dostepu specyfikowany dla poszczegélnych uzytkownikow

Ten spos6b ochrony zabezpiecza dzielone zasoby za pomocg autentyfikacji uzytkownika
przez serwer - inaczej niz w poprzedniej metodzie, poniewaz tu dostep do danego zasobu jest
udzielany tylko danemu uzytkownikowi lub grupie uzytkownikéw. Sposéb dziatania tej me-
tody wyjasnia rysunek 1 Gdy uzytkownik usituje dosta¢ sie do dzielonego zasobu chronionego
za pomocg tej metody (strzatka oznaczona numerem 1), zadanie jest przesytane do serwera
w celu autentyfikacji uzytkownika (strzatka oznaczona numerem 2). Serwer odpowiada kom-
puterowi, ktéry udostepnia zasoby, potwierdzajac lub nie czy hasto i nazwa uzytkownika sg
poprawne (strzatka numer 3). W przypadku potwierdzenia Windows 95 udostepnia zaséb na
prawach uprzednio okre$lonych dla danego uzytkownika (strzatka numer 4).

Serwer

Windows 95 Windows 95
1~ j, Ustuga wspétdzielenia
----------------------- zasobo6w. «—
n Klient dia sieci Microsoft. 3

Rys. 1 Poziom dostepu specyfikowany dla poszczegélnych uzytkownikow
Fig. 1 User-level access control

Kazdy zas6b moze by¢ udostepniany za pomocg tej metody uzytkownikom i grupom uzyt-
kownikéw na réznych prawach, ktérych wybér zalezy od udostepniajgcego zaséb. Rodzaj
praw, ktére sg udzielane, zalezy rdwniez od udostepnianego zasobu:

a) dla wspotdzielonych katalogdw mozna zezwoli¢ tylko na odczyt, udzieli¢ wszystkich
praw (ang./n// access) lub zdefiniowac, jakie prawa bedg dotyczyty danego uzytkow-
nika;

b) dladrukarek uzytkownik moze mie¢ prawo dostepu do drukarki lub nie.

W przypadku wspdtdzielonego katalogu prawa zdefiniowane dla danego katalogu dotyczg

réwniez wszystkich jego podkatalogéw, nie mozna jednak udziela¢ praw dla poszczeg6lnych
plikéw tak, jak to jest w systemach Novell NetWare i Windows NT [6],
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Specyfikujac dostep do danego katalogu okresla sie, co uzytkownik moze zrobi¢ w tym

katalogu:

Operacja

Czytanie z pliku

Nazwa pliku jest widoczna w katalogu
Przeszukiwanie katalogu

Zapis do pliku

Uruchomienie programu

Utworzenie nowego pliku i zapis do niego
Kopiowanie plikéw z katalogu
Kopiowanie plikéw do katalogu
Tworzenie nowego katalogu
Skasowanie pliku

Usunigcie katalogu

Zmiana atrybutéw pliku lub katalogu
Zmiana nazwy pliku lub katalogu
Zmiana praw dostepu

Wymagane prawa
rcad

list

list

write, crcatc. delete, cliange attributes
read, list

creatc

rcad, list

write, crcatc, list
create

delele

delete

cliange attributes
cliange attributes
cliange access control

W zaleznosci od tego, czy prawa do danego katalogu zostato przydzielone uzytkownikowi

bezposrednio, czy posrednio z tytutu przynaleznosci do grupy uzytkownikow, rzeczywiste

prawa dla danego zasobu sg okreslane w nastepujacy sposéb:

a) jesli dany uzytkownik jest wymieniony na liscie uprawnionych do dostepu do danego

zasobu na okreslonych prawach, prawa te sg mu przydzielane;

b) jezeli uzytkownik jest wymieniony posrednio przez przynalezno$¢ do grup, dla ktérych

sg okreslone prawa dostepu, jego efektywne prawa sa okre$lane przez ztozenie praw

wszystkich grup, do ktérych nalezy;

¢) jezeli zadna z grup. do ktorych przynalezy uzytkownik, nie ma praw' dostepu do

danego zasobu, nic sa mu przydzielane zadne prawa;

3-£9 Boot (C)
E C_1 000
9"0iSK
i mmO Galaxy .

03 Regsearch N.
j N

; rj o test

Uzytkownik Jan ma prawo do
odczyiu dla katalogu inst okre$lone

bezposrednio.

Do katalogu Galaxy Jan ma réwniez dostep tylko
do odczytu pomimo, ze nie jest to okre$lone
bezposrednio. Jan dziedziczy to prawo od
wyzszego W hierarchii katalogu inst.

Rys. 2. Dziedziczenie praw
Fig. 2. Rights inheritance
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Jezeli dla danego katalogu prawa nie zostaty okreslone bezposrednio, Windows 95 stosuje
prawa dziedziczone. Prawa dziedziczone to prawa najblizszego w hierarchii katalogu. Jezeli
zaden z katalogéw na kolejnych, wyzszych poziomach hierarchii (az do gtéwnego katalogu
danego dysku) nie ma bezposrednio okre$lonych praw, to uzytkownik nie bedzie miat prawa
dostepu. Dziedziczenie wyjasnia rysunek 2.

3. System kont uzytkownikow iograniczeh oparty na

Serwerze

System Windows 95 moze pracowac w trybie, w ktérym kazdy uzytkownik indywidualnie
okresla postac i sposob dziatania niektérych sktadnikéw systemu - informacje te sg zapisane w
bazie Registry oraz w specjalnych katalogach. Moga one dotyczy¢ nastepujacych elementdw:

a) ustawien Panelu Sterowania oraz interfejsu uzytkownika dotyczacych wygladu ekranu,

tha, ustawien czcionek, odwotan (ang. shortcuts), menu startowego itp.;

b) ustawien dla potaczen w sieci, informacji o ostatnio uzywanych zasobach, otwieranych

dokumentach, portach drukarek itp.;

¢) ustawien aplikacji potrafigcych rejestrowac sie bezposrednio w Registry, wigczajac

w to akcesoria i aplikacje instalowane wraz z Windows 95.

Chociaz baza Registry logicznie tworzy jedng strukture, to fizycznie jest podzielona na dwa
pliki: USER.DAT i SYSTEM.DAT. Informacje dotyczace elementéw indywidualnych dla
uzytkownika sg zapamietywane w pliku USER.DAT. Gdy w systemie wiaczy sie opcje pozwa-
lajgca na indywidualizacje ustawien dla uzytkownikéw, kazdy nowo utworzony uzytkownik
otrzymuje kopie pliku USER.DAT umieszczonego w gtéwnym katalogu Windows (ustawienia
domysine). Pliki USER.DAT dla poszczegdlnych uzytkownikéw sa przechowywane w
podkatalogu Swindir\Profiles\mzwa_uzytkomiika (gdzie Swindir oznacza katalog, w ktérym
jest zainstalowany Windows 95), w tym samym miejscu sg réwniez.przechowywane specjalne
katalogi zawierajace opis wygladu menu startowego.

3.1. Przechowywanie informacji o konfiguracji systemu na senverze

System Windows 95 pracujgcy w sieci opartej na serwerze Novell NetWare Ilub
Windows NT umozliwia tatwe zarzadzanie konfiguracjg wszystkich komputeréw w sieci w
oparciu o dane przechowywane na serwerze.
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3.1.1. Standardowe profile uzytkownika

W celu utatwienia zarzadzania siecia komputerow z zainstalowanym systemem
Windows 95 wprowadzono mozliwo$¢ przechowywania profili uzytkownika (informacji indy-
widualnych dla danego uzytkownika) na serwerze Novell NetWare lub Windows NT. W przy-
padku serwera Novell NetWare profile sg przechowywane w katalogu MAILMDjiiytkcwnika,
poniewaz ten katalog zawsze istnieje, natomiast na serwerze NT sg przechowywane w kata-
logu odpowiednim dla danego uzytkownika. Na komputerach, na ktérych majg by¢ dostepne
profile przechowywane na serwerze, musi by¢, w zaleznosci od rodzaju serwera, odpowiednie
oprogramowanie dostarczane wraz z systemem Windows 95:

a) Clientfor NetWare Networks-,

b) Clientfor Microsoft Networks.

Petne udostepnienie waloréw takiej konfiguracji wymaga, by serwer miat mozliwos$¢ zapisu
i odczytu dtugich nazw plikéw. Jesli taka mozliwos$¢ nie bedzie dostepna, na serwerze bedzie
mozna przechowywac tylko informacje zawarte w bazie Registry (plik USER.DAT). Ponadto
wszystkie komputery, ktore majg korzysta¢ z informacji przechowywanych na serwerze, muszga
mie¢ te samg nazwe dla katalogu, w ktérym jest zainstalowany system Windows 95 (np.
C:\WrN95) i musi on by¢ zainstalowany na dysku oznaczonym tg sama litera, w przeciwnym
przypadku niektére ustawienia nie beda dziataé. Dodatkowo oprogramowanie Client for
Microsoft Networks musi by¢ wybrane jako obstugujace proces logowania sie uzytkownika.

Jezeli te wszystkie zatozenia beda spetnione, to w trakcie logowania si¢ uzytkownika na-
stgpi sprawdzenie autentycznos$ci jego nazwy oraz hasta i indywidualne ustawienia zostang
automatycznie odczytane z serwera. Umozliwia to komfortowg sytuacje, gdy uzytkownik na
kazdym komputerze w sieci moze pracowa¢ w znanym sobie Srodowisku operacyjnym. Po
zakonczeniu pracy plik USER.DAT jest automatycznie uaktualniany tak, ze na serwerze
znajduja sie zawsze aktualne ustawienia (profil) danego uzytkownika.

Czasem moze zajs¢ koniecznos$¢, aby na jednym z komputeréw profil danego uzytkownika
nie byt wczytywany z serwera, natomiast na innych komputerach tak. Taka sytuacja moze
powsta¢ na przyktad wtedy, gdy uzytkownik korzysta z kilku komputeréw, za kazdym razem
odwotujac sie przez sie¢ do zasobow na pewnym okreslonym komputerze. Profil uzytkownika
na tym komputerze nie bedzie dziatat poprawnie, poniewaz nie mozna podtgczy¢ sie poprzez
sie¢ do siebie samego - trzeba wiec na tym komputerze za pomoca Registry Editora dodaé
w kluczu:

Hkey_Local_Machlne\Network\Logon

nowg warto$¢ typu DWORD o nazwie UseHomeDirectory réwng 0. Spowoduje to wyla-

czenie mozliwosci wczytania konfiguracji z serwera.
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3.1.2. Dziatanie systemu profili uzytkownika

Za kazdym razem, kiedy uzytkownik loguje sie do systemu na dowolnym komputerze
w sieci, na ktdrym jest wigczona opcja profili uzytkownika, Windows 95 sprawdza w bazie
Registry, czy uzytkownik ma zdefiniowany wiasny profil lokalny. Ponadto Windows 95 okres-
la rdwniez, czy na serwerze istnieje katalog tego uzytkownika i czy zawiera on odpowiedni
profil.

Jezeli wersja na serwerze jest nowsza, wszystkie informacje z serwera sg kopiowane na
dysk lokalny, a nastepnie ustawienia zawarte w tej lokalnej kopii pliku USER.DAT sg wpro-
wadzane do Registry. Podobnie postepuje system w przypadku braku lokalnej kopii profilu.
Jezeli ani na serwerze ani na lokalnym dysku nie ma tych danych, Windows 95 automatycznie
tworzy nowy profil uzytkownika na lokalnym komputerze, wykorzystujac ustawienia domysline
(lokalny plik USER.DAT w gtéwnym katalogu Windows 95).

Obydwie kopie ustawieri uzytkownika sg automatycznie uaktualniane podczas opuszczania
systemu. Jezeli uzytkownik jest zatogowany do systemu na wiecej niz jednym komputerze
rownoczesnie, to zmiany w profilu uzytkownika dokonane przez komputer, na ktdrym
uzytkownik wylogowat sie wczesdniej, zostang utracone, poniewaz podczas wylogowania sie
z drugiej maszyny zostanie zapamigtany ten wtasnie profil.

3.1.3. Profile obowigzkowe

Windows 95 umozliwia réowniez stworzenie tzw. profili obowigzkowych. Zmiana w sto-
sunku do uprzednio omawianych polega na tym, ze uzytkownik ma mozliwo$¢ dokonywania
zmian w aktualnych ustawieniach systemu, natomiast jest pozbawiony mozliwosci zapisu do-
konanych poprawek. Moze by¢ to korzystne w przypadku poczatkujacych uzytkownikéw,
ktérzy czesto mogg wprowadzi¢ nieSwiadomie zmiany w systemie, ktore spowodowatyby ko-
niecznos$¢ interwencji administratora systemu. W przypadku istnienia profilu obowigzkowego,
wystarczy opusci¢ system, a nastepnie uruchomi¢ go powtdrnie i standardowe ustawienia
zostang przywrécone.

Aby wprowadzi¢ profile obowigzkowe, nalezy w katalogach uzytkownikdw na serwerze
zapisa¢ pliki USER.DAT i zmieni¢ rozszerzenie na *,MAN. Jesli system podczas startu
wykryje plik USER.MAN w katalogu logujacego sie uzytkownika na serwerze, automatycznie
wprowadzi ustawienia zawarte w tym pliku do bazy Registry, pomijajac istniejaca lokalng
kopie USER.DAT. Jesli uzytkownik wprowadzi jakiekolwiek zmiany w konfiguracji menu
startowego, wygladu ekranu itp , zmiany te nie zostang zapisane w pliku USER.MAN.
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3.2. Ograniczenia (ang. system policies)

Windows 95 oferuje mechanizm zarzadzania kontami uzytkownikéw poprzez wprowa-
dzenie pewnych ograniczen lub narzucenie niektérych ustawien systemu centralnie przez ad-
ministratora bez koniecznosci modyfikacji Registry dla kazdego uzytkownika z osobna. Infor-
macje o tych ograniczeniach sg przechowywane na serwerze w specjalnym pliku, ktérego edy-
cje przeprowadza si¢ za pomocg programu Policy Editor, dostarczanego z systemem Windows
w wersji na nosniku CD ROM.

3.2.1. Przygotowanie systemu ograniczen

Za pomocg programu Policy Editor administrator tworzy plik CONFIG.POL, zawierajacy
przywileje i ograniczenia dla poszczegolnych uzytkownikéw lub ich grup i umieszcza go na
serwerze.

Dla kazdego uzytkownika i kazdej grupy uzytkownikéw mozna wprowadzi¢ nastepujace
Zmiany:

a) ograniczy¢ dostep do opcji Panelu Sterowania;

b) narzuci¢ ustawienia dotyczace tla i kolorow okien;

¢) ograniczy¢ mozliwosci udostepniania zasobow komputera poprzez sieg;

d) wprowadzi¢ ograniczenia dotyczace menu startowego;

e) uniemozliwi¢ uzytkownikowi edycje Registry za pomoca programu Registry Editor;

f) wylaczy¢ mozliwos¢ otwarcia sesji systemu DOS w okienku (ang. DOSprompt)-,

g) wylaczy¢ mozliwos¢ przejscia do systemu DOS opuszczajac system Windows (ang.
DOS mode)\

h) pozwoli¢ uzytkownikowi na wykonywanie tylko niektérych, wymienionych przez ad-
ministratora aplikacji.

W celu automatycznego wczytywania informacji o ograniczeniach z serwera muszg by¢

spetnione nastepujace warunki:

a) dla serwera NT, oprogramowanie Clientfor Microsoft Networks musi by¢ wyspecyfi-
kowane jako Primary Network Logon, tzn. logowanie do sieci ma odbywac sie za po-
mocg oprogramowania klienta dla sieci Microsoft do okreslonej uprzednio domeny.
Plik CONFIG.POL musi sie znajdowac¢ w katalogu NETLOGON na serwerze;

b) dla serwera Novell NetWare, oprogramowanie Clientfor NetWare Networks musi by¢
wyspecyfikowane jako Primary Network Logon i dodatkowo musi by¢ okreslony ser-
wer, z ktérego bedzie odczytywany plik CONFIG.POL. Musi sie on znajdowac na
wolumenie SYS w katalogu PUBLIC.
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Mozliwe jest umieszczenie pliku CONFIG.POL w innym katalogu na serwerze lub nawet
na innym komputerze, na ktérym jest uruchomiony system Windows 95. W tym celu trzeba za
pomocg Policy Editora wiaczy¢ opcje Remoie Updale w bazie Registry tego komputera, dla
ktérego system ograniczen ma byé wczytywany z innego katalogu lub innego komputera
i podac potozenie pliku CONF1G.POL.

W momencie zalogowania sie uzytkownika system Windows 95 sprawdza, gdzie umiesz-
czony jest plik zawierajacy ograniczenia i kopiuje te ograniczenia do Registry, stosujac
nastepujace zasady:

a) jezeli wiaczone sg profile uzytkownikéw, sprawdza sie czy istniejg ograniczenia zdefi-
niowane dla danego uzytkownika ijesli tak, to sa one naktadane, w przeciwnym przy-
padku stosowane sg ograniczenia dla uzytkownika domysinego;

b) Jesli na danym komputerze istnieje mozliwo$¢ odczytu ograniczen naktadanych dla
grup uzytkownikdw (tzn. jest zainstalowana bibliotecka GROUPPOL.DLL), sprawdza
sie czy uzytkownik nalezy do ktdrejkolwiek z wymienionych grup. Jesli tak,
wczytywane sg ograniczenia poczawszy od grupy uzytkownikow o najnizszym
priorytecie. Proces tenjest przeprowadzany dla wszystkich grup, do ktérych nalezy
dany uzytkownik. Wczytywanie ograniczen dla grup uzytkownikéw nie odbedzie sie,

jesli sg bezposrednio zdefiniowane ograniczenia dla danego uzytkownika.

4. Zdalne zarzadzanie w systemie Windows 95

4.1. Przeglad narzedzi stuzacych do zdalnego zarzadzania

Narzedzia stuzace do zdalnego zarzgdzania w sieci komputerami z systemem operacyjnym
Windows 95 zostaty stworzone po to, by utatwi¢ administratorowi zdalne identyfikowanie
i usuwanie problemdw, jakie moga pojawi¢ sie na komputerach uzytkownikdéw.

Dostepne narzedzia zdalnej administracji i ich charakterystyka:

a) System Policy Editor - narzedzie umozliwiajace zdalne modyfikowanie niektérych
opcji Registry uzytkownika, odpowiadajacych za to, co uzytkownik moze zmodyfiko-
wac na desktopie, w konfiguracji sieci w panelu sterujgcym;

b) Registry Editor - umozliwia zdalng, petng edycje Registry uzytkownika, pozwalajac na
modyfikowanie wszystkich wpiséw, dodawanie nowych i usuwanie istniejgcych;



Systemy Windows NT i Windows 95 - bezpieczerstwo 57

c) System Monitor - umozliwia zdalne monitorowanie pracy komputera uzytkownika
w nastepujacych kategoriach: system zbiorow, protokét IPX/SPX, jadro systemu,
zarzadzanie pamiecig operacyjng ustugi udostepniania zasobéw, oprogramowanie
klienta do sieci, wydajnos¢ sieci Microsoft Networks;

d) Nel Watcher - pozwala na zdalne monitorowanie i modyfikowanie udostepnianych
przez uzytkownika zasobdw, jesli na komputerze uzytkownika jest uruchomiona ustuga
udostepniania zasobow, pozwala takze na zarzgdzanie systemem zbiorow uzytkownika.

4.2. Konfiguracja systemu umozliwiajgca zdalne zarzadzanie

Skonfigurowanie systemu Windows 95 tak, by umozliwi¢ korzystanie ze zdalnego zarzg-
dzania, wymaga spetnienia ponizszych wymogow.

Na wszystkich komputerach, ktére majg podlega¢ zdalnemu zarzadzaniu, nalezy uaktywnic
opcje zezwalajacg na zdalng administracje (opcja Password w Control Paneli/) oraz na
wszystkich komputerach musi by¢ aktywny system ochrony na poziomie uzytkownikéw (ang.
user-level security) [2], Oznacza to, ze w sieci musi by¢ obecny wydzielony serwer (Windows
NT lub NetWare), na ktérym przechowywana jest informacja o wszystkich uzytkownikach
mogacych pracowac w sieci. Pomimo ze na komputerach podlegajacych zdalnemu zarzadzaniu
musi by¢ uruchomiony system ochrony na poziomie uzytkownikéw, nie musi na tych
komputerach by¢ zainstalowana ustuga udostepniania zasobdow.

Chcac uzywaé do zdalnej administracji nastepujacych narzedzi. Registry Editor, System
Policy Editor i System Monitor, nalezy zainstalowa¢ na komputerach podlegajgcych admini-
stracji ustuge Microsoft Remote Registry, umozliwiajaca realizacje zdalnego manipulowania
systemem uzytkownika.

Wszystkie komputery pracujace w sieci, ktére maja by¢ poddane zdatnemu zarzadzaniu,
muszg posiada¢ wspolny protokot sieciowy (wersja firmy Microsoft protokotu 1PX/SPX,
TCP/IP lub NetBEUI). Schematyczny sposob, w jaki nalezy skonfigurowaé sie¢, by moc za-
stosowa¢ mechanizmy zdalnej administracji przedstawia rysunek 3.

Wyjatkiem od powyzszych regut jest program Net W'atcher, ktéry umozliwia zdalne go-
spodarowanie zasobami udostepnianymi przez komputer uzytkownika. Te ustuge mozna zain-
stalowac i stosowaé w sieci bez wydzielonego serwera. Nalezy w takim przypadku skonfigu-
rowa¢ komputery majace podlega¢ zdalnemu zarzadzaniu w nastepujacy sposob. Uaktywnié
opcje zezwalajacg na zdalng administracje i poda¢ hasto, jakim powinien postuzy¢ sie
administrator oraz uraktywni¢ system ochrony zasobdw na poziomie wspotdzielonym (share-
level security). Oczywiscie komputery podlegajgce zarzadzaniu programem NetWatcher musza
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by¢ wyposazone w ustuge udostepniania zasobéw, gdyz w innym przypadku stosowanie
programu NetWatcher nie ma sensu.

Rys. 3. Konfiguracja sieci umozliwiajaca zdalne zarzadzanie
Fig. 3. Network configuration for remote administration

Tak jak w poprzedniej konfiguracji tak i dla zdalnego zarzadzania zasobami wszystkie
komputery w sieci muszg postugiwac sie tym samym protokotem sieciowym.

Wszystkie podejmowane czynnosci zdalnej administracji muszg odbywac sie przy wigczo-
nym komputerze uzytkownika i uruchomionym systemie Windows 95. Jednoczes$nie wszelkie
modyfikacje zbiorow systemowych dotycza aktualnego uzytkownika. Je$li na komputerze
uzytkownika dopuszcza sie tworzenie roznych profili, nalezy pamieta¢, ze modyfikowany jest
zbidr np. Registry aktualnego uzytkownika a nie wybranego z listy dostepnych uzytkowni-
kow.

Niektére modyfikacje dokonywane u uzytkownika uwidaczniajg sie natychmiast (np. odta-
czenie udostepnianego zasobu lub utworzenie nowego folderu), natomiast inne wymagaja po-
nownego restartu systemu i wpisania sie uzytkownika do systemu (np. modyfikacje Registry
lub uprawnien uzytkownika).

Ponizej zestawiono informacje o tym, jaka jest niezbedna konfiguracja zdalnego zarzadza-

nia, by wykona¢ odpowiednie czynnosci administracyjne [1], Rozpatrywany jest jedynie szero-
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ki zakres ustug, stad wszedzie wystepuje konieczno$¢ aktywowania systemu ochrony na pozio-

mie uzytkownikéw, co powoduje, ze niezbedna jest obecnos$¢ serwera (Windows NT lub

NetWare).

Czynno$¢ administracyjna wykonywana zdalnie

Przegladanie i zarzadzanie udostepnianymi zasoba-
mi zdalnego komputera z uzyciem programu Net
Watcher

Modyfikowanie systemu zbioréw zdalnego kompu-
tera programem Net Watcher

Modyfikowanie zdalne Registry uzytkownika z uzy-
ciem programéw Registry Editor lub System Policy
Edilor

Monitorowanie pracy zdalnego systemu z uzyciem
programu System Monitor

Konfiguracja komputera zarzadzanego zdalnie

Uaktywnienie poziomu ochrony user-level i zezwo-
lenie na zdalng administracje; zainstalowanie ustugi
udostepniania zasobéw; nadanie praw zdalnemu
administratorowi do zarzadzania komputerem

Uaktywnienie poziomu ochrony user-level i zezwo-
lenie na zdalng administracje; nadanie praw zdal-
nemu administratorowi do zarzadzania komputerem

Uaktywnienie poziomu ochrony user-level i zezwo-
lenie na zdalng administracje; zainstalowanie ustugi
Microsoft Remole Registry

Uaktywnienie poziomu ochrony user-level i zezwo-
lenie na zdalng administracje; zainstalowanie ustugi
Microsoft Remote Registry

Nadanie zdalnemu administratorowi praw do zarzadzania komputerem oznacza wyspecyfi-

kowanie go w liscie zdalnych administratorow i wigze sie z nadaniem mu praw do petnej kon-

troli nad catym systemem uzytkownika.

DomysInymi administratorami dla ustugi zdalnej administracji przy poziomie ochrony

nuser-level security” sg dla Windows NT administratorzy domeny, natomiast dla NetWare
Supervisor (NetWare 3,x) lub Admin (NetWare 4,x).

5. Podsumowanie

W pracy omoéwiono systemy Windows 95 i Windows NT pod katem bezpieczenstwa i za-

rzadzania w sieci komputerowej, opartej na réznych protokotach.

Uwagi i sugestie zawarte w opracowaniu moga pomoc administratorowi we wiasciwym

skonfigurowaniu i dopasowaniu sieci komputeréw opartych na systemie Windows 95 z serwe-

rem Windows NT.
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Abstract

This article, which is divided into four parts, discusses security in Windows95-based net-
work and remote management.

The first discusses resource sharing services in Windows 95 — Microsoft File and Printer
Sharing for NetWare Networks and File and Printer Sharing for Microsoft Networks. When a
computer is running Windows 95 with File and Printer Sharing services, other users can con-
nect to shared printers, volumes, directories, and CD-ROM drives on that computer.

The second part describes the techniques used for resource protection - user-level and
share-level security. With user-level security, a user’s request to access a shared resource is
passed through to a security provider, which can be either Windows NT or NetWare server,
that grants or denies the access. With shared-level security, users assign passwords to their
shared resources, and any user who knows correct password can access the shared resource.

The third section discusses how user profiles can help users to maintain their own pre-
ferences including desktop, network and application settings when logging on to a work-
station. This section also describes how system policies could be used to control what users
can and cannot do on the desktop and on the network. These features can help managing
numerous computers by allowing to change configurations remotely from one workstation.

These built-in capabilities for remote administration are described in the last section.



