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MACIERZE DYSKOWE - WZROST
NIEZAWODNOSCI SERWEROW PLIKOW

Redundancyjne macierze dyskowe sa obecnie najlepszym
rozwigzaniem zabezpieczajgcym urzadzenia dyskowe przed skutkami awarii, a
takze zwiekszajacym szybko$¢ realizacji operacji dyskowych. W artykule
przedstawiono cechy i fundamentalne koncepcje rozwigza¢ macierzy dyskowych,
analize niezawodnos$ci macierzy, problemy zwigzane z wystepowaniem awarii oraz
projektowaniem macierzy.

DISK ARRAYS - IMPROVEMENT OF RELIABILITY
OF FILE SERVERS

Summary. Redundant disk arrays are nowadays the best solution to overcome
disk failures and to improve disk performance. This article describes features and
fundamental ideas of disk arrays, contains the analisys of their reliability, failure
occurrence problems, and topics covering failures and the design of disk arrays.

MATRICES DES DISQUES - AMELIORATIONS ET CERTITUDES
DES SERVEURS DES FICHIERS

Résumé. Les matrices de disques sont actuellement parmis les meilleurs
resolutions protégeant les disques contre les différentes pannes, permettant aussi
d’augmenter la vitesse de réalisation des opérations des disques. Dans cet article
seront présentés les différentes charecteristiques, les conceptions de resolutions des
matrices de disques ainsi q’une analise de la certitude de ces matrices.
1y seront présentées aussi les différentes resolutions dans le cas d’une panne ainsi
que les méthodes prises pour étudier un projet des matrices de disques.
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1. Wprowadzenie

Jedna z wazniejszych ustug, ktéra musi zapewnia¢ sie¢ komputerowa, jest
udostepnianie danych, ktérych zada jej uzytkownik, W sieciach z serwerem do
Swiadczenia ustugi dostepu do danych zgromadzonych na dyskach sieciowych stuzy
wyspecjalizowana maszyna - serwer plikbw. Konieczne jest minimalizowanie czasu
obstugi zadan odwotujacych sie do dyskéw, a wiec podnoszenie efektywnosci serwera
plikdw. Jego wydajnos¢ ma duze znaczenie dla szybkosci obstugi uzytkownika, jednak
dedykowane serwery plikow daja sobie z reguly rade ze sprawna obstugg zadari.
Wazniejszym moze problemem jest ochrona danych zgromadzonych na dyskach serwera
przed ich utrata w razie awarii. Jesli danych takich jest duzo i sa czesto modyfikowane,
tworzenie kopii zapasowych moze zajmowac¢ duzo czasu i byé nieoptacalne. Wygodnym
rozwigzaniem jest wtedy zainstalowanie systemu, ktéry pozwoli na przetrwanie awarii
dysku, zapewni ciggto$¢ pracy i odzysk danych ze zniszczonego dysku. Przy okazji
poprawi jeszcze w czasie normalnej pracy szybko$¢ operacji dyskowych. Cechy takie
posiada macierz dyskowa.

W latach osiemdziesigtych predkos¢ przesytu danych dyskowych w systemach
superkomputerowych okazata sie juz niewystarczajgca. Powstal wowczas pomyst
potaczenia Kilku niezaleznych dyskéw twardych systemu komputerowego w jedng macierz
dyskowg, ktora umozliwi zréwnoleglenie dostepu do dyskéw i zwiekszy w ten sposob
wydajno$¢ systemu. Macierz takg nazwano redundancyjng macierzg tanich dyskéw (ang.
Redundant Array of Inexpensive Disks) - RAID.

Obecnie zainteresowanie macierzami RAID wyraznie wzrasta. Dzieje sie tak z kilku
powoddw. Jednym z nich jest gwattowny rozwo6j ukladoéw elektroniki, co wptywa na
zwiekszanie mocy obliczeniowej procesoréw i pojemnosci pamieci. Szybkos$¢ dostepu do
danych na dysku jest wyraznie mniejsza, a wptywa ona w bardzo duzym stopniu na
wydajnos¢ catego systemu. Osiggi procesorow RISC zwiegkszane sg az o ok. 50 %
rocznie, a czas dostepu do dyskow (zalezny od mechaniki dysku) zwigksza sie tylko o ok.
10 %, a szybko$¢ przesytu danych (zalezna od mechaniki dysku i upakowania danych) o
ok. 20 % rocznie (dane z roku 1994). Przewiduje sie, ze przepas¢ pomiedzy stale
zwiekszang wydajnoscig procesorow a wydajnoscig dyskéw magnetycznych bedzie sie
jeszcze powiekszata. Szuka sie wiec rozwigzan nie w mechanicznym polepszaniu
parametréw, bo juz wiadomo, ze rozwdj tej dziedziny nie nadgza za rozwojem
procesoréw, ale w logicznym taczeniu dyskow i zréwnoleglaniu operacji dyskowych.
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Druga przyczyng wzrostu zainteresowania macierzami RAID jest rozwdj i tworzenie
nowych aplikacji (video, hypertext, multimedia, CAD), operujagcych na duzych
strukturach danych i korzystajgcych intensywnie z pamieci masowych. Réwniez w
sieciach komputerowych, do ktérych jest przytgczonych ok. 60 % wszystkich
komputeréw, rosnie zapotrzebowanie na szybkie, duze dyski - ich pojemnos$¢ zwiekszana
jest 0 ok. 40 % rocznie.

Macierze dyskowe sg obecnie produktami handlowymi. Ich nabywcami sg banki,
gietdy, systemy rejestracji klientow. Sag to instytucje wymagajagce od systemoéw
nieprzerwanej pracy i niezawodnosci sktadowania danych. Jest to w tej chwili najbardziej
ceniona zaleta macierzy, powodujaca tez wzrost ich popularnosci. Jednak mimo tego, ze
jest to produkt handlowy, w systemach macierzy dyskowych pozostato jeszcze wiele
probleméw do rozwigzania. Wcigz trwaja prace nad udoskonaleniem tych systemoéw,
petnym wykorzystaniem ich mozliwosci i optymalnym zastosowaniem w praktyce.

2. Cechy macierzy dyskowych

W dziedzinie rozwoju dyskéw magnetycznych nie przewiduje sie raczej radykalnej
poprawy ich parametréw mechanicznych i szybkiego wzrostu ich predkosci.
Rozwigzaniem logicznym problemu zwigkszenia wydajnosci pamieci masowych moze by¢
macierz dyskowa. taczy ona wiele niezaleznych dyskow fizycznych w jeden wielki dysk
0 duzej wydajnosci i rozdziela dane na kilka dyskow fizycznych, pozwalajac na
réwnolegly, szybszy do nich dostep.

Jednak wzrost liczby dyskéw powoduje wzrost niezawodnos$ci systemu. Duze macierze
sg bardziej podatne na awarie niz pojedyncze dyski. Na przyktad w macierzy 20-
dyskowej wystapienie awarii jest 20- krotnie bardziej prawdopodobne. O ile $redni czas
do wystgpienia awarii dla jednego dysku wynosi 200 000 godzin, czyli ok. 23 lata, to dla
dwudziestu dyskéw wynosi on 10 000 godzin, tj. ok. 1 roku. Dla zwiekszenia
niezawodno$ci systemu wprowadzono wiec redundancje danych w postaci kodow
korekcyjnych. Umozliwia to odtworzenie danych z uszkodzonego dysku i pozwala na
uniknigcie utraty danych nawet przez dluzszy czas niz dla pojedynczego dysku. Jednak
powoduje to konieczno$¢ aktualizacji redundancyjnych informacji po kazdym zapisie, co
zmniejsza z kolei szybkos¢ systemu. Ogolnie moéwiac, macierze o malej redundancji sg
szybsze, o duzej redundancji - bezpieczniejsze.
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Podsumowujac, mozna powiedzie¢, ze redundancyjna macierz dyskowa posiada
nastepujace cechy:

— jest zestawem wielu dyskow fizycznych, widzianych przez system operacyjny jako

jeden duzy dysk logiczny;

— dane sg rozrzucone na wszystkie dyski fizyczne zestawu umozliwiajac rownolegty

odczyt lub zapis;

— zapisywana jest redundancyjna informacja stuzaca do odtworzenia danych w razie

awarii dysku.

Zaletami macierzy dyskowych sa:

— szybkos¢ dostepu do danych na dysku;

— bezpieczenstwo danych;

— ciagtos¢ pracy, czyli mozliwos¢ wymiany uszkodzonego dysku i rekonstrukcji

danych bez przerywania pracy systemu.

Obecnie mozna zaobserwowac zapotrzebowanie na pamieci masowe gwarantujace
przede wszystkim bezpieczedstwo danych. Udoskonala sie wiec systemy dyskow
macierzowych w tym kierunku, starajac sie jednak nie straci¢ przy tym na ich szybkosci.
Zostato opracowanych szereg projektow wykorzystujacych rozdzielanie i redundancije
danych. Ich kombinacje tworza szereg opcji dla uzytkownikéw i projektantow,
zapewniajgc subtelne korzysci miedzy szybkoscig, niezawodnoscig i kosztami. Sg one
trudne do oszacowania bez znajomosci alternatywnych rozwigzan. Ponizej zostang opisane
podstawowe organizacje macierzy dyskowych, ich zalety i wady, a takze zostang
poréwnane ich szybkosci, koszty i niezawodnosc.

2.1. Rozwigzania stosowane w macierzach dyskowych

Redundancyjne macierze dyskowe wykorzystujag dwie podstawowe koncepcje w celu
zapewnienia wysokiej wydajnosci i bezpieczeAstwa:

— rozdzielania danych na kilka dyskow fizycznych zestawu, aby polepszy¢ szybko$¢;

— tworzenia i zapisywania redundancyjnej informacji, aby polepszy¢ niezawodnos¢.

Miedzy wydajnoscia a niezawodnoscig macierzy istnieje pewna zalezno$é. Jesli
zwiekszymy redundancje, macierz bedzie bardziej niezawodna, ale mniej wydajna.
Wplywa na to roéwniez spos6b rozmieszczenia na dyskach danych i informacji
nadmiarowej.
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2.1.1. Paskowanie danych

Rozdzielanie informacji na kilka dyskdéw polega na podziale jej na bloki (paski), ktére
sa zapisywane jednocze$nie na oddzielnych dyskach. Mechanizm ten nazywany jest
paskowaniem (ang. striping).

Operacje dostepu do dysku dokonujgce odczytu lub zapisu danych bedziemy nazywac
operacjami wejscia/wyjscia, w skrdcie: 1/0 (ang. Input/Output).

Zadania odczytu danych mieszczacych sie w jednym pasku angazujg tylko ten dysk, na
ktorym 6w pasek sie znajduje. Umozliwia to réwnolegty odczyt lub zapis danych, co
zwieksza szybkos$¢ obstugi operacji 1/0 i przesylu danych. Zapewnia tez réwnomierne
obcigzenie wszystkich dyskow, co zapobiega sytuacji, w ktdrej niewielka liczba dyskéw
jest obcigzona, podczas gdy inne sg bezczynne.

Roéwnolegtosé obstugi moze by¢ realizowana na dwa sposoby:

— Wiele niezaleznych operacji 1/0 dla matych porcji danych moze by¢ obstuzonych
réwnolegle przez oddzielne dyski; zwieksza to szybko$¢ obstugi operacji 1/0
(skraca czas oczekiwania zgtoszenia w kolejce).

— Pojedyncze zadanie dostepu do danych rozproszonych na wielu dyskach moze by¢
obstuzone jednoczes$nie przez te dyski (wskazane dta duzych porcji danych
obstugiwanych przez jedng procedure 1/0); zwieksza to szybko$¢ przesytu danych.

Dla réwnomiernej pracy dyskéw i rdéznych rodzajéow zadan /O duze znaczenie ma
dlugos¢ paska. Wiekszos¢ macierzy dyskowych moze byé¢ klasyfikowana na podstawie
dwoch kryteridw:

— granulacji przeplotu danych (dtugosci bloku przy paskowaniu);

— metod obliczania redundancyjnej informacji i sposobu jej rozmieszczenia na

dyskach macierzy.

Ze wzgledu na rozmiar bloku przeplot danych moze by¢ okreslony jako
drobnoziarnisty i gruboziarnisty.

Macierze o granulacji drobnoziarnistej przeplatajg dane w relatywnie matych
jednostkach. Kazde zadanie 1/0, niezaleznie od rozmiaru, dotyczy wszystkich dyskow
macierzy. Umozliwia to bardzo duza predkos¢ przesytu danych dla wszystkich zada¢ 1/0,
ale posiada tez wady:

— tylko jedno zgtoszenie moze by¢ obstugiwane w danym momencie;

— wszystkie dyski zuzywajg czas na pozycjonowanie gtowicy dla kazdego zadania.

Macierze o granulacji gruboziarnistej stosujg przeplot danych w relatywnie duzych
jednostkach. Zadanie 1/O matej iloéci danych dotyczy niewielu dyskéw, a zadanie duzej
ilosci danych moze dotyczy¢ wszystkich dyskéw. Pozwala to na rownolegtg obstuge wielu
matych zgtoszen i duzg predkosé przesytu danych dia duzych zgtoszen.
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2.1.2. Redundancja informacji

Wszystkie dyski fizyczne macierzy tworzg razem jeden duzy dysk logiczny. Im wiecej
dyskéw w zestawie, tym lepsza wydajnos¢ wynikajagca z paskowania. Niestety, jak
wspomniano wyzej, wieksza liczba dyskéw obniza niezawodno$¢ macierzy. Aby
przetrwa¢ awarie dysku i kontynuowa¢ prace nie tracac danych, konieczna jest
redundancja informacji.

Redundancja w macierzach dyskowych polega na wytworzeniu nadmiarowej
informacji o pewnych blokach danych (np. sumy modulo 2) i nastepnie zapisaniu jej tak,
aby podczas awarii jednego dysku mozliwe byto odtworzenie zapisanych tam danych na
podstawie informacji redundancyjnej i danych z pozostatych dyskéow.

Dla przyktadu zatézmy, ze na czterech dyskach bedg przechowywane dane, a na
pigtym - bity parzystosci (suma modulo 2) dla odpowiednich bitéw danych z czterech
dyskéw. W razie awarii ktorego$ dysku mozna odtworzy¢ dane, ktére byty na nim
przechowywane, obliczajac sume modulo 2 dla odpowiednich bitdbw z wszystkich
pozostatych dyskow (réwniez z dysku z informacjg redundancyjng). Suma ta bedzie
poszukiwang wartoscig, ktéra byta w tym miejscu na uszkodzonym dysku.

Stosowanie redundancji wymaga rozpatrzenia dwo6ch problemow:

— Wyboru metody obliczania redundancyjnej informacji. Wiekszo$¢ dzisiejszych
matryc stosuje parzysto$¢ (sume modulo 2), chociaz niektére korzystajg z kodow
Reed-Solomona lub Hamminga.

— Sposobu rozmieszczenia redundancyjnej informacji na dyskach macierzy. Istnieje
Scisty zwigzek miedzy szybkoscig macierzy a rozmieszczeniem redundancyjnej
informacji. Chociaz jest wiele sposob6w jej rozmieszczenia, dzielimy je na dwie
grupy:

— koncentracja na malej ilosci dyskow;
— réwnomierne rozmieszczenie na wszystkich dyskach; jest to bardziej pozadane,
gdyz unika sie¢ nierownomiernego obcigzenia dyskow.

Chociaz podstawy paskowania i redundancji danych sg koncepcyjnie proste, jest wiele
mozliwosci zastosowania tych rozwigzali, w zaleznosci od celéw zastosowania macierzy.

3. Organizacje macierzy dyskowych

Istnieje szereg organizacji (poziomdéw) macierzy RAID, z ktérych kazdy dotyczy
réznej szybkosSci przetwarzania i stopnia zabezpieczenia danych. Zdefiniowano siedem
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(0 - 6) poziomdw macierzy RAID, Zostang one omowione nizej i bedg stanowity
podstawe pozniejszej oceny wydajnosci, kosztdw i niezawodnosci réznych konfiguracji
macierzy. W celu unikniecia ewentualnych niezgodnoSci numeracji pozioméw w
nawiasach zostang takze podane ich angielskie okreSlenia. Poszczeg6lne poziomy zostaty
przedstawione na rys. 1. Ciemniejsze pola dyskéw oznaczajag miejsce przechowywania
informacji redundancyjne;j.

RAID 0 (Nonredundant)

W rozwigzaniu tym nie ma redundancji informacji. Dane sg tylko dzielone na bloki
(paski) i rozrzucane na rézne dyski zestawu (ang. striping). Odczyt i zapis odbywa sie
réwnoczesnie z wielu dyskow. Jest to najtafisze i najprostsze rozwigzanie. Posiada jednak
zasadniczg wade: w przypadku awarii ktdregokolwiek dysku nastepuje catkowita utrata
wszystkich danych. Zapis na dyskach jest najszybszy z wszystkich poziomdéw, bo nie jest
zapisywana informacja redundancyjna i nie poswieca sie czasu na kontrole kodéw
korekcyjnych. Tylko RAID 1 dzieki odpowiedniemu uszeregowaniu (ze wzgledu na
najmniejsze opdznienia przesuwu gtowicy i rotacji dysku) zadali odczytu moze by¢
szybszy w odczytach. Poziom ten polecany jest dla superkomputeréw (gdzie wazna jest
szybko$¢ operacji dyskowych i pojemno$¢ dyskéw) i wskazany dla zadarh duzych blokéw
danych obstugiwanych przez jedna procedure 1/0.

RAID 1 (Mirrored)

Zapisywane dane sg kopiowane w catosci na drugi dysk (ang. mirroring). Powstajg
wiec dwa identyczne (lustrzane) dyski - duplikat informacji. Redundancja wynosi wiec
tutaj 100 %. Odczyt danych jest szybki, moze odbywaé sie z dwoch kopii naraz. Czas
zapisu jest taki sam jak dla jednej kopii. Rozwigzanie to jest dwa razy bardziej kosztowne
niz RAID 0, bo wymaga dwukrotnie wiecej dyskow, jednak jest najmniej zawodne. W
razie awarii mozliwy jest natychmiastowy odzysk danych z drugiej kopii (zestawu)
dyskow. Stosowany jest w bazach danych wymagajacych duzej niezawodnosci i szybkosci
transakcji.

RAID 2 (Memory-Style ECC)

Na oddzielnych dyskach zapisywane sa kody korekcyjne Hamminga. llosé
dodatkowych dyskow jest proporcjonalna do logarytmu ilosci dyskéw w systemie, wiec
efektywno$¢ sktadowania ro$nie wraz z liczbg dyskéw w systemie (np. dla 4 dyskéw
potrzeba 3 dodatkowe, dla 11 potrzeba 4). Dane sg zapisywane w ten spos6b, ze na
kolejnych dyskach zapisuje sie¢ kolejny bit lub bajt informacji (ang. bit/byte-interleaving).
Odczyt i zapis nastepujg rownolegle ze wszystkich dyskéw (synchronicznie).
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Poziomy RAID:

Non-redundant (RAID 0)
Mirrored (RAID 1)

Memory-Style ECC (RAID 2)
F -
Bit-Interleaved Parity (RAID 3)

Block-Interleaved Parity (RAID 4)

c'— d

Block-Interleaved Distributed-Parity (RAID 5)

3 f— 3
ifttm roi.nnnitl i L—
5P -5

P+Q Redundancy (RAID 6)

Rys. 1. Poziomy 0 -6 macierzy RAID
Fig. 1. RAID levels 0 through 6

J. Flak



Macierze dyskowe - wzrost niezawodnosci serwerow plikow 69

W RAID 2 w danej chwili moze by¢ obstugiwana tylko jedna operacja 1/O - jest to
powazne ograniczenie efektywnosci, wystepujace takze w poziomie 3. W razie awarii do
identyfikacji uszkodzonego dysku trzeba odczyta¢ wszystkie dyski z kodami, ale do
odtworzenia informacji wystarczy odczyta¢ tylko jeden odpowiedni dysk z kodami. Jest to
rozwigzanie polecane dla duzych komputeréw typu host. Dla rozwigzan sieciowych uznaje
sie, ze jest za drogie.

RAID 3 (Bit-Interleaved Parity)

Redundancyjna informacja (parzysto$¢) zapisywana jest na jednym dysku. Dane sg
dzielone na bity lub bajty i zapisywane na kolejnych dyskach. Odczyt i zapis nastepuja
réwnolegle ze wszystkich dyskdw. Poniewaz kontroler dysku moze tatwo zidentyfikowac,
ktory dysk ulegt awarii, w RAID 3 jest tylko jeden dysk z informacjg parzystosci.
Wszystkie dyski dziatajg synchronicznie, ale mozliwa jest tylko jedna operacja 1/0 w
danej chwili. Rozwigzanie to nie nadaje sie wiec do przetwarzania transakcyjnego. Jest
proste do implementacji, W razie awarii nastepuje tatwy odzysk informacji z dysku z
parzystoscig. Zapis i odczyt jest szybki tylko dla duzych blokéw danych. Poziom ten
nadaje sie dla stacji obrébki plikéw graficznych ze wzgledu na szybkos¢.

RAID 4 (Block-Interleaved Parity)

Redundancyjna informacja zapisywana jest na jednym dysku. Dane sa dzielone na
bloki (paski) i zapisywane na wielu dyskach. Odczyt matych porcji informacji mozliwy
jest rébwnocze$nie z wielu dyskow. Zapis trzeba realizowac jak dla pojedynczego dysku ze
wzgledu na to, ze jest tylko jeden dysk korekcyjny, na ktérym trzeba przy zapisie
uaktualnia¢ parzysto$¢. Odczyt jest szybki, mozna realizowa¢ rownolegle wiele zadan
odczytu matych porcji informacji.

Wada poziomu 4 (a takze 5) jest zmniejszona szybkos$¢ zapisu niepetnych paskow.
Jesli zapis blokéw nastepuje na wszystkich dyskach (nazwijmy to duzym odczytem), to
oblicza sie i zapisuje parzystos¢ tylko dla nowych danych (nowych paskdéw na wszystkich
dyskach). Jesli zapis blokow dokonywany jest na malej liczbie dyskow (maty odczyt), to
parzysto$¢ obliczana jest jako rdéznica parzystosci starych i nowych danych i zapisywana
jest nowa parzystosé. Konieczne jest dokonanie az czterech operacji 1/O: odczytu
dawnych danych, zapisu nowych danych, odczytu starej parzystosci i zapisu nowej
parzystosci na to samo miejsce (procedura read-modify-write). Rozwigzanie RAID 4 jest
praktycznie nie stosowane - zastepowane jest o wiele lepszym RAID 5.
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RAID 5 (Block-Interleaved Distributed-Parity)

Redundancyjna informacja (parzystos$¢) zapisywana jest na wszystkich dyskach. Dane
sg dzielone na paski i zapisywane na wielu dyskach. Odczyt i zapis nastepujg réwnolegle
z wielu dyskéw. Mozliwa jest rownoczesna obstuga wielu zadan /O matych porcji
informacji.

Poziom RAID 5 jest najczesciej stosowany. Posiada chyba najmniej wad i wiele zalet
- jest optymalny pod wzgledem wydajnosci, bezpieczeAstwa, ceny i mozliwosci
konfiguracji. Nie ma juz tutaj przecigzonego dysku z parzystoscig - "waskiego gardta” dla
operacji zapisow. Wszystkie dyski sa rownomiernie wykorzystane. Dla duzych zapisow,
duzych odczytow i matych odczytow uzyskuje sie tu najlepsze wyniki ze wszystkich
pozioméw. Dla matych zapiséw konieczne jest stosowanie procedury read-modify-write,
ktéra jest gtowna wada tego rozwigzania, ale ciggle trwaja badania nad poprawieniem
szybkosci "matych” zapiséw. RAID 5 jest rozwigzaniem 20 - 50 % tafszym niz RAID 1,
przy poréwnywalnym poziomie bezpieczenistwa. Polecany jest dla przetwarzania
transakcyjnego i sieci lokalnych Novell i Unix.

RAID 6 (P+Q Redundancy)

Rozwigzanie podobne do RAID 5, ale redundancyjne informacje dla kazdego z
dyskéw sg kopiowane jeszcze na rézne dyski. Stopied niezawodnosci jest tu wiekszy -
dopuszczalna jest awaria dwdch dyskéw jednoczes$nie. Jednak predko$¢ zapisu matych
porcji informacji zostata pogorszona (6 operacji we/wy przy matych zapisach).

Wraz z rozwojem technologii systeméw RAID pojawiajg sie wcigz coraz to nowsze i
doskonalsze pomysty, klasyfikowane przez producentéw jako nowe poziomy (np. RAID
10, jako proba kombinacji RAID 1i RAID 0). Jednak w wiekszosci opierajg sie one na
fundamentalnych rozwigzaniach oméwionych powyzej.

4. Pordéwnanie wydajnosci i kosztow

Poréwnanie pozioméw RAID jest sprawg dosy¢ trudng. Trzeba wzigé¢ pod uwage trzy
parametry: wydajno$é, koszty i niezawodno$é. Kazdy z poziomow okreSla raczej
konfiguracje i sposob uzycia niz implementacje macierzy. Sprawia to dodatkowe ktopoty,
bo np. RAID 5 w pewnych implementacjach zachowuje sie podobnie jak inne poziomy.
Wystepuje tu zalezno$¢ doboru konfiguracji macierzy od celdéw, jakim ma stuzy¢. Wybér



Macierze dyskowe - wzrost niezawodnos$ci serweréw plikow 71

jednostki poréwnawczej takze zalezny jest od podejscia. Przyjeto uniwersalng jednostke
poréwnawcza:

k - feto operacji 1/0 N
koszt macierzy

Tabela 1 zawiera poréwnanie poszczeg6lnych pozioméw RAID w odniesieniu do
RAID 0, ze wzgledu na przyjeta jednostke poréwnawcza k. Zaktada sie jednakowy koszt
systemOw, proporcjonalny do ilosci dyskdw w macierzy. Grupa parzystosci jest to zestaw
dyskow, dla ktérych jest obliczana i zapisywana redundancyjna informacja. G oznacza
liczbe dyskéw w grupie parzystosci, maty zapis/odczyt - operacja na jednej jednostce
paska (jednym dysku), duzy zapis/odczyt - operacja na catym pasku (wszystkich dyskach
W grupie parzystosci).

Tabela 1
Poréwnanie poziomoéw macierzy ze wzgledu na przyjety wskaznik k

poziom odczyt zapis odczyt zapis efektywnos$¢
RAID maty maty duzy duzy sktadowania

0 1 1 1 1 1

1 1 1/2 1 1/2 1/2

3 1/ G 1/ G (G-I)/ G G-/ G G-/ G

5 1 max (1/G, 1/4) 1 (G-)/ G (G-)/ G

6 1 max (1/G, 1/6) 1 G2/ G (G-2)/ G

Na podstawie wczes$niejszego opisu i analizy tabeli mozna stwierdzié, ze poziomy 1 -
4 sg podklasami poziomu 5. Przykfadowo system poziomu 1 jest rownowazny systemowi
poziomu 5 przy wielko$ci grupy parzystosci réwnej 2, a poziom 3 jest podklasa poziomu
5 z ograniczong wielko$cig paska danych. Warto$¢ wskaznika k dla poziomu 3 jest
zawsze mniejsza lub réwna wartosci dla poziomu 5.

Klasyfikacje macierzy pozioméw 1 - 5 mozna wiec sprowadzi¢ do zagadnienia
konfiguracji macierzy poziomu 5. Podobnie niezawodno$¢ wszystkich pozioméw 1 - 4
rozpatrywac jako niezawodno$¢ réznych konfiguracji RAID 5.
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5. Niezawodnos$é

Niezawodnos$¢ jest cecha macierzy dyskowych, ktéra chyba w najwigkszym stopniu
przyczynifa sie do ich popularnosci. Dzieki przechowywaniu redundancyjnej informacji w
macierzach ztozonych z wielu dyskoéw uzyskuje sie wiekszy stopien bezpieczenstwa
przechowywania danych niz dla pojedynczego dysku. Awaria jednego dysku nie powoduje
awarii catej macierzy, a jedynie wlacza program odtwarzania danych znajdujacych sie na
dysku, ktéry ulegt awarii. Odczytujac parzystos¢ i dane z wszystkich pozostatych dyskow
w grupie parzysto$ci mozna odtworzy¢ utracone dane.

Zaktadajac, ze awarie dyskéw sg niezalezne od siebie, mozemy oszacowaé Sredni
czas, po ktérym nastgpi awaria dwoch dyskoéw jednoczesnie i nie bedzie juz mozliwosci
odzyskania danych. Czas ten (Sredni czas do utraty danych) oznaczymy przez MTTDL
(ang. Mean Time To Data Loss). Patterson [3] podaje nastepujagcy wzdr do wyliczenia
tego czasu dla poziomu RAID 5:

MTTDL = - MTTF 2dlsk}---------- , )
N x (G - 1) x MTTR (disk)

gdzie MTTF (ang. Mean Time To Failure) oznacza $redni czas do awarii pojedynczego
dysku, N - liczbe wszystkich dyskéw w macierzy, G - rozmiar grupy parzystosci, MTTR
(ang. Mean Time To Repair) - $redni czas usuniecia awarii pojedynczego dysku.

Jesli zatozymy MTTF = 200000 godzin, N = 100, G = 16, MTTR = 1 godzina, to
uzyskamy czas ok. 3000 lat.

Dla macierzy dyskowej z dwoma redundancyjnymi dyskami w grupie parzystosci
(poziom RAID 6) MTTDL wynosi:

MTTDL = ---mmmmmmmemee MTTF\disk)-----------=----—-- A
N x (G- 1) x (G - 2) x MTTR \disk)

Konfiguracja la daje jeszcze wiekszg niezawodno$é. Dla poprzednich zatozen
otrzymujemy astronomiczna warto$¢ 43 miliony lat. Dla mniejszej liczby dyskéw okresy
te sa jeszcze dluzsze. Wyliczenia te jednak, jakkolwiek prawdziwe, dajg tylko
wyidealizowany obraz niezawodno$ci macierzy. Przy realistycznym spojrzeniu trzeba
wzigé¢ pod uwage jeszcze inne czynniki, ktére majg wpltyw na obnizenie niezawodnosci
systemu. Sa to awarie systemu, niekorygowalne btedy bitéw lub skorelowane awarie
dyskdw, drastycznie obnizajace niezawodnosc.
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Awarie systemu i bledy parzystosci

Awariag systemu bedziemy nazywac takie zdarzenia, jak: zanik napiecia zasilania,
awaria sprzetu, biad operatora systemu, btad oprogramowania powodujacy przerwanie
operacji 1/0 macierzy. Moga one wystepowaé czesciej niz uszkodzenia samych dyskow.
Takie awarie przerywaja operacje zapisu powodujac stany, gdy parzysto$¢ nie jest jeszcze
zaktualizowana, a dane sg juz zapisane lub odwrotnie. W obu przypadkach parzystos¢ jest
niepoprawna i nieprzydatna w przypadku awarii dysku. Nie istniejg rozwigzania
pozwalajace  wykluczyé mozliwosé takiej awarii, chociaz mozna obnizy¢
prawdopodobieAstwo jej wystapienia, np. przez duplikowanie sprzetu i zapewnienie
niezaleznych zrédet zasilania. Aby unikng¢ utraty parzystosci przy awariach systemu
informacje o parzysto$ci powinny zostaC zarejestrowane w pamieci nieulotnej przed
rozpoczeciem kazdej operacji zapisu. Po zakohAczonym zapisie dane te sg juz
niepotrzebne. Sprzetowe implementacje RAID moga efektywnie realizowa¢ taka
rejestracje, implementacje programowe obnizajg jednak wydajno$¢ macierzy.

Niekorygowalne btedy bitow

Sa to niewykrywalne przektamania wystepujace przy odczycie lub zapisie informacji z
dysku. Powody wystepowania tego zjawiska nie sg do korica jasne. Nie wiadomo, czy
btad powstat podczas zapisu danych czy tylko przy aktualnym odczycie. Obecnie dyski
odznaczajg sie czestoscig wystepowania niekorygowalnych btedéw bitéw, wynoszacag ok.
1 na 10'4 odczytéw bitow. Jest to czestos¢, z jakg btedy wykrywane sg przy odczycie
podczas normalnej pracy dysku. W przypadku uszkodzenia dysku jego zawarto$¢ musi
by¢ odtworzona przez odczytanie danych 2z nieuszkodzonych dyskéw macierzy.
Przyktadowo, rekonstrukcja dysku w 100 GB macierzy wymaga odczytu ok. 2 x 10®
milionbw sektoréw. Czestos¢ wystepowania btedéw, wynoszaca 1 na 104 bitdw,
powoduje, ze jeden na 2.4 x 10" sektorow nie zostanie poprawnie odczytany. Jesli
zatozymy, ze przektamania bitdw czytanych sektoréw sa niezalezne od siebie, to
prawdopodobienstwo poprawnego odczytu wszystkich sektordw 100 GB macierzy wynosi:

2.4 x 1010

=99.2 % \(/4)

Oznacza to, ze $rednio 0.8 % awarii dyskéw o takich parametrach bedzie powodowato
strate danych na skutek niekorygowalnego btedu bitu. Jest to grozne zjawisko, znacznie
obnizajace niezawodno$¢ dla pewnych konfiguracji.
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Skorelowane awarie dyskéw

Najprostszy model obliczania niezawodno$ci zakfadat, ze uszkodzenia dyskéw sq
niezalezne od siebie, W rzeczywistosci wystepowanie czynnikéw S$rodowiskowych i
produkcyjnych powoduje, ze awarie dyskow sg skorelowane ze sobg. Moga to byé¢
przypadki pozaru, zaniku lub wahania napiecia, awaria wspotdzielonego sprzetu dla kilku
dyskdéw, bledy seryjne. Awarie sg takze czestsze w pewnych okresach uzywania, np,
catkiem nowego lub starego sprzetu. Skorelowane awarie dyskow znacznie obnizajg
niezawodno$¢ macierzy, powodujac niebezpieczenstwo nastepnej awarii, zanim zostanie
odtworzona zawarto$¢ poprzednio uszkodzonego dysku.

5.1. Realistyczne spojrzenie na niezawodno$é

Biorgc pod uwage oméwione czynniki, mozemy oszacowa¢ bardziej praktycznie, w
jakim stopniu macierz dyskowa zabezpiecza przed utratg danych. Analiza tych zagadnien
pokazuje, ze catkowita utrata informacji moze nastgpi¢ na skutek jednego z trzech
zdarzen:

— podwaojnej awarii dyskow;

— awarii systemu po awarii dysku;

— awarii dysku po niekorygowalnym bledzie bitu podczas odtwarzania.

Jak wspomniano juz wyzej, w rozwigzaniach sprzetowych przed awarig systemu
(szczegOlnie po awarii dysku) mozemy sie czeSciowo zabezpieczy¢ stosujac dodatkowe
Zrodia zasilania i nieulotng pamie¢, aby nie straci¢ parzystosci. Aby skonstruowac prosty
model skorelowanych awarii zatozymy, ze kazda nastepna awaria dysku jest 10 razy
bardziej prawdopodobna niz poprzednia, dopdki uszkodzony dysk nie zostanie
zrekonstruowany. Do obliczen niezawodnosci macierzy RAID 5 i RAID 6 przyjeto dalej
nastepujace parametry:

— liczba dyskow =100

— pojemnos¢ dysku = 5 GB

— wielkos$¢ sektora = 512 bajtow
— niekor. biad bitu 1na 104
— grupa parzystosci = 16 dyskow

— MTTF (dysk) = 200000 godzin

— MTTF (dysk2) = 20000 godzin
— MTTF (dysk3) = 2000 godzin
— MTTR (dysk) = 1 godzina

— MTTF (sys) = 1 miesigc.
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Prawdopodobienstwo p (dysk) poprawnego odczytu wszystkich sektoréw na dysku,
obliczone na podstawie rozmiaru dysku, sektora i czestoSci wystepowania btedu bitu,
wynosi 99.96 %. Na podstawie [3] obliczcono MTTDL dla kazdego z przypadkéw
prowadzacych do utraty danych. Wyniki przedstawia tabela 2. Dla poziomu 5 wszystkie
trzy zdarzenia maja zblizony wplyw na niezawodno$¢. Najbardziej niebezpieczne jest
wystgpienie awarii dysku po niekorygowalnym btedzie bitu. PrawdopodobiefAstwo P (10
lat) utraty danych w ciggu okresu 10 lat dla tego zdarzenia wynosi az 26 %. Przy
zastosowaniu implementacji sprzetowej uzyskuje sie lepszy sumaryczny wynik, mozna
bowiem nie bra¢ pod uwage sytuacji, w ktorej po uszkodzeniu dysku nastapi awaria
systemu. Jednak najlepszy rezultat wynosi tylko 28 lat. P (10 lat) dla implementacji
sprzetowej i programowej jest zblizone i wynosi $Srednio 34 %.

Tabela 2
Obliczenia niezawodnosci dla RAID 5
zdarzenie MTTDL MTTDL |
podwdéjna awaria MTTF (dysk) x MTTF {dyski)
dyskow N x (G - 1) x MITR (dysk) 304 lata
awaria systemu MTTF (sys) x MTTF (dysk) 164 lat
i awaria dysku N x MITR (dysk) ae
btad bitu MTTF (dysk) .
) at
i awaria dysku N x (1 -p (dysk)G' %
1 sprzetowa suma harmoniczna powyzszych wielkosci 28 lat
suma harmoniczna bez przypadku awarii systemu
| programowa 34 lata

i awarii dysku

W tabeli 3 zawarto obliczenia dla poziomu 6. Tutaj zdecydowanie obniza
niezawodno$¢ awaria systemu po awarii dysku. Zaleca sie wiec zastosowanie dla tego
poziomu dodatkowego Zzrodta zasilania. Dla implementacji sprzetowej jest to doskonata
konfiguracja, w ktérej tracimy dane S$rednio po 24000 lat. Jest to bardzo niezawodny
system, odporny na skorelowane awarie i niekorygowalny btad bitu, nawet przy
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uszkodzeniu dwoéch dyskéw jednoczes'nie. Rozwigzanie to wymaga jednak jednego dysku
wiecej w grupie parzystosci niz w RAID 5.

Tabela 3
Obliczenia niezawodno$ci dla RAID 6

zdarzenie MTTDL MTTDL
potréjna awaria MTTF (dysk) x MTTF (dyski) x MTTF (dysk3)
dyskow N X (G- 1) x (G- 2) x AT772\dysk) 43488 lat
awaria systemu MTTF (sys) x MTTF (dysk) o |
i awaria dysku N x MTTR (dysk) 164 lata
blad bitu MTTE (dysk) x MTTF (dyski)
F podwojna N x (G - 1) x (1 -p (dysk)0-+) x MTTR (dysk) 54501 lat
awaria dyskow
sprzetowa suma harmoniczna powyzszych wielkosci 162 lata

suma harmoniczna bez przypadku awarii systemu

programowa 24188 lat

i awarii dysku

Przeprowadzone obliczenia niezawodno$ci dajg pewne pojecie o aktualnych
parametrach macierzy dyskowych. Jednakze sg to tylko szacunkowe obliczenia,
przyblizajgce rzeczywiste warunki. Mogg one by¢ wskaznikiem przy poréwnywaniu
innych organizacji macierzy o réznych konfiguracjach. Przedstawiono tu rézne typy
awarii, ktére macierz moze przetrwa¢ i takie, ktére powodujg utrate danych Ilub
ograniczajag niezawodno$¢ systemu. Jednak sg jeszcze inne czynniki, trudniejsze do
zaklasyfikowania i wyliczenia, np. niezawodno$¢ czeSci oprogramowania czy réznych
konfiguracji sprzetu. Projektujac i implementujac macierze dyskowe stosuje sie rozne,
bardziej szczeg6towe rozwigzania, ktdére wplywajg na polepszenie parametrow
niezawodnosciowych macierzy, miedzy innymi: rozgrupowang parzysto$¢ (rozmieszczong
jak najoptymalniej na dyskach), dyski zapasowe (umozliwiajagce automatyczne
przetagczenie sie na nowy dysk po awarii), ortogonalny uklad dyskow w macierzy
(umozliwiajacy prace w razie uszkodzenia kontrolera dyskéw i catego tancucha dyskow).
Gromadzi sie i przechowuje roznorodne znaczniki i informacje o stanie systemu,
implementuje sie rozne - mniej lub bardziej efektywne - algorytmy wychodzenia ze stanu
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awarii ([2] i [4]), zapobiega sie przesytaniu nie od$wiezonych danych (bez uaktualnionej
parzystosci). Zagadnienia te majg Scisty zwigzek z poprawianiem takze szybkosci
dziatania macierzy. Aby zwiekszy¢ wydajnos$¢, stosuje sie buforowanie i caching danych,
zapis parzystosci w najszybciej dostepnym miejscu na dysku (ptywajaca parzysto$é) lub
op6znianie zapisu parzystosci (rejestracja parzystosci). Oczywiscie powoduje to z kolei
spadek niezawodnosci. Trzeba wiec pogodzi¢ ze sobg lub zdecydowac sie. na jeden z
dwéch celéw: wydajnie czy niezawodnie. Zalezy to juz od zastosowali i wymagan
stawianych konkretnej macierzy dyskowe;j.

5.2. Implementacja systemdw macierzy dyskowych

Macierz dyskowa mozna zaimplementowa¢ (zainstalowac) na kilka sposobow. Istniejg
odpowiednie drivery i urzadzenia (implementacje dla réznych platform sieciowych (SCO
Unix, Novell NetWare, Microsoft Windows NT, IBM 0S/2, Macintosh)).

Generalnie sposoby implementacji mozna podzieli¢ na trzy grupy:

— SW: programowe (ang. software). Gtdwne funkcje sterujagce i kalkulacyjne zawarte

sg w firmowym oprogramowaniu. Typ ten wykorzystuje standardowe sterowniki
SCSI.

— HW: sprzetowe (ang. hardware). Funkcje sterujagce wykonywane s przez
specjalizowane, wielokanatowe (kanaty SCSI) sterowniki macierzowe DAC (ang.
Disk Array Controlers), przystosowane do wspotpracy z magistrala EISA.

— FW: sprzetowo-programowe (ang. full-ware). Zasadniczo sg implementacja
sprzetowa, lecz posiadajg wiasny "system operacyjny"”. Sg niezalezne od platformy
sprzetowej i systemowej komputera.

W zasadzie, z nielicznymi wyjatkami, nie istniejg samodzielne programy obstugi
macierzy dyskowych. Producenci dostarczajg z reguty kompletne rozwigzania w postaci
zestawu dyskowego i programu obstugi, przystosowanego do konkretnego, sieciowego
systemu operacyjnego.

6. Podsumowanie

Macierze dyskowe moga by¢ skonfigurowane w rozmaity sposéb. W celu poprawienia
niezawodnosci i dostepnosci danych proponuje sie dodatkowo rozne ulepszenia:
powielanie napedéw (zapasowe dyski), kontroleréw, dodawanie buforéw dyskowych,

dodatkowe zrédta zasilania itd. Dosy¢ trudno jest poréwna¢ poziomy RAID ze wzgledu
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na rézne parametry: wydajnos¢, niezawodno$¢ lub koszt. Chociaz najefektywniejszym
rozwigzaniem wydaje sie RAID 5 lub 6, staly spadek cen dyskéw twardych moze
spowodowac wiekszg popularno$¢ podsystemédw RAID 0, 1 lub 10. Wida¢ jednak, ze
obecnie liczg sie tylko trzy rozwigzania: RAID 0, 1i 5, z przewaga tego ostatniego, ktory
jest coraz bardziej udoskonalany. Jego rozszerzenie - RAID 6, jak wykazano, doskonale
nadaje sie do zastosowa¢, w ktérych wymagana jest wysoka niezawodno$¢ systemu
komputerowego, chociaz dobér optymalnej konfiguracji, ze wzgledu na réznorodnos¢
rozwigzac, jest sprawg ztozong.
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Abstract

The article presents the features that make the redundant disk arrays more and more
popular, describes the existing concepts (striping and redundancy) and their influence
upon the parameters of the array. The standard levels of RAID systems (0 through 6) are
described, their performances and reliabilities as well as costs (Table 1) are compared. It
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is stated that RAID levels 1 through 4 are subclasses of RAID level 5, which proves to be
an universal solution.

Reliability calculations have been carried out, assuming that disk and system failures
occur independently. The real factors that may cause the failure were taken into account
(Table 2 and 3). The failures that may cause the loss of data were analysed. It has been
proven that some specific kinds of failure, like correlated disk failures and uncorrectable
bit errors, affect the reliability especially badly, while particular RAID levels also differ
in their failure resistance. RAID level 6 with doubled parity distributed on disks is the
most reliable one. The mean time to failure with data loss amounts to 24 thousand years
for hardware implementation, while software implementation is much less failure resistant
- its time is 162 years only. The article also mentions design, implementation and failure
recovery issues.



