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ZWIEKSZENIE WIARYGODNOSCI
PRZETWARZANIA ZLOZONYCH ZADAN W
SYSTEMACH ROZPROSZONYCH

Streszczenie. Przedstawiono mozliwosci zwigkszenia niezawodnos$ci wykonywania
ztozonych zadan w systemach rozproszonych. W oparciu o algorytmiczng metode
tolerowania btedéw zaproponowano dobér odpowiednich procedur kontrolnych.
Dokonano réwniez oceny wiarygodnosci przetwarzania tak zmodyfikowanych zadan.

DEPENDABILITY IMPROVEMENT OF WORKFLOW PROCESSING IN
DISTRIBUTED SYSTEMS

Summary. The paper presents the way for increasing reliability of workflow
processing in distributed systems. To choose the special checking procedures the
algorithm based fault-tolerance approach is used. Dependability analysis of such
modified workflow is also given.

ERHOHUNG DER ZUVERLASSIGKEIT VON VERARBEITUNG
KOMPLIZIERTEN AUFGABEN IN VERTEILTEN SYSTEMEN

Zusammenfassung. Im Aufsatz werden Madglichkeiten von Erhéhung der
Zuverlassigkeit bei der Verwirklichung komplizierten Aufgaben dargestellt. Nach der
algoritmischen Methode von Fehlertoleranz schlug man eine Auswahl der
entsprechenden Kontollprozedur vor.
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1. Wprowadzenie

Rozw0j system6w rozproszonych na bazie sieci komputerowych umozliwia realizacje
réznorodnych zadan, ktére wykorzystuja systemy baz danych rozlokowane w odlegtych
rejonach geograficznych, a takze wymagajg skomplikowanych operacji roztozonych w czasie,
czesto wspomaganych decyzjami ludzkimi. Tego typu zadania nazywa¢ bedziemy ztozonymi
zadaniami rozproszonymi (ZZR) i opisywa¢ za pomocag schematéw operacyjnych, tzw.
workflow (7],

Przyktadami tego typu zadan sg procesy wytwoércze, zarzadzania przedsigbiorstwami czy
obstuga finansowa, medyczna lub dokonywanie kontroli. Mozna stwierdzi¢, ze takie ztozone
zadanie sktada sie z wielu podzadan, ktére moga byé wykonywane sekwencyjnie,
wspotbieznie badz réwnolegle i ktérych otrzymane w czasie wyniki sg wzajemnie
wykorzystywane. Co wiecej, w wielu sytuacjach konieczne jest wskazanie alternatywnej drogi
obliczen, redystrybucji wcze$niej zatozonych prac, czy obstugi zaistniatych sytuacji
wyjatkowych.

Specyfikaja rozproszonych zadan ztozonych (ZZR) nie jest sprawa fatwa. Na 0gét opisuje
sie je na réznych poziomach abstrakcji poprzez wykorzystanie zagniezdzania specyfikacji
podzadan. Model ZZR sktada sie na ogot [3,7] z nastepujacych elementow:

- podzadarn zawierajgcych opis akcji i funkcji oraz czeSciowy porzadek wykonywanych
operacji,

- przetwarzanych obiektéw, takich jak: dokumenty, rekordy danych czy obrazy i dzwieki,
na ktérych wykonywane sa okre$lone operacje,

- wymaganych ustug - okreslonych poprzez wykorzystywane systemy informatyczne badz
zdolnosci ludzkie niezbedne do wykonywania danego podzadania,

- wykonawcow ztozonych z ludzi i systeméw informatycznych oferujgcych odpowiednie
ustugi, wykonujacych podzadania i kooperujacych przy realizacji ZZR.

Z kolei petny opis ZZR zawiera:

- strukture zadania okreslong przez przeptyw sterowania i przeptyw danych, sposdb
wykonywania podzadan oraz warunkéw realizacji jego poszczegélnych krokow,

- dziatania zaradcze dotyczace sytuacji wyjatkowych, ktére moga sie zdarzy¢ przy realizacji
ZZR,

- parametry wykonywania podzadania, takie jak: czas jego rozpoczecia i zakonczenia,
priorytety wykonania, czy istotnos¢ podzadania w catym problemie, dziatania pomocnicze
(np. relokacji podzadan).

Zapewnienie wysokiej wiarygodnosci wykonywania ZZR jest sprawg istotng, decydujacaw
duzej mierze o powszechnym wykorzystywaniu sieciowych systeméw rozproszonych. W
literaturze brak jest jednak systematycznych rozwiagzan zapewniajgcych skuteczny i efektywny
dobdr dziatan zaradczych. Niniejsza praca proponuje adaptacje algorytmicznej metody
tolerowania btedéw [1,2] do obstugi réznorodnych sytuacji wyjatkowych. Takie podejscie
umozliwia nie tylko okreslenie odpowiednich procedur zaradczych, ale takze odpowiednie ich
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rozmieszczenie w systemie w celu zapewnienia zadanego poziomu wiarygodnosci. W
niniejszej pracy ograniczymy sie przed wszystkim do opisu tej nowej idei oraz zilustrowania jej
odpowiednim przyktadem. Petna ocena skuteczno$ci proponowanego rozwigzania wymagaé
bedzie oddzielnego opracowania.

2. Przyktad ztozonego zadania rozproszonego

Rozpatrzmy ZZR przedstawione na rys.l, dotyczace obstugi kredytu. Na rysunku
prostokatami zaznaczono zbiory podzadan zwigzanych z uzytkownikami i bankiem, do
ktorego  zwraca sie uzytkownik o kredyt, zbiér systemOw informatycznych
przechowywujacych listy wszelkiego rodzaju diuznikéw oraz pewne elementy zewnetrznej
kontroli czasowej i merytorycznej kontroli bankowej. Do realizacji tak ztozonego zadania
wymagane S pewne operacje obliczeniowe (przeszukiwanie list), pewne transakcje
(dokonywanie wpfaty, czy modyfikacje oprocentowania), a takze typowy przesyt informacji
(np. list upominajacy). Oczywiste jest, ze poszczeg6lne zadania mozna szczeg6towo
wyspecyfikowa¢. Dla ilustracji naszych rozwazan pozostaniemy jednak na takim wysokim
poziomie opisu.

/ zadanie informacji
kontrola * © dHiZhiKath

bankowa informacjo
o terminach

; i aktualizacja sptat

zadanie o )

kredytu danych o dluzn>|é<achj’\

lub jegc -

splata bazy danych £ kontrola
upomnienia 7adanie dtuznikéw czasowa
sphaty informacji wyszukiwanie
kredytd dtuznikoéw

uzytkownik

(kredytobiorca)

Rys. 1 Schemat pogladowy obstugi kredytu
Fig. 1. General loan service schema

Zatozymy, ze rozpatrujemy wykonanie sie zadania ztozonego w systemie rozproszonym.
Wowczas mozna go opisaé w nastepujacy sposob:
ZZR=<T,P,C, W, A> , 1)
gdzie:
T = {T;} jest zbiorem transakcji realizowanych w systemie rozproszonym, i=l,2,....t;
P = (Pi) jest zbiorem procesow realizowanych w systemie rozproszonym, i=1,2 p;
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C = {Ci} jest zbiorem kontroli wykonywanych w systemie rozproszonym dotyczacych
zaréwno transakcji T, jak i proceséw P, i=l,2,...,c;
W = {Wj} jest zbiorem obserwowanych wynikdw analizowanego ZZR, np. sekwencje
zmian stanéw, warunki inicjalizacji, itp., i=1,2,...,w;
A = {A} architektura sieci komputerowej niezbedna dla realizacji ZZR, i=l,2,...,a.
Model zaktada, ze ZZR stanowi zestaw transakcji i procesow, ktére sa wykonywane w

porzadku okreslonym przez warunki W, zawierajace rowniez pewne decyzje ludzkie.
Wykonanie zadania ztozonego w warunkach rozproszenia, wspo6tbieznosci i interwencji
cztowieka wymaga odpowiednich procedur kontrolnych. Zadanie to analizuje na biezaco stan
wykonywango zadania ZZR i w zaleznosci od zaistniatej sytuacji otoczenia sugeruje podjecie
odpowiednich decyzji korekcyjnych. Zapewnienie odpowiedniej wiarygodnosci wykonania
zadan wymaga odtworzenia spdjnosci w sytuacjach nienormalnego zakonczenia podzadania,
korekte btednych obliczen czy powtdérzenie pewnych ustug lub wykonanie ustug
alternatywnych. Petna analiza wszystkich dziatann kontrolnych nie jest mozliwa. Oznaczmy
przez W = {W;} zbidér obserwowanych wynikdw posrednich lub koncowych realizacji danego
ZZR, i=l,2,..w. Kazdy z wynikdw moze by¢ akceptowalny badz nieakceptowalny. Pojawienie
sie pewnej liczby wynikow nieakceptowalnych oznacza sytuacje wyjatkowag w systemie.
Sytuacja taka powinna zosta¢ wykryta przez odpowiedni zbior kontroli C. Zbidr taki
budowany jest na podstawie intuicji wykorzystujac przy tym pewne zalecenia i do$wiadczenie.
Pojawia sie wiec problem oceny jego skutecznosci. Przedyskutowane to zostanie w nastepnym
rozdziale.

3. Ocena wiarygodnos$ci wykonania ztozonego zadania
rozproszonego

Do oceny przyjetej strategii kontroli wykonywania sie ZZR wykorzystamy algorytmiczng
metode tolerowania btedéw. Metoda ta bazuje na przedstawieniu relacji miedzy weztami
obliczeniowymi a otrzymywanymi wynikami oraz wynikami i dokonywang kontrolg w
systemie. W naszym przypadku otrzymujemy o jedna relacje wiecej (patrz rys. 2). Jak wynika
z rys. 2, poszczegOlne wezty sieci komputerowej realizujg podzadania ZZR. Opisujemy to
relacja obliczeniowa miedzy zbiorem A oraz obliczeniem O, gdzie O =T u P, 0 = p+t.

Mozna stwierdzié, ze relacja A — O opisuje przyporzadkowanie poszczeg6lnych podzdan
do weztow sieci. Na 0g6t jest to odwzorowanie wzajemnie jednoznaczne, dlatego w dalszych
rozwazaniach pominiemy architekture systemu, a operowaé¢ bedziemy na zbiorze O,
reprezentujgcym konkretng implementacje ZZR.
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Architektura Obiekty Wynik Kontrole

Rys. 2. Przyktad relacji podstawowych obiektow ZZR
Fig. 2. An example of the object associations in ZZR

Relacja miedzy obliczeniami a wynikami tych obliczert (0-»W) przedstawia zatem, w jaki
sposéb obserwowane wyniki zalezg od konkretnych obliczen. Na og6t realizowane
podzadania sg silnie powigzane ijeden wynik powstaje poprzez kooperacje wielu proceséw i
transakcji. Analogicznie, planowane kontrole nie dotycza pojedynczych wynikow, a
wzajemnego ich powigzania. To opisuje relacja W—C. W rzeczywistosci mamy w-iec relacje
ztozone O—W-»C ( badz A—0->W—C). Wynik obliczen zalezy wiec od poprawnosci
wykonania sie odpowiednich proceséw i transakcji. Zatem celem kontroli jest nie tylko
wykrycie wyjatkowej sytuacji w systemie, ale takze ustalenie jego pierwotnej przyczyny.
Przyjmujemy, ze wynik kontroli Ci wynosi 0, jesli procedura C; nie wykrywa sytuacji
wyjatkowej w obserwowanych wynikach. Inaczej wynik kontroli Ci wynosi 1.

Rozpatrzmy obecnie przykfad konkretnej procedury kontrolnej dla ZZR dotyczacego
obstugi kredytu. Przedstawionajest ona na rys. 3.

Rys. 3. Przyktad procedury kontrolnej dla obstugi kredytu
Fig. 3. Example of checking procedure for loan service

Typowa kontrola sptaty kredytu polega na sprawdzeniu czy suma kwoty do zaptacenia
pamietanej w bazie danych dtuznika i rat sptaconych przez uzytkownika stanowi wysokos$¢
przyznanej pozyczki. Jesli tak, oznacza to, ze sptacanie rat przebiega normalnie, inaczej nalezy
okresli¢ przyczyne wystepujacych rozbieznosci.



116 H. Krawczyk, M. Piechowka

Zauwazmy, ze mozliwe sg trzy kombinacje:

1. Przypadkowo ulegta zmianie wysoko$¢ pozyczki (korozja bazy danych),
2. Nie zarejstrowano jednej ze sptaconych rat (zagubienie transakcji),
3. Uzytkownik zwleka z zaptata raty.

Zauwazmy, ze kontrola ta wykrywa jedng z powyzszych sytuacji wyjatkowych, ale nie
rozstrzyga, ktéra wystepuje w rzeczywistosci. Do identyfikacji konieczne sg dalsze, na ogét
szczegbtowe kontrole, ktére powigza pewne wykonywane operacje. Specyfikujac je
rozbudowujemy jednoczes$nie nasz graf relacji przedstawiony na rys. 2.

4. Warunki testowalnosci

Przyjmujemy,ze procedura sprawdzajaca Ci dziata na zbiorze wynikow W* ={«',".......w))
oraz ze liczba btednych wynikéw wj nie przekracza wartosci h. Woéwczas procedure G
oznaczamy jako C,(g,h). Niech wynik sprawdzen otrzymany przez procedure Q(g,h) wynosi:

0 jesli wszystkie w' e W1sg akceptowalne,
co - 1 jesli r elementow w' e W, r § kjest nieakceptowalnych,

X jesli wiecej niz r elementoéw jest nieakceptowalnych.

Btedy w wynikach powstajg wskutek niepoprawnie wykonujacych si¢ operacji ze zbioru
O. Defekty w obliczeniach oznaczamy przez F = (Fj), i= przy czym fi 2fH. Zbidr F(t)
oznacza zhidr wszystkich defektéw ze zbioru F, dotyczacych co najwyzej t obiektdw
bioracych udziat w obliczeniach. Zbiér F(t) moze spowodowaé pewng liczbe biednych
wynikéw, przy czym w przypadku wystapienia nie wiecej niz h btedéw procedura kontrolna
wykrywa taka sytuacje. Gdy liczba bledéw jest wyzsza, zachowanie procedury jest
nieokreslone.

Relacje pomiedzy obiektami, wynikami i kontrolami opiszemy za pomoca grafu
tréjdzielnego G((0,W,C),E), gdzie E jest zbiorem krawedzi. Krawedz (0;Wj) istnieje miedzy
wierzchotkiem O; oraz wierzchotkiem typu Wj, jesli wynik obliczenia moze by¢ znieksztatcony
poprzez niewtasciwe zachowanie sie wierzchotka obliczen. Krawedz (WjCK) istnieje woéwczas,
jesli ' Wj wptywa na wynik kontroli Ck. Bazujac na grafie G mozemy okresli¢ warunki
wykrywalnosci sytuacji wyjatkowych, nalezacych do zbioru F(t), tzw. t-wykrywalnosé [2],

Niech dw, oraz dCt oznaczajg stopnie wierzchotkébw W, oraz Cj grafu G
diV - maxdfV, za§ dC = maxdCt. O[F(a)] oznacza zbi6r wynikéw, ktéry wystapit przy
zatozeniu, ze F(a) obliczen zostato zrealizowanych nieprawidtowo, zas max |0[F(a)]| = mO.
Woéweczas dla procedur kontrolnych typu C(g,h) ZZR jest w stanie zlokalizowa¢ kazda
sytuacje wyjatkowa nalezaca do zbioru F(a) lub inaczej - ZZR jest a-lokalizowalny, jedli zajda
nastepujace warunki:
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1- dC >g

2.0-a +1i dO 2)

3. mO £ Taw/o]

Poniewaz o = p+t, zatem warunki te wigzg liczbe proceséw i transakcji z parametrami a,

dO, mO oraz w:

p+t-a+1> dO i mO > Taw/(p+t)l
fx| jest liczba catkowitg nie wiekszg niz x. Tak wiec na podstawie trojdzielnego grafu G
okresli¢é mozemy czy dane ZZR spetnia warunki a-lokalizowa!nosci. Dla ztozonych graféw G
ocena taka wymaga przygotowania specjalnego programu. Program taki powinien bazowaé na
przygotowanych specyfikacjach zbioru proceséw, transakcji oraz procedur kontrolnych.
Generacja grafu G ze zbioru specyfikacji jest sprawg znacznie trudniejsza niz sama ocena a-
lokalizowalnosci.

5. Whnioski koncowe

W pracy zaproponowano systematyczng metode doboru procedur kontrolnych dla
zachowania a-lokalizowalnosci btednie wykonujacych sie procesow i transakcji, ktére sktadaja
sie na konkretne zadanie rozproszone. Z uwagi na rozmiar problemu podejscie takie wymaga
odpowiedniego narzedzia wspomagajacego. W rozwazaniach przyjeto prosty model relacji
0->W-»C, sprowadzajacy sie¢ do grafu trdjdzielnego. W praktyce relacje te sg bardziej
ztozone i wymagajg znacznie szczegdtowszej analizy poszczeg6lnych proceséw, transakcji i
odpowiadajacych im procedur kontroli. Najlepszym rozwigzaniem wydaje sie by¢ podejscie
hierarchiczne, gdzie najwyzszym poziomem rozwazan jest proponowany graf G, za$ w razie
potrzeby zmieniamy poziom szczegotowosci w celu wnikliwszej analizy powiazan. W wielu
przypadkach konieczne staje sie wykorzystanie nowoczesnych metod projektowania
oprogramowania, zwtaszcza prototypowanie.
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Abstract

The paper presents dependability problems of workflow processing in distributed systems.
We consider a typical example of loan workflow (see Fig. 1) consisted of a bank control,
multidatabase server and several users workstations. All these nodes connected by typical
communication links create a distribued system processing. We describe formally such a
system as quadruple: ZZR = <T, P, C, W, A} where T, P are a set of transactions and
processes respectivley, C is a set of checks, W represents set of workflow results, A
corresponds to the net architecture. Using this model an example of association of objects in
workflow execution in the distributed system is shown in Fig.2. Then the dependability
problem of workflow is considered. Such models are described in terms of dependencies
between their components, states and conditions, and check procedures.

The algorithm-based fault tolerant protocol for processing workflow is defined and main
bounds on data and error set cardinalities and on number of checks to achieve acceptable level
of dependability is given. Creating tripartite graph we can evaluate different checking
strategies and in interactive way choose some extra testing procedure to be closer the required
dependability. Moreover, there is a need for various extensions to the model to selection of the
check procedure given some level of system processing dependability.



