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PODSTAWOWE MECHANIZMY PONAWIANIA
OBLICZENW SYSTEMACH ROZPROSZONYCH*

Streszczenie. Zaproponowano dwa programowe mechanizmy dla zapewnienia
wiarygodnych obliczen w systemach rozproszonych. Pierwszy z mechanizmoéw
(rerun), wykorzystujacy procedury odtwarzania stanu proceséw, opiera sie na powtor-
nym wykonaniu fragmentu obliczeA programu. Drugi z nich (replay) jedynie symuluje
wykonane poprzednio obliczenia korzystajagc z logu rejestujacego zdarzenia podczas
pierwotnego wykonania. Mechanizmy te moga by¢ wykorzystane w $srodowisku PVM.

rerun and replay as main recomputation mechanisms in
distributed systems

Summary. Two software recovery mechanisms for dependable compulations in dis-
tributed sytems were proposed. One of the mechanisms (rerun) uses process state reco-
very procedures to rerun a fragment of a program computations. The other one
(replay) only simulates computations recovering events recoded during their primary
execution. The mechanisms can be utilized in PVM environment.

GRUNDMETHODEN DER WIEDERDURCHFUHRUNG VON
BERECHNUNGEN IN VERTEILTEN SYSTEMEN

Zusammenfassung. In der Arbeit werden zwei Methoden zur Riickgewinnung von
Berechnungen in verteilten Systemen vorgeschlagen. Die erste Methode, die
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Prozeduren der Wiedererzeugung von Pozelzustand verwendet, ist griindet aufda
wiederdurchfiihrung des Programmfragmentes. Die zweite Methode simuliert lediglich
friiher durchgefuhrte Berechnungen, die im Vezeichnis von Ereignisses registriert
wurden. Die Methoden kdnnen in PVM Environment verwendet werden.

1. Wprowadzenie

Z wielu wzgledéw pewne obliczenia w systemach rozproszonych powinny by¢ ponawiane.
Wymaga to na og6t odtwarzania pierwotnego stanu systemu, jaki istniat przed ich realizacjai
nastepnie ponowne wykonanie tych, badz zmodyfikowanych obliczen. W systemach sekwen-
cyjnych, gdzie poszczegolne operacje wykonuje sie w z gory okreslonym porzadku, ponowie-
nie obliczen jest sprawg prostg [4], Czesto, zwtaszcza na poziomie wykonujacych sie instruk-
cji, do tego celu wykorzystuje sie odpowiednie funkcje standardowe. W przypadku stysterabw
réwnolegtych badz rozproszonych procedury ponawiania obliczen sg znacznie trudniejsze [6)
Po pierwsze, dotyczg one wszystkich weztéw realizujacych jednoczesnie wiele réznych dbli-
czen. Po drugie, trudno czesto ustali¢ kolejnos$¢ zachodzenia pewnych operacji, np. zjsia
zdarzen komunikacyjnych miedzy grupa kooperujacych proceséw [3],

W pracy przedstawiono model systemu rozproszonego na poziomie kooperujacych proce-
sOw i na podstawie tego modelu zdefiniowano stan systemu rozproszonego oraz podstawowe
strategie odtwarzania stanu i obliczen. Przyjmujac za wzorcowe $rodowisko PVM zaimple-
mentowano dwie funkcje ponawiania obliczeA. Pierwsza z nich (rzeczywiste ponowienie -
rerun) zawiera w sobie odtwarzanie poprzedniego stanu systemu i ponowne wykonanie ddli-
czen od tego stanu. Druga za$ (symulowane ponowienie - replay) polega na symulowanym
wykonaniu fragmentu obliczen, ktéry zostat zapamietany w logu podczas pierwotnego wyko-
nania.

Funkcje te sa wykorzystywane przy konstrukcji testera programow réwnolegtych, realizo-
wanego w ramach programu Copemicus SEPP - No CP 93:5383 - Software Engineering for
Parallel Processing.

2. Model systemu rozproszonego

W pracy przyjeo prosty model systemu rozproszonego. Zaktada sie, ze w systemie wydzie-
lone sg niezalezne zadania (programy), sktadajace sie ze skoriczonego zbioru procesow i skor+
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czonego zbioru kanatow komunikacyjnych, faczacych procesy. Taki program mozna przed-
stawi¢ za pomoca grafu, ktérego wezly reprezentuja procesy, a krawedzie kanaty komunika-
oyjre (patrz rys. 1). W tym modelu abstrahuje sie od fizycznego rozmieszczenia proceséw na
stacjach roboczych. Moga one pracowaé na pojedynczej stacji bagdz moga by¢ ulokowane na
wielu maszynach potaczonych siecia komunikacyjng. Odwzorowanie grafu zadania
(programu) na sprzetowg architekture systemu nie jest przedmiotem niniejszej pracy. Zaktada
sie wiec, ze procesy nie dysponujg obszarami wspdlnej pamieci. Przyktadem s$rodowiska, od-
powiadajacego takiemu modelowi, moze by¢ PVM (Parallel Virtual Machine) i ono bedzie
stanowichaze przeprowdzanych rozwazan [2],

n; - procesy obliczeniowe

i=12 m
¢, - kanaty komunikacyjne
j=12,..n

Rys. 1. Przyktadowy graf programu w systemie rozproszonym
Fig. 1 Example of a program graph in a distributed system

PVM jest srodowiskiem organizujgcym prace zbioru heterogenicznych komputeréw, pra-
cujacych pod kontrolg ré6znych odmian sytemu Unix i potagczonych siecig komunikacyjng jako
duzego wieloprocesorowego komputera zwanego maszyng wirtualng. Oferuje zbi6r funkcji
pozwalajacych na konfiguracje maszyny wirtualnej (dodawanie i usuwanie jej sktadnikéw), na
kreowanie nowych proceséw i rozmieszczanie ich na wybranych elementach maszyny wirtual-
ngj oraz na efektywng komunikacje miedzyprocesowg opartg na schemacie przesytania komu-
nikatow. Nie posiada jednak mechanizmoéw ponawiania realizowanych obliczen.

Model obliczen rozproszonych zaktada wykonanie si¢ wielu proceséw na réznych wez-
fach sieci wspdtpracujacych ze sobg poprzez wymiane informacji. Przekazywanie informacji
odbywa sie przy wykorzystaniu mechanizméw komunikacyjnych. Akcje komunikujacych sie
procesow muszg by¢ czeSciowo uporzadkowane w czasie, poniewaz informacja musi najpierw
zosta€ uworzona (wystana), nim zostanie uzyta (odebrana). Takie porzadkowanie w czasie
akgji roznych proces6w nazywa sie synchronizacjg. Jest ona konieczna réwniez przy wspoétza-
wodnictwie proceséw o zzsoby. Jezeli wymagany zasdb jest zajety w danej chwili, to proces
potrzebujacy tego zasobu powinien by¢ wstrzymany do chwili jego uzyskania. Jezeli zalozy-
m\, ze sygnat synchronizujacy jest pustym komunikatem, to zbior wszystkich mechanizméw
synchronizacyjnych mozna uznaé za podklase mechanizméw komunikayjnych.
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Ws$réd mechanizméw komunikacji i synchronizacji [3] wyrézniamy mechanizmy tyu
"one to one" (jeden nadawca, jeden odbiorca), "many to one" (wielu nadawcow, jedn
odbiorca) oraz "one to many" (typowy broadcasting) i "many to many" (jako kompozycje pop-
rzednich przypadkéw). Poza tym wymiana informacji moze by¢ synchroniczna albo asynchro-
niczna, a mechanizmy komunikacyjne blokujkace i nieblokujace. Komunikacja synchroniczna
ma miejsce, gdy nadawca czeka, az adresat odbierze wystany komunikat. Dzieje sie tak w
przypadku komunikacji niebuforowanej (kolejka komunikatéw o zerowej dtugosci). W komu-
nikacji asynchronicznej (buforowanej) instrukcja nadawcza moze by¢ blokujaca i wtedy pro-
ces jest wstrzymywany przy probie zapisu do petnego bufora. W takim przypadku proces re-
dajacy musi zaczeka¢ az odbiorca odczyta poprzedni pakiet i zwolni miejsce w kolejce komir
nikatdw. W przypadku nieblokujacej instrukcji nadawczej préba wystania komunikatu przy z
petnionym buforze spowoduje zakoriczenie procedury z sygnalizacja btedu, co umozliwia ko
tynuacje pracy procesu. Blokujagca operacja odbioru wstrzymuje proces do czasu nadejscia ko-
munikatu. Natomiast procedura nieblokujaca, w przypadku gdy kolejka komunikatow jest ps-
ta, konczy sie natychmiast, zwracajgc kod btedu. Procedury ponawiania obliczeA powinny
wiec uwzgledniac rozne typy realizowanych komunikacji.

3. Odtwarzanie stanu a ponawianie obliczen

Kluczowym problemem jest definicja stanu systemu rozproszonego. Stanowi ona ilozyn
kartezjanski stanow proceséw realizujacych dang aplikacje. Stan pojedynczego procesu nozma
okresli¢ przez podanie aktualnej zawartosci jego obszaru adresowego i rejestréw sprzetowych
oraz struktur danych jadra systemu z nim powigzanych. Mozna rowniez ustali¢ go przez wr
specyfikowanie stanu inicjalnego oraz ciggu zdarzen, ktdre zaszty w czasie wykonania proce-
su. Zdarzenie e w procesiep jest niepodzielng akcja, ktéra moze zmienic¢ stan samego procesu
i co najwyzej jednego kanatu komunikacyjnego ¢ zwigzanego z nim, Stan kanatu moze zsta¢
zmieniony poprzez wystanie albo odebranie komunikatu. Zatem zdarzenie e jest zdefiniowane
przez:

e procesp, w ktorym zdarzenie zachodzi,

e stans procesup bezposrednio przed zajsciem zdarzenia,

e stan s*procesu p natychmiast po zdarzeniu,

e kanat c, ktérego stan zostat zmieniony w wyniku zdarzenia,

« komunikat M wystany albo odebrany z kanatu c.

Zdarzenie e mozna zdefiniowa¢ jako 5-elementowy wektor <p,s,x'M,c>, gdzie M i ¢ paj-
mujg warto$¢ nuli, jesli zdarzenie nie jest zwigzane z wystaniem albo odebraniem komunikatu
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Wkonsekwencji stan programu jest suma stanéw wszystkich proceséw wchodzacych w jego
sklad i standw taczacych je kanatéw komukacyjnych. Mozna przedstawi¢ go jako sume
wektorow: <sp,, sfi, s p> u <sd, scl, ..., scl'> [7], W pracy bedziemy utozsamia¢ stan
systemu ze stanem wykonywanego przez niego programu rozproszonego.

Odtwarzanie stanu mozna okresli¢ jako powrdt systemu, programu lub procesu do pewnej
wyspecyfikowanej sytuacji, ktora wystapita w czasie poprzedzajgcym odtworzenie. Wymaga
to zwykle uprzedniej rejestracji stanu, przy uzyciu techniki pozwalajgcej tenze stan przywro-
ci¢. Odtwarzanie stanu mozna rozpatrywac na réznych poziomach:

« calego systemu,
 wybranego programu,

* pojedynczego procesu.

stan poczatkowy systemu

stan poczatkowy i-tego
programu

stan inicjalny procesu

stan poprzedni procesu

C odtworzenie
n stanu
procesu

biezacy stan obliczen

Rys. 2. R6zne poziomy odtwarzania stanu
Fig. 2. Different levels of state recovery

Najprostsza technikg odtwarzania (nie wymagajaca rejestracji stanu) jest restart, czyli po-
wrot do stanu inicjalnego. Restart catego systemu zwykle nie przedstawia wiekszych probie-
rcow, rowniez restart programu nie niesie ze sobg duzych trudnosci, przy zatozeniu o nieza-
leznodci poszczegdlnych programoéw. Jednak juz restart pojedynczego procesu wigze sie z po-
weznymi problemami wynikajacymi z zaleznosci komunikacyjnych miedzy procesami. O ile
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restart jest najprostszg technika odtwarzania stanu, o tyle jej uzycie jest ograniczone do nie-
wielu klas zastosowan. Hierarchie pozioméw odtwarzania stanu ilustruje rys. 2.

Ponowienie obliczen polega na powtdrnym wykonaniu tego samego fragmentu programu,
pojedynczego procesu lub grupy proceséw (patrz rys. 3). W pierwszym przypadku wymega
zarejestrowania stanu, a nastepnie odtworzenia go w celu umozliwienia powtornego wykona-
nia czesci obliczen. Drugi sposéb, nie wymagajacy rzeczywistego wykonania, wymaga zape-
mietania zdarzeri modyfikujacych stan procesu. Ta metoda pozwala na ustalenie szczegdtow
odtworzenia poprzez wybor klas rejestrowanych zdarzer. Wspomniane wyzej funkcje pore-
wiania obliczen nazywane sg odpowiedio rerun ireplay. Ich analizie oraz opisowi implemen-
tacji w Srodowisku PVM poswigecony jest rozdziat 4.

poprzedni
stan
obliczen
a) b)
ponowne odczyt infor-
wykonanie . . macji z logu
roqramu zapamietanie ik
prog okno informacji w W porzadiu
logu renla odwrotnym
play do zapamie-
tanego
biezacy
stan
obliczen

wykonanie pierwotne
programu

Rys. 3. R6zne mozliwosci ponawiania wykonywanych obliczen: a) rzeczywiste b) symulowane
Fig. 3. Various ways of recomputation a) real b) simulated

4. Mozliwosci ponawiania obliczenn w $rodowisku PVM

Metodg zarejestrowania stanu procesu w systemie Unix, pozwalajaca na pdzniejsze jep
odtworzenie [6][8], jest utworzenie kopii procesu poprzez funkcje systemowa/orA, a nestep-
nie, po zdefiniowaniu obstugi odpowiednich sygnatéw funkcja signal, natychmiastowe jegp
uspienie funkcjg pause. Konieczna jest zatem zmiana standardowej obstugi dwaéch sygnalo»
Pierwszy jest wysyfany przez jadro systemu operacyjnego, ktére okresowo budzi uspione pro-
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cesy. Procedura obstugi tego sygnatu musi zapewnié¢ natychmiastowe uspienie procesu obu-
dzonego w niewtasciwym momencie. Drugi z sygnatow wysytany jest przez funkcje odtwarza-
nia stanu. Zmiana jego standardowej obstugi ma na celu zapobiezenie zabiciu procesu po
odebraniu sygnatu. Odtworzenie tak zapamietanego stanu polega na wystaniu funkcja kill od-
powiedniego sygnatu do uspionego procesu. Proces wotajacy procedure odtwarzania stanu
koriczy zycie, wykonujac funkcje exit.

Z konstrukcji srodowiska PVM wynika, ze utworzenie fimkcja/ork kopii procesu, bedace-
go zadaniem nalezagcym do maszyny wirtualnej, doprowadzi do niespéjnosci. Dlatego rejestra-
cjastanu procesu poprzez utworzenie jego kopii musi by¢ poprzedzona wyrejestrowaniem za-
dania z maszyny wirtualnej. Po wykonaniu funkcjifork proces moze ponownie zarejestrowac
sie w maszynie wirtualnej. Rowniez proces, ktory zostanie obudzony, musi zarejestrowac sie
w maszynie wirtualnej, zanim przejdzie do realizacji swoich obliczen. Z powyzszym wigze sie
powazny problem. Wszystkie komunikaty przesytane w systemie sa adresowane poprzez po-
danie identyfikatora zadania, ktéry ulega zmianie przy rejestracji i odtwarzaniu stanu procesu,
w zwigzku z konieczno$cg powtdrnego rejestrowania zadania. Dlatego dla zachowania spoj-
nosci komunikacji miedzyprocesowej konieczne jest zarzadzanie stownikiem identyfikatoréw
procesow.

Metoda rzeczywistego ponawiania obliczer (rerun) wymaga uprzedniego zarejestrowania,
a nastepnie odtworzenia stanu kazdego z proceséw. Zachowanie spdjnosci komunikacji wy-
maga odtworzenia stanow wszystkich proceséw, z ktérymi komunikowat sie proces w czasie
od rejestracji do odtworzenia stanu. Mozna to osiggna¢ dwoma technikami. Pierwsza pozwala
na odtwarzanie stanu pojedynczego procesu, z tym zatozeniem, ze jezeli w czasie od rejestra-
gji do odtworzenia stanu komunikowat sie on z innym procesem, to nalezy wymusi¢ odtwo-
rzenie tego procesu do stanu sprzed tejze komunikacji. Moze to prowadzi¢ do tak zwanego
"efektu domina", kiedy odtworzenie jednego procesu wymusza odtwarzanie szeregu nastep-
nych, co w efekcie moze spowodowaé nawet cofniecie sie¢ programu do stanu inicjalnego.
Druga technika dotyczy odtwarzania stanu grupy proceséw, ktore od czasu rejestracji do od-
tworzenia ich stanu nie moga komunikowa¢ sie z procesami spoza grupy. Wskazanie proce-
sow, ktore nalezy wiaczy¢ do grupy podlegajacej odtwarzaniu, opiera si¢ na statycznej analizie
kodu programu, ktéra pozwala na identyfikacje potencjalnych zdarzen komunikacyjnych.

Metoda symulowanego ponawiania obliczeri (replay), w odr6znieniu od rerun, polega na
odtworzeniu obliczeri bez faktycznego wykonania programu. W tym celu zapisuje sie w spe-
cjalnym pliku (logu) informacje na temat zdarzen modyfikujacych stan procesu. Jest to odmia-
na techniki znanej jako debugowanie po$miertne (post-mortem debugging). Zaleta tej metody
polega na tym, ze nie wymaga sie tu zadnych ingerencji w dziatanie programu oraz nie nakfa-
da sie ograniczen na komunikacje jak w metodzie rzeczywistego ponawiania. Wada tej meto-
dy polega na tym, ze pozwala ona jedynie na powtérzenie sekwencji obliczert bez mozliwosci
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wybrania $ciezki alternatywnej. Kluczowym zagadnieniem w tej metodzie odtwarzania jest re-
jestracja zdarzen. Wybdér klas rejestrowanych zdarzeh pozwala na ustalenie poziomu szczegd-
towosci obserwacji. W najprostszym przypadku mozna rejestrowac jedynie zdarzenia komuni-
kacyjne. Doktadne odtworzenie obliczen wymaga jednak rejestracji instrukcji sekwencyjnych,
a szczegolnie instrukcji warunkowych, co pozwala na przesledzenie wykonanej $ciezki.

Opisane wyzej mechanizmy odtwarzajace zostaty zaimplementowane w module o nazwie
TESEM (Test Scenario Execution Manager), bedacym czescig narzedzia do systematycznego
testowania programéw rozproszonych. Schemat tego modutu przedstawia rys. 4. Funkcje po-
nawiania obliczen moga by¢ realizowane w z géry okreslonym fragmencie programu, znenym
oknem wykonania programu.

Analiza wykonania procesow w oknie wspomagana jest funkcjami odtwarzenia obliczen.
Wszystkie procesy osiggajac gorng krawedz okna dokonuja rejestracji ich stanu, wykorzystu-
jac opisang wyzej metode. W celu zachowania spdjnosci systemu, po zarejestrowaniu sany,
procesy sa wstrzymywane do chwili, gdy ostami z nich dokona tej czynnosci. Na okreslanie
rozmiarow okna (wybér proceséw do niego nalezacych i wskazanie fragmentow tych proce-
soéw) naktada sie dwa ograniczenia. Zgodnie z pierwszym procesy wewnatrz okna nie nmog
komunikowac sie z tymi spoza niego. Drugie wymaga, aby stan procesu rejestrowany byl, gly
kolejka komunikatow oczekujacych na odbidr jest pusta. Odtworzenie stanu moze by¢ zreali-
zowane w momencie, gdy procesy osiagng dolng krawedz okna testowego.

Recovery Manager globalna tablica

s Ny A , procesy
identyfikatorow procesow obliczeniowe
/ Pl P2 Pi Pn-1 Pn7
funkcje odtwarzajace
rzeczywiste symulowane
LOG W 4
PVM .
set_checkpoint trace
restore replay
discard
Unix

Rys. 4. Struktura modutu ponawiania obliczen
Fig. 4.Recovery module structure

Funkcje ponawiania obliczen sg wiaczane do testowanego programu poprzez instrunienfr
cje kodu zrédtowego na poziomie instrukcji PVM. Zarzadzanie mechanizmami odtwarzajacy’-
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mi oraz stownikiem synoniméw identyfikatoréw procesow jest realizowane przez proces 0
nazwie Recovery Manager.

Oprécz funkcji pozwalajgcych na rzeczywiste wykonanie proceséw w oknie modut
TESEM udostepnia réwniez mechanizmy symulowanego ponawiania obliczen. Funkcja ta
pozwala na odtwarzanie w dowolnej chwili dowolnie wybranego fragmentu dowolnych proce-
sw. Uwaga koncentruje sie tu gtéwnie na analizie zdarzerh komunikacyjnych, ktore rejestro-
wane saw logu na dysku. Funkcje odtwarzajgce sprowadzajg sie¢ w tym przypadku do analizy i
interpretacji danych zgromadzonych w logu.

4. Uwagi koncowe

Implementacja funkcji rerun i replay w $rodowisku PVM wymagata rozwigzania nastepu-
jacych problemdw:
« uzycie lunkcji fork w Srodowisku PVM;
* utozsamianie réznych identyfikatoréw przydzielanych procesom w wyniku wykonywania
funkcji rerun;

» zapewnienie zgodnosci rozproszonej informacji o identyfikatorach procesow.

Opracowane mechanizmy ponawiania oblicze sg obecnie intensywnie testowane. Kon-
centruje sie przy tym na zapewnieniu efektywnosci ich dziatania, jak i na ich wykorzystaniu
przy realizacji réznych scenariuszy testowych umozliwiajacych systematyczne sprawdzanie
réznego typu programow rownolegtych.
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Abstract

The paper presents some proposals of state recovery functions in order to achieve repeti-
tion of execution of a given fragment (window) of a distributed program. We assume that the
program is reperesented as a graph, where vertices correspond to computation processes ad
edges reperesent communicatin channels between two processes (see fig. 1). For the model ve
define state recovery functions (see fig. 2) and couple of functions providing repetition ofa
portion of program computations (see fig. 3).

In the paper we have concentrated on the two functions: rerun and replay which cante
used in PVM environment. To implement such functions we had to solve the following pro-
blems:

« utilisation of fork function in PVM
¢ equivalence of different identifiers assigned o processes during execution of rerun function

« integrity of distributed information on processes' identifiers
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Actually the functions are heavily tested and being improved to achieve highier efficiency.
Wk utilise them in the TESEM module in order to generate testing scenarios for parallel pro-
gras.



