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ZAGADNIENIA SIECIOWE W SYSTEMACH
DOWODZENIA

Streszczenie. W pracy scharakteryzowano pojecie " Systemu dowodzenia "
Krétko przedstawiono jego zadania i architekture. Oméwiono problemy zwiazane z
wiasciwg integracjg sieciowa elementow stacjonarnych oraz ruchomych,
zapewnieniem obstugi on-line duzego strumienia danych miedzy stanowiskami
dowodzenia a elementarnymi jednostkami wykonawczymi tego systemu ( pojedynczy
cztowiek lub woz patrolowy ), wiasciwego wspdtdziatania i integracji w ramach
takiego systemu, petnego spektrum Srodkéw teleinformatycznych oraz odpornosci na
réznego typu zaktocenia.

NETWORK QUESTIONS IN COMMAND SYSTEMS.

Summary. In the piece of work the notion "command system" was charakterized.
Its tasks and achitecture have been briefly shown. There have been discussed
problems connected with the right network integration of stationary and motorial
elements. There have been discussed also problems dealing with assertion of service
on - line of the large stream of data between command positions and elementary,
executory units of that system ( a single man, a single radiocar), the right cooperation
and integration within such a system full of spectrum of telccomputer means and
resistance to different types of disturbances.
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NETZPROBLEME IM FUHRUNGSSYSTEM.

Zusammenfassung. In der Arbeit ist der Bergriff " Fuhrungssystem '
charakterisiert worden. Kurz sind auch sline Aufgaben und seine Architektur
dargestellt. Hier sind auch die Probleme besprochen, die sowohl mit der richtigen
Netzintegration unter der orfesten und mobilen Elementen, als auch mit der" on - lire
" - Bedienungssicherung des grossen Datenflusses zwischen der Fuhrungsstellung ud
der exekutiven Elementareinheiten verbinden sind. Das betrifft auch Fragen meack
dem richtigen Zusammenwirken dieses Systems, nach dem vdlligen Spektrum dr
teleinformatischen Massnahmen und zuletzt auch die Frage nach der Festigheit gegn
verschiedene Storungstypen.

1. Wstep

Duze aglomeracje miejskie sg szczeg6lnie narazone na ogromng ilo$¢ zdazen
nadzwyczajnych .takich jak np.:

- katastrofa (w komunikacji, przemystowa, ekologiczna itp. ),
- awaria, sabotaz lub akt terroryzmu,

- wypadek drogowy,

- zdarzenie kryminalne.

Skuteczna i szybka reakcja stuzb interwencyjnych oraz prowadzona przez nie sprawa
likwidacja skutkéw wymienionych wyzej zdarzeh wymaga skoordynowanego dzaania
wszystkich zainteresowanych. Dlatego tez konieczne staje sie w miastach liczacych ponyzej
100 tys. mieszkancow tworzenie "Zintegrowanego systemu dowodzenia".

Jest to najczedciej rozproszony system czasu rzeczywistego, stanowigcy skuteczne
narzedzie koordynujace dla j»szczeg6lnych stuzb szybkiego reagowania J£
funkcjonalno$¢ przejawia sie sprawnym wspomaganiem podejmowania decyzji i koordynacji
wszelkich szeroko rozumianych zasob6w.

Nieodtagcznym elementem tego systemu jest caly kompleks modutdw i urzadza
sieciowych, gwarantujagcych szybkie i bezbledne potaczenia oraz mozliwo$¢ wymiary
danych. Kompleks ten stanowi ztozong infrastrukture integrujgcg wszystkie elementy »
logiczng cato$¢. Od niego w duzym stopniu zalezy sprawno$¢ dziatania catego systemu.
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2. Podstawowe funkcje "Systemu dowodzenia"

Ztozono$¢ systemu, gtéwnie ze wzgledu na szerokie spektrum funkcji i zadan,jakie
powinien realizowac, jest ogromna. Jednakze ztozonos¢ ta moze byé pojmowana réwniez w
aspekcie terytorialnym, organizacyjnym, funkcjonalnym i technicznym. Tak rozumiany
system dowodzenia powinien spetnia¢ nastepujace podstawowe funkcje:

-przyjmowanie, analiza, obstuga i ewidencjonowanie zgtoszen,

-planowanie operacji i generowanie danych pomocniczych,

- $ledzenie i koordynowanie przebiegu akcji,

- gospodarowanie $rodkami technicznymi i zasobami ludzkimi znajdujacymi sie w
dyspozyciji,

- lokalizacja zasob6w wiasnych i miejsc zdarzen w terenie,

-wymiana danych ze srodkami ruchomymi oraz systemami zewnetrznymi,

- generowanie raportow i archiwizacja.

3. Elementy sktadowe i budowa systemu

Najogolniej rzecz ujmujgc, system sklada sie ze stanowiska kierowania oraz wielu
stanowisk ruchomych i terenowych, instalowanych gtéwnie w pojazdach interwencyjnych (
patrolowych ).

Rys. LPotaczenie podstawowych elementéw sktadowych "Systemu dowodzenia™
Fig. 1.The combination of basic components of ,Command System”
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Tak pojmowany "System dowodzenia”, pomijajac platforme sprzetowo-techniczng
bedzie zawiera! w sobie nastepujace integralne moduty:
- whasne bazy danych (o sprzecie, kadrach, zdarzeniach i osobach podejrzanych),
- zewnetrzne bazy danych ( o osobach, pojazdach, budynkach, ulicach, gruntach,
dokumentach itd.),
- mape cyfrowg miasta uwzgledniajaca infrastrukture podziemng i naziemna,
- elementy symulacyjne rozwoju wypadkoéw, spodziewanych skutkéw,
- system komunikacji i integracji wszystkich modutow i elementow sktadowych systemu.
Ostatni z wymienionych modutéw, a mianowicie system komunikacji, stanowi podstane
organizacji logicznej i fizycznej wymiany danych i informacji w "Systemie dowodzenia". Tk
wiec sprawne funkcjonowanie catego systemu bedzie uzaleznione w duzej mierze o
przepustowosci i wydolnosci elementéw stacjonarnej sieci komputerowej gtdwnego
stanowiska kierowania, gdzie bedzie musiata nastepowac szybka wymiana informacji miedzy
serwerami i stacjami roboczymi aplikacji graficznych i serwerami baz danych oraz kojarzenie
tych danych z odbieranymi zgtoszeniami. Dodatkowo naktada sie nato koniecznos$¢ sprannej
i niezaktdconej wymiany danych i informacji ze stanowiskami nichomymi. Wszystko ©
sktania do gtebszego przeanalizowania problemdéw sieciowych zwigzanych z budowg i
organizacjg wymiany danych wewnatrz systeméw dowodzenia pod takim katem, aby whbrane
rozwigzania nie stanowity w przysztosci tzw. waskiego gardta. | tak, jesli chodzi o
stacjonarng cze$¢ systemu, wewnatrz "Glownego stanowiska kierowania", rozwigzania
sieciowe, pod warunkiem, ze beda oparte na technologii FDD1 lub ATM, nic powinny
nastrecza¢ zbytniego problemu. Powstaje jednak pytanie ,w jaki sposéb zapewni¢ sprawng
komunikacje i wymiane danych z catym otoczeniem? Jak zbudowa¢ i wkomponowaé, w calg
techniczng ptaszczyzne "Systemu", zapewniajac ich jednoczesne i sprawne dziatanie,
interfejsy komunikacyjne do:
- innych ( np. zamiejscowych ) stanowisk kierowania,
- instalacji alarmowych sygnalizujacych o zdarzeniach (np. w bankach lub innych obiektach),
- telefonow, instalacji telefonicznych, teleksowych i telefaksowych,
- radiowych systemoéw sygnalizacyjnych,
- fgcznosci satelitarnej ( GPS ),
- systemOw wizyjnych i monitorujgcych odcinki drog i skrzyzowania,
- systemow i urzadzen meteorologicznych i innych telemetrycznych,
- innych.
Wszystkie te watpliwosci pozwalajg uwidoczni¢ kompozycje istotnych problemo«
koniecznych do rozwigzania. Oto najistotniejsze z nich:
- zarzadzanie potaczeniami,
- transmisja sygnatow,
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- zarzadzanie zasobami i lokalizacja obiektdw,
- bezpieczenstwo realizowanych potaczen.

4. Zarzadzanie potgczeniami

Sprawne zarzadzanie potgczeniami bedzie wymagato wyboru odpowiedniego,
inteligentnego  wezta komunikacyjnego "Giownego stanowiska kierowania"”, dajgcego
gwarancje integracji potaczen telefonicznych i radiowych, rowniez z zewnetrznym Swiatem
telekomunikacyjnym. W tym celu "centrala" musi by¢ wyposazona w odpowiednig ilo$¢ bram
[gateway), do publicznych systeméw komutacyjnych,takich jak:

-ISDN ( Integrated Services Digital Network),
-PTSN (Public Switched Telephone Network),
-PSDN (Packed Switched Public Data Network),
*PLMN (Public Land Mobile Network).

Z tego tez wzgledu urzadzenia centralne beda posiadaty bardzo ztozong architekture.
Muszg sie jednak cechowa¢ wysokim stopniem otwartosci, uwzgledniajac najnowsze
technologie. "Gtowne stanowisko dowodzenia" powinno spetnia¢ takie wymogi techniczne,
aby méc wystepowa¢ w roli klienta nieprzerwanie szukajgcego ustug w swoim otoczeniu.
Pozwoli to na sprawne zarzgdzanie wszystkimi potgczeniami. Nalezy w tym miejscu przyjac,
iz dla miast wojewo6dzkich w Polsce szacunkowa ilo$¢ zgtoszern bedzie sie wahata w
przedziale od Kilku do kilkuset tysiecy w skali roku.

Zarzadzanie potaczeniami poprzez modut telefoniczny polega na sprawnym
przyjmowaniu zgtoszen telefonicznych potgczonych z identyfikacjg osoby wzywajacej lub
numeru i lokalizacji aparatu telefonicznego, z ktérego wzywana jest pomoc.

Zarzgdzanie potgczeniami radiowymi przybiera na najnizszym poziomie funkcje biernego
odbioru informacji wysytanych przez centrale radiowa, Bardziej wyrafinowany poziom
zarzadzania wystapi w momencie obstugi dodatkowo pracy audio, aparatu telefonicznego i
radiowej, urzadzen peryferyjnych zainstalowanych np. w obiektach ruchomych. Na jeszcze
wyzszym poziomie mozna uzyska¢ dodatkowo ustuge identyfikacji i automatycznego
wyswietlenia danych osoby lub jednostki ruchomej, ktora potgczyta sie wiasnie z centrala.
Przy czym na tym poziomie mozliwe jest zarzadzanie nastepujacymi, dostepnymi ustugami:
-zmiany kanatu z tego samego terminala co stosowany do rozdzielania,

« przydziatu kanatow radiowych ( pierwotnych i wtornych ) dla kazdego uprawnionego
operatora,

- dostepu z terminala do telefonu,
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- podiaczenia do linii telefonicznej kanatu radiowego i kontrola ewidencji wezwan
telefonicznych i radiowych,
- jednoczesnego rozgtaszania alarmu akustycznego na wszystkich dostepnych kanatach,
- wyboru kanatu radiowego dla potrzeb alarmowego lub czasowego potgczenia.
Znaczng cze$¢ polaczen w "Systemie dowodzenia" stanowig tzw. zawiadomienia o
zdarzeniu, ktore najczesciej jest realizowane poprzez:
- wezwanie telefoniczne, radiowe lub poprzez tacze satelitarne,
- wezwanie teleksowe lub telefaksowe,
- uruchomienie sygnalizacji instalacji alarmowej,
- okreslony obraz pochodzacy z systemu wizyjnego,
- przestanie okreslonych parametréw pomiarowych z miejsc monitorowania,
- przestanie danych elektronicznych pochodzacych z innej odlegtej centrali.

5. Transmisja sygnatow

Prawidtowa organizacja transmisji sygnatow nabiera kolosalnego znaczenia z punkiu
widzenia skutecznosci "Gtdwnego stanowiska kierowania" w przyjmowaniu ogromnego
strumienia informacji i danych naptywajacych z ré6znych (podanych wyzej) zrddet, szybkiej
reakcji na zgtoszenie i sprawnej wymiany informacji wewnatrz "Systemu dowodzenia*.
SzczegO6lnego znaczenia nabiera tu umiejetno$¢ wiasciwego szeregowania komunikatéw w
sieci. W celu zapewnienia mozliwos$ci swobodnego przyjmowania i przetwarzania wszystkich
nadchodzacych sygnatdéw, oprocz rozwigzan technicznych i sieciowych, umozliwiajgcych taki
spos6b  funkcjonowania, "Giéwne stanowisko kierowania" ustala priorytety da
poszczegblnych sygnatow i obiektéw ruchomych. Daje to mozliwo$¢ sprawnego sterowania
przeptywem informacji w sieci.

Transmisja radiowa sygnatéw i wymiana danych miedzy obiektami ruchomymi a
"centrala" moze by¢ realizowana, zardwno dla systemdw analogowych, jak i cyfrowych, m
w oparciu o standardy stosowane w GSM ( Global System for Mobile Communication),
pozwalajace na integracje gtosu i danych w kanale komunikacyjnym. Mamy tu do czyniemaz
transmisjg wykorzystujaca:

kanat informacyjny TCH ( Traffic Channels ), dajacy mozliwo$¢ przenoszenia

zakodowanych sygnatéw mowy i sygnatow danych, nie wylgczajac z tego takich ustugjek

wideotekst, teleks itp. Do dyspozycji istnieje kilka typdw kanatdbw o petnej Ib
potéwkowej szybkosci. ( np .rozmowny o petnej szybkos$ci - 22,8 kb/s, danych o pelre]
przeptywnosci -9,6 kb/s);
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kanat sterujagcy CCH ( Control Channels ), dostepny w trzech r6znych klasach jako:

rozsiewczy, przywotawczy i dedykowany, przeznaczony jest do sygnalizowania oraz

synchronizacji i korekcji sterowania.

Innym rozwigzaniem dla przesyfania sygnatow droga radiowgjest metoda trankingu w
wielokanatowym systemie radiokomunikacyjnym, gdzie podniesiona zostaje znacznie
wydajnos¢ dzieki dynamicznemu zarzadzaniu wykorzystaniem kanatéw radiowych. Mozna to
uzyska¢ poprzez komputerowe sterowanie przydziatem kanatow radiowych, co w praktyce
owocuje catkowitym  wyeliminowaniem oczekiwania na przydziat wolnego kanatu.
Dodatkowo istnieje mozliwos¢ nadawania priorytetdéw na mozliwos$¢ uzyskania dostepu do
kanatu transmisyjnego w sytuacjach alarmowych. Przy czym czas dostepu do kanatu musi by¢
krétszy niz 250 milisekund, a czas zwolnienia kanatu ok 150 milisekund. Podobnie jak GSM
stosuje sie dwa okreslenia kanatow. W tym rozwigzaniu nazywane:

« kanat roboczy, stuzacy do witasciwej transmisji gtosu i danych,
« kanat kontrolny, przeznaczony do przesytania informacji pomiedzy sprzetem komputero-
wym, sterujgcym pracg systemu, a terminalami ruchomymi.

W takim systemie istniejgczlery tryby komunikacji:

a) analogowa transmisja sygnatu mowy,

b) transmisja zaszyfrowanego sygnatu mowy, z predkoscia 9,6 kbit/s,

¢) cyfrowatransmisja danych, z predkoscia 9,6 kbit/s w kanatach o szerokosci 25 kHz,

d) potaczenia z siecig telefoniczng, realizowane za posrednictwem wydzielonej linii
telefonicznej lub po normalnym tgczu abonenckim.

Istnieje mozliwos$¢ realizacji potaczonych transmisji gtosu i danych w tym samym kanale
roboczym® .tzw. VDT ( Voice Data Trunking), co znacznie redukuje koszt uzupetniania
systemu o dodatkowe komponenty i pozwala na obstuge wiekszej liczby uzytkownikdw.
Gdyby dane nie byty obstugiwane w ramach systemu trankingowego, to muszg istnie¢
specjalnie przyznane wydzielone kanaty do transmisji danych. Nie pozwala to oczywiscie na
wykorzystanie tych kanatéw do obstugi innego rodzaju wywotania, jesli wystapi szczyt
obcigzenia systemu zwigzany z danym rodzajem transmisji.

Tabela 1
llos¢ stanowisk ruchomych obstugiwanych przez jeden kanat w zaleznosci od rodzaju
transmisji, (EDACS).

tylko gtos tylko dane glosi dane
kezb» ruchomych

stanowisk na kanat 100 150 125
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Podstawowym problemem konstrukcyjnym "Systemu dowodzenia" w aspekcie
sieciowym i transmisji danych jest ustalenie jego przepustowosci oraz uwzglednienie efelku
naktadania sie transmisji cyfrowych na prace catego systemu. O zdolnosci przepustowej d-
transmisji danych cyfrowych, a co za tym idzie ,sprawnosci catego systemu decydujg medzy
innymi takie ztozone funkcje,jak:

- liczba transmisji cyfrowych w jednostce czasu,

- liczba transmisji analogowych w jednostce czasu,
- czas trwania obydwu typow potaczen,

- liczba kanatéw roboczych,

- potozenie geograficzne ruchomego terminala.

Mozna pokusi¢ sie o stwierdzenie, iz transmisja danych w kanale radiowym jest znacznie
bardziej ztozona anizeli ma to miejsce w przypadku wykorzystania fgcza przewodowego.
Wykorzystanie kanatu radiowego do transmisji danych sktania do przesytania po fgzu
informacji krétkich, w pakietach o objetosci nie wiekszej niz 512 bajtéw, gdyz diesza
informacja oddziatuje wprost na zwiekszenie dtugosci czasu nadawania. Zwykle wymagato
takiego oprogramowania aplikacyjnego "centrali" i terminala stacji ruchomej, aby bjo
mozliwe przesyfanie bardzo ograniczonych informacji, nie przekraczajgcych 30 - 50 bajtow
Moze to by¢ np. nr rejestracyjny pojazdu, wspotrzedne obiektu itp. W sytuacjach, kiedy
bedzie to niezbedne nalezy przewidywa¢ konieczno$¢ przesytania wiekszych porcji danych,
majac jednak na uwadze fakt wydtuzenia sie czasu transmisji. Dla przyktadu przestanie
kanatem radiowym tekstu komputerowego o objetosci ekranu, tj. 300 - 500 bajtow bedzie
trwato okoto 1,5 s. Takie wzmozone przesytanie sygnatéw bedzie miato miejsce w przypadku
przesytania danych graficznych lub szerzej multimedidw.

6. Zarzadzanie zasobami i lokalizacja obiektow

Problem zarzadzania zasobami i lokalizacji obiektow jest jednym z trudniejszych, glyz
jego rozwiazanie, oprécz zagadnien sieciowych i komunikacyjnych, zalezy w duzej mierze a
takich elementéw sktadowych "Systemu dowodzenia" jak bazy danych i system mapowy.

Niezbednym elementem w zarzadzaniu zasobami ruchomymi jest unikalna ich adrcsacji
Wszystkie terminale przewozne i przeno$ne muszg posiada¢ swoje indywidualne nuraey
identyfikacyjne, stanowigce cze$¢ komunikatu zadania obstugi, ktory jest nadawany w karele
kontrolnym. Dodatkowo wszystkie radiotelefony i sprzezone z nimi urzadzenia cyfrowe »
terenie majg naktadane atrybuty aktualnego stanu. Do tego celu wykorzystywany jest koo
tonowy ,okres$lajacy, w zalezno$ci od rodzaju generowanego tonu, status osrodka ruchomego
Dopuszczalne sg nastepujace stany urzadzen ruchomych:
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- wolny - gotowy do podjecia interwencji,
- wdrodze - w drodze na miejsce zdarzenia,
- zajety - na miejscu zdarzenia,

- nieczynny -naprawa, tankowanie, realizacja innych zadan.

Pozwala to operatorowi "Systemu dowodzenia" na wilasciwe zarzadzanie i
gospodarowanie zasobami. Jednak do kompleksowej realizacji tego zagadnienia niezbedna
jest automatyczna lokalizacja pojazddw i innych zasob6w w terenie. Konieczno$¢ lokalizacji
dotyczy réwniez obiektéw, z ktoérych lub do ktérych realizowane jest wezwanie. Zasoby
ruchome systemu (wozy patrolowe, wozy interwencyjne, patrole piesze itp. ) identyfikuje sie
wterenie poprzez lokalizacje potozenia droga radiowg z wykorzystaniem taczy satelitarnych i
satelity GPS ( Global Positioning System). Do tego celu jednak np. kazdy pojazd musi by¢
wyposazony w modem radiowy, antene i odbiornik. Jezeli potgczenie z "centralg" jest typu
inteligentnego, to nadajnik przekazuje potozenie pojazdu. Dane geograficzne sg
przekazywane do punktu dyspozytorskiego w zaprogramowanych wcze$niej statych
odstepach czasu. Transmisja radiowa stuzaca przesylaniu tego typu sygnatdéw jest tylko
jednokierunkowa, tzn. ze stacji ruchomych do "centrali". Baze transmisji stanowi zasada
dobrze znana w lotnictwie tzw. $lepej transmisji. W celu unikniecia kolizji podstawowg
zasada jest tutaj przydziat odpowiednich odcinkéw czasowych dla kazdej stacji ruchome;j.
Minimalna dtugo$¢ cyklu jest oczywiscie wyznaczana przez maksymalng liczbe stacji
nadawczych. "Giowne stanowisko kierowania" uaktualnia baze danych na podstawie
ostatniego podanego przez stacje ruchomgpotozenia Istotngrzeczajest tu szybkie przestanie
danych geograficznych do systemu mapowego w celu wizualizacji aktualnego potozenia
pojazdow w danej aglomeracji. Doktadno$¢ GPS dla zastosowan cywilnych wynosi 30-1 OOm
wwarunkach rzeczywistych. Zastosowanie DifFerential GPS, - pozycjonowanie satelitarne
metodg ré6znicowga polegajagce na dodaniu jeszcze jednego namiaru radiowego, powieksza
doktadno$¢ do +/- 15 m.

7. Bezpieczenstwo realizowanych potgczen

Jednym z istotniejszych probleméw zwigzanym z prawidtowym funkcjonowaniem
Systemu dowodzenia" jest zapewnienie jego ochrony i bezpieczeAstwa. Dziatanie systemu,
jak wspomniano wcze$niej, wigze sie $ciSle z duzymi aglomeracjami miejskimi, a wiec
krenem silnie zurbanizowanym. Dlatego tez "System dowodzenia", podobnie jak wiele
innych systeméw rozproszonych, dziatajagcych w podobnych warunkach, narazony jest, poza
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tradycyjnymi, na wiele dodatkowych niebezpieczenstw. Zagrozenia dla systemu moga miec
charakter:

— niezamierzony (awarie, zaktdcenia naturalne),

— zamierzony ( celowe dziatanie cztowieka).

Niezamierzone zaktocenia pracy systemu moga wynika¢ z utomnosci jego elementow,
zuzywania sie podzespotow, wreszcie ze zilego skonfigurowania lub stabej wydolnosci
poszczegblnych modutéw. Podobne zakiécenia pochodzg z otoczenia systemu i wigzg Se
Scisle z miejscem jego funkcjonowania. Sg to szumy radiowe, zwigzane z dziatalnoscig
cztowieka w innych dziedzinach zycia aglomeracji miejskiej, przemystu, innych oych
systemOw. Tego typu zakldcenia wynikajg réwniez i sg zalezne od charakteru zabudowy,
ukfadu ulic czy tez wysokosci budynkéw'. W tak uksztattowanym i nasyconym imym
systemami terenie “System dowodzenia", a szczegOlnie jego cze$¢ odpowiedzialna z
przesytanie sygnatéw drogg radiowg jest w znacznym stopniu narazona na szkodline
dziatanie interferencyjne i anizotropowg propagacje pola radiowego. Unikanie tego typ«
niebezpieczenstw moze byé realizowane przez stosowanie r6znego rodzaju metod
korygujacych zaréwno parametry transmisji, jak i techniczne $rodki, ktére ja realizuja.

Zagrozenia majace charakter zamierzony sg efektem celowego i szkodliwvego
oddziatywania cztowieka na system. Celem takiego dziatania moze by¢ chec:

— zaklocenie pracy systemu ( poprzez uszkodzenie jego elementéw lub wprowadzenit
wirusa, ilp.J,

— wprowadzanie fatszywych sygnatow i informacji do systemu,

— podstuchiwanie i przechwytywanie informacji,

— podszywanie sie pod uprawnionego uzytkownika,

— kradziez informacji, oprogramowania i ustug.

Ochrona przed wymienionymi zagrozeniami musi by¢ realizowana wieloptaszczyznowo'
Poczawszy od fizycznego, skutecznego odseparowania wszystkich elementow sprzetowych
systemu oraz pomieszczen i obiektow ruchomych, w ktdrych ten sprzet sie znajduje,
dostepu do nich w sposob bezposredni lub tez posredni os6b do tego niepowotanych i
nieuprawnionych. Poniewaz w tak ztozonym systemie bedziemy mieli do czynieniai
informacjami o réznym znaczeniu, musi on spetnia¢ wysokie wymogi bezpieczenstwa*
odniesieniu do przetwarzanych informacji o réznym stopniu tajnosci. Dlatego tez dodatkowo
na wspomniany system natozone zostaty wyrafinowane mechanizmy:

— szyfrowania danych, gtosu i sygnatow,
— identyfikowania tozsamosci uzytkownika,
— uwierzytelnianie abonentéw systemu.

Szczegblnego znaczenia w ochronie tego typu systeméw, ze wzgledu na konieczno®

dziatania w czasie rzeczywistym oraz wykorzystywanie wszelkich dostepnych medio«
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transmisyjnych ( korzystajacych z réznych protokotow i sposob6w transmitowania danych),
nabiera szyfrowanie danych. Musi ono by¢ realizowane w taki sposéb, aby krétki czas
dostepu do tacza jak i zachowanie priorytetow i statusu obiektow byto zachowane na takim
samym poziomie jak w przypadku informacji jawnych. Nie jest to proste, jezeli wezmiemy
pod uwage fakt, ze ten proces wigze sie z zamiang sygnatdw fonicznych na cyfrowe.

Szczegolne znaczenie szyfracji potwierdza fakt, iz pozostate dwa mechanizmy ochrony,
tzn. identyfikacja i uwierzytelnianie korzystaja Scisle z mechanizmoéw kryptograficznych. W
przypadku identyfikacji polega to na przyporzadkowaniu kazdemu obiektowi systemu
zaszyfrowanego numeru identyfikacyjnego (8 -1 0 cyfr). Przy uwierzytelnianiu mamy do
czynienia z algorytmem kryptograficznym, ktéry na podstawie tajnego klucza
uwierzytelniajagcego, bedacego witasnosciag operatora terminala ruchomego oraz losowo
generowanej liczby, tworzy obraz podpisu elektronicznego, ktéry jest poréwnywany z
podpisem przechowywanym w "Centrali".Wymaga to oczywiscie stosowania szybkich
urzadzen i algorytméw, gdyz maksymalny czas takiego mechanizmu w systemie o tak
wielkim znaczeniu nie powinien przekracza¢ 500 ms.

8. Podsumowanie

Niezwykle nasilone procesy postepu technicznego, rozw6j spoteczny i ekonomiczny oraz
przemystu i urbanizacji u schytku XX wieku na $wiecie niesie za sobg wiele zagrozen dla
bezpieczenstwa mieszkancow, szczeg6lnie w przypadku duzych aglomeracji miejskich.
Zagrozenie ktastrofami, zanieczyszczeniami i skazeniami, kleskami zywiotowymi staje sie
coraz czestsze. Dodatkowo mamy do czynienia ze zwigkszonym zagrozeniem dla zycia i
zdrowia obywateli, wynikajacym z pospolitych przyczyn biologicznych, nasilenia sie zjawisk
przestepczych, czy tez zagrozenia pozarowego. Zagrozenia te dotyczg réwniez mieszkancow
miast naszego kraju. Mimo $wiadomosci stale wzrastajagcych zagrozen niepokoi fakt braku
systemu integrujagcego i wspomagajacego dziatania wszystkich stuzb ratowniczych i
alarmowych w ktérymkolwiek z polskich miast.

Dalsze utrzymanie sie takiego stanu postawi miasta naszego kraju w roli zacofanych nie
tylko w sensie zapewnienia bezpieczenstwa swym mieszkaicom i sprawnego niwelowania
skutkow zdarzen nadzwyczajnych, ale takze na ptaszczyznie administrowania zasobami
miasta. Niepokoi to tym bardziej, iz Swiat zmierza ku dalszemu postepowi w tej dziedzinie.
Wsamej ptaszczyznie dziatan nadzwyczajnych nalezy wspomnie¢ o takich nowoczesnych
rozwigzaniach, jak chociazby " cyfrowe wojsko ", ktérego niektére elementy wyposazenia
osobistego zotnierzy moga by¢ stosowane jako uzupetnienie indywidualnego ekwipunku grup
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ratowniczych lub interwencyjnych ( oddzialy antyterrorystyczne ). Sg to takie nowoczesne

rozwigzania, jak:

— helmy z tzw. boja radiowg systemu GPS,

— miniaturowy monitor LED, przekazujacy obrazy uzyskane droga transmisji satelitarnej
lub z innych zrodet,

— indywidualny monitoring medyczny,

— system wykrywania tadunkéw wybuchowych i skazen chemicznych,

— kamera z urzagdzeniem termowizyjnym, przekazujgca obraz z miejsca zdarzenia do

"centrum dowodzenia" lub sprzezona celownikiem broni palnej pozwala na prowadzenie

celnego ognia np. "z biodra",

— osobisty komputer, obstugujacy transmisje obrazoéw, gtosu i pozycjonowanie.
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Abstract.

In the paper one has tried to bring closer problems connected with creating "Command
systems", also discussing its basic component elements. The essence of functioning that type
of system and basic functions which is has to realize have been discribed, too. In the paper a
special attention has been ascribed to the question of communicative and network service of
integration realized within on objective system. The question of running: links, signal
transmission and running resourses and localization of objects, which in the essential way
have a repercussion on system functioning have been wider discussed.



