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Streszczenie. Artykut przedstawia kilka prostych metod testowania sieci rozleg-
tych. Tematyka artykutu dotyczy sieci Internet, szczeg6lnie jej fragmentu, ktéry
sktada sie z linii szeregowych, sieci Ethernet oraz linii $wiattowodowych. Przedsta-
wiono Kilka urzadzeri sprzetowych oraz programy, spetniajace rézne role przy
testowaniu sieci. Podano takze w ogélnym zarysie sposéb szukania btedow w sie-
ciach.

SIMPLE METHODS FOR WIDE AREA NETWORK TESTING

Summary. This article presents several simple methods for wide area networks te-
sting. The point of this article relates to the Internet network, particularly its part that
is composed of leased-lines, Ethernet and fiber optics. A few hardware devices and
programs that serve various purposes in network testing were presented. A simple
method of error finding in networks was also presented.

TESTE DES RESEAUX ETENDUS PAR DES SIMPLES METHODES

Résumé. Cet article présente quelques simples méthodes testant les réseaux éten-
dus. Le sujet suivant concerne le réseau Internet, et en particulierement son fragment
qui se compose des lignes RS-232 mis en séries, le réseau Ethernet ainsi que les
fibres optiques. lls sont présentés aussi quelques appareils et programmes réalisant
des différents rdles lors du teste de ces reseaux. Il a été donné en général la maniére
de découvrir les erreurs dans les réseaux.
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1. Wstap

Sie¢ komputerowa to zbiér wzajemnie potgczonych komputeréw. Potaczenia miedzy
komputerami sa realizowane przez fizyczne $rodki transmisji (kable, Swiattowody, fde
radiowe) oraz protokoty komunikacyjne - oprogramowanie dziatajgce na poszczegolnych
weztach sieci. W trakcie eksploatacji sieci zdarzajg sie sytuacje, kiedy pewien element sied
ulega awarii - mozemy wtedy zwykle zaobserwowa¢ jej skutki (np. tracimy tacznosé
z niektorymi komputerami). Wtedy nalezy przystapi¢ do lokalizacji uszkodzenia. Tata
lokalizacja jest szczeg6lnie skomplikowana w przypadku sieci rozlegtych, gdyz wykorzystuje
one r6zne media transmisji. Administratorowi takiej sieci potrzebna jest wiedza obejmujacy
zasady dziatania i mozliwosci diagnozowania potgczen miedzy komputerami aaz
oprogramowania dziatajgcego na komputerach sieci.

Opisane ponizej metody i narzedzia byty wykorzystywane przy eksploatacji fragmentu
sieci Internet, tgczacego przy uzyciu tgczy szeregowych, sieci lokalnej Ethernet ia2)
Swiattowodowych komputery klasy IBM PC oraz serwery pracujace pod systemami UNIX

Istnieje warstwowy model sieci komputerowej (np, ISO/OSI), dzieki ktdremu nmoza
podej$¢ metodycznie do zagadnienia testowania sieci. Najnizszg warstwa sg fizyczne tgza
danych, nad nimi znajduja sie protokoty komunikacyjne, a na samej gorze dziakajq aplikacje
wykorzystujgce sie¢. Ogoblna metoda testowania sieci polega na znalezieniu najwyzsza
warstwy sieci, ktdra jeszcze poprawnie realizuje swoje dziatania, a nastepnie nalezy zlokali-
zowaé przyczyne biednego dziatania (lub braku dziatania) wyzszej warstwy. Testowanie
ré6znych warstw sieci jest wykonywane w celu osiagniecia réznych rezultatow:

- dla warstwy fizycznej chcemy sprawdzié¢, czy potrafi ona przesyta¢ dane bez zaktdcen Ib
przy zaktoceniach o tolerowalnej wartosci. W tej warstwie dla kazdego miedium transmisyj-
nego nalezy stosowaé specyficzne dla tego medium metody;

- dla warstwy logicznej interesuje nas, czy sie¢ jest w stanie poprawnie nadawac i odbiera
ramki protokotu IP;

- dla warstwy aplikacyjnej sprawdzamy poprawno$¢ konfiguracji i dziatania wybranych
aplikacji.
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2. Testowanie warstwy fizycznej

Testowanie warstwy fizycznej sieci rozleglej wymaga specyficznych metod dla danych
mediow transmisji. W tym opracowaniu skupiono sie na liniach szeregowych oraz na
odmianach sieci Ethernet. Inne media transmisji beda prawdopodobnie wymagaé innego
rodzaju metod testowania, aczkolwiek doswiadczenie zdobyte przy testowaniu jednego
rodzaju medium transmisji moze sie przyda¢ dla innego medium.

2.1. tacza szeregowe wedtug standardu RS-232

Pierwsza rzecza, ktéra mozemy sprawdzi¢, jest zmierzenie opornosci kabli taczacych
modemy przy utyciu miernika opornosci. Jest to mozliwe przy liniach dzierzawionych
(2wykle kable), za$ dla linii komutowanych nie stosuje sie takich pomiaréw. Po sprawdzeniu
kabli mozna podtgczy¢ modemy i obserwowac, czy modemy beda potrafity nawigza¢ miedzy
sobg lacznos'é. Dla linii komutowanych trzeba jeden modem ustawi¢ tak, aby odbierat
przychodzace telefony, za$ dla linii dzierzawionych jeden modem nalezy ustawi¢ w stanie
"Originate” (to jest modem zaczynajacy pofaczenie), za$ drugi modem w stanie "Answer"
(ten modem bedzie odpowiadat na zadania pierwszego modemu). W przypadku braku
tacznosci trzeba prébowaé zmienia¢ konfiguracje modemoéw az do uzyskania potgczenia.
Nastepnie trzeba sprawdzi¢ konfiguracje modemdw dotyczgca wymiany danych z kompute-
rem Jestto szczeg6lnie wazne w przypadku polaczeii wykorzystujgcych protokoty SL1P/PPP,
ktére wymagaja przezroczystego kanatu transmisji, tzn. takiego, ktéry potrafi przestac
wezystkie bajty danych bez zmian. W miare mozliwos$ci nalezy ustawi¢ w oprogramowaniu
komunikacyjnym transmisje z potwierdzeniem sprzetowym przy uzyciu linii RTS/CTS, a nie
& pomocg znakéw XON/XOFF (wykorzystywane w potgczeniach terminalowych - jako
emulacja terminala), gdyz powoduje to przektamania przy transmisjach binarnych. Trzeba
sprawdzi¢ przy uzyciu miernika opornosci, czy kable modemowe przenoszg wszystkie
uzywane sygnaty, a takze ustawi¢ w konfiguracji modemu, by uzywat on linii RTS/CTS.
Jedli chcemy obserwowa¢ zachowanie sie linii sterujgcych i linii danych w kablu modemo-
WKm>przydatny moze okaza¢ sie prosty przyrzad, wykonany z kilkunastu diod LED
1opornikéw. Pozwala on zaobserwowaé aktualny stan linii, a takze pokazuje, czy w danej
chwili zachodzi transmisja danych. Nastepnie mozna sprawdzi¢ przy uzyciu programow
emulujacych terminal (np. Kermit), czy w obie strony mozna przesyta¢ dane. Brak takiej
transmisji moze dotyczy¢ niedopasowania parametréw portu szeregowego komputera
1r°éemu - powinny one mie¢ ustawione taka sama szybkos$¢ transmisji, tyle samo bitow
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stopu oraz jednakowo ustawione sprawdzanie parzysto$ci. Pdzniej mozemy przystgpi¢
sprawdzania, czy przez potaczenie jesteSmy w stanie przesia¢ dane binarne. Mozna to zohi¢
przez uruchomienie programu KA9Q, ktdry ma wbudowana obstuge protokotéw SLIP i FFP.
Po odpowiedniej konfiguracji programu (wybranie portu szeregowego, Ustawienie
parametrow 1P, ustawienie domys$inego kierunku wysytania ramek przez tgcze szeregowe)
mozna obserwowaé zachowanie sie lacza przy wysylaniu ramek kontrolnych popzez
komende "ping". KA9Q posiada wiele licznikow, dzieki ktorym mozemy sie zorientowac,
jakie wystepujg btedy podczas pracy. Wartosci licznikéw mozemy zobaczy¢ za pomoqg
komend "asystat" i "ifconfig".

2.2. Sie¢ ETHERNET

Najczesciej obecnie stosowana odmiana sieci Ethernet jest 10base2, ktéra wykorzystuje
kabel koncentryczny (RG58A/U) zakonnczony dwoma terminatorami, kazdy o rezystancji 3
12 Najczesciej spotykanymi uszkodzeniami jest przerwa lub zwarcie w obrebie jednego 2
zkaczy. Do znalezienia miejsca wystgpienia uszkodzenia mozemy uzy¢é miernika opomosci.
Dobrze dzialajacy kabel jest w uproszczeniu uktadem dwoch réwnolegle potaczonych
rezystoréw 50 fl, wiec rezystancja w miejscu podtgczenia karty sieciowej ma warto$¢ 250
Jesli gdzie$ nastgpito zwarcie, miernik pokaze 0 O, za$ przy przerwie - 50 O. Rozpinaja
kolejno segmenty sieci i mierzac ich rezystancje mozemy znalez¢ wadliwe tacza.

Inng, coraz czesciej stosowang odmiang Ethernetu jest [Obase-T. Jako nedium
transmisyjnejest wykorzystana 8-przewodowa skretka (4 pary). Do sprawdzenia poprawncsci
budowy kabla mozna uzy¢ miernika opornosci, ale jest to niewygodne. Znacznie ledig
wykorzysta¢ prosty uktad generujagcy napiecie na kolejnych parach skretki, za$ z dugig
strony kabla mozna podtaczy¢ diody Swiecace LED. Jesli kabel jest poprawnie wykonany,
cztery diody powinny sie po kolei zapalaé. Nieuporzadkowana kolejno$¢ zapalania sie dad
$wiadczy o ztym potaczeniu przewoddw, za$ brak $wiecenia diody sygnalizuje uszkodzenie
kabla.

W sieciach Ethernet jest takze wykorzystywana technologia kabli $wiattowodowych ¢
odmiana IObase-F. W tym przypadku jedyng prostag metodg testowania jest obserwowanie
urzadzen podiaczonych do kabla - sg one zwykle wyposazone w diody LED, sygnalizujace
transmisje ramek i wystgpienie kolizji. W momencie uszkodzenia samego kabla $wiattowodo-
wego trzeba zastosowaé drogi, specjalistyczny sprzet pomiarowy. Do informowania o hau
dziatania elementow sieci stuzg takze diody LED umieszczone w hubach i koncentratorach

Umozliwiajg one szybka orientacje, jesli chodzi o rejon wystapienia uszkodzenia.
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3. Testowanie warstwy logicznej - programy narzedziowe

Podstawowa metoda sprawdzania, czy weze! jest w stanie poprawnie wymieniaé
informacje z pozostata czescig sieci rozleglej, jest wysytanie ramek protokotu ICMP przy
wzyciu komendy "ping". Polecenie to wysyta ramke ECHO_REQUEST do podanego wezta,
ktdry powinien przy poprawnej pracy sieci odpowiedzie¢ ramka ECHO_RESPONSE. Przy
braku odpowiedzi mozna sprawdzi¢, czy odlegly wezet otrzymat ramke, czy odpowiedziat
na nig oraz czy ramka ECHO_RESPONSE zostata wystana we wiasciwym Kierunku.
Podstawowg informacja, jaka daje komenda "ping", jest czas otrzymania odpowiedzi. Oprécz
tego mozna wymusi¢ zapamietanie w przesytanej ramce numeréw weztdw, przez ktére
przechodzi dana ramka. Przy zwyktym wywotaniu pakiety sa wysytane w ustalonych
odstepach czasu (wersja komendy w systemie operacyjnym HP-UX), a mozna takze wymusic
masowe wysytanie ramek, co pozwala ocenié, jak sobie daja rade poszczeg6lne wezly sieci
przy duzym obcigzeniu linii. Inna ciekawa opcja (w implementacji komendy w ramach
pakietu KA9Q) jest mozliwo$¢ wysytania ramek protokotu ICMP do weztéw o kolejnych
numerach IP. Moze ona stuzy¢ do wyszukiwania aktualnie dziatajacych weztéw. Za pomoca
komendy "ping" mozna takze okresowo (np. co 10 minut) sprawdzaé, czy sg osiggalne
wazniejsze obszary sieci. Jest to tatwe do zaimplementowanie w systemie operacyjnym
UNIX, gdzie istniejg mechanizmy okresowego wykonywania poleced. Po wykryciu niedostep-
noici jakiego$ wezta sieci skrypt moze o tym natychmiast powiadomi¢ administratora sieci,
uzywajac poczty elektronicznej badz wypisujac odpowiedni komunikat na konsoli.

Jesdli pakiety wysytane za pomocg komendy "ping" nie wracajg, mozna sprébowac ustali¢,
jaka droga ramki probuja dotrze¢ do odlegtego wezta. W tym celu mozna uzy¢é komendy
"traceroute” (w pakiecie KA9Q nosi ona nazwe "hop check"). Wysyta ona ramki protokotu
UDP, w ktérych specjalne znaczenie ma pole TTL (Time-to-Live - czas zycia ramki).
Wartos¢ tego pota okre$la, przez ile weztow sieci moze przejs¢ ramka, zanim zostanie ona
zniszczona. Ten mechanizm pozwala usuwaé ramki, ktore powstaty w wyniku przektaman
lubawarii sieci. Na poczatku jest wysytana ramka z wartoscig pota TTL réowna 1. Pozwala
to ustalic numer sasiedniego wezta. Nastepnie warto$¢ pola TTL jest zwiekszana o 1, co
powoduje uzyskiwanie adresow kolejnych weztow. Zwiekszanie wartosci pola TTL trwa az
N0 osiagniecia docelowego wezta (sygnalizowane ramka protokotu ICMP o tresci
PORT_UNREACHABLE) lub do osiaggniecia maksymalnej wartosci tego pola (zwykle jest
0 30). Jesli w pewnym momencie przestajg przychodzi¢ odpowiedzi od weztdw, to w tym
rejonie mozna szuka¢ przyczyny awarii sieci. Komenda “traceroute” ma te wade, ze nie
Patrafi $ledzi¢ drogi powrotnej ramki. Ma to znaczenie, gdy istnieje wiecej niz jedna
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mozliwa droga ramki miedzy weztami i ramka wedruje réznymi drogami dochodzac
odlegtego wezla i wracajac.

Innym mechanizmem, ktéry pozwala na testowanie sieci, jest protokdt ARP. Pozwalaoa
w sieciach Ethernet dokonywaé konwersji adresow IP (32 bity) na adresy w sieci Ethemet
(48 bitéw). Za pomoca zlecenia ARP (zaimplementowanego w pakiecie KA9Q i w systemie
operacyjnym UNIX) mozna zobaczy¢, jakie sa zapamietane adresy IP « pozwala to ustali¢,
czy np. niedostepny wezet byt wczesniej widziany, czy byta nawigzana z nim tacznos¢. Po
wylgczeniu wezta i jego ponownym uruchomieniu (lub po uzyciu komendy kasujacej
zapamietane wartosci - "arp -d”) tablice konwersji adreséw protokotu ARP sg tworzone al
nowa, co pozwala na odnotowanie aktualnie uzywanych adreséw IP, widzianych w dborebie
lokalnej sieci Ethernet (w obrebie tego samego segmentu sieci). Istniejg takze programy
pozwalajgce na analize pracy sieci. Pozwalajg one na obserwacje typu i adreséw uzywanych
przez ramki. Mechanizmy takie sg zawarte w pakiecie KA9Q i sg uruchamiane za ponocg
zlecenia "trace”. Pozwala to obserwowac tre$¢ ramki razem z jej interpretacjg - ustalanea
adresy nadawcy i odbiorcy, typ uzytego protokotu oraz poprawnos$¢ sum kontrolnych CRC
Ta komenda moze by¢ uzywana tylko w trakcie rozruchu sieci, gdyz zbyt duza lica
transmitowanych ramek uniemozliwia odczyt i interpretacje otrzymanych wynikow.

Innym pakietem do obserwacji pracy sieci Ethernet jest EtherDump. Pozwala on ra
zapisanie ograniczonej liczby bajtéw ramki do pliku, tgcznie z adresami nadawcy i odbiorcy.
Dzieki temu mozna analizowa¢ kolejno$¢ pojawiania sie¢ ramek w sieci, co jest istotne m
przy uruchamianiu aplikacji sieciowych. Dzigki temu programowi mozna zaobserwowac, jak
dziata nawigzywanie potaczenia "telnet" miedzy komputerem PC i serwerem UNIX, glde
jest zainstalowany protokét sprawdzania tozsamosci uzytkownikéw - "auth". Kedy
uzytkownik faczy sie z serwerem UN1X za pomoca zlecenia “telnet”, UNIX prébuje wtym
samym czasie polaczy¢ sie za pomocag protokotu "auth" z komputerem PC wau
sprawdzenia tozsamos$ci uzytkownika. Diugie oczekiwanie uzytkownika na wejscie
systemu UN1X jest zwigzane z faktem, ze serwer UNIX czeka na dokonanie autoryzacji, @
nie konczy sie pomyslinie - komputer PC nie jest wyposazony w odpowiednie oprogramowa-
nie. Dane generowane przez program EtherDump podczas proby ich analizy wymagaja dzg
wiedzy osoby analizujacej szczegoty implementacji protokotéw, gdyz do pliku sg zapisywane
bajty w postaci liczb szesnastkowych. Poza tym warto okresli¢ adresy weztéw, ktére w czasie
zbierania danych generowaty niepotrzebne dane i usung¢ ramki przez nie generowane - pn)
duzym ruchu w sieci bardzo szybko rosnie wielko$¢ pliku z zapisang zawartos$cig ramek, ®
jest trudne do analizy. Ten program wymaga komputera o duzej wydajnosci, g1
w przeciwnym razie moze doj$¢ do pomijania niektérych ramek, co utrudnia prawidto»!
analize pracy sieci.
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Istniejg tez specjalizowane produkty (np. LANanalyzer firmy Novell), ktére potrafig
zapisywa¢ do pliku tre$¢ ramek razem z ich interpretacja, ale ich dziatanie ogranicza sie do
wybranych protokotéw.

Programem o innej koncepcji dziatania jest EtherLoad. Pracuje on w sieciach Ethernet
i Token Ring. Jego zadaniem jest gromadzenie r6znego rodzaju statystyk dotyczacych pracy
sieci. Potrafi analizowac ramki ré6znych protokotéw (NetBEUI, TCP/IP, OSI, DECneti inne)
oraz pozwala $ledzi¢ wystepowanie wazniejszych zdarzen zachodzacych w obrebie sieci: jakie
protokoty sg w uzyciu, pozwala obserwowac sekwencje BOOTP i TFTP (przy uruchamianiu
wezkow), pokazuje zawarto$¢ tablic protokotu ARP, podaje statystyke wielko$ci odebranych
ramek, zlicza biedy i ich rodzaje (np. zbyt krotkie lub zbyt dtugie ramki). Pozwala takze na
obserwowanie, jakie opcje protokotu IP sg uzywane w przesytanych ramkach. W sposob
semigraficzny pokazuje liczbe ramek uzywajacych okreslonych typéw protokotéw, pozwala
zlokalizowa¢ wezel, ktéry nadaje i odbiera najwiekszg liczbe ramek.

Wszystkie wymienione programy wymagaja bardzo szybkich komputeréw w celu
unikniecia zagubienia odczytywanych ramek z sieci, za$ analiza uzyskanych wynikow
wymaga wiedzy na temat budowy i dziatania sieci komputerowych.

4. Aplikacje sieciowe

Kolejnym poziomem, na ktérym mozna testowac sieci rozlegte, sa aplikacje sieciowe.
Elementy sieci Internet, takie jak protokoty RIP (rozpowszechnia informacje o doborze tras
ramek w sieci) i serwery nazw (name server) majg organizacje hierarchiczng, co powoduje,
zebiedy konfiguracji w jednym miejscu sieci moga miec rezultaty w zupetnie innym miejscu.
Przykladem moze by¢ sytuacja, kiedy pewnego dnia przestajg sie uruchamia¢ terminale
graficzne (X Terminal) podtgczone do serwera pracujgcego pod kontrolg systemu UNIX.
Takieterminale sg specjalizowanymi komputerami, zoptymalizowanymi pod katem szybkosci
realizacji operacji graficznych oraz sieciowych. Terminale graficzne po wiaczeniu zasilania
probujg odczyta¢ z serwera UNIX (przy uzyciu sieciowego protokotu NFS) kod realizowa-
nych przez siebie programéw. W tym konkretnym przypadku préba realizacji tego zadania
zakonczyta sie niepowodzeniem. Konfiguracja terminali byta poprawna, nic nie ttumaczyto
kiopotéw przy uruchamianiu. Kilka godzin pdzniej okazato sie, ze nie dziatajg takze ustugi
pocztowe - nie da sie pobra¢ z serwera UNIX poczty za pomocg protokotu POP3 (pozwata
12 wygodne nadawanie i odbieranie poczty z serwera UNIX bez uruchamiania sesji
terminalowej). Program obstugujacy zadania protokotu POP3 jest dostepny w wersji
Zrodtowej, co pozwolito krok po kroku znalez¢ miejsce w programie, ktére byto przyczyng
klopotow - wywotanie funkcji gethostbyname(), ktorej realizacja trwata ponad minute.
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Zadaniem tej funkcji jest zamiana symbolicznej nazwy wezta na adres IP, wyrazony
w postaci liczby 32-bitowej. To nasuneto podejrzenie o ztej konfiguracji serwera nezw.
Okazato sie, ze serwer nazw byt tak skonfigurowany, ze wysylat zadania do sasiednich
weztéw, nawet jesli nazwy przeznaczone do konwersji mogty by¢ przeksztatcone przy wyciu
tylko lokalnego serwera nazw. Wtedy wystarczyta awaria (lub tylko wytgczenie) jednego
z sgsiednich weztow, aby serwer nazw bardzo diugo realizowat pewne rodzaje zadn
i w konsekwencji niektore ustugi (np. w czasie uruchamiania terminali graficznych wystepuje
zadanie do serwera nazw, tak samo w przypadku protokotu POP3) zwracaty informacje
0 btedzie w dziataniu. Po zmianie konfiguracji lokalnego serwera nazw sytuacja wrdcita do
normy. Ten przyktad pokazuje, ze bardzo wazng role przy testowaniu pracy sieci rozleglej
odgrywa mozliwos$¢ szczegdtowej analizy dziatania aplikacji na poziomie kodu zrédtowego.

5. Podsumowanie

Sieci rozlegte sg bardzo skomplikowane, skfadajg sie z wielu rodzajow $rodkoéw transmisji
1tgcza wiele réznych sieci. Testowanie sieci rozlegtych ma za zadanie sprawdzenie
poprawnosci dziatania sieci oraz znajdowanie btedéw w pracy sieci i okreslanie sposobow
ich usuwania. Podstawowa metoda znajdowania btedéw polega na zlokalizowaniu poprawnie
dziatajgcej warstwy sieci i ustaleniu, dlaczego nie dziata warstwa wyzsza. Znajdowanie
i usuwanie bledéw w sieciach rozlegtych wymaga obszernej wiedzy na temat kazdego
poziomu dziatania sieci. Taka wiedze mozna naby¢ przez lekture standardéw budowy sied,
opisow dziatania protokotéw sieciowych oraz przez analize aplikacji sieciowych, pod
warunkiem ze mozna skorzystaé¢ z kodu zrédtowego lub doktadnej dokumentacji. Innym
trudniejszym sposobem zdobycia wiedzy moze by¢ analiza kodu zrédtowego pakietu KASQ
(w jezyku C). Pakiet ten implementuje szereg podstawowych mechanizméw sieci Intemet
i pokazuje praktyczne zastosowanie protokotéw, za$ praca wiozona w analize tresci plikow
o0 tacznej diugosci 1,5 MB na pewno sie optaci.
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Abstract

This article presents several simple methods for wide area networks testing. The methods
oftesting were used while working with the Internet network. Various kinds of transmission
mediasuch as: leased-lines, the Ethernet net (10base2, I0Obase-T, I0base-F) are mixed within
ore network. Suitable measurement instruments were presented for all kinds of media.
Examples of programs that operate on IBM PC compatible microcomputers and on UNIX
systems were given. These programs analyse the contents of frames and allow to record them
ina file. The basic method of error finding in wide area networks was described. The sample
when one faulty network piece affected another area of network activity was given. The
importance of network manager’s knowledge about network architecture and activity was

emphasized.



