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IMPLEMENTACJA MODELU DIAGNOSTYKI SYSTEMOWEJ
W SIECI KOMPUTEROWEJ

Streszczenie. W pracy przedstawiono nowy model diagnostyki systemowej dla
typowej lokalnej sieci komputerowej. Rozpatrzono strategie grupowa, w ktorej
testowanie polega na poréwnaniu rezultatbw otrzymanych przez grupe weztow

realizujacych typowe zadania obliczeniowe. Proponowang strategie
zaimplementowano i przebadano dla sieci lokalnej ztozonej ze stacji roboczych typu
HP.

IMPLEMENTATION OF SYSTEM-LEVEL DIAGNOSIS MODEL OF
A COMPUTER NETWORK

Summary. This paper presents a new system-level diagnosis model for local area
networks. The group diagnosis strategy is proposed and comparison testing is used to
identify faulty units. This strategy was implemented and evaluated for LAN’s consisted
of HP workstations.

1. Wprowadzenie

Diagnostyka sieci komputerowej [9] jest na ogdt realizowana przez administratora, ktory
ma do dyspozycji odpowiedni zestaw testow sprawdzajacych rézne elementy sieci, jak: tacza
fizyczne, stacje robocze czy aplikacje. W literaturze znane sa od dawna tzw. modele
diagnostyki  systemowej [4], ktére okreSlajg mozliwosci samodiagnozy  systemu
komputerowego poprzez ocene jednych jednostek systemu stacji roboczych przez inne
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jednostki. W pracy przyjeto uog6lniony model Holta-Smitha [5], w ktorym testowanie
odbywa sie poprzez wykonanie tego samego zadania na Kkilku stacjach roboczych i
poréwnaniu otrzymanych wynikéw. Niech M oznacza jednostke systemu odpowiedzialng za
wykonanie testowania, Pj jednostki testowane. Wowczas prosty test sprawdzajacy mozna
przedstawi¢ w sposéb ukazany narys. 1.

Rys. 1. Model testu dla sieci komputerowej
Fig. 1 Test model for a Computer network

Wyniki testowania okresla za$ tabela 1, gdzie stan kazdej jednostki sieci (stacja robocza,
wezet sieci) okresla sie binarnie:

- gdyjednostka funkcjonuje prawidtowa
(O

1- gdyjednostka fukcjonuje nieprawidtowo

Wyni towania dla testu z rys. 1

Stany jednostek Decyzja diagnostyczna Tabela 1
M PI P2 wynikajgca z modelu
0 0 0 wszystkie jednostkie sprawne
0 0 1 P2 - uszkodzona
0 1 0 Pl - uszkodzona
0 1 1 uszkodzona P lub P2, lub obie
1 0 0 sytuacja nieokre$lona
1 0 1 sytuacja nieokreslona
1 1 0 sytuacja nieokre$lona
1 1 1 sytuacja nieokre$lona

Role jednostki testujacej (typu master) moze spetnia¢ kazda stacja robocza sieci. Wowczas
cata procedura testowania polega na nastepujacych krokach.
Procedura diagnostyczna:

1.Utworz grupe jak na rys. |i dokonaj oceny funkcjonowania sieci.
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2.Przekaz wynik testowania (decyzje diagnostyczne) innym jednostkom.

3.Na podstawie zebranych wynikéw testowania okres$l stan sieci.

Procedura ta nie okresla ani sposobu tworzenia grupy, ani kolejnosci testowania w grupie.
Na ogét wyrdznia sie dwie strategie [5].

1) grupowa, w ktérej w sieci o liczbie stacji n wyr6znia sie co najwyzej [ n/3] grup, ktore

réwnolegle okreslajg stan sieci,

2) postepujaca, w ktorej tworzy sie jedng grupe, dla ktérej testowanie nie wykrywa
btedéw i nastepne jednostki tej grupy sa jednostkami nadrzednymi w nowych trzech
utworzonych grupach. W ten spos6b w kazdym kroku nastepnym do kazdej grupy
angazuje sie po jednej jednostce uznanej za poprawngw kroku poprzednim.

Niniejsza praca dotyczy implementacji procedur diagnostycznych dotyczacych tylko
pojedynczej grupy. Opracowano programy dla jednostki zarzadzajacej i jednostek
podrzednych. Przeanalizowano ich zachowanie w sytuacjach pojedynczego uszkodzenia
wezta badZ tacza fizycznego.

2. Charakterystyka srodowiska sieciowego

Program diagnostyczny zostat wykonany i testowany w $Srodowisku sieci lokalnej LAN
sktadajacej sie z trzech stacji roboczych HP 712/60. Stacje te, wyposazone w karty sieciowe
firmy 3COM, tworzg fizycznie gwiazde (jak na rys.2). Metoda dostepu do medium oparta jest
na standardzie 802.3 IEEE (Ethernet). Elementem tgczacym komputery jest hub HP 2610A o
o$miu portach wejsciowych. Taka konfiguracja nosi miano 10Base T (max.predkos$¢ transmisji
10 Mb/sek, transmisja w pasmie podstawowym - cyfrowa, medium transmisyjne - skretka
miedziana). Na kazdej ze stacji o nazwach: Pluto, Earth, Jupiter jest zainstalowany system HP-
uUx 7.0.

Rys. 2. Topologia $rodowiska sieciowego
Fig.2. The considered network hardware architecture
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Z topologig sieci wigza sie bezposrednio rodzaje uszkodzen fizycznych, mogacych
wystepowac w sieci [8]:

« Awaria magistrali "kregostupa" (backbone) - co oznacza catkowity upadek sieci. Ramki
wysylane przez stacje sg zagtuszane przez siebie same (zjawisko odbicia fali), poniewaz brak
najednym z koncéw pochtaniacza (terminatora) - awaria huba.

« Awaria miedzy przekaznikiem AUI a stacja lub w ztaczu karta sieciowa - przewod (T -
connector) - stacja nie moze odbiera¢ ramek (przerwa w obwodzie). Nadawane ramki
natomiast nie dochodzg do innych stacji. Pozostate stacje pracujg bez zaktocen.

* Awaria karty sieciowej - brak mozliwosci nadawania i odbioru ramek. Praca innych
stacji bez zmian.

« Awaria stacji roboczej - brak komunikacji z uszkodzong stacja robocza

Struktura przyjetego oprogramowania jest przedstawiona na rys. 3.

Proces zarzadca

Proces monitor Proces stacji
podrzednej

Biblioteka systemowa <socket.h>
System operacyjny (UNIX)

Sprzet (hardware)

Rys. 3. Architektura przyjetego oprogramowania sieci
Fig. 3. The assumed network software architecture

Oprogramowanie zostato wykonane przy uzyciu gniazdek (socket) [3,6], Gniazdka
stanowig API (Application Program Interface), czyli warstwe oprogramowania lezacy
pomiedzy programami uzytkowymi a warstwa oprogramowania protokotu sieci. Biblioteka
gniazdek jest to zbidr funkcji stuzacych do wymiany danych pomiedzy procesami niezaleznie
od tego, czy procesy te dziatajg na tym samym, czy roznych komputerach. Biblioteka
gniazdek maskuje mechanizmy warstwy transportowej sieci. Jeden zapis lub odczyt z gniazdka
moze powodowaé wiele cykli transportu danych w sieci. Gniazdka pozwalaja na dostep do
sieci na takiej samej zasadzie jak do pliku. W wersji HP-UNIX gniazdka sg realizowane w
strukturze jadra systemu. Program oparto na protokole z kontrolg potaczenia. Uzycie
gniazdek w trybie pracy klient-serwer z kontrolg potaczenia polega na tym, ze:

KLIENT

e tworzy gniazdko,
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» lgczy sie z serwerem podajac adres jego gniazdka (na adres ten sktada sie adres sieci
komputera serwera oraz numer portu komunikacyjnego program ustugowego serwera),
¢ pisze lub czyta dane z gniazdka,

« zamyka gniazdko.

SERWER

¢ tworzy gniazdko,

« nadaje adres gniazdku (adres sieci komputera oraz numer portu komunikacyjnego

ustugi) - binding,

» czeka na zadania potaczen nadchodzace od klientow,

« dla kazdego odebranego zadania potgczenia ustanawia potgczenie, pisze lub czyta

poprzez gniazdko, zamyka gniazdko obstugujace potaczenie.

Zadaniem procesu stacji podrzednej jest przetworzenie otrzymanego od stacji Master
zadania i wystanie obliczonego wyniku z powrotem do stacji Master. Ze strony stacji Master
dziata proces monitor przekazujacy otrzymane wyniki do procesu zarzadcy. Ten, na podstawie
otrzymanych rezultatow, podejmuje decyzje i ewentualnie sam przeprowadza obliczenia.

3. Koncepcja samodiagnozy w grupie

Program zostat zaimplementowany przy nastepujacych zatozeniach projektowych:
« W komunikacji biorg udziat po trzy stacje w grupie.
« Monitor jest stacja poréwnujaca wyniki odebrane od pozostatych stacji.
« Podstacja jest stacjg przeprowadzajgca proces samotestowania i wysyfajaca wyniki.
¢ Przez nazwe stacji nalezy rozumie¢ jej nazwe sieciowa.
Zasady tworzenia grupy zostaty rozbite na 3 etapy:

a. Stacja chce sie przylaczy¢ do grupy, ale jeszcze zadna grupa nie istnieje.

b. Stacja chce sie przytgczy¢ do grupy, gdy istnieje juz jedna stacja w grupie.

c. Stacja przytacza sie do grupy jako trzecia.
Przy ilosci stacji wiekszej niz 3 nastepuje tworzenie nowej grupy rowniez wedtug powyzszych
zasad.
Opis poszczeg6blnych zdarzen dotyczacych procesu tworzenia grupy

a. W momencie uruchomienia procesu $ledzacego prace stacji zostaje wystane zadanie
przytaczenia do grupy - CONNECT (nazwa stacji). Jednocze$nie ustawiony jest Timeout. W
przypadku uptywu czasu i nieodebrania ramki potwierdzajacej przytaczenie do grupy
nastepuje powtorka powyzszej akcji. Proba jest kontynuowana 10-krotnie.
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* W przypadku braku jakiejkolwiek odpowiedzi z sieci stacja staje sie MONITOREM.
Nastepuje wowczas oczekiwanie na odbiér ramki CONNECT (nazwa stacji) od innych
stacji (patrz rys.4).

« W przypadku odebrania potwierdzenia ACK_GRP (nazwa monitora, liczba stacji)
nastepuje przytaczenie stacji do grupy i przejscie do punktu b) lub c) w zaleznosci od
odebranego parametru liczba stacji.

b. Stacja znajduje sie w tym stanie, jesli parametr liczba stacji=l. Zaréwno stacja
podrzedna, jak i monitor wykonuja to samo zadanie, a wyniki sg oceniane przez monitor. W
przypadku jakiejkolwiek niezgodnos$ci nastepuje rozwigzanie grupy.

c. Stacja znajduje sie w tym stanie, jesli parametr liczba stacji=2. Monitor przestaje
wykonywaé przesytane zadania. Stacje po wykonaniu narzuconych zadan przysytaja wyniki
do monitora. Monitor ocenia i wysyta odpowiedZ pozytywng lub negatywna.

 Jedli otrzymamy obie odpowiedzi poprawne - to monitor wysyta kolejne zadania do
realizacji przez stacje.

« Jesli otrzymamy jedna odpowiedZ negatywna - to nastgpi wytgczenie z grupy stacji,
ktéra przestata ztg odpowiedz. W takim wypadku monitor oczekuje na przytgczenie
innej stacji.

 Jedli zadne z dwdch otrzymanych odpowiedzi nie sg jednakowe, nastepuje catkowite
rozwigzanie grupy.

Stacja-monitor w fazie tworzenia grupy oczekuje na che¢ zgtoszenia sie do grupy
pewnej stacji. Gdy otrzymuje sygnat CONNECT z nazwag stacji, to wysyla potwierdzenie
przytaczenia do grupy ACK_GRP ze swojg nazwg. Otrzymanie potwierdzenia dotgczenia do
grupy GROUP powoduje wystanie zadania do stacji. Jednoczes$nie zostaje ustawiony budzik
odliczajacy czas dziatania stacji jako monitora. W tym stanie mozna otrzymac nastepujace
ramki:

« Result - stacja, do ktorej wystano zadanie, przysyta odpowiedZ, a monitor zaleznie od
wielkosci grupy podejmuje r6zne dziatania.

= Grupa dwoch stacji: Monitor réwniez sam wykonuje zadanie i swoj wynik przyjmuje

do poréwnan. Jezeli wyniki sg poprawne, nastepuje ponowne wystanie zadania. Jesli

wyniki sg rézne, nastepuje wystanie DISCONNECT i roztgczenie grupy, z jednoczesnym
zastrzezeniem, ze stacje te nastepnym razem nie moga by¢ w grupie.

=> Grupa trzech stacji: Najpierw monitor oczekuje na otrzymanie wyniku od dwoch stacji

podrzednych. Nastepnie pordwnuje te wyniki. Jesli sg jednakowe, nastepuje wystanie do

obu stacji nastepnych zadan. Jesli wyniki sg rézne, monitor wylicza zadanie i porownuje
otrzymany wynik z odebranymi. Tej stacji, ktéra przestata taki sam rezultat, wysyta
nastepne zadanie, drugiej ramke DISCONNECT. Nastepnie przechodzi do pracy w trybie
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dwaéch stacji. Jedli natomiast wszystkie 3 rezultaty sa rézne, wysyta do obydwdch stacji

ramki DISCONNECT i przechodzi do oczekiwania na przylaczenie do innej grupy z

zastrzezeniem, ze stacje te nastepnym razem nie moga by¢ w grupie.

» CONNECT - oznacza, ze pewna stacja chce sie przylgczy¢ do grupy. Jezeli ilo$¢ stacji
w grupiejest =1 lub 2, nastepuje wystanie ACK_GRP i przejScie do pracy w grupie 3 stacji.

» Sygnat TIMEOUT - oznacza, ze pewna ze stacji nie odestata w odpowiednim czasie
wyniku zadania. Monitor wysyla ramke zadania REQUEST do tej stacji i oczekuje na
potwierdzenie, ze stacja jest aktywna w sieci. Odebranie potwierdzenia ramka ALIVE
powoduje powtérne wystanie zadania. W przypadku braku potwierdzenia nastepuje
odtgczenie jej z grupy i zaleznie od liczebnosci grupy przejscie do tworzenia grupy lub pracy
w grupie dwoch stacji.

» Sygnat ALARM - oznacza zakonfczenie funkcji monitora i przejScia do funkcji stacji
podrzednej. Funkcje monitora otrzymuje stacja, ktora zostata przytgczona do grupy jako
m:=(nr przyfaczenia do grupy+1) mod 2.

Dziatanie stacji monitora przedstawiono w postaci diagramu akcji wykonanego w jezyku
SDL [1] (patrz rys.4). Jesli stacja po wystaniu ramki CONNECT otrzyma potwierdzenie
ACK_GRP, wysyla potwierdzenie GROUP i zapamietuje numer kolejny przylaczenia do
grupy. Ustawia budziki Alarmu i Timeoutu. Mozliwe do otrzymania sygnaty to:

« JOB - Otrzymanie zadania - nalezy wykona¢ zadanie i odesta¢ wynik.

¢ REQUEST - monitor zada odestania ramki ALIVE w celu sprawdzenia aktywnosci
stacji.

¢ ALIVE - ramka od innej stacji (podrzednej lub monitora) w celu sprawdzenia stanu
grupy.

« DISCONNECT - wynik podany przez stacje jest prawdopodobnie zty. Nalezy
powiadomi¢ uzytkownika i ewentualnie ponowi¢ prace.

« Sygnat Timeout - nalezy przesta¢ do wszystkich stacji ramke aktywnosci.

» Sygnat Alarm - wyliczy¢, ktéra ze stacji ma petni¢ funkcje monitora m~(nr przytgczenia
do grupy+1) mod 2. Jezeli m jest rowny numerowi stacji, przetacza sie ona na funkcje
monitora. Jesli nie - petni nadal funkcje stacji podrzednej. Dziafanie stacji podrzednej
przedstawiono w postaci diagramu akcji wykonanego w jezyku SDL [1] (patrz rys.5).

Przekazywanie zmiany funkcji z monitora do stacji podrzednej nastepuje po uptywie limitu
czasu zwanego Alarmem. Pojawia si¢ tutaj problem synchronizacji, tzn. aby stacje znajdujgce
sie w grupie wskazywaty w danej chwili ten sam interwat czasowy. W tym celu nalezy
uruchamia¢ alarmy przy wystaniu ramek ACK_GRP i GROUP. Jest to szczegblnie wazne przy
dotgczaniu do grupy trzeciej stacji, ktéra moze wyrazi¢ che¢ przytaczenia do grupy w
dowolnym momencie czasu. Ramke GROUP nalezy wysta¢ w momencie uptywu czasu
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Proces dziatania stacji monitora
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Ustaw Timeout
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Alarm
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Rys.4. Dziatanie stacji monitora - diagram w jezyku SDL
Fig. 4. Testing strategy algorithm for a monitor - SDL diagram



Implementacja modelu diagnostyki systemowej w sieci komputerowej

Proces stacji podrzednej 19
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Rys.5. Dziatanie stacji podrzednej - diagram w jezyku SDL
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Sprawdz funkcje

Fig.S. Testing strategy algorithm for a substation - SDL diagram1
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Alarmu. Istnieje wiec potrzeba odpowiednich ustawiern czasu timeoutu i alarmu. Istnieje
réwniez mozliwo$¢ potencjalnego zaginiecia ramki podczas komunikacji. W celu
zabezpieczenia sie przed takg sytuacjg mozna stosowac¢ dodatkowe timeouty badz skorzystac¢ z
ustug oferowanych przez system operacyjny. Wowczas potgczenia miedzy stacjami nalezy
wykonywa¢ za pomocg komunikacji z kontrolg potaczenia. System zapewnia niezawodne
dojscie ramki do odbiorcy. Jednak moga pojawié¢ sie inne niewtasciwe sytuacje, jak istnienie
duplikatow (op6znienie ramki Disconnect i istnienie dwéch monitoréw, a po uptywie czasu
brak monitora).

4.Wyniki testowania

W tabeli 2 przedstawiono wyniki testowania. Réznig sie one od wynikéw teoretycznych
zatozonych w modelu (patrz tabela 1). Symbole w; oznaczajg wyniki obliczen otrzymane
przez stacje robocze pracujgce w jednej grupie, realizujace to samo zadanie (i=1,2,3).

Tabela 2
Wyniki testowania
Lp. M Pl P2 Rzeczywista decyzja diagnostyczna
1 — wl wi Grupa dziata prawidtowo
2 wil w2 3 lub 4 lub 5, zaangazowany master do diagnostyki
3 wil wl w2 uszkodzona P 1
4 w2 wl w2 uszkodzona P2
5 w3 wi w2 zaangazowany master do diagnostyki

Co jest interesujgce, ze wynik nie zawsze musi by¢ okreSlony i w takim przypadku
wymagana jest dalsza procedura testowania To podejScie znacznie odbiega od
rozpatrywanego we wstepie modelu diagnostyki systemowe;j.

Program umozliwia wykrycie dwdch typow sytuacji wyjatkowych:

e awarie zwigzane z uszkodzeniem #acza fizycznego. Nalezg do nich przerwy w medium
transmisyjnym, uszkodzenia karty sieciowej, awarie innych urzadzen sieciowych (huby,
przekazniki) - awarie komunikacyjne,

» awarie zwigzane ze ztym dziataniem komputer6w. Badaniu poprawnosci pracy zostaty
poddane dyski twarde i koprocesory (procesory) - samodiagnoza.

Monitorowanie stanu systemu jest realizowane poprzez badanie stanu zapisu do gniazdka.

Jesli jest on mozliwy, to znaczy, ze istnieje stacja, z ktdrg mozna sie potgczy¢. W przypadku
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poprawnej pracy mozliwe jest potgczenie ze wszystkimi stacjami, ktére w posiadanej przez
stacje tablicy hosts majg ustawiony status podstacji lub monitora. Je$li stacja monitor nie
otrzymuje przez czas alarm (ktdry uptynat od wystania zadania do podstacji) informacji o
wyniku zadania, wysyta zadanie potwierdzenia o aktywnosci w sieci - ramka Request. W
przypadku trzykrotnego wystania tego zadania i nieotrzymania odpowiedzi Alive - podstacja
zostaje wykluczona z grupy. Zostaje wystana do niej ramka Disconnect, za$ do innej stacji w
grupie informacja o wylaczeniu tej podstacji oraz komunikat dla operatora o
prawdopodobnym roztgczeniu stacji. W przypadku jesli stacja odpowie na ramke Request,
wyswietlany jest komunikat o kilopotach z pofgczeniem. Przy duzej liczbie komunikatow
administrator powinien sprawdzi¢ stan faczy, konfiguracje i obcigzenie sieci.

Samodiagnoza realizowana jest poprzez wykonywanie zadan testowych. Typ zadania
testowe jest wyznaczany przez stacje Monitor i rozsytany do wszystkich stacji z grupy. Typ
ten jest przykazywany za pomocga ramki JOB. Stacja, po otrzymaniu typu zadania, wykonuje
odpowiednie dziatanie zalezne od rodzaju zadania. Wynik dziatania przysytany je?t do
monitora za pomocg ramki RESULT.

W programie dopuszczalne sg dwa typy zadan, sprawdzajgce poprawnosc:

e obliczen - zadanie polega na wykonaniu operacji matematycznej i przestaniu

otrzymanego wyniku jako rezultatu dziatania,

e operacje dyskowe - zadanie polega na odczytaniu wielkosci okreslonego zbioru

dyskowego i przestaniu odczytanej wielkosci jako rezultatu operacji.

Mozliwe jest rozszerzenie liczby rodzajow zadan testowych. W tym celu nalezy nada¢
odpowiedni (kolejny) numer typu zadania i doda¢ do programu odpowiednie procedury:
wykonania zadania (w procedurze obstugi podstacji) oraz oceny wyniku otrzymanego z
podstacji (w procedurze obstugi monitora). Zastosowana strategia samodiagnozy systemu
oparta jest na diagnozie rozproszonej grupowej, tzn. kazda stacja po otrzymaniu zadania
wykonuje je, a wynik odsyta do stacji Monitora. Monitor poréwnuje wyniki otrzymane od
wszystkich stacji. Jesli otrzymane wyniki sg zgodne, wysyfa nastepne zadanie. W przypadku
niejednoznacznosci (kazda ze stacji przestata odmienny wynik) sam wykonuje to zadanie i na
jego podstawie przyjmuje poprawny rezultat.

Stacja, ktora przestata niepoprawny rezultat zostaje wytaczona z grupy (przestanie ramki
DISCONNECT). Gdy wszystkie wyniki sg rozne, nastepuje catkowite roztgczenie grupy.
Realizowane zadania muszg by¢ ponownie wykonane. Przy nastepnym tworzeniu grupy stacja
ta nie zostanie wigczona do grupy, w ktérej poprzednio uczestniczyla, tzn. stacja, ktéra
przestata btedny rezultat nie moze pracowa¢ ponownie w tej samej grupie. Grupa zostaje
takze roztgczona po wielokrotnym uruchomieniu procesu monitora. Ma to wymusi¢ tworzenie
réznych grup w Srodowisku sieciowym o wiekszej ilosci stacji.
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Tabela 3
Sygnalizacja stanéw awaryjnych
Komunikacja Diagnostyka
Typ Uszkodzenie Uszkodze-  Awaria Btedy prze- Bledy pamieci
awarii facza nie kart kon- twarzania dyskowej
transmisyjnego sieciowych  centratora
Sposéb Ramki Programy Ramki Zadania Zadania
detekcji IS_ALIVE, diagno- IS_ALIVE, testujgce testujace
timeouty, styczne timeouty, (obliczenia  (odczyt  zapis
informacja od producenta informacja ~ zmienno- plikéw)
systemu interfejsu od systemu  przecin-
kowe)
Sygnali- Informacja na Komunikat Komunikat Komunikat Komunikat na
zacja sta- ekranie stacji, na ekranie na na ekranie ekranie

nu awa- na ktorej taczu odtaczenie  wszystkich  odlaczenie  odtaczenie stacji
ryjnego wystgpito stacji z stacjach stacji zZ zgrupy
uszkodzenie grupy sieciowych  grupy

W przypadku wystania przez monitor zadania JOB do stacji podrzednej i nieotrzymania
przez okreslony czas odpowiedzi (RESULT) nastepuje monitorowanie stanu stacji (wysytanie
ramek REQUEST i ALIVE). W przypadku braku odpowiedzi nastepuje wytaczenie stacji z
grupy. Zestawienie wykrywalnych stanéw awaryjnych, ich detekcji i sygnalizacji przedstawia
tabela 3.

5. Uwagi koricowe

Przy implementacji testdw wykonano nieskomplikowane zadania sprawdzajagce. W
praktyce nalezatoby uzy¢ wiekszej gamy zadan testowych, o wiekszym zakresie dziatania, tzn.
wiekszym wspotczynniku pokrycia uszkodzen. Najprostszym sposobem bytoby uruchomienie
poprzez funkcje eiec pakietu programéw testujgcych i odebranie kodu zakonczenia procesu.

Mozliwe jest rdwniez zwiekszenie stacji w grupie do N jednostek. Nalezy wdwczas
powiekszy¢ liczbe obiegdw petli w procesie zarzadcy, ktdry wywotuje odpowiednig liczbe
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procesow monitorow do komunikacji z podstacjami oraz liczbe stacji, ktére moga byc
przyfaczane do grupy. Jednocze$nie wymagana jest zmiana procedury decyzyjnej okreslajacej,
ktére z otrzymanych odpowiedzi sg poprawne, czyli ktore ze stacji dziataja poprawnie, a ktére
btednie. Opracowanie w petni profesjonalnego programu wymagatoby réwniez usprawnienia
komunikacji miedzystacyjnej. Wykorzysta¢ mozna byloby ramki okoélnikowe (broadcast), co
wymaga zgody administratora. Zlikwidowatoby to utrudnienie polegajgce na podawaniu
wszystkich stacji w sieci. Dalsza modyfikacja jest uzupetnienie programu o mozliwos¢
archiwizacji zadar i plikdw. Mozliwe wykonanie to okresowe zapisywanie pliku ,core” i
archiwizacja przyrostowa plikow. Nalezatoby takze zwiekszy¢ liczbe testow styku sieciowego
(karty sieciowe, protokoty). Testy takie jednak sa zalezne od typu Karty i jej producenta.
Zazwyczaj z kartg dostarczane sg sterowniki i programy testujace. Takie programy nalezatoby
dotaczy¢ do procedur testujacych w celu doktadnego zlokalizowania btedu lub uszkodzenia.
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Abstract

The paper present a new system-level diagnosis model devoted to local area networks.
This model is shown in Fig. 1 and Table 1. The comparison testing is executed inside groups
of nodes. Only one node in each group plays role of a decision unit. If outcomes obtained
inside a group are unreliable, the group is canceled and a new one consisted of different
combination of nodes is created. Therefore definition of outcomes are modyfied and shown in
Table 2. In consequence, testing strategy as adapted to a real situation occured in the network.
The considered architecture of a computer network is given in Fig.3. The procedures of
monitor and substation are presented in Fig. 4 and Fig. 5, respenctively. The proposed strategy
was implemented and evaluated in LAN made up of HP workstations (see Fig. 2). The general
diagnostic capabilty ofthe proposed strategy are shown in Table 3.



