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NIEZAWODNA KOMUNIKACJA GRUPOWA W SIECIOWYM
SRODOWISKU ROZPROSZONYM

Streszczenie. W artykule przedstawiono koncepcje ustugi serwera o podwyzszonej
niezawodnosci, okreslonej jako serwer grupowy. Ustuga takiego serwera jest realizo-
wana na kilku oddzielnych komputerach potgcznych siecig. Zapewnia ona j»prawng
prace nawet w wypadku awarii niektérych weztow skatadowych dzieki biezacemu
poréwnywaniu wynikéw oraz zastosowaniu mechanizméw odtwarzania biezacego.
Komunikacja z serwerem grupowym odbywa sie za pomocg specjalnego, niezawodne-
go protokotu grupowego. W artykule omdéwiono kilka reprezentatywnych protokotow
komunikacji grupowej, a nastepnie przedstawiono oryginalng koncepcje nowego
protokotu grupowego GREP. Protokét ten, w odréznieniu od istniejgcych protokotow
0g6lnego przeznaczenia, zostat zaprojektowany specjalnie do obstugi serwisu
grupowego.

RELIABLE MULTICAST GROUP COMMUNICATION IN
NETWORKED DISTRIBUTED SYSTEMS

Summary. The new idea of a highly reliable service is presented in this paper for
use in large-scale clicnt-scrver distributed systems. This service, called a grupc server,
is performed on several different nodes (computers) at the same time. Wc will describe
some existing reliable multicast protocols (system ISIS, system Ncwtop, protocol RMP
and protocol Totem). Then wc will present a new multicast protocol, GREP (Group
Reliable Protocol) to be used to access a group server. This protocol allows clients to
send a message to the group server and guarantees, that all members of the group will
receive the same, correct message. It allows also to generate a common response from
the group, based on voted results from each member of the group server.
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1. Wstep

Popularnym modelem przetwarzania dla duzych systeméw rozproszonych jest model Klient
- serwer, realizowany na bazie komputeréw potgczonych siecig. W modelu tym procesy
petnigce role serwer6w wykonuja operacje, ktdre zlecajg im klienci. Dzieki temu mozliwe jest
rozproszenie operacji wykonywanych przez system, co z kolei pozwala na zwiekszenie
wydajnosci systemu. Model przetwarzania typu klient-serwer wydaje si¢ atrakcyjny rowniez ze
wzgledéw niezawodnosciowych - pozwala na wyodrebnienie czesci systemu o podwyzszonych
wymaganiach niezawodno$ciowych i specjalne ich potraktowanie. Jednocze$nie duze systemy
rozproszone moga by¢ stosunkowo tatwo tworzone na bazie istniejgcego sprzetu (komputery
potaczone sieciami).

W artykule przedstawiono koncepcje ustugi serwera o podwyzszonej niezawodnosci,
okreslanej jako serwer grupowy. Serwer ten, ktdry ma zastapi¢ tradycyjne procesy - serwery,
jest realizowany na kilku oddzielnych, potaczonych siecig komputerowa weztach systemu i
zapewnia poprawng prace nawet w wypadku awarii jednego lub kilku komputeréw
wchodzacych w jego skiad. Dzieki biezagcemu poréwnywaniu wynikéw oraz zastosowaniu
mechanizméw odtwarzania biezacego taki serwer posiada bardzo duzg niezawodno$¢ przy
zachowanej duzej szybkos$ci dziatania.

W niniejszej pracy zostanie przedstawiona szczeg6towo koncepcja serwera grupowego. Do
zapewnienia wspoOtpracy pomiedzy procesami - klientami a serwerem grupowym konieczne
jest zastosowanie specjalnego protokotu komunikacji grupowej. Protoko6t taki zapewnia
niezawodne dostarczanie wiadomosci do wszystkich weztéw wchodzacych w skiad grupy.
Istnieje wiele prac poswieconych komunikacji grupowej. W dalszej czeSci pracy przedstawione
zostang wybrane, istniejagce protokoty komunikacji grupowej. Nastepnie zaprezentowany
zostanie nowy protok6t komunikacji grupowej opracowany specjalnie na potrzeby tworzenia
serwerdw grupowych. Protokdt umozliwia nie tylko poprawng prace serwera grupowego, ale
umozliwia réwniez diagnozowanie uszkodzonych badz btednie dziatajacych weztow
wchodzacych w jego sktad. W podsumowaniu przedstawione zostang proponowane przez
autora kierunki dalszych prac.
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2. Pojecie serwera grupowego

2.1. Odtwarzanie poprawnego stanu w systemach klient - serwer

W $rodowisku rozproszonym typu Klient-serwer mozemy wyr6zni¢ dwie klasy procesow:
procesy bedace klientami oraz procesy spelniajace role serweréw. Z uwagi na odmienne
dziatanie procesy - klienci i procesy - serwery maja inne wymagania niezawodno$ciowe.
Procesy - klienci sg tworzeni ad hoc do wykonania okreslonych zadan. Procesy - klienci
korzystajg z wynikéw dziatania procesoéw - serwerdw, z ktérymi komunikujg sie za pomoca
komunikatow. Zaktadamy, ze czas zycia (dziatania) klienta nic jest zbyt dtugi, a opdznienie w
uzyskaniu wynikow dziatania klienta nie jest katastrofalne dla catego systemu.

W wypadku awarii klienta usuniecie jej skutkéw musi by¢ dokonane zaréwno po stronie
klienta, jak i po stronie serwera. Odtwarzanie dokonywane po stronie serwera (ang. server
recovery) polega na usunieciu zmian w stanie serwera rozpoczetych, ale nie zakoriczonych i
nie potwierdzonych (ang. non-commited) przez klienta, ktory w tym czasie ulegt awarii.
Odtwarzanie dokonywane po stronie klienta (ang. client recovery) polega natomiast na
ponownym uruchomieniu procesu klienta.

Jak wida¢, odtwarzanie po stronie klienta jest stosunkowo proste - przybiera najprostsza
posta¢ odtwarzania wstecznego. Odtwarzanie po stronie serwera moze by¢ bardziej
skomplikowane, ale jest w zasadzie takie samo jak w zwyktych systemach klient - serwer,
opartych np. na mechanizmie transakcji.

Proces klienta dziata zawsze jako pojedyncza kopia w systemie - nie jest tu dokonywana
zadna replikacja. Proces - serwer dziata natomiast przez caty czas zycia systemu. Oferuje on
klientom (i innym serwerom) okreslonego rodzaju ustugi. Musi by¢ dostepny przez caly czas, a
czas jego odpowiedzi powinien by¢ minimalny. Jego stan jest zwigzany z catg historig dziatania
tego systemu. Dlatego nalezy przyja¢ innag niz dla klienta strategie odtwarzania poprawnego
stanu serwera w wypadku awarii. Przede wszystkim czas odtwarzania poprawnego stanu
serwisu po awarii powinien by¢ minimalny. Jednoczes$nie powinien by¢ odtworzony mozliwie
najnowszy stan tego serwera - nie jest akceptowalna zwykta inicjalizacja jego pracy od
poczatku. Dlatego w tym wypadku odtwarzanie stanu serwera po awarii powinno si¢ odbywac
na biezaco (ang. forward recovery). Wydaje sie wiec, ze najlepsze rezultaty uzyskamy w
wypadku zastosowania kilku wspotbieznie dziatajacych kopii danego serwera.
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2.2. Zwigkszenie odpornosci serweréw na bledy

Jedynym z rozwigzan umozliwiajacych poprawng prace systemu w wypadku btedu serwera
jest zastosowanie kilku serweréw tworzacych swego rodzaju hierarchie. Oprécz gtéwnego
serwera mamy tu do czynienia z serwerami zapasowymi, dziatajacymi na innych wezfach i
przejmujacymi funkcje serwera gtdwnego w wypadku jego awarii. Grupe proceséw sktadajaca
sie z serwera gtdwnego i zapasowych nazywa¢ bedziemy serwerem hierarchicznym.

Przyktad 1
Duplikacja serweréw wystepuje np. w przypadku serwisu nazw - DNS (ang. Domain

Name Service), stosowanym w sieci Internet. Mamy tutaj do czynienia z serwerem gtéwnym
(ang. primary name serwer) oraz serwerami zapasowymi (ang. secondary name servers).
Stacje - klienci serwisu znajg tylko nazwy symboliczne innych weztow w sieci. Aby uzyskac
adres sieciowy danego wezta, stacja wysyta zapytanie do serwera nazw. Jesli serwer nazw zna
adres sieciowy zadanego wezta, powinien odesta¢ go w odpowiedzi do tej stacji. Jesli gtéwny
serwer nie jest osiggalny, jego role chwilowo przejmuje serwer zapasowy. W DNS wszystkie
serwery konfigurowane sg lokalnie. Jest to wykonywane recznie przez administratora
systemu. Kazda nowa nazwa w lokalnej domenie, ktéra ma by¢ znana przez serwer, musi
zostaé¢ recznie do niego wprowadzona przez administratora. Serwer gtéwny po zmianie
konfiguracji moze rozsyta¢ kopie swojej bazy danych (czyli liste znanych nazw weztéw) do
pozostatych serwerdéw. Dziatania klientéw nie maja natomiast wptywu na zawarto$¢ danych
(czyli stan wewnetrzny) serwer6w. Dlatego kazdy klient moze komunikowac sie niezaleznie z
ktorymkolwiek z serweréw i od niego uzyskiwac potrzebne informacje.

Serwery hierarchiczne majg zastosowanie tylko w wypadku, gdy ich stan nie zmienia si¢ w
wyniku dziatan klientow, a wszystkie dane sg przez caly czas dostepne na serwerze gtéwnym i
na weztach zapasowych. Inaczej ma sie sytuacja, gdy klienci moga wptywac na stan serwera
poprzez uaktualnienie jego danych. Operacja ta musiataby by¢ dokonywana dla wszystkich
weztéw wchodzacych w sktad serwera hierarchicznego, a wiec klient musi zna¢ co najmniej
petng aktualng konfiguracje serwera.

Przyktad 2
Wyobrazmy sobie inny niz omawiany wyzej DNS model serwisu nazw, w ktérym stacje

same rejestrujg swoje nazwy w serwerze. Taki system moze byé przydatny np. w wypadku,
gdy mamy do czynienia ze stacjami mobilnymi, tj. takimi, ktére w réznym okresie czasu sg
osiggalne pod réznymi adresami w sieci. W tej sytuacji klient musi mie¢ (przynajmniej
posredni) wptyw na stan wszystkich kopii serwera - musi zgtosi¢, w jakiej znajduje sie sieci,

aby mozna byto przyporzadkowac jego nazwie jego nowy adres. Kazda rejestrowana nazwa
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musi by¢ odnotowana we wszystkich kopiach bazy nazw. Baza nazw musi by¢ spojna.
Jednoczesnie szybko$¢ dokonywania zmian musi by¢ duza - aby nadazy¢ np. za zmianami
adresu przeno$nego komputera dziatajacego np. w samochodzie i przemieszczajacego sie z
jednej komorki - sieci - do drugiej.

Proponowang alternatywg dla serwer6w hierarchicznych moga by¢ serwery grupowe
Serwer grupowy (w odréznieniu od serwera pojedynczego, ktory dziata tylko w postaci jednej
kopii oraz serwera hierarchicznego, sktadajgcego sie z serwera nadrzednego oraz serweréw
zapasowych) sktada sie z kilku réownorzednych procesow serwera dziatajgcych na oddzielnych
weztach. Procesy te sg idealnie zsynchronizowane - otrzymuja te same wiadomosci i produkuja
te same wyniki. Komunikacja z tym serwerem odbywa sie nie za pomocag zwyktych
wiadomosci pomiedzy poszczeg6lnymi procesami, ale za pomocg niezawodnej komunikacji
grupowej. W dalszej czesci zostanie oméwiony szczegétowo najwazniejszy element potrzebny
do stworzenia serwera grupowego - mechanizm niezawodnej komunikacji grupowej.

3. Istniejace protokoty niezawodnej komunikacji grupowej

3.1. Wiadomosci og6lne

Prace nad niezawodnym protokotami komunikacji grupowej trwajgjuz od dtuzszego czasu i
sg do$¢ zaawansowane. Opracowane do tej pory protokoty komunikacji grupowej umozliwiajg
wysytanie wiadomosci od pojedynczego nadawcy do wielu odbiorcow jednocze$nie
Zapewniajg one, ze wiadomos$¢ bedzie odebrana przez wszystkich adresatéw, badZ tez nie
zostanie odebrana wcale. Mowimy, ze protokot posiada wiasno$¢ zgodnosci. Protokoty te
zapewniajg rowniez te samg kolejno$¢ odebrania wiadomosci przez wszystkich cztonkow
grupy, czyli wiasno$¢ zachowania kolejnosci.

Wiekszo$¢ systemoéw komunikacji grupowej do przesytania wiadomosci wykorzystuje
protokét Multicast IP, bedacy rozszerzeniem standardowego protokotu IP, stosowanego na
przyktad w sieci Internet. W $rodowiskach, w ktérych protokét ten jest niedostepny, stosuje
sie inne rozwigzaniana w postaci protokotéw niestandardowych realizowanych przez niskie
warstwy sieci lub zwyktg komunikacje typu punkt-punkt.

Wsréd  istniejacych  systeméw  oferujgcych  mechanizmy  komunikacji  grupowej
przedstawiono protokoty stosowane w systemach ISIS, Newtop, RMP i Totem.
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3.2. System ISIS

System ISIS opracowany w Cornell University w USA stuzy do tworzenia odpornych na
btedy aplikacji rozproszonych [4], System ten jest zorientowany na komunikacje grupowa
pomiedzy procesami. Zostat zaimplementowany w kilku srodowiskach, miedzy innymi na bazie
systemu UNIX oraz na bazie mikrojgdra systemu MACH. i moze uzywaé dla celow
komunikacji grupowej réznych protokotéw transportowych.

Mechanizm komunikacji grupowej w systemie ISIS jest realizowany przez kilka warstw
systemu.

Najnizsza warstwa (MUTS - ang. Multicast Transport Service) jest odpowiedzialna za
dostarczenie wiadomosci do cztonkéw grupy i zapewnia zgodno$¢ protokotu. Korzysta ona z
protokotu przesuwnego okna. Okno jest przesuwane, gdy nadawca otrzyma potwierdzenia
odebrania pakietu od wszystkich cztonkdéw grupy. Gdy jest to mozliwe, protokot przesyta
kilka wiadomosci w jednym pakiecie, co znacznie zwieksza wydajno$é systemu.

Z kolei warstwa CBCAST (ang. Casual Broadcast) jest odpowiedzialna za zarzadzanie
cztonkostwem grupy oraz wymusza zachowanie kolejnosci wszystkich wiadomosci.
Prawidtowa kolejnos$¢ doreczania odebranych wiadomosci jest ustalana na podstawie numerow
wiadomosci. Kazdy wezet posiada wektor VT zawierajacy tyle elementow, ile weztow liczy
grupa, do ktoérej nalezy ten wezet. Element VT[k] informuje, ile wiadomosci od wezta Pk
otrzymat dany do chwili obecnej. Kazda wiadomo$¢ wysytana przez dany wezet jest
uzupetniana o wektor VT, ktéry zawiera stan wektora VT wezta nadawczego w momencie
wystania tej wiadomosci. Odebrana wiadomos$¢ zostaje doreczona oczekujacemu na nig
procesowi dopiero wtedy, gdy wiemy, ze wezet odbiorczy odebrat te wszystkie wiadomosci,
ktore odebrat rowniez proces nadawczy. Jest to sprawdzane poprzez pordwnanie elementéw
lokalnego wektora VT z wektorem VT' otrzymanym w odebranej wiadomosci.

System ISIS oferuje podstawowe funkcje dla komunikacji grupowej. Bazowy system nie
zawiera funkcji zwigzanych z wykrywaniem awarii weztéw oraz procedur rekonfiguracji oraz
innych procedur ustugowych. Funkcje te zalezg w duzej mierze od potrzeb konkretnej aplikacji
i sg implementowane jako funkcje uzytkownika, a nie funkcje systemowe.

3.3. Protokdt Newtop

Inne rozwiazanie zostato zaproponowane w protokole Newtop (ang. NEWcastle Total
Order Protocol), opracowanym w University of Newcastle w Wielkiej Brytanii [1], Protokot
ten pozwala na wspotistnienie grup opartych na protokole asymetrycznym oraz na protokole
symetrycznym i to w obecnosci btedow.
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Protokét symetryczny umozliwia kazdej ze stacji niezalezne wysytanie wiadomosci
zaadresowanych do grupy. Kolejnos¢ wiadomosci w symetrycznej wersji protokotu ustalana
jest na podstawie logicznych zegaréw, czyli kolejnych numeréw nadawanych wiadomosciom
[s], Kazdy wezet posiada swoj licznik LC, ktéry jest zwiekszany o jeden w momencie, gdy
wezel wysyla wiadomos¢. W momencie odebrania wiadomosci o numerze wigkszym niz
aktualny licznik procesu licznik lokalny jest automatycznie zwigkszany do warto$ci zapisanej
w wiadomosci. Zaktada sig, ze dwie wiadomosci od tego samego wezta przychodza w tej
samej kolejnosci, w jakiej zostaty wystane przez ten wezet (zapewnia to warstwa transportowa
sieci). Kazdy wezet posiada tablice licznikéw, w ktérej zapisywane sg numery wiadomosci
ostatnio otrzymanych od kazdego z cztonkéw grupy. Wiadomos$é moze by¢ doreczona do
procesu, gdy mamy gwarancje, ze do naszego wezta nie dotrze zadna wczesniejsza
wiadomosé. Wiadomosci od réznych weztow doreczane sg do procesu w kolejnosci rosnacych
numeréw. W wypadku gdy dwie wiadomosci maja ten sam numer, doreczane sg wedtug z gory
ustalonej kolejnosci, takiej samej na wszystkich weztach (na przyktad wedtug numeru
nadawcy).

W wersji asymetrycznej protokotu Newtop procesor, ktory chce rozesta¢ wiadomosé do
danej grupy, przesytaja najpierw do wezta - zarzadcy grupy (ang. sequencer). Otrzymuje ona
numer zgodnie z regutami dla protokotu symetrycznego, a nastepnie jest rozsytana przez
wezet zarzadzajacy do pozostatych czionkéw grupy. Wezet, ktory zadat rozestania danej
wiadomosci, nie moze wysyla¢ innych wiadomosci az do czasu otrzymania kopii swojej
wiadomosci rozsyltanej przez zarzadce. Obowigzuje to réwniez wezty nalezace do Kilku grup
naraz. Dzieki temu proces, ktory jest cztonkiem kilku grup, moze otrzymywaé wszystkie
wiadomosci we wiasciwej kolejnosci. Co wiecej, pozwala to réwniez na to, aby wezet byt
jednoczesnie cztonkiem wielu grup asymetrycznych i symetrycznych.

Kazdy cztonek grupy zna aktualny skad grupy, okreslany jako widok grupy (ang. view).
Wszystkie zmiany sktadu grupy, zwigzane z awarig wezla, utrata potaczen albo dobrowolnym
odtgczeniem sie wezta od grupy,wptywajg na zmiane widokéw grupy, na pozostatych weztach.
Wykrycie uszkodzenia wezta jest mozliwe na podstawie braku komunikacji z tym weziem
Protoko6t zaktada, ze uszkodzony wezet nie wysyta zadnych wiadomosci, dlatego tez wezty,
ktére przez dtuzszy czas nie wysylajg zadnej wiadomosci uzytkowej, powinny wysytaé
specjalne puste wiadomosci potwierdzajgce ich sprawno$¢. W momencie wykrycia
uszkodzenia nastepuje rekonfiguracja grupy. Algorytm rekonfiguracji jest algorytmem
rozproszonym i polega na instalacji nowego skfadu (widoku) grupy na wszystkich sprawnych
weztach w grupie. Przebiega on w dwu fazach: w fazie pierwszej jednostki ustalaja pomiedzy
soba nowy sktad grupy, po czym w fazie drugiej na wszystkich jednostkach tworzone sg nowe
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widoki grupy. Jednostki ogtaszajg swoje oskarzenia odnosnie do uszkodzen innych weztow,
przy czym oskarzenia te moga by¢ korygowane przez inne jednostki, ktore otrzymaty
prawidtowe wiadomosci od podejrzanego wezta. Gdy jednostki zdotajg ustali¢ nowy skiad

grupy, instalowany jest nowy widok, w przeciwnym razie nastgpuje samorozwigzanie grupy.

3.4. Protokét RMP

Protok6t RMP (ang. Reliable Multicast Protokof) zostat opracowany w USA na West
Virginia University we wspotpracy z NASA ijest proponowany jako standard dla komunikacji
grupowej w Internecie [¢], Wezet nadawczy wykorzystuje mechanizm okna o dynamicznie
regulowanej szerokos$ci do uzyskania maksymalnej wydajnosci transmisji. Wielko$¢ okna jest
automatycznie korygowana w zaleznosci od mozliwosci odbiorcéw. Rozpoczynajac
nadawanie, wezet systematycznie zwieksza swoje okno. W momencie gdy odbiorcy przestaja
nadgza¢ z odbiorem pakietow, zaczynaja oni wysyla¢ zadania retransmisji, ktore
automatycznie zmniejszaja okno nadawcy.

Protokot zapewnia zgodnos$¢ wiadomosci odbieranych przez poszczegdlne wezty w oparciu
o algorytm Changa i Maxemchuka [5], Potwierdzanie pakietow opiera sie¢ na mechanizmie
przekazywania tokena w pierscieniu utworzonym z weztéw - cztonkéw grupy. Zgodnie z
algorytmem Ch&M tylko wezet, bedacy aktualnym posiadaczem tokena, wysyta potwierdzenia
odebrania wiadomosci. Jeden pakiet moze zawiera¢ potwierdzenie odebrania Kkilku
wiadomosci, co znacznie redukuje ilo$¢ pakietow przesylanych w sieci. Jesli wezet na
podstawie odebranych potwierdzen ustali, ze zgubit jaki$ pakiet, wysyta do nadawcy tego
pakietu zadanie jego retransmisji. Protok6t zapewnia w ten sposéb, ze wszystkie wezty grupy
otrzymaja identyczne wiadomosci.

Transmisja grupowa moze sie odbywac z réznym stopniem niezawodnos$ci. Aplikacja moze
dla danej grupy zada¢ odpowiedniego poziomu jakosci transmisji (ang. quality of service -
QoS). W zaleznosci od tego komunikacja moze by¢ catkowicie zgodna i w petni zachowywac
kolejnos¢, moze takze nie wprowadza¢ zadnego mechanizmu kontroli poprawnosci i korekcji
btedéw w przekazywaniu pakietow.

Waznym elementem RMP sg mechanizmy wykrywania uszkodzen weztéw i rekonfiguracji
grupy. Zaktada sie, ze uszkodzony wezet nie wysyta zadnych prawidtowych wiadomosci ani
potwierdzen. Ewentualne niepoprawne pakiety generowane przez uszkodzong jednostke
moga by¢ odrzucane dzieki zastosowaniu na przyktad kryptograficznych algorytméw
autentyzacji. Wykrywanie uszkodzen wezta opiera sie na braku potwierdzerr od
uszkodzonego wezfa. Jesli wezet nie przeSle potwierdzenia pomimo ustalonej ilosci

retransmisji wiadomosci, jest on uznawany za uszkodzony i wykluczany z grupy. Podobnie jak
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w innych protokotach rekonfiguracja grupy odbywa sie przy wykorzystaniu dwufazowego
algorytmu rekonfiguracji (ang. two-phase commit). Rekonfiguracji przewodniczy wezet, ktéry
pierwszy zauwazy brak aktywnosci uszkodzonego wezta. W ten sposéb wyeliminowano
problem istnienia statego zarzadcy grupy, ktory zawsze jest odpowiedzialny za
przeprowadzenie rekonfiguracji.

3.5. System Totem

System Totem zostat opracowany na University of California w Santa Barbara, USA. [7],
Dziata on w oparciu o protokét typu token-ring, dziatajacy w sieci Ethernet. Wszystkie wezly
systemu podtgczone do tej samej sieci lokalnej przekazujg miedzy sobg token. W ramach
systemu moze istnie¢ wiele grup jednoczesnie. Protok6t moze dziata¢ efektywnie w kilku
sieciach lokalnych jednoczesnie, wykorzystujgc wyodrebnione wezty petnigce role bramy (ang.
gateway) pomiedzy poszczegolnymi sieciami.

W wymianie tokena uczestniczg wszystkie wezty systemu nalezace do jednego pierScienia
(do jednej fizycznej sieci lokalnej), nawet jesli naleza do réznych grup. Token przekazywany
jest pomiedzy weztami za pomocg zwyktych wiadomosci unicastowych (protokét UDP).
Mechanizm time-outéw i zadan retransmisji zapobiega zgubieniu tokena. Tylko wezet, ktory
aktualnie posiada token, moze rozsyta¢ wiadomosci grupowe w postaci pakietdw
multicastowych.

Kazda wiadomos$¢ grupowa uzupetniana jest o numer sekwencyjny i logiczny czas wystania.
Numer sekwencyjny wiadomosci nadawany jest na podstawie numeru ostatnio wysytanej
wiadomosci, ktéry przekazywany jest za pomocg tokena. Kazda kolejna wiadomo$¢ wystana
w ringu ma numer sekwencyjny o jeden wiekszy od porzedniej wiadomosci. Dzigki temu
wezlty moga tatwo ustali¢ prawidtowg kolejno$¢ odebranych wiadomosci oraz okresli¢, jakie
wiadomosci zostaty zgubione i zgdac ich retransmisji. Czas logiczny jest wykorzystywany do
ustalenia wtasciwej kolejnosci wiadomosci przekazywanych pomiedzy sasiednimi ringami.
Kazdy wezet posiada swoj logiczny zegar [s], W momencie gdy wezet otrzyma wiadomos¢
opatrzong czasem wigkszym niz czas lokalny, logiczny czas lokalny wezta ustawiany jest
zgodnie z czasem wpisanym w odebranej wiadomosci.

Token krazacy w ringu zawiera ponadto specjalne pole informujgce o tym, jaki najwyzszy
numer pakietu zostat odebrany przez wszystkie wezty w ringu. Tylko wiadomosci, co do
ktorych mamy gwarancje, ze zostaly odebrane przez wszystkie wezty systemu, moga by¢
dostarczone do proceséw uzytkowych (aplikacji).
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Uszkodzenia weztow oraz przerwy w topologii sieci sg wykrywane za pomocg mechanizmu
ustalonych czaséw oczekiwania (ang. time-out). Wezty, ktére nie odpowiadajg przez
okreslony czas, uznawane sg za uszkodzone i usuwane z systemu. Nawet jesli dany wezet nie
jest uszkodzony, a tylko chwilowo spowolniony, to i tak po uzyskaniu gotowos$ci musi
wykona¢ procedure wiaczania sie do systemu jako nowy wezet. Jednakze dzieki
mechanizmowi krétkich time-outéw mozliwe jest szybkie wykrycie uszkodzehn wystepujacych
w systemie. Specjalny rodzaj wiadomosci - Configuration Change - jest rozsyfany do
wszystkich pozostatych weztéw przez wezet, ktéry wykryt uszkodzenie sasiada. Wiadomosci
te sg analizowane przez wezty bedgce bramami (ang. gateway). Na ich podstawie buduje sie
dynamicznie mape systemu.

4. Niezawodny protokot komunikacji dla potrzeb serweréw grupowych

4.1. Motywy stworzenia nowego protokotu

Omodwione protokoty komunikacji grupowej sa protokotami ogolnego przeznaczenia,
obstugujacymi wysytanie wiadomosci od pojedynczego nadawcy do grupy wielu odbiorcow.
W wypadku tworzenia serweréw grupowych protokét komunikacyjny powinien zapewnié¢ nie
tylko niezawodne dostarczenie wiadomosci grupowych do wszystkich weztéw wchodzacych
w skfad serwera, ale takze umozliwi¢ synchronizacje pracy serwera i pozwala¢ na lokalizacje
uszkodzonych weztéw sktadowych. Dlatego tez zaproponowano do tego celu nowy protokot
komunikacji grupowej. Zostal on opracowany przez autora pracy specjalnie na potrzeby
tworzenia serwerdw grupowych. Protokét ten, o nazwie GREP (Group REliable Protocol)
pozwala nie tylko na odbieranie wiadomosci do grupy, ale réwniez na uzgadnianie tresci i
wysytanie wiadomosci od grupy jako catosci. Dzigki temu mozliwa jest doktadniejsza diagnoza
weztdw wchodzacych w skiad serwera grupowego, pozwalajgca na wykrycie nie tylko
catkowicie uszkodzonych, ale i btednie dziatajgcych weztow.

4.2. Struktura protokotu GREP

Protok6t GREP zapewnia niezawodng komunikacje dwustronng pomiedzy grupg procesow
rezydujacych na réznych weztach sieci (serwerem grupowym) a pojedynczym procesem
(klientem) badz inng grupa procesdéw (innym serwerem grupowym). Komunikacja odbywa sie

poprzez przesytanie wiadomos$ci. Wiadomosci moga by¢ przesytane z potwierdzeniem lub bez
potwierdzen.
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Klient korzystajacy z serwera grupowego nie zna doktadnie jego biezacej konfiguracji.
Zamiast komunikowania sie kolejno z poszczegdlnymi weztami klient komunikuje sie z
serwerem wysytajagc komunikat zaadresowany do catej grupy. Wiadomosci zwrotne otrzymuje
on od jednego z cztonkdw grupy, dzialajgcego w imieniu catej grupy i po ustaleniu tresci
komunikatu ze wszystkimi sprawnymi cztonkami grupy.

Protok6t GREP jest protokotem typu token-rong, w ktorym token krazy pomiedzy
wszystkimi weztami w grupie. Protok6t ma budowe warstwowa. W ramach calego protokotu
komunikacji grupowej wyr6zniamy nastepujace podprotokoty:

e protokdt NMULTI (Non-reliable Multicast Protokol) - protokdt najnizszej warstwy,
zapewnia rozsytania pakietéw zaadresowanych do grupy odbiorcow,

¢ protok6t GRING (Group Ring Protocol) - protok6t komunikacji w ramach grupy
Umozliwia synchronizacje pracy grupy: synchronizacje odbieranych i wysytanych wiadomosci
oraz wykrywanie awarii i przeprowadzanie zmian skfadu grupy,

¢« protok6t GRREC (Group Reliable Receive Protocol) - zapewnia niezawodne
przesytanie wiadomosci od pojedynczego klienta do grupowego serwera,

» protokét GRSEND (Group Reliable Send Protocol) - zapewnia zsynchronizowanie
weztow grupy, ustalenie tresci komunikatu i przestanie wiadomosci od grupy do klienta.

Mozna wyrédzni¢ nastepujgce wtasnosci protokotu GREP:

WI. Zgodno$¢ odebranych wiadomosci - wiadomo$¢ musi by¢ dostarczona do
wszystkich weztéw w grupie badZ do zadnego z nich.

W2. Ogolna kolejno$¢ odebranych wiadomosci - wiadomosci odebrane sa dostarczone
do wszystkich weztéw w takiej samej kolejnosci.

W3 CzeSciowa kolejnos¢ odebranych wiadomosci - dwie wiadomosci wystane przez
jednego nadawce sg odebrane w tej samej kolejnosci, jak zostaty nadane.

W4. Zgodno$¢ wysytanych wiadomosci - wiadomo$é wysylana przez grupe jest
uprzednio potwierdzona przez wszystkie sprawne wezty w grupie.

Zauwazmy, ze wiasnosci W1, W2 i W3 sg spetnione przez wiekszo$¢ dotychczasowych
protokotéw komunikacji grupowej. Natomiast wprowadzona witasnos¢ W4 pozwala na
tworzenie w oparciu o ten protok6t niezawodnych serweréw grupowych.

4.3. Protok6t NMULTI

Protok6t NMULTI stanowi najnizsza warstwe systemu komunikacji grupowej. Zadaniem
protokotu jest rozsylanie pakietdw zaadresowanych do okreslonej grupy odbiorcéw. Protokoét
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nie zapewnia dostarczenia wystanego pakietu do wszystkich odbiorcéw ani poprawnej
kolejnosci odebranych pakietow.

Jako NMULTI moze by¢ wykorzystany Multicast IP - standardowy protoko6t rozsyfania
pakietow do adresow grupowych IP, bedacy rozszerzeniem protokotu IP [2], [3], W wypadku
gdy system nie zapewnia korzystania z Multicast IP, warstwe te mozna zasymulowac uzywajac
zwyktej komunikacji typu punkt - punkt.

4.4. Protokét GRING

Protok6t GRING bezposrednio korzysta z NMULTI. Wedy wchodzace w sktad grupy
tworzg pierscien, w ktérym przekazujg sobie znacznik - token. Jest to wiec protokét typu
token-ring.

Mechanizm przekazywania tokena w grupie N weztow dziata nastepujaco: Inicjalnie kazdy
wezet w grupie otrzymuje kolejno swoj numer (1, 2, ...). Wezet o najnizszym w danym
momencie numerze (1), ktory zainicjowat powstanie grupy, jest posiadaczem tokena. Inicjuje
on prace ringu. Przekazuje on token do stacji 2, a sam uaktualnia swdj numer, tak aby jego
numer byt najwyzszy w grupie. Odbywa sie to zgodnie z formuta:

n'l=n;+N;
gdzie: nj - nowy numer wezta i w grupie.
n| - numer wezta i w grupie przed przestaniem tokena,
N - aktualna ilos¢ weztdw w grupie.

Token przekazywany jest w postaci pakietu multicastowego, przesytanego do wszystkich
weztébw w grupie. Jest to istotna réznica w stosunku do dotychczasowych protokotow
pierscieniowych, ktére bazowaty na komunikacji punkt-punkt. Przekazywanie tokena odbywa
sie za pomocg protokotu NMULTI.

Token niesie ze sobag informacje o stanie grupy, o odebranych komunikatach
zaadresowanych do grupy, o komunikatach przygotowywanych do wystania przez grupe i o
komunikatach juz wystanych, ktdrych odbidr nie zostatjeszcze potwierdzony (lista A).

Token ma postac:

M(G, m, n, SN R, W, A ),

gdzie: G- nazwa grupy (adres grupowy),

m - generacja tokena (numer kolejny tokena, ktéry stuzy do wykrywania
zduplikowanych tokenéw),

n, -  numer wezla ostatniego nadawcy tokena,

SN- lista, zawierajaca status weztow wchodzacych w sktad grupy (ang.
nodes State list),
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R - lista wiadomosci odebranych i nie potwierdzonych przez wszystkie
wezty grupy (ang. recevid messages lisi),

W - lista wiadomosci oczekujacych na wystanie (ang. waiting messages list),

A - lista wystanych wiadomosci oczekujacych na potwierdzenie odbioru

(ang. non-acknowleged messages lisi).

Kazda lista sktada si¢ ze zmiennej liczby rekordéw, przy czym rekordy w kazdej z list maja
ustalone state formaty, ktére bedg omoéwione w dalszej czesci pracy. Lista R jest obstugiwana
przez protok6t GREC, a listy W i A przez protokdt GRSEND.

Token krazy w pierscieniu z rézng czestotliwoscig. W wypadku gdy do grupy nie dotart
zaden komunikat ani tez serwer grupowy nie chce wysta¢ zadnej wiadomosci, token pehi
tylko role kontrolng. W zwigzku z tym nie musi by¢ on przesytany zbyt czesto. Przyjmuje sie,
ze token zostanie odestany przez wezet n, po czasie tnor od odebrania go od wezta  Jedli lista
L w tokienie jest pusta i wezet n, nie odebrat w tym czasie zadnego pakietu zaadresowanego
do grupy.

W wypadku gdy do grupy dotart komunikat grupowy do niej zaadresowany, token pozwala
na potwierdzenie przez wszystkie wezty grupy odebrania tego pakietu. W celu zwiekszenia
efektywnosci dzialania systemu przyjmuje sie, ze token z niepustg lista R (tj. taki, ktory
zawiera potwierdzenia odebrania komunikatu) zostaje zmodyfikowany i odestany przez wezet
n;, kiedy tylko zostanie odebrany od wezta n,,. Przyjmuje sie, ze czas potrzebny na
modyfikacje i odestanie tokena zawierajgcego potwierdzenia przyjecia pakietéw trcjest krotszy
niz normalny czas cyrkulacji tokena (trc< tm).

Powazng wadg protokotéw typu token-ring jest ich wrazliwo$¢ na utrate tokena. Token
moze by¢ utracony w wyniku:

* awarii stacji - posiadacza tokena,

 nieodebrania tokena przez stacje przeznaczenia z powodu chwilowego braku zasobow,

¢ uszkodzenia tokena w czasie transmisji/odbioru (btedy transmisji).

W protokole GRING wykrywanie utraty tokena opiera si¢ na mechanizmie okreslonych,
maksymalnych czaséw oczekiwania na token (ang. time-out). Kazda stacja odbiera wszystkie
wiadomosci zwigzane z przekazywaniem tokena - zna wiec aktualnego posiadacza tokena.
Poniewaz przyjmuje sie, ze token bedzie odestany przez stacje - posiadacza tokena najp6zniej
po czasie t~ wiec stacja n, spodziewa sie, ze najpOzniej po czasie t* = t~+t”~ token
zostanie jej przekazany. Warto$¢ t A powinna zosta¢ tak dobrana, zeby zminimalizowaé
prawdopodobienstwo, ze poprawny token zostanie odebrany z opéznieniem, spowodowanym
np. przepetnieniem stacji posredniczacych.
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Jesli stacja rij nie otrzyma w spodziewanym czasie trt tokena od stacji nM, powinna sama
wygenerowa¢ nowy token. Jesli ostatnio ustyszana przez stacje nj wiadomos$¢ przekazania
tokena miata postac:

M(G, m, n.2, SN R, W, A),

to nowy token powinien mie¢ postac:

M(G, m+1, tij, SN R, W, A).

Podobna procedura wytworzenia nowego tokena powinna by¢ zrealizowana, gdy wezet w
czasie 24tnt od odebrania wiadomosci M od wezfa ni> nie otrzymat tokena ani nie odebrat
wiadomosci o przekazaniu tokena z n® do nM. Zasada ta powinna by¢ prawdziwa dla k < N/2
interwatéw czasowych t™ od czasu ustyszenia ostatniej wiadomosci o wymianie tokena.

Gdy wezet przez czas k > N/2 nie odebrat zadnej wiadomosci o wymianie tokena, moze
domniemywac, ze sie¢ komunikacyjna zostata przerwana, a on sam stanowi wyizolowany
element.

W wypadku podziatu sieci na kilka niezaleznych fragmentéw (ang. network partitiori)
przyjmujemy, ze tylko czes¢ oryginalnej grupy, zawierajgca wiekszo$¢ weztow, moze dziata¢
dalej jako ta grupa (nie jest dopuszczalne, aby dziataly dwa wyizolowane identyczne serwery
grupowe). Dlatego tez grupa, ktorej liczebno$¢ zmniejsza sie jednorazowo o ponad potowe,
przestaje istniec.

Dzieki mechanizmowi numerowania tokena mozliwe jest wykrycie istnienia
zduplikowanych tokendw w pierscieniu. Sytuacja taka moze zaistnie¢ wtedy, gdy token
poprzedniej generacji przybedzie do stacji z opdznieniem juz po wygenerowaniu przez nig
nowego tokena. Kazdy wezet, ktéry otrzyma poprzedni token, po odebraniu nowo
wygenerowanego tokena nie powinien przesytac¢ dalej tokena starszego.

Lista statusu SN ma posta¢ SN={t, lj, 2 B ..IN). Pole t oznacza czas, po jakim lista
powinna by¢ reinicjalizowana. Inicjalnie 1, 22, ,.,IN sg rowne i wynosza L. Warto$¢ L okresla,
ile maksymalnie razy dany wezet moze zgubi¢ token. W wypadku gdy wezet nj nie otrzyma w
przewidzianym czasie tokena od wezta nM, podczas generowania nowej wiadomosci M
modyfikuje liste SNw ten sposob, ze zmniejsza licznik MM dla wezta, ktory nie odestat tokena.

Jedli licznik 1dla ktéregos z weztdw - cztonkéw grupy osigga warto$¢ zero, to zostaje on
uznany za uszkodzony - i nastgpuje operacja rekonfiguracji grupy (ustalenia jej nowego
sktadu).

Lista SNpowinna by¢ wypetniania wartosciami inicjalnymi L w momencie, gdy pole czasu t
zostaje wyzerowane, przy czym okres czyszczenia listy powinien by¢ dosé dtugi w stosunku
do okresu obiegu tokena w pierscieniu.
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4.5. Protokét GRREC

Protok6t GRREC zapewnia niezawodny odbiér wiadomosci zaadresowanych do grupy
(whasnosci W1 - W3). Kazda otrzymywana wiadomo$¢ jest opatrzona nagtowkiem
zawierajacym identyfikator nadawcy (jego adres) oraz numer kolejny wiadomosci wystanej
przez tego nadawce. Dzieki temu mozliwe jest ustalenie prawidtowej kolejnosci wiadomosci
odebranych od tego samego nadawcy (wiasno$¢ W3). Mozliwe jest rowniez wykrycie
wiadomosci zduplikowanych - wygenerowanych np. gdy nadawca nie otrzymat potwierdzenia
odbioru. Wiadomo$¢ moze zawiera¢ réwniez opcjonalne pole, informujace, czy ma by¢
wygenerowane potwierdzenie. Jako domysine zachowanie systemu przyjmujemy, ze grupa po
odebraniu wiadomosci generuje potwierdzenie. Gdy jednak w wiadomosci zawarte jest jawnie
polecenie niepotwierdzaniajej, zadne potwierdzenie nie jest odsytane.

Lista R jest lista potwierdzer odebranych wiadomosci. Dla kazdej wiadomosci odebranej
przez wezet i tworzony jest rekord postaci

m® = (S, nr, (ack,, ackzack3, ...ackN ),

w ktorym S oznacza adres wezta (lub grupy) bedacego nadawca wiadomosci, nr - numer
kolejny wiadomosci wygenerowanej przez S, a lista (ack,, ...ackN informuje, ktére wezly juz
potwierdzity odebranie wiadomosci S(nr), a ktére nie. Zauwazmy, ze rekord listy R nie
zawiera tre$ci odebranej wiadomosci S(nr) - zakladamy, ze wiadomo$¢ S(nr) moze byé
odebrana przez stacje badz w poprawnej postaci, badz nie bedzie odebrana w ogole.

Kazdy wezet, ktory otrzymat token, poréwnuje zawartos$¢ listy R z lokalna kolejka
odebranych wiadomosci. Jesli w kolejce odebranych wiadomosci jest wiadomo$¢ S(nr), to
wezet potwierdza to poprzez ustawienie odpowiedniego pola ack;. Jesli natomiast wezet nie
odebrat wiadomosci S(nr), to wysyla zadanie retransmisji zgubionego pakietu do nadawcy
pakietu. Nadawca pakietu dokonuje retransmisji komunikatu z nie zmienionym numerem
kolejnym wiadomosci. Dzigki temu mozna odrézni¢ wiadomosci retransmitowane od
wiadomosci nowych - wezet, ktéry odebrat dwie wiadomosciod tego samegoadresata i z tym
samym numerem po prostu ignoruje drugg wiadomos¢. Pakietyretransmitowane sawysytane
z adresem grupowym odbiorcy - wobec tego moze z nich skorzysta¢ nie tylko ta stacja, ktora
wystata zadanie retransmisji, ale réwniez inne stacje w grupie, ktore nie otrzymaty jeszcze
danej wiadomosci.

Gdy odebranie wiadomosci zostaje potwierdzone przez wszystkie wezlty w grupie, to
odpowiedni rekord zostaje usuniety z listy R.
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4.6. Protokét GRSEND

Zadaniem protokoiuGRSEND jest uzgodnienie tresci wiadomosci, ktére maja by¢ wystane
przez grupg, a nastepnie ich wystanie i uzyskanie potwierdzenia odbioru wiadomosci przez
adresatow. Zaktadajac, ze wszystkie wezty w grupie zachowujg sie tak samo, to znaczy ze
wykonujg ten sam program, mozemy przyjac, ze wszystkie one w pewnym momencie beda
chciaty wystaé te samg wiadomos$¢ do okre$lonego adresata. Szybko$¢ przetwarzania weztdéw
moze byé rozna, wiec konieczne jest zsynchronizowanie pracy tych weztéw. Ponadto, w
wyniku pojawienia sie btedéw niektére wezty moga generowaé zie wiadomosci badz nie
generowac ich wcale. Zadaniem protokotu GRSEND jest wykrywanie tego typu niezgodnosci.

Protok6t GRSEND korzysta z dwu list przekazywanych pomiedzy weztami grupy za
pomocy tokena. Lista W jest listg wiadomosci czekajacych na wystanie. Lista A jest listg
wiadomosci wystanych, ktorych odbiér przez adresata nie zostatjeszcze potwierdzony.

Lista W wiadomos$ci przygotowanych do wystania sktada sie z rekordéw o postaci:

mRso= (L R>nr, (M,, ack,), (M2, ackj), (M3, ack3), .... (MN ackN));

gdzie: t - stempel czasowy (dopuszczalny czas uzgadniania wiadomosci),
R - adres wezta (lub grupy), do ktérego skierowana jest wiadomosc,
nr - numer kolejny wiadomosci wygenerowanej do R,
Mk - propozycja wezfa k tresci wiadomosci,ktdra ma by¢ wystana do R,
ack, -0 gdy wezet i nie wyrazit zgody na wystanie wiadomosci R(nr),

1gdy wezet i wyraza zgode na wystanie wiadomosci R(nr).

Kolejny rekord jest tworzony przez wezet, ktéry chce wystaé wiadomosé R(nr) ijest w
danym momencie posiadaczem tokena. Wezet ten zostaje koordynatorem nadania R(nr).

W odréznieniu od protokotu GRREC, w rekordzie listy W musi znalez¢ sie tres¢ M
wiadomosci R(nr), tak aby kazdy z weztow grupy madgt poréwnac swoja wersje wiadomosci z
wiadomos$cig wzorcowg, wygenerowang przez koordynatora. W praktyce zamiast catych
wiadomosci Mkwystarczy tu umiescic¢ ich sygnatury (np. sumy kontrolne). Wtedy wezty moga
zbada¢ zgodnos$¢ sygnatury wiadomosci R(nr) przygotowanej przez siebie i wiadomosci R(nr)
wygenerowanej przez inne wezty w grupie.

Kazdy wezet po osiggnieciu stanu, w ktéorym ma gotowa do wystania wiadomos$¢ R(nr),
umieszczajej sygnature w rekordzie. Wiadomos$¢ zostanie wystana do adresata po uzgodnieniu
jej tresci przez wiekszos¢ weztdw w grupie. Nadawcg wiadomosci powinien byé wezet, ktory
pierwszy osiggnie wiekszo$¢ zgodnych wartosci M dla nowej wiadomosci. Wezet ten -
koordynator nadawania - powinien tez usung¢ w odpowiednim momencie rekord wiadomosci
R(nr) z listy W wiadomosci oczekujgcych na wystanie.
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Pole t rekordu wiadomosci R(nr) stuzy do kontroli czasu uzgadniania wiadomosci do
wystania. Poniewaz niektore wezty moga by¢ niesprawne badz tez dziata¢ zbyt wolno, nie
mozna czeka¢ w nieskoniczono$¢, az wszystkie wezty w grupie potwierdzg gotowos$¢ do
wystania wiadomosci. Po ustalonej ilosci obiegéw tokena (parametr t) wiadomos$¢ R(nr)
powinna by¢ wystana, jesli tylko potwierdzita jg wiekszo$¢ weztow w grupie. Pozostate wezty
moga by¢ w tym wypadku zdiagnozowane jako niesprawne. Jesli natomiast wiadomos$¢ nie
zostata potwierdzona przez wiekszo$¢ weztébw w grupie, powinna by¢ odrzucona, a wezly,
ktore ja probowaty wygenerowac - zdiagnozowane jako niesprawne.

Jesliwiadomosé  R(nr) wymaga potwierdzenia odbioru od adresata, zostaje ona
umieszczonana liscie wiadomosci czekajacych na potwierdzenie A. Wiadomos¢ te umieszcza
na liscie W proces - koordynator nadawania po wystaniu jej i usunigciu z listy W. Lista A
skfada sie z rekordéw odpowiadajacych wystanym wiadomos$ciom. Kazdy rekord ma postac:

"Wacno = 0, R, nr, retr),

gdzie: t - stempel czasowy (dopuszczalny czas oczekiwania na potwierdzenie),
R - adres wezta (lub grupy), do ktorego skierowana jest wiadomos¢,
nr - numer kolejny wiadomosci wygenerowanej do R,

retr - dopuszczalna ilos¢ retransmisji wiadomosci.

Stempel czasowy t jest zmniejszany przy kazdym obiegu tokena. Pozwala on na zliczanie
czasu oczekiwania na odebranie potwierdzenia. Wyzerowanie pola t oznacza, ze czas
oczekiwania na odebranie potwierdzenia minat i wiadomo$¢ powinna by¢ retransmitowana raz
jeszcze. Poniewaz tre$¢ wiadomosci zostata juz uzgodniona uprzednio, wiec w przypadku
retransmisji wiadomo$¢ moze by¢ odestana natychmiast przez dowolny wezet. Przyjmujemy,
ze wiadomos$¢ zostaje retransmitowana przez ten wezet, ktéry wyzerowat pozycje t w
rekordzie wiadomosci R(nr). Po powtérnym wystaniu wiadomosci odpowiednio zmniejszana
jest warto$¢ pola retr, a czas oczekiwania t zostaje na nowo ustawiony na warto$¢ inicjalng

Wiadomosci od grupy wysylane sg z adresem grupowym nadawcy. Dlatego tez
potwierdzenie odbioru wysylane przez odbiorce jest zaadresowane do grupy. Dowolny wezet
w grupie, ktory odbierze potwierdzenie komunikatu R(nr), usuwa rekord odpowiadajacy temu
komunikatowi z listy A. Jest to znak dla pozostatych weztéw w grupie, ze wiadomos$¢ zostata
potwierdzona. Mozna woéwczas usungé tres¢ wiadomosci R(nr) z bufora wiadomosci oraz

przekaza¢ sygnat poprawnego wystania wiadomosci do procesdw, ktore te wiadomosé
wygenerowaty.
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4.7. Protokét RECRING

Protok6t RECRING jest odpowiedzialny za zmiany w sktadzie grupy. Pozwala na
przebudowanie pierscienia w wypadku awarii jednego lub kilku weziéw. Zapewnia, ze
wszystkie wezty znajg ten sam sktad grupy. Po rekonfiguracji pierscienia wszystkie wezty
muszg mie¢ ten sam status komunikacji, tj. odebra¢ te same wiadomosci i osiggna¢ zgodnosé
przed wystaniem wszystkich wiadomosci. Wiadomosci nie odebrane przez wszystkie wezty sg
odrzucane, a wiadomosci, ktorych wystanie nie zostato potwierdzone przez wszystkie wezty,
sg tworzone na nowo.

Tworzenie nowego pierscienia odbywa sie pod kierunkiem wezta, ktoiy pierwszy wykryt
awarie. Operacja ta jest realizowana na bazie dwufazowego algorytmu rekonfiguracji (ang.
two-phase commit). Przebiega w nastepujacych krokach:

KROK 1: Wezet - inicjator rozsyfa propozycje nowego sktadu grupy,

KROK 2: Sprawne wezty odsytaja swoje odpowiedzi - potwierdzajace lub nie
nowy skiad grupy,

KROK 3: Wezet - inicjator po otrzymaniu potwierdzen od wszystkich
uznawanych za sprawne weztdw ustanawia nowy sklad grupy i
rozsyta do pozostatych cztonkéw grupy,

KROK 4: Wygenerowanie nowego tokena i rozpoczecie pracy grupy.

W pierwszym kroku wezet - posiadacz tokena musi ustali¢ proponowany nowy sktad
grupy. Nowa grupa tworzona jest z weztow uznanych za sprawne. Propozycja nowego skfadu
grupy zostaje kilkakrotnie rozestana jako pakiet multicastowy do wszystkich potencjalnych
cztonkéw nowej grupy. Nastepnie (w drugim kroku) wezet - koordynator oczekuje na
potwierdzenie nowego skfadu grupy od wszystkich jej nowych cztonkéw. W wypadku gdy nie
otrzyma on potwierdzenia od ktérego$ z proponowanych cztonkéw grupy - usuwa go z niej.
W trzecim kroku nowy stan grupy jest jeszcze raz rozestany do wszystkich jej cztonkéw. W
tym tez kroku weztom nadawane sg kolejne numery w grupie - tworzona jest struktura
logiczna pierscienia. W ostatnim, czwartym kroku tworzony jest nowy token. Wiadomosci nie
odebrane przez wszystkich uczestnikoéw grupy albo nie uzgodnione do wystania sg usuwane.
Kazdy wezet po otrzymaniu pierwszego po rekonfiguracji tokena kontroluje swoje bufory i
ewentualnie usuwa niepotrzebne (np. odrzucone) wiadomosci oraz probuje jeszcze raz ustali¢ i
wysta¢ wiadomosci gotowe.
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4.8. Struktura oprogramowania wezta

Oprogramowanie wezta sieci, ktéry wchodzi w skiad grupy (serwera grupowego), sktada
sie z dwu zasadniczych czesci: komunikacyjnej i uzytkowej. W skiad czeSci komunikacyjnej
wchodzi przede wszystkim proces komunikacyjny. Jest on odpowiedzialny za komunikacje z
pozostatymi weztami wchodzacymi w skiad grupy. Dla weztéw wchodzacych w skfad wielu
grup musi istnie¢ wiele procesow komunikacyjnych - kazdy dla obstugi jednej grupy. Proces
komunikacyjny z jednej strony komunikuje sie z interfejsem sieciowym poprzez gniazda (ang.
sockets), odbierajac i nadajac komunikaty z adresami grupowymi. Z drugiej strony proces
komunikacyjny  komunikuje sie z procesem (procesami) uzytkowym tworzacym
oprogramowanie serwera za pomocg specjalnej biblioteki. Oferuje ona funkcje zblizone do
standardowych funkcji komunikacyjnych: wyslij wiadomos$¢, odbierz wiadomos$¢, odczytaj
status, a takze funkcje do zarzadzania grupa: utwoérz grupe, dotgcz do grupy, odigcz sie od
grupy, usun grupe. Zastosowanie biblioteki pozwala na stworzenie réznych interfejsow
programistycznych (C, C++, ...) pozwalajacych na korzystanie z protokotu, przy czym
grupowy charakter komunikacji powinien by¢ dla aplikacji mozliwie przezroczysty. Biblioteka
powinna oferowaé zaréwno funkcje blokujace (typu wyslij i czekaj na potwierdzenie odbioru),
jak i nieblokujace (typu: wyslij i natychmiast wréc).

Komunikaty odebrane i przygotowane do nadania sg przechowywane w buforach procesu
komunikacyjnego. Komunikaty odebrane z sieci sa usuwane z bufora, gdy zostajg dostarczone
do procesu uzytkowego badz odrzucone. Komunikaty przygotowane do nadania sg usuwane,
gdy grupa otrzyma potwierdzenie ich odbioru. Obstuga poszczegdlnych protokotéw (GRING,
GREC, GSEND) moze by¢ wykonywana jako oddzielne watki (ang. thread$) procesu
komunikacyjnego, co pozwala na szybszg obstuge pakietéw dla maszyn wieloprocesorowych.
Jako generalng zasade nalezy jednak przyja¢, ze szczeg6ly implementacji mechanizmow
komunikacyjnych na réznych platformach nie powinny wplywaé na sposéb dziatania
protokotu.

5. Podsumowanie

Przedstawiona w pracy koncepcja serwera grupowego jest w dalszym ciggu tematem prac
projektowych i implementacyjnych. Przewidywane dalsze prace projektowe koncentrowac sie
beda nad doskonaleniem protokotu komunikacji grupowej. Powinny one prowadzi¢ do

opracowania lepszego wspomagania obstugi weztéw nalezacych do wielu grup jednoczesnie, a
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takze do usprawnienia procesu diagnozowania uszkodzonych weztéw. W szczegdlnosci,
diagnoza wezta jako uszkodzonego dokonana w jednej grupie powinna by¢ propagowana do
innych grup, do ktérych ten wezet nalezy. W innych grupach diagnoza ta moze byé
weryfikowana (np. przez specjalne zapytania testowe)(a nie tworzona na nowo, co jest
kosztowne i dtugotrwate.

Prace implementacyjne koncentruja sie obecnie na implementacji pierwszej wersji protokotu
komunikacyjnego w heterogenicznym $rodowisku sieciowym, opartym na komputerach
dziatajgcych pod systemami operacyjnymi HP-UX oraz LINUX. Niezaleznie prowadzone sg
prace zwigzane z opracowaniem mechanizméw odtwarzania poprawnego stanu wezta na
podstawie stanu pozostatych weztéw wchodzacych w skiad grupy.
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Abstract

The client-server programming model is a very popular model for constructing large - scale
distributed systems. This model allows to specify and fulfil different reliability requirements for
different parts of the system. The new idea of a highly reliable service is presented in this
paper. This service, called a group server, is performed on several different nodes (computers)
at the same time. Clients send messages to the server using reliable multicast protocol. The
messages are addressed to the group rather then to the particular node. Due to the use of this
protocol all nodes in the group can receive and generate the same messages. Therefore, all
results obtained by all replicas should be the same - and a failure of one of the replicas does
not lead to the failure of the whole service.

There are many reliable multicast protocols described in the literature, which use different
techniques for obtaining the requested level of quality and reliability. We will describe some of
them in a little more detail (system ISIS, system Newtop, protocol RMP and protocol
Totem). However, those protocols are general-purpose multicast protocols and are not best
suited for the construction of group servers. Because of this we will create a new multicast
protocol, GREP (Group Reliable Protocol) to be used to access our group server.

This protocol allows clients to send a message to the group and guarantees, that all
members of the group will receive the correct message. It allows also to generate a common
response from the group, based on results obtained from each member of the group server.
GREP is a token-ring based protocol, where the token is used to synchronise all members of
the group. This protocol is a multilevel protocol; different subprotocols are responsible for
passing token and group synchronisation, receiving messages, voting and sending messages,
and detecting and diagnosing faulty nodes. The node, which is producing results differing
from the results of the other nodes is diagnosed as faulty and removed from the group until a
successful recovery action is performed.



