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RADEK — SYSTEM RACJONALIZACJI DOSTEPU
DO ZASOBOW LOKALNEJ SIECI KOMPUTEROWEJ

Streszczenie. System ,,RADEK” jest systemem racjonalizacji dostepu do za-
sobow lokalnej sieci komputerowej. Pracuje w srodowisku UNIX. System kontro-
luje trzy podstawowe zasoby systemu informatycznego (czas procesoréw, drukarki
i dyski serweréw) oraz dostep do wybranych ustug sieciowych czy programoéw (np.
telnet, ftp). Przydzielona uzytkownikom ilo$¢ zasobéw moze by¢ elastycznie roz-
dzielana na poszczeg6lne zasoby sieci w zaleznosci od indywidualnych potrzeb.

RADEK — A SYSTEM OF CONTROLLING
ACCESS TO RESOURCES OF LANs

Summary. "RADEK?” is a specially designed system for controlling access to
variuos resources of LAN. It operates in a UNIX environment. There are three
basic groups of resources, namely processors’ time, value of characters printed
by line and laser printers as well as time space occupied by data files. Another
group of resources consists of various network services and programs like telnet
and ftp. Users may have various requirements and competents therefore they
may require variuos amounts of resources. The "RADEK” system provides flexible
distribution of such resources as well as on-line monitoring of the utilization.

1. Potrzeba systemu taryfikacji w systemach otwartych

Pomyst budowania sieci komputerowych zrodzit w dziedzinie informatyki zupetnie
nowe mozliwoséci. Rozwiniecie sieciowych systeméw operacyjnych i oprogramowania sie-
ciowego pozwolito te nowe mozliwosci w sposob efektywny wykorzystaé. Jednym z po-
wszechnie uzywanych systemow operacyjnym pozwalajgcym na elastyczne korzystanie
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z mozliwosci sieci jest system UNIX. Gtownymi zaletami tego systemu jest to, ze zapewnia
on wielozadaniowos$¢ i wielodostep, a przy tym charakteryzuje sie duzg niezawodnoscia
i odpornoscig na zaktécenia. Zalety te spowodowaty, ze UNIX stat sie jednym z najbar-
dziej popularnych systemoéw wykorzystywanych w laboratoriach, uczelniach, zaktadach
pracy.

Majac jednak do dyspozycji wielodostepny system operacyjny musimy liczy¢ sie z pro-
blemami, jakie z tego faktu wynikaja. Wielodostep umozliwia nam przeciez réwnoczesng
prace wielu uzytkownikoéw, co najczesciej prowadzi do pewnych uzaleznien miedzy nimi.
Uzaleznienia te wynika¢ mogg z faktu korzystania ze wsp6lnych zasobéw systemu, co
pocigga za sobg problem rywalizacji o dostep do nich. Poza tym sam dostep do systemu
mozliwy jest czesto jedynie z ograniczonej liczby stanowisk, ktora jest w praktyce za-
wsze mniejsza od potrzeb. Problemy te staty sie punktem wyjscia do zbudowania systemu
,.RADEK?”, jako systemu racjonalizacji dostepu do zasobow lokalnej sieci komputerowej,
rozumianej jako zbidr komputerow przytgczonych do sieci i stanowigcej narzedzie do
pracy dla pewnej grupy roboczej (np. grupa studencka). System zaprojektowany zostat
pod katem pracy w srodowisku Solaris 2.X, cho¢ mozliwe jest jego przeniesienie rowniez
i na inne wersje systemu UNIX. Sytem ,,RADEK” nazywany bedzie réwniez w; roien-
nie systemem taryfikacji. Wprawdzie taryfikacja w powszechnym znaczeniu tego stowa
kojarzy sie z pobieraniem optat, jak sie jednak p6zniej okaze — ma to réwniez pewne
odniesienie do omawianego systemu.

Uruchomienie systemu taryfikacji wydaje sie celowe gtéwnie w dwoch sytuacjach:

e gdy sie¢ udostepniana jest uzytkownikom w sposéb odptatny. Taryfikacja rozu-
miana jest wowczas jako pobieranie optat za korzystanie z zasob6w sieci;

¢ gdy liczba uzytkownikoéw znacznie przekracza liczbe komputerow dostepnych w lo-
kalnej sieci komputerowej, co powoduje najczesciej powstanie rywalizacji miedzy
uzytkownikami o dostep do jej zasobow.

Drugi z wymienionych przypadkéw spotykamy najczes$ciej w uczelnianych laborato-
riach, gdzie liczba chetnych do korzystania jednocze$nie z komputeréw podigczonych do
sieci komputerowej znacznie przekracza liczbe dostepnych komputeréw. O ile tatwo jest
ustali¢ zasady dostepu do komputerdw w godzinach zaje¢ (poprzez prawidtowe ustalenie
planu), o tyle prawdziwy problem pojawia sie poza zajeciami. Wtedy to Kilku studentow
chciatoby pracowac jednocze$nie na tej samej maszynie, jeden z nich chciatby odrobi¢
zalegle laboratorium (godne pochwaty), drugi pogra¢ w ulubiong gre (warte nagany).
Ktdry z nich powinien zasig$¢ przy komputerze? Czy ten, ktéry ma w planie robi¢ co$
bardziej ,sensownego”, czy ten, ktéry przyszedt wczes$niej? A moze ten silniejszy?! Oto
problemy, przy rozwigzaniu ktérych przychodzi nam z pomocga system taryfikacji. Jego
podstawowym zadaniem jest uregulowanie dostepu uzytkownikéw do zasobow sieci kom-
puterowej. Regulacja taka najcze$ciej sprowadza sie do narzucenia limitow na wybrane
(newralgiczne) zasoby kontrolowanego systemu. Limity te nie powinny byc¢ jednak Scisle
okreslone dla kazdego z zasobdw. W dobrym systemie taryfikacji limit powinien dotyczy¢
og6tu wartosci zasobdw przydzielonych uzytkownikowi. To on sam powinien juz decydo-
wac, w jaki sposob rozdzieli przyznany limit — czy wolny czas wykorzysta na gre w karty
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z komputerem, czy w zamian za to wydrukuje sobie mata ksigzke na laboratoryjnej dru-
karce.

2. Wstepne zatozenia systemu taryfikacji RADEK

Konstrukcje systemu taryfikacji rozpatrywa¢ nalezy z nastepujacych punktéw
widzenia:

* wymagan natozonych na system odnosnie do jego niezawodnosci, wiarygodnosci
oraz odpornosci na zaktdcenia.
Wymagania te mogg sie znacznie rézni¢ w zaleznosci od warunkoéw, w jakich sys-
tem ma pracowac. Inne wymagania stawiane bedg systemom pracujagcym w uczel-
nianych laboratoriach, inne w zaktadach pracy, jeszcze inne w instytucjach rza-
dowych czy militarnych. System ,,RADEK” dotyczy warunkéw uczelnianych, stad
wymagania na wiarygodnos$¢ czy niezawodno$¢ nie mialy znaczenia najwazniej-
szego.

« elastycznosci konstrukcji systemu.
Powinna ona by¢ na tyle elastyczna, aby modyfikacje mogty by¢ przeprowadzane
w fatwy sposéb, nie pociggajacy znaczniej przebudowy systemu. Owa elastycznosc
catego systemu jest w tym przypadku tak wazna, poniewaz warunki pracy sieci
w laboratoriach uczelnianych czesto ulegajg r6znorodnym zmianom.

» uzytecznosci dla administratora systemu operacyjnego i sieci.
System taryfikacji pozwala m.in. na gtebszg analize najczesciej uzywanych zaso-
béw, co moze by¢ wykorzystane jako jedna ze wskazéwek do okreslania potrzeb
i planowania rozwoju sieci.

Wybdr zasobow, ktére powinny by¢ taryfikowane, zalezy $ci$le od specyfiki srodowi-
ska, w jakim taryfikowany system pracuje. Je$li, przyktadowo, nasz system zawiera dos¢
ograniczone zasoby dyskowe, wéwczas szczegblny nacisk powinno sie¢ potozy¢ na wymu-
szenie u uzytkownikéw nawyku racjonalnego wykorzystania tychze zasobéw. Z kolei, jesli
ponosimy duze koszty zwigzane z utrzymaniem sieci komputerowej, wowczas najbardziej
celowa wydaje sie taryfikacja wszelkich ustug sieciowych.

System ,,RADEK” pracowa¢ miat docelowo w laboratoriach uczelnianych. Z uwagi
wiec na specyfike powinien by¢ mozliwie uniwersalny i obejmowac szeroki zbhiér zasobow
i ustug, ktére mogtyby by¢ poddane taryfikacji. System taryfikuje nastepujgce zasoby:

Czas procesora

Czas procesora jest jednym z najwazniejszym zasobéw, jaki powinien podlega¢ kon-
troli. Stopien obcigzenia procesora wptywa bezposrednio na efektywno$¢ pracy kompu-
tera, a wiec w efekcie na czas realizacji zadan przez uzytkownikow.
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Przyjeto, ze obiektywna taryfikacja czasu procesora powinna si¢ opiera¢ na nastepu-

jacych czynnikach:
e rejestracji efektywnego czasu pracy procesorow.
Okazuje sie w praktyce, ze czas pracy procesora na rzecz danego uzytkownika
ma niewiele wspélnego z czasem trwania sesji. Je$li przeanalizujemy ,typowg”
sesje, podczas ktérej uzytkownik wykonuje w ciggu Kilkunastu minut kilkadziesiat
polecen, to okaze sie, ze rzeczywisty czas, ktory procesor poswiecit na realizacje
zadan uzytkownika, stanowi przecietnie kilka procent (lub nawet mniej!) czasu
trwania catej sesji. Przez wiekszo$¢ czasu program powtoki systemu (najczesciej
jest to jeden ze standardowych programow: sh, csh, ...) pozostawatby w stanie
uspionym, a wiec nie wplywatby praktycznie na obcigzenie procesora. Dlatego
tez nalezy poddac¢ kontroli czas pracy samego procesora, a nie czas trwania sesji.
Ponadto uzytkownik moze realizowa¢ swoje zadania nie majac otwartej sesji, co
powoduje takie samo obciagzenie procesora jak podczas jej trwania.
zroznicowaniu kosztéw realizacji proceséw w zaleznosci od komputera, na jakim
zostang uruchomione.
Zdaniem autoréw ma to swoje uzasadnienie, poniewaz czas np. serwera powinien
by¢ ,,drozszy” od komputeréw-klientdw. Serwer jest zazwyczaj silnie obcigzony
Swiadczeniem ustug sieciowych i nie powinien w zasadzie zajmowac sie realizacja
zadan ,przecietnego” uzytkownika. Jesli jednak uzytkownik chce, aby jego proces
wykonat sie na serwerze, musi sie liczy¢ z tym, ze koszt realizacji tego zadania
bedzie wyzszy niz na ,,zwyklym" komputerze.
zréznicowaniu kosztéw realizacji proceséw w zaleznosci od dnia tygodnia.
Najwieksze obcigzenie procesoréw wystepuje zazwyczaj w okre$lone dni tygodnia,
np. na uczelniach beda to dni zajeé¢ studentéw, tzn. od poniedziatku do piatku.
Realizacja pewnych zadan, szczeg6lnie tych pozaprogramowych, moze by¢ z po-
wodzeniem wykonywana w dni wolne od zaje¢ i do tego tez system taryfikacji
powinien zacheca¢ poprzez obnizenie kosztéw czasu procesora w dni wolne od
zajec.
e zréznicowaniu kosztéw realizacji proceséw w zaleznosci od pory dnia; motywacje
jak powyzej.

Zasoby dyskowe

Taryfikacja tego zasobu uzasadniona jest przede wszystkim z trzech powodow:

e ze dyski o duzej pojemnosci sg drogimi urzadzeniami, na ktérych zakup w nie-
ograniczonych ilosciach nie mozemy sobie pozwoli¢,

« istniejg pewne granice wydajnosci serwerdw, jesli chodzi o prace z urzadzeniami
zewnetrznymi, ktorych przekroczenie moze spowodowac znaczne zmniejszenie
ogdlnej sprawnosci systemu,

« zasoby dyskowe dos¢ rzadko wykorzystywane sg w racjonalny sposob.
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Jak wynika z doswiadczen administratoréw na Wydziale Elektroniki, Telekomu-
nikacji i Informatyki, wielu studentéw przechodzac do pracy z systemem wielodo-
stepnym traktuje dyski serweréw jako nieograniczone zasoby. Na dyskach uzyt-
kownicy pozostawiajg czesto pliki, ktére sg juz niepotrzebne lub nie powinny sie
tam znajdowac. Ponadto uzytkownicy powinni wyrobi¢ sobie nawyk kompreso-
wania zbioréw rzadko uzywanych lub tych wyjatkowo duzych. Potrzeba takiego
postepowania wynika z tego, ze w systemach wielodostepnych dyski serweréw sg
zasobami dzielonymi czesto przez kilkuset uzytkownikéw, stad czes¢ pamieci dys-
kowej przypadajaca na jednego uzytkownika jest zazwyczaj znacznie mniejsza niz
w systemach jednodostepnych (prywatnych).

Z ideg panowania nad wykorzystaniem zasob6w dyskowych powinien by¢jednak zwia-
zany algorytm, nie polegajacy jedynie na tym, aby z gory ograniczy¢ dostepny obszar
pamieci dyskowej. Algorytm powinien uwzglednia¢ dwie wazne systuacje:

« chwilowe potrzeby uzytkownika odno$nie do wykorzystania wiekszych ilosci zaso-
béw,

« system powinien zawiesza¢ taryfikacje zasobdéw dyskowych na czas trwania sesji.
Takie podejscie jest uzasadnione, gdyz zajeto$¢ obszaru dysku przez pliki uzyt-
kownika w czasie otwartej sesji niekiedy w niewielkim stopniu zalezy od niego.
Duzo programéw narzedziowych, szczeg6lnie graficznych, potrafi tworzy¢ na dy-
sku ogromne pliki tymczasowe, za co uzytkownik nie powinien ponosi¢ odpowie-
dzialnosci.

Proponowany algorytm kontroli zasobéw dyskowych bedzie sie opiera¢ na pojeciu
,,megabajtogodziny”(MBH). Za pomocg tej nowej jednostki system okresla¢ bedzie sto-
pien zajmowania zasobéw dyskowych. Uzytkownik ,,zuzyje” 1 MBH, jesli zajmie np. 1 MB
dysku przez 1 godzine lub 4 MB przez 15 minut. System pozwala na ptynng zmiane od-
stepéw czasowych pomiedzy ,,probkowaniem” zajetosci dysku przez uzytkownikéw. Gdy
odstep ten ustalimy na 24 godziny, wéwczas jednostka taryfikacji zasobéw dyskowych fak-
tycznie przechodzi w ,,megabajtodni” (KBD), co moze si¢ okaza¢ niekiedy praktycznym
rozwigzaniem. Jednostka ta bardzo dobrze oddaje sens zajmowania zasobu, poniewaz
faczy ze soba wielko$¢ zajmowanej pamieci dyskowej z czasem zajmowania zasobu.

Zasoby drukarek

Z taryfikacja zasobow drukarek wigze sie trudno$¢ oszacowania stopnia jej wyko-
rzystania. W idealnym przypadku system taryfikacji powinien uwzgledniaé trzy cechy
zwigzane z procesem drukowania, a mianowicie:

e czas obcigzenia drukarki.
Czynnik ten ma istotne znaczenie jedynie w przypadku, gdy jest bardzo duzo
uzytkownikow, ktérzy korzystaja z drukarki niezwykle intensywnie, co powoduje
tworzenie sie ucigzliwych kolejek do drukowania. W studenckich laboratoriach
rzadko kiedy mamy z takg sytuacjg do czynienia, stagd czynnik ten nie zostat
wziety pod uwage w systemie taryfikacji.
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e ,rozmiar wydrukowanych danych”.
Czynnik ten ma szczeg6lny wptyw na stopien zuzycia drukarek laserowych i atra-
mentowych. Je$li jednak drukarki przeznaczone sg do drukowania rowniez grafiki,
a nie tylko tekstu, ilos¢ przesianych do drukarki bajtéw ma niewiele wspélnego
z faktycznym stopniem zuzycia drukarki. Metoda ta jest dobra jedynie w przy-
padku drukowania informacji tekstowych.
« liczbe wydrukowanych stron.
W przypadku drukowania grafiki jest to jedyna miarodajna metoda. Zawiera ona
w pewnym sensie dwa wyzej wymienione czynniki. Zaréwno czas zajmowania dru-
karki, jak i liczba przesianych bajtow jest w wiekszosci przypadkow (dla plikow
tekstowych — w typowych stuacjach — mozna powiedzie¢, ze zawsze) proporcjo-
nalna do liczby wydrukowanych stron.
Podsumowujac, racjonalizacja dostepu do urzadzen drukujgcych powinna sie opierac
na drugiej lub trzeciej metodzie, je$li w gre wchodzi jedynie drukowanie tekstu, natomiast
dla grafiki odpowiednia jest tylko trzecia z wymienionych metod.

Telnet (rlogin)

Telnet jest ustugg sieciowa, ktorej kontrola przynosi szczegélnie ciekawe informa-
cje. W wielu przypadkach pozwala stwierdzi¢, czy uzytkownik posiada konto réwniez
na innych komputerach uczelnianych. Informacja ta moze by¢ pomocna przy okreslaniu
limitéw przydzielanych zasobow. Jesli student posiada konto rowniez na innych kompute-
rach uczelnianych, to administrator powinien mie¢ mozliwos¢ regulacji przydziatu czasu
procesora, jesli uzna, ze student ma wiecej mozliwosci realizacji swoich zadan. Wszystkie
te dane moga by¢ réwniez pomocne przy ogoélnej kontroli wykorzystania sieci.

Ftp

Ftp, czyli ustuga sieciowa stuzaca do przesytania plikbw miedzy komputerami potg-
czonymi siecia, jest jedng z podstawowych i najchetniej uzywanych ustug. Jej atrakcyj-
nos¢ polega przede wszystkim na tym, ze transfer plikdw nie musi ograniczac sie do prze-
sytu miedzy tylko tymi komputerami, na ktérych posiadamy konta. Istnieje w Internecie
mnostwo tzw. serwerow ftp, ktére udostepniajg swoje archiwa dowolnym uzytkownikom.
Jednak sam proces transmisji oraz utrzymywanie potaczenia przez caty czas tranferu,
moze znacznie wptywac na obcigzenie sieci. Narzucenie pewnych ograniczeh na korzy-
stanie z programu ftp (np. liczbe jednoczes$nie otwartych potgczen) moze sie przyczynic
do bardziej racjonalnego korzystania z tej ustugi.

Inne ustugi

System taryfikacji powinien (i zostato to w prezentowanym systemie zrealizowane)
by¢ zbudowany na tyle elastycznie, ze potrzeba dodania do grupy taryfikowanych za-
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sob6w nowego zasobu nie bedzie wymagata gruntownej przebudowy systemu. Jesli za-
istnieje potrzeba taryfikacji zasobu, ktérego wykorzystanie mozemy wykry¢ za pomoca
charakterystycznej dla niego nazwy, woéwczas wymagana bedzie jedynie modyfikacja pli-
koéw konfiguracyjnych systemu taryfikacji.

3. Podstawy konstrukcyjne systemu RADEK

Ustalenie wiasciwej strategii kontroli zasobow jest jednym z kluczowych zagadnien
catego systemu taryfikacji, decydujgcym o efektywnosci jego dziatania, a wiec jego przy-
datnosci. Dlatego tez sytem powinien by¢ zbudowany na tyle elastycznie, aby administra-
tor systemu mogt te strategie zmieniaé, przystosowujacja do zmieniajagcych sie warunkow
prowadzenia zaje¢, liczby studentow i wymagan prowadzacych. System powinien réw-
niez dostarcza¢ danych statystycznych zbieranych w wybranym okresie obserwacji w celu
modyfikacji lub ustalenia nowych strategii dziatania w przysztosci.

System racjonalizacji dostepu wprowadza umowng jednostke wielko$ci zasob6éw. Jest
nig 1 br (Brendel). Kazdy uzytkownik ma przydzielong przez administratora systemu
pewng ilos¢ brendli, ktérg bedzie mogt wydaé na wybrane przez niego zasoby czy ustugi
sieciowe. Ze wzgledéw psychologicznych semestralna pula brendli nie musi by¢ przydzie-
lana w catos$ci, lecz dawkowana w porcjach (np. tygodniowych), aby zapobiegaé trwonie-
niu przydzielonych zasob6w i stymulowa¢ systematyczna prace studentow.

Wobec duzego zréznicowania w specyfice taryfikowanych zasob6éw wszystkie zasoby
podzielone zostaty na grupy, w ramach ktorych taryfikowana jest ta sama ,wartos$¢”
danych zasobow:

» zuzycie czasu procesora mierzone jest jako czas poswiecony na realizacje procesow
uruchamianych przez uzytkownikoéw. Czasy procesoréw wszystkich komputeréw
znajdujacych sie w laboratorium sg sumowane, przy czym mozliwe jest zréznico-
wanie wag dla poszczeg6lnych procesoréw.

e zasoby dyskowe taryfikowane sg w oparciu o jednostke zwang MBH (megabajto-
godzing). Wszystkie dyski traktowane sg jako jednakowo ,,drogie”, a wigc nie ma
tu zréznicowania jak w przypadku zasobu czasu procesora.

¢ zasoby drukarek taryfikowane sg w oparciu o liczbe wydrukowanych znakoéw. Zde-
cydowano sie na ten sposéb taryfikacji, gdyz jest on do$¢ obiektywny w stosunku
do drukarek tekstowych, a w takg wtasnie wyposazone jest studenckie laborato-
rium. W przysztosci, kiedy zainstalowane zostang réwniez i inne typy drukarek,
bedzie mozna rozszerzy¢ te metode.

« pozostate zasoby czy ustugi sieciowe, takie jak ,telnet”, ,rlogin”, ,,ftp” czy ,mo-
saic” itp., bedg mogty by¢ taryfikowane wg liczby wystgpien korzystania z danej
ustugi.

Dodatkowo, dla wszystkich taryfikowanych zasob6w mozna zdefiniowac tabele kosz-
tow jednostki danego zasobu w zaleznosci od pory dnia. Pozwoli to na np. na pod-
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wyzszenie kosztow danego zasobu w godzinach ,,szczytu”, a obnizenie go w nocy czy
w dni wolne od zaje¢. Przyktadowy schemat modyfikacji kosztéw dla wybranego zasobu
wyglada nastepujgco:

Poniedziatek - piatek (8.00 - 20.00) koszt =1
Poniedziatek - pigtek (20.00 - 8.00) koszt = 0.7 (znizka 30%)
Sobota-niedziela koszt = 0.5 (znizka 50%)

Funkcje, jakie system udostepnia administratorowi, mozna podzieli¢ na dwie grupy:
« funkcje przydziatu i modyfikacji zasobdw poszczeg6lnych uzytkownikéw lub grup
uzytkownikéw,
« funkcje dostarczajace statystyk odnosnie do wykorzystywanych zasobow, przy
czym statystyki te mozna podzieli¢ na:
« globalne (odnoszace sie do wszystkich uzytkownikéw lub wyszczegdlnio-
nych grup),
¢ indywidualne (odnoszace sie do poszczeg6lnych uzytkownikéw).
Programy stanowigce interfejs systemu z uzytkownikiem:
¢ udostepniaja informacje odnosnie do stanu konta uzytkownika, czyli wartosci
przydzielonych mu zasobéw oraz aktualny stopieh ich wykorzystania,
« w miare ubywania przydzielonych zasobow system ostrzega uzytkownika o , kur-
czacych” sie zasobach, aby miat on Swiadomos¢ ich ograniczonosci.

System taryfikacji pracuje w $rodowisku systemu UNIX. Wykonuje sie — co jest
jego wielkg zaleta — prawie wykgcznie pod tzw. zwyklym uzytkownikiem. Znaczy to, ze
w wiekszo$ci operacji, jakie sg wykonywane przez system, nie potrzebuje on specjalnych
uprawnien, w szczeg6lnosci dostepu do systemu operacyjnego na prawach administratora.

Administracja systemem ,,RADEK” réwniez odbywa sie w sposéb bezpieczny, gdyz
wiasciwie wszystkie zwigzane z nig operacje wymagajg dostepu na prawach wiasciciela
systemu taryfikacji. Uprzywilejowany dostep wymagany jest jedynie w niektérych mo-
mentach procesu instalacji, deinstalacji i rekonfiguracji.

Wprawdzie system ,,RADEK” projektowany byt docelowo jako zbiér programéw dzia-
fajacych pod systemem operacyjnym Solaris 2.X, mechanizmy, jakie on wykorzystuje, sg
najczesciej wspolne dla wigkszosci wersji systemu UNIX’a lub réznig sie nieznacznie mie-
dzy sobg. Gtéwnymi mechanizmami systemu operacyjnego Solaris 2.x wykorzystywanymi
przez system taryfikacji sa:

¢ mechanizm jadra systemu rejestrujgcy uruchamiane procesy.
Mechanizm ten polega na tym, ze z chwilg zakonczenia dowolnego procesu uzyt-
kownika tworzony jest w pliku (ustalonym przez administratora systemu) rekord
w odpowiednim formacie. Pola tych rekordow pozwalaja okresli¢ m.in. czas pro-
cesora, ktéry zostat przydzielony procesowi na jego realizacje, oraz czas, jaki
spedzit proces w stanie ,bezproduktywnym”. Mechanizm ten wbudowany jest
w jadro systemu, co pocigga za soba duza niezawodno$¢ i wiarygodno$é zbiera-
nych informacji (jesli mechanizmy jadra systemu uznamy za dobrze przetestowane
i sprawdzone).

¢ system rejestracji wydrukéw na drukarkach sieciowych.
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System Solaris 2.X posiada wbudowany pakiet przeznaczony do wspomagania
rejestracji zrealizowanych wydrukéw na drukarkach sieciowych. Informacje o zre-
alizowanych wydrukach rejestrowane sg w postaci rekordéw, ktére zawierajg in-
formacje m.in. o liczbie przesianych znakéw do drukarki.
» rsh (remote shell) - wykorzystywany w skryptach.
« rpc (remote procedure cali).
e nfs (network file system).
Bezpieczenstwo systemu ,,RADEK” rozpatrywac¢ nalezy bioragc pod uwage przede
wszystkim dwa aspekty:
e zagrozenie, jakie stwarza system dla funkcjonowania systemu komputerowego ob-
jetego taryfikacjg.
System taryfikacji wykonywany jest prawie w cato$ci na prawach ,zwyktego”
uzytkownika, co minimalizuje konsekwencje, jakie mogtyby wywotywaé nie wy-
kryte podczas testowania btedy. Tylko wyjatkowo system taryfikacji zada dostepu
na prawach administratora. Kazdajednak operacja wykonywana z tak silnym do-
stepem do systemu jest rejestrowana, co pozwala na duzg kontrole i poznanie
przyczyny ewentualnego niepowodzenia.
bezpieczenstwo systemu taryfikacji rozumianego jako stopien odpornosci na tzw.
witamania do systemu, a wiec i utraty jego wiarygodnosci.
e poznanie hasta uzytkownika, pod jakim ten system dziata.
Poniewaz zaktada sie, ze przy zachowaniu znanych $rodkéw ostroznosci co
do tworzenia hasta oraz jego przekazywania sytuacja taka nie powinna sie
zdarzy¢, zagrozenie z tej strony nie jest wieksze od prawdopodobienstwa
odgadniecia hasta administratora systemu.
» wykorzystanie mechanizmu RPC.
RPC nie ma wbudowanego mechanizmu autoryzacji. W system taryfikacji
wbudowany wiec zostat wiasny system autoryzacji, ktéry zapewnia dosta-
teczny poziom bezpieczenstwa.

4. Uzytkowanie systemu ,,RADEK?”

System ,,RADEK” prowadzi bardzo szczeg6tows rejestracje catej aktywnosci uzyt-
kownikow w systemie. Wszystkie informacje przechowywane sa w bazie danych systemu.
Ponizej przedstawiono przyktadowe polecenia (tab. 1-7) umozliwiajace uzyskanie infor-
macji od systemu taryfikacji odnosnie do aktywnos$ci uzytkownikow w systemie:
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Tabela |
Ogolne informacje o czasie procesora zuzytym przez uzytkownika radek

spyCsmokie$ spycat -r cpu -u radek

[login] [hh:mm:ss] [info]
radek 0:09:21 Radostaw Brendel, neS12, 26-31, (563648)
Tabela 2
Informacje o czasie procesora
zuzytym przez uzytkownika radek na komputerze o nazwie howell
spyCsmokie$ spycat -r cpu -u radek -h howell
Detail CPU statistics — HOST howell - USER radak —
COMMAND START TIME END TIME REAL TIME CPU TIME
NAME (DD:MM HH:MM:SS)  (DD:MM HH:MM:SS) (MH:zSS.HH) (HM:SS.HH)
quota 1:06 10:01:14 © ox 0.80 0.50
cat 1:06 10:01:15 10:01:15 0.11 0.10
id 1:06 10:01:17 10:01:17 0.77 0.40
sed 1:06 10:01:17 10:01:17 0.72 0.10
bash 1:06 10:01:12 13:06:01 184:49.92 2.07
quota 5:06 9:49:47 9:49:47 0.78 0.48
cat 5:06 9:49:48 9:49:48 0.11 0.11
id 5:06 9:49:49 9:49:49 0.70 0.42
sed 5:06 9:49:49 9:49:49 0.63 0.10
w 5:06 13:01:34 13:01:34 0.58 0.26
Is 5:06 13:48:26 13:48:27 1.20 0.53
emacs 5:06 13:48:20 13:51:21 3:01.44 3.11
bash 5:06 13:01:20 18:06:44 305:24.48 2.36
Tabela 3

Informacje o czasie procesora zuzytym przez uzytkownika radek
na komputerze o nazwie howell poczawszy od 5 czerwca od godz. 13:02

spyCsnokiei spycat -r cpu -u radek -h houell -d "6:5-13:02:00"

"""" Detail CPU statistics — HOST howell -- USER radak -----

COMMAND START TIME END TIME REAL TIME CPU TIME
NAME (DD:MM HH:MM:SS)  (DD:MM HH:MM:SS) (MM=SS.MM) (HM:SS_HM)
Is 5:06 13:48:26 13:48:27 1.20 0.53
enacs 5:06 13:48:20 13:51:21 3:01.44 3.11
Is 5:06 16:40:07 16:40:08 1.02 0.54
Is 5:06 16:40:12 16:40:12 0.71 0.44
Is 5:06 16:45:44 16:45:44 0.71 0.61

Tabela 4
Ogolne informacje o zuzyciu zasobow dyskowych przez uzytkownika st578db

spyCsnokiei spycat -r disk -u st578db
[login] [HBh] [info]
st578db 3712.360 Dagmara Beger
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Tabela 5
Ogolne informacje o zuzyciu zasobéw dyskowych przez wszystkich uzytkownikow

3pyCsmokie$ spycat -r printer -u all
—--—— All users” PRINTER usage statistics —----

[login] [characters] [info]
csb075gm 3608 Grzegorz Heus, [57062]
csb088dp 21021 Dariusz Piérkowski, [54805]
csb100mp 19154 Kariusz Przybylski,[57080]
csbhOl0kc 16412 Krzysztof Chyta, [56991]
csb008mb 8590 Karcin Bohn, [56985]
beata 2240 Beata Kwidzinska-Pawlak
radek 461 Radostaw Brendel, ne512, 26-31, (563648)
tupoejg 17126 Jerzy Gnat
era 1704 W.J. Hartin, ne512, 26-31, (666616)
Tabela C
Og6lne informacje o uzyciu ustugi telnet przez uzytkownika radek
spyCsmokie$ spycat -r telnet -u radek
[login] [usage] [info]
radek 18 Radostaw Brandal, ne612, 26-31, (563648)
Tabela 7

Informacje o zuzyciu zasobow przez uzytkownika radek

spyCamokiet spycat -r money -u radek
HONEY statistics ~~ 7777
TOTAL LEFT
LOGIN HONEY HONEY INFO
radek 1000 990 Radostaw Brendel, neS12, 28-31, (563648)

Po przekroczenia ustalonych progéw procentowych zasob6w system taryfikacji wysyta
pocztg elektroniczna komunikat informujacy o tym fakcie uzytkownika. Z chwilg wyczer-
pania przyznanych zasobow system taryfikacji moze zamyka¢ konto (je$li administrator
systemu udostepni te opcje w systemie). Po przyznaniu dodatkowych zasobéw konto jest
réwniez automatycznie otwierane. Uzytkownik systemu moze w dowolnej chwili pozna¢
doktadny stan swoich zasob6w (polecenie hiradek). Polecenie to pokazuje nie tylko ilos¢
zasobow, jaka uzytkownik juz zdazyt ,,skonsumowac” lub ktéra mu jeszcze pozostata,
lecz podaje rowniez, jaka czes¢ zuzytych zasobow przypada na poszczegdlne taryfiko-
wane zasoby. Przedstawia to tabela 8.
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Tabela 8
Bilans zuzycia zasobdw przez uzytkownika radek

$ hiradek

Hi, this is your statistics of used resources:
USER: radek
INFO: Rados#aw Brendel, ne612, 26-31, (563648)
CPU: 0:09:21 [hh:ma:ss]

DISK: 574
PRINTER: 1022 [bytes]
telnet: 23

ftp: 12

TOTAL RES: 1000  [br]
LEFT RES: 990  [br]

— > RADEK - Your Accounting System.

5. Uwagi koncowe

System taryfikacji pracuje od 1995 roku w jednym z laboratoriow komputerowych
na Wydziale Elektroniki, Telekomunikacji i Informatyki Politechniki Gdanskiej. Labora-
torium sktada sie z serwera (SPARC Server 10) i 18 stacji roboczych (SPARCClassic),
ktore pracujg w konfiguracji ,,dataless station”. Serwer petni dla stacji roboczych role
serwera plikbw (NFs) i serwera bazy danych (Ni1s+). W systemie zatozonych jest okoto
800 kont studenckich. Problemem, jaki nekat administratorébw opisywanego laborato-
rium, byly stale zapetnione dyski twarde serwera (na nich znajdujg sie katalogi domowe
uzytkownikéw). Z praktyki wiemy, ze ile dyskéw nie zainstalowaliby$Smy w systemie, po
jakim$ czasie zostang one catkowicie wypetnione. Po wprowadzeniu systemu taryfikacji
problem wiecznie ,,pozapychanych” dyskow przestat istnie¢. Wystarczyto jedynie poddac
zasoby dyskowe taryfikacji oraz odpowiednio wyceni¢ 6w zasob, aby uzytkownicy zaczeli
rozsadnie go eksploatowa¢. Okazato sie wiec, ze powodem wiecznie ,,zapchanych” dys-
kow nie jest ich zbyt mata pojemnos$¢, ale brak odpowiednich nawykéw u uzytkownikow.
Wyksztatcenie tych nawykow u uzytkownikow uwazam zresztg za jeden z najwiekszych
sukcesow systemu taryfikacji. Drugim waznym sukcesem systemu taryfikacji byta sty-
mulacja uzytkownikéw do sprawdzania przed zamknieciem sesji, czy wszystkie procesy
uruchomione podczas sesji zostaty zakonczone. Pozostawione bowiem procesy zajmujg
nadal czas procesora i zabierajg przydzielone zasoby.

System ,RADEK” skonstruowany zostat z myslg o docelowym $rodowisku pracy sys-
temu UNIX, a w szczeg6lnosci systemu Solaris 2.X. System taryfikacji wykorzystuje takie
mechanizmy jak rsh, rpc i funkcje jadra systemu Solaris 2.X, do rejestracji uruchamia-
nych proceséw. O ile dwie pierwsze ustugi sa powszechnie dostepne w systemach typu
UNIX, o tyle ostatni mechanizm moze sie nieco rézni¢ miedzy r6znymi wersjami systemu
UNIX’a. Przeniesienie wiec systemu ,RADEK” na inny system typu UNIX pocigga¢ moze
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za sobg potrzebe modyfikacji kodu zrédtowego podsystemu zbierania informacji o wyko-
rzystaniu czasu procesora.

Rozbudowa systemu ,,RADEK” powinna prowadzi¢ do zmodyfikowania podsystemu
taryfikacji wybranych proceséw. Obecnie podsystem ten wykrywa fakt uzycia danego
programu poprzez fakt uruchomienia procesu o danej nazwie. Je$li uzytkownicy nie
beda prébowali ,,0szuka¢” systemu taryfikacji oraz nie bedg uruchamia¢ wasnych progra-
mow o nazwach pokrywajgcych sie z nazwami rejestrowanych proceséw, to wiarygodnosc
obecnej konstrukcji jest wystarczajgca. Wprowadzenie dodatkowych sposobow rejestra-
cji procesdw (szczegdlnie na ustugi telnet i ftp) pozwoli wykry¢ proéby oszukania systemu
.RADEK”.
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Abstract

"RADEK" is a specially designed system for controlling access to variuos re-
sources of LAN. It operates in a UNIX environment. The system controlls three basic
groups of resources, namely processors’time, value of characters printed by line and laser
printers as well as time space occupied by data files. Another group of resources consists
of various network services and programs like telnet and ftp. At the first stage, each
type of resources is accounted in its own typical units. Processors’ time is accounted in
seconds, printer resources in an amount of characters printed, disk resources in a units
representing an amount of disk space occupied by data files in specified time. Other
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resources like telnet or ftp can be accounted in a number of usage. Having resources’
usage accounted in the units mentioned above, the system translates the different units
of resources into a specially designed universal resource unit. This allows the system to
unify different types of resources and have only one universal unit for all LAN’s resour-
ces. Moreover, this method gives users a flexibility in distribution of a given amount of
resources. For instance, users can decide whether to work in a lab for 10 hours and print
10 pages or work only 8 hours but print 30 pages for the same amount of resources. The
weights of controlled resources can be dynamically changed so the system can be easily
adjusted to different specific work conditions of labs.

Besides flexible distribution of resources, the ”"RADEK?” system provides on-line moni-
toring of the utilization as well. An administrator of the system can verify users’ activity
in the LAN by a specially designed set of commands as an interface to a database of the
system. At any time, users can get information about resources they used by now. After
using specific amount of resources (for instance 50%, 70%, ...), users are informed about
it by e-mail. After using all of the given resources, an user account can be automatically
locked by the system and reopen after allocating an extra amount of resources by the
system administrator.

One of the most important advantages of the system is that it extensively uses built-in
mechanisms of a UNIX system what increases reliability and safety of the system. More-
over, for the most of the time, the system does not require special rights permission of
a system administrator.

Since the beginning of 1995, the RADEK system is practically used in two labs in
Department of Computer Science at Technical University of Gdansk. It allowed not only
to control users’ activity in the two LANs but, what is maybe even more important, it
stimulated developing users’ habits that are healthy and effective from the view point of
Departmental Network Maintenance.



