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METODY ZAPEWNIENIA BEZPIECZENSTWA
W SYSTEMIE WINDOWS NT

Streszczenie. W artykule przedstawiono charakterystyke modelu ochrony stoso-
wanej w wieloprotokotowych $rodowiskach sieciowych na przyktadzie systemu Win-
dows NT. Przedstawiono takze metody ochrony zasobdw oraz opisano mechanizmy
nadzoru.

METHODS OF SECURITY ASSURANCE IN WINDOWS NT NETWORK
SYSTEM

Summary. This article provides an overview of the security model of contempora-
ry network environment (Windows NT). It also explains methods of resource protec-
tion, and describes possibilities of auditing.

1. Bezpieczenstwo w domenie

Podstawowgq jednostka zapewniajacg bezpieczenstwo w sieci komputeréw opartych na
systemie Windows NT jest domena [1]. Jest to zbidr serwerdw wspdétdzielacy informacje do-
tyczace kont uzytkownikdw oraz praw uzytkownikdw i grup. Jeden z nich petni role kontrole-
ra domenowego (PDC - primary domain controller), przechowujac scentralizowane bazy kont
i przywilejéow. Dodatkowo mogg istnie¢ wspierajgce kontrolery domenowe (BDC - backup
domain controllers), ktére przejmujg funkcje PDC w przypadku awarii tego ostatniego, co
umozliwia funkcjonowanie domeny pomimo wytgczenia PDC.

W skfad domeny mogg wchodzié rowniez serwery nie petnigce funkcji kontroleréw dome-
nowych, wtedy ich rola ograniczona jest do udostepniania zasob6w, jak réwniez komputery
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z systemem NT Workstation, maszyny pracujace pod kontrolg systemow jednouzytkowniko-
wych (MS-DOS, Windows for Workgroups czy Windows 95).

Zaletg takiego rozwigzania jest w petni scentralizowany mechanizm ochrony zasobdw
w domenie, co w duzym stopniu utrudnia wtamanie do sieci, a rownoczesnie utatwia admini-
stratorowi zarzadzanie, zmniejszajgc prawdopodobieristwo pozostawienia luki w systemie,

gdyz informacja o grupach i uzytkownikach jest przechowywana w jednym miejscu.

0 0

NT Workstation NT Workstation NT Workstation

Rys. 1. Domena systemu Windows NT
Fig. 1. Domain of Windows NT operating system

1.1. Zaleznosci pomiedzy domenami

W skiad danej sieci moze wchodzi¢ wiecej domen. Aby skorzysta¢ z zasobow innej dome-
ny, uzytkownik musi mie¢ w niej swoje wiasne konto, co powoduje ktopoty w synchronizacji
praw i przywilejow w takiej sieci, utrudniajac prace administratorom. Aby unikngc¢ takiej sytu-
acji, mozna zdefiniowac relacje zaufania (trust relationship) [1], Jest to potaczenie pomiedzy
domenami pozwalajgce uzytkownikowi posiadajgcemu konto w jednej z domen na dostep do
zasobow innej domeny. Potgczenie takie ma $cisle okreslony kierunek: jedna z domen ,ufa”
innej, co pozwala na dostep do jej zasobdw uzytkownikom z zaufanej domeny, pomimo ze
nie maja w niej swoich kont.

Dodatkowo uzytkownicy z domeny B moga rejestrowac swoje zadania (logowaé si¢) na
komputerze nalezacym fizycznie do domeny A. Nie zachodzi natomiast zwigzek odwrotny -
uzytkownicy w domenie A nie majg dostepu do zasobdéw domeny B i nie moga logowac sie na
komputerach nalezacych do domeny B. Aby zapewni¢ takg mozliwos¢, nalezy zdefiniowac
dodatkowo relacje zaufania z domeny B do domeny A.
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Relacje zaufania nie sg przechodnie [3], co oznacza, ze jezeli domena A ,,ufa” domenie B,
ata z kolei ,ufa” domenie C, to domena A nie ,,ufa” domyslnie domenie C. Taka zalezno$¢

trzeba definiowa¢ dodatkowo.

Rys. 2. Zaufanie w domenach
Fig. 2. Trust relationship in domains

1.2. Konfiguracja domen

W zaleznos$ci od potrzeb i rozmiaréw sieci, ktorg nalezy skonfigurowac¢, mozliwe sg rézne
scenariusze budowy domen w takiej sieci [1 i 3]:

1.2.1. Pojedyncza domena

W takim modelu wystepuje tylko jedna domena, co utatwia zarzadzanie kontami uzytkow-
nikéw i grupami, poniewaz sg one zdefiniowane w jednym miejscu. Mozliwa jest réwniez sy-
tuacja, kiedy w sieci wystepuje kilka domen, ale nie sa one powigzane relacjami zaufania -
wtedy, gdy nie ma konieczno$ci wymiany informacji pomiedzy domenami.
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Rys. 3. Model pojedynczej domeny
Fig. 3. Model of indyvidual domain

1.2.2. Domena gtdwna (master domain)

Jedli w sieci wystepuje kilka domen i zachodzi konieczno$¢ wspotdzielenia zasobéw po-
miedzy nimi, wygodne jest wprowadzenie modelu, w ktdrym jedna z domen jest zaufang dla
pozostatych domen, natomiast im nie ,ufa”. Wszystkie konta w systemie sg zdefiniowane
w domenie gtdwnej, natomiast zasoby systemu sa rozproszone po pozostatych domenach.
Wszyscy uzytkownicy loguja sie na konta w domenie gtownej, natomiast zasoby sg im przy-
dzielane w zaleznosci od potrzeb na serwerach pozostatych domen.

Domena
gtobwna

Rys. 4. Model systemu z domeng gtéwna
Fig. 4. System with master domain
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1.2.3. Wiele domen gtéwnych (multiple master domain)

W duzych sieciach, rozproszonych geograficznie, lub takich, w ktérych liczba uzytkowni-
kéw przekracza mozliwosci pojedynczej domeny gtéwnej, mozna wprowadzi¢ kilka domen
gtéwnych, potaczonych wzajemnymi relacjami zaufania. Pozwala to rozproszy¢ baze uzyt-
kownikow na poszczegdlne domeny gtowne, natomiast pozostate domeny, podobnie jak

w poprzednim modelu, potaczone sgjednostronng relacja zaufania z kazdg z domen gtownych.

1.2.4. Wzajemne zaufanie

W tym modelu kazda z domen ufa pozostatej, przy czym relacje zaufania sg dwukierun-
kowe. Taki model jest tatwo skalowalny, w miare potrzeb mozna doktada¢ kolejne domeny,
trzeba tylko pamietac, ze liczba relacji rosnie w sposdb geometryczny (n*(n-I) - gdzie n jest
liczbg domen), co jest wadg tego rozwiazania. Jest réwniez trudniej zarzadzaé siecig opartg na
tym modelu, poniewaz uzytkownicy i grupy sa rozproszeni pomiedzy domeny.

Fig. 5. System with multiple master domain
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Rys. 6, Model domen opartych na wzajemnym zaufaniu
Fig. 6. Model with trust relationship in every domain

1.3. Dostep do zasobdéw w domenie

Uzytkownikom z zaufanej domeny mogg by¢ nadawane prawa do obiektéw w domenie,
ktora jej ,,ufa”, pomimo ze nie sg w niej zarejestrowani [3], Wyjasni to przyktad. W sieci ist-
nieja dwie domeny A i B, zdefiniowane sg wiezy zaufania w ten sposéb, ze domena A ,ufa”
domenie B. Uzytkownik domeny B, akowalski, chce uzyska¢ dostep do pliku tesl.txt, znajdu-
jacego sie na serwerze w domenie A. Poniewaz domena A ,,ufa” domenie B, wysyta do dome-
ny B zadanie autentyfikacji uzytkownika akowalski. Jezeli zostanie ona przeprowadzona po-
zytywnie i akowalski ma na serwerze w domenie A prawo do odczytu pliku tekst.Ixl, czy to
bezposrednio, czy wynikajace z przynaleznosci do grupy, akowalski uzyska dostep do tego

zasobu.

3. dostep do zasobu

1 zadanie dostepu

komputer utyko*nka

Domena A

Rys. 7. Dostep do zasobow w domenach
Fig. 7. Rasource access in domains
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2. Model ochrony zasobow

2.1. Wprowadzenie

Ochrona zasobdw w wieloprotokotowych systemach operacyjnych polega na kontroli
praw dostepu uzytkownikéw do zbiorow drukarek i aplikacji. Ochrona zasobu przejawia sie
jego dostepnoscia jedynie dla uprawnionych uzytkownikéw i rownocze$nie brakiem mozliwo-
Sci dostepu dla pozostatych uzytkownikow.

Znane sg dwie podstawowe strategie ochrony zasobdw. Pierwsza polega na zwigzaniu
z zasobem pewnego kodu dostepu i tylko jego znajomos$¢ pozwala uzytkownikowi na dostep
do zasobu, innymi stowy - dostep do zasobu moze uzyska¢ kazdy uzytkownik znajacy ten kod
(jako przyktad ochrona na poziomie wspotdzielonego dostepu w systemie Windows 95, kiedy
wymagane jest hasto dostepu), natomiast druga metoda polega na nadaniu poszczeg6lnym
uzytkownikom okre$lonych praw dostepu do zasob6éw systemu operacyjnego (jako przyktad
ochrona na poziomie uzytkownikéw w systemie Windows 95 i mechanizm ochrony zasobow
w systemie Windows NT).

Taka metoda zapewnia, ze jedynie uzytkownik, ktéremu przydzielono prawa do zasobu,
bedzie mogt z niego korzysta¢ po poprawnym zidentyfikowaniu go przez system operacyjny.

2.2. Obiekty w systemie Windows NT

W systemie Windows NT wszystkie zasoby sg reprezentowane jako obiekty [3], do kt6-
rych dostep moga miec jedynie uprawnieni uzytkownicy lub ustugi systemowe systemu Win-
dows NT. Pojecie Obiektu w systemie Windows NT jest definiowane jako zbiér danych uzy-
wanych przez system i zbior akcji operujacych na tych danych.

Dla przykfadu, obiekt typu zbiér zawiera dane umieszczone w tymze pliku i zbior funkcji
pozwalajacy na czytanie, zapisywanie i usuwanie danych z tegoz zhioru. Ta definicja odnosi
sie do wszystkich obiektow uzywanych przez system operacyjny. Przyktadami obiektéw
w systemie Windows 95 sg: pamie¢ operacyjna, drukarki, katalogi, procesy, katalogi udostep-
niane w sieci, porty wejscia-wyjscia, okna aplikacji, zbiory, watki.

2.3. Listy kontroli dostepu (Access Control Lists)

Wszystkie funkcje uzywane do operowania na obiekcie sg $ciSle zwigzane z konkretnym
obiektem. Dodatkowo uzytkownicy i grupy uzytkownikéw, ktérym nadano prawa do uzywa-
nia tych funkcji, takze sg $cisle zwigzani z tym obiektem. Tylko uzytkownicy posiadajacy od-
powiednie prawa mogg uzywac funkcji danego obiektu. Rezultatem tego jest, ze funkcje ope-
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rujgce na danych jednego procesu nie sa w stanie operowa¢ danymi nalezacymi do inne-
go procesu.

Tak wprowadzona i rozumiana charakterystyka obiektow tworzy tak zwang ,,ochrone
whbudowang” (buill-in security). Prawa dostepu do kazdego obiektu kontrolowane sg poprzez
strukture zwang Listg Kontroli Dostepu (Access Control List - ACL). Lista Kontroli Dostepu
zawiera informacje o uzytkownikach i grupach uzytkownikéw, ktérzy maja dostep do tego
obiektu i posiadajg prawa do wykonywania operacji na tym obiekcie [2 i 3],

Gdy jaki$ uzytkownik chce wykona¢ operacje na obiekcie, system operacyjny weryfikuje
uzytkownika, sprawdzajego przynaleznos$¢ do grup i poréwnuje te informacje z Listg Kontroli
Dostepu obiektu; wynik tego pordwnania determinuje, czy uzytkownik wykona zadang opera-
cje, czy tez system operacyjny zabroni jej wykonania.

Rozmiar Zarezerwowane Wersj
Struktury ACL ersja
Zarezerwowane Licznik wpiséw do ACL'a

Tablica wpiséw do ACL'a

Rys. 8. Struktura Listy Kontroli Dostepu
Fig. 8. Access Control List data structure

Kazdy uzytkownik w systemie operacyjnym musi posiada¢ jednoznaczny identyfikator,
ktéry moze zostac¢ dodany do Listy Kontroli Dostepu danego zasobu; dotyczy to takze aplika-
cji i ustug systemowych, ktére moga tak samo jak uzytkownicy zadac¢ dostepu do okreslonych
zasob6w. Gdy administrator lub osoba uprawniona nada prawa dostepu uzytkownikowi do
zasobu, identyfikator uzytkownikajest dodawany do listy kontroli dostepu tego zasobu wraz z
wyspecyfikowanymi prawami, jakie przydzielono dodawanemu uzytkownikowi.

Dla przykfadu, uzytkownik Jan posiada prawo czytania ze zbioru Info.txl, podczas gdy
uzytkownik Piotr posiada prawa czytania, pisania i usuwania do tego samego zbioru. Kazdy
taki wpis do Listy Kontroli Dostepu identyfikuje uzytkownika lub grupe i prawa, jakie przy-
znano do danego obiektu. Wpisy do Listy Kontroli Dostepu sg generowane dla kazdego uzyt-
kownika, ktdremu nadano lub cofnieto prawa do danego obiektu. Wpisy zabraniajgce dostepu
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sg umieszczone na poczatku Listy Kontroli Dostepu, a dopiero po nich wyspecyfikowane sg
wpisy zezwalajace na dostep.

Rozmiar

L . Tvo Woi
Struktury Znaczniki Wpisu yp Wpisu

Maska (wzorzec) praw dostepu

Identyfikator Ochrony - S/D (o zmiennej dtugosci)

Rys. 9. Struktura Wpisu do Listy Kontroli Dostepu
Fig. 9. Access Control Entry data structure

2.4. Ochrona dostepu do zasobéw

Problem dostepu do zasobow zaczyna sie od momentu wejscia uzytkownika do systemu.
System Windows NT wymaga, by uzytkownik zostat weryfikowany (podat identyfikator
i hasto) przed udostgpnieniem mu jakiegokolwiek zasobu. Gdy uzytkownik wchodzacy do
systemu zostanie poprawnie zweryfikowany (system sprawdzi jego identyfikator i hasto), zo-
staje mu przypisana pewnego rodzaju struktura, ktdra jest z nim nierozerwalnie zwigzana az
do opuszczenia przez niego systemu operacyjnego [l i 3],

Strukture te mozemy przyréwna¢ do pewnego rodzaju zetonu dostepu lub karty identyfi-
kacyjnej. Kazdorazowo, gdy uzytkownik zada dostepu do zasobu, informacje pochodzace
zjego zetonu dostepu sg poréwnywane z wpisami w Liscie Kontroli Dostepu zasobu, do kt6-
rego wystgpito zadanie dostepu, celem okreslenia, czy uzytkownikowi nalezy zezwoli¢ na do-
step czy tez nie.

2.5. Obowigzkowa procedura identyfikacji uzytkownika

System Windows NT wymaga, by kazdy uzytkownik systemu wprowadzit unikatowy
identyfikator i hasto podczas wchodzenia do systemu. Gdy uzytkownik zostanie pozytywnie
zweryfikowany przez system, podsystem ochrony systemu operacyjnego tworzy dla tego
uzytkownika strukture zwang zetonem dostepu. Struktura ta zawiera informacje o nazwie
uzytkownika i grupach, do ktorych uzytkownik przynalezy.

Uzytkownik moze korzysta¢ z systemu operacyjnego dopiero po otrzymaniu utworzonego
dla niego zetonu dostepu. Uzytkownik, ktéry wszedt do systemu podczas swojej pracy, jest
identyfikowany przez system operacyjny wiasnie poprzez ten zeton dostepu, ktdry otrzymat

podczas procedury wchodzenia do systemu.
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2.6. Zeton dostepu

Gdy proces uzytkownika zgda dostepu do obiektu, system Windows NT poréwnuje iden-
tyfikator uzytkownika i liste grup. do ktérych uzytkownik przynalezy, zapisane w zetonie do-
stepu procesu z Listg Kontroli Dostepu obiektu, do ktérego skierowane zostato zadanie do-
stepu. Na podstawie tego poréwnania uzytkownik otrzymuje dostep do zasobu lub tez system
nie zezwala na dostep [3],

Zeton dostepu jest $cisle zwigzany z kazdym procesem uzytkownika i peni role jego
.paszportu” przy kazdorazowej probie korzystania z zasob6w systemu. Zeton dostepu tez jest
obiektem w rozumieniu systemu operacyjnego i posiada zaréwno dane, jak i operujagce na nim
funkcje jak kazdy inny obiekt w systemie.

Rys. 10. Posta¢ zetonu dostepu
Fig. 10. Model of access token

2.7. ldentyfikator ochrony (Security 1D-SID)

Pomimo ze w systemie zaréwno uzytkownicy, jak i grupy uzytkownikéw sa specyfikowani
za pomocg unikatowych nazw, to system operacyjny identyfikuje uzytkownikéw za pomoca
identyfikatoréw ochrony (S/D), a grupy za pomocg identyfikatoréw ochrony grup (Group
SID) [2 i 3], Identyfikatory te sg unikatowe i uzywane w systemie do reprezentowania uzyt-
kownikéw i grup.

Identyfikatory ochrony sg uzywane w zetonach dostepu i Listach Kontroli Dostepu za-
miast nazw uzytkownikéw i grup. ldentyfikatory ochrony sg tworzone na podstawie informa-
cji 0 uzytkowniku, czasie, dacie i domenie. Identyfikator ochrony jest reprezentowany jako
unikatowy numer zgodny z ponizszym schematem:

S-1-X-Y 1-Y2- i, -Yn
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»S-1"7 oznacza, ze jest to wersja pierwsza identyfikatora, X oznacza identyfikator dostepu,
natomiast Y 1do Y°symbolizujg podklucze dostepu.

Ponizej przedstawiony jest przyktad identyfikatora:

S-1-5-21-76965814-1898335404-322544488-1001

Dzieki takiemu systemowi identyfikacji uzytkownik o tej samej nazwie moze by¢ utworzo-
ny kilkakrotnie w systemie, jednakze za kazdym razem otrzyma on unikatowy identyfikator
ochrony.

Dla przyktadu, jesli usuniemy z systemu uzytkownika Jan i utworzymy nowego uzytkow-
nika Jan, nowo utworzony uzytkownik nie bedzie posiadat takich praw dostepu do zasobow,
jakie posiadat poprzedni uzytkownik. Wynika to z faktu, ze dla nowo utworzonego uzytkow-
nika o takiej samej nazwie generowany jest zupetnie nowy i unikatowy identyfikator ochrony
i to wiasnie on petni funkcje identyfikacji uzytkownika.

Podklucz

Zarezerwowane Wersja
dostepu

Identyfikator dostepu

Podklucz dostepu[0]

Podklucz dostepu[n]

Rys. 11. Struktura Identyfikatora Ochrony
Fig. 11. Security ID data structure

2.8. Kontrola praw dostepu

System Windows NT poréwnuje informacje zawarte w zetonie dostepu z wpisami zawar-
tymi w Liscie Kontroli Dostepu celem okreslenia, czy uzytkownik moze z zasobu skorzysta¢
czy tez nie moze. Podczas zadania dostepu do zasobu podsystem ochrony sprawdzajac prawa
dostepu uzytkownika postepuje zgodnie z podanym ponizej schematem:

a) rozpoczyna od analizy poczatkowych wpiséw Listy Kontroli Dostepu pod katem wpi-
su zabraniajacego uzytkownikowi lub grupie, do ktérej nalezy, zadanego rodzaju do-
stepu do zasobu,

b) w nastepnej kolejnosci sprawdza, czy zadany rodzaj dostepu jest wprost wyspecyfiko-

wany jako mozliwy dla uzytkownika lub grupy, do ktérej uzytkownik nalezy.
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c) powtarza punkty 1 i 2. dla kazdego wpisu w Liscie Kontroli Dostepu az do momentu
znalezienia pierwszego wpisu zabraniajgcego zadanego dostepu lub skompletowania
wszystkich uprawnien koniecznych do zezwolenia na zadany rodzaj dostepu,

d) jesli w wyniku analizy catej Listy Kontroli Dostepu nie zostanie odnaleziony wpis jed-
noznacznie okreslajacy, czy zadany dostep ma zosta¢ zrealizowany czy tez nie, uzyt-
kownik nie otrzymuje zezwolenia na zrealizowanie zgdanego dostepu.

2.9. Optymalizacja kontroli dostepu do zasobow

Celem zoptymalizowania procedur kontroli dostepu do zasobéw system Windows NT po
pierwszym zadaniu dostepu do obiektu przez proces uzytkownika tworzy liste dozwolonych
rodzajow dostepu do obiektu zwang Listg Nadanych Praw Dostepu i wigze ja z procesem
uzytkownika.

W ten spos6hb Lista Kontroli Dostepu jest analizowana tylko raz przy pierwszym zadaniu
dostepu do obiektu, a nastepujace pdézniej zadania dostepu sa weryfikowane jedyne z Listg
Nadanych Praw Dostepu skojarzong z procesem uzytkownika.

3. System nadzoru (auditing)

System Windows NT udostepnia uzytkownikowi mechanizm pozwalajacy na $ledzenie
zdarzen zwigzanych z bezpieczenstwem systemu. Jest on elastyczny, pozwala na dobér po-
ziomu szczeg6towosci zaleznie od potrzeb administratora, trzeba sobie jednak zdawac¢ sprawe
z pewnych kosztow, jakie sie ponosi wiaczajac auditing - kazde zarejestrowane zdarzenie to
zmniejszenie wydajnosci systemu [1 i 3],

Windows NT moze $ledzi¢ zdarzenia zwiazane nie tylko z systemem, ale roéwniez
z konkretnymi aplikacjami, jednak o ile zdarzenia systemowe sg $cisle okreslone, o tyle tworca
aplikacji decyduje, ktore zdarzenia z nig zwigzane nalezy rejestrowac.

System moze rejestrowac zdarzenia nalezace do jednej z ponizszych kategorii:

a) Zarzadzanie grupami i uzytkownikami - zdarzenia te opisujg zmiany w bazie kont

i grup uzytkownikow, takie jak stworzenie uzytkownika, usuniecie, zmiana przynalez-
nosci do grupy, stworzenie nowej grupy itp.

b) Logon/logoff- S$ledzenie zarowno pomysinych, jak i niepomys$inych prob logowania
sie i opuszczania systemu, zardwno poprzez sie¢, interaktywnie (z komputera, dla kté-
rego prowadzone jest $ledzenie), jak rdwniez jako czes¢ systemu (service).

c) Zmiany w systemie praw - zdarzenia opisujgce zmiany w bazie praw, jak dodanie ko-
mu$ przywileju dostepu do jakiego$ zasobu systemu, zmiana sposobu rejestracji w do-
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d)

e)

f)

9)

menie (np. zezwolenie uzytkownikowi na logowanie sie na lokalnie serwerze, a nie tyl-
ko poprzez siec).

Dostep do obiektdw systemu - $ledzenie pomysinych i niepomys$inych préb dostepu do
zasobdw, dla ktorych zdefiniowano konieczno$¢ $ledzenia.

Uzycie praw przez uzytkownika - $ledzenie pomysinych i niepomysinych préb zmian
w systemie dokonywanych przez uzytkownika, jak np. przejecie whasnosci pliku lub
katalogu, zmiana czasu.

Zdarzenia systemowe - obejmujgce zamknigcie, ponowny start systemu, uruchomienie
proceséw rejestrujgcych uzytkownikdw w systemie.

Siedzenie procesow - rejestracja zdarzen obejmujacych uruchomienie i zakoAczenie
dziatania proces6w w systemie.

Jednym z wazniejszych aspektow bezpieczenstwa jest okreslenie, kto jest odpowiedzialny

za operacje przeprowadzong w systemie. Chociaz z kazdym watkiem w systemie jest zwigzany

identyfikator, watek moze dziata¢ w imieniu jakiego$ innego uzytkownika (impersonation).

W celu okreslenia petnej informacji o uzytkowniku, ktéry przeprowadzat okre$long operacje,

wprowadzona zostata dwupoziomowa identyfikacja, okreslajgca zaréwno pierwszoplanowy

identyfikator uzytkownika, jak i tak zwany impersonation 1D, czyli identyfikator uzytkownika,

w ktérego imieniu proces dziata.
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Abstract

The security model of network system is described in this paper, concerning domain secu-

rity and trust relationships. It explains how Windows NT tracks each user and each securable

object, how users and groups are identified internally in the system. This article also provides
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examples of Windows NT security, showing how Windows NT validates access requests and
how it audits activities performed on protected objects.



