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PRZEGLAD WYBRANYCH NARZEDZI POZWALAJACYCH
NA ZARZADZANIE ZASOBAMI DOMENY SIECI MICROSOFT
NETWORK

Streszczenie. W artykule zostaty opisane popularne narzedzia programowe,
stuzace do wspomagania procesu zdalnego zarzadzania zasobami domeny sieci
Microsoft Network oraz lokalnej i zdalnej konfiguracji stacji pracujagcych w obrebie
takiej domeny.

THE REVIEW OF SELECTED TOOLS FOR MICROSOFT NETWORK
DOMAIN RESOURCES MANAGEMENT

Summary. This article describes popular software tools, used to support the
remote administration process of Microsoft Network domain resources with local and
remote configuration of workstations connected to such domain.

1. Wstep

We wstepie wyjasnione zostalo pojecie domeny sieci Microsoft Network oraz
przedstawiono podstawowe problemy zwigzane z jej administracja.

1.1. Domena sieci Microsoft Network

Sie¢ Microsoft Network oferuje uzytkownikowi wiele réznego typu zasobéw. Naleza do
nich miedzy innymi:
- konta uzytkownikéw,

- wspotdzielone kartoteki i zbiory danych.
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- wspétdzielone drukarki,
- oraz rdznego typu procesy ustugowe (ang. services).

Wyjasnienia moze wymagac¢ termin “domena sieci”. W sieci typu Microsoft Network
pojecie domena oznacza zbiér stacji roboczych oraz serwerdw udostepniajacych sobie
wzajemnie zasoby. Jeden z serwerdéw jest wyr6zniony i petni role kontrolera domeny
(ang.primary domain Controller), bedac odpowiedzialny za bezpieczenstwo pracy domeny
(kontrola praw dostepu uzytkownikow do poszczegélnych zasobow). Mozliwe jest takze
zastosowanie dodatkowego kontrolera (ang. backup domain Controller), ktérego zadaniem
jest dublowanie pracy kontrolera podstawowego, tak aby w razie jego awarii moc przejg¢ na
siebie ciezar zarzadzania domeng. Nalezy tu podkresli¢ rdéznice pomiedzy domeng a grupa
roboczg (ang. workgroup), ktorej zadaniem jest jedynie usprawnienie procesu nadawania
uzytkownikom praw do zasobow (w przypadku istnienia grup roboczych prawa dostepu moga
by¢ nadawane wszystkim cztonkom gnipy zaréwno indywidualnie, jak i zbiorowo).

Ze wzgledu na rézne wymagania uzytkownikéw i ich zréznicowane mozliwosci
korzystania z zasobow powstaje konieczno$¢ odpowiedniego zarzadzania domeng sieci. Do
najczesciej wykonywanych zadan administratora domeny naleza:

- dodawanie i usuwanie kont uzytkownikow,

- tworzenie grup roboczych,

- kontrola i ewentualne zmiany uprawnien uzytkownikéw i grup roboczych,
- dofaczanie nowych iusuwanie istniejacych zasobow,

- konfigurowanie komputeréw petnigcych role weztéw domeny.

1.2. Problemy administrowania domeng

Postep w dziedzinie technologii tworzenia sieci komputerowych doprowadzit do
rozszerzenia sie granic obszaru, w ramach ktdrego sie¢ komputerowa uznawana jest za sie¢
lokalng. W $lad za tym zjawiskiem poszio zwiekszenie liczby komputerdw pracujacych
w obrebie takiej sieci. Obydwa te zjawiska doprowadzity do znacznego zwiekszenia nakiadu
pracy administratora sieci, koniecznego do prawidlowego wywigzywania sie z natozonych na
niego zadan. Istotne stato sie rowniez to, czy aby dla przeprowadzenia podstawowych prac
administracyjnych (patrz punkt 1.1) administrator musi korzysta¢ z okreslonego komputera
(zwykle serwera), czy tez moze przeprowadzaé te prace z dowolnego wezia sieci.

Biorac pod uwage powyzsze stwierdzenia, w dalszej czesci artykutu postaramy sie opisaé,
a nastepnie przeprowadzi¢ analize poréwnawcza wybranych narzedzi programowych,
stuzacych do administrowania domeng sieci MicrosofT Network.
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2. Narzedzia pozwalajace na zdalnhg administracje w sieci Microsoft
Network

Ze wzgledu na posiadane do$wiadczenie i mozliwosci sprzetowo-programowe do badan
wybralismy sie¢ opartg na serwerze domenowym Microsoft NT wersji 3.51 oraz 4.0, i stacjach
roboczych pracujacych pod kontrolg systemu operacyjnego Windows 95.

Z myslg o zredukowaniu czasu traconego przez administratorébw na przemieszczanie sie
pomiedzy weztami i segmentami sieci firma Microsoft opracowata mechanizmy pozwalajace
na zdalne administrowanie zasobami domeny. Do mechanizmoéw tych nalezg: metody instalacji
oprogramowania pozwalajgce na przyspieszenie i zautomatyzowanie procesu pierwotnego
konfigurowania stacji roboczych oraz zestaw narzedzi pozwalajacych na zdalne zarzadzanie
w obrebie domeny.

Ponizej omo6wione zostang tylko niektore z wielu narzedzi programowych, pozwalajgce
przeprowadzac zdalng konfiguracje w srodowisku sieciowym Microsoft Network.

Opis mozliwosci przedstawionych programoéw jest z koniecznosci skrécony (obszerno$é
tematu), ale chcemy doda¢, ze wraz z oprogramowaniem dostarczana jest bogata
dokumentacja. Opisuje ona zasady postugiwania sie¢ programami oraz przedstawia problemy
zwigzane z administrowaniem, jak réwniez proponowane strategie ich pokonywania.

2.1. Remote registry

W systemie Windows 95 kazdy uzytkownik indywidualnie moze okresli¢ niektére
parametry oraz sposdb dziatania czesci sktadnikow systemu. Sg to np. ustawienia interfejsu
uzytkownika, parametry dotyczace pracy w sieci, a takze parametry niektérych aplikacji.
Wszystkie te informacje sg zapisywane w systemowej bazie danych registry.

Mimo ze logicznie systemowa baza danych registry tworzy jedng strukture, to fizycznie
sktada sie z dwoch zbioréow: USER.DAT oraz SYSTEM.DAT. Zbiér USER.DAT zawiera
informacje dotyczace indywidualnych ustawien poszczeg6lnych uzytkownikéw, podczas gdy
w zbhiorze SYSTEM.DAT zawarte sg parametry wspolne dla wszystkich uzytkownikow
danego komputera. Dlatego tez, jesli umozliwiono indywidualizacje ustawiefd systemowych,
kazdy uzytkownik posiada wiasny zbior USER.DAT. Znajduje sie on w podkatalogu
$windir\Profiles\nazwa_uzytkownika (Swindir oznacza katalog, w ktérym jest zainstalowany
system Windows 95).

Jednym z narzedzi stuzacych do przegladania i modyfikacji systemowych baz danych
registry jest Registry Editor (REGEDIT.EXE). Edytor ten pozwala na lokalne oraz zdalne

przegladanie i modyfikacje bazy registry uzytkownika. Mozliwo$¢ zdalnego zarzadzania
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registry jest czesto wykorzystywana przez administratorow sieci Microsoft Network,
zwiaszcza w przypadku rozbudowanej sieci komputerowe;j.

Registry Editor przedstawia hierarchiczng zawarto$¢ systemowej bazy danych registry
w postaci drzewa. Na najwyzszym poziomie hierarchii znajduje sie sze$¢ gtéwnych kluczy:

- Hkey_Local Machine - zawiera informacje zwigzane =z zainstalowanymi
urzadzeniami, ustawieniami oprogramowania oraz inne. Te informacje dotycza
wszystkich uzytkownikéw danego komputera.

- Hkey_Cunent_Config - wskazuje na gataz Hkey_Local_Machine\Config, gdzie sg
przechowywane informacje o aktualnej sprzetowej konfiguracji komputera.

- Hkey_Dyn_Data - wskazuje na gatgz Hkey_Local_Machine, w ktérej znajdujg sie
dynamicznie zmieniane informacje o urzadzeniach Plug and Play. Informacje te
moga sie zmienia¢ w zalezno$ci od tego, czy dane urzadzenie zostato umieszczone
badz wyjete z komputera.

- Hkey_Classes_Root - odwotuje sie do miejsca w Hkey_Local_Machine, w ktorym
znajdujg sie ustawienia aktualnie zainstalowanego oprogramowania. Sg tu
np. wyswietlane informacje dotyczace OLE, operacji drag-and-drop, skrétow
Windows 95 oraz czesci ustawien interfejsu uzytkownika.

- Hkey_Users - zawiera informacje o wszystkich uzytkownikach logujacych sie do
danego komputera, jak np. domysine ustawienia aplikacji, konfiguracje pulpitu
i inne. Na podstawie tych informacji tworzony jest profil uzytkownika.

- Hkey_Current_User - odwotuje sie do klucza w Hkey_Users, ktory wskazuje dane
biezacego uzytkownika.

Poszczegdlne klucze hierarchii zawierajg gatezie podrzedne, az do miejsca, w ktdérym
ustawiana jest warto$¢ badz binarna, badz w postaci ciggu znakéw.

W odrdznieniu od narzedzia System Policy Editor, Registry Editor umozliwia petng edycje
bazy registry tzn. modyfikowanie wszystkich istniejagcych kluczy, dodawanie nowych,
usuwanie juz istniejagcych oraz zmiane wartosci im przypisanych. Jak juz wczesniegj
wspomniano, pozwala rowniez na zdalne przegladanie i modyfikowanie bazy registry. Jednak,
by mozna byto uzy¢ zdalnego dostepu do bazy registry, nalezy wykona¢ kilka ponizej
podanych czynnosci:

- zainstalowac ustuge Microsoft Remote Registry,

- uaktywni¢ opcje zezwalajacg na zdalne zarzadzanie systemem (opcja Password
w Control Panel),

- na wszystkich zdalnie zarzadzanych komputerach wigczy¢ system ochrony na

poziomie uzytkownikow (user-level security).
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Dodatkowo trzeba spetnic¢ jeszcze kilka warunkow:
- wszystkie komputery podlegajace zdalnemu zarzadzaniu powinny posiadac
wspdlny protoko6t sieciowy,
- w sieci powinien pracowac serwer Windows NT lub NetWare (zwigzane jest to
z systemem ochrony na poziomie uzytkownikow).
Jezeli zostaty spetnione wyzej wymienione warunki, mozna wtedy, m. in. za pomoca
narzedzia Registry Editor, zdalnie zarzadza¢ systemowg bazg danych registry. Zasady
zdalnego zarzadzania sg analogiczne jak podczas pracy lokalnej.
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Rys.  Hierarchiczna struktura systemowej bazy danych Registry przedstawiona za pomoca
narzedzia Registry Editor
Fig. 1. Hierarchical structure of Registry data base shown by Registry Editor

Powyzej przedstawiona zostata przyktadowa sesja z narzedziem Registry Editor, podczas
zdalnego zarzadzania bazg registry stacji roboczej o nazwie uli. Na rysunku widac¢ réwniez,

w jaki spos6b przedstawiona jest hierarchiczna struktura registry zaréwno dla stacji lokalnej,
jak i zarzadzanej zdalnie.
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2.2. System Policy Editor

System Policy Editor to kolejne narzedzie programowe, umozliwiajace ingerencje zaréwno
w lokalne, jak i zdalne bazy registry. W odr6znieniu od Registry Editora pozwala on jedynie
na modyfikacje niektérych elementéw bazy registry, umozliwiajac jednak tworzenie zestawow
uprawnien nadawanych poszczegdlnym uzytkownikom lub ich grupom (zbiér CONFIG.POL),
a przechowywanych na serwerze, co znacznie upraszcza proces zdalnej konfiguracji sieciowej.
Dodatkowo uprawnienia nadawane odgornie (zbior CONFIG.POL) przykrywajg uprawnienia
wynikajace z ustawien lokalnych.

Modyfikacja lokalnej bazy registry przy pomocy System Policy Editora nie wymaga
zadnych dodatkowych zabiegow, jezeli jednak chcemy, aby mozliwa byta konfiguracja zdalna,
to niezbedne jest spetnienie warunkéw, opisanych juz wczesniej podczas omawiania zdalnego
wykorzystania Remote Registry. Konfiguracje lokalna i zdalna przebiegajg w podobny sposéb.

Operacje zmian w bazie Registry mozna podzieli¢ na dwie grupy:

- dotyczace stacji, ktorg chcemy administrowac,
- odnoszace sie do uzytkownika aktualnie pracujacego na tej stacji.

Ponizej przedstawiono wyglad ekranu po uruchomieniu System Policy Editora,
i rozpoczeciu zdalnej konfiguracji stacji uli.

focal Usetj Local
Computer

Rys. 2. Otwarte okno System Policy Editora dla stacji roboczej uli
Fig. 2. Opened System Policy Editor windows for uli workstation

Jak wida¢, mozliwa jest ingerencja zarébwno w ustawienia dotyczace aktualnie pracujgcego
tam uzytkownika (ikona Local User), jak i w ustawienia samej stacji roboczej (ikona Local
Computer).

Wybor pierwszej mozliwosci (uzytkownik) pozwala na wykonywanie nastepujacych
operacji:
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Wyzej

blokowanie dostepu uzytkownika do niektdrych opcji panelu sterowania (sekcje
Display, NetWork, Passwords, System i Printers),

ingerencje w wyglad Desktopu (wybér tapety oraz schematu kolorystycznego),
blokade uprawnien pozwalajacych udostepnia¢ zasoby wspdtdzielone (zbiory
i drukarki),

zmiane parametrow shella systemu Windows (sekcja dotyczaca folderow
zawierajacych: programy, ikony rozmieszczone na Desktopie, aplikacje
uruchamiane podczas startu systemu, stacje wigczone do sieci, zawarto$¢ Start
Menu oraz sekcja restrykcji, polegajagcych miedzy innymi na zablokowaniu
polecenia Run w menu startowym, dostepu do sieci, wytaczeniu mozliwosci
zamkniecia systemu),

modyfikacje ustawien, dotyczacych niektdrych opcji systemu Windows
(zablokowanie mozliwosci przejscia do trybu polecen DOSa, lub tez zgoda na
uruchamianie jedynie wyszczeg6lnionych aplikacji).

wymienione opcje pozwalajg znacznie ograniczy¢ uprawnienia dowolnego

uzytkownika (np. uzytkownika niewprawnego) do zmiany niektorych elementéw systemu

operacyjnego, zapewniajac w ten sposéb jego bezpieczniejsza prace.

Mozliwos¢ ingerencji w parametry catej stacji zostata podzielona na sekcje odpowiedzialne

za parametry sieciowe oraz systemowe stacji.

W skitad sekcji sieciowej wchodzg kolejno:

tryb dostepu do zasobéw wspotdzielonych,

przebieg i spos6b logowania sie,

fragmenty odpowiedzialne za konfiguracje oprogramowania pozwalajgcego na
prace w Srodowisku NetWare (wraz ze wspotdzieleniem zasobdw) oraz Microsoft
Network,

wymagania odnosnie do haset,

mozliwos$¢ zablokowania korzystania z modemu,

udostepnianie lub nie zasobdw wspoétdzielonych (zbiory i drukarki),

fragment odpowiedzialny za konfiguracje SNMP,

oraz opcja pozwalajaca na zdalne (na serwerze) uaktualnianie zawartosci bazy
Registry.

Elementy sekcji systemowej pozwalajg na dokonywanie nastepujacych operacji:

zgoda na wiasne profile wszystkich uzytkownikoéw korzystajacych ze stacji,
okredlenie Sciezki systemowej zbioru konfiguracyjnego systemu Windows
(Windows Setup) oraz zbioru zawierajagcego krotki samouczek systemu Windows
(Windows Tour),
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- fragment odpowiedzialny za aplikacje i ustugi uruchamiane kazdorazowo podczas
startu systemu oraz aplikacje uruchamiane podczas startu systemu jednorazowo.
Podsumowujac mozna powiedzie¢, ze System Policy Editor pozwala na szybka i wygodna
konfiguracje (zwiaszcza zdalng) niektérych elementéw baz registry uzytkownikéw
pracujgcych w sieci, co w znacznym stopniu przyczynia sie¢ do zwiekszenia efektywnosci
i komfortu pracy administratora. Godne polecenia wydaje si¢ stosowanie tego narzedzia
zwiaszcza wtedy, gdy narzuciliSmy obowigzkowg weryfikacje haset przez serwer domenowy.
Mozemy w ten sposob doprowadzi¢ do sytuacji, w ktdrej bez podania hasta konkretny
uzytkownik (lub grupa uzytkownikéw) bedzie pozbawiony mozliwosci pracy tylko i wytgcznie
lokalnej, a po jego podaniu i weryfikacji przez serwer dostep do okre$lonych zasobéw i/lub
mozliwosci wykonywania wyszczeg6lnionych zadan (programéw) bedzie odpowiednio
ograniczony.

2.3. Event Viewer

Event Viewer jest narzedziem pozwalajgcym na obserwowanie, jakie zdarzenia wystapity
w analizowanym wezle w pewnym okresie czasu. Rejestrowane w wezle zdarzenia podzielone
sg na kategorie tematyczne. Mozliwe jest przegladanie rejestrow zdarzen dla:

- systemu,
- aplikacji,
- poziomu kontroli uprawnien.

Podobnie jak pozostate, opisane ponizej, narzedzia Event Viewer pozwala na potgczenie
sie zanalizowanym systemem za pomocg #acz powolnych, jak i sieci lokalnej. Dzieki tej
mozliwosci administrator ma dostep do maszyn znacznie oddalonych w przestrzeni od miejsca
jego pracy, co doskonale podnosi uzyteczno$é opisywanego narzedzia

Zdarzenia warstwy systemowej podzielone sa na trzy kategorie:

- zdarzenia o charakterze informacyjnym,
- zdarzenia o charakterze ostrzegawczym,
- zdarzenia krytyczne dla integralnosci systemu.

W zaleznosci od wagi zdarzenia opatrzone ono zostaje badZz znakiem “i”, badz znakiem
“1” badz tez napisem “STOP”.
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Rys. 3. Okno Event Viewer’a zawierajace informacje o zdarzeniach warstwy systemu wraz

z opisem jednego ze zdarzen
Fig. 3. Event Viewer window shows system log with detailed description of one event

2.4. Server Manager

Server Manager to narzedzie, ktére umozliwia zarzadzanie zasobami udostepnianymi
w obrebie domeny. Pozwala tez na konfigurowanie oprogramowania systemowego
pracujacego na komputerach petnigcych role weztdw sieci.
W wypadku administrowania komputerem-weztem sieci Server Manager umozliwia:
- obserwowanie listy uzytkownikéw korzystajagcych z zasobéw udostepnianych
przez wezet,
- zarzadzanie mechanizmem replikowania kartotek,
- definiowanie listy uzytkownikéw, do ktérych majg by¢ rozsytane informacje
0 zaistnieniu sytuacji alarmowej,
- zmiane parametréw procesdw ustugowymi pracujgcymi w wezle,
- zarzadzanie system udostepnianych kartotek,
- rozsytanie komunikatéw do uzytkownikéw podiaczonych do wezta.
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Jesli administrujemy domeng sieci przy uzyciu Server Managera, to mozliwe do wykonania

sg nastepujace operacje:

- zmiana trybu pracy rezerwowego kontrolera domeny do trybu kontrolera

gtéwnego (sytuacje awaryjne).

- synchronizacja serweréw z gtéwnym kontrolerem domeny,

- dodawanie i usuwanie komputeréw z domeny.

2.5. User Manager for Domains

User Manager for Domains to narzedzie, dzieki ktéremu administrator moze sprawowac

kontrole nad uprawnieniami uzytkownikdw domeny, serwer6w i stacji roboczych. Zarzadzanie

moze dotyczy¢ domeny jako catosci lub kazdego z jej weztéw osobno. Mozliwe jest:

- tworzenie izarzadzanie kontami uzytkownikdéw,

- tworzenie i zarzadzanie grupami uzytkownikéw,

- zarzadzanie mechanizmami security policies.
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3. Whnioski koricowe

Opracowujgc powyzszy artykut, z koniecznosci wybraliSmy tylko niektére narzedzia,
Swiadomie skupiajgc sie na produktach firmowych Microsoft’'u. W ten sposéb, bioragc pod
uwage fakt opanowania przez firme Microsoft duzego segmentu rynku oprogramowania
sieciowego, chcielismy przedstawi¢, w jakim stopniu produkty firmowe pozwalajg na sprawna
administracje siecig. ChcieliSmy takze przedstawi¢ kilka mechanizméw utatwiajacych
administrowanie domeng sieci.

Okre$lajac sprawno$¢ administrowania siecig komputerowa, przyjeliSmy, ze musi ona
uwzglednia¢ zdolno$¢ do realizacji podstawowych zadan administracyjnych (patrz punkt 1.1),
jak réwniez uwzglednia¢ mozliwo$¢ zdalnego administrowania weztami sieci, tzn.
konfigurowania wezta X przy pomocy oprogramowania uruchomionego na wezle Y, oraz
w koncu “przydatno$¢” narzedzia w pracach administracyjnych i ergonomie, czyli tatwos$é jego
wykorzystania. Oczywiscie, zdajemy sobie sprawe, ze ostatnie dwa parametry mogg wywotac
szereg zarzutow o subiektywnos$¢ oceny, wydaje nam sie jednak, ze z racji istnienia na rynku
wielu podobnych aplikacji warto oceni¢ produkty oferowane przez producenta
oprogramowania systemowego.

Przechodzac do komentarza, to po pierwsze wida¢, ze wybrane przez nas aplikacje dzielg
sie na dwie grupy: stuzace do monitorowania oraz strojenia systemu. Monitorowanie pracy
weztéw sieci pozwala na wyodrebnienie parametréw i fragmentéw podgladanego systemu
krytycznych dla wydajnosci i bezpieczefistwa pracy w sieci oraz pracy lokalnej. Dzigki temu
pomoc narzedzi konfigurujacych oprogramowanie systemowe mozliwe jest takie dopasowanie
wartosci tychze parametréw, ktore pozwala na optymalne wykorzystywanie zasoboéw
oferowanych przez domeneg sieci.

Narzedzia takie jak User Manager for Domain, Server Manager oraz Event Viewer majg
swoje odpowiedniki wéréd programéw wchodzacych w sklad systemow Windows NT Server
i Windows NT Workstation, jednakze odpowiedniki te pozwalajg na zarzadzanie tylko
i wylacznie zasobami maszyny, na ktérej zostaty uruchomione. W przeciwieristwie do nich
omawiane przez nas narzedzia pozwalajg na administracje wszystkimi komputerami petnigcymi
role weztéw sieci, niezaleznie od tego, w ktdrym wezle zostaty faktycznie uruchomione. Dla
platformy Windows 95 narzedziami pozwalajacymi na zdalne monitorowanie i konfiguracje
wezta sieci sg: System Policy Editor oraz Registry Editor, wykorzystujgcy mechanizm Remote
Registry. Biorgc pod uwage rozlegtos¢ wspdtczesnych sieci oraz liczbe weztéw w nich
pracujacych, trzeba stwierdzi¢, ze mozliwo$¢ zdalnego administrowania kazdym weziem

zjednego miejsca wydaje sie duzym utatwieniem w pracy administratora sieci Microsoft
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Network iwobec tego znacznie poprawia sprawnos¢ administrowania sieciami lokalnymi tego
typu.
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Abstract

This article describes the software tools used to support the process of remote and local
administration of Microsoft Network domain resources.

As far as the network administration is concerned, we all know that this problem broadens
every year, with new products and tools development. All world leading companies give us
aplenty of new software utilities, but it is sometimes very difficult to decide which one to
choose.

We have described Microsoft products, because for the last 3 years we have been
conducting thorough researches on its products (Windows NT, Windows 3.11 and Windows
95 operating systems with tools and utilities), so we have a considerable experience in this
field. Besides that Microsoft has great shares in the software market, thus having also a very
big influence on world software development tendencies.

In the first chapter we have described the idea of a domain (according to Microsoft
specification) and shared resources with all problems connected with administrator’s everyday
routine.

Software tools used during Microsoft Network remote administration process have been
shortly described in chapter two. We have chosen only very popular and easy accessible tools,
like: Registry Editor, System Policy Editor, Event Viewer, Server Manager and llser Manager
for Domains, which are often used by domain administrators.
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In each subchapter we have given a short description of one tool, including some figures
illustrating the main aspects of its usage. We also tried to give clues on the most important
facts about the products itself.

The last chapter gives a brief summary with our opinions about the above mentioned

software.



