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NADZOROWANIE | REJESTRACJA OBCIAZENIA SIECI
W SYSTEMACH OPERACYJNYCH WINDOWS 95 | WINDOWS NT

Streszczenie. Niniejszy artykut jest prébg analizy mozliwosci monitorowania
i kontrolowania pracy sieci komputerowych, w ktdrych ruch jest generowany w duzej
mierze przez komputery pracujace pod kontrolg 32-bitowych systemoéw operacyjnych
Windows 95 oraz NT z wykorzystaniem biblioteki zgodnej ze specyfikacjg Winsock
w wersji 1.1 i wyzszych. Dotgczony zostat rdwniez opis zrealizowanego i przetestowa-
nego modelu monitora.

ANALYSING AND MONITORING OF NETWORK TRAFFIC
IN WINDOWS 95 AND WINDOWS NT OPERATING SYSTEMS

Summary. This article is a trial of analysis of monitoring and control possibilities
in networks, where data flow is generated in most by computers working under
control of 32-bit operating systems Windows 95 and NT using a WINSOCK library
compliant with 11 or higher version of specification. There is also included a
description ofa prepared and tested monitor model.

1. Wstep

Jednym z najwiekszych sukceséw techniki czaséw nam wspoétczesnych, a zarazem
symbolem postepu i nowoczesnosci w dziedzinie tgcznosci i integracji stata sie
ogo6lnoswiatowa sie¢ Internet. Dajac ogromne mozliwosci wymiany danych, nie ma sobie
rébwnych. Jednak korzystanie z udogodnien, serwiséw informacyjnych oraz ogromnych
zasobow serweréw plikbw powoduje wzmozony przeptyw danych przez {jcza, ktorych
ograniczona przepustowo$¢ w duzym stopniu zmniejsza szybko$¢ transmisji i rzutuje na
komfort pracy.
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W sytuacji kiedy apetyty uzytkownikdw bezustannie wzrastaja, przy znaczaco wolniejszym
tempie postepu technicznego oraz ograniczonych mozliwosciach rozbudowy i modernizacji
istniejacych struktur, nalezaloby zastanowi¢ si¢, w jaki spos6b mozna nadzorowac
i ewentualnie redukowa¢ ruch w sieci oraz kontrolowaé poprawno$¢ pracy sieci
komputerowej przez rejestrowanie i sygnalizowanie w czasie rzeczywistym wystepujacych
bteddw,

W chwili obecnej jedng z najbardziej popularnych rodzin 32-bitowych systemow
operacyjnych jest rodzina Windows (95 i NT). Prawdopodobne zatem jest, iz cze$¢ ruchu
generowanego w sieciach komputerowych jest wynikiem funkcjonowania tych wiasnie
systemow. Zatem proces kontrolowania i monitorowania pracy czesci sieci mogtby odbywaé
sie w tych $rodowiskach.

Dostepne standardowo w systemie Windows oprogramowanie pozwala na ograniczone
kontrolowanie pracy sieci. Z systemem otrzymujemy Kilka prostych narzedzi:

e arp - wyswietla i pozwala modyfikowaé¢ tablice konwersji adresow IP na Ethernet lub
Token Ring uzywang przez protok6t ARP,

e ipconfig - wysSwietla wszystkie aktualne ustawienia dotyczace TCP/IP dla danego
komputera; mozna sprawdzi¢ maske podsieci, adres IP, adres domysinego gatewaya, itp.,

¢ nbtstat - podaje potaczenia wykonane przy pomocy protokotu NetBIOS symulowanego
przy pomocy TCP/IP,

e netstat - pozwala na obejrzenie listy aktualnych potgczeri wykonanych przy pomocy
TCP/IP (pofaczenia z serwerem przewaznie nie sg pokazywane) oraz calej statystyki
Ethemet-u (ilos¢ ramek, btedéw, przestanych bajtéw, itp.).

Powszechnie dostepne oprogramowanie pozwala z reguty na powierzchowne
kontrolowanie pracy sieci. Nie mozna gromadzi¢ informacji przez zadany okres i z zadang
czestotliwoscig (tu  wyjatkiem jest netstat). Jezeli dodatkowo poréwnamy to
z czasochtonnos$cia ewentualnych zestawien, to okaze sie, ze nadzorowanie pracy sieci moze
by¢ bardzo uciazliwe - co dyskwalifikuje wymienione narzedzia przy wykorzystywaniu ich do
statego monitorowania.

Analizujagc rynek produktéw komercyjnych wykorzystywanych do kontroli pracy sieci
komputerowych, nalezy stwierdzié, ze dotychczas przy ich tworzeniu gtéwny nacisk zostat
potozony na administrowanie urzadzeniami z wykorzystaniem protokotu SNMP, za$ wdrozen
pozwalajacych na kontrolowanie obcigzenia sieci wykorzystujacych, np. protok6t RMON+,
jest wciaz niewiele. Ponadto dostepne produkty posiadajg rozbudowane cechy funkcjonalne,
np. Sniffer firmy NetWork General oferuje statystyki dotyczace wszystkich warstw
siedmiowarstwowego modelu odniesienia 1SO/OSI oraz rozpoznaje ponad 250 protokotow
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sieciowych, za ktore to cechy, nawet jesli ich nikt nie wykorzysta, trzeba zaptaci¢ niebagatelne
kwoty, a co istotne - do nielicznych nalezg rozwigzania pracujace w $rodowisku Windows 95.

Pokrywajace duzy obszar zastosowan byloby oprogramowanie $ledzace prace sieci
TCP/1P, w ktdrej komputery pracuja pod kontrolg 32-bitowego systemu Windows. Protokoty
te ze wzgledu na ogromng popularno$¢ i mozliwo$¢ zastosowania w sieciach rozlegtych
zaczynaja powoli wypiera¢ lub uzupetniaC inne rozwigzania. Nadzdr pracy sieci nalezatoby
rozproszy¢ i prowadza¢ indywidualnie na kazdym komputerze, tak aby nie powodowac
dodatkowego obcigzenia sieci komputerowej i w minimalnym stopniu absorbowac cze$é czasu
i zasobow systemu. Ponadto informacje gromadzone w okreslonym okresie czasu w
poszczegOlnych jednostkach pozwalatyby na doktadniejsze analizy wystepujacych usterek w
odroznieniu od monitora centralnego - np. jednego dla catej sieci instalowanego na routerze,
za$ jak najbogatsze statystyki moglyby by¢ punktem wyjsciowym analiz pracy sieci, stawiania
diagnoz czy tez podejmowania decyzji z nig zwigzanych.

1.1. Mozliwosci zastosowania monitora sieci

» Badanie obcigzenia sieci - $ledzenie adreséw poczatkowych i koncowych,

¢ Kontrola adreséw docelowych,

» Blokowanie niepozadanej komunikacji (konkretnych adreséw, protokotow, itp.),

» Rozliczanie odptatnych ustug udostepnianych pod okre$lonymi adresami sieciowymi,

¢ Rozliczanie ruchu w sieci,

« Kontrola zdarzen powodujacych nadmierne obcigzenie sieci (najdtuzej trwajaca transmisja,
najwiecej przestanych danych, najwiecej otwartych potaczen).

Obecnie ze wzgledu na ogromne obciazenie réznego rodzaju sieci w wyniku zbyt malej
przepustowosci w stosunku do potrzeb i oczekiwan uzytkownikéw najbardziej celowa wydaje
sie by¢ kontrola obcigzenia oraz prowadzenie na jej podstawie réznorodnych statystyk
pozwalajgcych administratorom na podejmowanie decyzji z zakresu:

» okresowego wstrzymywania ruchu w czasie najmniejszych obciazen np. w celu
przeprowadzenia konserwacji sprzetu,

¢ rozplanowania $rodk6éw na nowe inwestycje - mozna podjaé decyzje czy potrzebny jest
nam bardziej wydajny serwer czy tez zwigkszenie przepustowosci taczy,

« ewentualnych obostrzen w dostepie do sieci - np. dla uzytkownikéw, powodujgcych
nieuzasadnione przecigzanie sieci.
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2. Metody rejestrowania komunikacji z wykorzystaniem protokotu
TCP/IP w $rodowisku Windows NT i Windows 95

Proces rejestrowania ruchu w sieci generowanego przez urzadzenie nalezatoby prowadzi¢
z wykorzystaniem $ledzenia wywotan funkcji APl (ang. Aplication Programming Inter/ace)
biblioteki WSOCK32.DLL w wersji 1.1, aktualnie najszerzej wykorzystywanej,
odpowiedzialnej za obstuge warstwy transportowej TCP/IP. Kontrola ta moze zosta¢
rozszerzona na inne protokoty w wypadku wdrozenia wersji 2.0 tej specyfikacji, ktéra nie
ogranicza sie jedynie do protokotow TCP/IP, ale rowniez do NetBIOS, IPX, SPX, itp. Dzieki
temu bedzie mozliwe za pomoca tej metody  kontrolowanie pracy sieci wykorzystujacej
np. kilka r6znych protokotoéw

Dostepne obecnie oprogramowanie $ledzace prace biblioteki WINSOCK to proste
debuggery pozwalajace na rejestracje: wywotan funkcji API, czasu trwania poszczeg6lnych
wywotan, wartosci parametréw aktualnych wywotan oraz zwracanych rezultatow.

Ponadto  wiekszo$¢ producentéw oprogramowania wykorzystujgcego  biblioteke
WINSOCK daje mozliwo$¢ S$Sledzenia (ale tylko w wypadku komunikowania sie z
wykorzystaniem swojej implementacji biblioteki) m.in. takich parametréw jak .

« liczba wystanych i odebranych pakietdw protokotéw: ARP (Adres Resolution Protocol), IP
(Internet Protocol), 1CMP (Internet Control Message Protocol), UDP (User Datagram
Protocol), TCP (Transmission Control Protocol), SNMP (Simple Network Management
Protocol)

e zawartos$¢ tablic: ARP, Routingu, Gniazdek (wykaz aktualnie wykorzystywanych), SNMP,
DNS.

Na podstawie takich rejestrow trudno jest postawi¢ diagnoze dotyczacg pracy samej sieci.
Daja one co najwyzej podstawe do kontroli poprawnosci pracy i usuwania ewentualnych
usterek samej warstwy transportowej. Do uzyskania interesujgcych administratora sieci
komputerowej informacji koniecznych jest wiele zabiegow, ktére oprécz samej
czasochtonnosci wymagatyby konkretnej wiedzy z zakresu wykorzystania funkcji API
biblioteki WINSOCK w celu interpretacji parametréw wywotan i zwracanych rezultatow.

2.1. Specyfikacja Winsock

Specyfikacja WINSOCK (skrot od Windows Sockels) definiuje interfejs programowy (ang.
API - Application Programming Inter/ace), umozliwiajagcy wykorzystanie ustug sieciowych
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TCP/IP w S$rodowisku Windows™. Ze wzgledu na numer wersji tej specyfikacji oraz
srodowisko, dla ktdérego jest przeznaczona, biblioteka ta nosi rézne nazwyl
Tabela 1

1 WINSOCK 11  WINSOCK V 2.0

| Wersja 16-bitowa ~ WINSOCK.DLL WS2-16.DLL
JWersja 32-bitowa WSOCK32.DLL WS2-32.DLL

Obserwujac rozwéj rynku 32-bitowych systeméw Windows™ oraz oprogramowania
zgodnego z WINSOCK mozna stwierdzi¢, ze w tej chwili praktyczne znaczenie majg 32-
bitowe implementacje biblioteki w wersji 1.1, nalezy za$ przypuszcza¢, iz WINSOCK v 2.0 w
wersji  16-bitowej (czyli dla Windows 3.1 i 3.11) prawdopodobnie nie bedzie nawet
implementowany. Specyfikacja ta gwarantuje, ze stosujac sie do niej uzyskujemy aplikacje
niezalezng od producenta biblioteki WINSOCK i vice versa - mozna stosowac jedng taka
biblioteke do komunikowania sie aplikacji stworzonych przez rdznych producentéw.

Wersja 1.1 udostepniona w styczniu 1993 roku jest zgodna z wytycznymi i strukturg
nakreslong w pierwowzorze. Wprowadzita zmiany, w stosunku do wersji 1.0, tylko tam, gdzie
byto to absolutnie konieczne zgodnie z doswiadczeniami wielu firm dotychczas
implementujacych biblioteke WINSOCK.

Od 1995 roku prowadzone sg prace nad nowsza wersja specyfikacji Winsock - 2.0. W
czasie pisania tego opracowania wcigz jeszcze trwajg. Wprawdzie dostepne sg juz pierwsze
nowe wersje, jednak z zastrzezeniem prawa do wprowadzania zmian bez uprzedzenia. W tej
sytuacji, przy braku ostatecznej wersji specyfikacji, przy realizacji oprogramowania bedgcego
tematem niniejszego opracowania nie zostata ona uwzgledniona. Nalezy jednak podkresli¢, ze:
» jest ona nastepczynig wersji 1.1 formalizujacg wykorzystanie wielu zestawéw protokotdw

takich jak: DECNet, IPX/SPX, itp,, pozwalajgca na ich réwnoczesng koegzystencje,
dodajacag nowe cechy funkcjonalne, a co najwazniejsze zachowujaca petng zgodno$é

z wersja 1.1,

» wprowadza mozliwo$¢ monitorowania i debuggowania pracy biblioteki (dzieki
odpowiedniej jej wersji i dodatkowemu modutowi - bibliotece DT_DLL.DLL), co moze

mie¢ znaczenie przy rozwijaniu niniejszej koncepcji w przysztosci.

1 Dla uproszczenia dalszych rozwazan, kiedy uzyta zostanie nazwa WINSOCK lub
WINSOCK.DLL, odnosi¢ sie bedzie ona mogta do dowolnej z implementacji, niezaleznie od jej
wersji (1.1 czy 2.0) i Srodowiska (16 czy 32-bitowe). Wersje 32-bitowe sg przeznaczone
wyitgcznie dla srodowisk Windows 95 i NT.
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2.2. Techniczne aspekty monitora wywotan funkcji APl w $rodowiskach
Windows™ 95 i Windows NT

Najbardziej skutecznym i niezawodnym, bo realizowanym sprzetowo, sposobem $ledzenia
odwotan do pamieci operacyjnej, w tym oczywiscie wywotan funkcji API, jest zestaw
przerwan dostepnych w procesorach x86. Mniej wygodng metodg jest operowanie na Module
Database modutéw w pamieci, tak aby najpierw wywotywana byta nasza funkcja rejestrujaca,
a dopiero pozniej wiasciwa realizujgca zadang ustuge. Jednak najbardziej eleganckie i najmniej
ucigzliwe zdaje sie by¢ zastgpienie biblioteki WINSOCK. Koncepcje ostatnia i przedostatnia
sq podobne do siebie pod wzgledem dziatania rejestratora zdarzen, jednak ta ostatnia nie
ingeruje tak gteboko w system operacyjny, przez co jej funkcjonowanie jest mniej uzaleznione
od wprowadzanych w przysztosci w nim zmian.

2.3. Przerwania sprzetowe, fancuch obstugi przerwania 03H

Warunki automatycznego generowania przez procesor przerwania Olh okresla zawarto$¢
jego czterech rejestrow przeznaczonych wytgcznie do tego celu. Nalezy do nich wpisa¢ adresy
komoérek w pamieci, przed wykonaniem zawartosci ktdrych nastepuje jego generacja.
Niedogodnoscig takiego rozwiazania jest ograniczenie do 4 wybranych lokalizacji w PaO, co
w konteks$cie niniejszej pracy jest $rodkiem niewystarczajacym. Specyfikacja WINSOCK
w wersji 1.1 obejmuje 47 réznych funkcji i pomimo Ze znaczacych dla procesu monitorowania
jest zaledwie 8, to i tak jest liczbg zbyt duzg jak na mozliwosci wynikajace z wykorzystania
przerwania Olh procesorow x86.

Przerwanie 03h generowane jest w sposéb programowy - nalezy do $ledzonego kodu
wstawi¢ kod instrukcji INT 3, aby po jej wykonaniu procesor przeszedt w tryb jego obstugi.
Mozna woéwczas przeprowadzi¢ rejestracje charakteru wywotywanej funkcji, argumentow
wywotania, a nastepnie nalezy odtworzy¢ zachowane wczesniej instrukcje, ktorych miejsce
zastgpifa instrukcja JINT3 i przekaza¢ im sterowanie, w celu normalnej kontynuacji dziatania.

Oba ww. rozwigzania wigzg sie ze znaczacymi utrudnieniami. Gdybysmy chcieli
kontrolowa¢ rezultaty wywotan funkcji, nalezatoby dokona¢ analizy kodu w postaci binarnej
identyfikujgc w nim prologi i epilogi funkcji. Ponadto kontrola parametréow wywotania
i ewentualnie wynikdw pociggataby za soba konieczno$¢ znajomosci organizacji stosu oraz
postaci przekazywanych danych.

W $rodowisku Windows 95 i NT obstuga przerwania 03h wymaga ,,zejScia” na poziom
pierscienia ,,0” systemu operacyjnego, czyli zastosowania wirtualnych sterownikéw VxD oraz
wpiecia sie do istniejgcego tancucha obstugi tego przerwania.
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2.4. Operowanie na Module Database modutdéw

Dla potrzeb systeméw Windows, Microsoft zdefiniowat dotychczas 2 formaty plikow
z wyréznionymi blokami: kodu, danych i zasobdw, ktore wykorzystywane sa do opisu
budowy bibliotek DLL (réwniez w aplikacjach).

W wypadku Windows 3.x jest to format NE (ang. New Executable), w ktérym oprécz
ww. blokéw wystepuje informacja o podziale na segmenty, co ma zwigzek z organizacja
pamieci w Srodowisku Windows w trybie 16-bitowego adresowania pamieci.

Dla systeméw Windows 95 i NT jest to format PE (ang Portable Executable) wywodzacy
sie ze specyfikacji COFF (ang. Common Object File Format) powszechnie wykorzystywanej
w systemach UNIX.

3. Koncepcja funkcjonowania monitora

Po zaladowaniu biblioteki WINSOCK do pamieci nalezy wykona¢ kopie biblioteki
WINSOCK. Nastepnie modyfikujemy kod prologéw wszystkich eksportowanych funkcji
wihasciwego modutu  WINSOCK, tak aby jedynym ich zadaniem byto wywotanie
odpowiadajacych im funkcji w monitorze, np. w wyniku wywofania funkcji recv()
oryginalnego modutu WINSOCK zostanie wywotana funkcja newjecv() z modutu monitora,
ktéra po zarejestrowaniu argumentdw wywotania przekazuje sterowanie do kopii kodu
wiasciwego modutu - funkcji recvQ. Po powrocie z niego nastepuje rejestracja zwréconego
rezultatu, powrot do wywotujacej funkcji recvQ, ktdrej zadaniem jest powrdt do kodu
wywotujacego jg modutu. Mozna bytoby réwniez dokonywaé bezposredniego powrotu z
funkcji new_recv() po pobraniu adresu powrotu ze stosu.

W trakcie wykonywania wszystkich tych operacji nalezatoby réwniez przed kazdym
wywotaniem i powrotem z funkcji zatroszczy¢ sie o zawarto$¢ stosu.

Zaletg takiego rozwiazania jest dostep do funkcji, ktérych istnienie nie byto wiadome
w trakcie tworzenia monitora, poniewaz modyfikacja dotyczytaby tylko wybranych pozyciji,
pozostate z nich funkcjonowatyby niezmiennie.

Modyfikacja kodu modutu jest operacja niezbyt skomplikowang w $rodowiskach Windows
3.x, ze wzgledu na wspdélng przestrzeh adresowg wszystkich proceséw, gdzie istnieje zawsze
jedna kopia kodu bibliotek DLL (réwniez danych - w odréznieniu od aplikacji). Modyfikujac
kod w jednym procesie spowodujemy, ze zmiany bedg widoczne w pozostatych uzywajacych
tego modutu. Nie ma réwniez problemédw z lokalizacjag w pamieci kolejno wczytywanych
modutéw. Gdy wykorzysta sie funkcje systemowe oraz ustugi dostepne w module
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TOOLHELP.DLL, zlokalizowanie kodu w pamieci i jego modyfikacja nie nastrecza
problemow.

Sytuacja z dostepem do zawartosci pamieci operacyjnej ulegta diametralnej zmianie w
systemach Windows 95 i NT, gdzie kazdy 32-bitowy proces posiada indywidualng przestrzen
adresowa.

Dynamicznie tgczone biblioteki (DLL) sg tworzone z domy$inym adresem bazowym, pod
ktéry powinny zosta¢ zatadowane. Jesli jednak z jakiego$ powodu DLL nie moze zostac
zatadowany pod ten adres, zostanie on umieszczony w innym miejscu. W takiej sytuacji kod
musi zostac¢ skopiowany do innej fizycznej ramki, poniewaz korekty instrukcji skokéw w DLL
sg zapisywane jako specyficzne lokalizacje w stronach biblioteki. W wyniku korekty nastepuje
proba modyfikacji dotychczas ,,wspdlnej” pamieci, co powoduje zadziatanie mechanizmu Copy
on Write opisanego ponizej. Jest to istotny fakt przy decydowaniu o wyborze takiej metody
monitorowania, poniewaz kod samego monitora oraz kopia kodu oryginalnej biblioteki
WINSOCK musiatyby znajdowa¢ sie w tym samym miejscu w przestrzeni adresowej
wszystkich monitorowanych proceséw, aby mozna bylo je wskaza¢ kazdemu z nich. Jesli tak
nie jest, to zmodyfikowany kod mogtby odwotywaé sie do nieokreslonych obiektow w
pamieci.

Systemy Windows 95 i NT stosujg ochrone zawarto$ci pamieci zgodnie z zasadg Copy on
Write, czyli ,,kopia w wypadku zapisu”. Aplikacja moze zatadowa¢ do swojej wirtualnej
pamieci jaki$ modut, np. kod DLL. Inny proces mogtby zatadowac ten sam kod do swojej
wirtualnej pamieci. Dopoki zaden z proceséw nie dokonuje zapisu do tej przestrzeni, moga
one wspotdzieli¢ te same fizyczne strony. Jesli jednak ktdry$ z nich dokona zapisu do tego
obszaru pamieci (oznaczonego w wypadku DLL atrybutem Copy on Write), ramka fizycznej
strony zostanie skopiowana w inne miejsce pamieci fizycznej oraz nastapi korekta mapowania
pamieci wirtualnej piszacego procesu.

W takiej sytuacji nalezatoby przeprowadzi¢ modyfikacje dla kazdego procesu (kazdej
kopii biblioteki) osobno, $ledzi¢ tadowanie modutéw do pamieci i ich usuwanie. Ze wzgledu
na istniejgce systemy zabezpieczeri mozemy nie mie¢ takiej mozliwosci, jesli interesujace nas
zadanie zablokuje dostep do swoich obiektow. Utracimy woéwczas cze$¢ informacji, by¢é moze

znaczacg, co stawia pod znakiem zapytania catg idee monitorowania.

3.1. Zastgpienie biblioteki DLL

Idee monitorowania wywotan funkcji APl przez zamiane biblioteki ilustruje rysunek 1.
Nazwa oryginalnej biblioteki WSOCK32.DLL zostaje zmieniona np. na WSOCK31.DLL.
Nalezy zmodyfikowac nie tylko nazwe pliku dyskowego, ale réwniez identyfikator zawarty

w wewnetrznych strukturach opisujacy ja juz po zatadowaniu do $rodowiska WINDOWS. Po



Nadzorowanie i rejestracja obcigzenia sieci.. 261

dokonaniu takiej operacji nasza ,udawana” biblioteka WINSOCK ma za zadanie jedynie
rejestrowat wywotania funkcji API, przeprowadza¢ obrobke wstepng tak gromadzonych
danych, wywotywa¢ odpowiednie funkcje wiasciwego modutu (juz funkcjonujagcego pod
zmieniong nazwg WSOCK31) i zwracaé rezultaty tych wywotan. Z punktu widzenia aplikacji
wykorzystujacych biblioteke WINSOCK sytuacja nie ulega zadnej zmianie - nadal moga z niej
korzysta¢ na takich samych zasadach, za$ w czasie rzeczywistym nastepuje rejestracja
wszystkich zdarzen zwigzanych z wywotaniami funkcji z biblioteki.

Aplikacja wykorzystujgca
biblioteke WSOCK32.DLL

Biblioteka WSOCK32.DLL
(imitacja)

mssimmstimwiiit mssssMmmimmi &

Biblioteka WSOCK31.DLL

(oryginalna WSOCK32.DLL ze
zmieniong nazwa)

Warstwa transportowa

Rys. 1. Idea zamiany biblioteki DLL
Fig. 1 ldea of substituting DLL library

Proponowana zamiana biblioteki WINSOCK moze wigza¢ sie jednak z mozliwoscia
wystgpienia braku dostepu do specyficznych dla danego producenta funkcji, ktére sg
dodawane do biblioteki (rozszerzenia producenta) - patrz rysunek 2. Jednak w takiej sytuacji
(powotujac sie na specyfikacje WINSOCK) aplikacja ta jest uznawana za nie w petni zgodng
ze standardem WINSOCK. Pomimo iz np. Microsoft oferuje w swoich implementacjach
bogactwo funkcji uzupetniajagcych (patrz tabela ponizej), to w publikowanych przez siebie
dokumentach (Knowledge Bose) sugeruje, aby nie wykorzystywaé tych rozszerzen, gdyz
utracimy mozliwo$¢ wykorzystania dowolnej biblioteki WINSOCK, a zwigzemy sie jedynie z
jednym produktem.

W wypadku biblioteki WSOCK32.DLL autorstwa Microsoft pojawit sie znaczacy problem
nie majacy zwigzku z przytoczonymi wyzej mozliwymi przeszkodami. W trakcie analizy
funkcjonowania tego modutu okazato sig, ze system operacyjny Windows 95 jest bardzo
gteboko z nim powigzany. Kod jagdra KERNEL32.DLL zawiera niejawne odwotania do
biblioteki WSOCK32.DLL. Po zamianie nazwy modulu i zastgpieniu pierwowzoru przez
rejestrator, system nadal ,wie”, ze obecnie skonfigurowany do wykorzystania jest modut
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WSOCK32.DLL autorstwa Microsoft, wiec nadal probuje odwotlywac sie do wiasnych
funkcji. W takiej sytuacji, jako ze modut jest identyfikowany przez nazwe, system nie potrafi
automatycznie zlokalizowa¢ wymaganych funkcji i dlatego takie rozwigzanie musi zostaé
uzupetnione o uaktualnienie nazwy réwniez w module jadra. Ponadto sama biblioteka lub inne
zwigzane z nig moduty wykorzystuja dwa klucze w Registry.

Aplikacjawykorzystujaca ~ VWywotania funkcji
biblioteke WSOCK32.DLL  specyficznych dla

producenta
L1ttiNim ffiltm il U W I T H ailfe
Biblioteka WSOCK32.DLL :
(zamieniona) % .
Biblioteka WSOCK31.DLL Rozszerzenia
(oryginalna WSOCK32.DLL ze  specyficzne dla
zmieniong nazwa) producenta

Warstwa transportowa
8

Rys. 2. Odstepstwa od specyfikacji moga spowodowac brak dostepu do nieznanych funkcji
Fig. 2. Loss of access of unspecified functions

Wobec tego w trakcie instalacji nalezy réwniez zmodyfikowaé wszystkie ww. obiekty.
Mankamentem takiego rozwigzania moze sie okaza¢ ponadto brak mozliwosci rejestrowania
przesytow wykonywanych z wykorzystaniem dodatkowych funkcji (sg to prawdopodobnie
Arecv() i Asend()), z ktdrych moga korzysta¢ aplikacje producenta.

Podobne problemy nie wystagpity w wypadku innych komercyjnych produktow:
NetManage - Internet Chameleon v 5.0., FTP - OnNet 2.0, Sunsoft - PC-NFSplio2.0.

4. Wybor modelu rozwigzania

Ze wzgledu na duzg efektywno$¢ i przezroczystos¢ w potgczeniu z niezbyt skomplikowang
metodg realizacji, a co najwazniejsze, najmniejszy stopien ingerencji w funkcjonowanie
systemu operacyjnego wybrana, zrealizowana i przetestowana zostata metoda wykorzystujaca
zastgpienie biblioteki DLL. Przy realizacji wykorzystano koncepcje mapowania plikdw
w przestrzeni adresowej oraz semafory do synchronizacji wspétdziatania procesow.
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4.1. Podziat na moduty funkcjonalne

W trakcie realizacji projektu wyr6zniono dwa moduty funkcjonalne:
» Rejestrator zdarzen w postaci 32-bhitowej biblioteki WSOCK32.DLL.

e Modut interpretujacy i wizualizujacy zgromadzone dane.

4.1.1. Konstrukcja rejestratora

Modut rejestratora zdarzen ma za zadanie gromadzi¢ opisy wszystkich interesujgcych,
z punktu widzenia oceny funkcjonowania sieci, zdarzenia w postaci wywotan funkcji API
biblioteki WINSOCK oraz zwracanych rezultatéw, a nastepnie umieszcza¢ je w archiwum
zrealizowanym w postaci pliku, ktory w trakcie dziatania jest mapowany w przestrzeni
adresowej procesu. Modut uruchamiany jest jedynie w sytuacji, kiedy ktora$ z aplikacji
wykorzystuje transport TCP/IP wywotujac funkcje z biblioteki WSOCK32.DLL. Do
rejestrowania zostaty wybrane niektére z ustug APl wplywajace bezposrednio na natezenie
ruchu w sieci komputerowej: recv(), recyfrom(), send(), sendto(), gethostbyaddrf),
WSAgethostbyaddrO, gethostbynameO. WSAgethostbyaddrQ.

W wypadku dwu ostatnich grup funkcji nie jest mozliwe ocenienie wptywu ich wywotan
na obcigzenie sieci komputerowej. Mozliwe jest, iz implementacje biblioteki WINSOCK.
buforuja informacje zwiagzane z konwersjg i tylko pierwsze wywotanie wigze sie z jakim$
przesytem, kolejne za$ to odczyty z lokalnego bufora. Aby mie¢ mozliwos¢ rzetelnej oceny,
nalezatoby zna¢ szczegOty ich implementacji, co jest raczej trudne do wykonania ze wzgledu
na brak dostepu do tekstu zroédtowego.

4.2. Budowa modutu wizualizacji

Drugi modut, ktdrego zadaniem jest obrébka zgromadzonych i naptywajacych na biezaco
danych, udostepnia szereg rdznorodnych statystyk i zestawien. Po uruchomieniu aplikacji
nastepuje wypetnienie buforéw przetworzonymi juz danymi - rekordy o identycznych kluczach
(np. IP-adresach i numerach portéw) sg grupowane, a informacje w nich zawarte (np. ilos¢
przesytanych danych) - sumowane. Nastepnie ich zawarto$¢ zostaje posortowana wg
kryteriéw zaleznych od rodzaju statystyki. W trakcie dziatania Monitora nastepuje okresowe
uaktualnianie ich zawarto$ci. W przypadku dynamicznego przydzielania adresow (protokoty
BOOTP, DHCP) analiza pracy urzadzen lokalnych oraz identyfikacja tagczacych sie z siecig
komputerow odlegtych sa niestety pozbawione sensu. Nie jest to jednak niedoskonato$¢
monitora, ale wynik sposobu funkcjonowania protokotéw TCP/IP.
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4.3. Opis oferowanych statystyk

Zestaw dostepnych statystyk w module analizy i wizualizacji obejmuje:

» Prezentacje i wydruk ilosci wystanych i odebranych informacji przypadajacych na
poszczeg6lne adresy odlegte i lokalne.

e Prezentacje i wydruk ilosci wystanych i odbieranych informacji przypadajacych na
poszczeg6lne porty urzadzen odlegtych i lokalnych.

¢ Prezentacje i wydruk czaséw trwania potgczen z wyszczeg6lnieniem adreséw lub portow.

¢ Wykaz i wydruk wykorzystywanych nazw domenowych wraz z licznikami ich uzy¢.

* Wykaz i wydruk zarejestrowanych kodéw btedéw majacych zwigzek z funkcjonowaniem
sieci komputerowej.

e Zawarto$¢ i wydruk zawarto$ci pomocniczych tablic statystyk wykorzystywanych do
tworzenia pozostatych zestawien.

¢ Rozktad czestotliwosci wystepowania zdarzen w czasie z podziatem na dni miesigca i pory
tych dni (wraz z wydrukiem).
Prezentowane statystyki pozwalajg na efektywng ocene pracy sieci i wspomaganie

podejmowania decyzji z nig zwigzanych, np.:

* Wybor fragmentu sieci, w ktorym wskazane jest zwiekszenie przepustowosci taczy.

¢ Modernizacja komputera, na ktorym odbywa sie zdalna praca, niepolepszanie tgcza w
przypadku intensywnej pracy w wykorzystaniem portu 23 (Telnet).

* Wskazanie uzytkownikdéw odpowiedzialnych za duzg czestotliwo$¢ transferow plikéw -
port 21. Préba zlecania systemowi tych operacji na p6zniejsze godziny.

¢ Planowanie konserwacji sprzetu w oparciu o informacje o najmniejszym wykorzystaniu
systemu lub poszczeg6lnych urzadzen.

¢ Uzupetnianie zawartosci tablic serweréw DNS w celu redukcji ruchu na zewnatrz.

« Analiza wystepujacych i zarejestrowanych btedéw w pracy sieci i oprogramowania.

5. Podsumowanie

Coraz szybszy rozwdj sieci komputerowych, zwiaszcza sieci Internet, powoduje coraz
czestsza potrzebe statego nadzoru na siecig. Jak podaje w swoich badaniach firma Infonetics,
94% firm pofaczy swoje lokalne oddziaty z centralg za pomocg sieci do roku 1997. W celu
utrzymania najwyzszych parametrow pracy sieci (przepustowos$é, szybkos$é, niezawodnosc)

nalezy dysponowac analitycznymi danymi pozwalajgcymi na odpowiednie “strojenie” sieci.



Nadzorowanie i rejestracja obcigzenia sieci. 265

Zaprezentowany monitor sieci TCP/IP w $rodowisku Windows umozliwia rejestracje i
wizualizacje zdarzen majacych bezposredni wptyw na obcigzenie pracy tejze sieci, pozwala na
réwnoczesna rejestracje zdarzen, ich wizualizacje z uwzglednieniem kilku réznych kryteriow
réwnoczesnie potgczong z cyklicznym uaktualnianiem, generowanie raportow i niczym nie
rézniaca sie od dotychczasowej prace aplikacji wykorzystujacych biblioteke WSOCK32.DLL.

Nalezy podkresli¢, iz rozwigzanie to przygotowane jest rdwniez do zastosowania przy:

« rozliczaniu ruchu w sieci,

¢ blokowaniu niepozadanej komunikacji (system typu Firewall)
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Abstract

One of the biggest technical successes that became a progress, modernity and integration
symbol is Internet - the global network. Giving a huge possibilities of data exchange causes
users to bear with one problem - there is never sufficient throughoutput available to them.
Using any of offered by the net facilities is strongly related with data flow generating.

How could network administrators solve the problems not having enough money to
modernize existing network structures. The answer could be monitoring and analysing of
network traffic and errors occurrences, supporting decisions making.

One of the most popular 32-bit operating systems are Windows 95 and NT and we should
expect, that most of traffic in all networks could be generated by them. Communicating with
each other with the most popular protocol suite - TCP/IP, use an implementation of Winsock
library in version 1.1 or higher.
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If we would like to monitor the data flow we should monitor the use of that library. There
are three methods of doing that: hardware and software interrupts, modifying the Module
Database of a library or substituting the whole module.

The first method is the most complicated one and demands using Virtual Driver on an “0”
ring of a system. The second one, considering methods of memory access in Windows
environments, appears to be less complicated, but the third one gives us a stright and clear
way to monitor what we expect, not concentrating us mainly on technical problems.

Substituting a module - see figure 1 - allows a transparent data flow description
registration. There could appear one main problem - see figure 2 - we could probably loose an
access to undocumented functions available in substituted module. But - considering a
specification - that library is not completely compliant with it. And when application demands
a Winsock module it should work without those extensions.

As an result there has been developed a monitor model based on the above presented
foundations, that is also able to present registered results in real time allowing administrators
undertake critical decisions.



