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BUDOWA MODULOW KOMUNIKACYJNYCH STACJI NADZORCZEJ
Z SIECIAMI PRZEMYSLOWYMI

Streszczenie. Publikacja przedstawia probe rozwigzania problemu konstruowa-
nia modutéw komunikacyjnych dla stacji kontrolno-nadzorczych w sieciach przemy-
stowych. W pracy przedstawiano wymagania stawiane przed sterownikami komunika-
cyjnymi wykorzystywanymi dla celéw wizualizacji proceséw przemystowych. Podjeto
probe Kklasyfikacji powszechnie stosowanych protokotéw sieci przemystowych pod
katem ich zastosowania do transmisji danych wykorzystywanych przez stacje kontrol-
no-nadzorcza. Autorzy opracowania starali sie takze przedstawi¢ wiasng propozycje
realizacji sterownikéw komunikacyjnych obejmujaca modutowg budowe stacji kontrol-
no-nadzorczej oraz obiektowgq strukture poszczegélnych modutéw oprogramowania.

THE CONSTRUCTING COMUNICATION MODULES FOR INDUSTRIAL
CONTROL STATION

Summary. In this paper a few aspects of constructing communication modules
for industrial control station are presents. This article describes also the requirements
of timing and data transmitting. Short look of classification industrial network includ-
ing visualization requirements have been presented. Authors of this paper try to de-
scribe their propositions of realization communication modules for industrial control
station.
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1. Wstep

Rozwdj technologii urzadzen sterownikowych budowanych w oparciu o mikroprocesory
sprawia, iz systemy automatyki przemystowej znajduja coraz to nowe zastosowania w dziedzi-
nie sterowania i kontroli procesem przemystowym. Duza ilo$¢ dostepnych informacji pozwala
operatorowi na petniejsza kontrole nad realizacjg procesu, konieczne staje sie jednak stosowa-
nie komputerowych stacji wizualizacji, zarzadzania inadzoru. Stacje te zbierajg w jednym
miejscu informacje pochodzace z réznych punktéw obstugiwanego procesu dajac petng infor-
macje technologiczng na tematjego przebiegu.

Najbardziej istotng funkcja tych stacji jest cykliczne pobieranie danych w celu ich przetwa-
rzania. Dokonuje sie to za pomocg specjalizowanych modutéw komunikacyjnych. Mozna po-
wiedzieé, ze sprawnosc¢ ijakos$¢ tych modutow decyduje o sprawnosci catego systemu.

2. Funkcje modutéw komunikacyjnych

Moduty komunikacyjne stuza do transmisji danych do i ze stacji nadzorczej. Nalezg do nich
sterowniki sieci przemystowych, sieci lokalnych i modut dialogu z uzytkownikiem. Podstawo-
wym ich zadaniem jest pobieranie danych z zewnatrz do systemu. Moduty powinny posiadac
kilka podstawowych funkcji:

Odpowiednio szybkie pobieranie informacji - dane pobierane przez modut powinny by¢
aktualne. Istotne jest to w przypadku danych zmieniajgcych sie bardzo szybko. Jezeli modut
komunikacyjny nie jest w stanie na biezaco pobiera¢ potrzebnych informacji, ale pobiera dane
nieaktualne, caty system nie moze poprawnie pracowac.

Praca cykliczna - moduty powinny mie¢ odpowiednio ustawione parametry pracy (ij. ko-
lejnos¢ pobierania danych, cykl pobierania), a w przypadku braku mozliwosci dziatania zgod-
nie z opisem modut powinien sygnalizowa¢ przekroczenia parametrow. Jest to funkcja po-
trzebna m.in. dla lepszej kontroli dziatania modutu - modut jest autonomiczny, sam kontroluje
swoja prace i przy kazdej akcji sprawdza, czy przewidziane czasy sa zachowane. Ciggte wyko-
nywanie tych dziatan z poziomu stacji nadzorczej bytoby trudne.

Ujednolicenie danych - kazda sie¢ przemystowa czy lokalna ma swo6j wiasny protokot,
spos6b przekazywania informacji, posta¢ danych, czas oczekiwania na dane. W stacji nadzor-
czej dane te powinny by¢ dostepne w sposdb ujednolicony. Najprostszym sposobem realizacji
tego jest przygotowanie odpowiedniej struktury (bufora) przechowujacej wszystkie dane w
postaci ujednoliconej - tzw. obraz systemu. Na przykfad, mozna stworzy¢ strukture - kopie
catego systemu rozproszonego, tj. sterownikéw, w pamieci stacji nadzorczej. Dane ze steréw-
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nikéw zbierane bytyby w réznych formach: bitéw, stéw, grup stéw o réznych rozmiarach, a
nastepnie przetwarzane za pomoca modutéw komunikacyjnych i wpisywane do struktury bu-
fora (obrazu systemu) jako stowa (z uwzglednieniem czasu pobrania). W takim przypadku
mozna dobieraé czasy aktualizacji indywidualnie dla poszczeg6lnych pomiaréw, a inne moduty
stacji nadzorczej moga uzywac¢ w tym samym czasie wszystkich danych pomiarowych (lecz z
réznymi czasami aktualizacji). Ujednolicenie danych obejmuje takze dopasowanie formatu
przesytanych danych do formatu wielko$ci pomiarowych. Czesto zdarza sie, ze w celu zwiek-
szenia doktadnosci pomiaru lub uproszczenia komunikacji warto$¢ przesytana nie jest wprost
wartoscig pomiarowa. Na przykfad, w sieci MODBUS przesytane sgjako dane wartosci z za-
kresu 0-65535 (na 16 hitach). Jezeli chcemy przesta¢ warto$¢ 100000 (np. przeptyw w t/h dla
stacji rozdzielczej), nalezy warto$¢ mierzong podzieli¢ w sterowniku, aby otrzymacé wielkos¢,
ktéra miesci sie w zakresie danych przesytanych przez sie¢, a nastepnie pomnozy¢ ja w stacji
nadzorczej, aby uzyska¢ poprawng warto$¢ pomiarowa do zapisania w buforze-obrazie syste-
mu rozproszonego. Inng sytuacjg jest uzywanie w sterownikach wejs¢ analogowych. Wejscia
te moga mie€ rozne zakresy 0,.20mA, 4..20mA, -10..10Y Ten sam parametr po zmierzeniu go
za pomocg réznych przetwornikéw daje inne warto$ci. W przypadku zmiany przetwornika
podczas pracy w systemie pojawiajg sie nagle nieprawidtowe wartosci. W tym przypadku
wskazane jest, aby w module komunikacyjnym byta mozliwos¢ wyboru przez uzytkownika
typu przetwornika, a co za tym idzie, prawidtowe dopasowanie si¢ do aktualnych danych.

Prég nieczulosci - jest to minimalna warto$¢, o ktdrag musi zmieni¢ sie wielko$¢ mierzona,
aby uznaé to za zmiane wartosci. W systemach uzywanych w przemysle jest Scisle okreslona
dokfadno$¢ pomiaru. Zdarzaja si¢ niewielkie zmiany, ktdrych nie da si¢ uniknaé¢, natomiast nie
powinny by¢ one odbierane jako zmiana warto$ci, np. zmiana mierzonej temperatury o 0.05C
jest mozliwa do zmierzenia, ale nie zawsze potrzebna. W przypadku kazdorazowej rejestracji
takiego zdarzenia i uaktualnienia wszystkich ekranéw graficznych, na ktérych wystepuje ta
wielko$¢, moga by¢ wykonywane niepotrzebne czynnosci, ktére zmniejszajg efektywnos$¢ sta-
cji nadzorczej.

3. Wizualizacja przebiegu procesu

3.1. Graficzna prezentacja procesu

Wiekszo$¢ pomiaréw zbieranych poprzez moduty komunikacyjne powinna byé zaprezen-
towana uzytkownikowi. Na podstawie ich wygladu uzytkownik moze pozna¢ aktualny stan
obiektu oraz historie pomiarow. Wazng role odgrywa sposéb pokazywania; powinien on by¢

jednoznaczny, czytelny i przyjazny dla odbiorcy. Istotny jest kolor prezentacji elementu,
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ewentualne zmiany koloru (miganie), wielko$¢, potozenie na ekranie komputera, a nawet tlo
(warto$¢ mierzona pokazana jest na rysunku instalacji z doktadnym pokazaniem miejsca po-
miaru). Wizualizacja w trybie graficznym jest duzo bardziej skuteczna, przekazuje wiecej in-
formacji niz sam opis tekstowy.

Najczesciej uzywanym elementem graficznej prezentacji procesu sg pomiary. Stuzg do
bezposredniego przedstawienia stanu obiektu. Za ich pomocg mozna pokaza¢ aktualng war-
to$¢ - jako liczbe, ewentualne przekroczenia wczes$niej zadanych wielkosci - jako kolor pre-
zentacji liczby, przekroczenia stanéw alarmowych jako zmiany koloréw (miganie) liczby. Po-
miar w potaczeniu z odpowiednim ttem daje informacje réwniez o miejscu pobierania wartosci.
Dodatkowo do pomiaru mozna dotgczy¢ opis stowny, tzn. opis pomiaru wedtug funkcji lub
wedtug przyjetych przez uzytkownika zasad opisu. Istotne sg tez jednostka pomiarowa i do-
ktadnos¢ pomiaru.

Inng forma przedstawienia pomiardw sg trendy. Jest to przedstawienie kolejnych wartosci
danego pomiaru w systemie. Moga mie¢ posta¢ tekstowg - pokazanie ciggu wartosci pomia-
rowych z czasami ich otrzymania, lub forme graficzng - wykres przebiegu wartosci. Forma
wykresu daje wiecej informacji pozwalajac na tatwg obserwacje zmian (zwigkszenie, zmniej-
szenie, szybko$¢ zmiany).

Trendy przedstawiajg dane przygotowane przez modut archiwum, ktére jest niezaleznym
elementem pozwalajagcym na zapamietywanie pewnych danych. Moga to by¢ sytuacje alarmo-
we - méwimy wtedy o archiwum zdarzen. Innym rodzajem jest archiwum pomiaréw. Prze-
chowywane sg w nim wartosci chwilowe, Srednie, przyrosty, warto$ci minimalne i maksymalne

za okre$lony czas.

3.2. Wizualizacja zdarzen i alarmow

Alarmy sa to sytuacje nieprawidtowej pracy (zazwyczaj wczesniej okreslone). Istotne jest
powiadomienie uzytkownika o tej sytuacji jak najszybciej. Ze wzgledu na inny sposéb obstugi
mozna wyréznic trzy rodzaje alarmow: ostrzezenie, alarm, alarm o najwyzszym priorytecie.

Kazde wystapienie alarmu winno by¢ kwitowane przez operatora. Wystapienie, skwitowa-
nie i ustgpienie alarmu powinno by¢ automatycznie archiwizowane przez system. Bardzo istot-
nym wymogiem jest takie zaprojektowanie wygladu alarméw, aby uzytkownik natychmiast
mogt zauwazy¢ pojawienie sie nowego alarmu i mogt rozpoznac jego rodzaj. Alarmy powinny
by¢ widoczne jako tekst lub jako zmiana stanu obiektu, w ktdrym pojawit sie stan awaryjny,
poza tym powinny byé dodatkowo sygnalizowane dzwigkowo.

W przypadku tekstu przydatne jest dodanie do opisu alarmu czasu powstania. Tre$¢ napi-
su powinna odzwierciedla¢, ktory z powyzszych trzech typéw alarméw miat miejsce. Mozna
tego dokona¢ za pomocg wyboru odpowiedniego koloru i migotania pola opisu. Celowe jest
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prezentowanie tych alarmoéw na osobnym monitorze (komputerze); poprawia to czytelnosc¢ i
jest prostsze w percepcji dla uzytkownika.

Rzecza bardzo wazng dla zdarzer i alarméw jest zachowanie kolejnosci ich pojawiania sie.
W duzych systemach rozproszonych nie zawsze istnieje mozliwo$¢ natychmiastowego otrzy-
mania wiadomosci o zaistnieniu pewnych zdarzeA. Konieczne jest natomiast zapamietanie sta-
néw zwigzanych z tymi zdarzeniami i przestanie ich jak najszybciej z zachowaniem kolejnosci

ich powstawania.

4. Sterowniki sieci przemystowych

Oprogramowanie sterownika sieci przemystowej dla stacji kontrolno-nadzorczej powinno
uwzglednia¢ cechy charakterystyczne obstugiwanej sieci przemystowej, takie jak czas obiegu
informacji w sieci, parametry czasowe transmisji, czy wptyw transmisji danych dla wizualizacji
na przepustowosc¢ sieci.

Podstawowag cechg charakteryzujgcag wszystkie rozwigzania sieci przemystowych jest zde-
terminowany czas dostepu do danych. Witasciwosé ta umozliwia okreslenie maksymalnego
czasu, po jakim wytworzona informacja dotrze do adresata. W zalezno$ci od zastosowanego
protokotu transmisyjnego i przyjetej struktury wymian czas ten moze by¢ okreslany wspolnie
dla wszystkich transmitowanych danych, z podziatem na dane o okreslonych priorytetach, jak
tez wyznaczany indywidualnie dla poszczegélnych zmiennych lub ich grup.

Parametry czasowe sieci sg wypadkowg dwoch czynnikéw: parametréw elektrycznych ta-
cza i zastosowanego protokotu komunikacyjnego. Cechy fizyczne medium transmisyjnego,
jego rozlegtos¢, parametry elektryczne oraz podatno$é na zakidcenia decydujg o fizycznej
predkosci transmisji informacji mozliwej do uzyskania za pomoca okreslonego medium komu-
nikacyjnego. Drugim czynnikiem wplywajacym na parametry czasowe warstwy fizycznej sa
zastosowane urzadzenia elektroniczne odpowiedzialne za sposéb kodowania stanéw logicz-
nych, realizacji algorytméw dostepu do pamieci i innych zasobdw sprzetowych abonenta sieci.

Realizowany poprzez warstwe tgcza danych protokdét komunikacyjny decyduje o ksztatcie i
wielkosci ramki danych, sposobie generacji sum kontrolnych reakcji na przektamanie danych
lub na nieobecno$¢ abonenta. Znajagc parametry czasowe warstwy fizycznej i realizowany
protokot mozna pokusié sie o petng analize czasowg transmisji danych realizowang dla kon-
kretnej sieci.

Stosowane podczas wizualizacji procesu pionowe transmisje informacji cechujg zazwyczaj
mniej rygorystyczne wymogi czasowe niz w przypadku transmisji poziomych realizowanych
pomiedzy poszczegdlnymi abonentami obstugujacymi dany proces przemystowy. Wpltyw wy-
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mian pionowych na parametry czasowe pozostatych transmisji zalezy od zastosowanego pro-
tokotu sieciowego. Fakt ten nalezatoby uwzgledni¢ podczas konstruowania stacji kontrolno-
nadzorczej. Znajac zatozenia dotyczace liczby wymian i wymaganych parametréw czasowych
tak dla transmisji poziomych, jak i pionowych mozna na etapie konfiguracji systemu dobrac
wiasciwg architekture systemu rozproszonego stosowna do potrzeb konkretnego procesu.
Klasyfikujac sieci przemystowe ze wzgledu na stosowane protokoty komunikacyjne mozna
wyodrebnié trzy gtdwne grupy: sieci z protokotem ,Master-Slave”, sieci z protokotem

,,Krazacy zeton” oraz sieci polowe.

4.1. Sieci typu ,,Master-Slave”

Architektura systeméw ,,Master-Slave” charakteryzuje sie wyrdznieniem jednego z abo-
nentdw i przypisaniem mu wiasciwosci urzadzenia nadrzednego (,mastera” sieci). Pozostali
abonenci sieci petnig role urzadzen podrzednych (,,s'ave”-6w). O czasie i rodzaju przeprowa-
dzanych wymian decyduje wylacznie abonent nadrzedny, za$ rola abonentéw podrzednych
ogranicza si¢ jedynie do udzielania odpowiedzi na transmisje inicjowane przez mastera. Sie¢
oparta na architekturze ,,Master - Slave” nadaje sie wiec szczegdlnie dla systemoéw, w ktdrych
dane, produkowane przez urzadzenia peryferyjne, przesylane sg do centrum. Na podstawie
zebranych informacji centrum podejmuje decyzje i rozsyta polecenia sterujgce do poszczegél-
nych elementow wykonawczych. Poszczegdlne implementacje tego protokotu dostarczaja sze-
regu dodatkowych ustug, takich jak: diagnostyka modutéw komunikacyjnych, petna diagno-
styka abonenta sieci, czy tez zdalny odczyt i zapis programéw dla urzadzen swobodnie pro-
gramowalnych wraz z mozliwosciami zatrzymywania i uruchamiania przesytanego oprogra-
mowania. Jako najbardziej rozpowszechnione przyklady implementacji protokotu ,,Master-
Slave” mozna wymieni¢ takie standardy komunikacyjne, jak MODBUS, SNP, SNPX czy tez
AKOII1,[7], Rozwigzania oparte na protokole ,,Master-Slave” konstruowane sg w znacznej
mierze jako standardy uniwersalne, wychodzace poza ramy konkretnej grupy producentéw
sprzetu. Pozwala to na wykorzystywanie sieci tego typu do tgczenia urzadzehn pochodzacych
od roznych producentéw. Dobrym przykfadem jest tu protokdét komunikacyjny MODBUS,
ktory z wiekszymi lub mniejszymi zmianami implementacyjnymi doczekat sie adaptacji przez
wiekszo$¢ producentéw sterownikéw swobodnie programowalnych, regulatoréw predkosci
obrotowej czy tez zdalnych modutéw pomiarowych.

Sie¢ typu ,,Master-Slave” nadaje sie dobrze do wizualizacji systeméw pomiarowych i tele-
metrycznych, o niewygérowanych wymaganiach czasowych. Stacja kontrolno-nadzorcza pehni
zazwyczaj role ,,mastera” sieci, decydujgc o tym, jakie informacje s w danym momencie po-
bierane lub wysyfane do poszczegdlnych abonentow. Sposéb wymiany informacji pomiedzy

»Masterem” sieci a abonentami ,Slave”-ami definiujg dwie listy wymian. Lista wymian cy-
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klicznych zawiera opis transmisji realizowanych automatycznie z zadanym uprzednio okresem.
Lista wymian aperiodycznych zawiera opis transmisji generowanych w sposéb aperiodyczny
badZ przez operatora systemu, badZ tez automatycznie poprzez wystapienie jakiego$ zdarze-
nia. Ze wzgledu na stabe parametry czasowe opisywanego protokotu oraz konieczno$é kazdo-
razowego udziatu stacji nadrzednej w transmisji wykorzystanie sieci typu ,,Master-Slave”, w
zastosowaniach wymagajacych prowadzenia wizualizacji wraz z jednoczesnymi poziomymi

wymianami danych, wydaje sie problematyczne.

4.2. Sterowniki sieci o protokole ,,krgzacy zeton”

W zastosowaniach przemystowych sieci lokalne typu ,krazacy zeton” s dedykowane
komunikacji pomiedzy wieloma abonentami dajac gwarancje duzej niezawodnosci transmisji.
Ponadto sieci te cechujg sie znaczna, jak na zastosowania przemystowe, predkoscig przesytu
informacji. Generalna charakterystyka tego typu sieci jest nastepujaca:

architektura zdecentralizowana,

- fatwa rozbudowa w systemy rozlegte,
mozliwo$¢ tworzenia struktury drzewiastej, co oznacza, ze wszyscy abonenci danego
segmentu sieci sg na tym samym poziomie hierarchii i mogg inicjowa¢ dialog,

- bezposredni dialog pomiedzy segmentami,

- gwarantowany czas wymiany informacji pomiedzy abonentami tego samego segmentu,

- automatyczna rekonfiguracja,

- ograniczona dtugo$¢ ramki,

- mozliwo$¢ pracy sieci nawet w przypadku awarii ktéregos$ z abonentdw,

- "przezroczystos¢" wymian informacji,

mozliwo$é tworzenia systemow redundancyjnych.

W sieciach przemystowych wykorzystujagcych protokét ,,krazacy zeton” nie wyrdznia sie w
sposob szczegblny zadnego z abonentéw. Funkcje zwigzane z zarzadzaniem pracg sieci reali-
zowane sg kolejno poprzez wszystkich jej abonentow. Transmitowany cyklicznie zeton jest
uprawnieniem dla abonenta, ktéry z chwilg jego przejecia zaczyna peti¢ fimkcje ,,Mastera”
sieci. Po zrealizowaniu wilasnych zadan, dotyczacych transmisji, abonent przekazuje zeton
nastepcy, ktory wedtug ustalonego protokotu zaczyna petni¢ funkcje urzadzenia nadrzednego.
Realizacje postulatu zdeterminowanego czasu dostepu do tgcza gwarantuje ograniczenie mak-
symalnego czasu przetrzymywania zetonu przez poszczegdlnych abonentéw sieci. Indywidual-
nie ustalany maksymalny czas dostepu do tgcza oraz stosowanie réznych priorytetow trans-
mitowanych danych stwarza mozliwosci konfiguracji sieci w sposéb stosowny do wymagan

czasowych procesu. Protokdt ,krazacy zeton” doczekat sie szeregu implementacji firmowych,



366 R.Cupek, M.Fojcik

jak np. sieci przemystowe N10, N850 Cegeleca, czy tez sie¢ N80 stosowana przez firme Gene-
ral Electric[l],[7], Poszczeg6lne implementacje tego protokotu réznig sie pomiedzy soba dos¢
znacznie, co utrudnia integracje urzadzehn pochodzacych od réznych producentéw za pomocag
tego typu sieci.

Protokoét ,,krazacy zeton” dobrze nadaje sie do realizacji wymian poziomych. Zastosowanie
sieci, opartych na tym modelu wymiany informacji, do wizualizacji procesu wymaga uwzgled-
nienia wptywu dodatkowych transmisji wykonywanych przez stacje kontrolno-nadzorczg na
czas obiegu informacji wykorzystywanej do sterowania procesem. Dla proceséw wymagajg-
cych szybkich transmisji danych pomiedzy poszczegélnymi abonentami sieci mozliwosci wyko-
rzystania tego samego segmentu sieci jednoczesnie do prowadzenia wymian poziomych i pio-

nowych moga by¢ znacznie ograniczone lub wrecz niemozliwe do wykorzystania.

4.3. Sterowniki sieci polowych

We wspoétczesnych systemach sterowania obiektami przemystowymi wystepuje staty
wzrost liczby sygnatéw obiektowych, co pocigga za sobg koniecznos$¢ instalacji wielu jedno-
stek centralnych. Stanowi to duzg nadmiarowos$¢ w sensie mocy obliczeniowych. Fakt ten byt
jednym z gtéwnych powoddw rozpoczecia prac nad sieciami, ktére umozliwityby bezposrednie
podtgczenie do nich modutéw wejscia/wyjscia, urzadzen pomiarowych, analogowych modu-
téw wyjsciowych itp. Sieci te nazwano sieciami terenowymi lub polowymi. Przyktadami takich
sieci moga by¢ sie¢ Profibus firmy Simens, lub tez opracowana przez francuska firme CEGE-
LEC sie¢ F1P bedaca implementacja protokotu komunikacyjnego o tej samej nazwielltBAI 1111
Gtéwnym zatozeniem dla sieci polowych jest rozproszone przetwarzanie informacji znajdujacej
sie w rozproszonej bazie danych. Sie¢ Profibus zrealizowano na bazie protokotu ,krazacego
zetonu”, natomiast standard FIP-a oparto na nowym jakoSciowo modelu wymiany informacji
typu Producent Dystrybutor Konsument.

Sie¢ potowa FIP zostata zaprojektowana w taki sposéb, aby zaspokaja¢ wymagania sta-
wiane przed transmisjg danych w rozproszonym systemie przemystowym zaréwno w zakresie
transmisji, pomiedzy poszczegdlnymi abonentami procesu (komunikacje poziome), jak i w
zakresie zbierania danych z obiektu i przekazywania ich do centrum kontrolnego w celu wizu-
alizacji i archiwizacji, oraz rozsytania polecen do poszczegélnych abonentéw (komunikacje
pionowe). Takie wiasciwosci sieci FIP predestynuja ja do zastosowania na poziomie stacji
kontrolno-nadzorczej segmentu, lub kilku segmentdéw lokalnej sieci przemystowej. Podczas
projektowania architektury stacji wizualizacyjnej nalezy uwzgledni¢ oba obszary zastosowania
tej sieci.
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4.4. Podziat funkcji realizowanych przez sterownik sieci przemystowej

Sterownik sieci przemystowej powinien, z jednej strony, zaspokaja¢ wymagania stawiane
przez standard zastosowanej sieci przemystowej, z drugiej za$ strony powinien umozliwiac¢
wykorzystywanie danych i ustug dostarczanych przez sie¢ innym modutom systemu. Propo-
nowana struktura interfejsu dla sieci FIP stanowi dobrg ilustracje probleméw wystepujacych
podczas projektowania sterownikow sieci przemystowych.

Karta sterownika sieci FIP, wyposazona w uktad procesora sieci, moze spetnia¢ funkcje
zaroéwno arbitra magistrali, jak réwniez producenta i konsumenta danych transmitowanych
siecig. Oprogramowanie sterownika sieci powinno stwarzaé mozliwos¢ wykorzystania obu
tych wilasnosci. Sterownik powinien umozliwia¢ prace wylacznie w trybie producen-
ta/konsumenta danych. W takim przypadku arbitrem magistrali jest inna stacja operatorska lub
sterownik przemystowy. Drugim rodzajem pracy jest tryb goracej rezerwy, w ktorym sterow-
nik ogranicza sie jedynie do wymiany informacji, przejmujac jednocze$nie funkcje arbitra ma-
gistrali w przypadku wypadniecia stacji z pracujagcym arbitrem. Trzeci tryb pracy umozliwia
jednoczesng prace w charakterze arbitra, jak i petnienie funkcji producenta/konsumenta da-
nych. Tryb ten pozwala na elastyczne dopasowywanie scenariusza wymian sieciowych do bie-
zacych potrzeb stacji wizualizacyjnej. Tryb ten jednak nie zawsze jest mozliwy do zastosowa-
nia, np. w przypadku wykorzystania kilku stacji operatorskich umieszczonych na jednym seg-
mencie sieci, lub tez w przypadku konieczno$ci umiejscowienia funkcji arbitra sieci w sterow-
niku przemystowym.

Karta sterownika sieci FIP wymaga wasnego oprogramowania komunikacyjnego umiesz-
czanego w pamieci karty. Oprogramowanie to powinno wspdtpracowaé ze sterownikiem sie-
ci, ktéry ze wzgledu na koniecznos¢ wykorzystywania bezposrednich odwotan do sprzetu oraz
obstugi przerwan powinien zosta¢ napisany jako oprogramowanie niskiego poziomu. Trzecim
elementem sterownika sieci FIP powinna by¢ cze$¢ interfejsu pozwalajgcego na wspotprace z
jadrem systemu. Cze$¢ ta moze zostaC zrealizowana w sposéb obiektowy (w sensie OOP),
sam za$ modut sterownika sieci FIP powinien posiada¢ ogolne wiasciwosci sterownikow sieci

przemystowych.

5. Propozycja struktury systemu kontrolno-nadzorczego

Do rozwiazania problematyki wizualizacji szerokiej gamy obiektow automatyki przemy-
stowej wydaje sie celowe zastosowanie takich metod, ktore cechuje maksymalna elastycznos¢

budowy stacji kontrolno-nadzorczej, oraz tatwo$¢ adaptacji ze wzgledu na réznorodno$é ob-
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stugiwanych urzadzen i systeméw. Konstrukcja takiego oprogramowania powinna uwzgled-
nia¢ nastepujgce cechy obiektow automatyki:

- r6znorodno$¢ rozwigzan technicznych poszczegélnych uktadéw automatyki przemysto-
wej dostarczanych przez roéznych producentéw sprzetu, jednak z uwzglednieniem tych cech
funkcjonalnych, ktére sg wspdlne dla danego typu urzadzen,

- brak jednolitego standardu w zakresie rozwigzan komunikacyjnych dla urzadzen auto-
matyki wptywa na konieczno$é obstugi wielu popularnych standardéw komunikacyjnych, jak
réwniez mozliwo$¢ tatwej adaptacji dostarczanego oprogramowania dla realizacji wymogéw
nietypowych protokotdw teletransmisyjnych,

- réznorodno$¢ form oraz stopnia ztozonosci realizowanych obiektéw stacji kontrol-
no-nadzorczych. Oprogramowanie powinno z jednej strony dawac projektantowi aplikacji
duza swobode w doborze srodkéw, jak réwniez pozwala¢ na tatwe kopiowanie i przenoszenie
raz utworzonych elementow w celu zastosowania ich w wizualizacji pracy innych urzadzen
tego samego typu.

- konieczno$¢ dopasowania poziomu bezpieczenstwa, klasy zabezpieczen i stopnia redun-
dancji systemu stosownie do wymogow obstugiwanej instalacji. Oprogramowanie powinno
uwzglednia¢ zaréwno mozliwosci tworzenia prostych uktadéw bez redundancji, realizowanych
na pojedynczym stanowisku operatorskim, jak i uktadéw ztozonych, gdzie cze$¢ funkcji zosta-
nie zdublowana, a cze$¢ zadan rozdzielona pomiedzy wiele stanowisk obstugujacych dany pro-
ces.

W celu realizacji zdefiniowanych powyzej postulatow zaproponowano rozwigzanie proce-
su wizualizacji, obejmujace modutowa budowe stacji kontrolno-nadzorczej, oraz obiektowg (w
sensie OOP) strukture poszczegdlnych modutéw oprogramowania.

Modutowa struktura stacji utatwi dobdr konfiguracji stacji kontrolno-nadzorczej stosownie
do potrzeb i wielko$ci obstugiwanego procesu. Struktura ta pozwoli réwniez na rozdzielenie
funkcji realizowanych przez poszczegdlne moduty, ktére po okresleniu interfejsu dla przeka-
zywanych danych bedg mogty by¢ stosowane wymiennie. Podziat zadan realizowanych przez
system pomiedzy poszczeg6lne moduty funkcjonalne wymaga okres$lania ,,zakresu kompeten-
cji" kazdego z modutéw oraz interfejsu wymiany informacji pomiedzy modutami. Dzigki ta-
kiemu podejsciu moduty np. wizualizacji graficznej bedg mogty pracowac niezaleznie od mo-
dutéw obstugujacych komunikacje sieciowg, co pozwoli na tatwg adaptowalno$¢ nietypowych
standardow komunikacyjnych oraz uprodci obstuge nowych typéw urzadzer. Wyodrebnienie
funkcji systemu i zamkniecie ich w modutach utatwi rozwigzywanie probleméw zwigzanych z
koniecznoscig rozdziatu, dublowania czy tez kopiowania funkcji systemu pomiedzy r6zne sta-
nowiska obstugujace proces.

Wykorzystanie metod programowania obiektowego utatwi opisywanie systeméw automa-
tyki, ktére ze swej natury charakteryzuja sie rowniez strukturg obiektowa. Podejscie obiekto-
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we upraszcza prace nie tylko projektanta oprogramowania stuzacego do wizualizacji, ale row-
niez skraca droge do realizacji konkretnej aplikacji przemystowej, umozliwiajac tatwa adapta-
cje dostarczanych przez system obiektéw programowych (w sensie OOP) do potrzeb stawia-
nych przez konkretne fizyczne obiekty automatyki przemystowej. Cechy programowania
obiektowego, takie jak dziedziczenie i polimorfizm, odcigzajg osobe pragngcag modyfikowaé
whasciwosci istniejgcego systemu od koniecznosci zmudnego $ledzenia zrédtowego kodu pro-
gramu. Znajomos$¢ hierarchii zastosowanych klas i metod wystarczy do tworzenia wiasnych
elementéw wizualizacji procesu przemystowego. Nowe typy obiektéw mogg powstawac jako
ztozenie wiasciwosci funkcjonalnych wielu typéw podstawowych lub tez byé efektem dopa-
sowania zachowan dostarczanych klas programu do wymogow stawianych przez realia kon-
kretnej aplikacji. £atwos$¢ zastosowania stworzonych w ten sposéb klas potomnych uprosci
adaptacje oprogramowania dla realizacji konkretnej klasy zadan, jak réwniez ulatwi dalszg
modyfikacje systemu.

Wadga stosowania programowania obiektowego jest konieczno$¢ przektadu kodu obiekto-
wego jezyka wyzszego poziomu programowania na kod asemblera procesora realizujgcego
program, ktdry jest ze swej natury kodem nieobiektowym. Przekfad ten moze spowodowac
spadek optymalnosci realizowanego programu i pogorszenie jego parametrow czasowych w
stosunku do tych samych funkcji realizowanych przez analogiczny program napisany w opar-
ciu o klasyczne podejscie proceduralne.

Wymienione wady ograniczajg zastosowanie do realizacji oprogramowania stacji kontrol-
no-nadzorczej czysto obiektowych jezykéw programowania (jak np. Smalltalk). Dla realizacji
procesu wizualizacji lepszym rozwigzaniem bytoby uzycie jezyka z jednej strony dobrze odda-
jacego obiektoway strukture obstugiwanej instalacji, z drugiej za$ strony pozwalajacego na bez-
posredni dostep do specjalizowanych urzadzen takich jak np. karty sieci przemystowej, oraz
zapewniajgcego jak najszybszg obstuge programowg takich elementéw systemu jak np. alarmy
i zdarzenia, ktérych obrébka powinna dokonywac sie na biezaco.

Prezentowane postulaty wydaje sie spetnia¢ jezyk C++ klasyfikowany jako hybrydowy je-
zyk obiektowy. Jezyk ten pozwala zaréwno na wykorzystanie udogodnien jezyka obiektowe-
go, jak réwniez na dostep niskiego poziomu do zasobdw sprzetowych. Dodatkowg zaletg je-
zyka C++ jest stosunkowo wysoka efektywnos¢ przektadanego kodu oraz mozliwo$é stoso-
wania fragmentéw napisanych w kodzie maszynowym.

Istotne z punktu widzenia konstruowanego oprogramowania staje sie wydzielenie frag-
mentéw kodu realizowanych w sposob obiektowy, fragmentéw realizowanych proceduralnie
oraz fragmentdw odwotujacych sie bezposrednio do sprzetu realizowanych jako sterowniki

urzadzen zewnetrznych.
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5.1. Jijdro programu

Jadro programu petni funkcje kregostupa catej aplikacji. Umozliwia ono osadzanie kolej-
nych modutéw funkcjonalnych oraz pozwala na dostep do oferowanych przez nie danych
i ustug. Powinno ono zapewnia¢ tak komunikacje pomiedzy poszczegdlnymi modutami, w tym
réwniez komunikacje pomiedzy poszczeg6lnymi stacjami abonenckimi, jak réwniez oferowac
grupe funkcji systemowych pozwalajacych na rejestracje dziatan obstugi, diagnostyke pracy
poszczeg6lnych modutéw, wykrywanie sytuacji nietypowych i wadliwego dziatania systemu.
Jadro programu powinno zawiera¢ wskazania do wszystkich istniejagcych w systemie modu-
téw, dostarczaé funkcji diagnostycznych i systemowych oraz umozliwia¢ dostep do danych dla

obiektowych buforéw wymiany informacji.

5.2. Obiektowe bufory wymiany informacji

Podstawowg funkcja jadra systemu wizualizacji jest przekazywanie informacji pomiedzy
poszczegdlnymi modutami systemu. Ze wzgledu na mozliwosci rekonfiguracji poszczeg6lnych
modutéw wskazane jest, aby wymiana ta nie odbywata sie wprost, lecz za pomoca buforow
pozwalajacych ukryé szczegéty implementacyjne, dotyczace budowy poszczegélnych modu-
téw. Moduty powinny nie tylko by¢ niezalezne od ich wzajemnego umieszczenia w systemie,
ale réwniez powinny by¢ wolne od koniecznosci znajomosci wewnetrznej struktury danych
modutu, do ktorego sg przesytane lub pobierane informacje. Taka organizacja jadra systemu
mozliwa jest do zrealizowania dzieki wykorzystaniu ,,inteligentnych” buforéw konstruowanych
w oparciu o klasy, ktérych hierarchia pozwala na przejscie od przekazywania informacji opi-
sywanej w sposéb ogdélny do specjalistycznych funkcji komunikacyjnych wasciwych dla od-
powiednich modutéw systemu. Zasade przekazywania informacji przez obiekt bufora mozna
zilustrowaé na przyktadzie pobierania informacji przez element graficzny wykres stupkowy -
bargraf bazujacy na danych pomiarowych transmitowanych siecig FIP. Algorytm wymiany
danych prezentuje rysunek 1. Dane pomiarowe z urzadzenia odczytywane sg przez sterownik
sieci FIP i umieszczane w pamieci karty sieciowej. Odczyt danych moze wystepowac cyklicz-
nie, by¢ wykonywany na zadanie lub zachodzi¢ w reakcji na wystgpienie okre$lonej sytuacji
zgodnie ze specyfikacja transmisji okreslajaca funkcjonowanie sterownika sieci FIP.

Modut graficznej prezentacji danych zawiera, w jednym ze swoich okien, wykres stupko-
wy-bargraf prezentujacy stan rejestru pomiarowego. W momencie utworzenia obiektu gra-
ficznego tworzona jest réwniez instancja klasy bufora wymiany informacji wraz z nazwa sym-
boliczng identyfikujgcg prezentowany rejestr. Poprzez odwotanie do jadra systemu klasa bufo-
ra odwotuje sie do modutu sterownika sieci FIP i tam stara sie znalez¢ dang o nazwie symbo-

licznej zgodnej z nazwg podang przez obiekt prezentacji graficznej. W przypadku poprawnej
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identyfikacji rejestru obiekt bufora zapamietuje dane dotyczace jego lokalizacji wewnatrz ste-
rownika sieci FIP. Danymi tymi sa Grupa, Zmienna i Warto$¢ oraz potozenie sterownika sieci
FIP. Pézniejsze odwotania klasy buforowej do sterownika sieci bedg wykonywane z uzyciem
tak zdefiniowanej struktury adresowej. Opisane czynnosci dotyczyty inicjalizacji obiektu bufo-
ra danych. Podczas normalnej pracy programu okno grafiki bedzie wymagato cyklicznej aktu-
alizacji danych pomiarowych i co za tym idzie, odSwiezania rysowanego wykresu stupkowego.
Zadanie odczytu danych, kierowane do klasy buforowej, zostanie z uzyciem jadra i bezposred-
niej struktury adresowej skierowane do modutu sterownika sieci FIP. W przypadku gdy ste-
rownik posiada jakie$ nowe dane dotyczace rejestru (pamietany jest indeks poprzedniego od-
czytu przez instancje klasy bufora), dane te umieszczane sg w klasie bufora, skad pobiera je
obiekt graficzny, ktory dokonuje nastepnie samoodtworzenia w oparciu 0 nowg warto$¢ po-
miaru. Jezeli sterownik sieci FIP nie posiada nowych informacji dotyczacych danego rejestru,
zwraca te informacje za pomocg klasy bufora informujgc tym samym obiekt graficzny, iz nie

zachodzi konieczno$¢ odtworzenia nowej wartosci.

Fig. 1. Presentation graphics data geted from FIP network
Poszczego6lne klasy buforéw danych réznig sie miedzy sobg tak pod wzgledem sposobu
adresacji danych wynikajacej z rodzaju modutu, ktéry odpowiada za dostarczanie informaciji,
jak i pod wzgledem specyfiki przekazywanych informacji. Ich budowa wewnetrzna powinna

by¢ dostosowana do obstugiwanego sterownika sieci przemystowej.
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5.3. Koncepcja zdalnej kontroli procesu z wykorzystaniem lokalnych sieci kompute-

rowych

Wykorzystanie segmentu lokalnej sieci komputerowej do transmisji danych pozwala na
wymiane informacji pomiedzy poszczeg6lnymi stacjami operatorskimi, stacjg dyspozytorska,
czy tez polaczenie z zaktadowsq siecig komputerowa. Rozwigzanie to pozwala na przejecie
czesci mniej odpowiedzialnych funkcji zwigzanych z transmisjg danych przez lokalng sie¢
komputerowg i zmniejszenie tym samym obcigzenia sieci przemystowych. Zastosowanie kon-
cepcji obiektowych buforéw transmisji danych pozwala na tatwg adaptacje réznych standar-
dow i protokotéw transmisji, w tym réwniez na transmisje z wykorzystaniem modemoéw. Sie¢
lokalng mozna wykorzystywa¢ do przekazywania danych pozyskiwanych za pomocg sieci
przemystowych, ktérych sterowniki znajdujg sie w innych stacjach operatorskich. Koncepcja
wydzielenia modutéw funkcjonalnych stacji kontrolno-nadzorczej pozwala na takg konfigura-
cje systemu, ze jej rozproszenie staje sie, z punktu widzenia logiki transmisji danych, niewi-
doczne dla modutu uzytkowego generujacego zadanie transmisji do lub ze sterownika sieci
przemystowej

Opisana organizacja przesytu informacji utatwi powielanie modutéw interfejsu graficznego
na kilku stacjach operatorskich, na ktérych potrzebny jest dostep do wspélnych danych. Pro-
cedury Zdalnej Kontroli Procesu RPC (ang. Remote Process Controll) mogg by¢ réwniez wy-
korzystywane do konfiguracji i zdalnej parametryzacji stacji operatorskiej. Umozliwiajg one
przesyfanie danych archiwalnych i zdalng diagnostyke pracy sieci. Przyjety schemat wymiany
informacji obowigzuje rowniez dla potgczen teletransmisyjnych zestawianych za pomocg mo-
demoéw. Ograniczenia w stosowaniu zdalnego dostepu do sterownikéw sieci przemystowych
wynikajg z przepustowosci zastosowanego tacza komunikacyjnego na linii stacja operatorska -
zdalna stacja operatorska.

Sterownik lokalnej sieci komputerowej powinien stworzy¢é mozliwosci wymiany danych
pomiedzy poszczeg6lnymi stacjami operatorskimi, stacjg dyspozytorska, czy tez pofaczenie z
zaktadowa siecia komputerowg. Modut ten mozna by wykorzystywaé do przekazywania da-
nych, pozyskiwanych za pomocg sieci przemystowych, ktérych sterowniki znajdujg sie w in-
nych stacjach operatorskich. Konstrukcja sterownika pozwala na taka jego konfiguracje, ze
jego dziatanie staje sie niewidoczne dla modutu uzytkowego generujgcego zadanie transmisji
danych do lub ze sterownika sieci przemystowej. Efekt taki mozna osiggna¢ dzieki wykorzy-
staniu klas buforéw danych, ukrywajacych szczegoly zwigzane z przekazywaniem informaciji.
Przyktadem takiego wykorzystania moze by¢ mechanizm zdalnego odczytu rejestru pomiaro-
wego przez element prezentacji graficznej - wykres stupkowy. Schemat wymiany informacji
zaprezentowany zostat na rys. 2. Modut prezentacji graficznej tworzy instancje klasy bufora

wymiany danych, a nastepnie generuje zadanie odczytu rejestru, ktérego warto$¢ ma mu po-
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stuzy¢ do odrysowania wykresu stupkowego. Cata ta operacja odbywa sie w sposéb analo-
giczny jak dla lokalnej transmisji danych, a modut graficzny jest ,,nieSwiadomy” nieobecnosci,
na danej stacji operatorskiej, sterownika komunikacyjnego sieci FIP. Bufor wymiany danych
generuje, poprzez jadro systemu, zadanie dostepu do sterownika sieci. W miejsce sterownika
sieci FIP jest jednak obecny modut sterownika lokalnej sieci komputerowej. Przechwytuje on
zadanie odczytu danych, ustanawia potaczenie ze stacjg operatorskg odpowiedzialng za obstu-
ge sterownika okreslonego segmentu sieci FIP, a nastepnie za pomocg procedur RPC tworzy,
poprzez modut sterownika sieci lokalnej, w stacji odlegtej blizniacza kopie instancji bufora
wymiany informacji. Nastepnie dla tak utworzonego obiektu zdalny modut sterownika sieci
generuje zadanie odczytu danych w sposob analogiczny, jak generowat to zadanie modut pre-
zentacji graficznej. Modut zdalny staje sie wiec klientem zlecajgcym ustuge odczytu rejestru
wygenerowang na odleglej stacji operatorskiej. Obstuga tego zadania zostaje wykonana zgod-
nie z opisem koncepcji obiektowych buforéw wymiany informacji opisanym powyzej. Uzyska-
ne przez zdalny modut dane zostang nastepnie przetransmitowane do modutu sieci lokalnej
stacji, na ktorej wygenerowano zadanie odczytu. ,,Macierzysty” modut sieci zwroci te dane
poprzez klase bufora transmisji danych do modutu prezentacji graficznej, ktory wygenerowat
zadanie odczytu informacji. Na podstawie otrzymanych danych obiekt reprezentujacy wykres
stupkowy dokona samoodtworzenia prezentujgc tym samym warto$¢ przekazanego zdalnie
rejestru.

Taka organizacja przesytu informacji utatwia powielanie modutéw interfejsu graficznego
na kilku stacjach operatorskich, na ktérych potrzebny jest dostep do wspélnych danych. Pro-
cedur)' RPC moga by¢ réwniez wykorzystywane do konfiguracji i zdalnej parametryzacji sys-
temu. Umozliwiajg one przesyfanie danych archiwalnych i zdalng diagnostyke pracy sieci.
Przyjety schemat wymiany informacji obowigzuje réwniez dla potgczen teletransmisyjnych
zestawianych za pomocg modeméw. Ograniczenia w stosowaniu zdalnego dostepu do sterow-
nikdw sieci przemystowych wynikaja z przepustowosci zastosowanego tgcza komunikacyjnego
na linii stacja operatorska - zdalna stacja operatorska.
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stacja operatorska 2 stacja operatorska 1

Rys.2. Zdalna transmisja danych z wykorzystaniem sterownikéw lokalnej sieci komputerowej
Fig.2. Remote data transmition with using Local Area Network

6. Podsumowanie

Tre$¢ opracowania jest efektem praktycznych doswiadczen i badan Autoréw nad firmo-
wymi rozwigzaniami oprogramowania stacji kontrolno-nadzorczych. Ponadto podczas trwaja-
cej od Kilku lat praktyki zwigzanej z aplikacjg stacji wizualizacyjnych dla konkretnych syste-
moéw automatyki przemystowej zauwazono stopniowg ewolucje od systemdw zamknietych,
tworzonych w oparciu o zwartg konstrukcje procedur programu, poprzez systemy z wyréz-
niong strukturg modutéw, az do systemow udostepniajacych uzytkownikowi mozliwosci za-
stosowania wihasnych fragmentéw oprogramowania. W niniejszym opracowaniu Autorzy sta-
rali sie zwrdci¢ uwage na te wiasciwosci proceséw, ktore sg wspolne szerszej gamie zastoso-
wan stacji kontrolno-nadzorczych. Prdba klasyfikacji typéw protokotdw stosowanych dla sieci
przemystowych ma za zadanie zwrdcenie uwagi Czytelnika na problematyke zwigzang z wia-
sciwym wyborem sieciowej struktury systemu rozproszonego stosownie do potrzeb aplikacji.
Przedstawiona w pracy propozycja struktury stacji kontrolno-nadzorczej stanowi rozwiniecie

metod modularyzacji oprogramowania wizualizacyjnego o elementy obiektowej budowy mo-
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dutdw. Programowanie obiektowe zdaje sie z jednej strony upraszczac i przybliza¢ opis insta-

lacji automatyki przemystowej, jak tez, z drugiej strony, utatwia modyfikacje i adaptacje cech

funkcjonalnych oprogramowania stacji kontrolno-nadzorczej z uwzglednieniem wymogow

konkretnej aplikacji.
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Abstract

This paper try to show some practical problems connected with constructing and using
communication modules for control stations. There were described functions of this modules,
requirements of timing and data transmit, and changes made in constructing this modules from
some years.

First are described elements of visualization process, and their possibilities. Next there are
described some industrial networks and protocols i.e. MASTER-SLAVE, token-bus, PDC,
and try to compare their requirements and ability of using this kinds of networks in automatic
control systems.

Authors try to describe their classification of network and visualizations modules, and
show proposition of realization communication modules using object-oriented functions and
making connections between them in decentralized industrial control station.



